QUESTIONS OUVERTES

Comment lutter contre la cybercriminalité ?

Les infractions et crimes commis via Internet sont Iégion. Pour juguler
cette cybercriminalité, les protections techniques sont loin de suffire. Une coopération
internationale et la mobilisation de tous les acteurs, du citoyen a ['€tat, sont requises.

Solange GHERNAOUTI-HELIE

acriminalité classique étend son

emprise par une large gamme

de forfaits commis a travers le

réseau Internet: escroqueries,
fraudes, extorsions, abus, espionnages,
vandalismes, conflits, harcélements, etc.
— termes auxquels on peut accoler désor-
mais le préfixe cyber. La cybercriminalité
recouvre ainsi toute activité illégale ou
irréguliere réalisée atravers le cyberespace.
Parextension, elle intégre toute forme de mal-
veillance électronique effectuée au moyen
de l'informatique et des télécommunica-
tions (téléphonie, cartes a puce,...). Cette
nouvelle forme de criminalité, dont 'lampleur
est considérable mais encore mal chiffrée,
appelle la société et les gouvernements a
réagir. Comment ? Avant de proposer quel-
ques réponses, précisons le contexte et les
enjeux de la cybercriminalité.

Les technologies de I'information et de
la communication sont devenues des cibles
de la malveillance (vol d'ordinateurs ou de
données, prise en otage de ressources infor-
matiques...] ou des moyens pour commettre
des actionsillicites (chantage, détournement,
blanchiment d’argent...). Le réseau Internet
facilite des délits classiques, notamment
ceux relevant de la criminalité économique,
etdonnelieua de nouvelles formes de délits
(fraude informatique, piratage de logiciels...).
La dématérialisation des services et des tran-
sactions, les outils de mise en relation et de
communication, la capacité d'agira distance
etsous de fausses identités ou des identités
usurpées, de passer par un grand nombre
d'intermédiaires techniques (serveurs, four-
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nisseurs d'accés, etc.) etde paysdifférents:
tout cela autorise des formes d’organisation,
d’échanges et d'activités criminelles trés pro-
fitables au regard de l'investissement néces-
saire et du risque encouru.

Par ailleurs, dans le cyberespace, tout
le monde peut communiqueravec n'importe
qui, n'importe quand, n'importe ou. Les uti-
lisateurs— enfants, personnes agées ou
autres personnes sans histoires —y cotoient
virtuellement des acteurs malveillants de

LES GUICHETS AUTOMATIQUES BANCAIRES
fontaussipartie des cibles d’attaques réalisées
via Internet, pour récupérer des données ban-
caires confidentielles.

toutes sortes (pédophiles, terroristes, cri-
minels, délinquants, escrocs professionnels,
etc.). Internet est dés lors un espace ou le
risque informatique d'origine criminelle est
structurel, omniprésent et permanent.
Au-dela de leur intérét pour les indivi-
dus, lesinfrastructures informatiques et de
télécommunication sont aussi d'importantes
ressources stratégiques pour les organisa-
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tions oules Etats. Elles sont la cible de cyber-
menaces sur leur disponibilité, leurintégrité
ou leur confidentialité. Elles peuvent éga-
lement étre utilisées pour manipuler l'opi-
nion (endoctrination, diffusion de rumeurs...),
pour 'espionnage, pour la surveillance et le
contréle social, ou encore pour déstabiliser
une économie, voire un Etat. Le réseau Inter-
net est certes un fabuleux outil de commu-
nication, mais il constitue aussiuninstrument
de pouvoir et une arme de guerre !

Un phénomeéne
difficile a chiffrer

Il faut aussi avoir conscience que la cyber-
criminalité se développe dans un contexte
global de guerre économique permanente,
de recherche de profit immédiat, de crise
financiére internationale, d'injustice sociale,
de risques écologiques, sans vision a long
terme ni parfois de gouvernance. Par ailleurs,
sur Internet, tout s’achéte et tout se vend,
y compris la découverte de vulnérabilités
des systémes informatiques, les outils d’at-
taques informatiques, les données per-
sonnelles, les identités et identifiants, etc.
Enfin, la loi qui s'impose sur Internet est
celle des acteurs les plus forts, tel lempire
Google. Comment, dans ce contexte com-
pliqué et mélant des aspects tres divers,
lutter contre la cybercriminalité ?

Pour répondre a cette question, il est
d’abord nécessaire de S'interroger sur la gou-
vernance d'Internet, sur la dépendance vis-
a-vis d’Internet, vis-a-vis des fournisseurs
de solutions et de services, y compris ceux
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de sécurité. ll faut aussi connaitre les acteurs
de la cybercriminalité ainsi que 'ampleur
du phénomeéne. Tous ces éléments ne sont
pasaisésacerner. Quicontrodle Internet ? Qui
contréle la sécurité informatique, ceux qui
en ont besoin ou ceux qui vendent des solu-
tions ? Qui sont les cybercriminels ? Com-
ment quantifier 'espionnage électronique ?
Comment savoirsinos données ont été volées
alors qu'elles sont justes copiées et qu'elles
existent toujours ? Comment identifier un
harcelement, une campagne de désinfor-
mation et manipulation d’'opinion, et évaluer
leurimpact ? Comment estimer le produit du
blanchiment d’argentvia Internet ? Comment
apprécier les effets en cascade, les impacts
directs et indirects consécutifs a une inter-
ruption de service informatique ?

On ne sait pas répondre précisément
a toutes ces questions. Pourquoi ? Beau-
coup de délits ne sont pas dénoncés, pour
diverses raisons (inutilité de la démarche,
crainte d'une publicité négative, etc.). De
plus, il existe trés peu d’études sur les vic-
times de cybercrimes. Et le nombre d’inci-
dents rapportés auxinstances de justice et
police, ainsi que le nombre de cas faisant
I'objet de sanctions juridiques, ne suffisent
pas a apprécier la réalité de la cybercrimi-
nalité. Le chiffre noir de la cybercrimina-
lité est considérable, méme s'ilest mal connu
(il représente le nombre de crimes incon-
nus des services de police, dans la mesure
ou aucune plainte n'a été déposée, etindique
donc I'écart entre la malveillance connue
et la malveillance bien réelle).

Certes, des rapports sur les sinistres
informatiques sont régulierement publiés
par diverses institutions, par exemple I'ln-
ternet Crime Complaint Center (1C3, Centre
des plaintes contre les crimes sur Internet)
aux Ftats-Unis. Mais seuls quelques faits
et tendances peuvent en émerger et ces
rapports ne reflétent qu’une partie visible
de l'iceberg de la cybercriminalité. Selon
I'organisation non gouvernementale Com-
puter Crime Research Center,en 2004, seuls
12 pour cent des cybercrimes étaient connus
desinstances de justice et de police. En 2009,
selon cette méme source, le nombre de
plaintes déposées au niveau international
serait de l'ordre de 20 pour cent.
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Comme la plupart des sinistres ne sont
pas déclarés et que I'information dispo-
nible est trésincompléte, on ne peut estimer
correctement le phénomene cybercriminel.
Cestlaun véritable obstacle alamise enplace
de moyens de lutte financiers, organisa-
tionnels et humains. Par ailleurs, les études
quantitatives ne sont pas toutes fiables. Ainsi,
celles qui émanent des acteurs du marché
de la sécurité informatique peuvent indi-
quer des tendances, mais elles peuvent aussi
constituer un outil de marketing destiné a
vendre des solutions et des conseils en ma-
tiére de sécurité informatique. La méfiance
est donc de rigueur : les études sont parfois
biaisées en fonction de intérét des parties
prenantes. Linsécurité fait peur et la peur
peut étre un formidable levier commercial...

Ce bref apergu permet de comprendre
I'étendue et la complexité du probléme de
la lutte contre la cybercriminalité. Ce com-
bat dépend d’une volonté politique et de-
vrait se fonder sur une approche globale,
auservice d'une vision partagée de la sécu-
rité publique, pour une protection efficace
des citoyens, des nations et des valeurs

LES CRIMES ET DELITS commis dans le cyber-
espace peuventviser des individus, mais aussi
des organisations, des entreprises et méme
des Etats.
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fondamentales des sociétés démocra-
tiques (notamment la protection des don-
nées personnelles et la protection des
personnes a 'égard du traitement automa-
tisé des données a caractére personnel). Et
tous les acteurs, tous les fournisseurs de
services etintermédiaires techniques, doi-
vent assumer leur part de responsabilité
dans ce combat global et collectif.

Quelles armes
pour lutter?

Lun des enjeux majeurs de la lutte contre
la cybercriminalité est celui de développer
une culture de l'informatique et pas seule-
ment celle de la sécurité, trop souvent fondée
sur la peur: il ne suffit pas de sensibiliser la
population aux dangers du réseau Internet
etauxprécautions élémentaires, les citoyens
doivent aussi comprendre les fondements
et l'organisation du systeme qu'ils utilisent.
Une lutte efficace contre la cybercrimi-
nalité exige aussi une approche préventive,
afin de réduire les possibilités de commettre
des forfaits sur le cyberespace. En d’autres
termes, il s'agit d’augmenter la difficulté des
attaques etlesrisques pris par leurs auteurs,
tout en diminuant les profits qu'ils peuvent
espérer. Celasignifie renforcerla robustesse

desinfrastructuresinformatiques et de télé-
communicational'aide de mesures de sécu-
rité techniques, procédurales et manageériales
cohérentes, et mettre en place un systeme
juridique et policier efficace. Ainsi, outre
une volonté politique, la lutte contre la cyber-
criminalité suppose des moyens juridiques,
organisationnels, procéduraux, techniques
ethumains, ainsique des partenariats entre
les secteurs public et privé.

Une coopération internationale est par
ailleurs indispensable. Les pays qui ne se
sont pas dotés de lois contre la cybercri-
minalité sont des paradis numériques, ou
les criminels peuvent lancer des attaques
informatiques ou héberger des contenus
illicites en toute impunité. La différence des
approches légales nationales constitue
unfreinalalutte contre la cybercriminalité,
transnationale par nature. Non seulement
un cadre légal applicable au niveau natio-
nal doit exister, mais il doit aussi étre com-
patible avec celui des autres Ftats;; c'est ce
qu’a trés bien souligné la Convention sur
la cybercriminalité du Conseil de I'Europe,
établie a Budapest en novembre 2001.

Au-dela de 'harmonisation des cadres
|égaux, les Etats doivent traduire leur volonté
politique par une coopération efficace de
leurs services de justice et de police. Cela

suppose des structures organisationnelles,
des procédures et des personnes compé-
tentes pour faciliter une réelle coopération
internationale, comme c’est le cas avec
les actions menées par Interpol et Europol
contre la criminalité.

ATinstar de la lutte contre le réchauffe-
ment climatique, la lutte contre la cybercri-
minalité fait 'objet de sommets et de débats
politiques. Le Sommet mondial sur la société
de l'information, tenu a Genéve en 2003 et a
Tunisen 2005, anotamment contribué aiden-
tifier la nécessité d'une gouvernance de I'ln-
ternet plus internationale, plus « onusienne »,
etlanécessité d'uninternet plus fiable et plus
accessible a l'ensemble de la planéte.

Des dispositions mondiales ont alors été
prises pour développer la cybersécurité et
lutter contre la cybercriminalité. Ainsi, 'lUnion
internationale des télécommunications, via
son programme Global Cybersecurity Agenda
lancé en 2007, a publié un rapport straté-
gique qui fait référence, et elle a contribué
a créer en 2009 le Centre IMPACT [Interna-
tional Multilateral Partnership Against Cyber
Threats] de lutte contre les cybermenaces,
installé en Malaisie. Par ailleurs, en 2008,
I'0TAN a décidé de créeren Estonie un centre
de formation a la défense contre les attaques
cybernétiques sur Internet. Bien qu’il soit

UNE CRIMINALITE MULTIFORME AUX CIBLES VARIEES

CYBERCRIMINALITE

ATTEINTES AUX PERSONNES PHYSIQUES

* Diffusion de contenus offensifs (virus, pornographie dure,
scénes de violence,...)

* Incitation a la haine raciale, diffusion de propagande
a caractere raciste ou xénophobe

* Diffamation, intimidation, chantage, harcélement

* Mise a mal des données a caractere personnel,
de la vie privée et de l'intimité

* Prise de contrdle de I'ordinateur de l'utilisateur

* Usurpation d'identité

* Vol, destruction de valeurs, de ressources,
de services (données personnelles ou bancaires,
mots de passe, numéros de comptes bancaires,
ordinateurs, supports de mémoire (clefs USB, ...) etc.)

* Escroqueries, fraudes et abus en tout genre

* Détournement de capacité informatique

* Atteintes au secret professionnel, a la réputation, a 'image
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ATTEINTES AUX ETATS ET INSTITUTIONS GOUVERNEMENTALES

* Toutes atteintes concernant les individus
et les organisations

* Intrusions dans les systémes gouvernementaux
et dans les systemes informatiques contrélant
les infrastructures critiques

* Cyberguerre

* Cyberterrorisme

ATTEINTES AUX PERSONNES MORALES

* Espionnage industriel, attaques concurrentielles
* Falsification, défiguration de sites Web
* Piratage de logiciels, atteintes au droit d’auteur,
a la propriété intellectuelle, au droit des marques
* Intrusions non autorisées dans les systemes informatiques
* Indisponibilité des services
* Usage de l'infrastructure informatique de I'entreprise
pour réaliser des crimes économiques
* Chantage consécutif a la prise en otage
des ressources informatiques
* Manipulation d'information
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impossible de lister toutes les institutions
concernées par la maitrise de la sécurité
informatique et la lutte contre la cybercri-
minalité, citons toutefois 'ENISA (European
Network and Information Security Agency,
I'Agence européenne de sécurité de l'infor-
mation et des réseaux), ou encore '0CDE
(Organisation de coopération et de déve-
loppement économiques) qui proposent des
activités, événements, publications etdirec-
tives dans ces domaines.

Y a-t-il une réelle
volonté politique?

Toutefois, toutes les recommandations ou
structures ne peuvent se substituer a une
réelle volonté politique ou a la mobilisation
des acteurs publics et privés. Dégager des
moyens nécessaires a la réalisation d’'une
stratégie de lutte bien définie, clairement tra-
duite par des politiques de sécurité réalisables,
neselimite pas afinancer des mesures tech-
niques de sécurité (comme celle du contréle
d'acces). Eneffet, afin que les infractions puis-
sent étre dénoncées et analysées, et leurs
auteursidentifiés et poursuivis, il faut mettre
en place une organisation efficace des acteurs
concernés (services de justice, police, gen-
darmerie, renseignement, protection civile),
spécifier des procédures adaptées et régler
les problemes de compétences territoriales.
Cela reste a faire.

En France, parmi les acteurs institu-
tionnels impliqués dans la lutte opération-
nelle contre la cybercriminalité, retenons
surtout I'Office central de lutte contre la
criminalité liée aux technologies de l'infor-
mation et de la communication (OCLCTIC)
dela Direction centrale de la police judiciaire.
Cet office collabore notamment avec la Direc-
tion centrale du renseignement intérieur,
la Direction générale de la sécurité exté-
rieure, la Direction de la protection et de la
sécurité de la défense, Interpol et Europol;
il est également le point de contact natio-
nal pourles pays ayantratifié la Convention
sur la cybercriminalité. Par ailleurs, pour
certaines enquétes, dont celles nécessitant
la récupération ou 'analyse de données
informatiques, divers services de police, de
la gendarmerie nationale ou des douanes
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par exemple, sont amenés a collaborer. I
convient ausside mentionner la création,en
juillet 2009, de I'Agence nationale de sécu-
rité des systémes d'information (ANSSI), de
compétence nationale, rattachée au secré-
taire général de la Défense.

Précisons enfin que la prévention des
cybercrimes s’appuie sur des structures de
veille et d’alerte, telles que le CERT/CC amé-
ricain (Computer Emergency Response
Team/Coordination Center]. Ces organisa-
tions ont un rdle clef d’anticipation, par la
détection de signaux faibles qui préfigu-
rent les attaques d’envergure. Elles sont
également actives dans la diffusion des
découvertes de nouvelles vulnérabilités,
des solutions de sécurité, de recomman-
dations pratiques ou connaissances en
matieres de gestion de risques et de crises.

La synergie et la convergence du crime
mafieux, du crime économique et du cyber-
crime, ainsi que le rapprochement des mondes
terroriste et criminel, constituent des
menaces sur la sécurité des nations, des
organisations publiques ou privées, et des
individus. La réaction a ces menaces doit
prendre plusieurs formes et étre transna-
tionale. Prise de conscience internationale,
sujet de débats politiques etjuridiques, mais
aussi sujet d’études techniques, sociolo-
giques et économiques, la cybercrimina-
lité ne peut étre combattue qu'en portant les
efforts sur tous ces différents axes. Il s'agit
d’'un défi a relever rapidement, tout en res-
pectant les droits de lhomme et les valeurs
démocratiques de nos sociétés. |

LES LOCAUX D’IMPACT a Cyberjaya, en Malai-
sie. IMPACT (International Multilateral Partner-
ship Against Cyber Threats] est le premier
partenariat global et international contre les
cybermenaces. Cette plate-forme est le siége
opérationnel du programme Global Cybersecu-
rity Agenda lancé en 2007 par I'Union interna-
tionale des télécommunications, dont 191 Etats
sont membres.

BIBLIOGRAPHIE

S. Ghernaouti-Hélie,

La cybercriminalité :

le visible et I'invisible,

Presses Polytechniques

et Universitaires Romandes, 2009.

J.-Y. Marion et M. Kaczmarek,
Boulevard du cybercrime,

dans Dossier Pour la Science n°G6,
«L’ére dInternet >, janvier-mars 2010.

Convention sur la cybercrimina-
lité du Conseil de I'Europe :
http://conventions.coe.int/Treaty/
fr/Treaties/Htm|/185.htm

Global Cybersecurity Agenda :
http://www.itu.int/osg/csd/cyber-
security/gca/index.html

Centre IMPACT:
http://www.impact-alliance.org/

ENISA (Agence européenne
de sécurité de l'information
et des réseaux):
http://enisa.europa.eu/

ANSSI (Agence nationale de sécu-
rité des systémes d'information) :
http://www.ssi.gouv.fr

Questions ouvertes | 27




<<
  /ASCII85EncodePages false
  /AllowTransparency false
  /AutoPositionEPSFiles true
  /AutoRotatePages /None
  /Binding /Left
  /CalGrayProfile (Dot Gain 20%)
  /CalRGBProfile (sRGB IEC61966-2.1)
  /CalCMYKProfile (U.S. Web Coated \050SWOP\051 v2)
  /sRGBProfile (sRGB IEC61966-2.1)
  /CannotEmbedFontPolicy /Error
  /CompatibilityLevel 1.4
  /CompressObjects /Tags
  /CompressPages true
  /ConvertImagesToIndexed true
  /PassThroughJPEGImages true
  /CreateJobTicket false
  /DefaultRenderingIntent /Default
  /DetectBlends true
  /DetectCurves 0.1000
  /ColorConversionStrategy /LeaveColorUnchanged
  /DoThumbnails false
  /EmbedAllFonts true
  /EmbedOpenType false
  /ParseICCProfilesInComments true
  /EmbedJobOptions true
  /DSCReportingLevel 0
  /EmitDSCWarnings false
  /EndPage -1
  /ImageMemory 1048576
  /LockDistillerParams false
  /MaxSubsetPct 100
  /Optimize true
  /OPM 1
  /ParseDSCComments true
  /ParseDSCCommentsForDocInfo true
  /PreserveCopyPage true
  /PreserveDICMYKValues true
  /PreserveEPSInfo true
  /PreserveFlatness true
  /PreserveHalftoneInfo false
  /PreserveOPIComments false
  /PreserveOverprintSettings true
  /StartPage 1
  /SubsetFonts true
  /TransferFunctionInfo /Apply
  /UCRandBGInfo /Preserve
  /UsePrologue false
  /ColorSettingsFile ()
  /AlwaysEmbed [ true
  ]
  /NeverEmbed [ true
  ]
  /AntiAliasColorImages false
  /CropColorImages true
  /ColorImageMinResolution 150
  /ColorImageMinResolutionPolicy /OK
  /DownsampleColorImages true
  /ColorImageDownsampleType /Bicubic
  /ColorImageResolution 300
  /ColorImageDepth -1
  /ColorImageMinDownsampleDepth 1
  /ColorImageDownsampleThreshold 1.50000
  /EncodeColorImages true
  /ColorImageFilter /DCTEncode
  /AutoFilterColorImages true
  /ColorImageAutoFilterStrategy /JPEG
  /ColorACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /ColorImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000ColorACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000ColorImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasGrayImages false
  /CropGrayImages true
  /GrayImageMinResolution 150
  /GrayImageMinResolutionPolicy /OK
  /DownsampleGrayImages true
  /GrayImageDownsampleType /Bicubic
  /GrayImageResolution 300
  /GrayImageDepth -1
  /GrayImageMinDownsampleDepth 2
  /GrayImageDownsampleThreshold 1.50000
  /EncodeGrayImages true
  /GrayImageFilter /DCTEncode
  /AutoFilterGrayImages true
  /GrayImageAutoFilterStrategy /JPEG
  /GrayACSImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /GrayImageDict <<
    /QFactor 0.15
    /HSamples [1 1 1 1] /VSamples [1 1 1 1]
  >>
  /JPEG2000GrayACSImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /JPEG2000GrayImageDict <<
    /TileWidth 256
    /TileHeight 256
    /Quality 30
  >>
  /AntiAliasMonoImages false
  /CropMonoImages true
  /MonoImageMinResolution 1200
  /MonoImageMinResolutionPolicy /OK
  /DownsampleMonoImages true
  /MonoImageDownsampleType /Bicubic
  /MonoImageResolution 1200
  /MonoImageDepth -1
  /MonoImageDownsampleThreshold 1.50000
  /EncodeMonoImages true
  /MonoImageFilter /CCITTFaxEncode
  /MonoImageDict <<
    /K -1
  >>
  /AllowPSXObjects false
  /CheckCompliance [
    /None
  ]
  /PDFX1aCheck false
  /PDFX3Check false
  /PDFXCompliantPDFOnly false
  /PDFXNoTrimBoxError true
  /PDFXTrimBoxToMediaBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXSetBleedBoxToMediaBox true
  /PDFXBleedBoxToTrimBoxOffset [
    0.00000
    0.00000
    0.00000
    0.00000
  ]
  /PDFXOutputIntentProfile ()
  /PDFXOutputConditionIdentifier ()
  /PDFXOutputCondition ()
  /PDFXRegistryName (http://www.color.org)
  /PDFXTrapped /Unknown

  /CreateJDFFile false
  /Description <<
    /ENU (Use these settings to create PDF documents with higher image resolution for high quality pre-press printing. The PDF documents can be opened with Acrobat and Reader 5.0 and later. These settings require font embedding.)
    /JPN <FEFF3053306e8a2d5b9a306f30019ad889e350cf5ea6753b50cf3092542b308030d730ea30d730ec30b9537052377528306e00200050004400460020658766f830924f5c62103059308b3068304d306b4f7f75283057307e305930023053306e8a2d5b9a30674f5c62103057305f00200050004400460020658766f8306f0020004100630072006f0062006100740020304a30883073002000520065006100640065007200200035002e003000204ee5964d30678868793a3067304d307e305930023053306e8a2d5b9a306b306f30d530a930f330c8306e57cb30818fbc307f304c5fc59808306730593002>
    /FRA <>
    /DEU <>
    /PTB <>
    /DAN <>
    /NLD <>
    /ESP <>
    /SUO <>
    /ITA <>
    /NOR <>
    /SVE <>
  >>
>> setdistillerparams
<<
  /HWResolution [2400 2400]
  /PageSize [595.000 842.000]
>> setpagedevice


