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Региональные учения МСЭ по кибербезопасности для стран СНГ - ALERT (Applied 

Learning for Emergency Response Teams) 
Баку, Азербайджанская Республика, 3-7 сентября 2018 

 
Место проведения: Отель Excelsior, проспект Гейдара Алиева 2, Баку, Азербайджан 

 
ПРОГРАММА 

 
Тренинг, Др. Мелани Рибак, FIRST 

 
3 сентября 2018, понедельник 

08:30-09:00 Регистрация 
09:00-10:30 Тренинг - управление CIRT (FIRST) 
10:30-11:00 Перерыв на кофе. Общая фотография 
11:00-13:00 Тренинг - управление CIRT (FIRST) 
13:00-14:00 Перерыв на обед 
14:00-15:30 Тренинг - управление CIRT (FIRST) 
15:30-16:00 Перерыв на кофе 
16:00-17:15 Тренинг - управление CIRT (FIRST) 

 
4 сентября 2018, вторник 

09:00-10:30 Тренинг - управление CIRT (FIRST) 
10:30-11:00 Перерыв на кофе 
11:00-13:00 Тренинг - управление CIRT (FIRST) 
13:00-14:00 Перерыв на обед 
14:00-15:30 Тренинг - управление CIRT (FIRST) 
15:30-16:00 Перерыв на кофе 
16:00-17:15 Тренинг - управление CIRT (FIRST) 
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Форум 
 

5 сентября 2018, среда 
08:00-09:00 Регистрация 
09:00-09:20 Церемония открытия: 

• Приветствие от имени Министерства транспорта, связи и высоких технологий 
Азербайджанской Республики 

• Приветствие от имени Международного союза электросвязи (МСЭ) 
09:20-10:00 Инициативы в области кибербезопасности в Азербайджанской Республике 

Бахтияр Мамедов, Главный консультант юридического отдела Министерства транспорта, 
связи и высоких технологий 

10:00-10:30 Деятельность МСЭ в области кибербезопасности 
Фарид Нахли, Координатор программ Регионального отделения МСЭ для стран СНГ 

10:30-11:00 Перерыв на кофе. Общая фотография 
11:00-11:30 Реагирование на инциденты ransomware 

Чаба Вираг, Руководитель центра компетенции по кибербезопасности, Cyber Services Plc 
11:30-12:00 Военные игры в киберпространстве 

Алессио де Анджелис, Менеджер по кибербезопасности, Deloitte 
12:00-12:30 Применение игрового моделирования для учений в области кибербезопасности 

Алмериндо Грациано, Генеральный директор, Silensec 
12:30-13:00 Практика работы MDR SOC в России: разбор реальных кейсов, сотрудничество с CERT  

Антон Юдаков, Операционный директор Центра мониторинга и реагирования на кибератаки 
Rostelecom-Solar JSOC 

13:00-14:00 Перерыв на обед 
14:00-14:30 Как построить CIRT на основе инструментов Open source 

Маруан бен Рашид, Технический специалист по кибербезопасности, МСЭ 
14:30-15:00 Тема TBD 

Франческо Бинаски, Аналитик по кибербезопасности, Deloitte 
15:00-15:30 Управление непрерывностью бизнеса. Важность кибербезопасности 

Ашраф Хасанов, Эксперт по непрерывности бизнеса, Azerconnect 
15:30-16:00 Тема TBD 

Шарифжон Гафуров, Начальник департамента безопасности сетей телекоммуникаций и 
кибербезопасности 

16:00-16:30 Перерыв на кофе 
16:30-17:15 Круглый стол: к безопасному киберпространству через региональное и межрегиональное 

сотрудничество  
Модератор: Фарид Нахли, Координатор программ Регионального отделения МСЭ для стран 
СНГ 
Азербайджан 
Албания 
Бангладеш 
Казахстан 
Кыргызстан 
Россия 
Таджикистан 
Узбекистан 

17:15-18:30 Сессия подготовки к учениям 
Чаба Вираг, Руководитель центра компетенции по кибербезопасности, Cyber Services Plc 

19:00-22:00 Прием от имени Министерства транспорта, связи и высоких технологий Азербайджанской 
Республики 
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Учения 
 

6 сентября 2018, четверг 
09:00-10:00 Создание групп, регистрация аккаунтов групп на киберполигоне 
10:00-10:30 Сценарий 1: Расследование киберугроз 

Алмериндо Грациано, Генеральный директор, Silensec 
10:30-11:00 Перерыв на кофе 
11:00-12:30 Сценарий 1: Расследование киберугроз 

Алмериндо Грациано, Генеральный директор, Silensec 
12:30-13:30 Перерыв на обед 
13:30-15:30 Сценарий 2: Мошенничество с кредитными картами 

Маруан бен Рашид, Технический специалист по кибербезопасности, МСЭ 
15:30-15:45 Coffee break 
15:45-17:15 Сценарий 3: Симуляция управления кризисом  

Франческо Бинаски, Аналитик по кибербезопасности, Deloitte 
 

7 сентября 2018, пятница 
09:00-11:00 Сценарий 4: Анализ ransomware  

Чаба Вираг, Руководитель центра компетенции по кибербезопасности, Cyber Services Plc 
11:00-11:15 Перерыв на кофе 
11:15-13:30 Сценарий 5: Захват флага (a cyber Capture the Flag (CTF)) 

Алессио де Анджелис, Менеджер по кибербезопасности, Deloitte  
Франческо Бинаски, Аналитик по кибербезопасности, Deloitte 

13:30-14:30 Перерыв на обед 
14:30-14:45 Подведение итогов 

МСЭ и Cyber Services 
14:45-15:00 Закрытие 

 


