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CCIT – Cámara Colombiana de 
Informática y Telecomunicaciones

• Agremiación líder en el sector de las 
telecomunicaciones y la informática, que busca 
mediante un continuo crecimiento, proporcionar a 
sus afiliados un servicio con valor agregado.

• Promover la creación de un ambiente normativo, 
regulatorio, tributario y fiscal apropiado para el 
sector TIC en Colombia.

• Administrar y mantener la operación del convenio 
NAP Colombia



CCIT – Cámara Colombiana de 
Informática y Telecomunicaciones

• CSIRT‐ CCIT ‐ Centro de coordinación de atención a 
incidentes de Seguridad Informática Colombiano 
para proveedores de servicios de Internet (ISP). 

• 1er miembro de FIRST  en Colombia, promoviendo la 
afiliación de 4 CSIRTs en el país

• Cooperación con los diferentes actores en contra de 
la pornografía infantil

• Filtrado centralizado de URLs a través de la 
infraestructura del NAP Colombia



Lineamientos de Política para 
Ciberdefensa y Ciberseguridad

• Consejo Nacional de Política Económica y 
Social
– CONPES 3701 / Julio 14 de 2011

• Colombia fue el primer país en Latinoamérica, 
en adoptar una estrategia para enfrentar el 
cibercrimen y la ciberdelincuencia e incluirla 
en su Plan de Desarrollo.

• Apoyo activo de la OEA, CICTE (Comité 
Interamericano contra el Terrorismo)



CONPES – Objetivo Principal
• Fortalecer las capacidades del Estado para 
enfrentar las amenazas que atentan contra su 
seguridad y defensa en el ámbito cibernético 
(ciberseguridad y ciberdefensa), creando el 
ambiente y las condiciones necesarias para 
brindar protección en el ciberespacio. 



Organismos del Estado
• El Grupo de Respuesta a Emergencias 
Cibernéticas de Colombia – colCERT, equipo 
encargado de coordinar la ciberseguridad y 
ciberdefensa nacional.

• El Centro Cibernético Policial – CCP, equipo 
encargado de la judicialización, prevención e 
investigación de los delitos informáticos.

• El Comando Conjunto Cibernético – CCOC, 
equipo encargado de la Ciberdefensa Nacional.



Ciberdefensa y Ciberseguridad



Modelo Relacional



Lucha contra la explotación y 
pornografía infantil

• Ley 679 de 2001
– “Por medio de la cual se expide un estatuto para 
prevenir y contrarrestar la explotación, la pornografía 
y el turismo sexual con menores, en desarrollo del 
artículo 44 de la Constitución.”

• Decreto 1524 de 2002
– “…impedir el aprovechamiento de redes globales de 
información con fines de explotación sexual infantil u 
ofrecimiento de servicios comerciales que impliquen 
abuso sexual con menores de edad.”



Lucha contra la explotación y 
pornografía infantil

• Ley 1336 de 2009
– "Por medio de la cual se adiciona y robustece la 
Ley 679 de 2001, de lucha contra la explotación, la 
pornografía y el turismo sexual con niños, niñas y 
adolescentes"



Canales de Denuncia
• Policía Nacional – CCP

– CAI Virtual | www.ccp.gov.co/caivirtual.php

• Ministerio de Tecnologías de la Información y 
las Comunicaciones (MinTIC)
– En TIC confío | www.enticconfio.gov.co

• Red PaPaz
– Te Protejo | TeProtejo.org 



Red PaPaz | www.redpapaz.org
• Fuerza civil que representa a padres y madres y 
hace visibles los principales factores  que afectan 
la construcción de un entorno cultural positivo 
para la niñez y adolescencia.

• Mesas de Trabajo – TIC
• Programas:

– Te Protejo
– Aprendiendo a ser PaPaz
– Escudos del alma
– Angel protector



Te Protejo | teprotejo.org



Resultados
La DIJIN ha dado 

orden de bloqueo a  

páginas web con
contenidos ilegales

Se han enviado 

denuncias al ICBF

Se han enviado 

denuncias a la Policía 
de Infancia y 
Adolescencia

Tiempo de aplicación 
de bloqueos inferior a  

semana después de
reportar a la DIJIN



Videos



Gracias!



Diego Rivera
diego.rivera@ccit.org.co


