FORUM SOUS REGIONAL SUR LA CYBERSECURITE ET LA LUTTE
CONTRE LA CYBERCRIMINALITE EN PARTENARIAT AVEC L’UIT, LE
CTO ET EN COLLABORATION AVEC INTERPOL, CEMAC et CEEAC

AGENDA

PREMIERE JOURNEE :
Cybersécurité : POLITIQUE ET STRATEGIE /

Cybersecurity: POLICY AND STRATEGY

Horaire Activité Observations
08h00 - 09h00 Arrivée et enregistrement des participants/ Participants
registration

09h00 - 10h00 Cérémonie d’ouverture/ Opening ceremony

10h00 - 10h30 Cocktail d’ouverture/ Opening Cocktail

10h30-11h30 Cybersécurité et Cybercriminalité : Apergu général / Checkpoint, CEA-BSR
Overview on Cybersecurity and Cybercrime

11h30-13h00 Panel 1 : Etat des lieux et perspectives dans le domaine | Cameroun, Tchad,
de la cybersécurité / Cyber security landscape and Centrafrique, Nigeria,
perspective Ghana, Rwanda
Modérateur/Moderator :

Régime d’interconnexion large bande en fibre optique Michel MATAS,
dans les états de I’Afrique Central/ Broadband fiber Cabinet BIRD & BIRD
interconnexion within Central Africa

13h00 - 14h00 Pause-déjeuner/ lunch break

14h00 - 15h00 Développement des stratégies nationales de Martin Koyabe, CTO
cybersécurité/ National cyber Security strategy
development.

15h00 — 16h20 Retour d’expérience sur la lutte contre la Cote d’ivoire,
cybercriminalité en Afrique/ Quick Wins on the fight Rwanda, Cameroun

against cybercrime in Africa

16h20 — 16h50 Pause-café/ coffee break

16h50 — 17h30 Harmonisation de la réglementation sur la cyber Guichard Tsangou-
sécurité dans I'espace CEEAC/ Regulatory CEEAC
harmonization on cybersecurity in ECCAS



DEUXIEME JOURNEE :
E-GOVERNMENT ET PROTECTION DES INFRASTRUCTURES CRITIQUES / E-GOVERNMENT AND

Horaire

09h00 — 10h15

10h15 — 10h45
10h45 - 11h30

11h30-12h30

12h30 - 14h00

14h00 — 15h00

15h00 — 16h00

16h00 - 16h30
16h30-17h30

CRITICAL INFRASTRUCTURE PROTECTION
Activité
Panel 2: - Comment relever les défis posés par la
gouvernance électronique, PKI comme élément de
solution -Dématérialiser en toute sécurité est-il
possible/ Addressing the challenges of e-governance,
PKI as part of the solution
safely Data exchange is it possible?
Modérateur/Moderator :
Pause-café/ coffee break

Protection des infrastructures critiques de
I'information/ Protection of critical information
infrastructures
Simulation pratique 1 : Les dangers du cyberespace
démos-cas pratiques d’utilisations des défaillances
d’un systeme/ cyberspace dangers
Demos on systems vulnerabilities
Pause-déjeuner/ lunch break

Simulation pratique 2 : Les dangers du cyberespace
démos-cas pratiques d’utilisations des défaillances
d’un systeme & Cyber espionnage et attaques des
états/ cyberspace dangers

Demos on systems vulnerabilities & cyber spying and
attacks

Panel 3 : Activités de I'UIT sur la cybersecurité en
Afrique : CIRT nationaux et sous régional :
Fonctionnalités, services et défis organisationnels/
ITU Cybrsecurity initiaves in Africa National and sub-
regional CIRT : Features, services and challenges
Modérateur/Moderator :

Pause-café/ coffee break
Panel 4 : Cybercriminalité et FAI/ Cybercrime and ISP
Modérateur/Moderator :

Observations

ANTIC, KICA,
Rwanda

Martin Koyabe,
CTO

Manu Zacharia,
Hacht it

Manu Zacharia,
Hacht it

Expert Antic
(national)
+ ITU (sous
régional)

Opérateurs



TROISIEME JOURNEE :

BONNES PRATIQUES POUR CREER UNE CULTURE DE CYBERSECURITE ET PROTECTION EN LIGNE DE
L’ENFANT/ BEST PRACTICES TO CREATE A CULTURE OF CYBER SECURITY AND THE CHILD ONLINE

Horaire

PROTECTION

Activité

Observations

09h00 - 10h00

Panel 5 : Pratiques récurrentes et statistiques de la
cybercriminalité dans la sous-région, en Afrique et
dans le monde / Recurrent practices and statistics
of cybercrime in the sub-region, Africa and the
world

Modérateur/Moderator :

INTERPOL, DPJ-CMR

10h00 - 10h30

Pause-déjeuner/ lunch break

10h30 - 11h15

Protection en ligne des enfants ? Child online
protection

ART-CMR

11h15 - 12h30

Panel 6 : Atelier bonnes pratiques/ Workshop on
best practices Modérateur/Moderator :

Minpostel- Manu
Zacharia, ENS
Polytechnique, ANTIC

12h30 - 14h00

Pause-déjeuner/ lunch break

14h00 - 15h00

Sécurisation des ccTLD/ Securing ccTLDs

ICANN

15h00 - 15h30

Pause-café/ coffee break

16h00 - 17h30

Simulation pratique 3 : Hack It
Simulation pratique 4 : Check point

Manu Zacharia,
Checkpoint




QUATRIEME JOURNEE :

ASSEMBLEE PLEINIERE DES PLENIPOTENTIAIRES/ PLENARY PLENIPOTENTIARY

9h00 — 10h30 Assemblée de validation des recommandations et  Minpostel, CTO, ITU
résolutions du forum de Yaoundé/
Recommendations and resolutions of Yaounde
forum validation assembly
Réunion de haut niveau des ministres de la CEEAC/ High Level Meeting of ECCAS Ministers




