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<� 

��� N
/���.  
�1��"�� 
�)�0��)�C����� �)�� " ?����� 	
�-� @���� �$�% D� ��-���
�)$)
�6� �� ���� K�%�$� %4 
�<�
�(3� �� �0� �)��6� ��1���� )����� 988O�
�(� (. 

 .��� B�" �F
��� ���� %27 ���� )����� 267O�
�(�  ( �� �<T'��� 
)
�0�� ���� 7�* 
� ��!��� 
)��* 7�" ��)$��6� "")��� +�
�A�
1�" �)��� ���)��6� ."  

 ������(� �� 
����3� �� ?����� 	
�-� �$�% �)$)
�6� �# 
5$� 
�������� 
�$�% ��� +�
�)0��� +�� ������ 4���� 7��J R'(��� �$�) D� 	�� �� ;����:"# �� 
���
��� �#���:  
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(1 �� ��!��)�C� ��# �))�
� �)��!� �)� &��$� �# &��%�� �)������ "�� 
�)�0��)�C� 
�)������ "�" ���)����)��6�."  

(2  ����� �)���� ���G� 
������ �$�% �1�� 3%100�� ���� K��(� �$�� �)�C� 
0�� �)������ +��)�<���� �/�(�� &������. 
�<�
�(3� K�%�$� ��
� �)��6� Q ��
� 
��� ?�1
������!���  QO�
�(3� 
3�� H�� 

$�� 3 7�� ?�
��  Q ���)� �5 


���� ��)�� ><��� ��1� &'( �� K�
!�� K��(� 
�� &���� �)
�  
(Disaster Recovery Sites). 

(3  &$ >���) ���)� �� �)�1 ��5 �)�1  
�<�
�(3�� 
��(����)��6� �6 D ��) &$ ��
�� �1�)
3�$���
���� 
�)1�
���� 
�)�0��� �� �)�1 . ��) &$ ��� �)
%������� 

 �� D�#" O���) ;�
���� 
�$��� ?�
�(� �� ���� �� �)�1
�
��
�������� 
�$�%�  
 �#���*  
�$��� �)�1� �)�� ���(��3� ���� �)
%��� A�(
 �� ��(��) ���1)*

 ��0��� ?���V� ���1)���� �)�1 � 
��� 
�5��) ������  O)0����
F�
)F  
 ���
%��� ��  ��
1� &���� @�$�
��� B����� �#��C) &���� <'(6���)�0�� . 
� ��������J �)��� ����1��� 
��)�������) W	
���� �)��� 
�A����3�� 
�
25���  +� ���

� �#� ��) ��#�� ��� �� ����� ��6� ��( -)�) �. 

(4 ��( ��6� �)�1 �# �� &$ �0�'�� 
�
����� �#
)��� @1) ������� �� 
�<�
�(3� 
�)��6��� &����� �)�C� �� 	������ ��������� 	�)��  : A���<���� 
�)�0� 8���)�C� Q 

 @)
����������
������  Q &)��� 
�A�
1* ���)��� �)��6� �/�( 	
��* 
��(��� 7�* 
� ��
� ���T'��� 8������ �� �)��6� .  

�
�� 
�$�%��� 
�������� �)1����$� @��� ��)�� ���� 7� +���# +�)����� +��� 
���G��� >)�1 
�� ��) 8)� 
�������� 7�� &�/��� 
���)��� >� &������ 
�������� �!� &'( ���� 
���� 

�
�� +�)���� +� 
�)������ &$ D)�� ������)
���� �� �)���� O)0��� K��#�
���G��� . ��$  ��
 :�1�3������� ��O)��� �# 
�������� �)1����$� &�1�   
�$�%�� 7�� �����3� 	��)- �����
 7�������
  
�������� �)����� �$�%��"��
�
�� " &�/�3� O)0�� 
�$�%�� .)�� 8)� �)�
������ @��(�� 
� ����� �������
�)� �����   
�6�E"�� &$%� H$��)� *���1) 7�� 

7�� 	
�0��� 
�������� 
���� 7�� A��� 
�
0�� "�(�� ������ A��6�� ���(�� 4���� �)��� 

���)��� . 

��� ��
�� �1)�� 
��- 
�������� 
�$�% 
�%� @���� �1����� 
�$
%�� �� �)�)�������$� 
 
���� 
���� >�/� O0�� 
�)�0� ���(���� 
�$�%�� >� &������ ����� ;��
� 
��1��

 
�0)���)Application Program Interfaces ( 
�"�������(��� �
� E6 .)�� 
��)���� 
�� 
 
)5C� D� ��$) ������� 7�� )�C��
�$�%�� .  

 ����(� >��"�� 
/�
�
�� " ��(��� 8)� �)��������� 
�<
���� ����� &$�%� 
��-
 �$�%�� 
3�$���
��� ���) 3 �< ����(� &�/�� 
�$�% 
�� 
���)��� &���� ���(��� �$�%�� 

 
)5$�� 8��5�� ������ �� �/�(� ��� 
�������� 
�$�% �
��� �� ��)���� �� ��$ B�"�
�)���� �� 
��)����� �� ���
�� 
�������� �<
�� 
)���� 
�$������ 
�<�
�(� ��)# 7�� 

 �$�%�� �
��� &'2�����
�������� @
� �� A-1$ .   

 �<
 &$%���(1) .��) 
��)����� ���� �$�) �� ���G� 
������ �$�% ��� �
���  ��
 ��(��� 
�������� ��!��� &���� 
�0)��� ")��� (Business Applications) ���G���� �/�(�� 
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����� �!��� &�%� �< �)
���� �!�� �)����� �!���� X����� O)����� �!�� ������� 7�* �!��� 
 �)
���� �)��$��������
�$��� �$�% 7�� ���G��� ><��� 
�
�� �<����� �!��� )��
�$� �

�5)����. �$���G) E&'( �� D��
 ��) D���� 
�������� ��!�  ������ 
�$�%�� ���� 
�
�� 
 ��!� �� 	�)������ 
��1���� ���G��� ������� 
��1����� ��$
�%��� ��� ���
) ��$ 
������

�� �)$��'��� �)$���� &�/�3� &���� ���(���� ���.  

 ���� ��� �	
��


DMZ

��
�� ��� ���	��� ��
�

����
�� ��
���

((((

((
((

Unauthorized 
Wireless 

User

Unauthorized 
Wireless 
User

����
 ��
��� ����
�

Trojans / Disgruntled 
/ Dishonest Employee

Gateway Threats

���
��� :
-���	��� !�" 
-����
 ��
��� ����
� 
- ���� ��� �	
� �


E-Mail Threats

Web Threats

#��$��� ��� ���	��� ��
�

������� �	�
��� �
��

���
��� :
-���	��� !�" 
-����
 ��
��� ����
� 
-  ���� ��� �	
� �

-���%& 
-����
� '��	� 

���%& #���( ��
��� : �����–
 �����(– )��*( + ��	�� ...

��
  ,% ,������

1

 ��
���� ���
�
-�	��	 ���
��

  

 �<
 &$%��(1) :
��)����� ���� �$�) �� 
������ �$�% ��� �
��� ���G�  

  

� ?�1
���7�* �<
 &$% (1)  ��� 
/� �$�)
��)����� ���� ����%��  �< ���� �$�%
 
������ ���G�������� : 
�<�
�(3��)��6� � &�/��7�*� 
��������� 
���)���  
�����


�0)��� �)
��� &5� &���� �����
�$�  ><���� @)��� ���G��Q  
���
)��� ?
-–  �<
�
��(��� 
���)���	-�16�� 
� Q &����  @����� 
����� 	-�1� ��– &���� �� A��(� �� 

;��
��� Q A��(� ��!�6� ���(��� ��  ...I��  

 K�
������� 	��)-  ���� A'(����������� ��/�
0��) �� �)�������� �)�1�����)
$����- (
)Hackers ( �)//������ R�/����) (Message Tapping/ Eavesdroppers 7�� 
�$�%

 >1
) 
��������7�* @���� �� 	�)�� �#���:  
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(1   
3�$���
� ������� ��
)TCP/IP (��$�%�� >� &������ �2� HTML
���/����� Y  

(2   A��(6��)1�
��� �)�/� �� @�)����  �/�( 
�0)��������������� �#
%� ��) Y 

(3   	��)-3������ 7�� ��
������  �)����� ��)0�� 
�"������ �#
"	�
5 " 	��)-� ���
��� ��� �)�/� &�/�3� 
�$�% 
�� ���4
F� 0��� A'(��� ��/�
��������) �

�)//������Y 

(4   ��1�;��
� 	-#�1 
�<�
�(3� 7�� ����� �)��6� ><��� 7�� O��5� ��1�� 
��
�
��-
$���� ����G)  ����
�( 7�� 4����� ���!��� O�
�(�  . 

 &$%) �"� �����
�
���1�# 
�������� 
�$�%�  +�� &$���9� @����� >� &����) � 
���)���� 
 
�$�%��� 
���������.�/��@� B��# A�� &���� 7�� 
)�$ �)�C� 7��� �)������ ��
�6� 

 �)�������� &�1� �)�C�
�������� 
�$�% .  

 �� ��$���)���� 
������ >����� >� ���� ���(��� 
�
�� ����0)��� �)�-�� ��) ������(� +�
 ��) ���7�*&5� �)��(����� &�< �� 	�)�� 
3G��� N
�  : �)/(%�� �/�( 
�������� &#

��C�� �$�) &#� Z�)������� �� �� �� R(% @��� 
������ K%$�� �)
([� ����� 
�� ������ �����)
�
�� �$���� �� &#� Z�� O
�) � 
�� O����� ��� �����3� �<��� �<
 ��

��
��
� 
�$��� �<
� �$�) &# Z�� D)�� 
�
/ �$
%� �)�1 ?�
�(� A��5� 
)������ 8���� 
�1�� 
��$�� D�'( �� ���
� +��"*ZD0)��� ��   

  

1-1   ��� ����	
��� 
����������	 �
�������� 
���� ���  

�*  �)���� ���� :"# ���0���  �)�0� 
��)
�� 
����/��� ����%�� ���� �� ���(�������C��)� 
 �� �)������ ���
1��
�
�� 
�$�%� �� K��� 
������ �� �)���� �)� -))����:"# 

 
����/��� ���� �<) �� �)��
�$��� ��)
1�� �)� O
� ��5� ���)� ��(��� ���
�$��� @�#
��
� 
�������� @
��
��)����� 
�
25��� K���� ��0�� �)��6��  8������ �)�)���� 8
��$���
� A��(�� &)2%�����1�
��� �#
)F�  . �<
 &$%���(2) 
�(��� �)����� �)� O�
��� .��) 


25���� 
�)��6�.  
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�������

�	
��

����
�� ������

������
�� �	�
�

��������
��������� ������

������� ����
��
������ ���� ��������

����� �������
��������� ��!�"�

 #����$�

 %���&�'(�� 

�)�* '&�

 ���� �!��

�)� ���* &�'

����+��� ��������

2

  

�� �<
 &$%(2): ��
25��� 
�(��� �)����� �)� O�
�� 
�)��6�  

  

•  �)�����Threats  �$�) E"�� &������ 
�(�� ���)��  �
��� D���
�
�� 
�$�%� 
�� 
������ ��$) �<� :
�/�/(% +� H�1����$�� K
����� �
1��� �� -
$���� 

O
�(��� .��  ��$)�)% +� ���)	-�16� �� ;��
��� �� 
�������� ��5��  +� ?��0��� O)
���$
�)�)���� 8
��$��� ����
�$�� 
�)���.  

•  K���� ��0���
�
25��  �)��6� (Vulnerabilities) 
/�� ���� �� ��� "�� ����� ��  ��0�
�� &���) ��!��� �� ><�� �� E������ D�'( �� "��) ��+'5��  O�
�(3� D���� O0��)   ��)

 K�� ��0� ��!��� ����(��) �)"�� R�(%6��"*)��$ ���)
�� �$) ��  +� ��!��� ���(��3
D�)���� Q ��� &�/�3� ��$) �<�
�
��+'5� K�� ��0�  �"*
�%� �$) �� +�.  ��$) �<�

 �)������ �)�<��� &����� -�1� 
)F ��$) �C$ K�� ��0� ��!��� ���$��� ><����Q 
� ��������J
��)����� O)0��� �$
���� @���6� �# K���� ��0� � ��
��(��� . 

•  ���
)� N'�/� K���� ��0� �)�<��� &���� N'�/�(Countermeasures) : �����
��� �)�0������ �!��� �)���� 
���$$ ��
�
��� &��<6�� ��)��
�$� � ���<
�� &�����

�#
)F� �)
���� ��
�1��� .  

• ��� 
��(��� (Risks) ���J� >� �)����� 
)��� >� K��
�� &$%� ��(��� ���* &/�� �0)0� 
 &)��� 7�� ��1���� 
�������� ��� �)1)��
��� ��0�� ����/� ��� 
��)����� 
5C�

 
��(���(Risk analysis) �)��� �# 
��(��� &)���� (Process) ��( �
1� 
�)�� 
	
�/�� . K���� ��0� �5 
��)����� &�� &G����� �� ���� �#�
)(�� +� �)�<��� &����

K���� ��0� >�� &����� 
��)����� >� &������ �������� .  
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• ��� 8������ (Incident) #� A��(6� &�%)� 
��(��� &�%) >��� N'�/� ��� 7������ �
 
)%) �)�0��� 
�������� ��� 
���
� �� ��(�����7�* 	��/0��� &���6� ��
)F  

�)���� A��(6�� 
�A����3� ��2)� 	��/0���. 

• ��� 
��1��� (Attacks) ��1����� 
�A����3� K/�� N'�/� ��� �� K�����3� >���� 
 
��1# &�0��
�$�* ���(�� �� �)��#
* 
��1# ��
��1#  
�)1�
��� �� 
��1# 
�<���� �)�!���� �)���)��-��� 
��1���  . N'�/�$ ��(��)� N'�/3 K��
�

 
�<�
�(3�(Penetrations) ��  
�
25��(Vulnerabilities) �� 
�$����3� �� �� 
3'(
(Breaches)  K��(� D� K/�� N'�/� �#������ ��$) �������� �)�0��� 
�A����3� 

���
� +�)�� +�
�A����'�.  

•  .��/� ��(��)�)/�/���  (Phishing)�)���� �<
� �� 
)����� ���
1* &�� �#�  8)�
R(% ��0) ��)��� ���
�$�* �)
� ����
 &��
* &'( �� \2��� &)������ �$
%  +� D��

��  �$
% 	
��%�7�� ����
�� ����� �� &�/��� @��)� 
��������  &5� �)/(%��

������� &)/����)�����3� �<����� &)/���� 
�
��� 
���$� �)$����  .��(���� :"# 


�������� �� 
�� �)$���� 
������� 7�* &�(���
�
�� ���� 
�$
%�� ><��� 7�* &�(���� 
 &�(��� �)/(%�� 
���)��� @���7�*><���� .  

��� �� 
��* 
��'�/3� �)�)��$6� �J�� �)��� ��0��� �"# �� ����� �� D� 8'5 �)� O
�
 
���
��� ���)� �� ��(��� 
��'�/��)�)��$6�:  

• 6�� �)��
�$��� ���
1�� N'�/� �#� &(Cyber crime) ���
1 K��(� 7�� &���� �#� 
��� @�����
�
�� �� �F
��� 
����� 
<��� �� � D���(��� �A����� 
�/�� ��$ +�

�� �$�% ���
1�
�
���#��� .  

• ������ ���5��  
�)��� @�#
* �� ���
�$��� ������ @�#
*  (Cyber Terrorism) �#�
 �)��)� ��
F6 
��������� @����� �!� K����� 
��1#�� �)
$� ��  �)����� ���

 �� A-1 ���0)0�"�)
�)��� ���
1�� ""�)�
$ 
�)���" (Cyber crime)  K'�* ���
1 �#
������
 
��������� �!�������!�6� &��� ><����� &)��� ���
1   	�)�� 
���� ���� -)��� ���$�

�5�� 4�� ��)�� K0��� @����� ���
1 ����6 ���  �#-
�����* ����� 
�"� ��
��� 
��� @����� ��)� �� �$� �)��#
�� &���6�
�
�� 
��� 	�����3� ��
1� 
�
�( �� 

�)�<���� @�����A'(���� �)�
(���� . 

• ��� 
�������� @
� N'�/� ��� 8��5�� N'�/3� (Information warfare)  �#�
�� ��)� �� 
�! N'�/�
�
�����(�� 
�$�*� ><����� &)��� 
�A����� �� 
)�����  

�������� 7�� A')��3�� .� N'�/3� 
)%) ��$�J �# ����0��� 
��1���� 
��1��� �

�)0)0� @
� ��1� 7�� &�� ���� .���� ���� �<���� 
��1 �)� @
� ��� @
� 
���<��� �
����� �����/� ���)� ��� 
�" 
��1# @��2�� �� ��$� �"�� �� 
��1# 
 ?��< �� �)�<�� �)�����&���6� &���� >� ��# ����
�� ����1) �� �#� " ���
1��

�)
�)���" "�)�
$ 
�)���" (Cyber crime) .'�* N'�/� D�0)0� �� N'�/3� �"#� ��

5$����
� ��(��)� ��)��$� D��  +� �)��#
�� 
��1��� N'�/3 
)
�0��� �)���F ��

�)��
�$��� . &$ &��%� ��3��� >��� N'�/� �)
)5$�� 4�� :�1������� 
��(� 
�)��
�$��� ��)��� ���
1� 
�A������ 
��)���� . 4
�� 	
�
� 7�� D���(��� 
/<

�� 	������ 
��1���� 
��1��� �)0� �� :-))��� �0������ E�
�� @�
� A�� ��%�� 
��
F6� :"# &5� �� O���� 3 ���� ><����� &)��� .  
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$"��� 
)�1����� >)�1 	-�16 �1����� 
�$
%��  @������� &���� 
�0)������ ;��
��� 
� 
�������� �!� �)1����$��� &�0��� �# :
������ 
�$�%�� ����� 7���� ��$ D��0� 3 A

 
���G���������   	��
�� 
��-�� �)�1�� ������� �"�� ?���<3� ��������� J �� 
�$�% ��

�)( ��) �� 
�������� +����*��1��  +� 7�� �����3� 	��)-� 
�
���3�� A�0��� �� 8��) ���

 �)��
�$��� &���6� ���� &�(�� 
��������� 
���)��� �)��
�$��� ��%
6� �F
� K�(��� �
 
�)��� ���� D�
��� �<
�����/
0��� O�
�(3�&�)��3�� .  

 
�!� ��# ����#� �) �����
�
�� &5�� 8)� 
�������� 
�$�%�  7�� ��/
0�� 
�)���
;��
� �� 
�� @�����
�
��  O)���� ���
� @1���) ��� 
�������� �!� 7�� �2��� 	
��(

@)���6� �����G� E 7�* �� ��� 	
5G� �)��� E� &$�%� �� 
��(� ���G� �< 
��)��� E 7�* 
 
�������� ��!� �0��� 
���)��� &��$� �0� �� 7�� 
5G� �< 	A��$ A��6� �� 
�)���� 	A��$ 

D� �)
��� .  

 �-�) ��$ @����� ;��
� �)���� �)����0�� 
��)
%��� ��1���9� �)����� 
�59� 8�� B�"$� 
 O�
�(3� 
�)�������� ��� ��0) � ��/�
0��� �)//������ �)��������
�-� ;��
���� 
���
)��� 

 �5)�(��4
(6�  A��� 
���G���� 
�������� 
�$�% 7�� &(�� ���� �)��(��� ���G��� X
�( 
 �)����� 
�$�%���� ������� �� �� O)
� ��
�
�� ��O
��  4
(� ����(�. 

 &�%)�)�C��� 
�
��� 
/����� &$ 
�������� 
�$�%� +'��% �)������ 
��(��� ��
���  B�"
��6� ��)���� 
������� ��$�� ��6�� E������ 
�������  ���� 
�)1�
��� ���� 
���)��� ���

��
�6��  ��� �!���� 
�0)������)�9� ��6�� �������� �)����� 
�$�%�� 
�<�
�(� �� 
���
�
�� �5)�(�� ;��
���� 
���
)��� ?
- >��� 4
(6�.  

�� &�%)��)�C���� R�( ���G���� ��)$ ��1� &����� �)�C� ������� 
������ ")����� D���� 
 �� ��/�� �����&���6� �)�)�
�� ) ��$�� �<
 &$%�� (3) (�#:  


	�م�������
ا�������ت ا��

Memo 1Memo 1

Memo 1

Memo 1

Memo 1

ا����موإ
�دةا����ل
ا���د��������

ا����م�����

�اءا����دة�ا�
ا�#"! دة

ا�%دع

ا�)'&
ا� (���


��تأ�����م��
ا�

3

  
�� �<
 &$%(3) :&���6� )�)�
�����G��� 
�������� ��!� �)�/��   
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 (1) �)�<���: 

���� ��� �)
!��� �)�J�1 
)�$ ��� � +� &������ ��
�A�
1��� �)��6� �$�) ���G� E 7�* 
 ���$ �� ����$�� �)�<���?����
)F� ��<����� 
��)������ 
��(���   ��!� 7�� ��<�����


�$�%��� 
��������. �)���� 3 �
��� �%� �)���� 
)F �� 
���) �)����� �)����� �� �$�� 
 &�/���7�*���  �!#���� ���$��� @��� 7�� ��!��� ����$�� �)�<�� 
�)���� A��6� .
 &��)��� :"# ������ ���)� ")��� "	
��*
��(���  "���� �)���� ���� �
��� �5 ��!��� 
 
��(������� ��� �
��� �< :"# �
����� 
)5C�� 
�)���� 7�� B�" A��6�  �)��� ��)�)

�� 
�)�0� ")��� ���$��)�C�  ����
��(��� �� �)�<��� O0�� .   

 ���$ �� ������ �)�<��� O0�) 
������ ��!� �1�) 3 ���� ��/��?���� 
��(��� 

)F� ��<����� 
��)������  K�# �)�<��� 
���� B�" �F
� ��<���������� 7���� 

��� R�(�� 
�������� ��!�� D0)0�� 
���G���.  

(2) K%$�� ��
�: 

(��� �� K%$�� ��
� ��� ��!�� �)�)�
�� 
���$��� .��� ��0� &���� &'( �� 
��
 
��1� ������ 
�$�%��� 
���������� 
�
�%���. 
�<�
�(3� &)1��� ��0� ��$ 

�)��6�
)F &�(��� 
3�����   &(�� �� A��� �5)�(�� ;��
��� ?
-� ?�
%����� X
�( 
���G��� . ���E
�
��� �� O0�� :"# &������ �)��$�*�)���  D)� D��%��� �)����� 
�/� 

�� �������� ��!� �� �)����� &��
��� &��$��� �$�) 7�� �)�C� .  

(3) ?�
��: 

 �����" ���)����)��6� " ?�
�� &����
�A�
1*� 
�<�
�(3�� 
��(��� �� �)����� 
�)��6�+'��%  ����� B�"� ��
�6� �/0� �)������� ���G��� &(�� �� �� �/< ���� �� 

3� 
�<�
�(�)��6� 
���� ��$ 
�A�
1�� 
�������� �!� �)
�� �/�(�� �)���0��� ���� 
� �� ���G��� X
�( �� �)�
(��� K)�(�� ��)�� ������ �#
�/�� K�%$�#
�� 

���������.  

(4)  
�$�%��� ;��
���� 
������ 	����������
��(��� 
�
�� : 

$�%��� ;��
���� 
������ 	������ ��
� ��� 
�����&'( �� 
��(��� 
�
�� :  

� (   O)0��� ����� ���)� ")���"&���� �)
�
���� "K�
!�� K��(� 
��. 

@(  &)������ &0���E
����' Backup '� 	��1���� 
��������� �� ������� �)-(��� ���
 B�"� ��/��� �)-(� 
���� 7�� ��� �����(��3 8���E� &�� �� 
�( �G)E 

 7�*�� ���0�$���� �� ��-1�� ��!� 	A��$� 
��������. 

X(   �)1���-� 
���� 
�������)Fault tolerant- redundant- clustered (
�$�%���.  

� (  ��� ��1����)��� ;��
���� 
������ �� ��&����� ><���� .   

��>< *�%�A  )ه ���)���^
����� " Disaster Recovery D/R site " &��)��� ��$) 
 ><�����3����)�  ����� 7������� 100&����� ><���� �� �$ .  
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(5) ��!��� .)�/�: 

 ��
� ��!��� .)�/� &���� 
���T'��� O�
�(3� 
3�� �� 
�
25��� �)��6� 
 K���� ���������6� ���� ����%�$� �� �� E� ��!��� 
/��� �� )��
�6� Q��$���   Q


������ Q;��
���  Q ��
�6� Q�� 
�$�%�� �������� �)��� Q�� 
�
�� Q @)����&����  (
 O�2�
�
25�� �)��6�	
���� ��/� ���)�/�� . 
������ �)/���� B�" &�%) ��$ 

 
�5�������� 
������ &)����� &'( �� �)/(%��� ����(�� 
�������Service Packs 
���� 
�
25� ����%�$� �
1�� 
�)1�
��� �1����� 
�$
%�� �#
�/� �)��� ������1��� .  

 (6) ��&��� 	���*� D��0)��� ")���� ��!��� ���� �� ��/ ����1: 

 >)�1 &%�� �����
�A�
1* 
��(��� 7�� @�2��� �)��6�� J �)<���� 	�)���� ��)���� ��# 
	���* 	
� ��!��� 
/��� �)�/� 4
(� >�� K��� 
�A�
1�� �)��6� �� &��
��� 

A�� �)�/��� �� ����(��� +��
��� 4��1�� ���
� � +� &)2%�� �1�
�� �)�/�� &)����
��!��� ���)/�. B�" &�%) �<� 	���* &$)��� �)�/� ��)!���� 
�)�(�� ��
�� ��#G� 	�)�1 

)�� +�)����+�.  

�� �$�%� 
)�$�� 
�%��3� >�
�
�� 
�$
%��� 
���G��� @��1 �� �����(���� �� �� 
)5$ 
&)���� 
�0�/�� �0�$ ������� B�" >� @$��� 
�������� &0�� &���
�� &����� &���6� 

 �$�% 7�� ?�
%��� 
)F &�(���� 
���
)��� ;��
� 
%�� A��� &5� �)��������� ���
1 
�%���
 
���)��� �)�9� �1������ ��!� 7�� &)������ 
�������� ��/
<� 
�������K'�� ;��
��� 

)��
�$�* �1������ 
�������� 
)�-��+�  �)�
����� 
�������� ��/�
< O)
� �� B�" ��) 8)�
 �������� 
�$
%�� @��1��� ��� &(�� �� �)�!���� 
���G ����� :"#� ������#6�  
�(


�$�%�� O�
�(� 7�� 
�<6�� �� �5)���� 
���
��� 
�0� 8)�  ������ 
�$6� 
�<�
�(3� �� 
�� &'( �� ���
�
�� ��) �� ��)�)  &'( ������!
���G��� .  

 -
����#�� ������� ����� ���)� ��1� �)�)�C� 
���G���� 
�������� �!�  -$�
� 7��
 ����$���� 
������ �� ����1������ ���-���� �#")��� @1) �#:  

(1   �$������������ &)2%��� �)���  
� 
���$ &�������
�
��� ��  �)���� 
�<�����  &������
 �)�)������ 
5$6�+�  
��/� &5�>��/6� �� �)��� ?�< ��  �)$�%����  
�/���� 	
�
� 

��1��.  

(2  7�� �)0)5�� �)�
% A���* �)�# ��(�����'Authentication ' &'( �� >� �����$�
 O)5�� �)1����$��� �)�
%'Authorization '����� ������� 
�)�'/�� �)��� 7�� &��� 

G��� �)�(���� �$�%�� �)��(������ ����V
�
�� 7�� &�/���� &�/�3� 8)� �� 
���� &������� 
��������.  

(3  
�)�-
��( &'2��� 
������ 4���� 7�� A��� 
)�%����� ���(��� @����� �� &���� 
�� 
)�%��� &��� 7�� �����3� �$�) ��#� &���
�� �)��0�����  &���
�� 
)�%�� ��(��

 .��) 3� �)��
�$�����6�A�
0�  �0� D)�* &�
��� 3* D &���� ��(��� ��$4
(� &5� 
 >)<���������
�$� O)5���� 
����%�  ���)-(� A��5� 
������ 
)�%�� �)������ �����
* 

���
�
��.  
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(4  ;��
�� 
���� ���(����� ��
�1
���� �)(Firewall)6� ?
��� �#� � &�� ��1���  A'(���
 �� &(������� X
�(  ���G� ������ N
/� ��$) � � ����* >� B�"� @1���>��  �� 

 �)�/���  ><����� 
���(Sites Filter) ><����� �)��(����� �
�� >��� 
)F  @�F
���
��)�. 

(5  &���� ���(��� ��!��)�C��)$��� >����� 
�" @����� 
�$�% � +'��%  B�"���6� 8���� 
'Security Scanning ' K���� ��0� 
��!�����)  7�* O�
�(3� ���'( �� �$�E� 

 @����/(% �� @��� E-$
� �$�%�� &(�� �� A��� ���� ������ ��1
�( �� �)�C� 
 ��E������� . 

(6  ��1� 	
�
� 
���
)��� 
������ K�%�$� 
����� 'Anti Virus Scanning ' �)����
 
������� �)��
�$��� 
�$�%��� @����������� �$�% �� ��)���� ��) 
�
�� ��  ������

E� @��1� �)�(���� �$�%�� &(�� ��(��� 'URL Filtering ' �� ���0����� 
�������� �)0���
E� ;��
��� �� ><�� 
)F 7�� 	�'� ��)� @�F
��� ���(��� � ���$�)�C���0���    
"Mobile Security Code"
��� &�� K�0)� � 	
���� ;������1��� A��5� &0��� �< � 7�� &

��
�
��
�$�%��� .  

(7  �� �)-(����)��3�  &)������E
���� "Backup "� 	��1���� 
��������� �� �)-(��� ���
 ������������ ��/��� �)-(� 
���� 7��E 8��� E��G) &�� E ���0� 7�* "#: 


��������. 

 &$%� ����$�� ���!�� 
������ :"# ������
�A�
1* ��/��  K���7�* ���)�C� &��%�� !��� �
����� 
��� ���G���� "(6� >��� 
������ ��� 
��� O)��� �� 
����3� 4
(6� &�1) 

 
�������� �!� �)
�%# +��)�� +�� �� �)��������� ���
1�� 
�%��3 �
�� H�1��� .�� 
��� &)���  �)
��� 
���)��&���� 
�0)���� �/�(��.  �������� 
�)�0� 
�)�����)�C����  ���)�

��6��)V� 
�
�� 
�$�%� 
��������  
�
�%��3� �)�0�� �)//(���� A�
�(��� ������3� @1)
� �)���� �)����� 4���� >�
�)��6�� &����� @)
�����)������ .  

 �)��� �� 
))��� &����� ��� 
�$�% 
�������� 
�)/�� ��� ��� 	
��* �!�  
 
�$�%� 
������������  �����#� �� D�
�/� +'$ �� ����)0�� �)����� �)����� ��!���   

International Standardization Organization (ISO) 7001 standard ]�� >1�
���<
�) 14 
�23 �36 �37 �38([  ����3�������� 
3�/�'� International Telecommunication 

Union (ITU) ]>1�
��� ��<
�) 10 �40 �41 �42([ .  

�
���%� ��
�)/�� 7��  
))��� ��� 
�������� 
�$�%� 7���)�C��� ���)� 	
��*� 
��(��� 
������<
� &�/6� K)�/�� ��
�6� ���� ��)���� ��)���� �)�C���� 
������ ><���  ���<
��

 7��&�/���� �����)/� �!��� 
)���� &���6� �)
�
���� 	
��*.  &)/����� D������� �� �"#�
@��$�� �"# &�/� .  

0�� � ����(����� N'�/� @��$�� �"# "���G� " 7�� &�)�E� ��1 �)��$� �� �)��$� 
)F 
�� �$
% ��%�� C 	���� ��(��� D��% �� 
�
�� 
�������� 
�$�%� �� &���� 
�0)��� ")��� 

��� �/�(�� . ��)��
 ��$ ^
�0�� .)�)� �)-)�1���� �)�
��� �)�2���� �)�0��� 
����/��� ����$ 

�/������
���� 	
$��� 
�$� ��� 7�� &.  



 

 -12- 

2-1  ��� 
�������� �	����	��� �!� �"���#	�   

 @��$�� �"# K��)7�* A�0�* 
��)������ 
��(��� 7�� A���� ���� 
���G��� ��� �
��� �< 
������ 7�� ����� 
�
�� �)������ �)�C��� 
)��� �)�)$ 7�� -)$
��� >� 
�������� 
�$�%� 


�)�0���� ��� ���)����� �)��6�.  

 �)�C� &����� O���) �� &$ �� 	�)1 	
$� ^
�0�� @��$��� 	��1���� 
�������� 7����
 �� ��!��� 
/�����
�6� @)����� 
�)1�
���� 
�������� 
�������� 
��/�� &���� 

 
�)�0��� ���$� 
�$�%���
�A�
1��� ���� O0�� &���V� �)�C� 
��
��� 
�
�� 
�$�%�� 
�
������� .  

 7�� D)����� �-�)��
!� D� +� 
������ 
)������� ?���� �5)�(�� ;��
���� 
���
)��� @)����� 
 ���
-�� B�"$� �!��� �� 
�<�
�(3� O
� �)��6� ���� 
�)�0� 7�� @�2�� �< 
�A�
1*� 

 
��(��� 7�� �)������ �)�C���4
(6�� ���� ��/� J &�/��� �$�) 3 D�7�*��!���  ��G��� 
 �����%100 
�)�(�� �!��� �)�C�� �/�(�� ���1�� 
���G��� &"� �)
�
���� �-���) ��� 
&��� ��
�6� ;��
���� 
������� @)����� 
�$�%��� &���� ������� � 
�< ��$��� �� 

 
��)���������)��� �!��� ��� �
��� �<  +�+'�0����.
!��  +�6 
�)�0��� ������� �������)�  @��$
 ��) 
���
)��� 
������ 
�<�
�(3� >��� �)
���� ��
�1��� �)
�%�� �!��� &5� N
%���

�1���� 	�)�1 
�)�0� 

�! ���$ 
�
����� ���)����
��(� �� �1��) ��  �J ����G� @��$�� 
 ^
�0�� ����):����J� �� 
��������� � 
�)�0��� 8���� 
�
��/��@��$�� 	�)�1�� .  

�$�� \<��) @�
���� &��%�� ��6�� 
�
�� �)�/� &��
� .��) 8)� 
�������� 
�$�%� 
V� �)������ �)�C��� ��!�
�
�� 
���)���� �)���� 
�)�0���� &������� 
�������� 
�$�%�� 

�)��6� ����+'��% ��� �)�C��� O0��   �)�C��� B�"��)���� �$����� 
������ ��$�� �� &�(��� 
7�* 
���)���  �$���� B�"$� 
�������� 
��/���� �$����� 
���)��� O��� �� 
3���� 

 X�����3�
)�%���� . 
��� 
�������� K)�/� �)�)$ @��$�� .��) ��$��
�6� �� ��6� A��� 
 �)�C��� 
�/� ����$��
�/� ����$ A���  +� 
�<�
�(3�� 
��(����)��6� &(�� �� �� �� 


���G��� X
�( .�� \<��) @��$�)� +� ��!� ��1�
�� 
)��� &������6� O)
� �� 	
��* 
 
��(��� &)�����)��6� ^
����� ��( >��� ���� 
�� ��!��� &�� �)
�
���� ���� 
K�
!�� K��(� .  

 @��$�� O
��)�)� +�7�*+'��% 
�������� 
�$�% �)�C�� �)�0��� &������ �� �)�� &)/���  
B�" :�)
���� ��
�1�� Q1
� �)������ �� Q 
�<����� �)��6� Q �)���� �� O0���� –
)�%���  Q 

 ���G��� �)��
��3� 
�$�%��Q >)<���� �����
�$�I�� O)5���� 
����%� .  

 �0������ ��
���� @���1 �� �)���� @��$�� ����) ��$��C��� 
�
�� 
�������� 
�$�%� 6 �

��)������  �!��� >� �/�( 
�
�������(��� &���� �� 
�<�
�(3� K%$��
)F  ?�
%���

 �)�0��� �1������� ��������9��� �$�% 7�� 
�
��.  

_$�) O���) �� &$ ��
�� �� ^
�0�� @��$�� �:"�� �)��� 7�� :����)� 
�)�0��� ����� ��$%� 
 &�/��� K��� �)�C���7�* ����� 
�
�
< "�(�� %� ")����� ����<C �� 	���� 
�)���� O)0�� �

 ��!� �
�) 3 8)�� ;��
���� 
������� �)
%���� �)����� �
����� �� ����� 
�0� �)�C���
 
��(��� 
���������)��6� �� ��1 �)����� �
����� O#
) 3� ���G��� �� ��1�� 4
(6�.  
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D�6� ��-� ��$ +� �)�0� &���� 
�!� �� �5)�� ��1���� �� �1��) �� 
��)����� 
�<�
�(3��
6��)�� � 70��� D)�� ��-$
 �� �$G�� �� @��$�� �"# �� � �)�C��� �)�0��� &������ 
�� �)�����

 
��)����� &!� �"�� �)�0��� 
�<�
�(3�� 
��)����� 7�� �0�3 A�1����� �� O��8�� &!�� 
���� 
(C�� >��� �� �)����� . 
�!� ��# ���#� �)�� 
���G���� ��$� " ���)��)��� " �����

) �#")��� >���" ��)$�� 	
��* �� R�( ��< ��6�� " &$)��� �����)!���� >��)� ���G��� 
 	
%���
�
���� �� ��/�� ������ ��������� 
������ ")����� &�$) ��� ���G���� �)���� 
&���6� �)�)�
�� ���� �)�C��� 
�)�0� B
�%� ��
�6�� ��#� �#")��� � :�)�<��� Q ��
� 
K%$�� Q� ?�
� Q 
�$�%��� ;��
���� 
������ 	������ ����
��(��� 
�
��  Q 
)(�� +�

��&��� 	���*� D��0)��� ")���� ��!��� ���� �� ��/ ����1.  
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 �������	
�� 

 

���
��� ����  

  

1-2 �����  

�������  �	 
��
�� �	� ����
�� 
��
���� ����  
����� 
���	�� 
����  ����

������ ��� ����  �� ��������  ����!��� "���#� ��$!�%��� 
�"�&��
'����� ��(����� 

(Routers)  
%������ �(�!� ��!'���)�� ��� . ��$�� ��������"���� �*� ����!��� 
%���� 

������������� �� "����� (IP) �� �'��+� ���"&�� �� "!")�� �������  
!�����)�� 
��
��

!���)��) �!��� www( $�� ��!���������� "!���� (E-Mail)��� �%�&� (Chat) ��/���� �$�� 

FTP ����� ��������0� 
! Usenet 1������� ")� �� �!�)���� 
!��/!���� �2���2��
!��������
 .�!&3� 4� ��&"�' ��#0)�� 
!������ 
!�����2� (Social Relationship) �0& �� 

 
+!"� �#����	�(
3 Face book .� �	�!+5� �(� 1�	�6 ��!�� ������� �+��������2� 
7�$� �!�� �' �'�$+��� ���)�� 8!� � 
!"!�$��� �!	�/��� �!!9� ��: �"3�� �� "!")� �2��� �(��

 ��+��� �!�� ���1��": ����;� ��!�)��� �1������ � 
�������0���� �������� ��"��� 
 
������ �!� 
#0)���"��';���� ������� ���
�  !��! <���4�  ���	 �!�%� ��  ������

�����)���.  

 �	=� ��%� 8"� "$���' ""� ��"&��� �� "�* 8!� ������� 95��� >&
 ��!��  
1995 ��: 130 ��� ��!�� 1998 "")�� "�*� ��: 350 ��� ��!�� 2003 "")�� ���� ��: 500 

 ��� ��!��2005 .�?�� "$'  ���)�� �' ������� ��"&��� ""� @��1,319>&
 ��!��  . ")��
 �' ���)�� ��" ���3 �!���� 
!����� 1"�!*�� �!=�� ������� ��"&��� "") @��!� �/���221 

 ��!�� �(
 �' >&
�!���' 2008 ������ A�=� 
+��+�� 
������ �!��� �' ������� ��"&��� 
 ")���!��3 �����3 ��"� �"&��  ������� �&��� "")�� �=	 ��: ��! 
!�9�� �!�� ��
� �����

��� ��� ��:  ���3 ��%250 !��� 4�] ���������#�3) 34 �46([ .  

40�3 ������� 1��' �3"� "#�  1��/� 
��
�"���� 
!���� 
!���� �%# ��: �!�)��� 7
 ����3 ��� 1������ �+ 8���;���?��� ")�   B"(! �!�%� �� �(!' 8"�: �	��
��� ��

��(��
 �()� ���)���  ������ �'
!�!�)���� 
!���� ���/�� �!�� .���� B��&� ���� �������� 4�
�� ���� ������ .�� ��1�
�)�� �' �/%� ���! �!�)��� %���� >&
� �3 C!' ������ 
2�� ��� 1"�/��C!���! �����)� �� 
���	
������ .  

 �'�� ������� �"&��� ��� ��� 
!�"��3 ��� ���!  
'�)���6�� �2�������  1"$)� �!9
�
 ���������TCP/IP�  ��6�����!9
� Unix �*�! 0' �?� ��3 ������� 
%!�� 
'�)� D�� 

 ��� ��&"�� ��! ��: ����������� . ��� ����)��� �� �����E� ��&"�� ������ �'  ��
 
��
�� �0& 
!��/!���� ��"&������ ���� �� ���� �"�� ����2� ����� ��(6D�&;� �+� 

 ���"&�� 
������ ����
�� ����#ISDN ����#� ADSL ��� 
!���0�� ����$��� ��
��� 

�"&�� �!'�� ����
 )Internet Service Providers ISP (�)��� <=	 �""����� .  

http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B4%D8%A8%D9%83%D8%A7%D8%AA_%D8%A7%D9%84%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%AD%D8%A7%D8%B3%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%A8%D9%8A%D8%A7%D9%86%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%A8%D8%B1%D9%88%D8%AA%D9%88%D9%83%D9%88%D9%84_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B4%D8%A8%D9%83%D8%A9_%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A8%D8%B1%D9%8A%D8%AF_%D8%A7%D9%84%D8%A5%D9%84%D9%83%D8%AA%D8%B1%D9%88%D9%86%D9%8A
http://ar.wikipedia.org/wiki/%D8%AF%D8%B1%D8%AF%D8%B4%D8%A9
http://ar.wikipedia.org/wiki/FTP
http://ar.wikipedia.org/wiki/%D8%AA%D8%B9%D9%84%D9%8A%D9%85
http://ar.wikipedia.org/wiki/%D8%AA%D8%AC%D8%A7%D8%B1%D8%A9
http://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%85%D8%AC%D8%AA%D9%85%D8%B9_%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/2008
http://ar.wikipedia.org/w/index.php?title=%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA&action=edit&section=13
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 ��� ��9��� 3"� "#�<=	 =�� 
��)���  �3"� �3��
��F� 
!�!��;�  CompuServe�'  �!'��
��� ��&"�� 
�"& �2������� ��� �������Point-to-Point  ��� 1995 G!����� �=	 =���  ��

��3 ������� �' ��&"�� ")! 4��)�4�.   

�' 
!*!���2� 
9��� �"���� 
!�"���  
9�� 
!��3�� 
!� �(�(/!��"&�����%�� H ������� 
 ����$��� 
!��)�� ����%���� I)� 
'�)� �����! ���<=(�
9���  .��3 �?� ������� �'��' 


!����:$�% ���)�� ��9� 
'�� �� ���)���  4� ���%���J��3� ����� ������� �' ������ ���� 4�
 H=�� ��+�� ���� ��! �	 C)'" ���$�
�"& �!'��2� ����.  

2-2 ���	�
� �
��  

������ ���)�����2� ���� �' 1"!"� 1��+  �2�0���� 1��+�� ���� �=K'  ���� �' ���;�
�0��� ���!���' 
'����� �(��� �+ 
���%�� ��(6 �� �3"� �!&3� ��!*/!����� �!"����� 4� 8���


!������ ���#;� ��� ����/�� .�K' ���� �3 ���%��� �������  B��&� �!��� �����

!�0��� 3�$! �3 �"&����� �!%��! 8!� 1"��� 
�!�� �'  <=	 �� ���/�! �3� "	�
!� ���!�

"�� �� ����! �3 �!%��!� 
�!�)�� 
��
�� ��:"��   
��
 �����: �� 
��
  1�	�$����: ��"!� 
�5 �!�������:�!��%  ����!��� �3: �3 ���� �"�� �� �3 �%�
�� ��:� H3 �� �' ��� ���) �' �	�

 �3 C��� �$�C�'�L �3 C���� ���� C!"� ���! �3 
%!�
 �� ��� %���� ��/!�� �3!���2 4� �3
 
%����
!������ ���#;� 
��
��� 
!��"�� ������� �����)���.  


!���)�� ��9��� B��&�� H�9��� M���$�� �' 1"!"� ������� 
��� �(' B����� �� 
$�
� 
�� ���;� 
��� INTERnational NETwork 
!�$� �� �3 INTERNETworking 
��� �� �3 

 ����
�� 
��
(Network of Networks) �3 �3 ����
�� (Mother of Networks) N �"� �	� 
 ����(�3  
�����
���	  �� ��$!�%���� O������� ��")������� �����)��� �!������� �"&��� 

	� �2���2����!3  4��6� � �����)������ .
��
 �(�5� �(�� �!�)��� ���! "!"
 ����&��� 

 B��&� �!� %��� 
!�������� �� ������ ��(�)��� ����)��� ������ P�%���  
��6��

 �' �$���� ��� "���� 
������ Q��/�������� ���������� 
��6���� <=(  1"$)��� 
!���)��
 �(�)�� 
%������;�� B��(�� %�%& �����?� ������ 1*(�3� 
!������ ���#.  


!�?� �������� �� 
!���� 
��
 �(�: �(�� ��$�� ���! �� %��3� (Computer Networks) 
���)�� ��� I)��� �(�)� �� 
������.  


����� ��� 
��
�� H����� 
�� ��� 
!����� ��� 
��"�� M/� �&�" ����
��� 
�������#��� 
�% �� 
!��"�� ����
�� ����� ������ P!(Gateways)� 
!��"�� ����
�� %���  I)��� �(�)

 ���)�� D���� ���� %����2� �3 ����2� 
!����: �"&����� �%)! ��� ����
�� C�� 1"!)���

 ���� ��� 
!��" �'����" D�&;�.  

H�9��� M���$�� �' "!"� J�%�� �������� .J�%���� �=	 �"&��� "#�  �' 1�� ��;
(1973)�!!�)���� �(������ 
��
�� <=(� �!��&��� %���3 �'  ��� ���� �' 8����� O����� 

 ��������?� 
!�!��;� 1"����� ��!2��� �' .  

 ��� �' J�%���� �=	 �"&���(1983) J�%�� �� �!�)��� interconnecting of networks  

 
%������ ����
�� H3� �(�)� �� ����! �(�� ����� 
�������������   
!�?� 

1�!���� N ���� ��
� �
���� J�%���� �=	 �"&��� ���!)���� �'�  ��)!� <"!"�� ���
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 �� 
����� ��� %����2��
��
� ��?� ������ ��� 
!�!��;� ���)�� 
!�%��� 
!)���� 

(NSF-NET  National Science Foundation Network).  

������ 
��
 �&�3 ������� ���)���6� �� �!!0��� �(�&�" ���� ���)�� �'  ������ 
���)�� ��"�� B��&� �' �(����
� �������� 1*(�3 B��&� ����� ��� ��)��  �(����
� 
!�?�

 %�%& 
%���� I)��� �(�)� �� 
$��' ����� ��= �������"� ��� 
����  
�����

��
�� B��%3 B��&� �!� �2���2� �!�5�� .��� <=(� ���!�
��6�  ����
 �� 1"$)���

�(� ���� ����;� �� �!+���� ��!$�� ��?� ������  %����2�� ������� C� �(�� �(' A��
���
��� ����&�� ���)���  ��"&��� ��� A�=� B!������ �#5�� ������� 
��
�� ���"&� ��$!�%�

 �+� "!������������� . ���<"����  J/�� ���� P��+����' ��"������ ���)�� �� ���� H3 
� ���! �3 
%!�
%��� 4���
��
� . ��)�� 
��
�� ���� �� �����)��� �$� ��� P0�� �!��

Mainframe and Super Computer ��:�3 �&R 9 � ���� �3��&
 PC 8!"���  ����!���
��� C� 1"�������3 ��"&���� �!����� (down load) M�)�� �3 H3 O������� �����)��� �$� 

 
#0�)�� �������� 1�!9��� �������� ������3 ��� (up load) .� P$�� ��� �' 
���
���
 �������� ��������S�$��� .�!&3� 4�� 
'�� �!'�7���3 ���"&��� �����)���.  

3-2  ������	 ����� �����	�
� ����  

!&!��� 4� �' ������� 
��
 �3"�(1969) �&�" � 8����� *������*� �����&�7�'"�� 1 
�(� 
)����� 8���;� *����� 
!������ 1*(�;�� 
!�!��;� .� �������;� B"(��  
��
�� <=(�

<=	 B��&� �!� ����2� 
���� �!�5� 1"����� ��!2��� 
!���� ��(��� 
!�!��;� �%& �� 
 "!"(��� 
�!�� 
!����� �������!'�����(�  . 8!�1��' ���� ����� 1��= �	 ���!���� ����� 


���*� �#�
�� �!���)��� �!� 1"�����  ��!2��� C��*�� H=�� ���9��� ��!!'���� "���2�

!�!��;� 1"�����  
�*3 1��/�� <=	 �"(
 8!� �
����� �' 
!�!!'���� G!������ I!���� 

 ������ M!���� ��P0%:� ��3 ���#3 
!����� M����� SpotnecII S!��� ������ ��� 
��!��;� ��� ���)�� J��3� �!���)��� �!� 
!��� 
!���� ��� 
'��.  

 8!��:�� ��� ���� ��� ���� �  �+5��� 
!���� ��� ��
� 
��� �'� 
!�!��;� �"���
��
� 
!�!��;� �"���  H"F��� ��)'��: �2���2� P'��� 
'�� �!�"�  
!�"���� 
!���)�� �'

1"����� ��!2��� 
!�!��;� .��� �=	 ��' 
!�!��;� 7�'"�� 1��*� �)� P�%���:B��&� %��  
� 1�
������ 7�'"�� 1��*�� 
)����� ��(���
!�!��;� ��!2���  
��R� 
!�# �2���� 
��
�

�' ��)�� ��� 1�"�#� B��6�� �)�3� "
3 . ��
� ��� �' ��)� �3 ��� 1�"�# 
��

�2� ����
 �!�"� 
��� �' ��)� �3 ��� 1�"�#� 
!��� ������ 1�"�#� 
!�!���� �2�� 


!���)�� 1"�!$�� *���� %��� I)���� �(�)� 
!�!��;� ��!2��� B��&� %��  
!�"����

!�!��;� . 
!�	3 �Q�� ��	 ���Q�
�:  
��
�
!�!��;� 7�'"�� 1��*�  �6� �!� %����

 ��������
!�?� ���� ������ ����
 �(���� ��?� 
!�!��;� IBM TDEC TCray  1�
������
�'  
!���)�� 8���;� *�����
!�!��;� ����F���� ��)�����
!���)��� 
!�"���  .  


� 
���� %%& �� 7��
��� 3"� "#� �����
�"$���� 
!���)�� 8���;� Defense Advanced 

Research Projects Agency (DARPA)  
��
 ���� ���������� �"����
���
���  
(Resource Sharing Computers  Networks (RSCN)) P�%3� ��� 
��
�� ��� "3�����  "
Advanced Project Agency Network (ARPANET) .� ��� =��(1969) ��: ��� ��!�� 

%�� ���� �' �"$���� ��%��� �� �!+��� I)���� �(�)� 
!��"�� ����
��� �������� ��/� 
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��
 7��
�"3����� "(��� ����
!��� ����
 ��  ���� �(��!�$� M/� ��� �(�3�������� . 
] ���������#�3) 34� 65([.  

4-2 ���	�
� ����	  

 ����= ��� �3"� 1��' ������� 7��
� �0& ��"3����� "��������� �� 
����� %�� 
!�������� 
 
#0�)��(Mainframe and Super Computers)  ������� �!���� I)��� �(�)� ��

���� ��/���������
�� B��&� �!� P��+ . �	3 �����B�"	;� �� Q�
�: 7�'"�� 1��*� 
��
 

!�!��;� ARPANET S!��� 
!���)�� ��$!�%��� P!$�� ��!��;� �(��� ��?�:  

(1   �!� ����2� 
���� �!�5� ��(���
!��;� 
!���)��� 
!�!��;�. 

(2   ��!2��� P%��� B��&� %��
!�!��;�# �2���� 
��
�  ��)�� ��� 1�"�#� 
��R� 
!�
 �'3 "
�)�3�B��6��  ���  ����
 �!�"�� 
!��� ��� ��
� 
��� �'


!�!���� �2���2�. 

(3   ��!2��� B��&� %��
!�!��;� I)�� �(�)�  ��� 
��&�� 
!������ ����!��� �"����

!2�. 

(4   
!�"���� 
!���)�� 1"�!$�� *���� %��
!�!��;����)��� �"����  
��&�� ��8���;�� 

!���)��. 

 �#� ��
��(1) 
��
 J��! ARPANET ���� S!��� 
!���)�� 8����� *���� �!� �%�� 
��!��;�. ] ���������#�3) 46� 65([ . 

  

  

�� �#� ��
(1) : 
��
ARPANET ��� 1971   
 
!���)�� 8����� *���� �!� %����
!�!��;�  
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�'� �!�� ��
' 
��
�� =!/�� 
!�"� �6� �(�)�� �������� %�� �2��� 4�; �!��� �
 �� ��������=&5! �' �����2� ��!����:�(�!� %���� ������  . 7�'"�� 1��*� ��" ���


!�!��;� ��: 
��
 B!��� IBM �(�/��  ���3 
��
�' =!/�� ������ ���� ����;� 
International Business Machines %���� P$�! �������� �!�%��  B��&� �!�
�6�3 

 ��������
!�?� "!���� �+� ����
�� ��$!�%� =!/�� P$�!� ��������� 8����� ��/���� �$�� 
�'����!��� "���#  . 7�'"�� 1��*� ���% "$��
!�!��;�� 
��)��2� 
��
�� ��  8���;� *����

 
!���)���
!�!��;� ����F���� ��)����� 
!�"���� 
!���)�� )�+� Harvard� MIT 
�Poston( .����!���� 
!�(� 1��' �0&  �!� ��!��� �$�� ��)��� 
��
�� �3"� ���!)�����

8���;� *����� "	�)��� 
!�!��;�  1��/�� A�� �0&���: ��� (1983)  7�'"�� 1��*� ����

!�!��;� �' ������ �������� �!�%� �' ������/ ������� ��������)TCP/IP ( �' ����

�38���;� �����
� 
���� 
��
 ��� 
�"$���� ARPANET . �!��! ������1983 �	 
 G!�������)/�� �������� ��� "0!�� 
!�?��������� ����
��� .  

 �� "$��Q���:  ������� �� "!")�� 
��
 ���ARPANET ����2� ��������� TCP/IP =/�� 
%��� 
��
�� �!���� �����
���� %%&�� �� �!+����( "!� 4��� *���� B��&� �!� 8���

 S!�����!��;� ��6��� �=	 ��� �!�%� ���!)���� �0& �� 8!�  ������ ��
!��'  B��&�
 ����2� ����� 
!���0��) 
!������ ���#;� ������ B!����!�����!"���� ( 
!������


!��;� 
!������ ) ������ 
!������ �������B�!�;� 
!����� ������ !��� �+ 4� 
!����� 
!����
���)�� D���� ���� 
��" �� D���� ��� �2���0� ( �!� ����2�� %������ P!$�� �� "#�

 ����2� ����� B��&� ��"&��� ��� ����$� �3 �2"�� �� �!	� ""��3 ����!��� �2��� 
(Switches) ��(������ (Routers) � %���� ������(Gateways) �����  �!%���3 � �� ���)�

 
'��7���3 �6� �������� *����� �!9
��� 
!�?� 1"������� ����
��� �'  "	�)���� ��)�����
8���;� *�����.  

 =�� ���1983  �=	 ����! ����H3 �!%��� 2  ������ ��6� ��"&���� 2: ��)� �3 
��
�' 
������������� ��6� �3 (TCP/IP)   
��
��� %����0��;� �� �3 �!�����: 
��
�� 


!�����)��� .1��/�� <=	 �0&�  8����� 
����� ���%���� 
��&�� �6� �!9
�1*(�3 
����� �!���/!��� 
)��� �' ������ (Berkeley) �3 7��&�  �!9
� ��6�H����  ������ 

 �!9
��� O���� ���"M���! "P�%3 ��� C!�� (MILSTD. BSD. UNIX) �=	 ��� 8!� 

� ��6��&��2� ������ ��"��������� �(TCP/IP) .!���� 4�3"�  ���������6� �!� UNIX 
 "!���� ��$!�%� �0& �� ������� ������������������ ��/���� �$�� ")� �� ��&"��� 

�� �=	 �+�!�  C� M��� <����?� �� "�����)��� ����
 �!������� 1��+."  

� =��  �!��!1983 ) �����?� ( 
��
�� ��&" 
!���)��(ARPANET) 
!�)/�� 
�"&�� �' 
 S!�����!��;��; 
!$!$� 
��
� 1�� �  �2���2� 
���� ��� �(����3 J�/� �3 ���%����

B��&�� 
!�!��;� 
!��'"��  ��)������ *���������� 7�'"�� 1��*� �� ���)�� 
!�!��;�.   

 "#� 
!�!��;� 7�'"�� 1��*� �3"�Q�
�K� � 
��/�� ����
 
��
 �ARPANET �"&���� 
�(�	3 �� 
������ �2���������� ��!�$��� M/�:  


��
 "!���� ��������� H���)��" �� �!� "(Mil net)
!�!��;� 7�'"�� 1��*� ����  . ��
���
 �#�(2) 
��
 J��! (Mil net) "!���� ��������� H���)�� ] �#� ������[(65).  
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��
�� J���� 
!���� 
!�"� 
��
 
!�"��� ������ 7�'"�� 1��*� �� ���)�� 
!�!��;� ����� 
P�%3 �(!�� "������� 
��
 " %���� �	� 
��
�� ��" �� ���� ��2� �=	 ����

INTERNETWORKING. 

  

�� �#� ��
(2): 
��
 (Mil net) "!���� ���������H���)��   

  

 P�/��H�	���� 
��
 �!� "3����� " 
��
�"�� �!� " 
��
�"������� "�3 ���;� �!���
�� 
 
!��+���"
!���� " 
���� �!��F� ��(' A�=�%100 N ��3 
+��+�� 
��
�� )������� (�(' 
��
 

"
!���� 
!�"� " A�=��(' �� B"(���� �(�)!�%� �	F�
�: �(�"&��! �� ���� 
��F� �!L �3 
 ����� 
'�� C�����)� ��6�� �'�!��Q���:� �!�5��� ����!�� )���� �!�/���� �	��= ��!� �' 

������ �=	 (2:� ��#���&2�� �%�&��� I�)�!� 
!��;� 1"������ �'
��
��  . �#� ��
��
(3) 
��
 �!�%� G!��� J��! ARPANET ������� 
��
 �(�/!�&� ] �#� ������[(46).  
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������� �	�
� ��
�

1945
1995

Memex

Conceived

1945

WWW

Created

1989

Mosaic

Created

1993

A 

Mathematical

Theory of

Communication

1948

Packet 

Switching 

Invented

1964

Silicon

Chip

1958

First Vast 

Computer

Network

Envisioned

1962

ARPANET

1969

TCP/IP

Created

1972

Internet

Named 

and 

Goes

TCP/IP

1984

Hypertext

Invented

1965

Age of

eCommerce

Begins

1995

Copyright 2002, William F. Slater, III, Chicago, IL, USA

3

  

�� �#� ��
(3): 
��
 �!�%� G!��� ARPANET   
 ��� ��� ������� 
��
 �(�/!�&�1995  

 �0& ��� �#� ��
��(3)�  ��$�� �!%��� 
��
�� ��%�� ���&��� �!����� �=	:�!������� � 
 %����INTERNETWORKING �!������� �3  �#�9��� �������14 *!��	" �� X�&�� 
�� 

*����� 
!�!��;� 7�'"�� 1��*�  �(� 
)����� 8���;���: ���)�� ����&�� �: ��(�� ��
�!�"&����� . ���)! ��� ���1983 
��
� �$!$��� "0!��� ��� �	 ARPANET  
��)' 
��
�

 
!$!$�
!�!��;� 1"����� ��!2��� �' 
!���3� �L� �(�3��   ���* I��L;� �"&� 
��

 
!�"��� B�"	;� �� �+�3 
!���)�� 
!������%����  �!���� *����� ���!(�� B��&� 8��


!���)�� J������ 
�"& �' ��"� ���� ����"��� 
!�!��;�.  

 
��
 ��
���ARPANET%9�� � ������ B�� ��" �'�����3  . 
!�"��� ����
�� ���%�

!�!��;� S!��� ���%� 
'�)�� �(� 
��& 
��
 ��� 7�'"�� 1��*� �� ��!��;� �!L 

 
!���)��)��")� – 
!=L3 N Q��� "��� N G�� (���'��� �$H3 
!�"��� 
��
�� ��"&��� ���   
 
!������"������� " 
��
 �� �!9� X�)���� �3 1"!�� 
��
�ARPANET "����� Q�
�: <=	 

 �������� M/� ��� 1"!���� 
��
������ �($!�%� �� �' 
��
 ARPANET40��
   A�=  
 �������� ��"&��� �������'� ����� (Transmission Control Protocol) ������� ��6�   
(Internet Protocol) (TCP/IP) M���! �!9
��� �6�� . 8!���: ����$�� ��!��;� �*�! 

!)!�% ��/�� 4�!��":� 4� "$' 
!�"��� ����
��� 
!���)�� ����
�� �!�
��
 ���/�� ������� 

��
�� �� 1"!"��� (ARPANET) .  

�: ��� ��1984 ��� ��  ������� 
���/�'Y�"��  �!���)�� X��& ��� 
!���)�� ����F���
�� 
���)���� 8���;� *����� ����
��� 7�'"�� 1��*�  *���� �� %9�� 
�!��� ����

1��*� �� 
���)���� �!L ��)������ 8�����  
!�%��� ���)�� 
!)�� �)� 7�'"��
!�!��;�
(NSFNET) - National Science Foundation Network  ��: �����
  ������� 
�
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 "�"�� P�%� ��� �(��"&����%���  8���� *���� I)����)�� �� ��)����� ����F���
I)���� �(�)� 
!�!��;� 
!��)�� 
!�!"��;�.  

 �'�1985
#0�)�� 
!�?� �������� 1*(�3 *���� �� 
����� 
!)���� ���3  
Supercomputers  ���� �3 ���%��� 8!�6 *���� �� ��������)��  
#0� ��)��� �� �'

 B��&� �' *�����Q���3*���� �&�" 
!�!��;� ��!2���  '"	� ��)����� 
)����� 8����� �
(NSFNET)  Q�%�: 7��
��� �=	 ��
!�������' 8���;� ������ >�/���   ��)�����

 
!�!��;� ��!2��� B��&� ��� 
!��)�� *���������:�(�)� %��   ���"� �!(��� I)����
�1*(�;� <=	 ��� 
!��)�� 8���;�� �����)�� 
#0�)�� . ���)�� 
!�%��� 
!)���� ���� "#�

(NSFNET) 
!����������F��� B��&��   ��� 1"������� 
��
��� %���� 
!�!"��;�Q�
�: 
 �!�%�� ��������TCP/IP H=��  *������ �' D�&;� 
!����� ����
��� 
!����� 
��
�� %��!
1���=���."#�  ���#  
!)�����*����� 
!����� ����
�� �� %�� �3 �!%��� ���� ������ 

 D"3 H=��� �)!�% ��
� 
!�!���� 
��
��� ����$�2 4���:������ ��!�� B�)! ��  �������.  

 ��� �'�1986 
��
 
!)���� ����  ��)� 1"!"�� 
���56 B�3� / 8) �	���#3 
 ������ %�� 
����'�#��� A�=  (��!��(NSF net)  .� ���1987  
!#�/�� 
!)���� �"$�


��F� �� (MERIT) )�� 2 
!�!��3 
��F� �	�� ��:  �� 
���� 
!�����11 �' 
)��� 
��"&��� ��� 
!�%� 
��
 Q���� ��
�!� 
!2� 
!��!$�� ��/������� %���� 
��� T1 $�� 
�!

1544 B�3� / 8%���� �!� 11 �%�3� 
!�!��3 
�!"� ���� 
!)��� 7��
��:����
 �� ��  
IBM �MCI  �� 8!�Q�
�:�!���
�� �� 1"��� 
��F�   
��F� ��� ��� �!����=���

1��%���� 
��
�� ���"& (Advanced Network Services) ��%��� �=�	� � �� �!+���
8����� *����� ��)����� %����2� 
��
��� .
��
 ���%��(NSF net)   %��� �3 ���%����

�!�� 
!�&
�� ��������  "��'Y�"	�)��� � �3 "!�� ���� ��)������ �����:  ����� 
��
��
 �����)� �"&��� �3 "!��
��
�� . J��3� 
!�!��;� 
������ 
%���� 
��
�� �!��� �� "#�

��&"�� �(!�:""��  4�
!�!"��;� 
!��)�� ����"&��0�� 
!������ �!L 8���Y� %$'.  

���)��� �0& ���������� ��   ��"&��� �' 1�!�� 1"��' �"�� ���"& P��+���� ��/���� �$�
!�������� 
�"����  "!���� ��� ����������������  A�=�� �!�����' S�$� �������  B��&�

1�!��� �2��� .
��
�� ���%���� O������� ����: �� �(
3 1"� ")��  �3 ���"� �(�0& �� ��!
 �� �+�3152 ��!��4� ��� ��/���� �� P��+� %$' �(
3 1"� �0& �0& �� %��170 
��
 


!��� (Local Area Network LAN)  �&�"1"����� ��!2��� �' 
!�!��;������� B�� ��"� .  

 ��� �'�1990!'���� "���2� ��!(��� 1"����� ����� Q�(��� ")�� ! H����� "!"(��� ��!L� ��
��/! ���C2��� ��� %�9� ��  ���
� H���)�� I�9�� �(��� 
!�!��;� 1"����� ��!

 
��
 �!� ������ ��/�� ��� 
!������� 
!�"��� �������� 
��& ���"& �������ARPANET 
%9�� ������� �
� ��� �������� 
!���)��� B�� ��"� 
!�!��;� 1"����� ��!2��� �!�� 

� ��
�� 
��
�� ��
��� �+ �����3 �+ �%��%;� �� ���)��� �	�!�%� ��� ���)�� Q���3 �!�
 �����)��� 7���3 �!��)1���� ���� ����!�.(  

 ��� �'�1993!��!�� 
)��� �' �!+����� �� 1�!9� 
����� ���% *Illinois   ='��� 
(���
1"!"� (Windows)  
��
�������)�� 
!Q��/!�/�� �!��� 
!���)��" A!�*�� "Mosaic) ( <=	 �0&�
1��/��
!)���� ���%���   A!�*�� 
&�� ��%�� M�F� �3 
!�!��;� ���)�� 
!�%���� ��� ��)�

��3 
�6�3 �'�����!��� S������ . ��� �'�����!�� ='��� �� ���;� 
&���� ��(6�
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(��� � ���'�� �' A!�*�1993 .A!�*�� J/��� ���)!� (Browser)  
��
�������)�� 
! 
!���)��

(����� 
�!���� ������E 8!�  A��
� H3 �!%��! �(�0& �� O!�� 
��
 �' ���! �3

 
!���)�� �����)�� ������� ��$!�%� 
'��� "!/��!���"&��� ��� 1�5/��) Mouse ( ��� %9����
�#����� %�� ����3 . �=	�40(� J/����� 
!�9��  8!�: 
'��: �!%��!� %����� "�"��0� ���# C�
��� ���� �6��� ��6� (GIF) ��� A�=�� 
'�� Q��"7���3 �	 ��� �(�"	�
�� ��/���� . J��!�

%����� "��� ��"&��2 1������ ����� �!9
� 1*!� 
'��: �"&����� A�=� J/����� �'  �!"!/��
%���;� "")�� (Audio and video players for video clips)���%���� ����
   �3 ������

� J/����� �=	 ��%� ��
! �� �� "���� �	�'�������  .  

� ���/��� ����
��
� 1������ 
!���;� 
(����� A!�*��  ������� 8!� �3 ���%���
1��' �' 
��
�� �!�"&������ �!�/����� ���# ���� ��� �� 1�!�# 
(������  "!*� 2 ����

 ���4  �35�����   ��#�3 ���/��� �3 ��(��� �!�%� ��! 38"�.   

�! ���)(���
 �3  
��
 ���� �3 ���� Netscape  "�3��'3  1��%���� ���/����� 
��&
 ��
'��: ��!����: �!#����� �!�5��� ��������� �!/
�� ����3 1������ !�������� C� 
) �!/
�
SSL (� "# ����� ���/�����7��5� ������� P���3  ���%��� "#� ���� �#�
'��: 

!���)�� �����)�� O!��� D�&3 B��6��+� 
 ��!����:  FTP� ��/���� �$�� Telnet�e-mail 
"!���� ���������� User net���������  
!���&��  <=	 ��� ��)! �3 �"&����� �!%��!�

�' �%&! Q�
 H3 B��6���  �&�" C���
��
�� . 
�'����� �'�����!� 
��
 ��&"��' ���� 
 ���/����� �!�%�X���K� Internet Explorer H=����  ��?� ��: ��"���������  .��3 

 J/������+�;���"&���  4���
���� 4��?� �(' Mozilla Firefox: 8!� $�% C� 4���!����E� 
 �����"����+�;� 
���� 1Q�/� �' �� ��/���� �!��� �'� �#����� ���/� I�� 

�������. ] �#� ������[(44). 

 �(��� ��' 
!����� �!�5��� ��= �����3��  J��3  A��! ������� ��� ������� J/����
 �� �L��� ��� �����)��� �� 
)��� 
!�� ��*��� �#���� D"��3Q*�  4� �����)��� <=	 ��

 �*2
����J/����� �������� %����  . ��&"�� "�������:' �#���� 
�/� K �����)� �
�!)�
 �����)�� B�)! �� �	� A��
��� �� �'��� M3�
�/���  (header information) 

 �	"�*! ���� �	� �������� �"&����� ���� <=	� ������� �#��� B!���! H=�� �"�&��
 "# �����)��� Q0&"�� �(�9��!�' ����3 ��#���&2� 
!��;� 8!� �(�: �����:  

(1  �� ������� �������� �����A��
�(IP Destination)  ��� "!"�� ���! C�0& ��� 
�� P�%���)� 4� P!�% �� P�%��� �!���� ���# ���� 
(��� �3 
��
�� ��� "!"�� C�

�()#�� "!"��� ���6���� Q���3 ��6�.  

(2   
�"&����� 
!"���� ��6��� ��*!(��� �!9
��� ��6�� J/����� �� 
!���;� �����)���
A��
��� ��# ��.  

(3  �#���� 1��!* G!���� �#�.  

(4  �/��� ������ ������� �#��� 
�/��� C��&" ��# �"&����� �	��* ���� 
$����� ��
1��!*�� �� �'.  

(5  �!3 ����� "#� 4� H=�� 8���� A��� �����)�<��*  ������ �"&�������: 
�/��� 
)��� 4� "!���� ����� �(6! "# J/����� 7�������������"&����� .  
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(6 �!3� 4�)�� 4�� ��6� �!9
� ���� �"&����� "��������;� �� 
��&1��"K� �� ���)��� 
 �����)��� ��!�� 
�/� �� �' <F��# �� H=�� �#��� ��� �����)� �(6� "# 
��
��

 ��������3���$���� . 

 �'30 3 �!��1995 ����3  �!9
��� ��!��� ��� 1������� �!�%���� 
!�%��� 
!)���� 
��

���)�� 
!�!��;�  (NSFNET) 
��
 
��& 1"!"�%����� 
$+��� �������� 
�	�   

Network Access Points (NAPs) 
!�!��;� 
������ ��# �� �(�!�5� �� 1"!"��� 
��
�� <=	� 

�)/��� .����
 ���3 �� ������ 7�%$�� ��# �� ����
�� <=	 1��": ���  
��F� H3� >�&��
 ������� ��"&��� "!�! >&
 �3 
��&�����$� �'"! �3 C!��  ���! ���� ���"&�� �� �(!��

��� ����
�� ��#�(� 
��� . �� ���Q�
�: ����� 
��&� �������� ���� 
!���� ����
 ����3 
 
!��)�� 8����� 
��
 �+� 
�!)�STAR 
!����� ����'"��� A����� �!� %���� 
��
� SWIFT 

 ���!%�� ����
 
��
�CITA���� �$��� ���/!��� �$� 
��
� H H����������� H EDI 
Electronic Data Interchange 

5-2 ��������	�
� ����	��� ���   

 ����������  
���	 
����� ���6� �!!0� ������ ��B��&� �' 1�
����� �(����
�  Q���3
)��� ����� ����
 
%���� �(�)� �� ����
��� �6��� <=	 ���� ��(����� Routers 

 %���� �������Gateways�  �2���2� %�%&� 
$��'
���� .����!  ������� C�
� �3
P�%�� ����
�  "��� 8!� 
!���� �����
!�!��(highway)   %���� ��"�� �"��� D������� ��

 
$��' ������ �	��� 
����� �(�� 7�/�� X��&� �(�� 7���
� P�%� 
!�!�� %��� 
!��'
�� �"� D�$��� 1�!9��� �(!���� ���� 1"����� 
�!"��� �' 
!�&�" 7���

���  �#3 �(�&�"


��� . "�����'�� �������  ����
 
$��' 
��������� ����
 �0& �� ���� ���#;� 
 ����
� 
!������B�!�;� ����$�� �!� 
!����� )���� �(���� @��� 2� ��!� /8 (� ����

H�$/�� "��)��(backbone)   �2���0� �!���� P!�%�� �3 @����3 �# 
��� ��)!�/�� <=	

������ "�� �� "��  45� ��!��/8%�%& ��
! �=	�  
!��!# %�� 
�/�� �� T3  ��6����

��!��;� � ����
 �(�� 7�/��3 @��� ������ �#3 �(�#1544 B�3 �/ %�%& ��
! �=	� 8
 �� 
!��!$�� %����
�/�� T1 .�(����� ����2� 
$��  %�%& �!���
��� %��) 
!�����ADSL 

N
!���0���  (�� ������(���� @� �' %������ 256 � B�3/ 8�' <����� 1500 � B�3/ 8
�' <���2����$���  .  

 �������� �������' ������/������� ��6� (TCP/IP) �	  �������������!$�� H������ 
)Commercial Standard Protocol (42��� �"$! H=��  ���� �''� ����
��� �������� %��� 

 P!$�� ����2��!' ����
�� �!� �� 
!��$��� 
!��������)�� 
!(Global Internetworking) .  

 ��)�� �3������ ��� ��! 
!����� ����
���3 ����� ���������� �=	 �"&���� �� P'���� 
�������� ����
�� ����� ��� . P!$��� ��$�% 1"� �� ���������� �=	 X=��� Q��� �� "#�

������ �!� J����� ����2�����
�� �0& �� 
������ �� . 
$�% �����F�� 
�(� =!/�� �� 

�3 �� ����!��� �!��� ��� "���� ��(� 1"� 3 �����������$��2��  N 
$�% �� ���/��� 

 �(� 1������� ��$�%�� ��=: �(���"& 
$�%�� �"$� ��: 
�"&�� ��%�� �(��� 1"������ 
$�%�� 
 
$�%�� ������ �	0�3.  
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 ����!�� �������TCP/IP 
)��3 ��!���� �3 ��$�% �3 �2������� 
!���3$�%  4� ��"���
������:  

������ �	
�� 
����� �	�	
	����  ������  


)�����   ��$!�%���(Applications)    


+��+��   �������' ������ Transmission 

Control Protocol (TCP)  
  


!��+��   ���������������   
(Internet Protocol (IP))  

  

���;�   ����
�� �!� ��!' %����Subnet   �������' ������ Data Link Layer 
 %�����"���� HPhysical Layer  

 ��(��� ���
��
!���;� �����	=/�� ��?� ���������� ��$�% �� 
$�% ��  : �!���� �!�$�
����!��� �*� N B!�9��� ) 
�!	 ��� 
�!(�������%: Frames( – ������ �' P�L� J�/� %���� 

����"�� N������ �!���  N ������ �'����!��� 
���  N 
���)� Q�%&;� 
�0� ����� 
 ����!��� ���"��3
!"����2�  –
���)��  N X*��� �3 �!����� Multiplexing N ������ N 

���$��2��.  ��(� ��� ���
� "#�
!'��: D�&3 �+� 
!���;� �'� ���"�  I)7���3 �*� 
�� ����!���5$�% ����!��� �!� 4�P!�%��� 7��� 
$�%�� D�����.  

•   �' 
�"&����� �2��������� �� 
)����� 
$�%��)��$!�%��� (� �����)��� �"���� J���
�"&����� �!9
��� ��6� �� �6��� I9� ��?�:  

3.  HTTP :!� �"&�� 
!�����)�� 
��
�� �� I�)� B��&�7���3 ��)��� Q��$� ��
� ���

!�)
��� >������ ���! �� �3 (Hypertext Transfer Protocol). 

�. FTP :��&? ���� �� ��/���� �$�� �"&��Z! (File Transfer Protocol)  H=�� �	�
 ��"�� 1"�� �"&��! ��!�!���  O�������3 
$!+� ������� ��. 

X.  NNTP :� ������� 
�"& �' �"&��Z!�0��� Network News Transfer Protocol. 

".  SMTP :� "!���� ����� �"&��Z!��������� Simple Mail Transport Protocol. 

���� ��� ����!" �: POP  .ه�� �"&��Z!���������& �� �"!���� �" Post Office Protocol.  

�.  SNMP : ������ �"&��! �	��' 
��
�� �(���":� Simple Network Management 

Protocol.  

•   
+��+�� 
$�%��� "��! ������ ���������' ������ TCP H=�� ���"�� ����2� P$�! 
 �!� ����!���H340��� �!����  ������� ��� . ��! 8!��' ������ ������� �!�$� ��: 

 
�*� �� �!#�� ��!� ����!��� �*� �� 
�����1"������$��2� "�� �()!���  .4�$�%� 
������������ ��� �' ������ TCP ��! ����: "�"�� ""� �3" 1='�� " ����!��� �*� ��
)Window Size (4���6��� B#���� �+ "��� ���)��  �0����<=	�*���  .�=K' ������ ��! �� 

��� "��� ���)�� �� ����!� 
�*�� �3 �*��� �� 
������ 
�!)� 1��' ")� N  �K' ������
 ������ "!)!�(����:  1��D�&3 ��! ��� �=�	� ����:����!��� �*� �!��  . �����<=	 

 
!��&��" ��� ��9���� ����!��� �*� ���"� P!#"�Q�%&;� 1"��:� ������ "  
)Error Detection and Correction by Retransmission (�3 
!��& " 
!"����2�
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Reliability ." 
!��& "����D�&3!$�� �	� ���������� �=(�  ����2� PConnection 
 %���� ����" P�L� 
�!(�� J�/�Q��+3"� �� ��! 8!� �������� �!� ��)�� ����� Q 

 ������ �!���
!����'� 1���"(virtual circuit)  �� TCP  ������ ������ �!�
���$����� . 
+��+�� 
!��&����	 ������ �' ����!��� �*� P'"� )Flow Control ( �� 8!�
"�Q ���
! ��$! ������TCP  ������ ��: 
���� ����K� ������ TCP �� ������$����� 

 ����: 
!����: �� 4���/��� ����!� �*��?� . 
����� ���� �:�"2 "�K' TCP  ������
D�&3 1�� ���/��� 
���� ���! �3 ��# 40!�# �6��! .��"���  C�K' ���!�� 
���� ��5�

 ����K� ��$! ����!��� �*�����= ��� 
�#���� .P/�!� TCP �� ������ TCP  ��� ��$�����
 
!�� ����!��� �*������� ��# 
������  ������ �� D�&3 ���� "!�5� 
���� ���

��$����� .���������� �3 ��� TCP �	  ���!� �"���� �3 H3 
!�(�� 
!�(� ��������
4��!3 B"(��� %$' "��� ���� "��� ���� ���!� .�3 H3 TCP  �!� ����0� C���

�"�# �!L �	� %$' �!�%$�  1*(�;� �!��� 7�
� ��
� �(�$�! ���� ����!��� 8� ���
�#� �'� 1"������ "��� . ��� ���� �� ��3 �� ����!��� <=	 ����: "!)! �3 C!�� ��

A�=� 1"�  �; �$��� 
���)���������� 
!�� �' TCP  1"��� 
(��� 2: ���! 2
%$' .�0&�� 
�3 ���������� TCP 
!��� 
��"� P�+�� �������� �	  ���! 8!��

 �*� ���� ����!�����:  �������� B"(���C� ����3 H=�� �!������� J!�� ��
� .
�K' �*��� D"�: ��"$' ��� �'� ���������� TCP  ��� ������ ������� ����2� "��)!


�*��� ����: "!)!  D�&3 1�� 
)���������= ��� . �K' �������� =!/�� ���������� �=	
 C��(�� 4�"��* 40�� ���! 
��& ������� ���"��  �� 1�!�� 
!�� ����: �*�����!��� . 

•   "��!�' A��
��� ����!� �*� �������� 
+��+�� 
$�%�� M/� User Datagram Protocol 

(UDP)�  ���������� �=	2  P$�! ����2�����!��� ���"� 
#"� .� ��)�3 C� [
�! 2
����� �������� �!� ��) ������2� Q��+3 . ���3 C� ���! 2������ �*�� �!���� 

�(� ����3 ���� 
����� ��� ����!��� . A�=� �	� �!L ���)!H"����� ���� �!L� 
(Unreliable and Connectionless) ���������� B0& ��� TCP .� �������� �$���

UDP �� �)�� ��*!� �2���� I)� �' C��"&��� �������  ����!� ����: �+� 
)���

����� ��: 
����� "��� 
��� �' 8!� ����!��� ���"� �: 
����� C���� �"� �� 
���� 

������ 
#" �� P$���� ��: . �"&��!�UDP �$� �' ��/��  ����� �+� 1"")���� %������

#" ��: X���� 2 %������ �; �!"!/����"��� ��. 

•   
!��+�� 
$�%��� "��!������� �������� (IP) � ����! H=�� �	�'  C!����3 �*� �!!�� 
����!��� (data routing) �� ��$����� ��: ����������
�� ���  .� �������� �6�!

������� (IP) 
�*� �� ����� ��: ���! ��"� ��"&���� �+  �	 �� ��$! C!����� ��"�
��'3 
%��  
!���) C���(Router) �3 %�� 
���� (Gateway) ( �*���� 
�*��� A���

!����� .��: ������� �*�! 
��
�� ��� �!)� ���� �!����)� ��	 : 
��
 H3 ��� "��!
 �=	 ������NET Address\  
��
�� ��� ������ B!�)��� �#� �	 ���Host Address \

N  ��� ��	� ����� ������IP
��
��� ������  .2 ������� �������� ����! 
 
!"����2�� %���� 
!��& �' ����!��� �*� ���"� B=�� ��$! 5%& B
��! ��"�� C�;

 ����!��� �*���"  ��% 1"��: �3 J!����� 
����� �*� �������� D�&3 1�� ����!��� ���)!
 �!����� �!"� ��������(Connectionless) 
!"����2� �!"�� (Un Reliable) .' "$

 ���! �� �3 �*��� ����!��� 
��$�������!� �( 
�!�� ���! 2 C�����3 �*���  ����
J!���� �!������ �3 
���� . ������ 
!��& ������� �������� ����! 2 ����' J�' 

 ������ ����"�� P�L���!���� �'�������� �!��� �"� �������  (IP) 
!"����0� 
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 �!������3� ��� "��)! C� 1"������ >���&�� A��' 
$�%�� ���;� TCP) �=: �� 
�(��"&��� ( 
!��)�� 
����� �!'�����' ��" ����!��� �*� ���"� �!&5�. 

 �!���)�� ������' ��"��� �� �� ���� �� ������� ��������32  
��� ���5� ���]��
�(��/� ��#�;� �� �������  %�$�)A.B.C.D .( 8!��:�(� 
����� ��  8 ����� 
 �!� 
!�6��� �(��!# ^������)0� 255(� K����� 82 . �!���)�� ��$����' �=	 ��"��� ��: 


)��3 ���' IP Classes4�$�%  �#� ��
�� (4) �	:  

3.  ��/��"3) "Class A ( 
��
�� ����)� �$� �� ����!�)7�����  ( ��$� 
+0+�
 ������ ����)�)24
���  ( �!������)NET.HOST.HOST.HOST(.  

�.  ��/��"�) "Class B ( 
��
�� ����)� �!�$� �� ����!�)14
���  ( ����)� �!�$��
 ������)16
���  ( �!������)NET.NET.HOST.HOST(.  

X.  ��/��"X) "Class C ( 
��
�� ����)� ��$� 
+0+ �� ����!�)21
���  ( �$��
 ������ ����)�)8
���  ( �!������))NET. NET. NET. HOST(.  

".  ��/��"") "Class D ( �� ����!�4� 
��
�� ����)� ����� 28 P!$��� 
��� 
 �������� �� 
����� �!� ����2�Multicast. 

IP Classes

  

�� �#� ��
(4): ������� �!���� ���' IP CLASSES  

 ��"&������"��� �� �������)�� ""� �K' ������� ���������
������ �! 40!�# *����� 
)��3 
 �!!0�)32

2 .(!��� �"�! �#��� �=	 4�"� 4����& 4��:� ������ ""� ����
��� ��!��� 1"������ 4�
%$' �!!0��� �' ")� ���)�� �' . ���� 
��
��� �����'  �!���)�� �!*�� �3 2 1���� ��!


!"�' 
!���� 1���� ���� . 
��F� ��%� ��"�)')��� 
�!	 
!��3 
!�"� �3
��
  ( �����
IP �(� ��! �(��%�: 
�����  ���!���)�� ��� ��: 
��F���� �!!0���  �"&��� �3 �' 1��

�� �(�� !��� "!�� 4�40�$����  �!L �09��� ")! ���H"���#� �!���)�� Q��' A�(��!� �!���)�� 
 ^�����IP Address Space .�������� ""� �$� '������ �!���)��
�"�$�� ������� �' 1� .  
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�=(�� ����� �� �� �!+��� �K'�� ����
��� ���6����� ���!(��F�� �� 
1��":  ��3"� �������
 �!����"�� ������ �!��� ������� ��������Next Generation Internet Protocol IP NG.  .

�=	�  ����������N C�!��� ��� H=��� � ������� ����������"���  M"����IPV6  ��)��!
128
L�!� ��3 �� �� � �!���)� H3 3 J!�! C�
)��3 3B�)� �!���� ��"���������  . �=	�

� J��! "�����+�3 �� 16� ����� ��!��  ���� 
��
�(
128
2) ��� ������� . P$�!��

IPV6�(�� 1"!"� �!�*� :  

•  �!!0� �� ���)��� ����
��� �����������������!���
��� .  

• ���"� ��� ����&� C!�����.  

•  
���)�� ��(����� ^����� ���������� %!��� ����!��� �*�7��3 ��
�.  

• �����)��� ��'3 ��3 �!"$��� �!'��� 
!#�"����� 
!���&����!��� �������� .  

• Q�%�:  ����	� ���3 �����)�� 
��&� 
�"$��� 
�"&�� 7��� ���"&�$!$��� ��*�� �+� 
�� B��(���!"!/��� ������.  

• � ^����� �������9� ��" �$�����!�(����� �!)  M!�� ���+�� �!#���� 
!��&�'��9���(.  

• �' ��%���� ���������� ^����� ��$�����.  

• )� 1"!"���� 
�!"$�� �2��������� "���� 
!����: 4������� 
�"�# .  

 �� ���������������������  IPV4  ��:�������� IPV6 ���� �!L ��3 15�'  ���� A�=�
������� 
��
� �!���� ����� 
'������� �!+��� �3 ��:  ��� ����F"����� �+�3 ���� 4� 


/��� <=(� �	� ���!�� �(��� �' ������� ���  �������� ��6�� H��/�� �!!9��� ����� 2
����2�� .���! �� A�=� 
�!���  C!' ��! ""�� �#� A���	B�$!:� ������� IPV4 �0�:� 

�������� IPV6 C��� �; A�=� ��( ���!�3 I)� �� �
!�)�!  ��"����
� H3. ������� 
�!� ��*!� �� 1"�/��2� �!�"&����� �!%�������� IPV6 �(���! �#��� M/� �'�  ��

�������� O���� ��"&��� IPV4 C��$���� .�������� >��& I)� IPV6 ���� "# 

�!�& 4��� %�����!���� >0&��� ���! C�3 ��)�� ���� IPV6 !�R 4��!���� ��IPV4  . ���
 Q��� ���!P�/�3 ��������� 
��F�  IPV6)Tunnels (����
 ��� �������� IPV4.  

 �#����� Q���3 ��6� "���!)DNS ( ������ ��� ������� ��"&�����: �' C�� ��+��! �� 
������� ���� � ���� ���� ��� "��! 8!� ���! �$��� ����� �������" �����

 ������� ��������)IP Address ."( ��$�! �	���:��	 
#0� ��(�!� �!��#  : �����IP 
��#�;�� 
�!	 ��� A.B.C.D ��$��� ���+��   ����� �	IP ��2�� �3 Domain Name System 
(DNS) H=�� �"&��� �6� 4� ��=� 
��)����#�3 �� �������� �!���� ����� ��$�� ����;� .

 �#����� Q���3 ��6� �"���� "$'DNS  
'��5��� B����� �� �������� ��#�;�) ��
� ����
"�#����� Q���3(" 
��"�� ��� �(!' �(6! 8!� ) D������H��)�� N ��$�� ���+�� H=�� �� ����! 

�!'�� ( %�
������!����)  D������H��)�� N ��$�� ��;� H=���� ����!  �!'�� �3 �+�3 (

%
�;�� �#���� 
!��/�� ) D������ ��#�%����+��(. ��)' 4��#��� 
���� ��" :192.0.34.65 "

���!  �+� ��� 
����org.icann.www.  

http://www.icann.org/
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� �#����� Q���3 ��6� ���!DNS M��;� �' "!"�� �����: ��� "����� 
!�	 =:  ���!
%����C�  ��� ���6����� ����
�� �#��� "��!:���!�. �#����� Q���3 ��6� ��$!� DNS 

 H=�� ��2� 
����� ��!C����� ���$��� ������� �������� ����� ��:)  ��IP ��2� ��: IP 
�#��� (! �+ ����2� �� H=�� �#�����! �L� A��
����' C���!* . Q���3 ��6� "���! ���

 �!9
� ��� �#����� ��� 8!�� J!���� ��
��� ��������� "!��������� �� C!�: ������ ��:
"��$���.  

��#�%��� Q���3 �' 
!�!���� 
�5���� ��"� DNS H��)�� D������ ��#�%� ���   
(Top-Level Domains, (TLD)) ���+�� D������ ��#�%�� (Second-Level Domains (SLD)) .

�Q���3 �� ����!�� �������� "���H��)�� D������ ��#�%�  ��	: 
��)�� ��#�%���   
(generic, gTLD)"���� 1�/
 ��#�%�� T (country code, ccTLD) .� Q���3 
����� �%9�

 B��&� ���;� ��#�%���
%
�;� 
!�!���� �+� : .com����
�� 
!������ �.org ���6���� 
�.gov 
!������ ��(���� .int� 
!���)�� ���6���� .edu.sci
!�!�)��� �#����� .  

�%9� ���!�  "���� 1�/
 ��#�%� Q���3�+� �!'�� �� "���� "�� :eg .� ���� .fr� ����/�.mx 
A!����� �.de �!����;.  ��5�� 
��)�� ��#�%���gTLD "���� 1�/
 ��#�%� ")� ccTLD �+� 
gov.eg �#�� ��)�� ����� �'���  .  

�5��� ���+�� D������ ��#�%� Q���3 Q���3 ��# H��)�� D������ ��#�%� �+� :�nti.sci. 
�itu.int� Microsoft.com� harvard.edu .�������� "()��� �#�� ���! ���$�� �2���0� 

�	 
!�����)�� O!���� 
��
 ��� :eg.gov.sci.nti.www <��)�� "()��� �#�� ���$�� 
2���0� %�
��� �= ����)��
!����� 
������ �������  . ��� ��#�%� Q���3 
'��: ������

���+�� D������ �� .  

 ��# �� ��� ������� ��!�$�� P�)���� P!����� ���3 �' 
�(��� B��6��� �� "!")�� 1��": ����
 8������ ���)�� 
����
!�!��;� National Science Foundation
��&�� ���!(���  
��&��� 

�!��%���� �� 
)��� 
��
 ��: 
'��: A�=� . M�)! ��� 
!��� �!9�� 
!���� <=	 "��� �:
��;� �' ������� �!�%�� ��# H=�� 8������ �����"�� ����� 
'�$+� ^�� . 
$!�%�� ����

1"!���� N �!�# �#� ��� N H=�� 7���� �� P�%� ��� ��� ������  �6)� C!' �L��
!��� T��(���
��
 �0& �� ��2� � Network Solution Inc. (http://www.nsi.com) ���� 
 ��� �"#�)�1993
������ ��  
!�!��;� 8����� 
���� ��� National Science Foundation 

��#�%��� Q���; 7*��� ��)� ��.  

����3�� 
��& �(� 
)��� 
�6��� A�=  ��#�3 �!!)� �����������&2�� 
'��)���� IANA 
)Internet Assigned Numbers Authority( �(������ org.iana.www . 
!�	;� ��%� �3 2:

 ��!�$��� 1��"K� 
��& 
�6�� P�& ��: D"3 �����E� 
!������� 
!�"��� 
!���)�� �!�%��
	� �������� 
��& 
��!���;�� Q���;� "!"�� 
�6��  ������� ��� ��#ICANN   

(The Internet Corporation for Assigned Names and Numbers).  

 
�6�� Q�%�: �� "#�"���!2� " M�)�� 
!'�/
 �+�3 
!��!	� 
!����# 
!��F�� ��= 
!��� 
!��
������� ��� 1"������ ��)������ 
'�� ���� ^���� . ��� �'2002 
�6���� D"� ��� 

 �
� 
)��3/6�� 4���� �
� 
)�� A��	 ��� ���!� %$' 4�1��"�� M��� �' ��)�� ������! .
 ����"" .B�!� ����!' " ���!+��� <���)! H=��"������� "��� "�!�� 4�M����� �=(� . ��� "#�

 �!��� Q�$� 
!������ ����
�� �� 
$������ ���;� P!�% �� ��5! 
�6���� <=	 �!���
�#������ ��!����� .  

http://www.nti.sci.gov.eg/
http://www.iana.org/
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� ������� 
��
 ���)�!��� 4� ����F���� ���6���� �� �!�� "")� 
���
� "�(� 
�!��
 "	�)����
!���)�� .� ���* 2� ���� ��(��� A�� 
�"& �' �	"����� �(��6�3� �(+���� �(��


��
�� <=	 8!"��� 
��!�� . �3 ������� 
!��� ��"� �3 
(� H3 �!%��� 2 A�= ��� Q����
� 1�%!����(!�� 
����� .  

!��� ��3 4� �����)��� �!������� 7�%# �' 1"��� ����
� ���!	 A���('����2�� �	=�/� M���� 
��!������� 1*(�;� 
�6�3 �� P'���� �!!�)� ��� ��� .A�= ���� ��:  "!"� ���
 ��

 �!6��� �������� 
��& >��� �� �' ��"�� ����!��� �*� 
����	��� ��� ���� . 

��� �	3 ��" �)�� ���� ����F���� ���!(�� 4���	 4� ������� 
��
 ��
��� �!6��� �!�%� �'
�	:  

(1  (IETF) ������ ����&� �	� (The Internet Engineering Task Force) : �	� 
�!	
����
�� ����� �!��� �(!' A���
2� ��� J�/� 
!���� .��" �)��� 4�!�!�� 4� �'

 A�=� ������� �!�%�
��
�� �((���� "# ���� 
!�$��� ���
��� ���� �!"$��. 

(2  (IESG) ������ ����&� �	� (The Internet Engineering Steering Group) :	�� 
 
%
�3 
)����� 1��"K� ��$� 
�!	IETF ���!(�� I)� �()�� ���� �!!�)��� 
)����� 


��
�� >&� ���� �2��������� B��&� ���L ��� 
��&��� . P��+� 
�!(�� �
���
���� ������� 4� 
�!	 ���" �!$)� ��%�3B!���  "(Request For Comments (RFC)). 

(3  (W3C) ������ ����&� �	� (World Wide Web Consortium) : �	� ��
� 
�!	
 �+� 
!�����)�� 
��
�� ���/� "�"�� 
���/��� �!!�)��� �!�%� ��� P"����

HTML� XML�	�!L� . 

(4  (IAB)������ ����&� �	�  Internet) (Architecture Board : �	� 
�!	

!��������� ����
��0�  
�!(� �(��(!���� �(����
��� �"$�IETF 
!��!(�� ""�� ��� 

 H�$/�� �	"���� �����E� 
��)��Backbone. 

(5  (ISOC) ������ ����&� �	� Society) (Internet :
��&�� 
!)�� �	�  �' ���
��(� 1"� �(�!����  �!L ���!	� ����F�� ����
� 
!���� ����":� "��'3

�������� 
$�)���� ���_������� ����!��� �' �	Q��R H"�� 
!��� . ��: �)�� ���
������� 
��!�� �!�%�� ��"&��� D���� �'�� *!*)� .  

(6  (ICANN) ������ ����&� �	� (The Internet Corporation for Assigned Names 

and Numbers) :	�� ����= ��� ��� 
!��� �!L 
��F� �� ������� �!���� 1��":
 
!�#���(IP addresses) �2����� Q���3� (Domain names) �' 
!���3 ")� ���� 

��?�� �$����� �(��� �!�5�� ������� 
��
 �!9
� .A�= ��: 
'�����  ��� ��)�

$�)���� 
��!��� �!�%� P!���
!�/�� ��(��� <=(� . 

(7   B��!��: <=	 "���2� �+� 
!��"�� 
!���)�� ���6���� "��� ��(��� ���"�� 
 �2���0�(ITU) ��!��!$�� 
!���)�� 
�6����� (ISO) 
'����� 
!���)�� ����
�� ���� 

 �2���2�� �����)��� �!������� ��")� O������� �����"��� 8������ �	��� �' 
� �!�%� D������ ��� ������� ��
�������)�� �	��� ��� �' 
��
�� ���"& �!��� 

 ����2� �+��/��(�� 1������� ������� ��������� !�������� �� ������ 
�(�	3 
 �!#����� �!/
������������ �!�/���� C����� ��!� ��� P!+���� ��"�(
� �' ����� 

M��&�� . 
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�!��� ��! 4���������� %� ����
 �� ����2� %�%& �������� ��"������� 
�"& �!"$� "
�(� "��! ���� 
$%���� �3 "���� �' 
���)�� 
!����� B!���� ������ . �"$� 
��
 ������


!��$�� �2���2� 
��
� �(�!� ��!' %���� ��(���� ����� "$� �� 
�"&��.  �!�� ��)'
 ��+����' �'�� ��� 
���0� 
!����� 
�� "��)�� �2��H�$/�� ����
 %��� ��"$� 
�"& 

������� . ��)���3 ��
�� 
%��� �	� %���� ����� 
+0+�� �!� ��!' : 
!��"�� ����
��) ��
 ����# �0&���#;� 
!������ B�!�;��
!�����  (H"�*�� �!���
���� ������� 
�"& �' 

 �#� ��
��� �(�*���(5)
 �� %���� ����� I)� J��! ������� 
��   

  

 �#� ��
��(5) :������� 
��
 �� %���� ����� I)�  

6-2 ����!�� ���	�
� ���	�� 

 "�)� �!�� =�� 
'��)� ���������:��� ���!)��3 2:   ��!�� ������� ��"&��� �� �!+���
�����)�� O!�� 
��
 �(�: ��� �('�)! 
!���)�� (World Wide Web) (www)  <=	 �3"� "#�

"! ��� 
!�����)�� 
��
�� ��"! H��!�� ���� Tim-Berners-Lee  �����&� �' ��)! H=��
�����;� *����� 
!����� 
#�%�� 8���� (CERN)  B!�� �' ���!��� ���1989 N  8!�

! �3 7�%��� 
!��� �!(��� O���� ��% �"���A��
:�%�� �' �!��&���� �!+�����  
!��)�� 
#�
Q�!*!/�� 
��&��� ��� �(�����  �����)� 
��&��8���5� 1"������ Q�!*!/��� �%��� 
#�%�� 

 ���������?�� ��"&��� 
9�  
'��:� >���� �'��(Hypertext HTML-Markup Language) .
>��� ��"&��� ��! 8!� ���� ��/���� B��&� �!� �3 1"����� 
$!+��� �&�" %$' M!� �'����P��+ 

��  �#��� B��&� �!�� ����
������� ��� I)��� �(�)� %���� ���� ��?� ������ . "#�
 "�"��� ��� 
�*���� �����)��� %��� 
�(� 
$!�% 8����� �'�

�� ������� . �!%��! A�=��

���! �3 A��
� H3 ���������� ��$!�%� �0& �� TCP/IP ���� >&;�%���� ��������  
Telnet ��: � �"�&�� ���������)�! H=�� �#����  ���������)�� 
��
 
! �&"! �3���: 
��
�� 

��"&��� ��� A�= �� ���� %$' >���.(Text)   
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 ��!������ �!
����: �0& �!�� ��
� �)��� ������� �3  �������
!����� ."#� 

 
��
�� �!�"&������ �!���
��� ""� B������: �� �+�3 5-4 �!� ���� ���� 1993 
�1999%$' . ��"���� ������ 
/!���� �������� ""� J��! Hosts ������� ��� 
%������ 

 ��� =��1977 ��� ���� 2010 .]������� ��#�3) 34 �44([. 

�����  1977  1983  1986  1989  1992  2001  2002  2008  

 ���
	�
����� 

111  562  5000  100 
�� 1 �����  175�����  200�����   600�����   

 
��
 Q�
�: D"3��
!���)�� �!  (World Wide Web) (www) ��(6� ��(������3 
���/����� Browsers 
!������ ����"&��2� ��=  �� 
$'������� �!9
��� �6� 7���3 B��&�

��:�#� ���' 
!���)�� 
��
�� �' ���	 7����   ��"���� ��� ������� ���"& ����#� �!�#
� ��� 
�"$����%!���� ���
 ���� � ����!��� ���%;�3�!����� . ��
�� ��!�� ����� �(����

��"�� 
!���L �3 ��# �!�% �#� ���! ��� 
!��)�� ��"���� A�= �' ��� ���)��  ��"&��� �)!
 ���"& ��
��� �+� �	��
���� 
��
�� 
!����
!���;� �2���0� �!���� P!�%�� �3  ����

�(��)��� !�� 
!�
��� B��(�� ����
 �+� �� �������� ���+��� Q���(���<�!�����  P�%��
��"��� ���!%��� 
)!����.  

��"&��� ��� ����%�� �"�* ���)�� ��"�� B��&� �' ������� ������ ���"& �( <=	 1"�!* ���
�!3 "�* ����%�� 4�""�  �!���
���)"��';�
��
�� ��� 1"#�)���� ��(����  ( �!�"&������)� �!=�

�!���
��� �0& �� 
��
�� ���"&��! (�(� .�!�"&����� ""� "!"�� ����� �)��� �� C�3 2: 

��
�� �!!�)/�� .�!+�� "!*! �!�"&����� ""� �3 �' ���� A�= �' 
��)����  �!���
��� ""� ��

 8!�: ��# �� 
��
�� ��"&��� ��! C� 1�
���� �!�"&��� A��
� ��� �#;� ��*��"���  
� B�����<=	 ��� ����F���� ����
��� 
!������� 
!��)�� ��(��� �� �!���
��� �� 
����� 

 
����� <=	 �/�����:�' A�= �� �+�3  
!������ 
!��)�� ��"���� . "��'3 ""� 1"�!* ���� A�=�
 1��;� P$
�� ""���' �����)�� ""� "���� ""� ���"&��! �0%�� �� �!�� 4�40!�#  ��
��
2����� .1"�!* ���$� �' ����  ��"���� �' A���
� ��� �!�"&������ 
!��)�� >$�� 
!�����

B��&� �' "�"�;� <=	 "!����� 
!�!��;� 1"����� ��!2��� �+� D�&;� ���)�� ��"��.  

 �!
����!������ 1�!&;� ��:����
� ""� �3   ������� ���500 ��� ��!�� 2005 �(�� 
����� 210�!��  ��' ��!��3� �	"�� 150 ��!�� �' �����3 �#����� ��� ��$� �#�� ��"�� 
 ���)���?��  ���)�� �' ������� ��"&��� ""� @��1,319����!" �' >&
 ��!��  2007 .

 �' ���)�� ��" ���3 �!��� ")��� 
!����� 1"�!*�� �	""� @�� �!=�� ������� ��"&��� "")
221&
 ��!��  >�' �!���' 2008 ��� A�=� �#�/�� ��!��3 ���� "")�� ��� ������ 

 �!���
���220 ��!�� ] ���������#�3) 34 �39 �44([.  

�� �����"�� �!
��� 8�����:��� ������� ��"&��� ���  ����)�� D������  �"�* 8!�
���� 
 
!��!# ��� =��1996 .���� �' 8����� �!
��  ���������: ""� 1"�!*  ��"������ 

 ������� �(��&"�+�; �� 218 �� 
��" ��3 246 . "��!��+�3 �� 32 P�%� ��� ��!�� 
(Domain Name) . 
��
��� "��!��+�3 �� 100 �� 
���� ����!��� �� �!����!� �+�3 �� 

200�#�� ��!��  . �' 1"�!*�� ���"�"�3��"&���  ����)�� D������ ��� �������  �"�*
�!3 4� "�"�3 �#���!��! ��!� 
��
�� 4�
'��: "")�� "�*� 
��(�� �#����� �� "!")�� H����� 

 1"!"��� �#����� 
����100
������  �' �+� ��" �!��%!��� �"�� ] ���������#�3) 34 �44([.  
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 ��� 
!��)�� �#����� "�"�3 �"�* =�� ���1997 ""� 1"�!* ������ 8!� ��� �� �#�� �!�150 
�250
������ . ]��� ������#�3) 28 �34 �39([ . P'��� "#� �� �=	 ��
��2�����)���  �����E

 1"�!*�' �!���� ���"&�� �'1"���� .  

 �!�%��� �+��!����$����� �����E� �' ������� ��	 �!�!�� �!���
� 2 ��$����� �����:� 
(New Generation Internet (NGI)) ���� 
!����� ������� �� B��&� �'"�  
!�!�� ����� 1

�	:  

(1   
�"&�� 
��" �'�Quality Of Services (QOS) : ��� 
��
�� 1�"# 1"�!* �	��)��
 �!�� ��)!���7���3 �����)��� )1���� B��	� ����!� ( �� A�= ��!� 1Q�/��� M/��

 ������� ��� ��9��� A��
��� ���� 
���� ����2� ����
 
)� 1"�!* �0&�' 
$�� ����!��� ��� �!��!&5��� �'����!��� P'"� �")� 1"�!*� ����!��� ���"� .  

(2   Q�$��� ��� 1�"$�� 1"�!*(Reliability) : �0& �� A�= ��!�
���:  ���3 �� ���� ""�
 ��� ��9��� ����� "��� A�=�� 
!�"������ 
!�!���� �#������ ����
��� ��������

Q�%&;� �'����!��� ���"� . 

(3  ���� �!�5��� 
!�(Security) : 
!������ �!�5��� ��!�$� �0& ������ �!�/���� �(�����! 
 ������� 
!�(�� ��� B�)���� 
!�/
�� �6���� 
!����� ���"��� �(�	3 ��� ������ �=	

�'��&"��  . 

(4   "!(����� P'�������&"� 
&���� 6 �����: �������� �� (IPV6) : 
�# 
��
� ���
 
������ �!���)�� 
&���� ���4 �����: �������� �� (IPV4)!��� ��! 8!�  4� "!"��

C��Q���:� ��$��2� %%&. 

(5   �������' 
�"& ��"&��� "������� �������� 
%���� B��(��" (Voice Over IP) �3 
(IP telephony) :���� ��!� 1��
�� �(!�: �' "���� ������)  �#�9-2( . ��
��� 
!�	;�

<=	 
�"&��  �2���0� ���"�� "���2� 
%���� 
!��!$�� ��/������ ��� �0& ��
(ITU) "���$��� �2���2� 
���� 
%���� �2���2� �!!�)�� �����;� "()���� 

��+����� B��(�� 
!�!6���� . "���2� ��
 "#����"�� *!*)� 
���"� 
��� �2���0� 
 ����
 ��&":� �����: �������� B���	 ��
���P��� ��� ��� �����: �������� .

$�%� 4� �2���2� 
!��� ���� �!"� ��%&��' ���F��� ����)�� �2���2� 
!���� 
H=�� C�6� "���2� ���"�� �2���0� (ITU) �' ����%�� �!���� �' M��� 2002' K �

 B"(� �����"����:��?� "!"�� : 

3N ����: �������� ���)���� B��(�� 
�"& 
!��� �� 
�"&�� 
!��� B!���� �
 B�% ��: B�%��:������ ����� ��� ���' 80+  : 
�/��)3) ( 
�"&�� �!���

��:
���+�� B���(�� D����  ( 
�/���)�) ( B���(�� D���� ��: 
�"&�� �!���

������� ( 
�/���)X) ( ��!������ 
�"&�� �!���D�&;� �� �#3 
!��� �	� 

 
�/�� 
!���)� ($� �(��������� ����0� 
��� .(�9��!� 
�"& ��"$� ��� 
 
!����� J!��� 
�"&�� <=(� 
!'�%�� 1*(�;� �)���� �����: �������� B���	

B!����� �=	 P'�.  

�N   �!!�)�� ���!$�� "!����� ���!	 ��� �0& �� 
�"&�� 
!��� �!"$� ����3
�����: �������� B���	 
�"& 
!��� �!"$� %��
� �!���3.  
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XN   �6��� ��� �����: �������� B���	 
!���� 
!�$��� 
!�!6���� "���$�� ���
 B��(�� ���"& B��&�D�&;� . C�/�� ""�! �3 
�"&�� �"$� ��� �9��!�

D������ �=	 ��� 
6'����� �)�! �3� B"(����� 
!����� D����.  

"N  �����: �������� B���	 �!#�� 
%& :���(� ��#�;� >!�&� �0& �� B
 ��: ������ 
!��$�� 
��
�� �� �(��% ��! ���� ��#�;� �	� �����: ��������
 �� Q��� �����: �������� 
��
 �0& �� �(�!� ��!' 
������ 
!'�%�� 1*(�;�
 ����� ����(� ���!*/���� ���$��2� ��6� �3 ��#��� A��
��� %& �0&

(CATV) �3 H3�+��� 
!���2 �3 
!��� %�� 
�!�� 
.  

�   Nه�#�;� >!�&� 
��/� B"(� 
!/��(�� ��#�;�� 
������ >�/�� �!!�)� ���

��)'� 
�"�� 
$!�%� 
!/��(��.  

�N   �!��"��� 
���" �0& �� �(� "�")��2�� �����: �������� B���	 ��#�3 �!6��
 ��� ������� �������� ������ �/��(�� �#��� �!� 
���/�� "�"��� ����

���� ����
% . 

*N  ��!��� �!����� *!*)� :�6� 4� ����
�� B��&� �!� ��!��� �!����� �2���
 �� ���)���� 
!�!��� �0!����� <=(� 
!�$� %��
 ��� H������ �� ���!�


�"&�� �!"$� ����
� ���!$�� "!����� 
�6��. 

^N  �!���3� 5������� ��������� B���(�� 
�"& �!� : �������� ����
 
!����
 ��	��� �%& �� �����:��$��� >�&�� �!�%���� 8���� *!*)� �*�! 8!� 

 >�&�� 7�%$��� ����"�� �!� P!������ ����0� ��6� 
��#:� ��;� ������
��Y� 
!'�� �!��"� P!�%� ��� �!��)����� �!�
��. 

%N  `���%�� �2�� �' �2���2� 
��/� : `���%�� �2�� �' �2���2� 
��/��
�!' ����3 �' 7��
�� "�(��� �=� �*�! �����: �������� B���(� P�)�! �

 ��: �	�")�� �� �2���2� �$� ����
 ��� ���$� 2 �	� �!�%���� 8����
�!3 ��������4�. 

��������2  �	 �!�%� ��: B"(! ^��% 7��
�� ����2� ����
� 
!����� 
!���� ����

 ������� ��"�� D���� ��� �������' ����� �6� ��"&��� B�!�;� 8���� 
!����� 

������!*/� ���#;��
!������  . ���"� P!$�� �!�%��� �� B"(��������)��� ���� 
$��' ��
) ��!���:�� ��!� /8 (� �!�� ���"� ��� 1�"$��7���3� 1"���� 
��" M/�� �����)���  A�=

"!(�� 4������: ��"$�2��$����� 
! .� �=	 Pa�%b3 "#�7��
��  ���1999 �' 
)��� UCAID 
)University Corporation for Advanced Internet  Development .(  

��!��� ��) 4� �� �+�3170�����: C�c�%�� �� =!/��� �!�%� ��� 
)��� 2��   ��!�$�� ��$!�%�

�"$�� 
!��
 � A�=� �� �!���
!�!��;� 
������ �
���
��  �� �+�3601"��� 
��
 !����  4�

 �!������� 7�%# �'� �2���2������)��� . ���!���$ <=	 ����"&���  ��!�$���� ��$!�%���
�!�)���� 8���;� ��� � ��!�!3 ��
 4����L3 4�� 
!�"�
!���� . ���� ��������:2 
�a�/�� 

������� �� 
!����� 40!"� ���� ��� �(��.  
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��3 ��$Z��� �!��� �����: (Next Generation Internet-NGI) '( 7��
� � 1"� C!' A��
�
���!	 ����F�� !)� 4� �����E� 
!����� 
����� 
/����� ��100 ��: 1000 1�� "��!�� 

�!+� D�#3 A!�
� ��!�$� 4�!��� 1"������ A�� �� 4�������� ��� .  

7��
��� �=	 �' 
���
��� 
!�!��;� 
!���"!/�� ����"�� ��� :
���� NASA  (National 

Aeronautics Space Administration) 
����� DARPA (Defense Advanced Research 

Projects Agency) 
��F�� NSF  (National Science Foundation)�
'��K 1��*� ��: 

!�!��;� 
#�%�� (Department of Energy)  .��$��� �!��� �����: 7��
� B"(!� (NGI)  ��:

��!�$� �!�%�
���
 A!�
�  � ��$!�%� �!�%� ��� */�]� 
�d"$����' �"&e��  ����
��1��":� 
����;� ��)������ M��"���� �!3 �(�"&��!� ��� 4�M���� ����.  

�����: 7��
� �' ����� C!�� �� B0&��2��)����� <"�$� H=��  
������ �K'  �	 
!�!��;�
 7��
� �d���� "�$� ����(NGI).  

 ����	3 ����$!�%� ���� �($$��� �����:2� ��$Z��� �!��� �����: :
!�#��� ��������   
(digital libraries) � ������� ��������� B��(��IPV6 ��!*/!����� ����/��� �����F�� 

 �!"!/��%���;�� �%��� 1"")���� ��0)���  ��$!�%�: 
!�������!�)��� 
�d"$�� ��� 
!���

!���� � ����������!���������� 
5� �!�
!���&��  ��$!�%� ��: 4
'��:� 
!���� 
!����

!�!��. �!��� 4� �"$�!�&?� ��(�� �� �d��!� f*���� ��
� �!���
��� . 

7-2  ���	�
�"��#!� ����	� $�  

  ���� �=: ��!�"� �!���)�� ��� 1���$� ������� ����"&��������F��� 
!������� 
!�"��� 
� 
���)��� 
!�!��;� 7�'"�� 1��*� �� ���1990!� �
��� ��!�� �(��"&��� �K'  ��
�!���� 

�!9���� ���)��  H��
���� ������ ���%���� 13����� ����� �� �!�)��� ����" �/��&� ��(�
 %��������: ���)�� "�! ��' �'�� 
��
��  ���"&��� �����)��� �� "!�! .���" �/' B�� 


 �(!��! 
!���"()��!����   �' �!������������0�3 ��� =�� 
!�!��;� 1"����� ��!2���� 1994 
��!
 ��:����)�� D������ ��� ������� ��"&��� �")� 7�/���  �:��D���� 7�/���   B��&�

 A�=�� 
��
�� �"&��� ���� 
!�����2� J���
��� ���/���:�"�!"*�   ������� ��"&��� 
���
��� ��!2��� X��&
!�!��;� 1"�� .�� �����"�� ����� "$ �� 
�!� �����"&��� ������� 

��: 
!�?� P��$��� ] �#� ������[(34):  

(1  �� 
��
�� ���"&����� Q����� 
��� 7�/���%5 ��: %38 ���$� %62������  . 

(2  
���� 7�/���(%11) ����
�� Q����� ) ��20-16
��  ( �� �+�3 
��
�� ���"&�����
�� ����(%8) M/� �' 
!��)�� 
�/��. 

(3  ��� 
!)��� ��"�(
 �����! �!=�� 
��
�� �!��)���� �!�"&����� D���� I�/&��
#�' �( ��%66 ��: %47. 

(4 
��
�� ��"&��� �' 
�!�% 1��& ������! �!=�� �!�"&����� D���� 7�/���  8!�
 �3 
���"�� ��(63%37�& ������! 
���"�� ��� 
�!)�� �� 
�� �� �#3 1�  �'

 ������� ��"&��� 
��� 1��&�� D�= ��
! ���!�%63.  

(5  ���= %84 
!���� ����3 ������� 
�"& �3 
�!)�� �� �(�� ��L 2� �'
�(��!�. 
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(6   
��� ������� �� P��� %84 
�!)�� �� �� �!�"&����� ���"$�� 
���$� 
����%54 
""��� �!�"&����� ��. 

(7 
��� I�/&������F�� ����
 �' �!���)�� �!�"&�����  ������� �� ������ 
 �3 �����"�� ��(63 8!� 
$�����%21
���"�� �' �!���
��� �!�"&����� ��  

2��� �' ����)!� � �����
!�?�. 

(8  
��
�� �&"!%41�(��!� �� �!�"&����� �� .  

(9  �"&��!%49 
!��)�� 
�/�� �� )25-19
��  (� �' 
��
��
!�!�)��� I��L;. 

(10  �)/��� 
!��)�� 
�/�� �' 
�!)�� 
���)50P�' ��� 
��  (��: %30. 

(11  ��=%41 
!��)�� 
�/�� M/� �� )50
��  ( "��'3 �� �+�3 �(�%�� 
��
�� �:
�(�0���. 

(12  
!���)�� 1"�!*�� �")� %���� @���' ������� ��"&���  �!� ��%10-6!�(
 4�. 

(13 � 6�0��!� 4���� 
��
�� ��"&��� ""� �' 
!��� 1"�!* 
� <=	 ^����� 8!� 
!��!#
 �!� �� 1"�!*��%100 ��: %250.  

(14  �+��� 
��� 
!/��(�� �2���2� �#��%22 �2���2� �#��� �(!�� �!�"&����� �� 
 
���� 
!�����2�%16 
���� C!'���� �#��� �+ %14 
���� P����� �#���' %8 �(!�! 

�� �!�)�����;�� 
��� 
/�� %6 ���� ���!� �#�� 
��� �#����� %35.  

(15  �#����	�!� (Yahoo)  ��������!��3� �!2 ��3 �+�;���
���  4�"!�� �"�&� .
 �#������"� � M "�" � ���  "�"*�!�� "�+�;���
���  4��'�� �0� N �#���   

E-Pay ��*��3� �!"� �+�;���
���  4��'P����� .'� ��'�%��� ��
��� 8!��  � ��*
���!#
!�����2� �#�����  :H3��' N�"�� NA����' N�
�� ��!�" ND�� D��� N 

*�!��!�N���&�� 
������ ������ ��!� �!� 
 �#����� �!� �+�;���
���  4�!����4�. 

(16 �+�3 4��
��� �#���  4�!��! <��*! 8!� ��!��! 4�258� 1"�!* �")�� ���* ��!��  
!��
%94 "")� A���!�' C!�! 101 
!��� 1"�!* �")�� ���* ��!�� %305��� �+ H�� H 

 <��*! 8!�276 
!��� 1"�!* �")�� ���* ��!�� %61 �!&3� 4� �#��5� H 8!� ���
 <��*!57 1"�!* �")�� ���* ��!�� %16. 

 "�F����!������ �
� ����� �( 
��F�Internetworldstats ] �#� ������)68([*����  
International Data Center (IDC) ] �#� ������)34([4$'�� A�=��  4���!����� "���2� 

 �2���0� ���"��ITU ] ���������#�3) 39 �68( [�3 1��# ��!��3 
!���
�� ) 1"����� ��!2���
 
!�!��;��"��� (��  ��� �"$�� ���* ����$�� �' 
�����"&���  ��������"&��! 8!� 
��
�� 

248 �� ��!�� ��3 337 
����� ���� ��!�� ��: %73,6 N ��! �(3 �"&��! 8!� �!�����
 
��
��20 �� ��!�� ��3 34 
����� ���� ��!�� ��: %59,5 N �+ �����3 �"&��! 8!� 
 
��
��384 �� ��!�� ��3 800 
����� ���� ��!�� ��: %48,1 N �+ ��!��3 8!� 
!�!�0�� 

��
�� �"&��! 
139 �� ��!�� ��3 576 
����� ���� ��!�� ��: %24,1 N ��! 
$%�� A�= 
 
��
�� �"&��! 8!� %��;� P�
��41 �� ��!�� ��3 197  
����� ���� ��!����: %21,3 

N �+  �!�R 
��
�� �"&��! 8!�578 �� ��!�� ��3 3776 
����� ���� ��!�� ��: %15,3 N 
�!&3� 4�
�� �"&��! 8!� �!$!�'3 
��51  �� ��!����3 955 
����� ���� ��!�� ��: %5,3 .

���
;�� ��#�3) 6� 7 ( J�����!����: ���)�� D���� ��� ������� ��"&��� )$�% 4�
 ���������#�3 30 �34 �39 �68.(  
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�� �#� ��
(6) :"�"�3 ��"&���$�% �������  4� �!*�����'��9��� ����)��  

  
�� �#� ��
(7) : 
��������"&$�% ������ "")� �������  4� �!*�����'��9��� ����)��  
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 �����"�� �#�����3  "(
�� �������"���/�� 4�!����4� "8!� 
�"�$�� 
�!�$�� ������� �'  �#���
 
��
�� ��"&��� ""� ��! �3��: �+�3 B��� ��!�� ��  ��� �"&���2010 . I/&����
 ��"&��� �!� �!!�!��;� 
��������� ���: %54 8!� �!��� �+� 1"!"� ��" �(���� ���!� 


��F� �#��� IDC  P�/�� �3 1��# ��"��R�!�  ��� ��"��3� �!����� �����3 
!��9��) ���� ����
!��� 4� ���+�� *����� 8��+����' ��!��3 ")� �!�"&����� 
���( .  

���� ���"&�� �� "!*��� ��"�� D���� ��� ������� ��"&��� ��%! ��)���' ������ 
 ��"�� D���� ��� ������� �� %�������������!���
��� %�� ����� D���� ��� .  

 �(' ������� ��"&��� �� �"�$�� ��!���� �� ����)�� ������� ����� 8"��! ��"���
 �� ��+"��!R %��;� P�
�� 
$%��� �!��!$!�':� .4$'�� ��+��� �!�� ��)' 4���!����� 

"���2��2���0� ���"��   ITU ����������#�3 39) �(68  "�(�� ���� ""� @��!1,13 ��!�� 
 ��: ��� ������� ��: ��&" 
���� 
���%5,3 �!��� ���� ""� @��!� 1,3 
��� ��!�� 

 ��: ��� ������� ��: ��&" 
����%12,3 . @��! ���� %��;� P�
�� ��" �' �+����� ""�
 �(����195��� ��!��  4�!��� "��! 4��!�$� 
33,5 ��+��� �!�� ���� �����E� �"&��� ��!�� 

 ���!K� "��!18 ��: ��� ��&" 
��� �� �"&��� ��!�� %25,6.  �����3 ��"��� 4
���$�����
 �� ��$! �� ��(!' ������� ��: ��&"�� 
��� ��� 8!� �!�����3�%70���� ���%���' H 

 �������
�D���� ��� ������� ���)�� .  

�� ������ �' �(�)�� ������� 
��
 ��"&��� �!(���� �!���' H3 ���� N  I)� �"��
 
��&���� ����
����: �
� �	�$� �3 ������� A�
�3(Internet Kiosks or Café)   �'


��)�� 7���
�� ��%��� �������� ����%����  ����%$��� ����!��� ��)������� P"��/���
����� ������� D�$��� ����;��
!��!���  . A�
�;� <=	 "���� ���7���3 
+0+ :  

(1   ���������;� ������ �!�'����� : <=	 �
�� ����
�� �=&3 8!� ������� �'
��%��� ����%��� �/��� P"��/���  <"!�� J�' �'����� J!������������ ����:� 

����3 Q��#� �����/�� 
�"& ���� ���$� 
�!)�.  

(2  � ����/!� 
!�&
 ������� %������ 1"")����(���� : 8!� ��'�����
  �2���2�
<=	�� ��")���  �����E� 
�	F��� �'� 
!����� %���&��� Q���;�����;��
!��!���  T

40�' ��#�%� 
%���� �'"�� J!��� ��������� �� 
!�=�� ��#�%��� �3 �����2�. 

(3   1������ A�
�3!����������= 
 ��������� 
(!�
��� 
����� ��
�
�� Hand Held  PC 
���� "��)� �(��"&��� �' 
9� ��� HTML "!(�� 4�� �(%���������� . �!+��� 3"� "#�

 A�
�;� <=	 ��"&��� ����
�� �� �������� ��$!�%� ���!��������40��
 
  A�=
*�� ���=� ���� 
��)�� �������� P"��/��� 
��!���� �/��� 1"����� ��!2��� �' ��

�"��� ��	�@��� @
!��9�� ��"���� �� �	�!L� 
!��)��� .  

8-2  ���	�
�$� %!�&!� $��&!�  

 ����= ���/�R 4� "$' ���)�� �' ������� ��"&��� ""� @��1,319����!" �' >&
 ��!��  
2007'��  4�$��!������2���0� ���"�� "���2�   (ITU) 1"����� 
!��)�� ������� �' "��!

40!�# "!*! ��  ���1,7 ��� ������� ��: ��&" 
��� �� �������� ������ >&
 ��!�� 
 ��:%42,9. 
!"�)��� 
!��)�� 
������ �' "��!� 4,7 ��&" 
��� �� �����E� �"&��� ��!�� 

 ��: ���%19,5.   

http://ar.wikipedia.org/wiki/2007
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 ��� �' "��!�6,9 ��&" 
���� �"&��� ��!�� %8,8 . �!��� �'�1,5 �"&��� ��!�� 
 ��: ��� ��&" 
����%7,7 . ��"&��� ""� �' 
!��)�� ��"�� ��" ���3 ��� ")��

������� .  

 �#� ��"����(1) ""� J��! ��"&��� ������� �' ���)�� ���)�� �!�"&����� ""� 
���� ��: 
���� ""� 
���$�% A�=� �� 4���!����� "���2� ���"�� �������� �2���0� ��#�3 34� 68.  

�� �#� ��"�(1) : ��������' ���)�� ���)��  

���� 
�� 
!�����"")
 �!�"&�����
������

�� "")����� 

��!�$��� "")�� ��"&���� 
������� 


��"�� �!����� 

8,8 6,9 �!!0� ��� 1 

15,1 4,6 ��!�� ��9��� 2 

8,8 2,8 �!!0� ��"���� 3 

19,5 4,7��!��   
!"�)��� 4 

10 2,53 ��!�� P��)�� 5 

5,7 1,92 ��!�� ���*��� 6 

42,9  1,7 ��!�� ������� 7 

7,7 1,5 ��!�� 
!��� 8 

9,2  953 B�3 M��� 9 

25,6 700 B�3 �!���� 10 

52 2 ��!�� �"�;� 11 

15,4 600 B�3 ����� 12 

1 330 B�3 ��!�� 13 

10 285 B�3 ���� 14 

7,9 243 B�3 �!%��' 15 

26,6 219 B�3 �%# 16 

3,3 205 RB2 �!�!� 17 

20 155 B�3 �!����� 18 

0,7  90 B�3 ������� 19 

0,5 20 B�3 �!���!��� 20 

1,1 10 RB2 ����!� 21 

  

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%A7%D9%84%D9%85_%D8%A7%D9%84%D8%B9%D8%B1%D8%A8%D9%8A
http://ar.wikipedia.org/wiki/%D9%85%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D8%BA%D8%B1%D8%A8
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B3%D9%88%D8%AF%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B3%D8%B9%D9%88%D8%AF%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B9%D8%B1%D8%A7%D9%82
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%AC%D8%B2%D8%A7%D8%A6%D8%B1
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%85%D8%A7%D8%B1%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D8%B3%D9%88%D8%B1%D9%8A%D8%A9
http://ar.wikipedia.org/wiki/%D8%AA%D9%88%D9%86%D8%B3
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%83%D9%88%D9%8A%D8%AA
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A3%D8%B1%D8%AF%D9%86
http://ar.wikipedia.org/wiki/%D9%84%D8%A8%D9%86%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%8A%D9%85%D9%86
http://ar.wikipedia.org/wiki/%D8%B3%D9%84%D8%B7%D9%86%D8%A9_%D8%B9%D9%85%D8%A7%D9%86
http://ar.wikipedia.org/wiki/%D9%81%D9%84%D8%B3%D8%B7%D9%8A%D9%86
http://ar.wikipedia.org/wiki/%D9%82%D8%B7%D8%B1
http://ar.wikipedia.org/wiki/%D9%84%D9%8A%D8%A8%D9%8A%D8%A7
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A8%D8%AD%D8%B1%D9%8A%D9%86
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%B5%D9%88%D9%85%D8%A7%D9%84
http://ar.wikipedia.org/wiki/%D9%85%D9%88%D8%B1%D9%8A%D8%AA%D8%A7%D9%86%D9%8A%D8%A7
http://ar.wikipedia.org/wiki/%D8%AC%D9%8A%D8%A8%D9%88%D8%AA%D9%8A
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� ����� 
!��)�� 
9���� �!������� ������� ��"&��� ""� �g"$!28��!��  4���!���� B��� . H3
 �����%2,5���)�� �' �!�"&����� "�")� ��  
������ �	� ���)�� �' 1�
�)��  
9��� ")�

 
g!*!�����%28,9 
g!�!���� %14,7  
g!�������%8,9  
g!����!���%7,6;��  
g!����%5,2 
 
g!���/���%5  
g!��9������%3,6 
g!������ %3 
g!��%!��� %2,7 .  

 ��+��� �!�� ������"&��� 3"� ������� �' ��� ��� �' 1992 !� 8 
!�� "!"�� g�� �2����
 
g!����� ��)����� 
��
 �!� 
g!���FRCU  
��
�"�� �� "
g!���/�� ���� %�� 
����� ���� 

Gateway ���)��� ��� �!� �����&� �' 
!��)�� 8����� ����  ���� ��: A�= ��"&��� Q"�
������� 
��
 �' ������ H������ ��"���� 8!� ���#� �<=	 
�"&��  �!�(� ��� �(�#�

 �!�!����%$' �����)��� *��� ��	 Q��*��� M���� ������ ���$�� =�&�� ��"� IDSC 
��
� 
 �����)��� �!������� *���
!�!�#�� RITSEC .��� 
!�"� ��� 1994 *��� 3"� IDSC  �'


!������ ���!(��� ����*��� ������� 
�"& ��&": ��6'������ . ��)����� 
��
 ���&��
��)������ 
!�!"��;� "	�)��� "�"�: �' 
�"&� 8���� ���)�� . ��� �� 
!�"��1997�  *����� 3"

�0& �� ������� ���"& 
�&�& �'  �!"�*�� 
��&�� ����
�� �� "")� ���"&�� 
���:

�"&�� ISPs ����$! �!=��� ����
��� �!�%����� 
�"&�� �!�� �	��"�.  

 ��� �'�1997 P����� "���� H����� 16  �� �%���� ������� ���"& �!"$�� 
��& 
��

 �0& 
��
�� ����#
!����� �2���0�  ��: ������ �=	 �' 
���)�� ����
�� ""� ����
����� 68
��
   ��� �����2000 ��� �'� 2002  1�"��� �' 
!����� 
������ �3"�

 ��������������� �����)���� �2���2� 1��*� C���� 7��
� �� 1���� �	�  
���
 "$)
 �!���
��
 �2���0� 
!����� ����
� ������� 
�"& H"�*�  ����2� 
�"& �!"$��


!"�)�� 
������� 
/���� ��������. ��'  ���2004 
������ �$�%3  
!������������ 1�"��� 
 
����� P��'ADSL 
�����!�����  256� A / 8�' <���� 
���� 2���!� / 8�' <���2� 

���$���.  

�!��! �' 2007  �2���2� �!*� ���3 �����)��� �!�������� "!"� ��6� P!�%� �� H�����
"!"�� �� 8!� �� �!����� 
!�� 
��� �A���
2� .�!��3 �'� 2008  ��(6
�"& 

ADSL+2   ��: �(� ������� ��� ����24��!� /
!��+��.  

�$�% 4���!����� 1��*� �2���2� 
!����� �����)��� �!��������  1��
�����'"  ������
��	=�� 1��*��� ��"�:�  ��2007 Egypt ICT Golden Book " @�� ""���"&��� ������� 

��� 2007  ����� ��� �'6� �!!0� 990A��
� B�3   
!��)�� ��"�� ��3 �(�)�! ���
���"&�� 4������E� )$�% 4� �#� ��"���1 .(�""� @��! ������� 
�"& H"�*�  ��� �'220 

 ��: ����
�� <=	 ��$��� 
��
3 ��!���� )X T� T3 ( D�������»3 «g��! ����
 ���3 
�	� %$') ���" H: �� - �� ��" A�!����� ��3 �! �� ��!:� �!2 ( A��� ���� ����
�� �	�

�����E� 
!����� 
!���� ��� �' . �� ���)��: �	 ���" H ���3 �' ������� 
�"&� "�*�
��� N ��3  D������»� «�� Q��
�� �0& �� ������� 
�"& �"$� ���� ����
�� ��!' 

 D������ �' ���� ����
��»3«. D������ ��3 »X «�"$� ���� ����
�� ��!'  ���"&��
 �!!������ �� Q��
�� �0& �� ��(����)3( �)�.(  

��	 ��� �' 1��!* �#����� �+�3 :�0�� ��' N ��' 3���N� H� ��!� N ��	�! N ���� 
N A���!' N B!2 *�"�!� N ��!��! N �!
"!���N �: .M: .�: N1�!*��� N����� H  N 

 �!��N �!&3� 4������.  

http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D9%85%D8%B5%D8%B1
http://ar.wikipedia.org/wiki/1992
http://ar.wikipedia.org/wiki/1994
http://ar.wikipedia.org/wiki/2002
http://ar.wikipedia.org/wiki/%D8%A7%D9%84%D9%85%D8%B5%D8%B1%D9%8A%D8%A9_%D9%84%D9%84%D8%A7%D8%AA%D8%B5%D8%A7%D9%84%D8%A7%D8%AA
http://ar.wikipedia.org/wiki/%D9%85%D8%B2%D9%88%D8%AF%D9%8A_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/2007
http://ar.wikipedia.org/wiki/2008
http://ar.wikipedia.org/wiki/2007
http://ar.wikipedia.org/wiki/%D9%85%D8%B2%D9%88%D8%AF%D9%8A_%D8%AE%D8%AF%D9%85%D8%A9_%D8%A7%D9%84%D8%A5%D9%86%D8%AA%D8%B1%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D8%AA%D9%8A_%D8%A5%D9%8A_%D8%AF%D8%A7%D8%AA%D8%A7
http://ar.wikipedia.org/wiki/%D9%84%D9%8A%D9%86%D9%83_%D8%AF%D9%88%D8%AA_%D9%86%D8%AA
http://ar.wikipedia.org/wiki/%D9%8A%D8%A7%D9%87%D9%88%D9%88
http://ar.wikipedia.org/wiki/%D8%AC%D9%88%D8%AC%D9%84
http://ar.wikipedia.org/wiki/%D9%81%D9%8A%D8%B3%D8%A8%D9%88%D9%83
http://ar.wikipedia.org/wiki/%D9%88%D9%8A%D9%86%D8%AF%D9%88%D8%B2_%D9%84%D8%A7%D9%8A%D9%81
http://ar.wikipedia.org/wiki/%D9%8A%D9%88%D8%AA%D9%8A%D9%88%D8%A8
http://ar.wikipedia.org/wiki/%D8%B1%D8%A7%D8%A8%D9%8A%D8%AF%D8%B4%D9%8A%D8%B1
http://ar.wikipedia.org/wiki/%D8%A5%D9%85%E2%80%8C.%D8%A5%D8%B3%E2%80%8C.%D8%A5%D9%86
http://ar.wikipedia.org/wiki/%D9%85%D9%83%D8%AA%D9%88%D8%A8
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9-2  ���	�
� �'���	 $	!� �����!�  

���! ���"& �!�$� ������� ��: 
!��' ���"&� 
!�!�� ���"& �������: 

 *
�"&
!����� 
!��/�� ���"&�� �(�� P+��!� ������� ���"� :  

(1  "!���� ���������.  

(2  ��������� 
!�0���
!��&��� .  

(3  �"&����
��
�� .  

(4  
+"����� �3 
������� 
!��/�� 

"�"�� )>�����(.  

(5  �����F��� 
!����� )���� 1���(.  

 *
�"&
!����� 
!��/�� ���"&�� �(�� P+��!� ��/���� ���"�� 8���� :  

(1 ���������� ��"&���� 8����TCP/IP  ��"&���� ��/���� �$� FTP.  

(2 '�� ����# ��"&���� 8�����.  

(3 ��8�� 
!�����)�� 
��
�� ��"&���� www.  

(4  8���� ������ 
%���� 8���� : ��	�!– ���!'���� – M��!� N...   

(5  
%���� 
!&!����� ��/���� �� 8����3
� �N ��!���!' N...   

 *���"&
��
�� ���� ��� ")� �� ��&"�� :  

   
�"&Telnet  

 *����"&���
�� 
!��)�� 
!�$��� ��= 
!��&��� :  

(1   1������
!��������.  

(2   �!�)������������ ")� ��. 

(3  ����;� !��������
 :���=��� *�� –P"��/��  –
������  N.... G�� 

(4   �
����� ��&"���' �#��� �$!$���A����� ���  N A���� ��*����.  

(5   ��"&���� 
!��/!���� �2���2� �������(Voice Over IP or Internet Telephony).  

(6   ������� ��"&����' ���"&� ����2� �������.  

(7  
!��/�� 
������. 

(8  �������� M��/��. 

(9   
������!��������
.  

 �#� ��
��(8) ���"&�� �	3 J��! ����������� 
��
 �	�'�� .  
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 �#� ��
��(8) : ���"&�� �	3����� 
��
 �	�'�� ������  

 ������� ���"& "�� �� J��!�3"!/����� ��?� P!$�� 
��� 
/�� �!%��! �(�� :  

(1  %����2�� ������� B!������ �#5�� ������� ��� ����&�� ���)���  ��"&��� ��� A�=�
 "!������������� 
!��!*/!���� �����F���� 1������ ������ 

"�"��� ���� �$�� 

���!����� 
%���� WEB CAM!��� �(� "�*���  4� �!��1*(�3 
!�&
�� �������� 

������� ����/����� 
�������� 
���+��. 

(2   J/��� P��+��� ��"������ ������ ���)�� �� ���� H3 �'��:����  4��3 
/����  
%!�

�3
��
 �' A��
� ���!  �������� �3 �����)��� ���� ��"������� P��+��� �(� 

������. 

(3   �$� 
'��� ��/����7���3  �!�� ��R ���� �� �����)�����: �&R 3 8!"��� �9�

�"&����� ����!���. 

(4   B��&� �!� O������� �����)��� �$�1*(�;�. 

(5  S�$��� ������� �' 
���
�����!"����� �3 . 

(6  ���"&��� �����)��� �!"$� 
!#������ 
!������ 
!������ 
!������ ...G��. 

(7   ���"&��
!�0���. 

(8  ������� ��� B��(��. 

(9   �!�)���1��":� ����;�")� �� . 

(10  1������!��������
. 

(11  A������*���� ��������� (Home Banking- Internet Banking). 
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(11  
������ ��$!�%� 
'��!�������� 
) "!"��� 1"�!$�� >&�� "0!��� ��"�(
 X��&���
��� >&� ����!�����#���
�+����� ��$!�%���� A������ �'"� 
!�!���� .( 

 �"$���'������� ���"& �	3 >���& ��/�� �=	 :  

(1    ������
�	�
���� ( E-Mail)  

�	 : D"� �	3 ���"&��� ��*!����
!���;�  ������� �(�"$� �����	�+�3���
���  4� �+�� 8!�
����� %90
��
�� ����!� 
��� �� ."!���� �(6  ��������� ���� �' ��)'� ���� ��
� 

 ��� �' �������1988 ."!���� 1*!�� ��������� 3� >&
 
��%���� C�3 "!���� �"���! 
!� �3 �%�&! H3 ���� >&
�&R <"!�� B�)! ���������  �' ���� H3 �' ���)�� �0&

B!������ �#5�� ���+. !���� �3 H"�)�� "!���� �� 
���$���3 ��/  "!���� �K' M��/����������� 
 ���)!
/��� �#3� 
!���'� 
��� �+�3 ."!����' H"�)�� ��!3 =&5! ��+��� �!�� ��� 4� �!���3 �3

 ��! �����: ������ C!�: .�!�� C�K' ��/!���� ��3  2: ����� �%)! C�*!��3�)� �+�3 C�4�.  

 �!�� M��/�� A�=��2:�#3 C�3  ����4�.   

 ���!� "!������������ 1���=��� Q�!
;� <=	 
!��L3 �!� !���
 ���� �+�3 ���)!� 4� 7��3�
 �3 ������� �3 ������� �"��� ��! �%�&� ��%&�� �� �&?� ������ 
��(� ��� � 
/����

 1"!	* �&?� >&
�� D"� ���! �3 A�= �� =!/��� %��
! ��� ����"!�� :�������.  

��2 ���;� ������� �' "!���� ��"&�������������)��� �� �!+��� 8"�   �!� ���
����
������� P�� ��� �%!�� ���� ����
�� .�/' 2 ��� ���;� �������  �' A���
2� �� "�


��
 NSF net �"!���� ��"&��� ��������� �(�0& �� .40+� A��
��� ���'  "!���� ��"&��� �!�!
��:�&R >&
  A�= �!�! A�=�� ��"&��2� "!"��� A��
��� ��:""� �!���
� 1"� ) 1  �32 
�3 �+�3 ( ��)!�! Q2F	���:��;� A��
��� ���' D�&3 
�����  %��
 ""�! H=�� �	 

��)�3� 
��
�� ��"&��� .�� 
��
�� ����"��!:�
�!)� P%��� �' 
!��� ����
   ��
����
 
��
�� �"����� ���� ����
�� �� 
����� �'����"&  "!�����'�������  . �)���

%��
 ����
�� 4��!�"&����� P�� 
/��� .�"&����� ���'  2: ����2� �!%��! 2
�	 ���� 
��
�� �' �!���
���� �(� ���� . <=	 ����3 �	""� 1"�!*� ����
�� ���� "���

�*��� �+� ����
�� %!���� �' 
��/���� .�� "!�*�� M'������ 7���� �!�� �' �(�!� �'"! �

��
 H3� �&i� D�&3 
!���� ���3� D�#3  ���3!��� �+ 4� �������
�
��
�� .  

 �(� ���#3 M!�5� �' ���)�� �' ��)����� �� �!+��� 3"� ���!)���� �'�� 
��&���) ������ 
 A�=� �3"���'  "!���� �!*������������� �(!' �!���)��   �0%� 1=���3��!/6���������  .
�� J��5' ����� 
��(���  ��� ������ "!��:������� ����� 
)��� ��  C��"&����

���� 
��
 H3 ��� Q�#"�;� 
������ .��	 ��� "!���� 1��' �$�%�� ��������� �' ������� 

!���)�� ����
�� �� .�%�&! �3 �"&����� 7�%����  "!�� ����� H3�������: ��� 3 
��
 H

��!��3 �' ����� R� �����3 �!��!$!�':� . �#� ��
���(9) "!���� ��)�� ��
�� J��! 
���������.  
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�������	
 ���
�


a@m1
d@m4c@m4

b@m2

m4

d@m4

�������
• �	
�� ���
�
)�
����	
�(
•�������	� ��
��	�
•�����	� ��
��	�
•�
��
�
�

�������	� ��� 
��� ��
��	� ��
�� ��� ����	� ��
� ��

	� ��� ��.

����	� ��
� m4

 ���� !���� ��	 �
����� "#���# �
��� "#��� ����	� ��
� ��#�$�.

9

  

 �#� ��
��(9): "!���� ��)�� ��
�� J��! ���������  

 "!���� ����"&��� �	3 ����������� :����: "!���� ��������� ��: >&
  �!)� �3��: 
 �� 
�����>�&
;� N ��� 1Q��#C!�� "���� "!� N ������� �!*&�� B=� 
!"!���� N 
 "!���� �!���C����:� ��:  ��	����
/��&� N ����:�� P�0���  ������� N ��� ��!����: 

��$����� �3 ������ "!���� N�!)� 7���� �3 
���� �� �������� 8����  ... G��. 

(2    ���	������������� News Groups�� ����
�� ����	  ����Usenet  

 ���������
!���&��  ������� �	 ��"��';� �!��&����  �"��� �'���&;�  �����)����

��
�� ��� ��
�$���� 8!�  �"&��� H3 �!%��! "!"��3�! � ���: D"�:  ��������� <=	

�()� A��
!� C��!� ��� � ��
�$���� �������� �'! �2�$��� �"������&;�� � 
'��7���3 
)���
��
�� ��� ��������� ����$�� "!*� ��"���  ����� �!)� "� ��: 
!"!": 
�����
!���& "
	�� �� �!)� >�&� �()��! �!=�� 
��
�� ����
� �� �!�� "")� �!��� �� 1���� 

 
$!#"�� 
!��)��� 
!�(��� ����&���) 
!��!���� 
!��!��� 
������� �+�
!�0�����  
!�����
!����� 
!������� 
 ...G�� ( 
$!�%� �(�!� ��!' 
!��&��� �����)��� 
������� �"�����

(�(/! 2 ���0%�� ������H"�)�� �"&�����  .�!3 P�%!� 4� 
�"&�� <=	 ���"USENET "
 
��
� �!������ ��� 
���� ��������� <=	 �' 1"������ �����)���� 
��
�� ��"&��� �3

��� ��&"�� >�&���� ���!� ������� �����)���� Q��?� �"���� C� 
��&�� 
������� 
������ �' �()� ��&"�� ��" �(�� 1"�/��2�� �(� 1"������ �����)��� ���$��2 �3 �()� .

 "��!��+�3 �� 10 
����� B2R :���� 
!���&H 
!���)�� 8�"�;� �+� 
��	 �����)� ��� 
– ��������� ����� ���&3 –0�)�� ��)�3� 
������ � N 
'�� �' 
!��)�� ��'�
��2� 

�2����� N M$%�� N
!���)�� %���&��  N 
��!��� ���&3 N I���;� X0� N �� �	�!L� 
��� ���������
��(�� �0�.  
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(3   !"�#	��	 ��$%���	 &������ �	��
  

 ���� ��/��� O���� �'�� �#��� 1"� 
��
��� "��!Download Sites ����
� �������� �+� 
� 
!�&
�� �������� �!��� O���� �09����� �(�0& �� ��! ��!������ �!�� �!�%  

(Down Load Programs) ��/����� O������ �!��� ��! N ��$!�%� O������ ��
� ����;�  N 
��)�;� N ������ �!9
� N 
!������ O������ �(�� ���! O������ A��� �����!/�� B�
��� 

(Free Ware)� �(��� ��* 1"�"�� 
������ O���  ��"&��2�(shareware) �!��� O���� �(��� 
�+���� �������� ����� ��/���� ��
��;�� P���L�C��
 ���  . ���)!���/���� �$� �������� 

(File Transfer Protocol (FTP)) 	 �1�"3 ������ �� �(�"���� 1�!���� ��/���� �$�� D�&3 

��
�� ��� 
������
���  �#� �(10) O������ �#��� �� ��/���� �!��� 
!/!� J��! 

��/�����.  

  

 �����
%��	� ���
�

�������

�
%��	� ���
� ��
�
ftp site

�
%��	� ���
� &����
ftp programs

��
� ��

	 ��
� ��

 �� ���
�
%��	� ���
� ��
�

ftp site

 ��

	 ��
� ��

 �� ���'���

10

  

 �#� ��
��(10):��/����� O������ �#��� �� ��/���� �!���   

(4    �'� (� �	����Telnet  

�	  ����� ��)��� 1�"3 
!�&
�� ����������: �� �������������� 
��
�� J���' T1"!)� ��
 
!�&
��� ��)��� 
!�(� ����� 
!'�% �"�&R"!)� �& (�/!6�� � �	3� �(�� J!� ��"&���

�������  �!9
��������� 1"!)��� �� ����� 6/�"!�*�� ���� �����)��� �"��� M��(/  �����

!���)�� 
��
�� �' �������� .�0& ��' Telnet �"&����� �!%��!  ��&"����: B��&� 

��� ��������<=	 �' ����� �� 8����� �������� 
%���  B���� �' �2�$��� �3 ��������
�������� �&�" 1"������ �0����� � 
!������ �3 �(�� 
!)����� A�=������)��� *����. 

 �#� ��
���(11)
�"�&�� �������� ��� ")� �� ��&"�� 
!/!� J��! . 
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�*� �+ ���
�	� �
��

	� ,�+ �#��	� ���� Telnet

 "��-�	� ������X

m4

��*�	� !����	�

m2

�������

Telnet

 "��-�	�X

����	� !����	�

 "��-�	� ������X

 ��


/�%��

 "��-�	�X

��*�	� !����	� ��



11

  

 �#� ��
��(11):
�"�&�� �������� ��� ")� �� ��&"��  

 

(5   ��)
*� 
�	$�%
�� ��� ���
���/ ���
��� �	�	
	�� ����	� +
�,��  
(Voice Over IP or IP telephony) 

B"(� 
�"&�� <=	 ��:  �09���������� �Q��� D"��� 1"!)� ��������� )
!��"�� ( �(�5��

!��� ������� ."&�� <=	 B"(� ���
� ��:�0�:  ������ ��&
�� ��/!���� ��� H"�)�� 
����� <*!(��� 
��'���!�� �!� ����2� P!$��� 
!��!*/!�� ��!���� �!�� C�!�&R  I9�

 �� �6�������3�	"����  . ����2� P!$��� 
�"&�� ��"&��� ��! ����/��(�� ���+�� ��/!����� 
������� ��/!����� . ��=��� �!"����3 C����H �' ��� �(��� ��"�� I)�  ��� %������

� �!���$������ P�$� ��� 6'���� 
�"&�� <=	 �6��  
!��$�� �2���2� ����
 8!�:� 
/��� 
 ����2� 
!��"��@��� 
$!�%�� <=(� 3 �� �#%2,5 
!"�)�� 
/����� ��.  

� 80+ "��!7���3 ����2� �� ���/!���� ��������:  

•  �������� ��/!�� �!� ��/!) ������ ���+.(  

•  ����� ���� �!� ��&
 )� *(���� ��*!(����
��& (��/!���.  

•  ����������� �!�  ��� 1*(���� 
!�&
���� ��*!(����
��&. 

 �#� ��
��(12) ����2� J��! ���/!����������� ��� . 



 

 -46- 


	� ا������� �
� �
���� ا�����ت ا�����
Internet Telephony

�������

 ���	
���
� ������
�	���
� �����
� ���

��
	�
� ������ ����	�  ���	
���
� ������
�
��
� �����
� ���

12

  

 �#� ��
��(12): ����2� ���/!������ ��� ����� 

(6   �	���%� -��)��� �"����� �	��
  

(6j#����� I)� ��j ����j�'�� j�"& �j 
��:j������ j��j!�$�� �j 1�SMS   
(Short Message System)  ������ ����&
�� ��: 
������� ����/!���� �' H3���)��� "�� .  

(7    
)���� .����(INTERNET HOME BANKING) 


�"&  
��	 ���"& ��������� �!� ��F��� ����2� P!$�� I�9� �� ���� �!�))���+�� – 
�$����� N������� ��/!���� �3  (�� 
�"�&�� �������� 
/���� A��� 
%!��7�%$�� ��"�� . ���!�
 �!�)�� =!/����?�:  

•  �� 
)����"!��.  

•  ���!
 ��'" ��%. 

•  C���� ���!
�� ��"�:� ����3� �!���/�� �'" ��2�!����.  

•  ��% J�' "�����2�� ������ ����%&".  

•  ��%���"��� %�� .  

•   �!��� A��� �� Q0�)� @���� >&
�� ���� �#�� C�'�)� %�
� D�&3�&?�. 

P!$��� �!�)�� �!��� ��! A����� �!�)�� �!� ��F��� ����2�  �#�� ���� 
���� �����H 
 �� ����9  B��� �������� �!9�� 
!�/
–"&��� ��! ���  ��6� ��H�/
  7���� �����)�� 

�� ^��/� C�H �� ����! �+�3 �� 1024 
��� !�6� ���! 2� 4�<���.  
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(8    -���
��	 ������ -���0 
1 ���
��� ����
����	�
�����  

�=: ������&2� ����= ���� 3��+ �!+5� 4��
��� 4� 1������ ���
!������!"���#�  4�!������� 4�
!��!�� 4���"��� �� �(�	3 ������� �$��� ������ ��!*/!����� ��/!���� ��?� �!&3� 4�) 
��


������� ($�%� 4��&? ��!����: ��;�' 1"����� K ���"&��� ������� !��! 4� �	""� ���
 ���2007 ��: 1319��!��  . ������! Q2F	�(�%
�3 ���"���! 8!� 
��
�� �0& �� 

� �����)���
��� �(�� M���! %8 H3 ����� 105 "$� ��!�� ��$/���������� ���  .� "#
 1������ ��� ���!��������P����� �3 
 �' ��!��3 29 ��!��  �2�" ���98 �' �)/���� 

 ���2005 ��: 990 ��!��  �)/������: B�3 ��� �2�" ��!�� 2008 N P�
�� 1���� ���!� 
%��;� �0& �� ������� ��� 98 �9�� 100 �3B� �2�" � "#)/�� � ���2005 ��: 12 

�2�" ��!��.  

 �� "$�� �!�)��� �+� ����;� 1��": ���� �' 1"")���� ������� ���"& ����"&��� �' ������
� ��)�� �� 8����� �!������ 
�"�(��� 
������� ��"&��� X��*�� �' ���–  �+���

 ������� H�$/�� "��)���3 2���0� �!���� P!�%�� � ����;� 
'���!�������� 
 �(�3� ����
 1������!�������� �!�*����� �!������ �"&� �(�; 
�!	� 
���� ���� �3 �#����� �� ���� 


 A�(������ O����� �!� Q�%���� �(�/�� A����� �"&� ��� �����)���� ������� �!��(������
!����� �!�5��� �3 D�"��� �����" �3 �'"�� �' Q���!����� �����)��� 
 
���/�� 
'���.  

 1������!�������������� �"��� �3 Q��
 �3 �!� 
!��� ��� P�%! J�%�� 
/�3 ���"& 
������� 
��
� �������� ����
 P!�% �� �����)� .!���� 4�� �"��� ������� ��"&��

 1������ �' ����3!��������!�!��;� 1"����� ��!2��� �' �#������ 
 �"&��� �3 �	"�� 

 ���"� �' ������� 
��
�+�3 �� B�3!��� �2�" ��!��  4� �������� 
!�������� 1������ 
�!��

�����)���� . �#� ��
���(13) 1������ 
!��� J��! !�������� ��"� ����� A�(��� �!� 

 ��(�� �� A���' ����:
!������ ��$/��� . 

 ������
��������	


!�0���	� ��



 1%����������

2�
�	� 23#�

����	� ��
�# ��# 23#�
'�#���	��2�
��	 

 2�
�	� !��'��
�	� �
�
�� 4�+
3
2��	� !��!�0���	� '����	�

ا������

13

  
 �#� ��
��(13): 1������ 
!��� !������������� A�(��� �!� 
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B��%3 1������ !���������	 
:  

•  ����3 ��"�� �!��!)��� �3  (B2B Business-to-business) 

•   A�(���� ����3 1"�� �!�(B2C Business-to-consumer) 

•  A�(���� A�(��� �!�) (C2C Consumer-to-consumer  

•  �� �!�A�(������ ������� 7�%$ )(G2C Government-to-consumer  

 �#� ��
��(14) ���%&�� J��! 
!���;� 1������ 
��6�� =!/��� !�������� �0& �� 

	� 
��6���� 
������ ����� 
+0+��� : 1"������;�) ������( NA�(�����  NA����� .  

  
 �#� ��
��(14) : ���%&��
!���;��6�� =!/���  1������ 
�!��������
  

(9    ��	������	�
�����  

 
������ ���"& ")�!��������� �	3 �� 
3 B�)� �	� ������� ���"& 8"��(�5� ��"&��� 
�����)���� �2���2� �!������� 
��&� ������� 
�!��� ���"& �!"$�� 1*!��� 
!���� ��� 

����! C!�� ����!� ���"&� ���3 ��'3 �����
�� �� ��# �%����� .���"�� 8!"�� ���)! 
 
!�!���� ������� "�3 �����)���� �2���2� �!������� C!�: ����� �� 8"�5� �(�!�"��

������2�� H"���#2� ^0��� O����� �' ������0��! ���  ��� ����!: ��
� M�)
� ��(��� �� ���)�� ���� ����;� 7�%# ����
� �!��+������ �!�%����� 8!� 
!�����


!��� B"(�  ���!# ��* �' �%����� 
!������ ���"&�� �!"$� ��: ��!�� ��
� �!�%���

!���)�� 1Q�/��� ��!������ ���� "(� �#5��.  

 
������ O���� B"(�!�������� 
��:��?� P!$�� :  

(1  �!��+������ ����
��� �!�%����� 
�"&. 

(2  �(���% ��: 
�"&�� �!���. 

(3  !"$��6��� B��� 
)��� �%����� ���"&�� � 
/��&��� 
!������ ��(��� �� ����F�� 

���"&�� A�� Q�"3 �� ��: 
+"������ ���"&�� ���� ���� ��  ����3 �' �!�%�����

��: ��$��2� ��: 
����� ��" �(��� ��� ��#� �()��� 
������ �!���" . 
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(4   
���:*��� ����;�. 

(5  *!��� ���"& �!"$�1��' �' �(��% �(���� ����;� 7�%# ����F�� �!�%����� 1 

�(�� H������ �!L B=�� ��Q����� �!�%� �(�� ����� 1"� P!�% �� 1*!�� 

���#�)��� 
��*:� !��! ��%3 ������ 
!�!��� ���"&�� �!"$� 4���!3 �0&� �0%)��. 

(6  Q�";� 1Q�/� �'�� *!����. 

(7  !"$� �' 1Q�/��� D���� �'���
� �(���!	 1"��: P!�% �� A�=� ���"&�� �  �����!
��&
 ����5� ���"&�� �!"$� 
!����: �� A�=� �!�%����� ��(��� ��  �� �����!


�"&�� ���%. 

(8  �+��� ����� �(��(���! ���� ���$)�� �!�=�� �!��+����� ��
� k��� �!'��  ��
�
� M�)�!� ��� T�	"!$)�� ��Q����� Q%� �' ����3�!�
� ��� ����!: ��
 


!���;� �����+��2� �� "!*��� �=�� ������ ���+��2�. 

(9  ���!(��� ����*���� ��)�� �6� 8!"��. 

(10 ����)�� ��6��� �' X��"�0� ������� ������ 
�!(�. 

 �#� ��
��(15) 
������ 
���� ���"& �� Q*� J��! !�������� ���! ��� ��+�� 
!����� 

�3�"$�  
������ 
���� 
!���������!�%����� 
.  

  

 �#� ��
��(15): 
������ 
���� ���"& �� Q*� !��������
!����� 
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(10   2���� ������  

 �!"$�� ������� ���"& ���&� 8���� ������ 8!��(�:  ����� �!� �� �	;� 
�!����
�"&����� ��# �� 
���%��� �����)��� �
����� ������ . �	� �' �!�����	���"3 �(/��6�� 

 �()��! �� ��� �(�!��)'��(�3 ������ J!�� �(' �����)��� ��%� �!�"&����� P!�% ���3 
8���� ��"� 7������� 
��(��� �#����� �3 C��= 7������ . J!����?� ������ >�&
Y� �3 

 ������Q�*�; ��"&��� ��$��� �	��%� J!�! ��� �����)��� �+�3
9� ��  8���� 
!��� �' 
 "��� �� 8������+�5�
9� �� .  

 8���� ������ ��$��
�";�� ��� ��!��)� ������� 
��
 ��� ���3 ��%� �' 
!"�
��� 
 
�"&��� ���� ��� ��� ��"&��2� ����!� �!���� �!������: 
�!��  
�)���) *!���N 

cookie( �3 ���%�$��2�� ������ O�/�
�� (Sniffing Programs)�3   �*� �� �	�!L ����!���
 
$�0��(sticky bits) �' �*&� ����  ������ �� �!���*��3 B�)��� ��� �#���� 1"���� ��

 ��	���� "!"�� �' C�"����� ���*�� 
!���&�� ��	���2� ����0�����!������ �!"$��  .
���L� 4� ���"& 8���� ������ J!�� ��
!'��:���� �+� �!���
���  "!��������� 

"�"��� 

 ����2���/��(��O������ �!����  . ����(
3�#����� 
!���)�� 8���� ������  : ��	�!
 �������!��3�2 ��3 ��!���!'� �
��� A���!�'� �! .�#����� 
!��)��� :�����H �!��� 

�!�� O!��� %!��� .  
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������ ��	�� 

 


����� 
���� �������������� �����   

  

1-3  �������  

 ����� ���	
���� �
���������
�� �	�������� ��	���� 	
 �
�	��� �	������� �	
�� ���
 ������ ����� �
� ��	� �
��� ���! ���"� 	#�$�
 ������� ��� ��� %� %

&��� �	'� %�

 �	#
���� (�)�� �� �*�+�� %� 	#��	
�� ,����� -���  �
������� 	#�
.��%	�/�  0��
 �)��
* �1� %� �� � 2� ��	
� ������� ���0��3�� � �45 	#��� ���6� ,
 ����� ����%
�/� 
�
	�� �	������� �	
�� � �
�
�4 ��	
 7��� �������� �4	5��� %��*�
�
�4 �
8  . �)��


:�� (�)
� ��"&�� �	��5��� �
:�� -"���
 +	$��� %� ��
����� ��"&�� �
�$�� �"#�;� �
 ��� (�����!�� . �1�� ��	��� �7	� 	�� %�� ��	
�*� �	������� %��4	5��� ����<. 


,�$�� �)� ,�	�� �	4=�� -	��� %
�/� �	
�� �� �	������� �
� 	
�����
� ,�� ��	� ���3��
 �	
�� -! �	�������� -
�3� �	������� �	
�� �	��5�
	� ,
 	#
 �� �

	��� >���
%
�/� 

 �
	����� -!
�� �	��4�� ?�	�%
�/� -! 0�
�4�� 
 �3������ �	��;�� ���	����� @��� @���
 %�/� �	
���	������� .�
 ,�$�� �)� -�3�	4=�� -	��� %
�/��	������� �	
��  .�
5*� A�


 ,�	�� ,�$�� )
$�� >�4" ��	
����
��;� " �	
���	��������. 

2-3  �	�
����� �	
�� ����  

� �
�	�;� ��	���� �	�	
���� �	
������� 0�C� D�	��� %� ,
 ,
�
 �	
�3� �	������� -+�
�� 0:�!
���� �	��6�. �� 4��� �
:�4�� �	
	#��	� �	�	
��� ������ �	3
�4��� ���	5�� D������

� ,	���� �"#�* �4���� ��	5���	 �
�� �
�����LAN 0����	8 � A	 ,�� >	4� ��� ���� 	�
� ���6������ �:	
 ,�� �	�	43 �
�	����
���=�� �
�	��=�� E -	+��� �)� ��� >�4
� 

"=�������".  �	������� �	
�� ,����� �	#����� ,!� ��	�: ����� ��� �
�����(Routers) 
 ,
����� ������(Ethernet Switches) �:	1=	� ��<�
8 �������   ��	�$�� �&�	
�� ,!�
 ,
����� �	����E  ��5;� �"#�;� %��0���  4���� �
����� �	
���	� �	��	4��� �"#�*

��	���� . -��� 0��� �	3
�4��� �	
����� ,
.�� -+� �	��	��� �	
���� %�1���
�
�5 A	� )
$����#� �* -	#� �
���)  -+��
���< –�
�	�  – G	��< E >
��� E..(.� ���  ,��

����� �	
� ���	��0:� ������ ��
�)��  0�C� D�	���* %"5�  ��� ����� I���*  
(CD-ROM) E �*  ����5* %
"5� ,'	�� J*���	�� . �� ,���D
�	�* �
$

 ��� ,���� 

	#��	
�� 	#���5���� �	
������� �"#�;� ,
.��.  	�
0:��  -�� ,
�(1).  
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�ت ا	����آ�����
��
ا	�
ا	����� 
�ت���

����
ا	��
���ت

ا	�د ��� ���	�
ا	����آ��

Mainframe


�ت �������
��ت��
�ا�� ا	�

��	��-إدار!�(
�!%-إ���ج&'(


�ت �������
ا	
�!� و��+ ا	��*�ت


�ت �������
��ت��
�ا�� ا	�

1

  
�� -�� ,
�(1) :�	������� �	
�� �	��
��
�����   

��	8� A	
 	� %�
 (	���!
* =� L�: ,
� %�

� ���6��� L�: %�2� ��	5�� ������ .
0�/ ��� 
�� ��� (�)
�� ������� �	WAN "������
=� "=� %
� 4���� ������ �
�� ,&5 %� 7���

 -�
 ���6��	� ��	5	��
�/� %� J��"�
��3�� �	�	
��� ,3� ���5  ��*  ,&5 %� �
��
�� �	�������=� �
�������� �* 	��&
 . %�
� �� 	�
 (	���!
* %� � ��
� ,	��� %

������

 %� %�
�� -#� M����� %

��	5�� �
�����
��� ,'	���� �

��&��� �

����%
�� 0��� %� 
�< ,��������� ,!� �	
�� ,�
������ -
��� -��5��	� ���6��� �	����� -	+� � ,�
�

 ��� %� ,	����(Telnet) 	�
 0: -�� ,
��� (2).  

��� �� ����	
��


��ت �	����ة �� 
���م ا�������ت

���م ������ت
����� �	���

“ إ���ا��”���م ا�������ت 
)1(ا����	� ر!� 

��� �� ����	
����� �� ����	
��

“ إ���ا��”���م ا�������ت 
)2(ا����	� ر!� 

“ إ���ا��”���م ا�������ت 
 �	����� #	�$�ا���آ% ا�

2

  
�� -�� ,
�(2) :������� �	������� �	
�� �	��
�  
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 ,

#�� /��
�0�
+���� ��	����  �	3
�4�� -+�� �	
��� �	������� %����:* �:	
 %� 
 �	��5���	#���	��� �	�������� �	�	
��� %
"5� N�#� 	#�	��<� 	#�	������ �* 	#�3� 

��5������ %
$�����

�% .�� ��
����� �$��5��� ��	���� O)� ,
 ����� A	 ,
��� ��	��
 �	
�� �	�������)�� -�� ,
�(3)(.  

���در 
���ت ا	������ت

ا���ا��

	ت���
وا�

��ا��
ا���	�	ت

����	ت
ا��	��

و������ �����
 
��
ا

�����
ا���
���	ت�ا��

��� وا��ا���$��	ت ا#"!	ل ا���

3

  
�� -�� ,
�(3) :�	������� �	
�� ��	��  

� -��� �)
��� ��	����� �	������� 	
�����
�� ���3�����	�� ,���� �	3
�4� )
$��  4
45���
0�
��������  ���3�� )	5�� -�� ���6��	� 	�� �� 4���
 >���� ������ %�� �
����� �	
�3��	

 �!
����
����
�=� ���
��	
 ����4� %�� �=� ��	����� �
����
������
 G&���� 0����
�=� -
��� %�.  ..P�� E �� -�� ,
�(4) .  
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ا���0ا'�/.������� 
�	
��

�� ��	�
�

ا���0ا'�/.������� 
������� ��	�
�

ا���0ا'�/.������� 
 ��	�
��	����

 �����������������
 ������������

ا���0ا'�/.������� 
���
��� ��	�
�

 ������� �! �

�� �	����� "�	

#��� ا���0ا'�/.���

 $	%� �	
��

� �	�	��
�	&����� ��'� (�	)��

4

  
�� -�� ,
�(4) : ,���� �	3
�4� %�	��0: 4
45��� 0�
����������3�� )	5�� -���  

  

3-3  ������ �	�
����� �	������	�
����� ���� ������� �  

 �'
� 0: �	������� �� ,�	���� �	
��� ����� ���6��� �	������� �	
��� %
�
� 2$��	�� 
��� �	
����� �
����
�	��� ��
' :  

(1   ��������	 
��
�(Information classification) : 

 �
��� 0���
�	�* D�� �	$
����� N��5�� �	������	� >���
 -	+� J* 7	�� ���  ��
�4
 ,������� ���� ���6��� .A&!�:  �	������� N��� ����< �	����� "��	��"� "�3!��" 

�"�
��"� "�
	.�� �
��" .�* %�
� �� �� �	�����$���� %�
�� " ,����� M	��	#
�< "��5*� 
"���� ��+��� ,	#
�< " �)
��. 

(2   ������	(Documentation) : 

 �	������� �	
��� D�4���	�* A	 >
!�� -	+� L	��� %� 2
�� >���� D��
��#��� �
���=� 
���6��� 	
����  >
!���� -
���	����� ���	���� ,'	�� �:	
� -	+��� 7	��	#�	��
�� ,�.  

 ,
���0�
'� :Q N
��� -	+�� J���1� -"� >
!���� % �
�#������ %
��5����� R
��
 �	������� N
������+�;�� �
3
�4��� �	������� ��	���. � ����	4< >
!���� %	: %�;� 

 D�4�
%* %�
� "�� ��	
��
��;� "� ����
�� �3!��* ���	
 	#�	��
�� 	#��7���< %�
� %	�:� ��
������	� 	#!
��� -�
� .�:	1< ��<  �
��� �	#���� �������� �4	5��� �� ,�	���� 445

 0:	���� 445� 	#�	
��6��� ���6��������<� �	�";� ��� -	+��	� �4������ S���4�� 445� 
�45�� ����. 
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(3   ��
���	� ���	��	 ����	��	� �����	  
 (Administration and Personnel Responsibilities) : 

%< ;� ��45��� ��0: ,

#�� �
��� 0�
+���� ��	���� %�;�	�������  0: *��� T	�;� %� 
 �	
�5� %�����:;��
������ �
�+��� -#:�	�� >��� %
��6���   ���%* %�

  ��: ,

��� A	

%*�
��� D�4�
 0����� ,
�/���  A	A&�����  ���� ��� N3
 ����� �:����� ���5 �����%

�� .
 ,
��0�
'� :Q �
���=� -	#��� %�* �
�
+����  ,

#��0�
+���� ��	����  ���5 %� %�
��

 ��	���* ��
'� �	����� 0� : �4	5��� ,
���� �1�" ��	
����
��;� ")
$���� ,�� E 
�45 �1�� 4%
�/��
	�����  E  -
��� 0�3��� 7	����0��;� E�  ,
.��"#�;� �������� 

,'	����� E �
5*� A� �	�	
���� 445�� )
$���
��;� 0��� �
4	
���� P���� ,�� ,��� 
S���4�� "
�� ����� ������	�. 

 -#��� %��(���< %* �
���=� �	������ M	�� �* ��� N���
 ���6��� �
�	���� (���< �:	
 
 �
�	���� �
���=�� �
�3��� -#�	#�� ����=� 0: %

������ �45� �
�
������%�;� �	����� 

���� %�;� ,'	�� �	���	� ���6��� -�"���� A� ,
�� %
��
� �:	
�� 	#
��
 0��� �	��1���� %�
%�;� ��	�� %
� %� -#�	���� I5
 	� �� ,�	���� %� .  

 0�5��� ������� �����*: %
��5����� ����� Q ���6��� ��� %%* �	#
����� �1� 
��� >
��� -	� 0�� %	�1� �
:	
�� %
��	��� ��� %�;� �:	3! 7	�� D��4��� ,� %�;� ,'	

 ,
�� %� ���4���� ��7���=� %
�� �
�3��� -��5��� �	
�&5* �	���� D��� %
� L"��� 0����
 J* �+�&� ��� /45�* ,4�� �* ,�5 . ���6��� ����%* -#
�� %
��
 	� %
��5����� ���� 

;�� 2� -	
3��-�� -	
3�� -#
�� �+�
 	� �$��5��� �
�3��� ,'	���� -#���5��� @��� 0: 2.  

(4  ��	� 
�����	 ����� ��� �	����!	 ����"
 ����� #��������	 #� 

 (Identification and Authorization) : 

 �

3� -�
 ,�5�����<� �	�	
��� ������ D�	��� ��+�* �� �
�	������� ����� ��	� �$�� %�
 -��5��� ,&5� %� �
���� �
���� -�5����� �
�5� ��� N����� ,'	� �	
�&� -��5����

 ,
�5���� N
����� ��+�/� N��
 	� ���(Identification and Authorization systems) .
 N
��������� �
�#�	/%
��45 %� %�
�� �� :;���5� ��� N����� ��
�� �� �
 -�5�����E 

 N
����� ��
�� ,��� �
�	!����* ���
 	� ���3��� �
�#�� ��� %� >!���� . 

��� N��5� N
����� ,'	��� A	 ,����� %�* ,'	�� 	#�$� 0�� ���5����� �
�3�����< 
 �	��������* -+��� -��5��� �	�	4� 0: �	��5�� �* �	
���� �* �	�	4� ,	��;� 
�
����
�=� .: -	� ,
���Q L"��� ,'	���� O)� %��<L���* �!&!  :  

*(   �70 	� "I5��� 2
��
 " �


��&��� ��	4��� ,!��*(�) �
8  .  

D( 70� 	� " I5��� 2:��
O�
8 %�� " �	��
 ,!������� �* "���� �* 0�5��� -���� 
�* (�) �
8. 

G(   	� 70�" I5��� ��)� 4���
�*2
: �����  " ���� ,!����=� �* %
��� ���� 
� ������� 2����	��
8 .  

����� N
����� ,'	�� ����!
 >���;��
�� ,'	���� O)� %
� ���� 0��� ,'	���� (��  A	 ���
����� ��) 0: 2�
�	�:� N
����� ���#� ��� �!6
 � ���.  
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*� A	 >!�� 	#�����
� 0��� N
����� ��
�� ��	
�* >3��  -	+��� ,�� %�authentication 	#�Q: 
	��� 	#��)� ��� D���
�  %�* -	+�� �15� 	#���5�����	��<�� �
��*	#�	���� %
��
  . �	��
:

������ 0�� ,	!��� ,
�� ��� �!
;���
�  A	��#���  D�4�� -+��� %� 	��
8 %�%* �15� 
 	#�
�5� ,#�
 0��� �	��
�� (�� %� �	������ 	#�	��
�� 	#��4 �
� %� ������ ��	
���* 

 -��� L&4�� -�� ����3� -��5���� L�15 (�)
� 	#
���7	�:=��� 	#
�� +	$��. 

 ��'&� N
��� ,'	�� ���5��� 	� ������	�= �
��� �33�� 	� ���� -	+��� ,����� 
 N
����� ��� %� �
/���� �3�	4���� >!����)�
�#�� (:Q �
��� 0� (�) 0�� 0��� ������� %

 -��5���� >	4�Authorization ,
�5��	� N��
 	� ��� �* %� 	� L	4� -��5��	� R
����� 
���-	+��� 0: �	���� .���� O)��/ ,�5��	� -
���	� ,��� ���* ,����	� -
���� ��< 

 �	��������* 7�"�* -	+��� (Access Control system) .  

(5    $	�%	 ���(Logging): 

����J �	��	��� L���* N��5�  ���L��  �&���� %��* �
�	3���  �	���5��� N�
� 0���
��D�	� )	$���� 2�	
����� <2
� 7��;� �&��� N��
 	� 0�� �* )	$��� �&�� ��<-	+���  .
� 7��;� �&�� )5����*�
���� %
��5����� ���� ,	� 0: �
'	�!��� �
 A� �	
�� ��	� 0:

 	#�	��
� -�5��
 0��� D�	����!
*�
��� ��	��� O)� 0:� I5� %�  A�E  �	
�� J*
 %
��5�����E :Q (	�� %�!
* L���* %� L�� %�  	�
 �	���5���� >
!��� 7��;� �&��%* 

	#1�8� 	#��
�4� 	#��� �
� %� %
	��� 7��;� �&�� . �
5
�	��� 7��;� �&�� (	�#:
 �	�	
��� ����� �&��� %�;� �&��� -	+��� �&��� ,�	���� �&��� ���6��� �&�����

 ��	
��� �&��� �	3
�4�����* �&��� N��
 	� "�3��� ���;��
 "	��
8�.  

: -	� ,
���Q 	#� 4��� 7��;� �&�� %%*�5� ����  �
 2�	
�� -��5���� ���� -�5�����
 -��5���� ��
�4�)O����� (�
*���� ��5* �
:	1< �	�����  A	2��) 4	����. 

(6   &'� �����(��)����!	 *���	  (Back-up) : 

 >���� �5�� ,��� +$��� �	
����
4	
���  %� 	�
����2 ���	5�� �	��	��� �
��	5�� ��
�)�� 
 �	
����� �
�	3�� �	����� %� ���,	
�* %�  %
"5��� 4'	�� �
4	
���� ,5�� 7���

 -	+����*  2��	5) ,
�04	
��� "%���" E "D;�" E "����"(.  ����3� +$��� �	
��� �15��
 %
��
%*$�� ����� %�
�  A	 -�"���� J��
� ����
�� �3!���	#��  +$��� �

	�� �
��� %	�1

�
4	
���� P���� �
	���. 

 ,!�
�)P���� �
	��� +$��� ��� 4	
���� �
 L	������ �
�U� D
������ -
����� -	+��
 +$��� %	
�� -��5�����2��*��� J���� 0��� P���� �
$���  �	����
��� ��	5 ( ,'	��

	#�/�� ������ ��1�� �

	�� )	5�� %
��
 ��
'�.  

(7   �	 �����#��+��	���!	 ,�� ��&�� ���'�	 ������	  : 

 �'
� 0: 	#���5��� %
����� �
�3��� %�;� ,'	�� ����� �	������� �	
�� 	#1��8* ����� 	�

-��5���� �	�	4�� .�
���� >
!����� N
����� ,'	�� -�3� 	�
: 	���	�� ��� A� �	��
������ 

��5;� N
����� ,'	��� . )5���	����� ,'/ ,!� �
	����� %
� �
�	��� %������(Firewalls) 
�:	1<� � �	
�"���5��
$��� (cryptography)  -+�� ,�5��� 0: -
���� -+� (�)
� N�
� ���
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����5�� �	�
��;� Intrusion Detection Systems (IDS)� Intrusion Prevention Systems  
(IPS) E ���
$�� ���	3� �	
����� ��+�*� �	��*��
�"�� �
 . ,'	�� 	#�
�� ,!�� � 	#�
�

 0� ,� ���5����� %�;��:	1<�� >
!����� N
����� ,'	���  >�	���	�=� 	#
�< 0���  ,!�� ��
 �
$����-�*�1	��� ����� 0: �
�3��� %�;� ,'	�� .  

(8  -�	���	 ,� ������	 ��&� (Incident Handling System): 

'	�� -�� %� �+��� @.�: ������� 2��7���<� %�;� �

	��� ���5����� �
�3��� %�;� ,Q 2�
 -"�
:��
��7������� �������� �4	5��� �� ,�	���� ,�	
�� -	+� � .��4�� ���
� A	�
'�
 A	

 �	��6�� �����	�,	��;��
�	��� �	��6���� (����� ��	� 0: 	�
 .  

��* %
��
 	� ,2
���< ����� �)� 0: %*,�	����  L���� ���� ��
�� �
��� ������� �� �* 
 ����� ����� ��45	#�* ,��� ���	
�� �
��� 7��/� ����� ����3� �1	5 G���� ,����� 

$�� A	4	�1��� ���� ������ . ��� ������� �� ,�	���� -� 	� ����	#�* ���� "�	�� "���/ ��� 
"J* ��	� " 	�
-	�*�� ��	�� ��* 	#��)� ,!�� ���� ��	� %�;� -	+� 0: N�1.  

 ���6� %� ������� �� ,�	���� -	+� ���45� ,����� �	��
� N��5����<��� ��5*  A	
 2��#+* 	�� �4	5��� ,
��� �
��� 	#��#+* 0��� �	45;� ��
�4� >���� ��
�� ,�����

���� ���6��� 0: ���1���� %�;� �
�
������ A	 	�� �
	���� ,�� -	+����)<%� ����� 	�
  
 �	����� �	
�� �3�.� ���6� L��: ��� ����$� -*�* �	�	
� ����� �* �	
�� �* V
"� 

 	#��E  	���)< ���5 -	+� %� ����� 	�
 "5	I "
���� ��� ��	��� �	��5 %� -* �	
�� ��	5�* ��� =������. ���� A	 �
	���� ,�� >
�4��� �$
+��)< ������ ���45 %
	��� 

�� ,�	���� 445 ��	��� ��� ������� ��A&!� (��� �
�	������� ������� ��� 	#�� .  

: -	� 2���� (�) ���Q ,���� ��� %� ��	� %�
�
 ������� �� ,�	���� -	+� %) ��45
��45: (0� :����=�>�����  E  J�����– �+�&��� E ,	�'����� 7������ E  0:	����

0�
�4�� �1��� ������� E ���	�����.  

 0:�< �	4����6��� �	������� �	
�� �'
 �
�	��� ��
	��� ,������ �
��� %
�
:  

 *(   (	�� ��	
" ��
��0:  ��
� �
�	�:� -��5��� ��4��� ��
�� �	������� �	
��0�3��� 0: 
 ������
�C� �	��	��� � �	��5��	����� �	��	��� �	
��  �	�������� �	�	
����

� ,���� ������� V�	��� %"5� 0������ V������ ���1�� 	#�4��� �	3
�4�D
�	�*� 
,����.  

D(  �	3
�4�� -+�� 0��	��� ��	4�� �	
�� 	��	����� �	������� ��� �	
������ �:	

�
������ �
��3��� �
�����.  

G(   �	3
�4�� -+� ��� ��	
"� ��
�� �	
��;� �
�"���� �	��������� 0�	����� �	������ �

 �	����� 0: 	#
�� �:	
 0: J* -������ ����=�� ��	������* �
�	����� �	
��� 2�

�
�	
���� �
:	3!��� E  �	����5��� �4	5��� ���"�
��;�� �* ��� (�)  ��< ��#� ,)�
	#�
:	$�� 	#��* �
� %� �	3
�4���� -+��� O)#� �
�������� �3!�� %	�1� ��	5.  

 �
��%< � 0: ��:������ �	�������� �	�	
��� 	
�"� �
����
�=� �	������� �	3
�4�� -+
 �
����� -+��� %� �"
���� �$��5� 	#���� �
:	1<�*�
�
�3��� �
3'	!��� : Q 2� ����1 (�) -��


0�
 	� �:���:  
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 *(  �	������� �	3
�4�� -+�� �4
���� �4	5��	� 0���� ��	
"� ��'&� >�4. 

D( �� �
�: �
�3� ,'	��%
�/� �
	����� ��� %� �4	5 	#!��� �������� 	��:� ���6� ,

�� ��	5�� 	#�3
�4:0  �
	�� �	��4�� ���� �	
��5�� �	������� �	�	
���� 	#� ��	

 �	������� ��	��� ������ 	��
��� -� 0���	#�	�	
�< �
�	��� )���:;� %
	�;�� 
 �
�
�4���"#�W��	
�����  (�
	���� ���5��� �
��"
���� . %�
� &:'	���� ,%
�/� 
 �
�3��� %�
� � ,�	3��	�� �
	���� ,$
� � �$
�1A�	.�  	#
:��< ��  �
�� %�
�

� ��� ���6��� ��� 7D� �	��������
	���� ,�� -	+��� 0: 7��;� ���� ��� �!6. 

G(  ��7���<  ���3� D
�	�*� �

	���" ��	
��
��* " 	#
�� >���� ����
� %�* �
	���
�� �	������� �	
��+�	# 	#�	3
�4��. 

 �( �	�	
��� �:���� �
���5� �
��� T	���� -��� ���	�� ��7���< � ��	��
	#
��5���� �	�������. 


� �  )ه��	� �
�	
� �	$���� %�* I5� 0��� S�	���� T
�� ��7���< �	
��
�	�������. 

� ������ �3!�� "
"�� %Q: T	�;� �)�%
�/� 	
�����
� ,	����� 0:  �	
������ N�� �	���
��� %�*� �	������� %�* ,��
 J)�� ��
�/�4�� �	4< ""�
�� �	
 �
	�� �
����� �
���5��

4�� ����
 	�� -�5����� �
	��� A	3��� A	 �3!�� 7	���0:�� (�� -��5���  	
�����
��
#�� A� 7	��=
 �
����
�=� ���
��� �	�����,	��;��=�  �
����
�0������ 0 ������� ������	.  

 �)� %�1�
�	4=�  �	��5� �	3
�4�� -+� �	���5��� 0: �����	� 4���� ��	�� ���
�	�������  M	�� 0��� ��� �	������� �	
����
�	����	� -��� ��	� 0���  @����� 	#�
��	��

�45��� ��1�� ��� ,�� %� 	#�� ,�	���� 0: �3!�� D	��
� 	#��	��%
��5��.  

 ,!�
	������� �	
�� %�*�  �
	�� 	#�	��5� 	#�	3
�4��� �	�	
��� 	��:���� 	#��&�� 	#�
��
0:#���� � ���
�#��� �
��;� �4	5���� � -�	�� ,
�� 0��� ��	��� ���	������ �	
�

 �	������� %�D
�	�* ,���� ���:;�� ��	���� �:	3!��� 	
�����
���� � �	��4����%
�/� 0�
�4�� 
 034��������0�3� ��� 0��� %� >3���� �	
��� � �

	����%
�/� �:�#����� )N
������ �	����� 

���������� ����=�(.  

�� ,��
%
�/� �
	����� 1
* A	 -#$��� -��5��%�;���  �	
��� �	3
�4������ ����< ���	��%
�/� 
� ����* )
$��� ���6��� -+��� �	��5��	������� %�* �	��*� ���	�����  �

	���%�;� %� 

 �
���@�. � -	�����,	�� ���N
�	�� N���;�� �� ��	5�� S�	����	#.  %�* -+� )
$���
 �
�4�� 4���� �	������� �	
��" ��	
����
��;� "0��� ��	
" ,��� 0���� 0��;�  -
������

 �	������� ,�	��� -	+��� �
�4�� D�	���� D
�������
��;�  0: %�	����� ��	���� �:	

� �
��;�	#�	��5� 	#�	3
�4�� �	������� �	
�� .  
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4-3  �	�
����� �	
�� �	���
 �	����� �	������� �� ��
���  

 ��	���� ������� ,�3���*
�	���� ��	����� �	��	��� 	
�����
� �
 A	
�	����� A	
�	
��A	 .
D��: 	#��* %� � �
�	�*� �
���� ���3���� �	
�����
��� O)� ������  %
��1
*A	  2�!�� 	��


 �
���
�	�* 	#�� ���	��� �	��5��� �	�����	� 4���� 0��� ��5;� �	��
���� �4��;� ,
�.  

�
!
 ��	���� ������� �#� ��� A�	#�� 0��� ����4��� %� :  

 *(   ,
 0: 	��	����� 	#����� �
�C� �	��	��� �	�����*��	���� ������� �	
� 2�.  

D( 	
�����
� (�	��� -�&��� ���� �	��	� �	����� ����	���� .  

G(  	#�	3
�4�� 	#�+�� ,5������ ,
.����� ��	����� �	��	��� 	
�����
�� -+�* ,����.  

 �(  ��	
"0: ��	����� �	��	��� N'	+� �
"
�� �.  

�	��	� >�  )ه�� -��5��� ���� ��: ,
 ����
 J)�� ����� 0: ������� 	�<  0��: -�5����* 

$��� ��* -�5��� � ,����	������� �	
���. 

 �	���5��� -�3��� �	
�	
�=� %� ����� ���� ��� �	������� �	
�� �	��5� �	3
�4� 

 %4����� �
:	3!��� �
����� �	
��� 0: �
�	����� -������ ���5��� ������� -+�;� ,����� 0:
J�	��� 2��
� 45� ��	���� -�	�������� ��� �
�/��� �!
!�  2�/� -��
 J)�� �	������� �

 �:	���	� �!/�� �
8 2� ���� � ������*����� .  �	������ �	�	
�� �	
�	���� ����� 	�

 ,�* �
��� -�
�� ���01	��� 0: 2
�� ��	
 	�� �
�
�4��� �
:��.��� �
�	�;� �
����  ��	��


�	� A	 ���4� ��	
"� ����� ��� �	3
�4�� -+�� �
�	�;� �
���� �
����� �'
��� 0: �	�������
 ���:;�� �	��6���� �	�+����� �	��
��� �
$� ����* 0��� ���7��� ��.  ��	�� 

7"� ,!�� �
�	������� �	3
�4���� -+��� O)� A�A&�
� 
�	�*� A	 �4��;��%�6�� �
�	��� �� ��	��
� ��	����� ����=�� �	3
�4� �:	
,	��;� ������� ��� 0��3�� ����0��  ����* 	�
 

����� -�5��� .  

� ��� �	��5�� %� �
!
 7��* 0: -�5��� �
����� �	3
�4���� -+��� O)� ��	� T	�;� �)�
 �
����
�=� �	��
��� ,&5 %� �
��
��� �4��;��(E-Government) ������
 0����
�=� -  

(E-Learning) �=� ��	���� �
����
�... P�� .  

��3�	3
�4�� -+� -� ,�����	� �!
���� �	������� �	
��� ��*�
�	��� �!&!�� I'	�5�� :  

(1    ������(!	(Dependency)   

 I5� ,
 �!/�
����6� �	������� �	
��� �	3
�4�� ���	�� ����� R��
� A� ��� 	#$'	+�
�������� 2�	���5��� -'&� 0��� �$��5��� . �������� � ,	!��� ,
��  �	
�� -��5��� %<

�� �� �
�"���� �	������	-� 0: ���� 0��� �
�	�;� ���

.��� >
��� 0:  ��

� ��7���=�
 ��* 	�� ���6� J* 0: �
�5���� �
�
+���� ��< �� 	#� ,�	$�� 0��� �3
�4�� �

.�� ,
���

	#�� %
��	����� ��#�� . ��	� 0: 	�*,4���	����� -	+�   ,
������ %� R��
 ���
 ���6����������-+��� O)� %��� �
�	��� ��7���=� 0: �  ��� ������ D���� %� R��
 	�


�5*�  ��<�
�
�3��� ��
�3�� ��7���=�� >�4�� .�
��� �&�� ����� N	
 �
8 R��*� �* 
 43: �	����� ����
��
�� %
��	��� ���	#� �*�3�� %� �
�
 ��� �:��� ��� � 0
� ���	��� 
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 ���6��� R��
 �
������ %� %��* ����� �
�	� �
�	��< ������ 	#$'	+� 7��* 0: �������
 ��� �!
���� �
����� �	������� �	3
�4�� -+� ����� �� 2� ,��� �� J)�� ����� T$���� %
�

������	� -��
 M��$� -�	� 0: %
�:	���� �#���� %� .: ��� ,	!��� ,
��1
* A	 %	
�=� 0:
 �
!/� �+�&�,4��������� -	+�  0����
�=� �	 ��� �
�� -	+���� �	��5�� �
�	�:� 7��;�

 �&�	���� ��� �
4��� � 0��� �	��6��� %� 	��
8� (������ %��
4�� 4�45 �	
��
 7	�.���� ������3���� �
����
�=� -+���� �	��5��� �	3
�4��� . ��� 4	����� %
�
 >�� 	��

 �	����� ��� ��� �	������� �	��5� �	
�������� �
8 ��
�
 ������ �
����� . ���
 �	
���� O)#� �
:	$���� �3!�� �
:��� ������ ��	��� X�"� 0�	����� �	����� �)� D�	�

,�3����� 0: �������� �
�4��� 0: ��������.  

(2    ��.�� �����)��	� ��/���	 0��� �����1(Vulnerability)  

 �	
��� �	��5� �	3
�4� -��5��� %* 	�
�* 	�� ��'	� �3
�4� ��" �� �
����� �	�������� 
�<� �$��	� ��	� ��
�
 	
�"�� �'��: X�"�  ���	#� %
��5����� ���:;�� �	�+����  	#�* �<

�< ��*��� ����� �	3
�4���� �	
���� O)� �
	��� ��	��� %
� ��
�
 ���: ����� %
�/� 
����,�$�	� 	#� �$+����� ��:� .����� R��* �3: ,	��;� %�1���� �
���� �	������� 

����� ���:;�� ��	��� �	��5��� A� ��
�
 �$�� ��� �
.�� ��	����� �	������� �	
�����
�
�
�
 ��� 	#�� >�!�� . ������� �
����� 	#�	3
�4�� �	������� �	
�� �	���5��� ,
 ������

 ��� ��	1�� �	��#�� �1��� �	��	��� �	
���*  ,4����
: �
�� 7	�:Q� ,��
 	�
 	#�	������* 	#�� %
��	������ �	'
#�� �	�	
� �
���5 +$� -�� �* 0: 	��:��� 0: �5/��� 

����� 	#
�< G	��
 %�� -'&��� ����� . ��� �4	5� ���� J* ��
�� M����� �
8 ,�����
 I�5��� �
8� -'&��� �
8 -��5����� 2��* ,4��	� �
1�� D	��/� 	#��) -+��� �
�� . ��

�� �	������� �	3
�4�� �	
�� %� �
!
 %/� -����� ��	� ��	
 7�* ��	5 ) ���5����� (��

	��
8� �	
$������� (������ �
��;�� �
����� @��8;� 0: ( D	��Y� ���5 �
1�* ,!��

-�
�� 0�	����� 0�	�������.  

0: ��!����� �3�&���� ����4��� �	4< 0:� :C� �	��	��� �
�"��
�� �	��	��� ���� ���� ��	
" 
� ��5������ �
���������
"
��&��� ���� 	#
��5��� ���� �	
���� ��� �
�"� �
�$� "
"��

�45��� ��1�� @����� 	#�
��	� ��	
" �� �	������� �	
�� E  ������� %� ,�� (�) ,

 ,���� 	#�	��* �
���� -	+��� 	#� @���
 0��� �&
���� ���� �
���� �� �3
�4� 	#�
���

 	#!��� ���
� ��� %
�
 ��� ��5;� -	+��� �	��4��� N'	+� �� ��"�����*	�������  .  

� 	#�	3
�4�� �	������� �	
�� R��� 	�
� �
�	��� �3
�4� ����� �
"
��  �	���� -#��� %�:
�� 	#�5���� 	#�	3���� 	#�	��
� �	���� A	�� %
���� ,�� %� ��	����� ������� %�� %
�'	

������� �$��5� ��	�� E -�3� 	�� �:	1<  �	���5���� �	������� �	
�� �
����� ��� %Q:
�* �
��	5�� �	
�����  ��< �$�	1��* 2�,	4�;� ��
���� ���3���.  

 +�&��� %��1
* A	;� ��4� %*� �
�
������ �
���	3�� 2��%
�/� �	������� -+� � � �� -�
�'�� A	� �45��
"��0�����
��� -�3��� �� �  @�� 0$:;�%	
� 0:	
 �
8 (�) ����
  ���

 0��3�� ������� ��<�� %� ��� ����� %� D�	� %
���3 %C� ��� ���4��� �
8 ��� �������
0�����.  %� ����
 �	������� �	
��� �4������ �	�
������ %
���3�� -	����� >�	�� %<

	#�	���� D�
 0��� ��	#�� N���;��� ,����� ������� �$�� 	#��  . 
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(3   ����	 $��� (Building Confidence)  

 0: �
����� ���6��� �
����� �'
��� 0: 	#�	3
�4�� �	������� �	
�� 0��5��� >!
 %* D�

� 	#�* ,��3:� A	,	4�* J* %��� 	#� ��3� �� 	�� �* 7	45* �*  �	����5��* �&
�� ��5* 

������ �
8 .� ���(�) � ,����� %Q:%
�/� �� ��
	� %�* �

	��� �	#
��� ����<� �	
���� 
-#��) %
��5����� �	��4��� ��
�� ���� �< ���
 �� 2
�� -'	3�� >
�4���� -	+��� 0: �3!�� �3: %

 -��5���� 7�� %��* �	������ �
��� -�� %� �*  %� �
/��� -�� %��
 �� J)�� ,����� -2
�<.  

����(�)  �� G	��� �
����� �	������� �	
 ��< ,
� ����3� ������ ��7���< 7	��� �
:��
 -�3� ��� 	#�� ���	����� N��4;� ������ V'	���	
���� O)� 0: �
�������� �3!�� %� �
"�.  

 ���3��� 	#�	
��� �	������� %�* ,!�
� ��� %; �
��	� �
1� 	#���5���� 	#�
.��� 	��
�4�
��	8 �	������� �	
��A	  �
��3�� ������ ����� 	��*�������� �
�4���  .��
�� 0#:  D�4��

��	�� A	
��� A	$!
� A		#
�� D�.��� .������ 0:�  ������ �	������� �	
�� ,�	�� @���:	�
 �
�
������ �
:��.��� 	#�Q:A���� %��;� �	�	$���� ����	���� %� ����� ���� A	 ���������� 

0��	���.  

� L����	�<�� ����5��  �	�	4� 0: ����
������� ,3��� ,!�J �* J�����:  �	
�����
��	
 0��� ��
���� ���3����%�1�� ���	45*  A�����1*��
�� � 2�	�0: ,!��� �!&! �	
��� :  

 *(  	#3
�4�� 	
�����
��� �
�4�. 

D(  �#�	��� D���,4��	
�����
��� . 

G(   �3:������ ��	��� ���	���� D�
 �����	
�����
��� -��5�. 

 %
�
 �	4=� �)� 0:� ,	!��� ,
�� ��� D
�	�* )
$�� 0: ���	� %��
4�� ��	�� %* �	����

���� �
�&��� ��&��� �	��4����  �
�< ����� J���� ,3��� %�C� T���� 7��;� ,#�� 	#�

 ����� �3!�� 7	$1<�#�� ,�	����� ��#���� 	 .>�	��� ,	!��� �#�	�� �$��� � -�5�� �'
�
%
�/� �
��	��� �
����� ��&���  %$��� 7	��� ��&�� �	���� -+� 	#�
.���M	���.   

�>�4���� �)� %� �

 %* D�
 %#
�� ��	����� �	������� ��	�� %� N�#�� A	 %
�	!���
 %
3�	���� ���� J* D���� 4���
�* ,4�� 4���
 O)#� ��	���� 2�����  ���
�#����
��;� 

�;��,	4 ����� ����
���  2� M����� �
8 ,������ ,$4����	������� ��	��� �	�	
��� 
 (�)� %	
�=� ��3��� %� ��
�
 ����� �7	$
��� �
�	�$���
��!����. 

5-3  ��� �	
���	�
�����  

�
	�� �
����� �'
��� 0: 	#�	
��� �	������� %�* ,!�
  ��	��� �	�	
��� %� �	������� ,

���#�
 �45� >���
 	�
: 	� 	#
: �3!�� 7	$1<� 	��:��� �

/�	#��&� . �:��� ���
�
(Availability)� �	�������  %#
�< ,����� %
���� �	������� �	
�� I'	�5 %� �
�	5	 

#���5����	  ���D��4�� ���� 4�� �	4< 0: J��: T	�* . ,����� %	
�=� 0: R��
 	�

 ��<� D�4
 	���� -	+��� �3
�4������3:��  A	-	+��� �)#� ��'&� �	$����� . �
���� ������

(Confidentiality) �	�������� �	�	
��� �

.� -��� 4���� �
�	5 �* 	��3: �* 	�����< 
���5��	� 43: 	#� M���� ������ �	�	

� I	5�; 43: 	#��	�<�	#  %�1��� �
����

���� D����� �
$���� D
�	�* -�5��� 0��� �	
����� �	�������� �	�	
��� �	
��* 	#� M	���� 
 0:�*������ >�4 0:� �	� . 	�*� ,�	
�����&��� (Integrity) �	�	
��� �
�	5 0#: 
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,	��
��� ����� %� ��
�
 ����� +$�� 0��� ���	
��� �3
���� �	�������� .;� L������ �
��
;����3�4 	#��&�� 	#�
��� �	������� �:���� �
����� �
 A	M	���� �	������� -	+�� .  

��� 7"��� �	4<� �	������� -	+� %�* -�	�� R1�
 0�	���%
�/� �$��5��� ���
�#���� 2�	��
�� 
�	������� -	+� 	#� @���
 0���.  

1-5-3  ����� #�2 ��/����������	  

 J* %� N�#�� ��	
� %�* -��� �	������� -	+�� �� �
	���� �	����� �
�	���� @
$5��
� 	#1�����4	5� �!6� �� 0���  ����:��� 	������ 	#��&�� 	#�
��������� ,��3�  .

�� %�1� ��	
� %�* �	
���
��� �	������� �%

�
'� %
���� �:���  ,
��� 0: %&!��

��4	5��� ����<� ��4	5���.  

 ����� 0:"��4	5��� ,
��� " 0���
 	� ��
�2
���� ����� %� %
"5��� ,'	�� 	
��� �	�
���6��� 0: ��:������ -+��� ,
� �	�������� .
� ,!� ��
� �	������� -+� %� -	+� ,
 �
��

� ���6��� ��	5� 0��� �����	 ��� 	��
�3� -�
 @��� �	����� �
����4	5��� ���6���. 
 %� �
!
 D�4���D
�	�;�  	
�����
� ,	�� 0: �
�	� �
�: ���5 ��4	5��� ,
��� 0: �������

����� G�	5 %�
� �� 0��� �������� �45�� ����* ���
� �:���� �3:���� ��	�� D
�	�*� �	��
������� �
�
�3��� �������� �	
��� >	4� . ����5 7	�� ��4	5��� ,
��� %� N�#�� ,!��
�

����� ����� ����
� ������. 

 	�*"��4	5��� ����< "�5* �#� %� 0#:��� T

	3�� ��	���� D
�	�* %�1�� %
�/� ,�3� 0��� 
����� ���6��� @������4	5��� %� 2� M����� ,��3�   �	������� -	+� %�* %�

 0
�

A�	�: (������ T	��=� T
�
� 7N
� �� �	4< �� ��4	5��� ����< ,��� %* D�
%
�/� �
� 
�3�� ,&5 %� �	������� %�* T

	3� ,�
�� �	������� 	
�����
� 0: �
�#��� ���	��� 

��� ����=�� ��	�� ��<�� T

	3� D�	�%
�/� �
�
�4��  V������� ��������D
�	�*� ,���� 
 �	
����� ,
��� 0: 	�
 -��(5). 

  
6

"�
*�” �������	�	�����	
��

�� ��	�
�“

"�
*�  ���!+�

"�
*���,���� $%� 

"�
*� �	��������	�	���� �-��.� 

"�
*��
������ ���)
�� �	&���� 

�������	
��� ��
� 

"�
*�  (��	�/�

��

5

 

�� -�� ,
�(5):@��� 	#1�� ������� �	������� %�* �	3�4   
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 R1�
 ,
��� %� -��(5) ��< �
1� 0� �	������� %�* ����< %*;� -	3��� 0: �
��, �
 �
� -
��� 	#
: ,�� ��< ,'	����� ���:;� �$�
�� �#� %� ���6��� �	������� ��
� %
� %"��� �
�3���
����5* �#� %� �
���= .�� T

	3� �1��%
�/� ,����� 0: ��	���  ��< %� �$�
� ,�*

� @����� �4	5���* ���� �	������� �
�� �3: D��� �� 0��� ���1;�  	#��&� %�
	��:����.  

2-5-3  3�	�4�)����	    

�	������� -	+� %�; M	�� %* D�
 0��� �
�	�;� �
���� ��	�� ��* �	������� %�* ,!�
 .
� ��� D�
 (�)*X��: %� I�$
 � E  �	4< ���� D�
 	�
"�	
� ���*�
 " ,
� I�5
�* 2�
��%
�/��	������� %�*� ���:;� %�*� 0�
�4��   �:	1=	� ��<� ����* ������6�� ��1�� �	


�	������� �	
�� ����< ���� 7	1�*� %�;� ���:*� %
��5�����.  

 �	������� %�* V�	��� ,���
� ���;� ,
� %�1� 0��� ���6��� �	������ ��	���� 2�
	��:���� 	#��&�� 	#�
�� . ���
 %* D�
 	�
1
* A	��	��� �	������� %�* V�	��� A	�
����� 

1�
 R,�� )
$�� %�;�  ��
���� �	��#��� �4	5��	� �
����� ���6��	� %
��	��� ,
 �
)
�
���6�����6��� �	����� +$� 0: -#�	
 .� ��< -�� ,
��� ��	�=� D�	�(5) ,!�
 >�	��� 

 �$��5��� ,'	���� %� ������ �	������� %�* ��� �3������ (��� �
�
�4�� �	
������ �:	

����� ���:;	��� ���	
���� �	������� -	+� �	
����� �
���=� ,'	A	 .  

��
��� �
���=� ��	���� T

	3� �	������� %�* ,!�
� E  ��* 0: ���� J* ���� ����
��5;� �	
������ ,
 ��#
 %* %
�
 �	
������ . ���,	!��� ,
��  %�* �	�	
� ��	
 �)<

�� �
8 ���:;�� ��:�� R��
 �)$�� �
8 0�	��	� �$�
��� +�	� �	������� %�*�*  ��� �
8 ,�;�
2���	�� %
�� .�5* �#� %��� �� �	
������ ,
� �445��� ,'	���� �
6� %* D�
 A� ���*

 �	������� �
	�� %� ����� ��4	5� %�
� %*%
�/��
����� ����=� ,�� %� ����3�� ������ .  

;� @�� �������� T

	3�� %
�
 0��� ��
���� L	1/�%
� �	������� -	+� �	
���� ��* 0: 
�� N�1 @��� %*%
�/���5* �	
���� 0:  . ���,	!��� ,
��  �
$���� �
��� N
1�

(Encryption) %
�/� �	�	
��� �
	��� )7	�!* �	
���� ��� 	#����� 7	�!*�	#�
"5�  ( 0: ���
�� T

	3� 	#
: %�
� 0��� ��	���%
�/� �
�
�4�� �*	� �3������ (��  ���:;�* �
���=� ,'	���� 

�$
�1 E 0�	��	��  L	:��� -�	�� ��* �
$���� R��
;��� �� J* �
	�� 0: ���	���� ��
5;�
� �	45*� >����	������� �
��.  

�	������� %�; 4
45��� ����  D�
%* (	�� %�

  %"��� %
� �	������� ��
� ��	5��
����=	� ���6��� 	
���� ) ���5�����0:� �����3�� )	5� ( %
�� �	������� L���; 0����� -����

 �#���� 0: ��5;� �	
�3� N
�	
���%
�/�  �	������ �
�	�������=�� 	
���� 4������ �0�	�� 
�	������� . ��
3�� @$5 �� %"����� >
3�� %� N�#����
�	��=��� �	
�3�� %
�/� .  

��� %� �
!
 0: �	��60���#�	�	
� @��� �!6
  ��� D���	� �4	5��� 	#�	����� ��	��� 	
	#�	��* �* 	#���� �* 	�7	3� ��� :Q 2� �:��� D�
 �	
�3�%
�/�� N
�	
��� �
�	�  %�* �	��4��

 �	������� L	������ %
"5�� ���	��� ���	�0: �	�	
��� ����� � 	#����� 0��� �3
�4�
	#��&�� 	#�
�� -�� ,
��� %� R1�
 	�
 (6) .  
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 ����� ��	
��� 
�����

�������

 �	������ ������
)������ (����	��

 ������ ��	
�
�	���

”���	�� �������“

 �	���	�� ��	
���

�	���	�� 
�����

6

  

 -�� ,
���(6) :�� �	
�3� ,�	
�%
�/�� " ��	
����
��;�"  

 �4	5��� ����< -	� ,
�� �
�4�� �4	5��� -

3�� T	
� �
��� 0� �	�	
�	#����= E 
� O)� %�1����� �	�	
���0  �4	5��� ���%	
�=�  @�� ,���� �
����� 	��	!U ,
�3���* ,
 

	#�	��� .  

�	� 0: �4	5��� ����< � L	��� -�
 �
���"<7	4�;� ��	
��"  �
��< �4	5��� %0��� D��� 
 V�	�� �
�	� ���� �
�	����� ��
�
�� �'	�5���*A�  �
�	����� ,�;� �'	�5�� ��) �4	5��� 	��
�

��� 	�
: V�	�� ,�* ���� .  


��� A	�� O)� %�
� �� ��45�� ���� A�5��� %
� 	� ��"����� %* 	�
 �
�	��� �
�	����� ��) �4	
 -�
 �� �
�	��� �'	�5��� ��
�3�� �
�	����� ��) �4	5��� ,�	3� ��
�3�� �'	�5��� 	#���	�� ,
��

70� ��� D���	� �!6
 �� 	�� M	��* �* ���� �*���6��� 7	3� ��� . 	�� %�� 0�/
 ��* �

 ��� %
��5���	� ��	���������<�4	5��� .  


8 �4	5��� ����< N��� �������� �	#�/�  0��� �4	5��� %� �
�� L�� �� �
�	���� %�
�
 	#!���%100 	#
�� N����� ���3�� �	3�:�� D��� (�)� ���6��� ,�� %� 	#��	�� -�
 %
��. 

 (�) ��� ,	!��"�:����� �4	5� "���	� �:��� >
�4� ��� ���� 0����. �"�	�&��� �4	5� "
: �
8 %�	�� ���� ��� �����,	��	��6��� %
� . (�)
 " �4	5�%�;� 0�	����� " �����

 @�� N�
 ������:;� -#
�� T
� %
)�� " T���0��;� " ��3� ���6��� �1� �� �	������
�* D	� %� 0�	�����:����	�  .�4	5��� O)� %<	#�
��  0: %
��	��� �
�	��< ��	�� ,
�� ,�3� 

 >	$�=� �
�	�: ,�3�� �:������� R������ ������� �
������ ���5� ��
�D�	
���.  

 �$�
� ��
: R1�
 �)�� ��	���� �
"��� I
�5� 0: �	���� �4	5��� ����< 2���� (�)

 �
� ���$��< 0: ,.��� %* %
���� %� %	
 �4	5��� ����< ��� >$�� 0��� ��	���� @�� %
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��� �!
* �	4	��A	 .�
�	!��� �4	5��� ����< �
��� %Q: ��5* ���� ����� 0: >	$�=� ,�3� 
%
�� �� ���* ��< �4	5��� �
����� V'	���� 2
: ,�3� J)�� .  

(1  �)����	 3�	�4 ����( �	�)�  

 -�� ,
���(7) �
��� ���45 R1�
 ����<�4	5���  0��� 	#��	�� -�
� 0:-�3�� �)� :  

 و����
 ا��
	��إدارة

����	ت ا������	ت

ا������ -1

2-��	
� ا������ 

 �"!� ا�����	ت-8


 ا���ا$# -9��%� 
 ��	
'�& إدارة ا��

وا(���ار�) ا���

ا��+��* -3

4- ,� 
 ا���	�
��	
ا��

7- (-
��ا.�) و�+��* ا�

 و/, -5
(-
ا�

6-(-
 �!%�0 ا�

7

  
 -�� ,
���)7(: �
��� ���45 R1�
 ����< �4	5���  

(1  �������  

 �4	5��� -

3� 0: ����
� J)�� T	�;�� ,���� >	4� �4
�5 -�� �
����� 4
45��� %�1�

� �	4< N
��� (�)
� ,
 �
��� �
�
.���
1��� ,
����� ����*.  

(2  �	
���� 
�
��  

 -�
;� ��) �4	5��� ��� N����� ������� O)� 0:���
 �
� %<  ����* %� ��	�� �4	5���
��� 	#����  �� ,
	�� ��< J�6�E  N����� *��
 %* %
�
 2
��� ������� %� �4	5��� 	�
�*  %�	��	!U 	#��) ���. � 	������ ��� ��< ��3� �� 	#�� V��� 0��� ������� %Q: ����
����
��	#�$� . �0� �4	5��� ��� N����� ��'	��� >�4��:  

 *(   ��� ������� �
������
!/��� 0����� ��� ;�N��� : %< ���6� ,
 ���N���* ��	�� 
	#3
3�� ��� �	������� �	
�� 	
�����
�  ��< N���;� O)� >
3�� @��
 ��� J/:


'"� 7��� �45 A	�*
�
  A	 ����
�5	�4.  

D( �
�	�
��� ��� ������� �
����� : �	��
�	�
� >�5 -�
 �
�	�
��� ,
��� �
��� 0:
� >
3��� ��
�� >�4 %�
� �� �$��5� 	� N��* %
� ,�	$��� ,
���  �
��$�� -+���

�	������� �	
��� ���
���. 
 ��� J* %Q: �)� 2�� V�� -� J)�� %� N��5� �
�	�
�
2� D�8�� �
8� O����  2�* ��� N��
"�45".  
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G(  N
����� ��� ������� �
����� :�� %� ��	�� ��� N
�� �	�	
��� ��	�� �
��
 �	�������,������ 	#1��� ����4	5 3�4 A	���6��� �����	� 	#�
�	��� . 

 �( ��'	��� �4	5��� ������ :�������� �4	5��	� -'��� (	�� �	��6��� %� �
���� 0: 
 L����� %
�
 �	������ ,
�� ������< ���<  	#� �1��� �4	5�� �������� -'��3��

���6��� 4	�� %� D
�� 4	�� ��) �	��6�. 

(3   �������  

�� N����� ��� ����< 0: 	#��� �
� %� 	#� -

3� �
��� ���� %* D�
 �������� �4	5��� �
	#!��� �
�	����� �'	�5�� .�	
�* A	�	
�*� �	
�
�� O)� T	
� ,#��� %� %�

 A	 �)��
 ��5*

	#�	
�. %�
�  �
� 	#!��� ,��� �
��� 0: �4	5��� -

3� �����< �
'	��=� �	������� %

� �3�	��� ������� %��'�� �� A	��:��� . D�� %�

 	� ��	� V'	���� ��� -

3� %Q: (�)
�

�
�	��� �
8 ��������� ��	� 0:�	�������� �	�	
���� V������ ,!� .  

(4  �	
���� �� ��
����  

 	#�� ,�	���� ���5����� �	
�3��� �
�� %Q: 	#�

3�� �4	5��� ��� N����� �
��� -�� %* ���
 ����� %�1 �3��*�!
* �
�
'� �	����� ���* %�  0�:  

 *(  �
	���� : ��� �$�
� 	��!
*� %�6��� �	������� -	+� �	
� ,���� �3��� -�* �����
 ���	
 �	
4	
��� ����� ������� �
�� %
��� ,!� ��3�� ��7���<� ,'	�� %�1��

�� �
�	��� �
���� ���� ��) ��$��� �	
�3� -��5���� �������� ������� %� A�� 0:/ %
�
 �	
���� ��� �������� %
"5��� 4	��* ��� ��"5��� �	�������� �	�	
��� �
��– 

 ��� 0��� �
	���� D��� ���	���4��;� 	� �45 ���� ��< J�6� 0��� . ,	!��  
	� �

�� 7��� -�� (�) ��� �*  	� ,�� 0: ,�5����* %
� ,	���� >
3�� -��   

=�� ������� �	
����� ���6��� �
�������  �
��6�� ,��� D���� �4	5���
���< A	

�	�� A	�
���	�A	 .A&� ���
 D����� %<  J�6
 �� 2��) ����� 0: 2�
�� �4	5��� �
���

 4	���� %� 	#
�� ,����� %
���� %� %	
 0��� M	��;�� �'��$�� %� %	����� ��<
2���� -� J)��. 

  � -	+�� ��	��� �
	���� %	�1 %
�
 � (�) -8�� ,+ 0: �4	5��� �:	
 �1 �	������
 �
��;� �	����5�� ,'	�� 0�	��	�� �	
����� �	������� 	
�����
�� ������� ��4���

 	�
* �	��6��� %
� 	�
: �	������� ,�	��� �	
���� -��5��� 0: ������ ��< ��	��� %
� -	+� �
�	���� ��< ��*/ -	+� ��� ���6��� �	����� %
� %
�/� �	����� �	��6���

 	#� ��������
�	������	#�� . 

D( G&���� N�
�� ���� :���	��� �'	�5�� ��� %� ,
�3��� >�4 ,���� . ��� ,	!��
 �	
���� �
�4� �	
�� (�) �	3
�4��� �4	5��� %� ,
�3��� �	
�#�� ���� 0���

 �!
�5�� V������ L�"�) ,!�
 �� V�	��������4 %	�� ( �
�4� >
�4 %� (�)�
���,
�� V��� 0�
��� (Structured Programming)  �	�	
� ��� ���� ,
 �	��5� ��

�
8 ����� ?
�$�� �	��5� ,'	�� �4���� �
3
3�.��6��� /��� �� ��
!
 ��	� �:�  �
��<
��) 	#�	3
�4� V���� �
�4�  A	 >3�
 �)��N���* %� ��
!
 ��* N
�	
��� @$5 	#

�!
�5 V���� ���
� L�" -�� %	�1������4 %	�� ,!� .  



 

 -67- 

G( ,���� -	+��� ���� : ,'	���� -��5��� �����0��� -	+��	� ���� ��<�	� � ,
.���� 
�
�
�4��. � �� 0���O)� ������� 	#!��� ��� �'	�5�� ,��� .%<  ����� �3
�4�� O)�
 ��	
� �$�
� 	#
: %�
� 0���� ��
.��� �4	5��� ��	� 0: ����3��� ,'	�� 7	����%
�/� 

�� �
�3��'	�5�� 0�	��< %� ��
* %�"�� ��� ��� �45�� �1 . � 0��� �4	5��� ,

 	#���� %
�
�� N
�	
� L	$���%
�/� �* 	#!��� ���� @	$5�� �* 	��
!/�� ������� 

	#� ,��3�� D�
. 

(5   �	��� ���  

 %�1��O)� ��45�� ��� 0��� >�4�� ������ �	
�5	� >���� ������ )5* ,�	�	5��� ���4 .
 ,��
 %* D�
 ���� ,
� ���%* �3:����� -�
 D�	���� J���=� ������� ,�� %� 2
�� . 	����:

 ���� T�� �4	5�� ��;� >���
: ���6��� 0: 	�* 	
���� ����=� ,�� %� ���3�� )5�
 %* D�

� �3������ �����3�� ��	� �
�� %� 7"�� ���3�� �
��6�� %Q: ,	!��� ,
�� ��� �	������� ���

�	������� 	
�����
� �
�� ��<.  ���	�� �
34�� %�
� �
��* -
�� ,'	�� M��3� %* �45�� ���
 %� >
�4���*�4	5��� ����< ,� .� %
�
 (�) ��� ,	!�
� ,
�3 0��� �	���
$�� �4	5�
�� 	#� @���� �	��	��	���
$�� ��	1� V���� -��5��� ,&5 %�������	� 	#�
��� -�
  .  

(6   �������  

�� O)� 0: -�
 ��45� %� N
$5��� 0: -�5��� %* 445��� >�4�� L	��U�4	5��� �	! ��� 
 �
�� ,���� D�
A��*  ��� D�.��� 0��� �4	5��� )
$�� ��� �!6��� N���*
�	� ���6� A	


����� A	E �
�	! A	 ��5;� �4	5��� %� ,
�3��� -�
3�4 A		#���45 �����.  

(7  �	��� ������ ������  

�� %�
�  ���	
 ��
� �4	5��� ����= �
'����� 445��E  ���5��� ���	���� ,&5 %�:
 445�� ��� �&
��� ����< ��< ��	��� �#+� ������ @�* ��� �#+� 0��� �'	�5���

 ������ )	5�� ��:����� �:����� -��5�����
:	1< -� 	�� ���
� O)	5�������� %� .  	�� %��
�	#��	� ��	����� D�
 �* ���:;� -#
: >�!����� %
��5���� 0: ,	�� %
�/� �	
�� 

�	�������.  

J��� ,
�� 	#����< 445 (�)
� �4	5��� ,
��� �
��� V'	�� �
��� D�
  ���
 (�)�
�
�	��� D	��W�:  

 *(   %�* ,'	�� -

3� ,� ��	
���3�	� ���5����� �
��;� A	 �
���� >
�4��� ���	� ���" 	� �)<
��	�:�.  

D(  %�*,���� �'
� 0: �4	5��� �������� ���

.��� ����� -

3� ,� E A&!�:  �����
A�	!� �
�	������� �4	5��� �
� A��

.��� ��
�� ,�� �'
� ���.  

(8    ���� ��

����)�
������(  

 �4	5��� -

3� -� �)<�*;� D�� 	#�
��� � ��< J�6
 �� (�) %Q: D�	�� �
8 ,
�� �
��
��� �

1����� %* ,������ �
8 %� 0��� �'	�5�� ��) �4	5��� �� ,�	���� 0: �� E 

 (�)
���	1<��  ����� ������ �
8 �4	5� ����<� -

3� 0: ,
�4E �� 	��  �
��� ��< J�6

�!
* R��� ,
�� ,.��� %* %
���� %� %	
 0��� ��	����. :�0: ����� T$�  �	
��� 7	4�Q
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 �4	5��� ����<�* �
�	� �
���� A� 	#�
�	�� ,	�
< 0: ���6��� ,�� ��	�< ��< J�6
�* ��� 
 L�����	#
:. ,1$
 �)� %* -�� ����< �4	5��� J"����	� )
$��� �	������� �
�� )
$�� �� 

,���� �	3
�4�.  -#��� %��1
* A	 �	����� %
�� )5;� ��� ���3�� ���45�� %
� "

����
 �
3
3����(���.  

(9   ������� ����� �������� �������!�� �	
���� "��
#  

 �	
�5� �
���� ���	�� �< 0� 	� �4	5��� ����< %< ��	
��
��*  ,�* %� ��	�: �$�
� ��)
���6��� ��� %
�� �
�#� �!* %� ,
�3��� . 	#���� %
�
 � �4	5��� ,
�* ,
�� 	#��� I
�3� 

 >'��� ����� ���
 �4	��� (�)� ,�	
 �
�3��
���<� 
�	��� .��6��� ��� (�)� � ,�3�� %*
 �'	�5�� %� %
�� �����)�
3��� �4	5�.(  

: 4
45��� %Q: %	
�=� ��� �'	�5�� J�	$�� �4	5��� ����< -�5��� 	��
��
������� ,���� 
�4	5� %� �3��
 	� V'	�� V�	��� ����.  %�
����* %� T
� 0��� ������� @�� %* 0: 	#�


 ���� �� ���� %* ,������A&�:  %<�� �:�� �����	#!���� N	
 . 4
45���� �4	5��� ����< %<
	�#��: "��
 �� 	�#1�� �� %
�4���� %
�
��� 	�� ,���� �
������� . ����< �
���:

,!� ,���� �
������� 4
45��� �
���� �&5���� %� �
!
�� �:�� �4	5���) :��������� E 
�!;� -

3� E �� �$�
��� �
�
�3�...P��(.   

�7	�� A� (�) ��� �
������� 4
45��� �
���� ��#� ����� �	�	�� 04.� �4	5��� ����< %Q:
�4	5��� ����< �
��� %� ���* �4	5��� 	#���	�� 0: D�)� 0���� ,����.  

 �	4Q� ,��
 	�
:� �	
���	������� A&5�� ����� �+�&� %
�
  ������� %
�3�4 %�1�

�	������� %�* .
�����  ,5���� �)� ��� -
����� (������ (���=� N
+��� 0:�	�
<  %"���

 %
��� �$�
�%
�/����  -	+��� ����4 %
�� �	������� ��
�� �������������2
: ���� .  

 -�� ,
���(7)  >�	��� ����<� ,
���� 4������ ,5���� �)� ,!�
�� ��4	5� ,
 ����� ���
 �
�
.�� �
���
 �
� -�	� (�)���/�D ,	�: 0: )
$�� N���* ������ G	���� ���6��� 0�	� 

�� %�%
�/�.   

3-5-3  #�2 ������ ����/� ��/����������	  

 ����� �	
� �3
�4 ,!�
 �	������� %�* -	+� ,
.��� )
$�� ��� 	#�� ,
 �
�	�* �	��
� ���*
��3��� �
��: �$�� 2�� ,�	���� %
�
 �� -#�.   

 -�� 0�	��� ,
��� ���
�(8) -�* ��	
���� �
�3��� ,'	���� �
��;� 0��� >3��  %�* �	
��
�	�������.  



 

 -69- 

: ����ت ا���
���ت �� 	�ل�����

� ا������ ا����� وا������ �ا�����ا����

ا����
	 ا������

  �
��

��
ا

  �
	�


�
ا��

  

���

	�
 ا

رة
دا

ا�
و

  �
��

ا��
 و

  �
�

���
وا�

    ��
��

ا�

 
ا�����و�	���دات ا������ وا�����

���ت��ا�

وا&د�%ا��$�ر"� وا��!��� 


 ا)'��ا��ت)�

ا��*!��

ا���0/ .- ا�,'�ل

ا��0$� �� ا���"%

��2دات ا�!��و�1ت

ا�4,ران ا�(�ر"%

ء   
�ا

��
ة 

�ر
!

��
ا

   "�
ا�

8

  
�� -�� ,
�(8): �	��
�  �
���	��������
�3��� ,'	���	� ���6���   

(1   �������	(Processes) 

�8 � �	
����� ������%�* -	+� J; 	#��  ����� ��
�4 ��)� �
���� 0#:� . ���* -
�
�
 0��� (��
 �

	���� %� ������ �	������� %�* �	
��� 	#
�� ��� %� ,
 �	����0����� 

 ��	��&�(ITU) ] �������-	��*) 10 �41 �42([ � 0�	
3�� �
����� �
����� ��+����(ISO) 
] �������-	��*) 14 �23 �36 �37 �38([  %�* -	+� J; ��
�
 ��
� ��) ����� 0���
��	���� . ��
������ ���5�� �	4< 0: ������	� ����� 	�
 ��+�� �3
�4� �	
����� >�4��

�4	5���� 7	45;� �	����� �
.�.  

(2  �	�5%	 (People) 

 %�
�
���:;� %
��	��� 0:�� %� �	������� -	+� � %
��5�����%
�
$���� %
�	������ 
�%
��	�����  %

�$��� %
)��%�"��
  �	
����� ,
�	��5��� .� G	��
 -	+��� ��< ����/� -������

�	��5�� ���	�� ����5� ���	#��� ��'&�. �W���� ���: A�
�
'� A	 0:%
�/� -	+� 
����� ������ ����
 ,� �	
����� �	�������J %� -�* D����� -	+��� ��	�� 0�
'��� M	��� 

�* ,�:  ���6���0: )
$�� 	#:���* .���� �
��;� �4	5��	: ���:;� 	�) ��3��* �
8 %� 
��� (� -#��� %�%* (��
 ���:;�� / �4	5��� % ��� �!6� 	����7	$
 ���� -# �����3��� -#

-#�$�*.  

(3   �������/��	(Technology) 

 ������	� ��	5�� 	
�����
���%
�/� �"�	�� ��:����  7	���&��
����:  �	
���� ����	���� 
 ��)��� �
��� ��
�� �	
�A	 )0���� 3�����  (3�4 	��

.� -�
 �� A	 	�� ����4� %� ����

 7���0:�� ,'	�� %
�/� �* 0: �	����5�� ,'	�� �
��;�.   
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 %� 	#�	���� �	
���� ������� ,	!��� ,
�� ���:"�	����5�� N�
" (Intrusion Detection) 
��< �	���� ��5*" ��	����5�� ���" (Intrusion Prevention) .
�	� -�3� 	�
 A	 �
�
� �
��

(Cisco) �
�	��� %������ %� 	#�	���� ,�����	� PIX ��<��
�� �	����  .�
 >�� ����
) 	
�����
��� ��4
�
�:	�� �� �
� ���
 2
: �� %� �
�
 ��� �	
���������� ���
�� �

��.���� . ��� ��.��� �	
���� V���� ��
* �	
�� 0:�* %� %���5
� %���5
 �� 
,	��;� >��.  

(4   �5����	(Culture)  

 4���� �:	3!��������� O	�� ���6��� �	
�&5/� >����� ,	��;� �'
� �
�$��  ����= %�

 �
�
��� ���6��� A�
�
'� A	 2
�6�	#����� �:	3! �� �3:������ ���6��� �:	3! +$� 0:.  

;� ,�������� 2�! -	+� ����< 0: ������ ��
�4�� ��) �
:	3 R�	��� �	������� %�* ���
0�	��� :  

 *( ���6��	� 	
���� ����=� ,�� %� �	������� %�* O	�� ,�	
�� -�"����� ���	����.  

D( J�3�� 0�
+���� 4	�1��� .  

G( %
��	��� ,
� M�1�� �������� �3!���� ��	
���.  

 �( �������� �	������� �4���� ���	����� �3!���� �	
�����.  


	� �������� ���������� ) ه��� >:�.  

�( �
����� �
�	��� �	�������� ���	��5��. 

6-3   ��������	 ��
�� 
�� �	�����(Threats to Information Systems)  

 �!6� �	
����� %� �
!
 ���� ����	������� �	
�� N'	+�� -
���� 7��;� 	#�� 0���:  

���	����� �
�����
��� ����4���� �&
������
�"���� �
�$�� � ��
.���� �
'
��� ����;� 
�J����� N�1���  ������� �
�	������ �
�	
���� �
�	����� �	��6��� ��7&� -��

�3�&���� ���
.���� ... P��.  -�� ,
����(9) %�1�
 -�* �4	5��� 0��� �	
�� 	#� @���� 
�	�������.  
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��������	 ��
��� �
��
�	 ����� ���

�������

	
���
��� ��
����� ������  ���������
	
����

 �� ������ �
� ��
���� ������
��������� ������ ����
��� ���

��� !�:
������

 ��
�"��
 	�#��� ������

 $%���
&'���

(%"���

��)�*����
	
����

	����� +�� 	,
���� -������ .�/

0�,1��� 	
����2�� �������
�,� ��)�'��� &#��� !�3 ���:

��������� 	��%
��
"����� ������ ����) 	��%

 ��������� 	"��
��� ��'�'��
�
����� ���
)���

 ���4�� 	2
�� 5��3 �����
 0/*2�� ����3�
 	
�
�� 6���)���...

9

  

 -�� ,
���(9) : �4	5���0����	������� �	
�� 	#� @����   

: ,	!��� ,
�� ����Q % -�� ,
���(10) �
��	$� �
��� >���5� �
$

 R1�
 ) ,�5� ,!�
 (���� ��� ,
�����* �$������ �*D'��1��  – �*���� 7���  ( >���5�� ��
�� %�

�	�< 

 ,
���� �
�5��� �	�	
��� %� ��	$��&� �������*
	����  ,	�< �
��	$��� �
����� �	�	
� �

.�� 
�* 7���Q�,
���� D	�� ��� �	
��� (.  

�������	
 �����	
 
�����

Hello

Hello

 ���� ����
���	
 
������

 ��������	


 �����	
 
�������� :������!
/"��/ ���#�
�����	


�������	
 
�����	
 �
���
 ���

�����	


10

  
�� -�� ,
�(10):�
��	$��� �	
����� >���5�   



 

 -72- 

 �� %	! ,	!� �45"���5�� ��� "�* "�
���8=� �	��#��(DoS)  " �� -	+��� �	��5 �3:  
� ��	���� 0��$�� -�5������ �
� R�"�
8 ��	�� "0:������ 	#���   	�
	4�< N�#��� 7�*,�  

�
���� ��� �	�	
��� ���� �
�� .�� ,
�� ����� �
�
 ��� ,	��< %
���� %� ,	!� A�  
 ������ ���#�� ,'	���� %��* �
���� J������ "
��� (�#��� �
���� ��� D���� 

)Network Bandwidth (� 0�	��	�� � %��
$����� �
4��
 ��	$����� 2
�� ,�5��� -	+��� %
2��.  -�3
 %	
�;� @�� �:� >��5��� D�	��� V�	�� ,
.��� �
�1�� � �
�� �$!
� �3
�4�

 ����� 2
�� %�

�* V���� )
$��� ��	���� �*��5* �	3
�4� .  -�� ,
��� R1�
�(11) �45 
"���5�� ��� "
 �
� >��5��� ,���	�	
� -"� #
�� N�	��� �
8 	0: �	
���� ,�
����� 

(IP) ) ,������ ,����� %���� T$� 	#� �	�	
� ��"� ,!�2
�< ( %�

 �
�1�� D�	���
�	�	
��� �
�� %� ,'	#�� -
�� �� ,�	���� ��� 2���3� -�� 	#��
�� 2��5�� 0: -
��� ����� 

�* �
���� �'�" ,
��� (Congestion) 0�	��	�� %

������ %� ���5�� ��� %

��;�.  

������ �	
���

���
�� ����� �� �����

60.168.47.47 Port 
23 Open Crashes

From: 

60.168.47.47:23   
To: 60.168.47.47:23

���
���
1.34.150.37

 ����� 
��� ���� �	����� �	���� ����� ��� 
�� �!
	� ���
��� �	�� �	
���
 ���
�� ����� �� ������ �	
��� ����" ��#� $����� ������ ��%��&�'����'(#� 

 �
(�)� ��%����"� *
�"+ ,�"� �!
� ���%�IP��'� ��'� �	���� ����� �� 

������ �	� 
�� 11

  

�� -�� ,
�(11) : �4���� ���5�� ����� �	�	
� -"� ,�
�����IP  

 T$��
!/��� ���
 �)< ,��*  �
�
 ��� >��5���0�	����  %��"��� �	�	
� -"� %� 

SYN Packets���� �	+��� %��  .�* ,	��< ���	� �
8 �	�	
� -"� ��	�=3�4 	#�
���  A	 ,
���
 -��(12) �* ,	��<  �
8 	#��� �	�	
� -"�0�	
� �*  �4����,	��<  �	�	
� -"� %�1

 -
���� ,�
�����0: ,	���� ICMP ),!��	�	
� -"�  Ping-Echo, … ( %���%* %�

 
 -
���� 	#�� N�#��	��<� N�#� ��< (	��< �
�1�� D�	��� 2�	8�<� ��� ,	��< �	�	
� 
 >��5��� 	#�� �
$��
) %���� ,!�IP�
�1�� D�	���  (. ..P��.   

=� ������ ���
������ >���5�� V���� %� �
�
 ��� 0��� 	#�&.��� ���#�� %
�
 0: O)� 
 �	����5�� %� �
������
��;�.   
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Victim 

60.168.47.47 
Crashes

Attacker 
1.34.150.37

“Defragmented” IP Packet”

Gap Overlap

 ���� ��� �	
���
 ����� ���� � ������ ��� ����
��� ���� ���� �	
��!
���"#�� ����
$�"� %����� ���&
 �� %��'�� (����� )*!
� 

��������

 	
����

 
�����

 �� �����
	
��
����� ا


 �	� ا������� 12

  

�� -�� ,
�(12) : %
�
 � �	�	
� -"� �4���� ���5�� �����	�<	#�
���   

 �45 ,&5 %�"��L"���� ���5�� � "�* "�
���8=� �	��#�� ��"���� (DDoS) " -�3
 J������
�� %� ��� -��5��	� �	��	��4
� 0���  	#
��Zombie  ��� -��#�� %�
� �� �
�1 �	��	�

 �	��	��� ���	�0���	#
�� �4
� . 0�
'��� V�	����� D

�� -�
� ��"���� �
���8=� �	��#�� 

(DDoS)  0: �	��	���Zombie��5���  A	�	�� A	)���� ���
� -�� (�����A	.  

 -�� ,
��� R1�
�(13) �45 "L"���� ���5�� ��� " -�
 �
�,	��< -"� %� -51 ��� 
 ,&5 %� �
�1�� D�	��� T$�� �	�	
����!
*��� 2���3� -�� 	#��
�� %�

 D�	� %�  

� �	�	
��� -"� �
�� %� ,'	#�� -
�� �� ,�	���0�	��	��5�� ���  %

������ %� ���%

��;�.  
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Attacker 

1.34.150.37

Attack 

Command

Handler
Attack 

Command

Zombie

Attack Packet

Victim 

60.168.47.47
Attack Packet

Attack Packet

Zombie

Zombie
Handler

Attack 

Command

Attack 

Command

Attack 

Command

 ������ ��	 
���
��� 
�
��”���� “
�� 
���� �������  �����  �������� ����

��� ���� ��� �!"�
��� 
 ���#$%� ��&�
'�#� ������ ���(
 �	 ������ )����� *��
� ��%�+
��, -�! 
��
�� 
��'� +��&�

 )�����
������


���
���

����	
 $�� ���%&"�	
 
13

  

�� -�� ,
�(13) : �45��"���� ���5�� ���  

 �
8� ����3��� �	:������ ,	�:;� %� �	������� �	
�� 2���� 0��� ���
�#��� �����
 ����3��� ��� �
�5�� ��	�� %� ��� �� 0��� 7������* �
��	5 .�* %� M����� 	#�* 	�
 ���

 �'�	$��* J�6� �
��	! ����*  ��<�������� �
��
�� �7	$
�� -�� . ���,	!��� ,
��  V��� ��
;� �	45��
�
 ,	4�* %�  J�6� ��<,���� N��� �*	4�<  ,��'�� �$�� ,���� �* ,�3�  %�

�� -	+��� ��
�,4�� 2�	��5.  ,	4�;� �	�
��� �	���� D�
 ��	��� O)� 0:�7	45*� )
$�� 
���� ,�
����� %� �	������� %�; 4
45��� ��� -	+��� 2� @���
 J)��.  

� �������	
������� �"#�;� -��5��� 7�� %� -	+��� 7	45*  �*  ���	
�� 7	45;�(Bugs)�*  
 �'�"�� ,
������*(�) �
8� �
�
.���� �&
����  . -	+��� %�
� 0: ������� �#+� ���
0: 	�
 0�5������	� ���� �"#�* ��
�)�� ����� �3������ -	+��� �	3 ���� �*  -	+� �
���

����"���� �	
�� �* ������ ,!� �	3
�4���� ,
.���� -+� �	
���� 0: (Editor) ��� ��
�
(Compiler)�*   %� ��	���� �
�� �	��	� �
�����LAN.  %� ���	� ������� %�
� ���

 %�
������ �	
����� �
��	5�� �WAN  ��	� 0: 	�
 �:��� -�� ��� %� ��	���� �'���
�*�
�	���� �	��;�  �* ��
��  >
�� �
8 4�1���� ��'����� ,�	
��� 4���� %
� -	+��� �	��
�

�$��5��� ��A	.  

 �
�$�� �&
���� D���� ���0:4�
 �
� -	+��� ,�	
� �3: 0 ��
�� �
8 �	�	
� -	+��� 
@���
 0��� �$��5��� �	��#�� ��
��	#� . 	.:�� A	 �	���
$�� ,5��(Viruses) -	+��� 0:   

 ��	���� �	
������ ,&5 %�(Infected) �*  %
�$4����(Parasites)  �* (����� D���*  
(Trap Doors) �*  %��
���(Worms) �* �
34���� ,�	�3�� (Logic Bombs)  @�� ,!�� 0���

�� ,'	���� �
�3�#
���� -	+��� ,
4��� ���5�����2 �* N&�< �*  N
���0:  2$'	+�� 2�	�	
�
�$��5���.  
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� /��� �	'
� ����� %� �	
����� -+���� �	������� %�* �
	��� ��	
� 0: ������� ,
.��
%
�#����	
 	#� �4������ N��4;� %� ������� %
������� %
�'	��� ... P�� E  T

	3� %��

��%
�/�
������ �'
� 0: �	
������ >:��� ����1 ��'	��� �������� % E  ,����� %
�
 ����
(�)�  J���1�� %� R��
 �	#
��� >:���0�	
3�� �
����� �	�+�� ,!� ITU� ISO 

� ������� �	
�����%
������ � �
��3�� �	'
#�� �	������� �	
�� 0��5���� ��� �

	����
�� �	�	
3� ��
	��� �	#
������%
�/�0����� ��	4�� ��) .  

�� ���
�#��� �3��	� �
�%
�1
�� %
������ 0: �	������� �	
��� :��
���� �
'
��� ����;� 
 ��"
#�����V������� ������� ��
���� �
8 �
�	��� . ��
���� �
'
��� ����;� ,����� ���

>'������ ,"�"��� �	�	1
$��� �
'	��#
�� N������� ��$����� �
������ �	������  ���4���
(�) 2�	� 	�� ��'�"�� . -1
��� ����0�
�4��  ������ �
�C� �	��	��� �	
���� �����

�,	���� 4�45 
 �� �
� ��� ������ �
�C� �	��	��� ����� 2�� 	#� �	�	
��� %
"5�
	#!��� ��� ��
���� �
'
��� ����W� 	#�
 @���� ��	����� �
'	��#
�� ��	4�� ��"
#��.  

 	�*�*�� ��"
#���� L	1
���� �
8 �
�	� ���� T

	3� >���5� ,&5 %� �#+� �3:%
�/���  �
�	�
0'	��#
�� �	
��� L	43�� ��	� 0:� N


��� �"#�* -��5��� 7��� ���DO	
���  �* D��� 

����;�� �	�.��.  %� �	������� -	+� �!/�
 ���,	��=�2� ���5��� %
	�;� 0: ��	����  �* 
G�	5 �
������ 4���� 4	3� 0: ��	���� �
8����< 0: 	�
 ���6���  �� �
��#
�� ��	4���* 

��� %� ,	���� ����� . -�	�
 	�
���:;� 
 	��< -�6	��O -#�4����  %���+�*  �$��5�
�
�	���� �*  �
�	
��*�
�	����   �
��* �&
�� 2�� -��
 	�� 	#'��*� 	#��
� ���� 0:A	1
*.  

 0��5���� �
�
�� L����� J�6
 ��� �	
��	�������#�� %
��	������ � 	 %�%���	��� 
�%��	������� 7&����� ��#����� %��:	���� -	���  -#�	�	����� -#�
���� -#�
���� >���
 	�
:

 %�/� ��	5 �	���� ��#+ 0: ���$����� �$��5��� �	
���	�������.  

� �	������� %�* %� ��'&��� �
������ D
����� I3� %<��*��	� ,#��� 0: -#�� 2�
 -��5
���	���� �	������� �	
�� .��'&� D
��� ����� -
+�� %����  %� �
!
 ,#�
 �����:;� 

�	������� �	
�� -��5��� 7�� %� ���	��� ���1;� @���/�  J* %���5��
 � �� 	�

 J�6
 �� 	�� 	#�� �
'����� ��� %�* T

	3� ��<�	������� %�; �7	�=	� ���� ����"�.  


� ����
�5� ������ ���
 �	(Password) ,� -�	��� 7	��* ,
 0: -�5����� 4	�� ,!�
 J)�� 
A�	!� �	����� -	+� J; 0�
'��� 4	���� ,!�
 �1�� A	�	������� %�; .: ��� %* %� -8���

 ��	� >�4� ������ �	��
 ��� ,����� ��	�� ��<�	������� �	
�� -+��  ,
�� ��� ,�" �
�� A� %
��5����� %�� -��
��/ %�; ��	��� �
� -��� 0: ,!��� 0��� �3
�4�	� ������ ���


 �
���� -��� %
�
�� ,�4 0��� D������ %�� ������ ���
 %� /��� �� -��5��� 7��O)� 
 ��
�����
��;���	�$�� .  ��� D
��� %��� 2�*�*2
���  �� 
 �	�5 �	��
 %
��5����� %� �
!


 	��
)� ,#�
 ��1�� ����� 	#�	�������'	��� 7	��* ,!� �* ��
�3�� 7	��;� �* �	��
�� 
-	#��	� �4������ ... P�� .  

 ,�5��� ������<  ��	��� �	�	
���-	+���  ������ �	��
 %
������ �
8 %���5����� (��
 ��
 -#� ��	5�� ����� ����
�� �:��
� 7&5��� ��1�� ����� �
:�4�� �	
	#��� ��	�$��� ����

���
�	������� -	+� � . 	�
 ��,�$
 ���:;� ���	�� �
:	1< �	�	
� �	$�� 7	��< 0: .*� �� 
������ �	��
� N
����� "��� 0: %�
���
 . �� �* ����$� ,������ ��	���� ):	�� %�
��


�� ����� 0:%
�/�>���5&� 	#1��
 	��  .  
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�� �&
�� ,!�
 (�) ,
%
�/�� 0��� �6J ��< ,�5����� �
8  2� M��� ��� D�	��� �	$��
�0�C �*  >���5� �	��	��� ���	5���* �
:�4�� �	
	#���  7&���� ������ �	��
 (&����

 7&5��� �4����0�	��	�� 	#���5��� 7���	����5&� -	+��� �	��
� @���� .  

 �	����5��� 7	45;� ���� ���7	�!*  �	�	
��� �
����G	��< �� 	#���	��� �	������� 	#�
"5
	#:)�� 	#�	��<� . %* 	�
,4�� ,�� �� P���� ��
�4�� ��) �	
������� �	$���� ���	��� ��
��

0����� ��	4�� ��) �	����5��� 7	45;� �	!U %� N�	1
 ������ . ���� � 	�����" ��	
�
��*�
 "��� �	
������� �	������� �	$��� ���	�� �
:	1< P�� +$�� ����Q� ,��� ���6��� 0

	#
����  0: >$�
 J)�� ,	���� �#���� ����	� 4���� ��1�� �'	�5� �	3$� ,���� N�� 	#�Q:
�
�� %� 	#'	��< ��	�<.  

 �)W� L�"���� ,$4��� @�.� 2� M����� �
8 ,������ -	+��� ���3��� -��5���� 7�� %<
 ,	
����� �
������ D
�5��� ������*�
45 ���
�#�� �4	5� ����� ������ 
��� �!6� � A	 ���

 �!6� ,� 2� �
�	��� ���6���� -	+��� �	
� ��� �
��	�1
* A	 ����������� 7	3��� �
��	3�� . ���
,	!��� ,
��: Q % ,
��������V�  ������ ���#�����* #� M����� �
8 	�* �
8 P���� 
#� M����� 	��5���� V������ E ��0 ,	��* ����� � ��� ���� >	4�E  ��� J�6 ��<

��� -+�� ��
�
 �'	�5��6�.  

7"� %* N��/��� %�� A��
�
A�  �	������� �	
�� 2���� 0��� ���
�#��� %� �� %� 0�/

�
��	5�� ��	���� . 2�* 	�
 ���(�) %� @
3���  %Q:���:;�  ,5���� %� %
)�� -#� >�


 �� -	+��� 2� M����� ,����� %��!�#���� -+�* ���
�#�2	������� �	
��  �1
*A	 .: ���
 %
���6� ����

 �� -#�* %� -8����*-#�Q: ������ 	
����� J�) %� %
��	� � D���  D����* 

 >	��=��* ,	��=� �* 	�:* %�:��3
 �� -'&��� �
8 D
�����A�  N)� 0: -#�� �� ������ �
8
 ���6��� ��	#�� �	�	
��� %� ��
�
 �	
�
 %����
 0���	#� . %�
 ��	� 0:�;����: �
8 

�	
�� -��5��� %�'
�
 -#�Q: %
���6�  �	��������* %�����
  ,&5 %� 2� M����� ,�����
 ,&.���� �
.� ������ >�4� -	+��� 0: D�&���� ������* ���6��	� ���1Y� 0��)�� 7��!�� 

	#� %����
 0���.  

���� ,!�� 0��� �	��	��� V����� A��#� A	�	������� -	+� ��	�� %�  %�
� %* ,������ %�
A�	�� ��5 A	-	+��� 	#� @���
 0��� ���
�#���  V������ O)� ,���� �� �
���� * ���


�� �	��	��� �	���
: ����"� �
�� @��
 �� 	�� -	+��� 0:�� 	#�
���5� �	�	
�
�
�"���� �45�� 	��:���� .�� ,
����� %Q: (�)� �:	1=	� �'�"��D���
 �� �	
����� �	��	� 0: 

��� ��� �	�������� �	�	
�*	��

.�� 	��
���  . 	�
%*  I
5���� �	
�	$�� �	
	#���
0:	1=� �45�� �	������� -	+� %�* @��� �� �������� . ���,	!��� ,
�� � %Q: ,
��

�5���� V������ �� �
8 �3
�4� 	#� M��� J�6
 � ��<���� ,�	$� ��� 7��;� ����� V�
 ��������
��;�� ����5;� -	+��� 7�"�*  . �1��	� �1
 �� �
��1�� �	�	
��� 7	�:< %* 	�


 J�6
 	�� ���6��� 0�:	���� ��<� ,� 	#��	�5 ��#
	#'	3�.  

>�4���� �)� %� �� ��7���< ���� %* D�
%
�/� 4�45� �
:�4�� �	
	#��� ��� 	�� ��'&��� 
 ,	���� ��<,�	
�	� �	������� -	+� ,	�� .: ���� ,
��,	!�� :Q % ,'	�� ,���� ��7&� -��

 �	�������� �	�	
��� %
"5�)�
��� ��	
 7��� �* �4�.�� �* P�� Z�
'�1( E  �:	1=	� ��<
 I�5��� �3
�4 ��7&� -���*  ��� -	+��� �	��5� ,!�� 0��� �
�	3���E ��  J�6� ��<

�$�
� �
��* ���.! .A&!�:  �
����� �	��	��� �	��5� ,���� �����  �
��1 �	������* 
 �
�:	���*2���*� -	+��� ,����� I5� R
�	$�  .�
!
 %* 	�
 A� 	#� �:���
 � �	��6��� %�

 I�5��� ��1�� �	�	
� %� ,��
 	�� �
�	������� 	#���* >���5� ,#�
�	������� %�*.  
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��1�� �	�	
� ���� -�� J�6
 ���  �	������� -	+� -��5��� ��< ��51 %�* �&
��

-	+��� 	#� @��� .��� ��	
��� ,	��* ��	� 0: 	�
 -��0�$�� %
��6��� ���:;� I3� ��� 

 ���6��	��* ��	���� %����� �

.� D��� �*  ��� ���	#� D�4�� ���3�� �	
�����
� ,	5�<
��
�� E�6
 �� 	�� J ��<  ,���� 7	4�<�*2$���  E O)�� ��	���  7�� %� 	#�	���� D�


 -+�� 4
45�����%
�/����  �
	������4���.  

�
!
 %* +�&��� %�� A�
�	� ��'	3�� �	��6��� %� A	 0: ��	5� ,���� ��	!�� -�	�[�	�� -� 
� �	������� �	
�� -��5��	� 4������ 0�����
��� ������ ��4��� %C� ����
�/�	# . ,�"
 &:

 �
�
 I3�� R1�� ���� ���
�5/�� 
�3��� 0: �	�
������
3�� �� �
�	 �

	���	� )5;� -���
%��;� ����"��	� I	5�� �
$����� �
�����  ��<���� D�	�  >�3���� �
������ �	��=�

�
���	3�� �	��"����� �	�	
��� ,�	
� -��� ,	��;� �
5/� D��
� �	3$��� 0: �
"
 	��.   

 %<>	���� �56
� 0��3����� ����� %� ��
 %����� �1��� ������	� M	���� � �	������� ���
N�#����� �:������.  

7-3 �� �����	
��

	��
���
�� ������   

 ����,	
�*  ������ D��4��� �	��������
�/�	# 	#�
5�� %
�
 0: 0�C�:  

(1  � ��"5��� �	�	
���� �	�����������3�	�	
��� . 

(2  �
�C� �	��	��� ��
�) 0: ��"5��� �	�	
���� �	�������.  

(3  �	�	
���������� �	
����� �
����� �	
���� ��� ��������� .  

(4   >���� ��� ����
���� ����4��� ��"5��� �	�	
���� �	��������* �������� ��� 
 7	1
����*2�	� 	� .  

(5   T
����� T
	$�� �"#�* �4���� ��������� �	��������* J*#�	�� ��	��� �"#�* �.  

(6  : ��"5��� �	�	
���� �	�������;� L���* �
�� 0� ������� ������ �
�
"5��� 4	�
�
'�1��� 4'������.  

(7   ��"5��� �	������� ���?
:��

���� -�
:��

���.  

(8  ;�� @���� �"#�*� M���� ��� �1������ �	�	
���� �	�������� �������� 4	�
;�,	
�.   

(9   %�$
���� ,&5 %� ���4���� �	������� J�	������ ,�������2�	� 	�� �
�
$.  

 ,1$
�%* -�
 %
�/� �
�	��� �	
���� ��� �	������� �	
�� �*�	:� 4�45 ���  �
�
�	��� 
 ��� L	:� 45 ,
� %�

 �
��0: �	����5�� %� �	������� -	+� �
	�� �
��;� 

,	4�;�� E 0�	��	�� I5��� � �	
������ ,'	��%
�/� �	������� �	
��� �
�3��� 0: 0�C�:  

(1   4���� ����� ���0�
�4��: 

 *(  ��%
�/� 0�
�4��� �	
����� �	������� -	+� %	
� .  

D(  �
$���� ����� -��5����	1���� ����� ��� . 
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(2  �	
���� ����� ���:  

 *(  -��5����"#�* �
�	��� %������.  

D(  -��5����"#�* >���5�� ���� N	��
�.  

G( -��5��� ���6��� �
1���:�� �	
����.  

�( -��5���  >4	�����
��;�. 


%  ����5�- )ه�	���)����� �Network Address Translation (NAT)(  

�( -��5��� �� �
$�� �	
���� ����� ���IPSEC � ���6� ����� �
:��  
(Secured Tunnels) ����� ���  -
����0:������ . 

"(  �	����5�� %� N�
�� �	��	� -��5����
��;�.  

(3  � ����	3
�4��� ����:  

 *(  -��5���  �
������ >
!���� ���	#�=�0����
�.  

D(  � -�5����� ��� N�����>�,�5��� �	
�&�� .  

G(  �
$���� �
����
��� ��	���� �	3
�4� ����� ��� (SSL) �-��5���  ,'	��
�	1�� ��	���
$�� L�" ���. 

 �(  �
�5���� ���	5�� �	��	��� V����� ������� %
����� ,&5 %�  ���3� 	�
 ������� �	
���� �	!
��� %�Service Packs  -�
 	� >�.�2:	��
� ���.! %� 

�
��* 0:�	3
�4��� V����� ,
.���� V���� .  

1-7-3 �������	
�����  
���� ������  

 ����
��%
�/�� 0�
�4��  ������4� �	������� �	
�� A	
�	�* A	�  7	��< ���5� O�:��� %� ��
�'
� D�	� -	+� ��< ���6� E -�
� ��	
"�� �7	$
  %
�/�0�
�4�� ,'	��� >� �� ,�5����:W� 
 -�
������� >3��� 	#�%
�/� �	����5�� �1 �	������� �
�� �	��
�� �
	����� �
��;� 

,	4�;���
�
�4�� ����
��� N������ .  

� ,�$�� ���� 0: �	������� -	+� 7	��< ,1$��� %��*%� 7"� 0:  ���6��� ���� ) ,5��
 ����*�!
*  ( ���*�� ��	
"� 	
���� ����;	� %�

 %%
�/� �
:���� �
�
�4�� ����
�� �1 

 �
�
�4 �
	�� 4�45�
:	1< ������ ,5��� ,&5 %�. � %�

 �������
�� A� %� %	
�=� ���
,	���&� ���	3�� ������ %
"5� %
	�*. 	�
  D�
�* ���	�< ������ %�

 �* "

�� �	�&� 

%� @�.�� 	#�� -#$
 ��1�������� .  

 	�
-#��� %�  �	:	�
� %	5��� �	:	�
 -��5��	� 2���� ,�� >
���� N	��
� ,'	�� �
:��
� �������*� >
���� -�	3� 0��� ������ %� 7	���� ���� �	
�5� -�
 % ,1$
%* %�
�  N�.��

 ���� �����L	��=�  ,5���� %���< T
���� G�	5��.� * >
�4� ��� ������ -
��� ��	�
 %
 0: 	#
�� D�.���� >
���� ,!� �
��;� ����
�� %� �
"� � �����	�.�� �����	�  ��	4

 ��
���� �	
�� %
���� -��5��� ,1$
 �
��#
���:	1=	� ��< �
4	
���� ,"
��� �	�

	� �)< 
 %	
(�)A	�
��  E -��5��� -�
 	�
 �"#�*� �4� �1 �
	����  �	
��(UPS). 
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������ ,5����� ��� %�
�  %	
�=� ���D���;�� ����"�  ,
� %�

 �
�� �:�8 -�
 � %
�	�
�� 	�#��: A	E =�� �


�	

��� ,	$�;� -��5��� �� N�	���� ���
 -��5���� �
����
� �

)��

���:W�  ��� ����� 0��� �
����
��� �	$��� ��$�� ,!������� E �
�� ���� E %
��� ���� E 
�����.  

 -#��� %��1
* A	%
�/�  ,&5 %� �	
����� �
).��� ,���
 ���	��R4�;�  �3����� �
1���:��
(False Ceiling) �	
1�;�� ��$����� (Raised Floors) . ��-	
�* >�8 ��	���� �	�
�: .

 �
�� ,5����� ��� �	
�5� -�
������ 7&5< ����� R����0: %
$+���� %� �	� � ���� 
�
�
�4 ����
.  

1$
 ,1
* A	%*  ���
 	� N�
� � �
�� ������� ,3�� \
�$�� ��	5 �34�� ������ %�


�5�� 2E ��� 0: -
���� ,'	�� �����	� %�

 ,�5�,&5 %� ������:  

(1  ,	�3���� D�	
�� %�;� T���.  

(2  �4�.���� ���
��.  

(3  �������� ���
�	
.  

 -�� ,
����(14)1�
 ��1�� �	������� �	
�� ����� ,	!� R A	 �
�
�4�� -
���� ,'	��
�
�	� ���
)���.  

ا	����� ا	����� 	
���ت ا	������ت

آ��ن ا���


آ���
ات ا��
ا��

Card KeyCard Key


اس ا����

آ
وت ���رف


�اب إ���
و���أ

 
�%�أ$!# ��"!
 �*�رات آ�ا�( ا���"���ت وا��)'&

 
�+�
�%�أر,��ت �
 �*�رات آ�ا�( ا���"���ت وا��)'&


اس ا����

14

  

 -�� ,
���(14):�	������� �	
�� ����� ,	!�   

 -#��� %�; ,����� 0: -
���� -+� -��5��� 	��	���	� �	��	��� %
	��* >4	���
�. � R���
�� ,�5��� 0: -
���� -+� 0: ������	� 43: -#� M����;� >4	���� �
8 %
�5C� ����� �
�

-#� M�����. ��� -"�
 ,����� 0: -
���� -	+� �
�	�: ��	
"�� %	
�=� ��� �

3�� ,
�3� 
 %
��������* >4	���� %
�'�"�� �;��
�. 
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4	�� ��< �	������� -	+�� 0�
�4�� %	
��� -
�3� ��� ,�5��� 0: -
���� -+� T�6� ��) >
������ �
��* �	���3�4  A	���6��� �����	� 	#�
�	�� ����� . -�� ,
����(15) ,	!� R1�
 

 �
�	��� %������ ����� %� �	
���� -��5���(firewalls) 0: �	������� �
�� -
�3� ��< 
 �	�	4��
��* DMZ.  

������� ��	� 
����

 
���� �	����4:

�	������� �	��	���	�	���� ����� 

 
���� �	���� 
���� ��	��� �!"�#4:

•
�$%���� ������� &� �	�	���� ��'(� 

•
����)��� ������ ��'(� 

•���*��� ��+���,-� �	)�(�� 

 
���� �	���� 
���� ��	��� �!"�#3:

•�	��./��� ���0�� 
� ������

•
��	�1�� �����

•���*��� ��+���,-� �	)�(��

•�	����'�� �+ 
�/����

 ������2 ��	� 
����1

 ������2 ��	� 
����2

 ������2 ��	� 
����3

 
���� �	����3


�	����

 
���� �	����2

��$#

 
���� �	����1

�+%#

 
���� �	���� 
���� ��	��� �!"�#2:

• ���	��� 
������)��'(��
��	�� �����(

•����%-� &��

•���*��� ��+���,-� �	)�(��

 
���� �	���� 
���� ��	��� �!"�#1:

•�	����'�� 5�$ &��

•���	��� 
������ )��'(��
��	�� �����(

•���*��� ��+���,-� �	)�(��

 
���� �	����1:

 ��	1�� 6!� �(��� �	��!1� �	��	�
)7������	'!��� ����������(

 
���� �	����2:


�'�� 8����� 8	9��� ;���2

 
���� �	����3:


�	0��� 8�%�����

����� �	����

��$�� �	����


�	������ �	����

15

  

 -�� ,
���(15): %� �	
���� -��5���  �
�	��� %������ �����(firewalls)   
0: �	������� �
�� -
�3� ��< �	�	4� �
��* DMZ  

� R
�	�� ����� ���� �	�	4��� %
��
��;� N�	�� ���
 -��5��	�  �$��5� %���/� D�	���
 >	4��� �
�� ���� ��0��;� ,���� �
��� ,'	��� %
�* �)< R
�	���� �
�"� ���  �
���

� %
�������� ,
���6� �34�. D�
 	�
  ��� N���=� ��
�;� >4	���� ��]�" -�
 ���
 -#���5E  43: -#� M	���� J���1�� %�� -#���5 ���� -#��5� ��� ,
��� ��

 ��� ,������ -��	45< -�
� ����� %
	�* �:� 	#� M��� ��
�� ��	� 0: ��	
"�	�
 ��� -#�3:���” �	�
���* %����%	
“ ���� ” ��7���<���� ��� ,S���4��“.  

���3� %�

 �	������� ����< ,'	�� -��5���� ��	���� �	������� ,�5��� 0: -
���� A� 43:
 ��) ���
��� �
�5��� �	�	4��� ,!� �
�#�� �
��� ,'	��� ��	����� �� -#� M����� ���

 0�5��� J��
�� -����(Personnel Identification Number (PIN))�	� �
�� ,
����  �
G��5��� ,�5���.  

 �� %� D�4
�� ,̂
 �	������� -	+�� %
��	� T��"J "
�� �)< %
�* �	�	4� �	#+< �� (�) 
 �
�#��� J���1�� %�
 %*�� ���]��#�	��� @������ �� ���"�
8 � ��: J*� %
3:���� %�

 %
��	���
 ����J "��J "
���� �* �
�#�� ��	4� �1
 �  �3
�4����	+.  

�� D�4����� >
�4��� ���	3�� ,'	%�; 0�	��� N
��� �	������� �	
��:  
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 *(  
 %
)�� ���:;�� %������
 �	������� -	+� ����� �:�.�� �	
���* �	������� "
�� 
 	#� %����
 ���	
 7����* -����� 	#
�� %
����� �* ����� @�� 0: �
�	�� �3
�4� 

�* 0: ,
 �	��;�.  

D(  4�������7���=�� ����� -	+��� �	��
� %� J* �	����	� �3� �
4	
���� � 0���
-�5��� �< 0:S���4�� ��	� .  

G(   %
"5�� ,3�� ������� 4������"#�;�  4'	��� %
"5����4��;	
 �
�
�4�� �* 
�4�.���� I���;� E  ������� I���;�E �*�
����� �
�
$�� I���*  ... P�� .  

� �$�� ��#� ���;� O)� ������ �	��5 �:��� ��� ��
� �	
�� �
�C� �	��	����* "
��� 
 ���	+� I�5� �
��	5 ��	�� %� �	�������"�
#����" (Outsourcing). ���� %Q: ,	� J* 

 �������* -�3� ������ �* D�
 0��� ��	#�� 4������ �	��4���� %� R��� ���5�� ���� 
	#�	����.  

O�
) >�� 	�
� ���� %�* D�4�
 �* D�
 %
�$4���� M	���� �	����*  7&5��� %� 4����
 0�
�4��

�� A	�*�  

�� A	2�	3���� 0�C� D�	��� �� .  

�� >3��
�%
�/�,	�: 4�� 0: ��
�� �
:	1< �	
�U -�5��� 	���� 0�
�4�� �  ,�	
� ��
��7���=� 0�	��� 0: ,!��� �	
����� ����*� ��7���< -
�3� �4���� �
�
�4��:  

 *(  ���� ��	���� � ��� ,�����(Access Control) �*�
�#��� N
����� ���
 .  

D(  �����%
�/� ):���  4	3���� ,�����5;�.  

G(   ,'	�� �
���$

 �
� �	�	
��� ,����� ��	��%� �4����� �	�������.  

 �(  ��� �	�	
��� �	$��� �	
������ ,
� ���	�� �
:	1< P�� ����< %
�
 ��� 	#��	����
��5* ����
�� ���� ��� �*�3$�� .  

�4
<   )ه� �	
�"���5��'&� �
$�� .  

 �( �� �	
	#���� ���.! N	��
�%
�/�.  

 "(  �	
������ N	��
� �!
�5��� �3������ �	��5 �	
���� ,!�� 0����
�=� �
���� ��	����
=�� �
����
� ,'	������5;� �$��5���. 

2-7-3 �� �� ������ ��������������� ����  

N�#��� �
�
'� �	��* ���* �
��� %
�
 %
�/� 0�	��� 0: ,!��� �	������� �	
��:  

(1  �������	�
��� �
 ������
  (Identification and Authentication)  

 �����O)� ��
���� -�* -
���� ,'	�� 0: �
� �	������� ��	��� �	�	
��� ,�5��� 	#�< ��	�� 
�#��� -+�� ��� D�.��� ������
.  ��< ,�5��� >� R�� ,
�� 0: ��45 ,�* N
����� ����
�

N�#� -	+���  %� >3����-	+��� ,�5� 2� R��
. -�� ,
���� (16) >:�� �4
�5 R1�
 
 �	�	
���0��� ���
� -��� ���	3� ��� ����� ������ ���
� -��� �� ������ %
�"5��� 0: 

 D�	��� ��
�)0�
'��� �
$�� �3
�4� �
�	�* O	����  �
�$� R
�	$� 	#� T
�����" ?	#��" 
(Hash Function) ) ,
�$��	� 	#��	�� -�
 N��0: ,�$�� T�	5�� ( ��� -�
 ��	� >3���� �)��

 ������ �	��	��� -+� 7	�!��	� �����0��� D�4��  ��� �	
���� %� ,'	�� %� >3�����
�#��.  
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Password

Host

Hash value

Passwords 

File
……….

………..

………..

A’s Password
………..

………..

Compare

Hash Function

No

User A

Insert Password

 ������ �	�
�� �
����� ��	����”���“������ ����� ���� �
��� �� 

Yes Allow login

Try again 3 times

16

  

 -�� ,
���(16): %
�"5��� ������ ���
� -��� �� ������ ���
� -��� ���	3�   
0: D�	��� ��
�) 0�
'��� �3
�4� �� �
$���
�	�* O	���� Hash Function  

 -�
 -�5����� �
�5� %� >3����0� ��

��� �
�	�* ,5��� �&! ,&5 %�:  

*( ��� 0� %� 0�C� D�	��� �	�5<�N�� ,!� -�5��� ,
�  -�(Username) ��
� �	
 ������(Password) :� ���)
$����� >
�4��� ��#� ������ �	��
 %* %� -8���  �<

 ,���� 	#�* ������3�� @��  %
�
 �
����	! N�4	#
�� ,�����  . �)� ,1$
 %*
��1�� %�
��3�4  A	����;�� N����� ���� 4���� ��3�� ����3� . D�
 	�
%*  �
.��
�
��" ���: ,
 �* ��� ��	��� . ��	��� O)� 0:� ���� -"�
 J�� 2��� %�����=� 

 ��� ���6��� 	
�������:;�  0: �	
�5� 7	�:< -��� 7	3��� 	#�
�
 0��� ������ �	��

 	������ 	��
$��� ��� N�
�� �#
�� �!�
 	���� 	�5U I5�. ����
 	�
 �* �
"� 

 ���	$�� ,�5��� ���	�� ��� -	+��� ����� ��� %�3���� .:� 0  ���	$�� ��	���
 (������ D	�� >�8 ,1$
 ��� %
� M�����12-8��	�  . %��-�*�  ��	��� ����3�

������ �	��
 �
	��� 0�C�: 

(1   D�
%* %�
� 7	��;��  ��$�� ������ �	��
7	�!*D�	��	� 	#�
"5� .  

(2   �	�	��� ��� ������ �	��
 ��#+ -��7	�!*	#��	�
 .  

(3   �

.���� -� ���: ,
 ������ �	��
)0���� 40-�
  (�* ���  N	��
� �45
0��*��
�� ���� �	��
 ��
 ���	��� I	5 . 

(4   ���
�3�	� ���� �	��
� -�� -��5���.  

(5   -�
����< %
��5���� �4���� ������ �	��
 �* ���:;� -#�$�* �
�� �3
�4� 
 %� ,"����0�	� ���:;� . 
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(6   �� �	��
 ,�4 ,3
 %� �����"6 "E  %� %�
�� N���)0�	� 4���0 (-	��*� 
-
��� �	�&�� �� �
�	��� N����	� *��� � �
�� 0#��� -	��/� .
� ���
� ,	!�

�
�� ����: triV6#ial.  

D(  ��	4�
 -	+��� 0: ,�5��� I5��� (���� 	� 70� -
�3��� �
�#�* �� N
����� 0�5�
�*	� "��  :� %�* ���"
 %* %
�
 �
� D�4
 %/� -	+�� I5��� %� -	+��� "
"��

� -��� ������ ���
� ��	

 �
�
�4�� ������� L���* @���* �
�� ��	4� �*"��  
0����
�<,�5��	� M	���� %
��  . 

G(   �
�5��� I��5�	� 4���
 -�5����	� I	5 	� 70� -	+��� 7	4�<)�
����
��� ( 2�
,!� : ���� �
���*  ���=��*  %
����*��  2���* 0�5��� ����� ��)�) 4�� .O)�� 

 >�4
�� 	#
�� �	�� �
����
���Biometrics
 �
� 
�	� -� A	�'
� 0: 	#���5��� �	
�� 
�� �	����������6� .� ��� �+�	�� ��3�� (�)� �4������ 	
�����
��� %* %� -8���

�$�
��� ����� �
�"� 0: 	#���5��� %* �<.  

(2) ��
���� 
���� ����
  �����������!� �
"���  (Authorization)  

�� -�5����	� -	+��� �:��� �����M���  2� �)#� 2� R��
 	� �� 0�
�4�� 0�	��� ,�6��� %Q:
��-�5���_ � ��� �	����� �
��� %Q: (�) 	#� ��3
>�  ,����� ��< ��	��� �	�	
���

 	#� M����� �	�������-�5����� �)#� . ���,	!��� ,
�� 
��� �&�	���� ��* 0��� �	�	
��� 
	#� 2� R��
  	#�
��� -�5����� %
�
 0��� (����*	#�:	1<  .0����  2� M����� ,����� 	
�"�

 ���� -�5����� ��� �
�����6�� 2��3�� 2�	
 %�-	+��� ,�� . �	��5�� 0��3� ��	� 0:�

 �
�	������� �	
��0��3� �	�	
��� ,3� ���5 �
�=� ��	���� �	
���
���� ...  P��E  -�


����< �� O)� �	
�&���3��� 	����� ����� �

	���� �	�	$��� %
� ������� N��4;� .  

 ,�5��� �
��� ��	
� ����)Access Control ( �	������� ��	��� �	�	
��� ��<���< 
 �	
�	
����
�C�:  

• �
�3�� ��	
��� : ,
�70  L�����<
 	� M�� 2� .  

• �� ��	
����$
�1 :� ,
70�  2� M���< -�
 	� 2��� . 

 ���3���� ,���� 0: >
�4� -�
;� ��	
���� �
��� 0: �� -
����0:  �	�	
��� ��< ,�5���
�	������� ��	��� .� �
$��� %�%*��	
��� T$� ��	!�� -�	��� ,�� ����  . >��$�� ��* 

%* �� ��#������ 
 ��	;��L���� �� 	� �
��� ��� ,��� �� 	� �
��� ��� ,��� �
�	!�� 	��
� 
M���� ��2� . J���� ���� %�

 %* 0#
����� �* J�� �
.�� %� �
!
� �!
* L������  

�*M������ .   

;� 0:���� �4
�� ���� (	�� %�

 �� A� L����� J�� �� 	��� ,#�
 0�	��	��
�/� 2�
	��� 2
�� �
�	� ���� (	�� %�

 �
�	!�� 0: 	��
� A��� 	�� L����� J��  	�� D��
�
�/�2�
	��� 2 .  

;� ��	
��� �:�����4��� ,���� 0��� ,� R���� �	������� %�*� �
	��� �3'	: �	
�	
�< �� 
 �
�	#�< >3�� 0�C�:  

• 
3:* �	������� D	
��� ��
� A	�	
�*�.  

• ���3�� )	5�� 0: �
�	���	� R��� . 

• �
:	$��� �:�� . 
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• ������ �
�	
�< -��� �* 4	������� 6�����  . 

•  �
��!��� -���0: -	+���  ������ �	������� �)	� ,�� %� �:��� 	#�	
�* 4��*�
(��� ��4	�. 

• �
�"�� M	���� -��� �	������� ��&�� ,�	
� ��� �+:	���� %�1�	� . 

;� ��	
���� �	������� ��< ,�5��	� -
���� %
�	+� ��< -�3�� ��	��:   

(1 ��� -	+� J�	��=� �	������� ��< ,�5��	� -
�Mandatory Access Control)  .(  

(2  ��� 0����� �	������� ��< ,�5��	� -
���� -	+� �
�&����* �
�	���� �* 
����
 "
)Discretionary Access  Control(.  

(1   -
���� -	+�J�	��=� 0: �	������� ��< ,�5���Mandatory Access Control) (: 
� *��� >�4
""	
��� ,�*) "Least Privilege ( O"
�� -
�� I5� J; >�
 � �
��* O)�$� 

 �
�� �	����� ��� L&4=��* ��	�� – 	�  (�) 2��� ��
�4 D�4�� -�–  43: 2� R��
�
 ��� L&4�	�2�� ����4��� ,	��;� "	��= J���1 �� 	� .� -�5��
-	+�  -
����J�	��=� 

0: � ��< ,�5��� �	������Mandatory Access Control)(  0: ,	!��� ,
�� ��� -+�
 ���6��� �	�������0:  �


��;� ������� �	
���� -�3�� �
� -
���� -+�0: ,�5��� ��< 

 -
���� ,
	
� %� %	���	�� :  

• �� ,

#��0��# .  

• �� ,

#��0��� & . 

��	������� �	$
��� ����* %� 0��#�� ,

#�� %�
�
 ��	���� )0�	��	�� ���:;� -#� M����� 
 ,�5�����<�	������� (��  (��0 : 

•  �
	.�� J�� (Top Secret) :��0  ��� �
�
 �45 ��< 	�6	�:< J�6
 0��� �	�������
���6���.  

•  J�� (Secret) :��0  ��1 ��< 	�6	�:< J�6
 0��� �	�������J�	� �* J���� 
����6��. 

•  5	I (Confidential) :��0 ���6��� R�	��� �)* ��< 	�6	�:< J�6
 0��� �	�������. 

•   N��� �
8(Unclassified) :��0 ���	��� 	����� M������ �	������. 

&�� ,

#�� %�
�
  %� 0����� �	$
��� �
�	�����	���� �	�������:  

•  ��3��� �	�
�3� :� ���5� 0���	1�� �	���
��;� E : ��3����� �	�
�3��� @�� ��
,	!��� ,
�� ��� %�
� :�
���� �
�) E  ��	��� %�*E  ��	���� ���	�5���E 
�
����� ���	�5����� E�  ��3����� �	�
�3��	� �4������� �
	.�� �
���� �	�������

��	5 ���	�� 0������ ��	�� �	����� �	�
�3� ����  �45�� 0� 	#�	��� ���*�
 ���	
���� �
������*�6��� ,�: ��  ��7	�!* �	��* ������ �* �!�	
 ���� ���. 

•  )���� �	�
�3���
�
� :��� �
���� ���5� 0�� �	������� ��� ��4L�1���� �

��� .
 ,	!��� ,
�� ���: �
�
)���� �	�
�3��� @�� %�
� ��"D�	�W� ��
�." 
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(2   "

���� ��� ������ �	������� ��< ,�5��	� -
���� -	+�)Discretionary Success 

Control  :( -��5��	� (�)�" -
���� �:�$��0: ,�5��� " I5� ,
��* V�	��� �* D�	� 
 ���* 0: 	#��� G����� �	������� %� ��	� �
* �� ,�	��
 �:�$���� %
�
 0: G���

 �:�$����E  �)� -��5��	� 2��� I5��� �)� �
4��
 	�� �:�$���� 0: 	�� ,������ %
�
�
 ��;�A&�	� �)( :�� �7��3E��  ��	�
–�����  –,
�����  E��  )
$��...P�� .  

(3)     #���$�(Administration)  

 �:	1=	� %
��5����� �	�� +$� �
��� ����=� ,!�� ��<%�* N
��� � ���%
�� . ,���
�
 (�) ��� -�5��� ,��� 	
�"� �	����� ,!� �4��*�*���5�� (�� N+��  �*  �

.�

 �	
�&���� �*�� �
����� ��� %
�� -�5���� 2� R��
 	�� -	+��� ��'	� �
��*,3��� .. . P��.  

(4)   	�%��
��(Audit)  

�� T

	3� %* %� �
/��� �������� �
��� ,!��%
�/����� ,�� -	+� 0: ����3�  . �)� 0:�
����� �� �:���� ��
�� �3
�4 ���� �� �	����� -�5����� "�	�� �*  �	
�&��� M������ 2�

�	������� (�� %��� E �5* �3
�4 ���� � 	�
� 1
* A	�� T

	3� %* R1��%
�/� %* D�
 
 �:��� %��� ��3�� �����*	#
: ������ �� 0��� ���3�� 0����� �
� E  �
��� ����� (�)��

�� T

	3� ,
� �
�	�* ���
� ��������%
�/� .  

����� T$� 0: �� %��� ��	�: ,'	���� %� J* %�
� %� 2����� ��) I'	�5�� %� ��� �:�
0�	��� 0: ,!��� 0��� J�����:  

 *(  ��	�� � ����=�)��	5 �$�� 	
���� ����=� ( %�* �	
���� T

	3�� �	�	
��
�	������� – 	�
  -#
�� D�
-�"������ ����< ,�� 	#� ,�	
�� %
�/�2����<� .  

D( � ����=� �	
���� ,
 0: %
��	��� ,
 -	��< ����1 %�/� �4������ �4	5��	
�� �	���������/	#�
.  

G(  ��* �	�	� �� �	������� %�* %� �
������ D
����� V���� ,
 4����� >:��� �

���6���.  

 �(  %
�5C� ���:;� -�"��� �	���� ����1)��	
��� ���:/
� %
�	������� %
��	����� 
�����	���6��� ��� �:	+��� ,	�� (6��� �� %
��	����� ,����� -#� M	����� ��� ��<

�� 4���� ����3� ���6��� �	����� ,��*%
�/� 0����� -� 3:��� �
��#	. 


����   )ه%* ���6��� �	������� �
�� >3�� N���* ���6��� �* %�%�
 7"� � *"��
 %� 
-	+� �	�������� * %%�

 �� ,'	��%
�/� ��	�� ��$�
��� 	#
��4� -�
� ������	�. 

8-3 ���	��
���
�� �
� ����� �  


 ��	
� �
�4� -�*�	����� �	������� %� A���� �

	0�	
3�� �
����� �
����� ��+���� (ISO) 0: 
	#������< )ISO 17799 and ISO 27001 Information Systems Security Standards (�	5�� �

�	������� %�* ����Q� �

	����� �#�	���� 0��� 	����* �	���� ���0�� ��	��&� (ITU).  

�
���1� �
���� �	������� %�; �3!���� ��	
��� ������  ��	5	#�* N�#� ��< M	��< %�* 
�	������� – 	�
 	#�* ��� ��)�;� �� ,�	���� ��	�$�� �3
�4�� ,!�� ��!��0:  %� �:����� -��

 7	
�;��*-	#��� .  



 

 -86- 

 �	������� %�* ��	
� 0���� ��� ,���� �	�	��6��� 4����� ������
�#��	 	#:�	�� 0��� �* 
� -�"����� 	#�#: ����1 	#
�� -���
� 	#� @������/	#3
�4� �
 .��	��� O)� 0:�  ��	�< D�


��* T
� �	������� %�* %* �

/� A�
�: A	� 2
�� D�.���� 2�
��� %
�
 43:: �
�3� ,'	��� �

 �
�	��� %������ ,!�(Firewall) .,!�
 �)� %< ,� 1
* A	A&�� 
���< A	 �
� D�
 ����3��� 

 -&��	� N������ 	#�� ���	����� ��5;� N��4;�� ���6��	� ���	��� -#$�� �3
!�" ��	
�
�	������� %�* "#� 7	� 	� >
�4�� �#����� 	 ,���� �

	��� S�	�� %�	#� 	� %� ��7���< 

 �����(�)� -�"���� -�� ��	� 0: .  

 >
!�� �
��� J/
��#��� ��  �� 	#�
"��� 	#��	
�� ��	
��� O)� ����< %* 0: �4	5� ����
2�� V��
  �
"
��	#��) �� 0: E �� R��
 (�)�� D'	���� �
��� -
 ��� ���1���� ���;�

 D��� ,��
 	�
: J���1��7���=� 	#� )5;�� 	#
��� D�
 0��� ��<  0: ,
�3��� -�� D�	�
����< 0: ,)� J)�� �#��� �
�3� 	#+$�� ��	
��� O)� �*	#��	
� .  

 ����= T�;�� S�	���� %� �
!
 �:����� �3
!�"�	������� %�* ��	
� "0
� ��
$� R��� 
�3���)
$���� ���	�� � M	���� �
$

 ��3� N�� �:	1��� 	#��
� %* �< ��J) ,����� -�
 2
�< 
 	�� ,��
 ���3
�4�##���	��� 		�������� .   

<��	
� �3
!� %�� %
�/� �
�����  ��� +$��� ��
�� T�*�* %"5�  	#�
�$� -�
 �� 0��� �
 ��	
� ���� �
3
3�%�W� �
� 	#�< ,���� ��
� J* 0��� � – �)� -
��� D�
 �3
!��� 

������	� 	#������� 	#3
�4�� 	#
�� D
������.  ��� ��	�
 %* D�
 (�)��� �3
!� �
��� ����
 %���* �
��%
�/�-&�=  ���:* � 	#�� ���	����� ��5;� N��4;�� ���6�����/ >
�4� �


�� ��	
�%
�/��3!����  ����� %
��	��� �
���� D
��� ��� ��#� ��45 (�) ����
 �
�.  

� �
��$�� -+��� D�
 0���*� % 	#��� �3
!��
��;� ��	
������ �
	���	� %
�/� 0�:  

(1) %
�/�� 	#:���* �
	��� 	#�$� ���6��� 	#����. 

(2) %
�/�A&�	� �	�������  �� ��	��� >'	!���� �	������� N
��� (�)�	�����.  

(3) ��%
�/�A&�	� ���:;� �4	5� �1  ,!� ,���� ,���� �
��:  

•  ���:;� N
+��.  

•  2�	�	��5�� 2�	#� �
��� �� ���6��� 0�
+���� ,

#�� %�;� %	

 �:	1<.  

•   �� ,�	����&!�� N��4;� �!A&�	� %

��	5�� %
��	3����  ���5 0��3� (�)
��	���� E�:	+���� %�;� �	
��  E�� �	
�� %
�/� E M&�=� 0���#� 
��	
���� E V������� ������� J���� E�	3
�4���� -+��� J��4�  E 

%
�	������. 

•  ������ �	��
� -��	� -�5����� N
���. 

•  � �"�	��� V������ �� ,�	���� (�)
 V���� �	3
�4���0��� 	��
�4� -�
 
��) A	
����6��	. 

•   ��� ,�5��� ����<��
�� ��	5 ������� �	=������� %
�/� �
���� �	3
�4� 
=� ��	����� 0����
�=��
����
�. 

(4) ��������� ���	!�� �
:�4�� �	
	#��� �� ,�	���� ����< .  
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(5) ��%
�/� 0�
�4����� �	������� -	+� %	
�� A&�	� �4
���� �'
�  %	
��� �	
�5� (�)
0�
�4�� M����� �
8 ,�5��� �1 �
�
�4�� �
	���� ,'	�� �
:��� �	������� -	+�� 

 2��*�
�
�4�� ����
�� . 

(6) %
�/� �	
���� =������� A&�	� (�)  ,���� D
�	�* ����<– ,
�$�  ,�5��� �
3�*
,�	���� �	
�&�� E	��� ��� ,�5��� D���*  G��5��� �	�	#�� E  -+��� ,&.���

�
�$��� E  ,&.��� >'	!�� ,
.���� �
�	3� ,
.���� V���� 	����� 0��� �!;� 7	$���
 �	3
�4��� V�����E  ,���	�	
���� V������ %� �
4	
���� P���� E  0: ,���� ����<

�	
���� �	��5 ,&5 %� ��"���� �
�	���	� ,��� 0��� -+��� E � ,�5��� G��5��
 ��� %� ,���� ��� -	+��� ���E�� ,'	�� -��5��� %
�/� �
�	��� %������ ,!� 

 �&5����� N	��
��E�	
���� ,&5 %� ���	����� ��5;� ��+�;� ��� ,�5���  E 
�
��;� �	
���� ����� �� ,�	����� X&�=�. 

(7) %
�/�A&�	� �	3
�4��� �
�4�  (�) :�� %
�1�%
�/�,���� 0:  %� -+��� �	
� ���� 
 0��$�� ,
.���� ��< -
�����E 7�4����� �45 ���� �4��;�� ,	��;� -
�3� E D
�	�* 

 �
������ �
�4���E�"�	��� V������ �� ,�	����  E �
$�5�� D���;� �1 �
	���� 
�!
�5�� ���
���. 

(8)  ,�� �
������� 4
45��� �
�� ���� ��� �	������� �	����5��;��
�� ���
�#���� 
�����
��A&�	�   �
��	���� S���4�� ������ ,	3����� �
4	
���� P���� ��	
� (�)

(Disaster Recovery Sites).  

9-3 �� ����
�� ��������������� ��
���
�� ���
�� ����	
  

 %* @���:	� (	�� ��	
��
��* �	������� �	
��� ����� N
����� A	�	+�� 	#
��� -� �� �� R
�
 T�*E :Q O)� )
$�� >�4 R1�� 	#�	��� D�
 �
�
'� S�	�� ��� ,�;� ��� (	�� %

 ��	���� �	������� �
	��� 	#�	$
���� ��	
���0�:  

(1  �

���� *��� : ,
 2
�< N	1� 0��#�� 	#$
��� %� �	������� ��	�� N
��� %�
�

�;�"��	���� (�� 	#
: ��1� 0��� 7� .� I5�� R
������� �
3��� L�*  ���	����

)I5��� �)� ,�� %� %
�� V�	��� )
$�� ,!� ($�6� %�

� A	 �)#� 0��#�� R
����� %�
:	1� I5��� A		#��	�
 0��� ��	���� ,
 R
��� 2
�<. 

(2  �4
���� �
	���� *��� :�
 �� (�) R
��� 	#$
��� "�	��
 �	����� �
6�� I5�� R
 I5���)�� �.
�� 2�
�
 � ����5����W� �7��3 .( 

(3   ������ *���(*) : R��
 �" I5���*V�	�� �	�	
�  " %�

 �1�� J* ��� ��	�
��
 	#��	�� >�� 0��� �	��1���� %� J* %� ,�* 2$
��� T$�I5���.  ��� *����� �)�

,�* N
��� ��< 0�	� N
��� %� �	������� D
��� ����) %
�
 � ����5� �.
�� 
 I5���,$�W� ��	�
��( .  

(4  ;� ,�	
��� *������ : 2�� ,�* V�	��� %� �	����� ,�3
 %* D�	� V�	���� R��
 �
0:  ��"	
����E  �	��	��� -	+� %�1 �!
* 2��� %
�
 	� ��"	
���� 0����) ,!�

L&4� –�7���  –,
���  –R��  E �:	1<(  �� 	�� N�#�� �
	�� %* %� ,
.���� -	+�
�
	� -�5��� ,�� %� L�5
. )%
�
 � ,
.���� -	+�� �����	�� ����5� �.
�� 

 I5���,$�W� �7��3��(. 
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(5 0�	!�� ,�	
��� *��� : 0: 2�� ���* �5U V�	��� ��< ��	�
�� D�	� V�	���� R��
 �
��"	
���� E  V���� ,�� %� ,
.���� -	+� %� 7�"�* �
��� D��� �� 	�� N�#��
%
�������� .)� �����	�� ����5� �$�����W� ��	�
�� %
�
 � -	+��� ��"	
��(. 

(6 ������� *���N
������  : 	#����� -�� %* D�
 ������ ,
�* ,���� M�1�� 	#�
��� 
 ,�� %� 	#�7��� %
�
 �3
�4� N
����� 	#
�����:;� �	��	����A&!� -��5��	�  " ��	5��

�
�$���" (Bar Code) �*" �
�#�� ������� �
����� ������" (RFID) .  

(7 �	�!�� *��� : J; >�
 �"V�	�� �* I5���	�	
�  " N
��� ,��
 %*�* ������ �* 
 I5� J* R
����5U  ��7���=� L	��� %��� �3
!�� 	#
�� I������" ��	
���

�
��;�" .  

(8 ,�5��� -�� *��� : %�1 -#� M������ ��� 	� I5� J* -	+��� ,5�
 � ��7���=�
�� 	#
�� I������ �3
!" ��	
����
��;� ."  

(9 >
����� *���?
�$����  : D�
 -�� 0��� �	
����� ,
� O6	.�< %
�
 � ,��� +	$����
-	+��� �
	��� %�/� �3�������.  

(10  *��� ��	
�� -�"���� -�� >�!��	#
: : ��� � ��� ���6� ,
 >�4�� �3�	��� S�	��
� ,��� ,+� �
�	�$��
�	� �7	$
�. ��� �)�@��� M	���� *����� �)�  �	��6��� �
��;� 

 ��* ��
� 	#� >�!�����* �3�	��� ����3�� ,
 �'�� A	�*��6�  A	(�) ����1�� ���4� �)<. 
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 ������ ��	�� 

 

� 
��
��� �������� ��������������������   

  

1-4 ��������	
��
� ��	�
� �	���
 ����
� ���	�
�� 
 �����
� �	��� 
�������
� ����� 

 ��� ��� ��	�
 ��
����
 ��
��
 �
��� ��	 �� ������
 ���� ����
 ���
��� �
!��
)Business Applications (�"�#$�� ��� ����
�%����
 ���  �
&'���
'�
&
�$
 �" �
*���
' 

����+ ,&
�$
 ,�-
&��' ,��%���
 �
�./
 ��&�0��
 �
����
 :  

•  ������
 ��1�1�	
' ������ �
!��� 2�
'�� ��3��
 �
����
' �
&0��
 ��	�
 4#' .  

•   �
� ��
" �
����
�
&
�$
 6��7/
'��	 �� 2
�
!��' 2��
�	� �!*�	��
  ��� &
&����
 ��
,&���� ,&'1� ���'*���
' .  

•   ����
��
' ���'*���
 6���� �
7��
 �
����
 �����
������
 �".  

•   6
*��
 6
�	��8
,3�%9� 2���� ��
����
' �
����
' �
��0&;� �1�	�
 �
�!�
 "� ���
���
�
��/
 " ������
*- ��"�=��
. 

•   >���� �
�����
7�	+'��
 ����
 ��
�?'  �� ,����,&
�� ������
.  

•   ��*� @
= �� �
�
����
 ��7���
 �����
&0$
 �*- �
�'����
' A��+ B�
��
 
 �'�	,&
�$
  ��
'����
 �*�	� �" �
�'����
 �'�	 �-�1�'�
&
�$
 ��
��
 �" 

*� ��
����
�����.  

•   �7���
 A
�C��
'��
 �
�='�
 �
� �� �
�
����
 �*-' A��+�'����
 ��   &'�0��
'
&�����
' 6D
��
 �
����
'.  

•  �
�C� �8�%� �"�� �" �1	��' �.�� &��� ��	 �� ������
 �" ����
 ����0�+ 
 E'���� &�����
 F���&8
 ����F
�+ �����-+.  

•  *� �
�
����
 ���
����
' �
�='�
 �"�� 6
3��
 ����� ���'*���
 �
*=�' 4�%�
��
D�1=$
'� ����0�C� ��*����
 &
&��
 ��	�8 �*�-' ��*- B'*�C .  

•   ��- �&" A
�C� ��	 ��' �
-��% ,&'1� ����
��%��� 6�	�' ��=� �*.��' 
�
�./
 �
�
D&�
��*�- ��	 ��# ������
 �����& ���
  .  

' �D��'�
 �*- �
������
' �
*.���
 �
!�'��
 �

��' �
��� ,��-�' �
��� 6�
�
"
&0$
 

 ��
��
 �" �%&���
 �� &
&�� ��
����,&
�$
 �
*��
  ,&0��� �� ������
 ���
 ��� G��'

B'*���
 H%'�
 �*- �����-+' ������  �1�	�
 �
&0��
 �&
'��
 �=D8 4� I&���
 8 ���'
��������.  
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 67& ��0�(1)  6��
+� ,�
%�
 J�����
 �= ��
�*��
����
 ,&
�$ ���'*���
 ����0 K��
' 
 �� �-'�%� ��#�
$
�
&
�  �
11	��
 ���.+ ���
&
�� :+ ����0�
' ���'*���
 ��L 

,�'%�
 ��7
&� L ��
*���
 L 6���
 L ���'*���
' ����
��
 L�8�1�8
' ����0�
 .  

•   6���.
 B1�
,&
�� �
!���
 �*- ��
*���
 ��'
�
 �	�
' 6����
 �
M0� 6���� �" 
 �*- �
�D���
 �
�'���N�. ,&
�$
 �
�-�����
�  �����=�
 �
M0�' �
M0�*� ��	���
 

�
�O
 6�=��
' �" ��- ���
3'�' ��%&	��
 �������. 

•   ��	�,&
�� ���'*���
' ����
��
 ,&
��' ���
����
' 6���
  ��%�
�=
 �
�	��
 ����
�*� A'��7 4#'' ����
��
 G*� �
*=�' ����
��
 �� ������
�"�#� ��� ,&
�� 

H*�0
 ��� ����
��
 �-
'7,&���� ���
1' 6
'��' �
���' 6
�1�' �
�	� �� G�� . 
 ���
''**=� �
%�&���
' 6���
 �
&"+' �%���� &
�� ���D& �=� ,��- ��
*���
 
����
��
. 

•   ��	�,&
�� �
!��' �
�	�� �8�1�8
' ����0�
 ,&
��' �����=�
 �
� ����
 ����0 
�
�O
 �" I���
 ��#��' ������
 �"�#� ���&
���  �����= �8�1�
 ���
1' 

2���� ��%&�	 �����=��� ������
 ��%�
�=8 ,&
�$
. 
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���
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	� وإدارة� ������� 
��
���	

 )��
��	 ���
�
��	 
������	 �����(


	� وإدارة� 
 ��
���	
������	�


	� وإدارة�

��������	� ����	

	� وإدارة� 
�������	


����	 �!��


	� وإدارة� 
 �������	

��������	�

 ��������	 "�# $
	�%� 
���
��
���	�

��
��

��	� �������	

	� وإدارة� ���	
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$��'�	

 

 67& ��0�
(1): +� ,�
%�
 J�����
 �= ��
�*��
����
 ,&
�$���'*���
 ����0   

(1  ,&
�����'*���
 ��+ ����0�
'  � 6����
 A&���
����
 :  

•  � A

���' &

��� 4#' �8�%+ ����0' �
����
' ����
��
' ���'*���
 ��
�D�P'�
' �8�1�8
.  

•   ��
%���*� 2��"' ���'*���
 ��C� �1�	�
 A

����
' &

����
 �
��� ������
������
 �" ������
 .  
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•  ,&
�� 6�� �
P'�' +���
����
' Q�
&��
 6
�	��
 ��.  

•   �
�=�B
���+ �
&�� �&�' F���+�
  �
'� ���*�'&'&��
 6���
 ���	���� 
���
����
' Q�
&��
'.  

•  ������ �*- @�=� �7 ���
 ��7
&�	8
 �
&MP �%����' ��+ ���'*���
 '+ 28
�'C�.  

•  �
�-� ��&�0�� @&
'��
 ��%
'� ��	 �
&
�$
 �������� �1�	��
. 

•  �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
 . 

(2  ,&
��  ��7
&�' ���# ,�'%�
(Quality Assurance)  

  ,�'%�
 ���#� �1�
���"/
 �
&'&#�
' ������
' ���	��
 F��-$� ������ ��P C �
 Q����
 �D����
 ���	�
' �������� ����0�
' ���'*���
 6��� ��
��
 ���
 �
���'*���



��= ���*���,�'%�
 ���'*���
 6��� �� �
�
!����
 &'��% ��
�� 4*��
 ���
  .
�
�'��� �
�
D&�
 �
N��� ,&
�$
 ���
��� ���'*��' ����
�' Q�
&� ,�'% ���# �. 

��%��
 
�. �" �
�����
 �
��
��
 ��!1
'��
 4� ���"
'�' ����
. 

  A&���',&
���
����
 6����
 ,�'%�
 :  

•  �7�� 4� �'�����
&
�$
 ���'*���
 6��� 6��� 4
�% �
!�� �� ��C��
 ���� 
	*� ���� ����0�
' ��
-'#'��� ���0� ,�!���
 ���&0�
 �'�- 4� ��"&��
' 

���'*���
. 

•  ,�'% ��#� ���
 ����
��
' &

����
 4#' Q����
 �D����
 ���	�
' �
���'*���

����0�
' ���'*���
 R��7 ��
��
 ���
. 

• �' 4%
&���� ����0�
' ���'*���
 R��7 �.�!�
 ���
 ��-'&0��
 �� ��C�2� 
'#'��
 ��	*�R'&0� ��� ��
*- �!���
' �-. 

• ��C��
��-'&0��
 �
!�� �=
&� �*�	� ��	 ,�'%�
 ���# &

��� �
!�� �� . 

• �*=&� �� ��- ,�'%�
 A�
7 &

��� 4#'. 

•  ���# &

���� ���
�=� �� ��C�*� �*=&� �� �" �P
�=�
 6���
 �D�P' ��%
&�
��
*- �!���
 ,�'%�
. 

• F
���&�0��8
' SD�1��
  �
�
&
�$� �1�	�
 ��
*���
  �
M0�' &
'��' �
!��
,�'%�
 ���#� �*��
 ��
" ����
 ���
���. 

• &
�1� Q����
 ,�'% 6

�� �" �-��� ���
 �
&��!��8
' ���%
&��
' &
&����
 
H�- �D����
 6�	����
 F�#& E��'. 

• �
*=� ���0��
' �
�./
 �
&��' I
&T/
 U
&�7
' �'*=�
' ��!�8
 �*- 
 �'*=�
�������
. 

• ��
6
 QD����
 L ���0��
 �
*=� 6�
 �
�./
 ��=�� 6� 
�V" ,&'��
 ,��-�'. 

• &
'�� ��	��
�'����
 �
�=�' S
=1��
 . 

• �
!�� W��	�
6����
 ��7
&�'  �" �
!�� ���-/
�
!���
 ���0� �=' . 

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
. 
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(3 ,&
��
 ���
*�� � 6����
 A&���
����
 :  

• *� ������
 �
M0��
 3�
&� �*�	�� �
�!�
 ,������
 6
��� ����� �
� ���%�
'
6���
 �
���' �
M0��
 &'�C� �*��
 ��
" G��' �*1�
 .  

•  �
M0� ��	 �
!��' 4#'����/
 B�
'=�
' �
�O
 ��
%�&��
' �����=*�' 
��� ,������
.  

• 0� �
&
&���
 ���# �
M����/
 �� �
M0��
 3�
&� �" ���� �%
'���
 �1�	' 
��3��
 �
�!�
 ����
�=8
 6
�	��
 ��	 .  

•  �
��
�=8
 X���
 �!=
' ���'*���
 �� �
��� �� ��
*- +&�
 ��' ����
��
�
&'� ,&'1�.  

•  �*- ����
��
 �
�M� �����=�
���	�
 ��
�O
�
�
D&�
 .  

•  ��'
�
 �
M0��
,3�%/ '�.&
&���
 ���#' ����
��
 �-
'7 Q�
&� .  

•  ���������-+�
�
D&�
 6�
'	�
' B�
'=�
 �&T �
3
�%�� �
&'��
 ���
1�
 .  

•  �"��� �
�'
�
 �
M0��
 ��
*�- ��7
&�����/
 Q�
&��
' &��	�' �
����
 ���%�
 
 KC����-+ '+�
M0��
 ��
*�- H%
'� �D&�� ���0� .  

•  ���'��� 6
���,&����N&
&���
 ���#' ����
 �!= 4� B����
 ���   &
"'�'
�
F
&%� ��/
�����
' . 

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
 . 

(4 ,&
�� ' ����
��
� ���'*���
 6����
 A&���
����
 :  

•  �� ������
 ������
 6
�1��
 �*- 2
F��� �
*�!�
 ����
��
 �-
'7 6
�1�' �
!��
�
�����.  

• �,&
� �1�	�
 �
�!�
 ���
����
 �
!��' ����
��
 �-
'7 �
�M�' � ��'&� �
�=�
 �
����
�"�#$
' �-&� ,�-
&� 4� ��=�
' ,&
�� QD����
 J
&	��
' ��
*���
 
��'*���
��'��' &�
� . 

•  �
�=�' �
%����
 &���	
 �" ��&�0��
����/
���� ��D
'���
 .  

•  �
!���
F
&%� �
�
�C�
��=�
'  � ����
��
 �-
'7 6
�	��
 ��#
'!� S��� �1�	�

,�
!����
 ���%*� 4� �'������ ,&
�� ��+ ' ����0�
���'*���
.  

•  �
��� �1�� 6���
 �" ���	����
 6
.�!��
 3'�& �
='��
F
&%�������
 .  

•  �*- ����
' ���
����
' ����
��
 �-
'7 �
M0�� ��*����
 ���0��
 ��
&���%
� 
 �
!��'��� �������
 �'*=�
.  

• ���
��� �" ��&�0��
' ,������
 ���
����
 6�� ��
%�&� ��!1
'� 4#'. 

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
 .  

(5 ,&
���
  6�� ���
����
'� 6����
 A&���
����
 :  

•  �� ���*����
 ��
&�,3�%/
���=�
'  ���
�O
��� �����=*�' �����.  

• �
�-�  �1�	�
 �
�!�
 ��!1
'��
,3�%/�����=�
'  ���
�O
 �
������ �����=*�' 
 4��
&
�$
 ��� �
����
 �
�
����
����� .  
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•  ���
1 Q���&�' ��	 4#'U�1�' ,3�%/
���=�
'  �������=*�' �
�O
.  

• ,3.�%�
 ���
����
 6�� ��
%�&� ��!1
'� 6

�� �" ��&�0��
.  

•  ���*��� ��
&��$
�
&
 ,�
!����
 �" BT&� ���
 '+ ,��!��8
 6�� ��   ���
�
B�����
 .  

• �
&0$
 �*- ��	�� 6�� ��� �D�P'�
  ���
����
B�� .  

•  B
�&�,3�%/
 B�
'=�
' �
�O
�' *= 4� �'������ �����,&
��  ����0�

�8�1�8
'. 

•  6

�� �" ��&�0��
,3�%+�8�1�8
 Q�
&�' . 

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
.  

(6 ,&
���8�1�8
' ����0�
  � 6����
 A&���
����
:  

•  B�
'=�
 �*- ����0�
' �8�1�8
 6�� ���
1' B
�&��
�O
.  

• ,&
���8�1�8
 ����0 ��7
&�' .  

• �
�-� �
�� @
�=�' �
F
&%$
 ����/
' 6
���' �
�!�
 ,3�%+ �
M0��
 �D��'' 
'�8�1�8
.  

•  6

��F
�+ ,3�%+��3��
 ��
1'��
 6
���' ����0�
' �8�1�8
 Q�
&�' .  

•  47
'�� �
*	
��
 �
*=��
 ����0�
 B
�&� ��	 4#' ������
�
&0$
' �*- 
�.�
!��.  

• �
�1��
 4#' ����� �1�	�
 ���
'�
 ���0*� �
&'&#�
 ����� �.�
!��'
�.&
'��' ���
&
&���
 �*- ��"�=��
'.  

• ����� ,&"'���
 �
3
�%��
' ����
��
 ��� ��	' ��1�8
 ����0 ���0� �=' �
 E�� ��'����
 ���%*� �
*=��
 ����0�
�
&�/
' E&	/
.  

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
 . 

(7 ,&
��$
 ���
��� ��&�� �
����
 6����
 A&���:  

• ,&
��' 6
���' �
�	� �
 �!�'� �'	� �����
 �*-$��&�� �"�#��
 ����	' 
47'� B
'�
 �
&��
 ����	' ��'&���$
. 

• *� �����
 F���+ �
%�� I&M� ����� 47'� F�0�� B
'�
$
 �*-��&��. 

• ���
1  6�	��� ���
 ���
����
' �
M0��
 ����+�-
'7���
����
' ����
��
  

E&	/
 ���
$�� �7�- ��� ��&��  ����
�*� �
��
�=
 X�� �	+''���'*���
. 

• ���0�
' ��O
 B��=�
 �
M0� ����+ �+ �� ��C��
 $
 ��
1'�'��&�� 
�
 ���
���' ��'&���$
 �
&��
 ����	' ��� ����24 ' 6'
�
 �" �-��7 6�
+ 

R'��/
 �". 

• �
 E'��0 ������8 3�&� �
M0� �
!�'��
 J&�	' �	
� �� ����� �� ��C��
'
 �*�0��
 �='+&

M��
 �
!�� B'*���
 . 

• �
+ 6��� E&	+ ��- ��
��� �*1 �
� ,&
�$
 . 
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2-4   �	�	���
� !���
�"#��$ ��%���&�
�   

0��C" ,&
�� ��/
 "��#  ��
��
��
����
 ������
 ��/� ���'*���
 ����0 ��������  �'�

�'���6�=��
 �
*�- F�� �-  ' �
����
�C����'*���
 . �����*� �
*��
 ,&
�$
 ��1� �*- 

�
��0  K&
�$
 B�����
�
 �
!�� ������ ���� ��
��
 
��� ���
��
��/
  &
'�+ �Y
�=�'��/
 
' �
��� �
��� ��/
��
 &�-����. 
�� �-� ,&'&#�
 
 ������8
 ���� �'
&�0���

1��
 6
���� �
��/
 �=
'��
 �" �'11	�� �=
��
�C� ��# ���'*���
 ������
.  67& ��0�

(2)#'
  S6.+ 6��� "��/
 ��
�."  

  

� ����� و����� ا	����� ا
���� ��	�����ت����“ ا
���ا	���ن ”���م �� 

��ا	!�ا


	� ا����� ��
� وا���
ر ����� 
�� ���-����� ا���� 

����� ��� ا
��ارئ


ت��
����� ا�و


دة $�
� �() ا'&�اءات-����� ا'&�اءات ا����� ا���� 



� وا�+� ��(*� ,*
 ����1 ��0/�� -ا���
ر ��0/�� ا��. ا

3 �� ا���
ره�
ا��. ا

�5
�4 ا�����)
 ���,�
ا
��ا+�� وا
��ا&,� وا

  

 67& ��0�
(2): 6.+ 6��� "��/
 ��
� "�
��/
 ���
��
 �
!��' A
�C� �	
 ��
"  

  

 ��#���'����
 ��
� �
�
�C� ��O
: 

•  �
�=��
�./
 �
��/
 :������
 – �=��$
 –�
&��
  L�
'��
 �� ��=��
 ...  

•  6

��F
�/
.  

•  �������
 ��&����
F
�9�.  

•  ��	�
�
F
&%$
 �
� �&!�
 B
&��� �������
 F
�/
 �
�./
'.  

• Z��$
 6����
 G����
 �8�= �- ���/
.  

•  �
&���	8
 &
"'�,������
 6���*� ���
 ��%� K+ �
&�	
 ��9� �
'�	� &�
 
 �
&���	
',����� ��7 �+ S%�
 �"G�� �
�=� .  
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 �+ �#!
 ��%� �" �
11	����� ��1�
 �D��' G��. �'��
�
�C� �

%&�	�
  &
'�� ����
 �
��/
 �D��'�
,
&�%�� ��.�%�8
 �
��' �P
�=�
 �
����7
& @�=+ �
����
' 6

���
 �&� ,&

�
��/
 .� 63*
'Y'3 6��&�0��
 ���
 ��= �
%&�	�
 �
11	����� ������ ��1�
 �D��' �

�
 ��-�����  @�
'= 4���/
.  

1-2-4  � ����� ��	
�� �
�	����������	
���   

�
�C� �
��- �
�'��� ���'*�� ��&�0� � �,&
�$
 �
&" F�#-+ [�� ��%� �
�0� 6�
 G���' 
� �
*-�
�C��
 �
F
&%V� �*��
 �� �� ��'�� ������
 ���'*�� �
�C���� 2� ���
��
 ��
P'� 
�
��/
.  G��. �'�
 �+ K&'&#�
 ��&
�� +' G���  �=
'�'��� ��0� [�� �-  H� �7�-
��/��. �#!��
 ��  ��- �0&' ��-'+  E����'+�  &���K&'� ,&
�$  ��/
� �'%' ��#

N�%�
6-�' S#
'   K&
�� �
&����� �D&���/
. 
 ���� J'&
 �+��
 G�� &�����# 

������
  B'*�/�� 6D���
� ��� �
�=� ,��-��
1�� &�����*� �
*
M0��
�%' �� �� &�� 
�
�
�C�.  �7� �'�� �
*��
 ��%*�
�
�C�' ��D
� ���'*���
 �����*� ��
����
 ��
��
 ��#. 

*� �'�
 ,&
�$ �
*��
 ��%�
�C� ���'*���
 �
����
 6����
:  

(1 �"
'��
' ��%
&��
� �*-  ���
��
�C� ���'*���
 �Y����
 ��
�'����
'. 

(2 �
 ��7
&� �
&
M���
� �" �Y����'1+ IY&� ���'*���
 � �
�
D&�
�
�
���*. 

(3  ��%
&� @�
'= ��7
&�'+ �����'*���
. 

(4  6
��� �
�=�� �
�
D& �
&����+ �����'*���
. 

2-2-4   ���� ���
����������	
���  

�" �
 �������
,&
�� F�0�� �#!
 "�����*� �
&
�$
 47
'��
 �
� &��- �!
�' ��
� " H� �P�

&
�$
 �*�	� �
� �
 �7���
 �	
� �
���� ������
�' �
�� ,&
��' 6�=��
 �
F
&%��
�C� 

 6������'*���
.� �'�
 �
����
 6����
 &����
 �!
�'�
 ��
�*:  

(1  �
' &
'�/
 �*- ��"
'��
�'���� ,��=��
 ��
�
�C�������
 E'��� �*- ���'*���
 . 

(2   �
�=�' �*- ��"
'��

 Q���� ���
 ��
%�����C��
�P� ���'*���
  : &��	��
 ,&
��
' &

���' B'*�+
 �
�1�����'*��*� ���/
. 

(3   �
&���� 6-�' �*- ��"
'��
�
�C� F�=�+ �"�� �" ���'*���
 
�P� ������ : S�
&�

 �-'����/
. 

(4  �#��
 Y�+ ��
�C����'*���
 �
�	� �
*�- �� +3%�
 8 F3% . 

(5   �
��� �
���' F
�/
 6

���C��
 ����	�
 �*- �1�	 ���'*���
 '+ ���
����
 
 ,�
�%�
������
 �.&"'� ���
. 

(6   ��%
&� @�
'=+ ��������
 E'��� �*- ���'*���
. 

(7  ' 4#' G���� �=#
' �
�& 6-��
�C�������
 F�=�+ �"�� �" ���'*���
 .  

�
 '. �
*��
 ��%*�
 A
D&�'���/
 ' ,&
�� ��	 U�%� �- ��
�C��
 6��� ���'*��.  
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3-2-4   ���������� ������������	
���   

 S
#'� 6�
��
�'����
  N�%��
��= �'1/
  �!1� �
*
M0��
�
 ��
*�- �
!���' �
�&"�
�C� 
��
,��=. �'3�' ���
� �
�C� ���'*���
 � 6�- H
%'��&
'�/
 �
1	� ��
�'���' �
�
�C� �" 

������
.   

2�
&'&# �'�
 ����- �#!
' 
 �+��� 
�. ��2�
1!� &P�/
 H
%'���� 
 �-47
'�� '+ �
 6��'+ 
�
����	 ,��=��
 ���
�
 ��*�0
 �
�C�.  

 �
&�� 6�
 �Y
*=��
 ��
�'����

' �
�
����
 �
�&!�'1/ �
���'*��  ��
*�-'�
�
�C� ��0� 
S#
' �
"�!0�'  �
�	� �P��
&
&���
����
 .  &
�� ��=�
+���'*���
 ���
�'����
  �
 �1�	

�' &
'��� ��%
&' �
�����/
'  G��� �
&�� 6-� �D��'6�=��
' ,&
�$
.  ����' �
�'���
,��-� �
�=� �
1�� �
���' &��
F
&%��
 �
�C�,�
�%�
 &��1�*�   4������*� �
*��
 ,&
�$
.   

 �
�����
 ���
��/
  �"'&���
 [��� G��� �Y
�
 �+ &�1� ���'*��
 6P S�1 G����
 
�.���28' 
 �-�
�
�C� ��'
�
&�1�*�  .  

� I'!
 �7'���  &��1� ��
�'��� ���'*���
�
�
�C�  �

�&!�
 �
&
���
 ��� 6�� �
�����
'+ 

����� ���	����0�
' ���'*���
 . 
�. �� 6T&�
 �*-  G��� ���
 ���'*���
 &�1� �"
 �
����
�
 '.�'��� �- �
�C�  H� ��	�
 ������
 ���'*�� &�1�63*
'  �*- &��7 �'�
 �+

� �
�= �
�'��� YK+'!� 6�
 ��# �	0�&	? ��C�*��
 ��0��� ���
�	��
 �� S
=1. 

� ���'*���
 ����0 K&
�� �'�
 ��������'��� �
��	 ��0� �-  ������ �
��/
 ���
��

 
'�'�
'�'��� �- �
Z��$
6.�'!� ����� �" @�=� �7 ���
 �
��/
 �������8
 �-  .


�=���� &���-8
 �" �	/
 K&'&#�
 �� ���O
:  

(1   �
� �7���
 3

��/
�'1�
 ��
*�-' �!*�	��
 �
�C� � [���1+ ��
&�� 
�&" 4� �
 ,&'&# �+�
&�� 6�
 B����' �'1/
 �
�C� ��S#
' ��0�.  

(2 �
 &
���
 ����
 �+�'��� �
 [�� �- �
F
&%���/
 
' �
&��
' 6� N�. �
1�!� �
P'�

F
&%$
�. 

(3  �'���
'���� I
'!�  ���'*���
 �'1+ 6
�	��
&��'��0� �" S#
'  �'��'2�#
+ 
��\P'�. 

4-2-4  �������
����� ����� ������� �������   

 &'��*� �%
���%'�'����
 ���=�
 �&�� 
 ,�
�%�
 �
�='� ��'�=��
' ����P�
 ����
��
 �
�-$
 �
1	0�
 �����=�
 �P�'+ ��'�=��
 )2���0  G��,3�%/
 �P� ,&'����
 �
1	0�
 

Personnel Digital Assistance PDA, Ruggedized PC, Palm PC, Pocket PC, Tablet PC( .
 6�
 
�� A
�C��
*�- $
,&
� �
��/

 G*� 6
�	��
 ��- ,�
�%�
 �
�='�2���0   �D��' G��
6�=��
 �
����
:  

(1 +�
 ������
 ��7 ��"
'��
 �	 �D��'�

�% ,� B'*�+' ����' �7' ��"
'��
 ��=� �+ �*-
6
�	��8
.  
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(2  �*- �'1=�
 &
���
 �� ��"
'��
�
�'��� �- �
�C�  ���#� ���'*���
 6��� �"
'��

 �
� B����' ����
� �
� ��/
�7���
. 

(3 ,3�%/
 �="' �
&�
Q�  ����
��
 �
�-� �D��'� ��3	��
 ���#� �"
'��
' ����
� �
�
 �7��Y'��E&	/
 6����
 ��� 4� ��=�� �.+ �
F
&%� �
!�� �
" �"
'�'+R'��
 �����  "

�������� ����&� E&	+ ������ ��	 ��. 

(4  �������� �1�	 S
&�1� F��-� ���'*���
 �
�-� �D��' �����=�
 �P� ,�
�%�

 �
1	0�
'+ �D��' B*��� ���/ ��'�=��
 �
�C��
"�#� ,&�
�' .������
 �� @
=  

�
�-� �D��' �
 ����
�' ,�
�% ��# ���� BY��
 �7 ����
 47'� �" �
��+ �
&MP S�!

 
�� ,�
�- �'�
 �+ 63*
 G���Y
��2� 7Y�1�'2�H
*- . 

 �
�3��.+ �
 �D��' 6�=��
 N�.2�1'1	 �D
� �"  ����&��
' �-3'��
 �����=�
 6�� ��	 ��
�����
' �1�	�
 ���'*���
 ����0$
 �1�	 ��&��.  

5-2-4   ����� ���!������������	
���   

��� ������8
 6�
�=
1� �" ��%� �
�C� ��	 �� �

&�0��8
' F
&�	�
 �� ���'*���
 ����0 

 ��1�8�
����� �� �������
 ��%��
 �" �11	���
 ���/
.   

 6T&�.+ ������8
 �
�&�0���K �
�C� �
 ���'*��8 �7 �������
 I�� �+ 8� �
11	���
 
�

%&�	�
 �
&�0������ ������8
 �" BT&�. �" �8�=�
 N�. �P�  �C� �1'� �

�� 6�


" &
�	�
�C� "���
���� 3
��1�	�
 �"&���
 � �
�C� ���'*���
 '� ���#
�"
'�� �*�	� �
� 
 6�=��
 �D��'�
��/
 ' 6
�����
�" ,�-���  ��%���	�
 �
&
&��
�
��/
 .1'� G�� 6T& � 

2�#
+� .C�� ������8
 �
�

%&�	�
 �
&�0����� �
������
 F��-$  �=
1��
�11	���
  �7 ���

 4�� J&�	 �����&%��
 &
�	 ��
�C��
���
 .   

 �*�
&�0��� '�
�C� �
 �Y���� ���'*�� 6
��� �=
1��
*��
�C� �����*� �%&�	�
' �*	
��
 
�� ������' ��D
� ��1�
 �D��' G��. �'�� �+ K&'&#�
 ��'6.   

 �
���" �
3��
�C� �
!�� ��- ������
 ���'*�� ��O
:  

(1  
' F
&�	��� ������8
�

%&�	�
 �
&�0���� �"�
 ��%� �
�C��
&��
' .  

(2  4� �
&�0����
' F
&�	*� 4
&��
 ������
 B'*�+ �
�=� �
�
����
 �
��/
�=
1��
' 

�
 �D��' 6-�� ���'���
 ���
�
�C�' 6�=��
.  

(4  U����
��

%&�	�
 �
&�0���* �� �'1'��
&0���� F�=�+ �"�� �" ,&
�; ������
 
 �17+ ���#�&
PC� � �*- 6�� ���%
�
�C�����0�
' ���'*���
 . 


' F
&�	��� ������ ��1�
 �D��'' ���� &
"'� 6�
�

%&�	�
 �
&�0����  ��	 ��"�'��� 
�
�
�C��
���
  "+ �" 6�
+&� �������� ������
 �	
��
 �"' ���� �7' R&� 4��� ���
 �*=&�

 �
*�" �
��+ �*�0� @'�='+ 
 @'�=	�&
 ���+�  H� H��0� G��' �� E'1��
 ,��!����
 @�
'=�
 G*� H���%�� �11	���
 6�=D�1�' 6����
%'��
��/
.  

2����" ��
D�1=;� V �+ @�
'=�
 &�	�
��/
 �����
 �7 G��� �������
 �	
� �� 6�� 
&�0������ ��- �

%&�	�
 �
��
 F
&% ���
�=� @�
'=�
 �"�
��/
  ���� �	
� 6�� ���
 ,&�
�
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,&
�$
.  �� B*�
 �7&�0���' �
�C� ���'*���
 ��
 F
�� S1� ,&'0��
'+ F��PF
&%� �
�=��
 
 @�
'=�
 N�. �P� �"�
��/
.  

3-4  ��#'�� #���� ���%�������
� !�
�
  

9�2
&'� �
&"2�
�
D&  �" C��
�&0��
 &1���
 &���
 �� ����0�
' ���'*���
 6��� K �� 6.+ 
 B���
' 6����
 &��1���
D&�
 U�%�� '+ ����  ������
�" �
!�� ��"
�.+ . �
��/
 &��	���"

 �
&"/
 �.&�1�) �1��'+�17 &
T ��  (���
' �7 �
&"/
 ������' ��- �*- &P�� 6��!�+.  

 ��
��
 ��
&����
����
 ,&
�$0  ���'*���
 ����) 67& ��0�
(1) ( S#�
�+  �*- �
&
���

6���
'��� �"�� �
&
��' ��#�� &
'���
' ���'*���
' ��
*���
 &
�� �P� �D��'  �-
'7

' ����0�
 &
��' ����
��
' ���
����
���
1�
 ������ � S��' &'&� ���*� ���=�1�+ ��
�=
 �'	� �
��- �*-' ����
��
���'*���
 &��1� .��"�#$� ��� ,&
�� ��/
 ���
 ��� �
&"/
 

�
 �'11	���" �
�C� �&" �P� 6����
 '+ ���# ��/
' �
!�'� �
�
&	O
  �
��
 �'��

 6�����/
6�*�- ��	 �� . F8�. �P�
 �7' �
&"/
 2
&�	2
&
�� 6����
 �*-  �1�� F
'� '+ 

&
T �- �17.  

���P+' ��
D�1=$
 B&�%��
' �+ �
&"/

  �
�	���'+ &
T F���/
 '+ �
*.�� &
M�
 '+ 
 ��*
*�� ���
 �
�
����
 N�.' 6���
 �
�
��� �� ,&
�� ���� �'*P�
 �
*����
��� ,&
�� �%&� 

 ������
 ���
� �
&� �-�" ,&
�� �
&"/
.  

�
=1�
 �
�-&�
 &
"'� K&'&#�
 ��9� �
-���%8
'  &�	 4��� �
&"���.$
 ����
 �" 
	��
 F'�' �0� &�	' ��.&$
 �%
�� 6����
 6
�'+ &
��� '+ �
����
 �%
�� ���'*���
 ��" 
 �%&�	�
'+ 3
3��8
 '+ F'�
'��
 '+�
�=��
 .  

 6���
 ��'�+ G&�
  �
!�'��

� �
��/
 �
�
��� @�=� �7 ���
� 6����
���'*�� '+ 6���
 �� H�
 �
!���
F
&%�"  ���
��
�C� �
6��� " F��P+� 6�D
�+� 6�*��
��'
. �
P'� K&'&#�
 �� 

 �
F
&%��
�C���. �
"�. �
�=�� ���'*���
 6��� : 

•  4� �1�	 �������� ����
 ��
%+ �
� ��
" �"&���
 ���' ������
 �
&�	��� ,��!��8

 N��0� K��
 &'���
�O
�8�1�8
' ���'*���
' �����=�
 �
%'�'��� .  

•  �
F
&%� �*- �
&"/
 B
&���
�C�  �
!� ���
 �D�P'�
 N��� ������8�� ���'*���
 6���
 �" ������
 ���
� U&0 �"���%�� ' F��	/
 �" �
� ��
" ����
 B'*�+ �
�=�

�
&
�$
 ���� 6� �� U&0'2� &
'�� �� '+ �
��� '+ + Q�
&��
' �
���*� ���
1 ���-
&
	+'2

' &��	��
 �'&� �=� ����
 �
&
&���
 ���# ���
�� ��
�  �7 ���
 ���-/

 6��� ��� I&��
�
���'*��.  

 ����
��
 �-
'7 &
��' �
�%
&��
 G&�0
�
&"+' ��/
 �" ���
��
 �
�=� �
��/
 ��	 �� 
6�"
&0� 6���7
&�' �
&"9�6�� �
�����
 .  
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1-3-4  ��
����� ����� ����   

 6��� �
���� �%
��,&
��" ����
��
 �-
'7 V B%
 ��
*- ,&�
��
 ��+  �'���'��� �=
' �&" �

 '.”����
��
 �-
'7 &
�� “K��
 �'�
 28'��� 6��+” ,&
�$
�
*��
  “ �-��/
 ,F�!�' �
&��
' 

' �
M0��
+ 4� �
������ �
M0��
 ��" ��
�+���'*���
 ��". 

 6T& ����
��
 �-
'7 &
���.+2
&�	 �P�
 N�'%' �
2
&
��  �D��'�
 �� &
P� 3
�&� �%
�� 
�
��/
 ����=�
 �"N�
 .  ,&'�	�
 4����
��/
 @
= �� �� �*- &��7 ����
��
 �-
'7 &
�� 

 �"&�� �'� ����
��
 �
���K+ �&" &	? H�/ 6�=��
 G*�
 �"�
�!�
 �D��'�
 �"�� .'  B%

 &
�� &�
�	
�-
'7 ��*��*� �%
�� A
�' ��D�" �
���� ����
��
 �!
�'�
��" .  ��0�' ���
�
&
�� &�
�	
 '7����
��
 �-
 �*- ��O
:  

•  ����� �D��'�
 �
&'��+� &
��� �
���
 �	0�
 �-
'� 6������ N&

M� 6�
 ����
��
 
�
D
'0- �
&�" �"'. 

• �+ B7
&� G��. �'�
 '+ &
�� ��- �*- �&0� �-
'7����
��
 .  

• �+  �8�= 6����
 �%�
 &
�� �'	��-
'7 ����
��
 ���� ����
��
 " 6�
=�=�
 �8 �
 ��0��8 ���
����
 Q�
&�' �
M0��
 Q�
&�� ������8��' �
�%
&��
 ���
'� G�� ���

K+ &
T �'	� H� U&1�.  

' Q�
&� �P��,&
�� ����
��
 �-
'7 DBMS �*�0� ��/ @
= ���'*���
 6��� �� Q�
&��
 A!� 
�!*�	� ������ ���
'� ���	��� �'�� ����=
 G��.' �+��7
&�	
 6� �7 �'�
 .   

' ��K&'&#�
 4�� K+6�	���  ��  �'	��
 �� 6����
 J&�	H
�� �D��'��� G��' �
�O
:  

•  �D��' ��	 �� ��" 6�����
� �*- �'	���� �
��	���*� U����
 �
'��
 �� ��=��

' 6�=��
�"�'	��
 .  

•  ��%
&��-
'7 ����
��
 �-
'7 &
�� ���
'� 6������ ����
��
 ��C��
'  ���
F
&%� 
�

�C��' ��!*��
 �����.  

• ��� ����
��
' ��!*��
 �
�1�2����
���=� .  

•  �
��	����
 �'	���� �-
'7 ����
��
 ��� �'�
2��  �%�= ����
��".  

2-3-4   "�#
� ��
������� ���
$����%�  

 ��0� ��%
&��
 �D��'�
��/
���'*���
 6����  ��O
: 

•  �D��'�
�
F
&%$
' �
��/
 F��P+6
�1��
 /
 '6���
 &
'��' ��2���0 G��  :�
�C� 
6
�1��
 L6�=��
 �D��'  �" ����
��
 &�1� L���
 ��' %�
 LJ�����
 6
�1�  L 

�
�
�
D&�
 6D
'� L����0�
 ���
���  L +�'	��
 ��
�=...X�
.  

•  �D��'�
F
&%�' �
��� ����
 ���
���.  

•  6�=��
 �D��'���
 ���� ��� ��C��
 �
�=� �� ./
�
� �
����
 �
&
�$
'�
�'����
' .  

•  6�=��
 �D��'��C�*� 6����
 ,F�!� �� ���/
 ���'*���
 6��� ,F�!� ��' �" J���� 
"' ��� �'P'��
 ��
7��
 ���'*���
�B�����
 �7'�
 . 
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3-3-4   &�������'%� (' )��� ���������	
���   

��
K� �1�	�
 �
&����
 E'��� 4"& ��� �
&"/
 B
&�� �
 G���' �D��'���'��� N�%� ��

 ,&
��+������
 �� .
'-
&� + E���� 8 ���� �- B
&���
 ��-�� ��- ��� ����
 ��-�� ��-
B���
 �
��
��
 ���� ,&&���
2�.'  �-'�
' B
&���
 ��.�%�
 R'������/
��0��  : 

• 2�P� B*M�*� �
��/
 �
&����
�
&= @'�= ���= �*- .  

• �/
 ��
��
�=
�.  

• 2���#�� �
��/
 �
&
M��*� ���%��8
��+ @�= �- Z��$
 �
!
� �'  &
PC� �*- B*M��

��+ @�=�'  K��
 6����
 �� F3%�
 R�%&��
 @��=*� I&�����/
  H���= ���
�
�
���
.  

• �
 �
F
&%��
�C��
 �
�-� �D��'� S
=1�
 ������8
'  ���� �P
�=�
 �1�	 ����
����
' 
 ���� �7 �- ���� G��' ���
*�����7'���
 �
��/
 &��	��
 .  

 B%
�+ ��*�
  �'!�'��
'�
 ���%�
 �*P�� ������
 B
&���
' 6D�� ��%���
' &'����
 �*-
�
F
&%�" ��
��
 ��
��/
". 
 ��0
�.  �*- B
&���
 B�����
�
�C��
 �D��''  ,&�
� �*-

 �
!���
�'����
 ��
�'����
' ����
  ��� �"�#$�� B
&���
 �*- ���/
 S
=1�
 ������8

�
 �
�-� �D��'�����
�.   

 6���
 ��'�+  
�. 6�
 B
&���
 ��%�
 �1�	 �
!�'�*� ��7� 6�� U����
�� �'	���� ����
��
 
 &��1�'���'*���
.  

 ���
 B
&���
 ��%� �" 4� ������
�
 @�
'=�
��/
 ���:  

•  �� &&#�
 �
*���
 @�
'= ���� �7 ���
3%2�
D '+2�
*�   6����
���'*��. 

• �� �1�	�
 �
&����
 B����
' ��7
&���
 ,&�	�
 B����
' 6\*���"�%
'� �  N�.
@�
'=�
. 

• 
 �- K&'!�
 Z��$
 �*- B
&��� @�
'=�
 ���
 ��/
 �*- &\P�� �� �
'�7 ��	
 ��D���
 ,&
�$
' �" R&�+� �7'���.  

•  H
�����
 �
!�'�
&"+'�
 ���%�
  ,�7���� ����.+ �
 �
F
&%$
� �1�	�
 &
&��� �����
 �!*�	��
 R
'�/
 �D&���
 @�
'=�
 ��) �P� �
&�	
��+� '+ ��# '+ �
��� '+��-  (

 G�� �
����=8+ � �'�
 �D&���
 @�
'=*� &
PC� ��*� �*-�
�C� �'1+ ������
 
�
���'*���
.  

•  R
&�$
 Z��V�' ���'*���
 6��� &
��8
 ���� �������� ,��=��
 ���/
 ��1�) �P�
��/
 ��
� ( ��=�� @�
'= YK+ �-'+ ��� H��0�  G��'���
 �� R&�C�.  

•  �
F
&%� �
!����
 4� �����*� �
��& �
�
�C� �
!�''+ �
�'����
  �'���&
 �
��

 ��7
&�	8
' &��	��
�
��/
 . 

• ��
 �
��/
 @�
'=�
 �- K&'!�
 Z��$
K�-&� ���  ���/
 4
�%�' ���� ������
 
������� �����*�' ������
 ���'*�� 6���� @�=� �7 ���
 &D��	�
 �
*��'.  
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��+ ��# ���� &
&��� ������: 

•  �
'�� 6���
 ��K+  ��=��'+ �
��� '+ N���0
 ��+ ��# ���� YK+ �-�  B��� �7
 ������
 ���'*�� 6���� &��	�
' 6�Z��$
 ���- .  

• #�
 �� K&'&+*� �
��	����
 G&�
 � �
���'*���
 ����	�C @�
'=�
 �- 6�T��� �
 �
��/
� ��� ,&0��� '+ 6��&
�� ��� �Y� '. ������
 �
�C� ��
�6��
��=� ��  K+

 6����
 �" ��# �
&���	
 �%
�� �� @
= �
��� '+ ��# ���/
��� �7K ��� 
 '+ ��
'���� 6�����
 �*- 6%&��'=� ������
 F'� ��� &��1��6������'*���
 .  

�'��� �
,&
�$
 �
*��
 ,&
�$
'���'���
  : 

 ��6.+ �'��� ��
,&
�$
 ���'���
' �
*��
  �!�
 ��� 6�� �
�����
 �
!�'���� �*����
 �"&���

 ��=�� 6��K+ &

M� �"6��'*� .' �
 4���'��� �
D����
 �
��9� ���- �*- ,&
�$
 �
*��
 
�� ���'���
'63*
 
 6���&�0� �" : 

•  ���
��
 4#'�
��/
�.�
!�� ������' �����*� .  

•  ���
��
 �
'=� ��	 4#'�
��/
 ��� �
F
&%� ����" ���
 �=#
' ���
*��'  @
=�
�
!��*� �*��7 �'��.  

•  &�����
 B
&���
 &
"'��
&"9��
�����
 .  

� �*������
 �
���
 �'�'����% �
 ����0 ���'*���
'�
� 4
&�0 �
���'*���
 �!*�	��
���
  
�C0�+ �" ��'��
 E'��� �*- �������
  �� �

���
 ��D� �- ���!*� ��
3 ���
'��
�%�
 �
 &����"�
�'7 ,&'P "'' �� 8+� �1
'�� 6-�� ��=� ��
�C�' ��' �����
1 �
&
&���
��*
M0�. 

 ���
 
�.'+ �� ���
��=� ��	 4#' �� �� 8 H� 4
�% &��	��
 �
�
�� ���� F
'� �*��=��

'+ �
����.   
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'��
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 �*.����
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��
��
����
 ������
 ��9� 
2���� 6���*� ���
 ��� ,&�0$
 ��
�� �"�1!�
 
�. . ' G��� &
"'� �
�!�
 ,3�%/
 Q�
&��
'

�
 �D��'' ����0�
'�
�C� �
��=�
'  ��3��
���
  ������
 ����= ��" �*-N�. ,'&P�
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1-5 � ������� ���	
� ���
	����	����������   

 �������� ��	
� �� ���
�
��� ����� ���� �
��������
 �������� 	��
�
  ������ �����


 ������� ���!��"��� ����� ������� #��� �"��
� ���
"� �������� #����� . "���� ���


 ��� $���$�%�&� ����� �"��
� �%��
. ���
�
  �"��'
 ���%��� ��!��"�� �������
 (�����
���� $�
��� ��) �%�* ���
�
��� ���� �+,�� -��"� �����&� #/ +*)� �� ���0� +�1���� +�� 

)�
�� ���	 ��+ ������ ���
�� ��
"� 	��
 2
����� 3����0�45��� ����
��  ��!��"� 6�+ 
��
 $�
��7� 3�� ���8��� 9�
�
 	�����
 �������
 ����!������ . 	�	�� ���� ���"��-� 
�� ���:����0� $�� �� �;��� <�	%���
 ���	7� ���
�� ���
�
��� ���� ��
"� $��. 

 <�� ���
��:�,= #/%1�� 
!����� $ � -��"��� ��!������)�� ���!��� ���0� �������� 3�, �>5> 
����' ����?� #�:  

(1   ������#/$
*	�� ����5%
 ��
;�� 3�� A�
��� $?��
� ������ $
*	�� .  

(2   ������#/ �������� A��%�� �������� </	� 3�, ���
��� ���0�4�!�"  �;������ ���	� 
���8���� $�
�� ��!��"��. 

(3  ��1����. 

 �	� ���:�
<�1*, ������ $?��
 #/ ������
 $
*	�� #/�/ �������� </	�  �B�
�:�� 
 9�
���#/ #/ ���*��� �������� 9�
 ������� ��� ��
�	���� �������� 9� ��1���� ��� ��	*��� 


' ��
;�� �������� 6�� ��1���� $
�� C�� ���*��� "��&,D�%���   =� "!/B+��
 6���� 
��1���� 6/ ����
*
 D��1�.  

2-5 ������� �����  

�� <��	���� $? ���!�� $�
��� A����� �5�	
��E 3�� �;� D�%��� �� F
������ $?
7� ��
�	���� ���
���� 
' A���B' A�� 
' 	!/ #/ $?����� 6��. <��	��� <��"� ����  ��

 <��" 
' ��	
� �������G� A����& �&
�
�
�� �	*��� (�"*)��
 �;���%�
  	���
 $?��
 <!���� �	*�����
��"#�� ��% �� ����� .�� �	*��� ��� ��% �� 	�0��� ���1��� ���

 $�	
��� 
' A���� �;:�
� �	�
 $?�����'������� ��� �;��!��� (��>.  ��
�;�' ����� 
 ����
* ���1���"������� $��	 "Message Digest or Signature $>������ ��E ��1����
 #��� 

 ��������7� ��;��, $�%1���� #/������� 	
���� .  
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�% �� <!���� ����� ����� ������ $%�� #��� $? ��!��"�7� $�
�� ���
����)45��� 6�+ 
7� ��
����
 ���
����7� �������	
� �� ���
���
 ���
���� ( C�� �, 6��� ���0� -��"�

 ������ ����� F
���K+� �����?$ 45��� �
��"�� ��+ ��!��"��� 6��  ���
/	��� $>� ���;��
7� �������>

 ���
������
 ��1%�
��� <?� 	
!
 L
�
��
7� ���1�� ���
����(E-Tenders) 


 $
�	� ��!��"� ������, F�*' ���
�������>�� .  


 ��
"� �;��� �� ���!�� 3�� -�M��� $?��
*��" ����' N�:
�� �������� $?����� $
�	� 
 	�	���
 $?����� ���0�
 <��	� ���� ��	*���'�� �+� <��"�� $?��
�� -������ .  

��� <��	���?$ �
�� 	� ��:�
�� �;��
%� B�
�: �"* 	: ������� A�� ��E =���
 
 �� 	�0��� 
' �����1��� ����� <���*�'�� ���
��� ����? $ ��� ��1�� �;(��>' ��� �;�
�	� 

�;� D�%��� ��M� ������ . ��/ �+�B�
�:������� ��	*���
 <��"�  �� �O��1� ���
/ ����
�
 	�0��� �� �O�%�;����� ��
�
 $?�����.  

3-5 �������  

 ��1���� A	;�3�, �� ��� ������)�
���%
 �� ����� �������� #���
 �"�*��� L�
�� 	� #���
��1���� A5* F�*' ����� $?��
 �;� 	�
� & . �
�
��� ��
 <�� ���
����7� =��, #/ 

 $%1��#��>�� 7� �'����� 6�+�
 ������ ���	� ���� #� �� A	;���
 �;?���, ���8� ��E 
 �E� �;�
��"��;�'  �*:)� P"�
�� ���)� K+� #/ $Q����>�)�
4�������  $�)�
 �1���  $!��

���
�
��� . $
�	� ���� 6�+� ������� ���
�
���)������� ���R���� $>� ( ������� 3��
7� �%�*
����� �, ��S1�� �M�%� ��5� 3�� ��1��� R	��T' ���1"���� C�� �� �;���0�
 �;

U
%���
 ����*���
.  

 ��� $����(1) �������� 9�
 ������� ��� ��
�	���� $?����� 9� ��1���� ��� ��	*��� N:
� 
���*��� "��
' #/ ���*��� .  

 ��������	 ��
���� ��
 ������� ������� ����� �� ������� ������� �� �������
������� ���	!

Client PC Server

������� 	
����� �
��� 	����� ������ �

“100100110001”

 ������� 	
�����)C(

“100100110001”

001100010011

 ������� 	
�����
 ������� 	��)P(

 ������� 	
�����
�� ��� �������)P(

 	
����� �����
������� 	��

001100010011

P
E

C= E
K
(P)

K

P= D
K
(C)C

K-

D

  
�� ��� $��(1):���� ��� ��
�	���� $?����� 9� ��1���� ��� ��	*��� ���   

���*��� "��
' #/ ���*��� �������� 9�
.  
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 ��1���� 	��
�#/ $���7� ��:�
�� ������� $�
�� 3�� (Plain text P) 3�, ��1�� ����� 
(Ciphered text C) ��1���� ����
* ��	*���� (E) ��1���� D��1�
 (K) #������
 ����� ���� 

 ��	�
���C=EK (P) 3�
�� �' ��1���� ������� #� ��1��� ����
* <��"� ���� E  ������� 3��
 ��:�
��P  ��1���� D��1� ��	*����KV #������
 ������� 3�� $
%��� �� $�*	�� ����� & 
 ��:�
��C  ��1���� ����
* 6���� & ����"E ��1���� D��1� &
 K.  

 ��1���� 	��
�
#/ ��1���� ������� $�
�� 3�� $��!��&� )Ciphered text C (3�, ������� 
 ��:�
��)Plain text P ( ����
* ��	*�����	��,��1����  )D ( D��1�
�	��,��1����  )K

- (
#������
 ��	�
��� ����� ���� D=DK- (C). 

 ��5�
�' ��1���� D��1� )K ( D��1�
�	��, ��1���� 6/ 
' )K
- ( ���
���� ��
��#/ ��1���� 

 ���
���� ��E ��
��
 $>������)��
��:��� ��5� ��;��� � (#/$>������ ��E ��1���� .  

] 9����������') 26 
27 
40 
41 
56 
57 
60 
68([.  

1-3-5  ������� 	
��
 �
 �
����� 	���� 

�� +�*�� ���! (�!���
 ��	*���� <�
��������' K������ ���� $�
�� ��!��"�� �������� ��1���� 
 ��' ��2�
�' �����!�� #���;����  ����� �" ��	!����	,
�"�*���  " ��� C�� ���8��� #/

�"�*��� ���	,
 ��	!� ��: ���
�
��� �	�%�
 �������� �������� ������� F
��� (�!���.  

 ������ �	*���"�"�*��� ���	,
 ��	!� "����W�������� �&8����� 3��  : �� F
	� 	�
� $�
 ��
 X���1��� ����� ��	*���2�
�)� �������� ���1��� ����� �� #��� #� ��
 X�;��	*��� ���� 

 X�;!��"� 	�� ���5�� ������ $?��
B)
 A	� 
B)  ������ ����� ��	*��� ��� $�M�� ������
 ���1��� ����� $M��� $� X���1���(��>' "!/ �
��
�� ������� ��� �������� $
�	� �' ��1�� ��� 

 ������� �;�/ ��� �������� 9��� ������� ������ ���4�:�' �� $�
 X$:/)� �������� ���*� 
 X���*��� "��
' $*�	 ��1�� ��
%�4���*'
 $� #1��� �������� ���1��� ����� ��	*���� �' 

 ��
"��� -������ ��#��+��X����� 6���  

 	�1��� ��' ���8��� �
"� �"�� ���������)� "� $5* �� �;� �%�*�� �;�5M��$>�)� � $?��

�� �������
�
� ������ �O��1��;��. +��� K �O��
�: ����� ���
�
��� ���� �� �	�1��&� ���
��

#/ <�!�� A�	�)� ��	�	;��� $��!�
 ����)� =� D�%��� ��E ��	*��&� 9��
 �;��� -�M���
 
���
�
��� �	�%�
 �������� .#������
 (�"�, �!> � ���!�� +*��#/������  .  

	��� "
� � 9� $��
��� ���������' +*8� ��1���� #/�����&�  ������� $��

��: 

(1   �"* $?��
 $��
��� 
�� ���	7��� ������ Y	����� 6�+ #/ ��� ���8��� ��� �O��1�
�� �O��
���
�
��� ���� ����� ��� �;�5* �� #���. 

(2   ���1��� N���1��� ���	,
 ��	*��� �"* <�" 6�+ #/ ���� ��1���� ���
�
��� 2�����
��� #/� �;���� 6/ �� 
' �	!/ #��� ���1��� N���1��� 9� $��
��� 6�+�
 ��	!/ ) �"*

 �	�
��� N���1� ��1����(Key Recovery).( 

(3   	�	�� ��1��)���
	
 �� ����
8�� �
�� �� 	�	�� 3�
�� ���1��� ������ �%�*��
$
8��X�+�� ��  

(4   +�1�� ��1�����������1���� ����� ��	*��& ����)� . 
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(5  �� ���1��� ������� F
��� 	�	�� ��1������������!���
 ���
�
��� . 

(6   ����
��� ���0� <�"� 3�� ���1��� ������� +�1�� ��� �;���' 3�� #��� Z���!���

 ���8��� $5* ���
�
���) OB'�� 	�	�� $� B+������*� ��K�!��"� ������ ��1���  �

$�
��.( 

(7   9����� �� �	�1��&� ��1������)� ��
�� D��1��� ���� $>� �>�	��� ���1���   
(Public Key Cryptography (PKI)) #��� �/
�  9��
���#�
����7� <�>
��� ��	�;�
 
���
����
 ���+��� <�>
��� ��;� ��. 

  ] 9����������') 23 
29 
30 
31 
32 
33 
35 
40 
42 
53 
63([.  

2-3-5 �������� 	����� ������
��  

 *��1���� : �!��"� ��
;1� ��E ��
% 3�, ��
;1� ��:�
 ��
% �� �������� $�
�� 
�
�		�� . 
' #:��� $�
�� ����� �� ����� #�
 ��1���� ����
* 3��� �!��"��#!"�� 

 ������ ���� ���
 ���� ��E
 ���
� �!��"�� �
�� 	� ���
 �	!
�#/���  D��1B�1��� ����
 
���	,���1��� N���1���  . ���1��� $?��
�� ���
�
)�+, ���' 3�� �	����
 �;�5M��� 

���"
 ��1�� �������
* ($:/'� <�!�� $?��
 7� �	�
 <�>
���
 $������
 ����� ����
 3�� ��������<5"7� �
�!�
 $���' ��� 2�	*��
 $����&�
 ��%��� #/ ��� $���� (2).  

��!"#� $�%� &�'����� 	��!���� ������ ������ �������

	�% ����

(�)���� $���
(�"����� �%��� �*

�"�+���

	������� : �,��" &������ �* -����� �* 	������ �* (".��� /0% ���� ��1 (�"����� �����

������� ��0%����� ��0���� (�"���

("��"#�

�"�+��� (�"����� �%���

  
�� ��� $��(2) : �	�
 <�>
���
 $������
 ������ ��/
�� ��1��������7�  

#� �%��� �>5> 3�� ��1���� ���!� ���� ���	 
' �
� 	��
�
:  

(1  B�1��� D��1��� $
".  

(2  ��1���� ����
* 
' �!��".  

(3   -
��'���	,���1��� N���1��� .  
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 *1��� \��*����� :��1���� �������� �	��, ����� #�  �� N:�
�� �;�%' 3�, ��
;1��� ��E
 ��	*����
 ��1���� Z��
� ����
* 
' �!��" ��	*���� 6�+ ���
 �;� D�%��� 	��/)� $��

 U�* D��1�)��1��� 6/ D��1�.( 


' $���� ��1��� ��� : �;� D�%��� ��E ��;��� 
' 	��/)� �"��
� ��� �����)5*	��( (
 $
%�����, D��1��� �/�
�� 
' ��:�
�� �������� 3�� B�1��� . U��� �;�/ �	*��� 	�


��� �1� D��1��� �	*��� 	� 
' N:�
�� U��� 3�, $%
���B�1��� U���� �!��� �/�
� �
	� 
 D��1���� 
' N:�
��B�1������ U��� "�!���� ���
  �1���� �!��" �/�
�� ����
 ]"!/��1� .  

��� ��
 ��	*��� ���'�� $?��
�� 	���1��� 61� ��� :  

(1 #:����� $������.  

(2 4�	����� ��?�%�7� <�"�� �M�� A
���� ��
���
 	��
�� A���� ����� $	
� 3�� 
������� �;� -
�����.  

(3 N���1��� ����.  

(4 ��?"�
����
 Z���
��� $5* �� ��+�� (���.  

 *��1���� �������
* 
' $?��
 : #/ �&����� #/ ��1���� ��	*��� �%��� #:����
"!/ �����
��	��
 �����
�� .'4����� �� $�� ��
 �1��*� �&��� #/ ��1���� $?��
 �	*���/ 

 ���	���
 ���
���� ��;���
 ����)� ��;���) ���
��1����
 �������
 ��������
 �����%��
�&�%�&� ��	* B	
�� �����
 (	��/)�
 .:���� #/ ���0� #/ ��1���� ��	*��� �%��� #

"!/ $?����� .' ����� 2�
�' 9��� ���0� #/ ��1���� �	*���/ �����7�45���  6�+ �����, 
$?�����
 ��
%��
 �
%�� ."!/ ������ <�!��� ��1���� �	*��� #:���� #/
 .' ��� ��

 ���%)�
 ������ <�!��� �	*���/) B'��
 $?����� �	%� ��% ���:�;���
� ( �	�

 9��
��� ��� $5* �� ����7�#�
����7�<�>
��� ��	�;�
 .  

 ��1���� D��1� �
�� C�� $>������ ��1���� ��� ���
�� ��1���� $?��
 ��!��
 = 6/ D��1�
 ��1����B+��
 ��!�� 3�, $>���� ��1�� ��� ���
� #��
�� �:��� �:�� )Stream ciphers (

��
���� $>���� ��1��
 �������� ���� 
' )Block Ciphers .(�;�'
 �����
�� �������
*�� 
 �������� ��
���� ��>������#� DES ]3DES ]IDEA ]AES ]..._�,. 

 2
���
�*�� �
�� C�� $>������ ��E 
� ��1���� �������
* �� ��1���� D��1� ≠  D��1�  
��1���� 6/��:��� ��5� ��;��� ���
   ��:��'��1� $��  ��1�� 6/ D��1� ��1�� D  
"!/ 	��
 . 	�
�
�;�'$>� $>������ ��E ��1���� �����
�� �������
*  :  

RSA- EL GAMAL- PGP- Fiage Fiat Shamir 

����)����1���  : �;� 	%!�
����)� #��� ���
��� �� ��
� F
��� 	�� �������� ��� �1�� 

�
�� 
' �������
 �������� �����
��� ������ $
�IP4�!�"  $
	��� #�����) : $
��� ��� A
�


 L
� U?�%*K+� 2�
�)� #/$%1�� �+�  .(  

] 9����������') 26 
27 
40 
41 
56 
57 
60 
68([.  
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 * #����� 9��
���)#�
����7� :(
��� 	�B �%�* ���
' 3�� ������ ��� ��
�	���� $?����� 
 �����
� 
'��;� $�
�� 
' ����� A�% -�" $>� $�
�' U*� -��� �� 3�, -��� 

 U*��*G 
' ��	%, �%�* ����
1��
 (����� ���
' #/� 7� ������� ��!��"���
���� .#/ 
 K+������� ���� ���>, �	�
 �;�/ <
>
��
 $?����� ��% ������, . 9��
��� �	*��� 6�+�#����� 

 ���
�
��� ��% �� <!����)#���*�� ��
����
 A������ �� ������� .( ���%' 	��0��

 �	%���)$����&�
 (��	&� �� ������� ( ���:�
'��� $�!����� � 
' ����
��� �
!� �� �����

�;��	
� . ���
4�:�' $����� ������ ���:� 6�+�
 $?����� ��	� $��	� ��1���� ��	*��� 
$?����� $��!��&�
 $���7� ����, �	�
 $�!�����
.  

 *<�>
��� ��	�;� : $>� �	�
 3�� �;���*� ��� ��1�� ��1�� �� ����� #� ��	�;���
 ������#�+�� #��"��M��� (Smart Card) 7� ���
�� 
' ���
����(Token)  ��	�;��� �	*���


�� <��"�� ��	�*�� ��������
 �������
 9��
���
 ����8���
 	��/)� 9� . $
%��� ��� �	��

��3 C��> A�" $5* �� �;�����
 ��	�;��� )���+��� 
' ���
���� ��	�;��� <�>
� ��;� (

 $����
 9��
�
 $
�	� ��% ���:�� $>� F�*)� ���
����7� �5��1���
 ������� �����
�
7� ������� ���
���
 ���
����#�
����7�7� ��
���� ���	*
 ���
����.  

 6�+ 	
�
 ���8���� U�*�� 9�
��� �	�* -��� 3�� �	�;��� $���� ���� $�>��� $��� 3��
$��
�� N1%��� 9�
��� <�>
� ��	�;� �;� ��*��� ��1���� $%�� �' =� 	�8�� =�
*	 	���� 

���8��� 9�
� $
1��� 
� =��� $
*	�� �� B+�� 9�
���.  

 ��
� �� 	�0��� ��	�;��� �	*��� ���	��/)� ���8���� �%�*�� �������� �
�%�� ��+�� 
 \��* 
' $*�	 �
��� (�
�����'�;���  . �
!�� 		�� U*�� �	�;� �/
� 	� ������ K+� 3/


� ���*�� 	
� ���/ ���� $�� <�"� $*�	 U*��� �
�� ��	��
 #%*��� =���� 3�� A���
$
*	��� =� D����� $�� �	�;��� �� ��	*�� �	�
 C���� ���8���. 

 *��1���� 2�
�' : ����+ ���4�1�G��� ��1���� �����?� ������
 	�
� :  

(1   $?��
 ��>������ ��1����)	��
�� B���� D��1��� ��+ :(  

•  D��1� �;�/
 ��1����) ��(
��� B ��1���� 6/ D��1�)  �� ( ��;�� $�
B��)  �� ( B'
, �) ��=   � � = ��(  

 �������� ����
IP  	
����	������   

 �������	
(Application) 

Kerberos, RADIUS Dial-Up Remote Access 

 ���	
(Transport) 

 

SSL/TLS: Secure Socket Layer/Transport Layer Security 

SET: Secured Electronic Transactions 



����� (Internet) 

IPsec: Internet Protocol Security 

 ����	
�� ����	
 (Data Link) 

PPTP Point to Point Tunneling Protocol ,  

L2TP: Layer 2 Tunneling Protocol  

 ���	
�����	
 (Physical)  ����� �� ������ ����� ���������  
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 ��� $����
(3) 	�� ��:�
�� �������� 3�� $>������ ��1���� ���� +�1�� -
��' N:
� 
 �������� \��*��� �	��, �> ���*�	���� �� �;����� 	
� ������ ��� ��1�� �;����, �> $�����

��$�!����� 	�� ��:�
. 

  

����
���	
��


�����

���� ��
�����
�

�

����
���� ���

���������

���	���

 ���� ���	
��
���
���

 ������!���
��
���	
��

���������

�"#����


$%&
����

���� ����
)����(

���������

�"#����
���	
�� ������

�
�

�
�

�
�

  

 ��� $����(3):$>������ ��1���� ����   

 

 $>������ ��1���� �	*���#/ ���
�
��� ���� ���: )A������ �	� ( �	*��� ���#/ ��1�� 
���*��� "��
' 3�� ���
�
��� ���*� 	��
 �
���� �����
 ��&�.  

��� ��1���� ����� ��' �� ����
�� ������ $>���#/ ��1���� +�1�� #/ ����� #!�!��� ���	
 
��1���� D��1�
 ����
*� ����
�� ������ . ���	, ��

% $>������ ��1���� -
�� ��' ��


���1��� N���1���.  

(2   $?��
��1����  ��>������ ��E) 
' �����1��� ��+ ��1����#��
����
�� (:  

� D��1� �;�/ �	*����1���
��� & �B  ��5� ��;��� ���
 ��1��� 6/ D��1� �	!
� ��:���
 ��:��'"!/ 	��
 ��1� 6/ D��1� ��1�� D��1� $��  . $>������ ��E ��1���� �	*���
#/ 

 �	�
 $������
 <�>
��� ���:����7����!�����
 ������� $?�����  . ����
��
 ������ N���1���

#� #����: 

•   B���� D��1��� ) �� =  �� � 
' � =  ��(  : ��1���� D��1�� �	*��� ����
' D��1�� 
 ��1��� 6/"��B."  
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•  
' #�
�
�� D��1���#��
�� B�� ��M�� ) �� =  �� � 
' � =  �� ( �	*��� ����4�:�' 
D��1�� ��1���� 
' ��1��� 6/ D��1�� "#���."  

•  3�
���'�� $
)� D��1��� B:  �� = ��    
'   ��  =�  �     

    #��� #��>��
:  ��  =� �   
'   � �  =� �   

 ��� $����(4)$>������ ��E ��1���� ���� +�1�� -
��' N:
� :  

 ���� ����	
 ��
��	
 ���	
)������	
 ���(

����
���� ���

����	
�������	


 ���
��
��
��	


�������	


�!"
�	


 #��
���
��	


 �
� 

��ارزم 

$
����

��
��	


�������	


�!"
�	


 %& #��
���
��	


 �
' 

 *�!��
�	
 +!,) �
�

 � �, 
�

 ( -�� ��.
 #��
�	
�) �
�

 � �, 
�

 (����/

�������	


��
��	


  

 ��� $����(4):$>������ ��E ��1���� ����   

 *��� ����
* ��1�B	��' K���&� (One way encryption) :  

 
�����' �� -
��'��1���� -  A	;�3�, \���,"  ������� $��	Message Digest or Signature "
 +*8� C�� 	����� ������� �;!��	�
' 
 ����1�� ����
��� �; ��1���� ����
* �"��
�  

(Hash function) ������
 � 3�� ������� $��	
'  D��1���B�1��� (Hash Key) . ��'
 ��  
�
� & =�' 
� D��1��� �+� #/��1���� 61� �!��" 	 =�� ���%)� ������� 3�� $
%���
   

-
��0� -
��)� �+� #�� -���� �+;�
  ��1����G	��B&� K��� .�������
* �;�' ��
   
"`�;�� "4����� ��	*����� (Message Digest-5 (MD5)) . �������
* ���
�   

(Standard Hashing Algorithm 1 (SHA1))  
� �1��*MD5 � 	�
 L
� �'	����)� 
 ���1���4�����	� $�!��&�� =��	*��& . 	�
$(���� �������� ��1��� ������ �� #/ K���� 	��
 

 D��1� �
	�
B�1�  �� �+,��	�� �� ��6/ 3�� 6�+ 	
� K��1�� X -����' �� -
��)� �+� ���
-����)� �>�' 9��
�� #/ 
� ��1����4����0� 
 4���	*��� . �	*��� 
�
/# �����
 ��&� ��1�� 

 9�
 �������
�
� ��% �� <!���� \���� #��� ����)�  K+� F
�/ �/�
�� ������ �
	 ��
���
�
��� V ������� Z1� ��1�� �) 6�+
 ����
*�� Z1��  ���� $��	��
'  =�1� ��1��� D��1�

��� $� #/. 
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 ��� $����(5) ����
* �� 5� ��	*��� N:
� " ������� $��	Message Digest or Signature" 
���
�
��� ��% �� 	�0��� #/ $>������ ��E ��1����
.  

 ��� ����	
���
�:�����
� ��� �
���
� 	�
� ��������  

	���
�	������
�

��� �����   

	�
� �����
���
�

 ا������
�����
�

 ��

 ��!����
�
)�1 =�2�(

 �"!) 	���	��
���(

 #)	��� #�
���
� (

	�
� �����
���
�

��� ����� ��

�2

ا�
ا	�� ا������

�1

ا�
ا	�� ا������

  

 ��� $����(5):$>������ ��E ��1����
 ������� $��	 ��	*���� ���
�
��� ��% ���:   

4�!�" ��� $���� (5)/ a ��1���� ����
* ��	*���� ������� �1�� $����� �'�	�B K���&� 
"$��	�� ����
* " 
'"`�;��) "Hash Function ( ������� $��	 \���7Message Digest) ((MD) 

 �������"	1 " 
' A+���� ���
����� ���M� �+, C��� ������� ���
���� ��5� =� $��	�� �+�

$��	�� �"��
� �+� A���� $�	
���.  

 ������� $�!����� �1��
) ���� ���
�� 	
�$�%�&� ( ��1���� ����
* Z1��\���7 $��	 
 ���!����� �������"	2 ." ����� ������� �
���+, �
��� "	1 " 9�"	2" . ��� 6�+ �	� ���/


 -�"
 ������� L/��	��, �;����, ��� F�*'.  

 $��	�� 3�� <�"�"7� 9��
����
����#�������  "(Message Authentication Code (MAC)) 
�
�� C�� 9��
���
 <�>
��� �	�;� ���
�� ��: ��1���� ����
*
 D��1�
 $��	�� ����
* 
#�
����7���� =����� B+�� #�+�� ������ 3�� ���*�
 4�!�" 6�+
 $�!����� =�� ��
�
 $�� 

 �����!�� ��1%�
���X.509 #��� 	���&� �;
:
 #�
	�� �&�%�5� (ITU) ] ��� 9�����
[(42) #���
 ���
� )�Z�� #/ ��
�� D��1��� ���� ��	*��� #/ \���, 9��
���
 <�>
��� ��	�;� 

#�
����7� . ��� $����
(6)� N:
� #�
����7� 9��
���
 $��	�� ��	*��� ��1� �������
*
 
 ��>������ ��E ��1����#/ �;���	
 ��:�
�� ������� �� $� ��1�� (��>'������ ��� �;�
�	� .  
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DS

Plaintext

MD

HashDS Received Plaintext

MDMD

عم 	� ا����ة 


���ر�
 د��
 ا�����

DS Plaintext

������� 	��
��� ��
��

ا���
�� ا	����و�� 
��� ا�ر��ل

ا������ ا��ا���

د��� ا������

: ا���
�� ا	����و��

�� م ��

س

ا���
�� ا	����و�� 
��� ا������ل

�!�ا������ ا�#&%�ة ا�#"��

د��� ا������

 $�%�
� &�%��
�)$!���'
*�(

  

 ��� $����(6): $��	�� ��	� ������� A���� �	� ���: (Sign) ��1���� 9� (Encrypt)  
  

 ��� $����(1-7) ��� $����
 (2-7)7� 9��
��� +�1�� -
��' ���:
�  ������
 #�
����
$>������ ��E ��1���� ���� $5M����:  

  

 ��������� 	�� ����)������� ���(

�
����

��
���� ���
�������

��������

	
�����

 �  ���
���
�

�!
��
����

���
�������

"	#��$���

�1 =�2"

 ��#

)��#��%�� �%$�(

&)& �%$�(

 ��#��%��
	������

����
	��

��#��%��

��#��%��
	������

�%$�
���

 �  ���
���
�

  

 ��� $����(1-7):��� 7� 9��
$>������ ��E ��1���� ���� $5M���� ������
 #�
����  
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 $�%�
� &�%��
�)$!���'
*� +  ( ����
�

�
�����%$�
���

 ��1

���
�% ��
����
'�
�� �
����

���
�������

��#��%��

���
�% ��
����
�%$�
���
*������

	�
�
���

,�!���
�

,�!���
�

�
�-��.

�!
��
����

 ��1  

�!
��
����

���
�������

"	#��$���

�1 = �2"

��# 

)�%$�(

+��  

) �%$�&(

��#��%�� 	������   ��2  ��2  

  

 ��� $����(2-7):7� 9��
��� $>������ ��E ��1���� ���� $5M���� ������
 #�
����  
  

 ��� $����(8) <�>
��� ��	�;� +�1�� -
��' N:
� #��� $5M���� <�>
��� ��;� ���	%� 
$>������ ��E ��1���� ����:  

  

 	��,-��� 	���.��� /������ ������ ����0 	�
�
1� 	�#%�� 	���-����

A

AA

A A A A

��/"
� 0����
� �1�
���2� �3 ����'�

 �1�
���"�ا��(�)'� 
������

 &�%��
� ,���1.
 0�4��
�� $!���'
*�

$
�1!
� ������/


  

 ��� $����(8):$>������ ��E ��1���� ���� $5M���� <�>
��� ��	�;�   
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 ���� �	*��� ��1����#��
�� ���:�
 $�!�����
 $����� ��
� ���>,
 ������� ��% ���>, #/ 
 <�>
�
 9��
�� 6�+�
 ����7� �	����� �5��
���7� ���
/	���
 ��� ���
����) 9��
���

#����� .(  

�/�:7
 ������ ��%�* #���4����� ��� $>������ ��1���� ���/
�  7� 9��
��� ��!��"� #/�
����# 
 "��*��� ��1���� ��	*��� <�>
��� ��	�;�
(Hybrid Encryption) �� ���� ��1�� 
�
  

`�;��
 $>������ ��E
 $>������ ��1���� .
 2
��� �+� 3�� <�"�"���
�� N���1��� ���� " 

(Public Key Cryptography (PKI)) $>� ��1���� $
�
�
�� 
' (Pretty Good Privacy (PGP)).  

3-3-5  ����������	
�����
�� �����   

�� ��1���� 
� ���!� ���
1�� �/
� #����� ������ ������ 
' ���O�� $�� ��!��"�� ������

 ���8���4�!�"�������� A��%��  .�� ���1��� ������� F
��� Z�8�
 ������ ��:" ��	!�

 ���	,
�"�*��� "��#� �����&� #/ +*0� 4�:�' -������ $
"��
 ��1���� ����
* �(�1�
 2
� 
 3��� �� 
�
 ���1��� N���1��� ���	, -
��'
 B�1��� D��1���" �����������)����1��� �����  ."

	�� ��"O�< K+� &� #/ +*8� ������������ #���
 ��
	�� �;:�1� 	� #��� 	
�!��
 ��(���7� 
 9� $��
��� 	�� 6�+�
 ��
	�� ����8� F
��� 3�� ���1��� ����� ��	*��� 3�� �;!��"� ����

�1��*��� ���
�� ��	�� . ���� ���+*)� #/ �����&�  ����	%7� ���
�
��� </	�� �%�*��
� ��� ��1�������1��� ����� ��	%� 
' 	������ 	��
 $
	�. 

 ���� ��� �
%%*���� (���*�� �������� �������� �������� ���1��� ������� ���
� 		��' +*
 ""*� #��� ����8��� 3�� �;!��"� -
�"��� N?�
���
 ����
!��� <�
�� ���/ ���
��!�� ���%���

��
	�� $*�	 ���1��� ����� ��	*��&. 

4-3-5  ��������� �������������� 

 �/
� 9��
���7�#�
���� 

 <�>
��� ��	�;� ���� ������ ���
/
 ���%)��� ����� �5��
���
�
�7� <?�>
���
����. ��	*��� ����  9��
���7�#�
���� #/ $���'7� �������  ���
���� C��

 6����
�:�  ��
� �� <!���� B+�� <?�>
 ���"��'(�����  "
"9���� ��
��/ "
"9/	�� ���
' "

� �+, �� <��	�=�	� �� �
�
��� �!�>
�� ������ #/ ���M� �� 	� ��� . <�"� ��� 9��
���

7�#�
���� 9��� 3�� $���'  ����
��� <?�>
��4�O��
����, 45��� 6�+  ���
 ������� �5��
���
7� 9/	������1�&�
 	
!
�� <?�>

 ���
���� . $
	���
��#� N:
� ��>�'�	�;��� $�%�1�� 4�!�"  
 9�����42 �1%�
���� U�*�� X.509 	���5� #�
	���&�%�5� .  

  
X.509 CERTIFICATE V3 USING RSA ALGORITHM 

������� 	
�
��� 
���� 

������� ����� ����  
 ������� ���� 

�)��� –�

��  –����  –������  –������  !...  "��(  

�#�
 

�$� ������� ����%�&������� �������   
������� ����� 
�'�� *��+���  

 ������� �#�
 �����&����%�$�������� �������   

���
��� 	,������ ��+���� 
-���� /0 1����'�  

 
-���� /0 1����'�"3���� ���
��� 	��� "
���
���  
 /� 4��������5�������   



 - 114 -

�� �;��� ������
� ������  �, C�� ������ N���1��B' 6���� 
' 25", =� �
�� U*� 
' �;� 
 -��% 2	*� #������
 	
!
��
 ���
/	��� $>� ����� <?�>
 9��
� 9�"��� B���� D��1���

 B���� D��1���#�%)�.  


 $���� ������ �����&� ���� 6�+ 3�, �/�:7�� D��1��� �����#��
�� .+��� K ����� ���
 $��
�����;� ��
�� #��
�� D��1��� <�>
��� ��	)  	��5-3-5.( 

����
* �(�1�
 2
� ����*� ��� �;��� ��7� 9��
��� 9� �	*����� ��1����  ���/ #�
����
 ����
*�� ���� 	�	����� U*�'
$�
" N���1���  -
��'
 ��	*�����,�;���	. �;��� �� 4�:�' 

	*����� ��1���� N���1� �, �����&� #/ +*)� ��#/ ��!��"�  9��
���7�#�
����  �
�� �1��*�
 �������� ��1�� #/ ��	*����� 6�� ��)  	��2-3-5.( 

	�� <��"�  9��
���7�#�
����&� #/ +*8� �' -��  ����� 	
�
 9���� 9� </�
�� #�
���
�
 ���!��� K+� "
���� A% <��"� ���
� �;�5* �� #��� 9��
���7�#�
������� ���
 #�
 #

)7� 9��
��� �
��� $>��
����#�%��� B ��� 15 ���� 2004B+��
 7� 9��
��� ����� �
����# 
4��
��� $
�!�#:�!��� 	�� =� +*)� -��
 .(�� #/ $�>��� $��� 3�
/ 7� ����� ���
���� ��

��O�;� �/�
�  A�
��� <��"�� #
������ 9��
���7�#�
����. �� �� �
�� 	� B�
�: $��0�

1� $� B'� ��!��"�7� ��
����� 	
!
�� ����, 
' ������� �5��
��� 
' ���
���� 
' �����

 �����1�� F�*' =;����)#%*��� 6���� 
' �%�
��� $>� ( ���
��!�� ��
������ �
�� ��	��
 ��E��/�
� #�
1�� <��"��� ��� 3��
 ������ ��
�� #/  9��
��7�<�>
��� ��	�;�
 #�
����. 

�:7���/ 3�,6�+  ���� ' �;!��"� -
�"��� N?�
���
 ����
!�� U*� ���/ ���
��!�� ���%��� +*
���1��� ����� ��	*��& ""*� #��� ����8��� 3��.  

5-3-5 ������ ��� �	�� 

 ��	* �	*����	�����7�   6��� �
�� ��	���
�:� � b$� C
	� $
� ���:!��
 ���������
$
/ 
' �>	�� C
	� �	� 
' .�� ��% $
� ������ $�>��� $��� 3�� 9��
�7� 3�� #�
����

� �%�* �!�>
!

 
' 	����� ���
/	�. ��	* �/
� �	�����7�   Z��0�� ��� ���>a� �%�* ��
 �+, ��� $�� 
' C	�� O�� 	��� �"��
�
 . ������ �� $�>��� $��� 3�����>, ��� �� 

 9��
����7���� ����� ����� 3�� #�
������ 	��7 ��� �� 
' #�
����$���a� A���� #���:�� 
!�>
 ����� �� 
' ��/
 �	�;� 
' 	5�� �	�;� �.. ._��.   

 ��O�' ��	*�	�����7�  $��
��� 3�� �� ��� ��1��#��
�� $>������ ��E ��
�� 
�� 9��
�
7� #�
����) 	��2-3-5
 	�� 3-3-5.( 

6-3-5 ����
�� �����	�� !���" 

1-6-3-5 �	# ������	�� ����$���
 

���	, �� N���1��� �O����' �O��1� ��	*��5���$�O
1�  �������O��1�.  OB' A�� 
'�� 	!/ N���1�
�� �O��1�	8�B  3�, 
' A�� b$� 	!/ 
' ������)�
���% ��
���
�
��� �����.   

 $�
1� ��� �+����	,���1��� N���1���  �� ���
��� ���8��� ��	*��� ������ ' 2�
������ �� �O��1�
� ���� <=��:
����
 : 
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(1  $>������ B���� D��1��� ��� C�� 6��� �
�� 
' ���>� 	� #��� ��;��� �� �>�'
��6�� ��� Z1� ��	*��� #/ D��1/
 ��1���� #/ B����#��1��� 6/  . �;��� ��


�� �+� ����� ��1��&� D��1� �%�* ���* $*�	 C��,� U*� OB' 9�"� �;� 
'��� = 
 ���8��� ���
�
� ��1�� �	��,
 ��1�� 3�� ��	�� �
�� =���� 
' =�1� 
' 
' ����

:&� =�"��
� 3�� =� D�%��� ��E 25"���
�
���. 

(2  ��� D��1���#��
��$>������ ��E
 ��
��  C�� � �
�� b$� �� \
� U*� 
' �;�
���1��� N���1���:O��� D��1�  ) 9�"��� OB'B' U*� '1��� �=��� $%�� 
' = (

 D��1�
��B OU�* )���� �!��"� =��� (�!�7� ���� B+��( . 

 �	*���
 ��� D��1���B���� #/�  ��1���) 	��2-3-5 (
 D��1��� ���#��
�� �� \���, #/ 9��
�
7�/
 #�
����# ���	, ���1��� N���1��� ) 	��3-3-5 ( ��1���� ��� �	*���
��	��' K���&� 
"`�;�� "#/ ��,\�" ������� $��	 	
� "(Message Authentication Code (MAC)). 

 ��B�
�:���� 9��� ����� N���1��� �� 
 $�	
�=� D�%��� ��E A���� .
 \����  
=� D�%��� ��E A���� 	: ��/�:, ����� $?��
 �%�*��
 ������ N���1���
  ��	*��� ����

����� �� �O��1� 3�
�� L�M�� �+;��' ��1�� ��� =�1� D��1��� D��1�� B�1� �*G   
(Key Encrypted Key) . ����4�:�'�� ��/
�  ����� -����� ��	����#��� ���	, #/ �	*����� 

 ���1��� N���1��� 9��
�
 ���
 ���*�
 ����*�
 \���a� U�*��
 ���1��� N���1���B+��
 
��� �;��� <�"�" : N���1��� \���, �	�
(Hardware Security Module (HSM)) ." �	*��� 
�


 �����
�� ������� ������� ���
/	��� ����� 9� ��>��"�1�
��� " ���+� ��� ����� 9�

 �����
�� ����"��"����."  

2-6-3-5    ����%	�� ��&��'"(��
�� �����	�� !���" )*��� 

 Z��0� ������	,���1��� N���1��� ���
��� �� ��
��� 3�� �?��
��
 ��(���7�
  ������ $
�%�*����� #�: 

(1  �� \���,� N���1��� ���1��� ����
 �1��*��� ��!��"����1��*�. 

(2  ��	%,  ��	�;����
�� <�>
���  <�>
��� ��;� �� �;��� $
%��� 
') 	��2-3-5.( 

(3  �� 9��
� N���1� ��� ��������;���
��� #/ ""*  3���'  �O�:�� 6�+1�� $�
1� ��
��N���1�5��� 	
� �;�. 

(4  �� ���*� N���1� 3���'  �O�:�� 6�+1��N���1��� 6�� 3�, �;� D�%��� $
%
 ��. 

(4  ��MO� 
' ��O	�� C�� N���1� 3���' ��:��  	��
� 6�+�� ���M� �����
�
N���1����1��� . 

(5  �� 9� $��
���N���1��;1�� �� #��� . 

(6  $�"�,��  N���1�:�� �;1�� �� 
' �	!/ #��� ���1���4��� ��1�� 6�+ , �	��,
 $�� $�"�
N���1��� $�
1� .45>� ���	*����� 6��� ��	�� 
' N���1��� A�� $>� �&�� 	�� 

 ���8���) K+� #/������ N���1��� 9��� �1��' ���� #��� �;��	%'���8��� .( 

(7  �� 2������ N���1� ���� #��� O�'� �
� 	� �	!/ �	�/' 
' $�M���� ����� �����
��� ������ 	�� $�>��� $��� 3�� ������	�
��&���
�
��� ��1���� . 

(8  ��� ��1��&� N���1���"����&� _���� $��
 ���
�
��� �1��) $�>��� $��� 3��. 
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(9  �� 
��N���1�. 

(10  �"��) <��	���
 ��
	���
 "����&�
 $
*	��,���	  ��)�)������. 

(11  ��1���� �������� 2������(Key Recovery or Key Escrow) 6�+� ������ 	��.  

 $!� #�� �O�������/ ���1��� N���1��� =� D�%��� ��E A����a $�
1�� �����
� 	�	�� ���� =�
)"���� ( N���1��� 	��*,
 $�
1� �	��,
#����	
	�� ����� ���1� �;��	*��� ���  .  

4�!�" ���1�� K+� 	�	�� �;��� ���  A
���� $�
� #��� $?��
 ��	� �������� �O��1� 6�+�

���8��� ���
�
� ���� 3�� N���1��� ���M� �	� �� �������� ��"�*���. 

 +�*�� ��� 	� ��(���,�����
 +�1��� ���
��!�� -��"��� � 3�,�� N���1����O��1� ������ 	��   
3�,6�+  .  

 ��1��� D��1� 6/ -�"� 	� $�>��� $��� 3��
' L
�  ���
�
����� �;� \����&� 	�� ��1��
 ������� #/ $��	�) ���1��� N���1��� 2������(Key Recovery or Key Escrow) (
' #/��� � 

 D��1��� 	!/B�1��� ��1���� 	
� )��1���� �������� 2������(. 

 ����4�:�'  ��	%7� �!�>
� ��8���"-
��'�� ���	, ���
 ��� ������� �O%�*��� N���1���
���� "
� �, C� �� 	�	;� 6����' $�*	 �
!�  2�	* 
' $����� ����
� 9��
���� U�*�� �	�*�� -�����
7�4&	� #��
�� =���1� $�	����� #�
�������8��� #��
�� D��1��� ��  . �+� $>�� 2�	*�� �����

 	�� $��
����� <�>
��� ��	�;��O��
.  

 ��B�
�:��� #��� �!��"��� <�>
��� ��	�;� \���,  ���
�
��� ��%
%*
 ���5!��� ��:
 N���1��� \
� \���, #/ #��
�� D��1��� ���!� �	*��� #���
 ��	�;��� ������� ���8���� �%�*��

�%�*��
 ����
�� .  

 6�+� �����&� ��������	a ����� ,� \�� ��	�;� 9���� ����� �!> $�� �
�� #�� <�>
���
���7� 9��
��� ���� #/ �������� ��;<�>
��� ��	�;�
 #�
���� .  

 ���+��� K �	�� ����
�� �"�� ����� <�	%� ���+��� 
' ���
���� �/
�
� ���8� �
�� #���
 ��
�"��� ������� �	� ��/
�� �%�* ��"��
 ���� $?��
 �;� �
��
 ��
	�� $*�	 �;� <
>
�


�����
 ��!��"��� �� 2
��� �+� #/. 

7-3-5  ���
��������� &��+,�# -�.���� ����/� �0�  

4����� ��� ��1���� $?��
 $5M��� �>������ ���E
 �>������ �)	��
��� (�
�� 4���
	 4������
  
'
������� �4����� ( #/ ���*��� �������� ���0�#/��"����&�
 ����
�� ���*��� "��
' .  


 	!� �
� ��
�1� D��1�
 ����
*3�� ��1����  $
" $%
�� D��1�#��
��  3�,3096 �� #/ 
�������� ����� .	�!
���
 �
!�� �M��� ���	�� K+� ���
  ���� & C��� ��1��� ��� ��	*����

��!� �������� ������� ������� .  

 ��+��� ��	���
�' ��
����  ������)� N��� &,&  ��	%�� ��	
�Hardware Encryptors 
��!� �� ��1�� N���1�� $>�����;�
"��� &  �� 	128 #���
 ��  �
�� 	���/��  ������
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7� ��!��"��� $>� �	�	��� ���
�������
����7� ������� "��� ���	7����1��� N���1��� �	����  .
 +,� \��� ��1��� ����&
����� �� ����/ ����' 3�,  �
����	�)�� Z�!�)36

10 .( 6��� �' ���
�� ����� ���� ���	 ��+ ���1� �&
�
�
'��1���� 3�� �	������ ����  ���;�' �� $
�

<5"7� 3�� ���
�'
 �� $
�
�
(Pretty Good Privacy)  PGP�/�:7��1�	 $
�
�
��� # 
 ������(Diffie–Hellmann) .����� ��
"���� �����&� -�� ���# ���1� �&
�
�
��� 

�%�* .
 ������&
�
�
����1����  (Pretty Good Privacy (PGP)) 1�	
# �	
�
� ������ 
7� 3������� �	%��� ����� �?�� 3�� (Source Code)  9��
� ��"��
�1��� �	%��� ����� "

opensource.org .
 ���8��� ��������*� �� -��)� K+� �&
�
�
���� K��
"�
4����+  
=��	*���
 #/ ����
 ���0� �������� �1�.  

4-5 �������	
� �
�� �����
� ��  

 A	;�' ��!��"��� ���
 ��1���� ��3�, �:��' �  �5��1���#��� ������ 3�� ���  ��!��"�
 ���
 ������ 3�� =� <	%��� $
*	��� ��� �;� �	������ ���	*��
 ���
�
��� ���
�
���

�������
 ������ ��(���,.  

 9!��
8�� <��� 3�� ������ ����� ���: �����	, ��
"��� ���	,
9����� $�M����  ��1���� �;� 
��!��"��� �����
 ������ �����
.  

1-4-5 �����#�� ��������� 1	��� -�	/� ����2  

 �"�*� $��!�� ������� ������ $?��
 ��/
� �;��� ��(�"*' ��!��"��� ����� $"
� 
': 

(1 �� �"��
� ��!��"��� ����� ����� #/ �5�	
��� +�1��$
8�� ��
���  "!/ $?��
 ���

 ������6�+� �%�*�� ����)�.  

(2  �	� �����'�
/ $�M�� ���� 3�� ��!��"��� ����� 	�
�# ,& ������ �� 	�0��� 	
� 
�;� #?�;��� �	*����� $
�� ����
 ������*&� 9���� ������� 6�� . �� 	�0��� 6�+�' �

�;!�>
�
 �;��	
� �� 	� �	%��� �����. 

(3 � ��1��&� ������ ����!� $��Audit Log  	�0���
 ��' ����� 3�� �5�	
��� 9��� �
����!��� $�� �;��:� 	� ��!��"���. 

(4  �&���� #/ �;� ���
��5� ��!��"��� ����� �� �!����� _���� 3�� (�!�7��?��"��. 

(5 �� �"��
� �	�
���
 ������� ������ ����� 3�� �	���� ��/����� ���� #�%)�4�!�"
 
=�����
��. +*8� / ������ +�*�� 	�� ������ F
���
 ����)� ������ $?��
 �����&� #

��0��!��"��� ����� _�� C�	�� 
' $�	
� � . ���0� ��	* ��	!� 	�� $�>��� $��� 3��
U*��� 		� 	�	�� 	�� 6�+� �	�	� ����
 . 9� $��
��� 6�+ �� A	;��
 B' $����
�>�	��� _���� ����� C	�� 	� ����
 ���0�. 

(6  ��!��"��� ����� 3�� �5�	
��� <��"� �!��"� 3�� 	���� 6�+ ��� �+, �
���
 3�� -�M���
' $��!�  F
��� A
:��#��)������� �����)� ������� . 

(7  D������ ��	�� L�M� ������ �	�%� 3�� #!"���� 
' #
��"�� $
*	��� ��	�
��
#�1�� %��� ��
�: 9� 6�+ ��)� -�"�� ��	��
 "!/ �� <�	%� 3�� $
���	7� 
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6�+ 3�� ���
�� . "��� ������ ���� ���#�>�� ��	�
��� ' �	�%� 3�� �;�
*	 (��>
#�1�� ��	�� L�M� ��� 
� 3�� ������. 

2-4-5 ������ ������ ������ �2 ���	#��  

 ��B�
�:�� ����*&� ������ #/ �������;���0�
  .� -c�"�� ������ $
�� ������*� �	�'���� 
 �O���
� ������*&� �������� ��(Test Data) � �
�;���� 
' �� �������  ������ ������

��!�!���. � ��� ����M���� �������� 	��
� ��	*��� �	� ��!�!���������*&� #/ �;�)  ��:��
 �� ��%*� ������	��/'���8��� . & ��� �+,  ��	*��� �� 	� �� (�� �������� 	��
�

�M���� ��!�!��� ���4&
' -��/ (�M�, �;��	*��� $�� �;�� ��%*��� ��������.  

 �;��� ��
 ����M���� �������� ������ ������� ������ $?��
 <��"�' ������*� #/ �;��	*��� (��>
������: 

(1  Z1� <��"� ��(���, ��1���� 3�� $
*	�� #/ ������) ����� 3�� <�"� #���
����M���� (���, 3���� 3�� $
*	�� #/ ������ ��(������*&� ��1��. 

(2 '� �
��  ��� $� ��%1�� <!�� $?��
 6���� L�M� ����M���� �������� _�� �;�/ ��
�� ����� ������*�!��"���. 

(3 �� ����� ������*� �� (�;��&� 	���� ����M���� �������� _�� N��!��"���. 

(4  ������ 3�� $
*	�� ���:� �����
 _��&� $��
���� ����M���� ������#/ ����!� 
" <��	��>)�" (Audit Trails).  

3-4-5 ���������� 1	����� �3 �����4��� ������ �%'��	��  

4����� 6�+ ��� ���� B�
�:�� �� �1%�
 ��
	 �(���, �5�	
�
 �����M� #/ ����� 
$�M���� .�>��� $��� 3�� ������ 	�� $ ���>��	� ��>�	�� ��1�� 
' �	�, ����� ����	% 
'
 �
/	 ��1��" ���M>�� 	: ���0�����)�" patches) (Security������ �"��
�  . ��	�� ���

���M�� ���/a $�M���� ����� ����*�
 �
���� ���� =���	
���� �:� � ����' ���M> 	
�
 �	�
 ��>0� �;� �
�� 	� �	�	�#������
�
��� ���� $�M�� 3�� . 
� A�"M# +�K �� ����
�� #��: 

(1 
���� ����� � <��"��� ������ ��(���,
 �������:� � ����' ���M> 	
�
 �	�
������ $�M�� 3�� #��� ��>0� �;� �
�� 	� $�M���� ����� ���M� ����� �	�	�. 

(2 �:� �������
 �"* O�' � B
���� #�1�� ��	����
 ��
���� #c"M ������ ������*�
 �� ������$�M���� ����� ���M�. 

(3 �:� O�' � <?�>
��� �!�
����$�M���� ����� 	� � �;��	
� � #/�� ��
 ��� -������ N���
�� ����a� ��
������ ������$�	
��� +�1�� $��. 

(4 �:��' � ���M�� ����� ������$�
�� ��������� ""* 3�� ��� 	�.  

4-4-5 +����� ����5�� ������� 6���
� 7�
��� �)!����� -�9# )+	(  

 "!��� ��1�*�� +/�
���
 -�
�)�(Back-doors) �1*���� ������ ��E $?��
� ���
�
��� 
 ��E
���8�.  "���� ��� 	� $5* �� ��1�*�� -�
�)� $�*	 �"��
� ��
��� ���"
� ��� $�	
�

 ��:' 	�
�������� ������� . �
�� 	�
-�
�)��� ����� ��1�*�� 
� 
' +/�
�����  ������
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 ��	*����� ��E 
' ������ ��E
 ������#/$�
�� ��!��"�  . ����� ��: �
�� 	�
  
 ����� ��!��"�)� $>� 	�
�#��� �
��  �����
��� �� ��%��
 ������� ����� $*�	  

(Series of Instructions). 	!�
  �>��*�� �������
 �	�
�" ��%� 	
� ���%� ��F�*)� 
�� 3�� ��>0����;�/ -
E�� ��E
 ��
��� ��E
 �;� D�%� ��E �!��"� ���� .4��	��
 �� 

 C	�� ��1�*�� -�
�)� 	
�
 $>��/	%��� �	�
�" ��%�. N��)�
 '4�!��� �;��� ��� =�   
#/�������  . 3�� -�M���
 �"�*� ��1�*�� -�
�)� $?��
 ������ ��� �	�
�" ��%� 	
�


������� ������: 

(1 ���� (�����"!/ ���"�� �
���� 
+ �	%��� �� ���. 

(2 K����*� ���� �	%��� 	
� �;� #��� ������� (�����. 

(3 4������ �;���!� �� #��� �������� ��	*���. 

(4  9��� ����*�
 `��1�'�;���
��� $�� �	%��� ����� 	�
�. 

(5  �� ���" ��	*���	��/)� ����� #/ $�
�� �!>�� F
+ �>�� ���
� #��� �����' N���1� ��
������. 

5-5 �����
� �
�
�  

1-5-5 ���
��� �5�������� ���	.����  

����7� �	*���  ���1��� ����������� =�?��� ������ 	5���� $�� ��� #1�' 
�� +�� 
 $
' ���
����%��� (��	� ����� $�� �� ���
��� ����� �	*��� �� .
��	*��&� �+� d��  #/ =�
�+

�� ����/-
�� 
	
�� B	�' #/ ������� $?����� 2
�
 �� 4�/
* . ��
"�� �%�� Z
��
� ���

���� �/
�
��� �����
��� =������
* �%�� ��1� (Cesar Cipher) 4�O%� ���� #���4��S1��   

(Cipher text) � ���0��9� =�5����
 =�&�%� =�
�� �	�� . �&�� �� 	�	
�� 	
� ���/ ��;�

��1���� �����
� �
!� #��� �;��
 ��M���� ��G ������)� (Enigma machine). 

�
;� ����	� #/ ��
������ $S��
����� �&�%�5� �	�	� 4����
 K 6/
  ��1����$?��� .
6/
 ��1���� <� ��������� ���/ #/ ���
���� ������
 ��1���� .��������� �*�
' #/
  ��e�'

�, #� BG ���� (IBM) U�*� 4��
��� ��1���� C���0�  ��
"� #/ ��
����� K+� ����

��� =��� �!�"' ��1�� ���� �P1��
� (Le cipher)  ���
 ���� ���	$R	R��� 4���>� ������ �+� .

1�� �E�
��
���� ��� ��� ������)�= ����8��� ���� �	
� ��	�!��&  ��������
 ���	��� 3�,
��1����  &,'<�
�)� #/ 4�
��
 4������� <!� =� .����� 6�+ +��
 ��
"  ������� �� f	�	
��

 �%%*�����	�	� ��1�� ����' �� ���' ������� �
� 	
�
 3�,� ��	*��& �����1���.  

�� ���' ��
 ��;�� #����$��� #/ ���  ��1���� ����
� 9:
 ����
��� #�"
�� 	;
���
���
�
�����
 (National Institute of Standards and Technology (NIST))  4�!��� A
�
���

����
��� #����)� #�"
�� -����� ���� (U.S. National Bureau of Standards)  �+� �e
" +,
 ��� 	;
���1973=��� <�"' 4����
� " �������� ��1�� #���!�� "(Data Encryption Standard) 

(DES) .�P1��
� ����
* 3�, ���
��� �+� 	g����
 (Le cipher) <����� ����7� =��, �
 �g	*��
 $
"� ��1�� D��1�56 �:�� .
�"��� =��	*��&  $h�!�����
 $g����� �� $�� �
�� �' Z1�

 RD��1���B�1��� .��	*��� 	�
  ��
����������)� "�������� ��1�� #���!�� " ���1976 
 6
���� =�	����
������)� #/ A��%�� �&G $�M�� #���  (ATM)4�!�"� $����  ��(9).  

http://www.math.nmsu.edu/~crypto/Caesar.html
http://www.trincoll.edu/depts/cpsc/cryptography/enigma.html
http://www.nist.gov/public_affairs/nandyou.htm
http://www.nist.gov/public_affairs/nandyou.htm
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 $
5� ����
� ,�'�. ���6�ATM

	��"
�

��7!
� -����

 �'�.ATM �!�8�
�

 ��8�
� 	���#�
  	��"
� 9!��

	��"
� ;
�<�

��7!
� ,���� ���6�

 >������ �?���� -����
�'�./
 ���.�
�

 >�����
� @��!� -���
����.
�

Hardware 

Security Module 

HSM

  

 ��� $����(9): �/��%�� ������� 9� �����!�� ���1��� ����� ��	*��� �����.  

 ��� $����
(10) ��!"����
 �������� �����
�� N:
� #��� ����
* ��+1�� DES ��� C�� 
4&
' ��:�
�� ������� $�
�� 3�, �;�� $� $
" ������ ���
��� 64� �:� .4����> ���
 

 ��	*���56 D��1��� �� �:�� B�1��� $�
��� 64 ��:�
�� �������� �� �:�� 3�, 64 �:�� 
��1�� ������ . ���
16 $�	��� ����� Rounds) ���
	
 ����� ( ��1���� �������� 3��

��1���� 	�!
�� �	�	� ��:�
 ������� ������ "��*�
 .� 	�	� ��1� D��1� ��	*��� ���
 $� 9
��1�� ����� .  
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�� ��� $��(10) : ��1���� ����#���!�� DES  

  

4��*8� ��
 <��" �� ������ �+� ��
"� K+�1��$!��� D��1� =� �;�� $� ������� ���� �>5>  .
K+�
 �����
�� #/ $���7� #� : �> ��1���	��,��1�� �> ��1��  . 3�
�� Z�
�� $��!��&� 3/

�	��, ��1�� �> ��1�� 4���*'
 �	��,��1��  . ������ �;� 6�+�
B�1��� 3DES B+�� D��1� =� 

B�1� $
"� 114 �� )B' �>5> A�
:' ������ D��1� DES.(  

 <��"� �� 	��
 ��� 	
�
 ����������� ��1��  (DES)
)3DES ( �
�
��� �+���' �>5> �e
P"
 ��1�� R���� $>���� ��E��� =��� �
!�"' �*G (RSA).  N���1��� �� 4��
� ������ �+� �	*���

��� D��1�  (public key)D��1�
 U�* (private key) 4&	� ��  D��1� ��	*���B�1�  	��


"!/ .������ �+� �' �E�
 �� ��;�) 4�	� 4��?5� ��� �������	S!
���  	� =�, &,���/ =����*� �� 

	
� D��1��� $
" ��� ��	�� �%�* ' �� $�1024�:��  .  

 ��1���� 	��
�
RSA 4��:��� ����� 3�� "Z)� "Modular Exponentiation  3�
���' 
 ��1���� �������C ��:�
�� ������� �� ������ P ��1���� D��1� �"��
� K) B���� 
' 

#��
�� (��	�
��� ��	*����
 :C= P 
K 
MOD N.  

 ��1���� 6/ D��1� �"��
� ��1���� 6/ ���
K
-��	�
��� ��	*����
  :P= C 

K- 
MOD N.  

 3�� $
%���
N
 K
 k
- ��� �2���������� ��
"*�� :  

(1 \���, ���?�
�� ������ ���	��' ��;�� $� $
" ' �� ���11 ��� B��� ��� p,q 

http://www.x5.net/faqs/crypto/q8.html
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(2  ����� 3�� $
%��� ���N = p x q 

(3 		� -��� ��� 		
�� �+� 3���
 �������� �� ������� N���1��� C�� :  

 

(4  ����� ����*� ���e �
��� ' �� $� '
 	��B �� $� $>��
 =
� e
 N D��1��� 
B����)  D��1��� 
'#��
�� (k. 

(5 �� 		
�� -��� �d ��	�
��� ��  C�� k ��� '	��B $>��
 d   

N D��1��� #��
��)  
'B���� (k

-. 

������� $�/ ��� 3�� 6�+ 3�� $���� ��!�
 (Phil Zimmerman)  ���1986  ��
"��
�� $
�
�
 3�	f� ��1��"������ ��i
1���� ��%
%*�� "(Pretty Good Privacy (PGP)) 

 
�
 	��
� 3�� �>5>2�
�'�
 ���1��� ����� �� # :������E ��1����   $>������(RSA) 

���� ���� $>������ ��1)3DES or AES ( ��1���� ����
'	��B K���&�) Message Digest 

MD5 ( ��� ��
<�"' ��� =��� " ����
'��1���� $
�
�
��  "=�) ��:�� �>�' ���� �� 
��1�� .
 �����PGP$
"� D��1� ��	*����  128 ��  #/ 4������� ��1���� ����� �>�' �� 
�

 ����
#����� 
��
��� �/=  ������ _�� �%*��
_�j� ������.  

 $
�
�
����� ��1���� ���PGP������� ��
"*�� $5* �� :  

(1 4&
' �������1�� -
�"��� ������� ��;�� .  

(2  "M: ������ <��"� ���(Compression program) 
���
 �;��� $��!�� ������� 3�� 
'B (���';����� �������� �� ���1��� ��� 3�� $�*	�� 	���� 	� ������
 .  

(3  $�� ���"	 ������� $��	1 " $��	�� ����
* ��	*����Hash Function. 

(4  ���\���, ��?�
�� �!��"� $>������ ��1���� ����
* �� D��1� ) 6���� $5* �� (�
�
4��?�
�� ���1�� "M:��� 
' #?�
�
��� 3�� N���1��� ��
 ( ������ 3���
"������ D��1� "
(Session Key).  

(5  �"
M:��� ������� ��1�� ���"������ D��1�� "
"$>������ ��1���� ����
* " $
%���
��1���� ������� 3��.  

(6  ��1�� ���"������ D��1� " D��1����#��
�� $����� =��, 3�� $
%��� "�1���� D��1���."  

(7  ��1�� ���"��1���� ������� "
"������� $��	 "
"�1���� D��1��� " D��1��� ��	*����B���� 
 ���
 $�����,������ ��� ������ $���.  

 $
�
�
����� ��1���� 6/ ���
PGP������� ��
"*�� $5* �� :  

(1  D��1��� �"��
� ��1���� ������� 6/ ���#��
��$����� . 

(2  6/ ���"������ D��1� "�1���� D�B���� $����� =��,. 

(3  ������� ��1� 6/ ���"������ D��1�� "
"$>������ ��1���� ����
* " 3�� $
%���
�"
M:��� ��:�
�� �������. 

 

 

http://www.a-vitamins.com/securepgp.htm
http://www.pgpi.org/
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(4  ��:�
�� ������� $��	 �!��"� ����"
M:���	 2	 ������� 9� $����� $��	�� 9� 1. 

(5 �+,	 �����	�� <��"� 1
  	2 ��� �	��,��� "M: 6/  ������� 3�� $
%��� ����
���%)�. 

 <�� ��� N:��
�' $
�
�
���� PGP�
 �������� ���0�� �%�*�� ����
��� 9��� <!� 	� # :
 �	�
 $������
 <�>
���
 ����������7�.  

 ��+��� ��	���
�' ���
�� B�%���	�  / ����
*�� �
" 	� $���� ���"B�1��� El Gamal 
B+�� ���
� '
 F
��� 	!�� ����
*�� RSA =�	*���
4�����  ��
���� ������)� #/ ��!��"� 

7� 9��
����
����#<�>
��� ��	�;�
 .  

����
  RSA�>�'
 $:/' =�' �E� ���� �� 4���' DES 0"�' =�, &,  �, +, �����
 ��1���� �����
-�� ��1���� 6/  ��������� ��
�� �'#/ ��
�� 4����!� .
4����� ���� RSA � Z��3�� 4��% 

<���*&� 
� �+, ���� ��' =����*� �, +,�/ �� 6�+� ���� �� � ���!� $?��
) �!?�/ ������
������ .( 
' $
�
�
�� ���
� 6�+����� PGP �� 4��e
"�
 4��e��� 4��+
�� ���� RSA  �%�*

�+, �	*��� D��1� B�1� $
"� �>�' �� 128 �:�� .�/�:7�� =��	*��� 3�,  "M: �� $��
��E ��1����
 $>������ ��1����
 ��������  
' $��	��
 $>��������%��� ������� ���
����7� 

(message digest) 3�� 4�
��� ������ �+� $��� &
 �+� ���
� 3�� <���*&�. 

2-5-5  ��������	��
��������� ����
��   

1-2-5-5 �	��
� ����
�� ���� ��#��� ;���	 <�� )	%� �3#	�� ��  

���� 	�
� ������ F
��� 3�� ����1� ��#/ ��
�� A	;� �
���� '<�1� ���8�   
(Secured Tunnels) 9�
��� ��� #��?��� 
' $���	�� ��
�� $5* �� $%���� 	�
��� 6������
 

7� ��
������� ADSL .��� $*�	 �;��	
 �������� ��1�� ��� C��  ��� & C��� ��������
 �;��� 25"&�&, =� D�%��� $�!����� �"��
� B+��
��1���� ����
*
 D��1� 6���  .

] ��� 9�����[(26)��� �������� ��+�
 :  

(1  $
�
�
��)�<�1� �"!�� �"!� ���8��� (Point to point Tunneling Protocol PPTP) 
 ���#/ ��� $���� (11).  

(2 ����>�� �!�"�� 3�� <�1�)� $
�
�
�� (Layer Two Tunneling Protocol L2TP) ��� 
#/ ��� $���� (12). 
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Point-to-Point Tunneling Protocol (PPTP)

������ �	 
����� 
���� ��� ������� ������ ��������

RADIUS

Server

PPTP

RAS

��� ����
����������
PPTP

������� !"����

#����$�

��%��� !"����

#����$� ���� 
�&������ ����'

  

 ��� $����(11) : $
�
�
��)�<�1��"!�� �"!� ���8���   

  

Layer 2 Tunneling Protocol (L2TP)

����(�� �&�)�� ��� ������ ��������

*
�2��� ������ 3
���� L2TP

RAS

���#$�� 4�-�
(DSLAM)

with L2TP
������� 3
��
�5� �� �%�����

	�$#% 	�$# ��.����%

�#��#0� 	��� ��$� 	.%�

Local

Network

L2TP Tunnel

�%� ��
ADSL

	#�6� /�
#7

  

 ��� $����(12) : $
�
�
��)�<�1�����>�� �!�"�� F
��� 3��   
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 ������ ��
�'1���� �&
�
�
�� $�
�  ������ F
��� 3�� ��#/ 
' �	�1�� �
���� 
�/�:7�� 3�, F
����� �&
�
��� 3��)� $>� IPSEC. 

2-2-5-5  �	��
� ����
�� ��������
�� ;���	 <�� )	%�   

 $
�
�
��:IPsec �;���� #��� ��?�;��� ��E �����!�� �� ����� ���� N�"%� 
� ����� 
7� ��
"������ IETF A�
�
 ���
��' �� ��� �;�!� (��>' �������� ���� �!�" ��	*���� ������
��	�%��� ��1����
 : ��1���� ���	��� ��3�,4��
��
 �
��
�� ������ 3�� ���;���  ������� 
 ��������+, �!>�� ���	 ���� #/ ���� #�	!������ �&�%�&� ��	*  . �������� "!/ �1�� 
'

 ���#/�"3�� �
��
�� ������ $�%�&�  �' ��1�� ���� �	*��� �*G ������� ������ 3��  

�+, ���	 ����  �	
	�� �!>��#/��	*�� �	!� ����  . �
!� #��� ���0��� �&
�
�
�� ��
�

��
!���� �������� ��1���  ��� ������ �!�" ���%��7� 3�� ��	*��5����� ��, 9��� ��1��� 

 �������� ��� 
' ��1����� ���
� 2�
�' �����������   ���#/ ��� $���� (13) .] 9����� 

 ���[(54).  

IPsec Operation: Tunnel and Transport Modes


ى ا�����ت ��
��و�
آ
ل ا������ ��� 

ا���ق ا���ل �����
#"م �����ت 
���ة

Site

Network

Site

Network

����� %$ل
ا����& ا��'��&

(����ا(
*�+, -.�#
او %�دم ���0/�ت

*�+, -.�#
او %�دم ���0/�ت

����� %$ل
ا����& ا��'��&

  
 ��� $����(13) : $
�
�
�� IPsec  

  

3-2-5-5  �	��
� ����
�� ������������� ;���	 <�� )	%�   

(1$
�
�
��  Kerberos  :�
  ��	�%� $
�
�
��Hand shake  ���	* �	�� =�	*��� $��	��
8��� ��Active Directory  ��	�*�� �������� $�M���� ����Windows server  A��
� ��/
��

 "!/ 	��
Single Sign On�  ���	*�������
�
��� �	�%�
 �������� 3�� �;�
*	 �	� $�
" .
 �	*����� �� -�"� C��)	�
���
 -��!�� ( ���
 �
���� ����
 =���B�1� . �� <!���� ���


	�* �"��
� 6�+ $
�
�
�� �Kerberos 
' $�%�&� ������ �	*����� �	�*�� N��� =��� (���
 
=�� $�%�&� 9�� ���.  
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(2 $
�
�
�� RADIUS : Z1�� $�
�
 <����� $
�
�
���� =���� $
�
�
�� 
�-
��)� 
 3��� 6�+�
 $���	�� "
"* 3�� ���
RADIUS for Dial-Up Remote Access ��� #/ 

 ��� $����(14) .] ��� 9�����[(56)  

RADIUS for Dial-Up Remote Access

��و
�آ�ل ا����د�� 

RADIUS

Server
RAS 1

RAS 2


	� ا����ل�

Corporate

Site A

2. OK?

1. Login

Username

And Password

Dial-Up

Connection

Dial-Up

Connection

2. OK?

RAS = Remote Access Server

3. Welcome

3. Refuse

*�+, -.�#
أو %�دم ���0/�ت

  

�� ��� $��(14) : $
�
�
��RADIUS for Dial-Up Remote Access 

(3  ������� ��!��"��� ���0� $
�
�
��SSL (Secure Socket Layer (SSL)):  

Transport Layer Security (TLS)  
'Secure Socket Layer (SSL) #��!� ���0�� �%�* �� 
7� �����
�� 9���
����7� ������� "!/ Z��
 �>�	��� ������
���� . ��1��� ���0��� ��� C��

7� ��� ������� ���
�
�������� �%�!� C��� ������, �	��, 3�� �;�(���
 ���
�
��� 9���� 
"!/ ���!�����
 ������� ��	�*�� �������� .�1���� �	*���
9��
���
 <�>
��� ��	�;� 9� � 

7��
����# #��� C��>�� A�"�� �� $������ ��	* �	*��� ) ���
����
 ���+��� <�>
��� ��;�
��������
 ( ��' $�	��0��� ��5� 3�� �����
 ��	�*�� 9��
��� -��� �� (�
� `M�� �	�
 

 �	� <!�� ��� -�*��� $��
�� 
'����7� ���)�7� �������
 ��!1%�� 	!
� ���
���� . 	���/
!����
 9�
��� �� $� ������ ��� $�%�&� <� $��
 N���1�
 ��1���� ����
* 3�� <�1�&� ���

 ��1��
 ��1�������	,���1��� N���1���  . $>������ ��E ��1���� ����
*� N���1��� ��/
� ���
#/ 
 ���
� ��
%'�� ���	�B �*��
 #��� <�� ��� ����7� =��,.  

 -�"�� ��	��
��)�4&�%��  4���G45� ��	*���� Y	���� A�"�� �
!�  D��1��� �� B���� U�*�� 
 D��1���
 =�#��
�� A�"�� �*�� #/��1�� 7� �������� �%�*�� $?����� 6/
 ���
���� . 	�


$?����� 6�� ��:�� :��'(�����  –����
1��  V -
��'9/	��  V 	��
��� ����
 ���  ..._��.  

 $
�
�
�� ��% 	!�
Secure Socket Layer (SSL)  ��� �;�!� ��� #��� �������� ������ -���
 �	�*
��� - ������

' N1%�� L�
��� $��
�� Explorer .4�����
 �� 9��� ���1%
��� -
 ��	� $
�
�
��SSL 9��
���
 <�>
��� ��	�;� ���*� ���
 #�
����7��;���  .  
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 ���/ $��� $�%�� ���7� 3�� 9�
������� 
��' 	�� � �� 	�0��+, �+� ���  ��8� $�%�&�

#��� �+�
  9�
���<>
� V �+a/��
�
�� "��� #/ �;�  $
�
�
�� N1%���� ://https  4&	�

�� ://http  #�
� �+;/'��
 ��8��� 9�
���� $�%�&� ���0� ��� =�� <>

' �"�*� 	�
� & =�
� $?��� �;� L�
���7� ���������
���� . <�� ���B) <�>
��� �	�;� 3�� 25"&� A�" 

 A�"���*���;� 9����� <�>
��� �;� �� . ��� $����
 (15)$
�
�
�� N:
�  ���0� 
 ������� ��!��"���SSL .] 9����������') 27 
48 
57 
69([ 

  

SSL/TLS Operation


�� ا����
	ت ا������
��و��آ�ل �

 ��������$� *��+��� #,��%� !��+ �����
) ���.��� #��/���0 1��2�� ��' – �������� 0 

 3����4� #�"�)� #�����0 
������ ��%��  ...6�� (
 �������$� !�"���� !� �������� ���2����

8��2���� !����� ��(���� #���92�.

SSL/TLS Works at Transport Layer

����� ا�����
ا����� ������ي

��
#""� ا����� ا���دم ����http $إ� https

  

 ��� $����(15) :$
�
�
�� ������� ��!��"��� ���0� SSL  
  

6-5  ������� 	�
���� 
���������������������� ������� 	������ 
�
����   

1-6-5 ��=�	 >��9��� ���� ����������,  

 $��
��� ���� ���� 6������� 7� ���� <��" ������� &  ����#/� �����&� $� � 9���
� �;
 9�
���#/ �;��	*��� #/�&����� 3��  �*7� ��!��"��� �% ���
����$>�:  

• ��� $	��#�
����7�  ���/ $?����� ���	��/)���������
 ���	���
 ���
���� ����8���
 .  

•  $	�����B������  ��/ $?����� �;��� 
' ������� ��� ���
6
���� ��
���� 
' 
7����
����. 

•  "���� ���/���� � ����8� ���
����)��?�;��
 �����
�� (#��� \���� 3�, $�� F
��� 
>
��
 ������ ��
 ��� ��1���� $!�
 �������� $	������� �
��" -�� $�=. 

 $
	�� �
� 6�+�3�, (���, 9��
��� ��"�� #�
����7�
 <�>
��� ��	�;�
  �
�� 	� 3�� �	�
2�
�' �� �;��' 9��
��� ��"�� #�
����7� ��������
 ���+���
 ���
���� .  

https:///
http:///
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 �"�� <�	%��� 
' 9��
���#�
����7� )�� ��� $��16 ( �
���
8�� �� �#���:  

• ��	�;��� #���" $���� ���	, \���,
 ��	�;��� #���
�� B 9��
��� #�
����7� D��1���
 
#��
�� #�������	�;��� .  

• ��M����
 ����
�� ��	�;��� ��?�� ���. 

• ���	,���+�� �
���� ���� . 

• ��	�;��� 	�	��. 

• ���1��� N���1��� ���	,
 \���,. 

  

�������	
 ��
���
 ����

����� �����
 �
���

�������
������� ������
 �����


������
 �����
 �
���

 �����
!�"

 �����
#��

���
� �����

$�%���
 �&�'

 ��( )���smart card 
 ���� ��Token $��� 

 ������ *���
 ������

 #�+�
 �������, �-.��

 $,
 /� �
�� �������
������� ������
 �����


)�,����

����"�


  

�� ��� $��(16) : 9��
��� �"��#�
����7�  

 

2-6-5  ������� ����������������� ��0
>�+���� ��  

 $��� ��!��"� 9��
���#�
����7�
 	�;� <�>
��� ��#���: 

(1  ��� ����	
�����
�
� ������� �������� ��
�����:  

,� -����� �� $
���� ���

� ��' #��
�� 3�, -����� 5�� ��
#  
� 3�� ��	!�� �	�
 9��
��� ���:�#/ ����E
 \+�����
 ����"*��
 <?�>
�� ��)� B+�� ���� =!�!��  $5* ��

 9��
��� ���!�#�
����7� . ����'7� 9��
��� �
����# 
� B+�� ��
���� ��!��"� $
��� 
7� ���
����#��� �;�
��� �� #/ $%1�� #��>�� 3�,�!�!�  . $5* ��/<�/
���7� �
����# 

 ���� <�>
��� ��	�;�
�' 	�0��  6����45>�  ���' U*��� B+�� $
*	�� 	
� 3�, =���� 
#%*��� 
� #/ U*� Z��
 -����� -��% 9��
�� �*G .	�0��
 ,��� ���	 �� �
��' �� 



 - 129 -

�%*��� -��% $
1��� 
� �	��!�� �%*� 	�	�� -�"� .	�0��
�  �� �
�����' 	
� �� 
 $
*	��3�, =�5���
��� -��"�� 
� �����	�� # U*� Z��
 �*G .	�0��
 �"�
���  ���' 
 9�
���B+�� =�*	��  ������K����, #���:��45>�   
�7� ��
���� ���
� ���
���� �� 9�
� Z��


,8���K�� $����5� =� .	�0��
  "��
�;�)���  �'  $��
�� ���� �� �����$�*	a� (��� -�" 
 �� 		
��;�)�  �		���� ������� ���!���
 	� $
1��� $��
�� �
�� ��	��' $*	��'(�����  .

4���*'
 	�0�� A��")� �
�
��� ���� 	!� 3��B7� ��� �;��� ���/ �����  �;��
� ��

�
8��;�� �	�
 �������, �5��1�
 ����1�� �� �� ��� �	��
�� ������ �
	 �4�
� #/   

������ Z1�. 

(2  
� ������
�����	 ����: 

7� 	����� N����
����# �� ��7� $?����� ��1�� ���	*�����4�
�� ���
���� �;�(��!� $�� �� 
���� ��1��� $����� ���!� ����
�� ���
 ��>��
��
 ���1"���� $����� ��
�� D��1��� �"��
� ���

=��,  D��1���
B����$�����  . $����� �
!�
=��, �;��1� ������� �5��� 	
� �	��a�  ��1����
 D��1��� �"��
�B������ � U�*= #��
��
$������ U�*��  ./ ������
 ��!>
��� ���:�
a �
 \���� $�����3�, 3�� $
%��� �	�;������� ������� �������  $�=��, #���
  $:1��� ���' 

 �� ��	�% �
�� Z1� ������<�	%�.  

��' $����� =��,  ������� �	%� �� <!���� 9�"���/)	�0��� �� �' $
1��� 
� $����� 
 ������ U*������= #/7� 	����� �
����# (7� 9��
��� �!��"�� ���!����
����# ��� $����� 

 �;��#/�	�;��� -��� 6�+
 �������  $����� ������� (���,
�!��"� ����� .  

(3  ���
� 
� ������
��
 �
���: 

 �	*�����	�;� ��#/  <�>
�7� 9��
������4�%
%*  ���
��� 6�� $���)��7�  ���
����
)�7� ���������
����7� ��
����
 	
� �� ���
���
 ���
���� (#/���� K+�  �;��� �
!� ��  

7� ��	*�� ��	!������� 3�� $
%���� ���
"9�
� �	�;� " $
�
��� 9� �;��	*��&  
(Secure Sockets Layer (SSL)) 3���
 K+� �	�;��� SSL Server Certificate 3�� F
���
 

 9�
���� U�*�� <�"��� ���
 �;��� ���(Domain Name) 3�,9�
��� ��
�� D��1��� -���  .
 �� �	?�1�� ����K+� �	�;��� #/ �;�'  N��� �������� ��1��� N���
 9�
��� ��
� �/�
� �?����

 �	��
��
 9�
��� �� ��	�%�����G .+� 	��
 �4&
�� ��	*��&�4�����  #/ ��
���� ��!��"� 
7����
����  -"�� 9��
�
 	
� �� ���
��� 9��
� $
� 3/
#�5
�� �>�' 4����'�;�/ <
>
�
 .  

(4 ��������� 
� ������� ���!
�����	: 

 6������	*���� F�*' ���>� 7� 9��
����
����#
 <�>
��� ��	�;�
  �;���� 3��:  

•  �;��� �/�
� �� �	*����� ����� C��� ������� ��� 3�� 9��
���#��� ��	%' 
4�
�� ��������F
����� �?�	� 
' �	�!� ����� ��	*��� 
' ���
��1�� �����& . 

•  ��*�� 9:
#����� (Time Stamp)��� <?�>
��
 �5��� . �;�5* �� ��� �!��" 3�

�/�:, ��
�� #�
1�� #����� B+�� ��� =�/7� ����
��  �	*���
 ���
����L��E) 
���>7� #�
��!�� �� $�� C
	� ��
� .���� ���
� �/�:, ��*�� #����� �;� $�� �� 

 �%�*� ��!���K+;���;��� . 

•  ����"*�� <�	%�#��� \���� 3�, ��	�%�  9��� 
� ��� ���
� �;� ��#/ <�"�� 
 ��	�%� 3�� $
%���� ��	��!��� 
' $�
�� ��	� Z�?�#��� 
' �
�0� �"���� ��� 

#���
����� ��  ��' $��� ��� ,�
����#$��� . 
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•  9��
��� �"��
� ����5%�� 	�	��#�
����7����5%�� ������� �;���  . $��� 3��
$�>���  $
*	��#/ 	��� �
����,# ���� 	
�
 "���� #��?� #/ �;��� ���
� ���	� 

 ��������#/	�����  . ����#/ K+� 9��
��� 3�� $
%���� �;��� ���� ������ 
#�
����7����
��� �������� �/�M�� �� . 

•  $?�����
 ��1���� ��8���
 <>
��� $	����� $5* �� �������� �	�
* ��� ���/��	%, 
� -��� $�� ����� �	�;� 9�/�:, ������,��  -��� A	;�3�, (���,7� 9��
��� �
����# 

 U�*���=. ] 9����������') 27 
33 
40 
41 
42 
56 
57 
60 
65 
69([  

3-6-5  ��0
 ��*3>�+���� ��:  

� �	%����"7� 9��
��� �
����#������� ��	�;��� :  

•  �	�;� ��1�� :$�
��� #/ L��E' ��1�� �������� �5������
 �;�1�� $��� B�� ��G
 

(��>' �5��
��� ���
����7�. 

•  �	�;� ��
� :����� ��  
' <�>
���
� ���
����, ��	�% �� �;�  ���� 3�� <�	%���
�+# (Smart Card) ���+ ���� 
' (Smart Token) A��
��� $���� �	�;��� ����7�
 

=�0� U*��� #�
��� �	��
�� =��1%�
� #/ �!�>
�� .l(���
 3�� 6�+ 
;/ � =� D�%��� 

=���� �!�>
�� �� ����5% .3�� $��� $�>��� ���
� ���"� $�
�)� ���	��� �!�>
 ��
� 

�;�) �!� �0� U*��� 	��
�� =��� #/ ���"��� �%�B �������  �,
 =��� $����� ���
 

=���"� ��� 
� ���� #/ ���"��� .4�
��
 6�+� 
;/ 9���� ����5%��� ��
����� �"�
��� 

�%���B .6�+� �a/ ���"� A��%�� #��� ���"�
  ���0���#�%��� 31����� ����E
 �� 

����"��� ����� �� ����, �0� ��&� ������ #/ ���"��� =� <��� #/ 9����� ����5%��� 

�������
 #��� �;���� K+� ���"��� .���
 �' " 9��
��� �	�;�#�
����7� "#��� $%� 
�"�
��� �;��� ���+��� 
' ���
���� <�	%��� �"�� �� ����� �� "�	�;� ��
� "�;�a/ 

�	*��� 6�+� #/ (���, 9��
��� #�
����7� 4�!�" ��"��
: �����1 
 ��	��
���#��� �;� ����� 
#������	�;��� .   

 9��
��� ��	�;� 9!�
#�
����7� �>5> ��� ��?/ ����?� #�: 

•  �	�;� �� �?/ )':( �
�� K+� ��	�;�� ����� ���
>
�� -�"��
 ����	%, <!���� $����� �� 

��
� �;���% �
:���� #%*��� F	� ���� <�	%��� #�
���� 
' B�+��� #������
 
 ���B�����=��  .	�
 ������ ��)� +*' ��%� -��% �	�;��� 
' B'  ��
�� �1% =� .

�	*���
 K+� �	�;��� L��E) <!���� �� ��
;�� #/ L
� "�����!�� ���
���� 

��������
 ��;��� ��	%a� ��
� �1��� 
' K	�	��. 

•  �	�;� �� �?/ )-(: �
�� K+� �	�;��� �"�
�� ���
>
�� 4�
��
 6�+� $!� "
�� "��
:
 

����	%, �� �?1�� )'( .	�
 �	*��� L��E) ������� ���
����7� 
' ��
���� ���
����7� 

�"�
�� �������� .3�� $��� �>���$ 	� �	*��� K+� �	�;��� #/ L
� ��!��"��� 

���
���� #��� �� �;�5* 9�"��� �	*����� $
%��� 3�� ���
�
� ��%*� �%�* =� 
' 

(���, ����� ���
� & ���
� ��+  �����������. 

•  �	�;� �� �?/ )\:( K+� �	�;��� ����� �� ����
 A��
� ���
����, ����� ��
"*�� &
 

-�"�� ���*����; B' 2
� �� <!���� �� ��
� �;���% �	*���
 #/ ��!��"���  ��E
������� .3�� $��� $�>��� N��� �	*����� ����� �����*� ���M% #/ 9�
� #�
�� 

#�
����, 
' #/ �� �������
 �������� �5��
���	
	���. 
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4-6-5  ������	-	
� � )�4
���� ������� ������������� 

6��� 		� �� ��������" ����;����
 ���1�� ����	7�
 -��
�� ���/�
� #/ ���� " 9��
��� �"��
#�
����7� "#��� 3�� 	��
� ���� N���1��� ���
�� #�� ��� $���' $�M���� $��� ���� ��G
 . ��


��' ����"���� #���:  

(1  ���0��� C�� ��/B	���� ��/ 9�
���  ����" 9��
��� �"��#�
����7� "��E 
� �� ��
4��
��" ���8��� �����
�� ���
�
��� ��� ����;�� $>� =� �
��4�!�"  ��� $���� 

(17) . 	��� 2
���� ���
1-8-3� U�*�� #
��"�� ���0��� 9�
�� ��;�)� B+�� 		�� 
��� 9��
��� ����;�� �;��: ��
 ���%"7� <�	%��� �����
����#." 

    ���� ����	
 ��
�    ����
�  �������
 �����
� ������
� 

 ��� ����

  ����
   �
���

  ���!    ����
�  "�	�#�
� $���%� �����
�   ���#
� ���&�
� ���!

  

�� $�� ���(17) :��� ���%�� $�>�0 ���B	���� ����?��� �"����  

�
��� ��	�;�� �������7� 9��
����#  

(2 �� C�� ����;���� ���1�� ��;�0� ��	�*�� ��������  (servers)4����M/ �
��� ������ �� 
		�  ������ ��;�)� 
 ��������	�*�� ����	%7 ��	�;��� 9��
���
 �;��� #���
 4����E 
 ��B
��� 3��  �������
*��1���� ����� ������ .6�+�
  ��	
� 	�
�\��*��� ����)� 

��?�
�
�� Hardware Security Modules HSM #��� �	*��� #/ \���, ������ N���1��� 
 ����
*� ����
�� N���1���
RSA <����� ����7� =��, .6���
 ��;�' F�*' U�*� 

���	a� 	��
� �"���
 ����������!� .��;�'
 $�
� �	�*� ��!��"� -�
�� 	�����
 
7��
����#�"����� �%�*�� ��1���� $!�
  .3�, -��� ����' �1��� �1��)�
 ����'
 

����� ������ �� ������*&� ����'
  ���0���;�)� �����
 ������� ���	��� $>� ��

 ��	�:����
��1�� . 

 -��
 �' �
�� 6��� ���G ������� ��7�	 $�M�� ������ #/ ���� 2
�
 �>��� 
' $�* ���� 

��
 ������ �' ��� 6�+ �� <��" �1� �*�� �� ��;�)� ���������
 #/  ����
Y��
"��.  
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(3 ���	, N���1��� ��	�;���
: 4���� �
�� N���1� ��1���� 9!� #/ -�% $�� ���� <�	%��� 

-��/ �' 3�
��  ���������� �����	, N���1� ��1���� �� A�)� 3�, (���� .$���
 

 �����
��\��*��� N���1��� �;�1�
 �;�1��'
 �;
��
�
 3�� ��	�1����� �;�	�
���
 #/ 

���� �;��	!/ 
' �;?�M�, .�
!�
 ������ 6�+� ���	a� ��	�;��� ������� �� + ��
 ���
	% 

4��
�� ������ �;��	*���
 �;�1�
 3��  �����	�	�� 
' �;?�M�, '
 5�,�;/.  

(4  �!�>
�?���� ����M����: #� ����� �� �!�>
 �O��� <�"�� �
����� �� $�� ���� <�	%��� 

���!�� =��;�� $���
 	�	�, ����)� 	��
�
 $�M���� �;>�	��
 �������� ��(���7�
 
����)� �����	� ��?����
 6��
 ���
��� 	��/)�� 3�, -��� ���	, ����' $
*	�� \
�*��
 

1���
� �1��)�
 ��
"���
 ����%��
 ����E
. 

(5 ����	%, <?�>
 
' ���� <�	%��� : ���� �	%�"7� 9��
��� �"���
����# " <?�>
��
#��� <!�� (���, ��)� ���
>
��
 (�1:,
 ����	%��� #/ �!��" $�� ������ 

��(���7�
 �
����� =�/ . ���� -�
 9�
� 3�� ���
�� <?�>
�� 6�� ��� ���
"� �"�
7� 9��
����
����# ."�� <?�>
�� ��' ��
�#: 

•  �!�>
 ������� �	�;��� �����(Certificate Policy) :�
�� K+� 		� �!�>
 �!>�� F	�
��� -
�"�;:���/� #/ ��	�;��� ��	�%�� �� ���� <�	%��� =�
)�
 ��
����� 

�;��	*��& 3�, -��� �������� ���� <�	%��� K��� A��")� ����	�1�� <
!�
 

���	*�����. 

• ��(���, <�	%��� #����� :(Certification Practice Statement)9�"���  

�	*����� �/�
� <�"�� ���1�� 
����)� ��?���7�
 �
����� ��	%7 �	�;��� �� $�� 

���� <�	%��� �� <��" 6�� ��(���7� .#�
 ����� �� ��?5�� ��+�1���� 

������ �	�;��� �������. 

 �%5*��
�' ���+�� ���"��� 3�� �;���*� ��� ��1�� ��1�� �� ����� <�>
��� ��	�;�   
(Smart Card)  ���+�� ���
�� �	�
 
'Token�	�;��� $���� �%�*��  . ������ $���� ���

 ���� -�
 9�
� 3�� �����
 �	�;���"7� 9��
��� �"���
����# " �/�
�� �;� ��
��� 3��
� $� A�
� �	�;) $�#� $

1��� ����� �'��M��  .(
G ������� ��/
� ���PKI #� #��� Z�8� 

 $���
 ��	�;��� �;���#���' #� ����� ����
��
 ������ N���1��� ���*�� �%�*�� #��� 		�� 
�	�;��� 6��� . "����
&' ���� B0� D��1��� �/�
� $�� B���� �� 3�� U*� $�� U�*�� 

<�>
��� ��"�� $�� . $����� ������ �	��� $�
� <�>
��� ��"�� �
!�
#���� (�
� ��	�;��� 
	��/' ����� 
' 9��
� 
' #������
 ��� 	�0����;
� $��
��� $�� �;��
� ��  . ��� ���$�"�, 

 $5* �� 9��
 <�"� 3�� <�>
��� ��;� ��	�;� ���
 ��M���� 
' ����%�� ��E ��	�;���
-�
�� 9�
�.  

 ��"�� <!��
7� <�	%����
����#
 
 <�>
��� ��	�;�G ������� ��/
� ���PKI 9���  ����
���
A�	�)�
 ����)� #��� \���� �;��,7� ��!��"���  ���
����#���
�;��' �� :  

(1 ��%��� 	: �������� ��%
%*��.  

(2 �����F
����� $�	�� 	: �������� F
����� .  

(3 ����,��������  . 

(4  	: ������������7. 

(5 "!/ ����%�� 9��
��� <�>
� <��" �� 9��
��� ������ 	: �������.  
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�������	
��  

 

�� �
��������  

  

1-6  �����  

�� �������	 
��	 
� �������� TCP/IP �� ��	�� ��������	 �� ���	� ������  ����� ���
�� ����� ���!��  ��	� �����"�� �#��� �� ��$� �# ��� �� �#����� �����	�� 
%& ����� 

 �$� '���(��� ���	��� )� ��	��*�  
���$����+ ��	��� ,�* -.��� �$�&� '��(���� ��	��� 
 ��	��� �� ���+������ �/0#� .  

 2�&�* ���	��� 
�$� 3�4 
� �5 6��� ����� ���!�� ������� �# 7+.� 
����	 ��/ 
��$�� ��	� �� ������+� 8��� �9��� ���&�����:� �!�;���	� ��� :  

•   �	��� ��	� 7�+����	���	�� ������ ��� 79��+ ���&�	  �������4�� ����	���� 
9�$���� ���4��� ��.�#� �����	�� ����� ����� 6�.#�) �*��(�  .( ���	�	 7�+� ���

 ��9�$��� '����� ��	 �����	��) �� 
��+ -��&��+4 (��.&��� ��	4�� ����� ��	� . 
���
 ���� �������	 �0+ �� ?��,�* ���� (Point to Point Protocol (PPT)) �� 

���	 ������ ���!(ETHERNET). 

•   ��	4�� �������	 ��	� 7�+�IP
%& �����	   ��9�$���� ������� ��	 ���� �����	��
.����� ��	��� ��	��	� ��$(���� ��(� �0+ �� ���	4 '��	 . �������	�� ��/ :4��

 �����	 ��%& ��� ������@�/� �����# �#��(� �� ����� �������� IP '��� ��� 
�(�����	4��	 '� .A� �� B�$�� ����;� �� �����	�� 
%& ����� �/ �������	�� �� 

'������� ���	4�� �0+. 

•   ����� ��	� 7�+�TCP
%& ���� ��0�	   �����	��,�* �$(���� ��9�$��� C�� 8�
 ��(� �0+ �� 
�.� -����	 �$�������D 
��� ?��� ���+� �� ������ ���&�	 

 ���.���,�* 
%& ��5�� �����	 . 
�5���� 
�+��� ��	����� ,���� '��#* 
%&�� -���� 
 B.��� �������� '�� ������� E�+� . ����� ��	� 7�+� ���TCP 
�4�F	 ������ 

 �	���(Connections) 
��	�� ,.# ������� '����� ��� (Reliable). 

•  �+����� -����	 ���+�� ����	���� 
#�	 ����	���� ��	� 7�+� 
�9�$��� �� 
 ��(����	 ��	 ���%���� �#������ �	��� G��&� �0+ �� ��	4��	 ����+�� ��	��&��

 
��+.� G�	�� ?��/ ���� 2�&	 ������� 
��+�� ��/)80!�� �� ���	�� �� -���� )5�� 
��������� ( ����.� 6� �	��� G�	���)80!�� ��H������  .( ,.# �	���� ��&� ������

���� �9�/ �����(Queries) �9�/ ,.# �$��&� 
��+��� �	�(� (Responses) .  

�*  
%& ���& ����	���� �����	���� ,.#������+C ��(  8�� �$�.# G.�� '�# ����	�� �!�
"G������ ����.���� �$�" �� "����.���� '��� �� ��C�� ." �����	 ���& ��%&�� ��C���

	 ���+ ����� ������� ������ -��&��6��*� �� �������	�����  J��� 
�+����� H������
 
�+������-��&�� J���  6����% �� 
�+����� 6	 
�5 �� �+D'��+;� ��	�� )5��.� ��	���� 
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 )5�����E�+;��/��% ����  .���C��	 ,�*� ?�� F �������� �	#  ��	 ������ ��������	
 ��	��&�����+�� � 
K��'���*5 )��� ���	4�� �� 8���	� 8� �� ��5� �� ��# ����.���� ��

��	4�� 
�C� . �� �.&��� �� '���# ���� �� �$��(� �$������ �/������ 
�� �5 �����	�� @�/
 ���+� ��!� �� �/� ���	4�� �	#'
��* �����	�� @�/ 
��+���  ��(� 
%.��� ��� ������� ��

� ���:��� ����&�� ����������������  ����������L�����80���� 6� M����� �� �/�  �� ��/ 
�����.  

� ��4��� �#��� �(����������  �(����� ����4�� �� ���������� ��	.� ���% B�$	 )����
 N���	 ������ ����� �$�� H��� ����.��� ����� ��� N���	 
��+���	 ���	4�� )� �������

�$���+��� ��� A; . B����������� ��.� 6�����	 � ��� ��.� �.$� ��	4�� )� ������� �O�
 ��# ���%� �$�.# 
0+���.������� �������� ��# ������	 ��% ��.��� �(Hackers) ����.����� 

(Message Tapping/ Eavesdroppers)-# ?�� ,��� ��.�� �$�.# 
 ���:��� -����� ,.# ��	� 
����&��� ..���� ���	4 M���� �� ���	��� �� ��� ?��� ��.����� �����$��� �� ����.� ����

 ����.���� ����	���� ���� �5  ��5���+� �9�/ ,.#����� B�$� ,�*  �5��� ������ ����.���
 ����&� ���"�������� �0O��� �� �/ '������ ��+������+4�� .  

�� 6(�������	4 ������� �� ����� �#��(� �� ����;� �����$�������&�� �!�   ���� P�(�
 ���� �� -��+�������� . 6(��� �5 ������+� ���#� �� �� N���	�� �� ������� �� ����� 

���O��� . ?��/ ?�������+;��� �!� ����	��� 2������� ���C����� �%�%��� ���� . H	��
���& 8� J�%P���� 	��&�� �!�	+�� N���	��� �����#�� ��������  ���(/��� )�� ���+�!�� 

#��48� �&��� �!�� 8� �!����Q���8�. 

�� ���:� B�$������ ,�* ���"��� ����.�� ������ �����	� ����&�� ����� ���� ,.# ����� 
��������	� ��������� �$���	 �� 
�/ 
%(�  8� 
5� ��4.�(1).  

��� �� ����	
��


��ت �	����ة �� 
���م ا�������ت

���م ������ت
����� �	���

“ إ���ا��”���م ا�������ت 
)1(ا����	� ر!� 

��� �� ����	
����� �� ����	
��

“ إ���ا��”���م ا�������ت 
)2(ا����	� ر!� 

“ إ���ا��”���م ا�������ت 
 �	����� #	�$�ا���آ% ا�

2

  

�� 
5� ��4(1) :�� ,.# ������� ����.���� 
�K������  
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�� �O�������� ��	 ���+�� ����� ����	�� �����  ���"��� ���O��� �$�/� �� ���%� G��&��
 E������ ,.# �����0� �.��4�������� ������� �9�����	 ������ ��.���� M�+� E�+;� .

�� �O��� �5������ ���$�/� �� ����	�� '�# ����� :  

(1  ����O( '�4����� )5����� ��	 �	��� 8�	 ���"� ��C����� ���	4 �����  
(Virtual Private Networks (VPN)) ����+�� ��	��&�� )5��� ��	 ) )5�� ���:�

)5��� ( ��	� �.������� ��	�!�� ����� ���&�� ����+�� ��	��&��)��	 �# ��+� ���:� (
 ����� ���&� ��	 ��)-��&� -��& ���:� (�	� 8� 
5� ��4.�(2)��	�  1-2-1-5-6.  

(2   ���	�� ������ ���.��� �������������� �������		 �����$�� �������� �����.  

(3   ����.���� ,.# ���&������ �#��� ������� ����	�� ����� .  

(4   B���� �� ��(����� G���� M�O	 -���� )5�� �0+ �� ����.���� �4�����;� 
���"��� ��4�:	.  

(5   
9�� ����� �����)24� �#�� ��� 8� '���7 
��� 8��#�	�� ( 
�K� �� ���������� �����
���� ���$�	 ����.����.  

������� ��	�
��
� ���������
���� ��� �� 

VPN ��
��� ���� VPN��
��� ����

. 3.����� ����� ���� 
VPN

 ��� �������!� 

���� 
���

��
����

2. �����  �"���!� ��

VPN

1.����� #$"�� #$"� 

VPN

 ���� #$"����"%!�

 ��� �������!� 

 ��� �������!� 

  
�� 
5� ��4(2) :�� �0+ �� ���"��� ��C������ ���	4�������  

�� ���:� G�&�������� ������� �9����� ��	 G������ �0+ �� ��
��(*�"  �����������;� "
��	����� G�&�� B��/;�������� :  

(1  ��������R� G&�� ��� 
$� 3����� ������.���� ������ �����	�� ,.# ��+��� . 

(2 �� �+�� ������� ���� ������)��.&��� ���	4�� ( 
0+��� ������ �# '���	
��.������� ����������. 

(3 �� �	# ��������� �����	�� ������������ �C ���"� �� �&��� �� J��4��� ��S J0 
���O���. 
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(4 ��5���+� ���	� '
���	 �$�� ��������.� �&��� 
�K��� ������ �����	�� ����. 

(5  G��&� 
��B��/�� ���"��� � �&���� �.������ ���"� ����.����� �����	�� ���
 
�+���� �$�� G�!������������� ��+�� . 

(6 .���� ������ �����	�� �������	� ���"� ���� 8� �C���#;� 
��+;�� ����	��� 
���������.  

�� ���:� 
����������/ ����&� ,.# :  

(1 � ���:��� E���� ,.# 6��� ����.���� 
�K������.  

(2 �� ��	 �	��� ���:���� �����������.  

2-6  �� �	�
��
���
��� �
��
  

1-2-6 ������� 	��
��  

���� 
�K� ���:� B�$� ,�* ����.��� ���:��� -������ �9��� ���� ����� ����.��.� ����&
�������� G��&�	 �$�� ��������.  ���:������T�:  

(1 � ������ ��	�	
��(Confidentiality)  

���� ������ �� ����& �����	�� ������ ����.�� A��� �� J�5��� ��� G& 6� P�� ��� A
J0���.#  �$��� ���+����$���  
��S 
��+���� �C �����	�� ����& J��4���	  ���&�

 �� �� ����"�� ���&�� �����	.� ������ ���&0� 
�+��� 3����� 
�#� �����	�� @�/
7�+4;@������ ������� ���&0��� ���.��� � �����	�� ,.# ���� 
��(* �����	  .�� 
� �����

 �0+ �� ������ ��������$�� �� G�&��� �9����  ������ ��&0�)Access Control (�	� 8�
����.���� 
�K�� �����	�� ?.� �����& E�� P��� ���� B������ �(��� . �����	� �0O���

 
K��� 
��!� ���4��� ����������	�� ��%+��� ����� �� �$��%+� �� A��� ��� '��4�� 6��* �� 
G	���� ����� .  

(2 ��
�� �
�
���� (Integrity)  

�$� ������� B,�*  �� ��:������� E��&�  �����	 H�&��� ��4	� 6	 2	��� �� 6.���� 
�� 

� 7�+ 
�O� �� E��&��� ����� 
��� �� @� �� 6	 2	������ �� �(������ �&��� �� �.&�� 

 �� �.+���� �#����� �.&�� �� 
��� ���	��� �+�� G��� �#�(��+ J��4� ��S . @�/ 
���
��+���	 ��.���� �����	�� ���4� ����� 
(Message Authentication Code (MAC)) )�5����	� 

��������� (Digital Signature) A��� ��� '��4�� 6��* ��G	���� �����  .  

(3  ��
���(Availability)  

 B�$��&���� ,�*  �� ��:��� 
�K��� ������ ���� ��# ���������6������� �� �� 6��$� ����� 
�$( �&��*���������� )5���� ���+�� 
����� ����.���� ������ �����	��  . B�$� ����&���� 
,�* �� ��:��� �� ���+��� 
�K� C���� �� ����.���� ��,�* )�� �� 6���+��� �� ��+�6��*.  
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(4  ������� ��(Accountability)  

�� B�$���"�� ��,�* � ���� �0#����� )	��� �	5���� ��	����� �� �/���� 
�+ �����	�� ,.#
 ������� ����.���� ����5� A 
�+����� ���� 2�& ��"�� �# 6�0#���
�K��� )� .  

(5 ��� �
���� Non) (Repudiation  

 ����* 
�#� ������ ��5�� ��� �����	.� �	������� ������ �� ��:��� ,�* ������ 
�# B�$�
 A� �$�� 7.���� 
�# �� �$� ��$�����	 ?�� 
 2��! B�� ��(�) ����$4 ����* ��.�

�� )�5����� G�!����������� (���* ���	 ���� B�� 
��5 ��	!* 6������ ������ �5� �� 
 ���� ��%�(Time Stamp)  ?��� ��C� 
.��� '��5 
�#� ����* ,.# ����� ����� 

 6�0����$�.  

(6  ��
������� ������ (Network Management)  

�� ���� ������ N���	 ����� �0+ �� ��	4'���* ��	4�� (Network Management) ���� 
�9��� ��C�� : �	5�������4* ������ �# ���#;� 
��+;�� U B�4��� 30�*� ���#;� 

U �����	�� 
%& ���& ��(�� U 
�� �� �# ���5��� �������� ��(��� �� ����.���� ��	4 
80��4 �� B���� �����	 ?�� ����+���)� ������ ���.����� ��� ��+��� ����& ( ��������

 ��.&��� ���	4�� ������ ����+� N���	�������������� ����� ���� �$.O��� ����;� . ���
 G�5���� �0(� N9��� �# ����.���� �� �9����� ����(Auditing) V������� ��O4���� 

���$���� ���& �# ������� ����	�+��� �����;� ��	���� ��
��(*��$�(����  . �	����@�/ 

�K�.� ������� �#��5 �	�!�	 ���$�� ����.����.  

�	4 ���:� �	��� ����.���� �� �O4� �� 
/� ��	���������� ��.���  ��������"�� �#  
�K�
����.���� . �����	 ,.# ���"��� ����#� ��% ��.�� ����.���� ��K������9��� ���+���� 

 ���� ��.� ���T�����;� �����$�.� �C�# �!��.  

� 
$��� ���	4 ���:� ������� '�# ,.# ����.���� ��) �	������	��� –���	4��  U 
����	���� ( ?��/������ ���� �(�&  ��������� @�/ ��(� B�$	�!�� �����	.� ����& �+ �� 

� ����.���� �����������	� �(�� ��%� ��������� �%��/ ��	� ��!:� 6� ���� ��� �������� 
 ,.#�������� GQ��������  
�%����� �������� '���������(����"�.� .  

 
K� ��%�� ����.����� �#%���� '������� ����� ��50#� J����� �	����� ���:��� ����� 
 ��&�� �� ���+�(��+��� ���.&��� ����+����� �� ��	��� ����� ���/ �� G�&��� ��


$��&0�� .������	�	 ����� ���� : � �#%���� ��	��&�� 
K� 
��+���B�C�  ������ �9���
���	4�� ���:� . ����� ������  
Q��� 
� ����.���� ��K�� ��� ����	�� �����D ���� 

 B����������� ���:� �9���  ����.�� �!�� ������Q��� � ,�* ��.���� �.�.5���* ��	� Q�&  
�
��+���� )C� 
��!* �/ ������� ���&��� -������ ,�
������ �.&��.  

2-2-6  ��
��	�� �
���������� 	�
���� ��	���� ���	��  

��� M��� �����������;� 
K��  ����.������ ���+�.� �� ��5���+�� ;��� ���# 
��+;� 
/� 2������ ���:  
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(1 ����;�: ����;��� �����4���� ����+����� 
/  ����.���� ��	4 �� ���������
 ��.�4��'�������.���  U ��#�����	 �������� U����.���� 
�K� ��# 
5��  – 
���5������ U ��������+��  U �����4���� ���������� �� ��4�;� . 
�"/� 
/

 ��&� ���� �5��� P�� ,�� 3�(�����+�� �� ��.O�4��� 
5�� ���+ ��+����� ��
�� �� ������� 6	 �� �����
�K���	 ���� ����� ����� 
�$� . 

  ����� � ���K���� ���$�� �� B9�K� ?��/ H��� ���� ���.� �$	&���� ��+� ����&
 ,.#� �����	 ����.���� ����� ����&���( 8� ������ ������+ ��.!�� � 8���	� 8�

 
�K��� ,.#) ����$� �� ���	4�� ���� �� �����	�� �#��5 ���� �!��������( .�R� ����
��� 8����9� 8��4	�� ������ �	��� �	 ���	4��� ����.���� 
�K� ���:� ��A 
/� �� 

 -	���� 
�K��� ��������9��� ���"��� 3�(�� �� ����� �$���/� �5��� P�� ,�� 
 ����;� ���+�������#;�� ���� �5 ����	��� ���+����  ����;� �/����) �� ���	

��5 ��S ��(����;� '��& ��	�� �	����� ��# ,.# �!"� ��	��  . ���:� G�&���
����;� �0+ �� ?���* 	 
$�� �� 6���&0� ���&6����*� ����D ��+�� )� ������� 

� ���/:	 6��.�� ,.# �	�5���6��4����������� 65��& 
���&� ���& ��  ./��  �9���
�$	 ,��� ���9� ���&� ���4�� ��;� 
�K� 8������ ����� �9�	 ��� �#%� 
K� ,.# '%���

	��&�� �������	�� �#��5�. 

(2 ���;� ��������.�� : �!������	�� ���.� U
�K��� G9�!�  U�������� �W���  U  N���	
��	���� U 
#� ��
��(*���  U ��+ ���������� U �� ��
��(*�����& U4�� � B

������.��. 

(3 ��Q�(��	 ���� : �!� N���	 ������ 
K�� ��Q�(��	� ����	���������.  

(4  ��������� : �!� ��	��&�� '%$(�)��(������ U  6�(��� ���&� '%$(�U ��	��& 
����&� U�0+� 
����� �!� �����	 ��� ������ '%$(� 6(�  ������.� ������ '%$(�

)������ U�.+�� ������  UP��� '%$(� (�  �������O� ��%+� '%$(�)��4� �
7��5��(�  E�+� ����� '%$(�)�5�� ��%�$(� U B���� (� �0+� 2�!�6.  

(5 � ���	4��������� : �	�� ���� ������ ���	4 ��4��'%$(� �$C�	 ������� 	 M�	
�.&� 8������ 8�����#� 8���	����� . ��� �/�	# 
K��� G���+� ���� H�����$�� �$���	 

0� �&� G���++�� ����� �� ���������&�� ��. 

(6 �����	�� �#��5 : �����&�� '��!�� ,/�80&� ����� ��� ��K�R� �.
9��( . ���� ��4��
 �����	�� �.+���� )����� �/����	 ����� �$�(���� -�# �(�+����� ����.�����
���(��	� ����	���� ���������	�� ,.# ��+�.� 
�+���  .��� �����	 ��� �� ���� �5

��+��� �� �X��+����	4�� �	# 
K��� ��	 ���	��� �� ��%+��� ��  . �+�� �%+� �5�
 ��%+��� �9��� ,.# �� 
K�����(��+��. 

 ���� ������� ���	4�� ���+ ���	4�� ��4���	 �����	�� �#��5 ���:� ,�* �(�&�� ����%�  
(Wide Area Networks) ���������K�  8� ���� �.��� �/ ����	���� ��������� 
�+

������	. .����#� ����"��� ,�	 
��+��� ���� ����	����� ���������� ���#;� 
K� ,.# '����
�� ��	4����� M����  �#��5 ����$��0� �����	��C�� 8� �� �(��	�� 
��+� �0+ �� N���	

 ,.# ����� ���� ����	����������� �� ���	�� �� ���.��� ��� �����������+��� �� # �  ��	
 �����	�� �#��5 ,.#.�������� �� 2&	 .  
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 X���� 
���� �$!��& ������ G���+�� ����&�� A����� ���"��� �����	�� �#��5 ����F	
�	 �����	�� �#��5 G�	�	 B������ �� 
�&��� ���$� 
�+����� ��&0� 
��+����

(Identification and authentication)�&�� ������ G�	��	 ?���  ,.# '�4�	� ���:���� ���
� ����.� ���+����� '��;� �� G�	���� �# �K��� B��	 �����	���$ .� %������ ���� ��/ ��

 ,.#� ���:�8��	 �$��� �����	�� �#��5 ����&  ,.# %������ �����C* ��� ���:��� ������� 
�"� ��� G�	��A�  M�+��.����.  

 ����;� ������ �����	�� �#��5 ������ ���	4 �/� ����.�� �� ?.�� �� 
/� ?4 ���
��"��� �$����&� �$���:� ,.# 7�&�� � ,.# -(� ������	� ����� ���"��� ������;� �$	 

 ���	�� �� 
%(�� ��/ �� �� ��:��� 
�K�.� ��������� 
90��� E������� �	�;� -�����	 )����
���C ����&��� ���:��� �� 8��� ����. ��5�!��� '���% ������	� �������� ��!A�+��  ��������

 
�K� �� 
$��* ��� ���� ����.����� �����	�� �� 
0����� ����"����������.��.  

 
��	+ ��"� ���:� �* ����.���� ���	4 �� ��!� �� ���� 2�&� ���� ����;� ��5���+��
 J����� ��(������ ���� ���&�� @�/ �!� ,�� ����"��� �+��������� ����(�� �!� '�������� 

��  ������� �9��&��(Firewalls)���5 ��� ����  .���� 8� ����� ��� �$�� �$	 
�5 ������
 
��	 B������ ����.����(USA CSI, Computer Security Institute) �����&��� -���� 

 ����������(FBI, Federal Bureau Of Investigation) �F ��� ��.����� ��"��� �+�� � ���	���
��"�� �# ��%47����;� ����$���� ��  .� �5��"��� %��� ��!�� ����$���� ,.# �$����/� 

 HC�� ���9��&�� @�/ �!� ��� ��(��+�� ����;��	 
���/�� A���C�� �� 6� ���:���
�.+���� C�� 8� �!� �9��� G��� �# ������ ���&0� �	5���(Access Rights)��  �&����

 ���K��.� 
��+���� ���.+������K�;� ����4��  ���	4� �#��5 ���:�	 
���/�� ��5 P��	
����;� ����$���� �� ����.������(��+�� .  

(.��: ���� ��.�� 
��� 
��+��� ����"��� 
K�� (User Name and User Password) H��� 
��	4.� ������ ��&0� . �� �����5 ���&;� -.S �!��  
�+����� B���� �9�����+ @�/ 8�

���9� 8�� �$���+��� 
��� ����&�$��	���� �� �$��4��� �$�� . ������ ���.� ��9���� @�/ 
C��
�$#���:	 ,.# ����� ���� ��(����	�� B������ �9���� B����.� ���+����� ������ ��5��	��� 

���	�� 69��		 �.��� 
�+����� 7+4 �� ����� �����(� �� ���� ��(����� J���� B.�+�� ��
 �� ���.����D  '��O�� ���5� �� 8��������*'��4��� H�������� . B��� �� ��9���� @�/ 
C� �	
�� ���5;�	������������� G���� ��&� ���� �
�K�.�  . �$&�� 
�� ���� ������ ��&0� ����

 ���$�� �� G�&�.� ��(����	�� G���� ,.# 
��	)�!� *�	4� H�� 
��(� � ����5 �� �� �����
 )	��;� ����	�� ����� (80	���� ����;� 
�&��� G�� 
/� ��  ���&�� �5��� �� �$���

 ������ �	�� ��.������ 
K��� �	����	����" .  

� ��.+���� ����$���� �� ����.���� ��	4 ����&��F �� �54
� ����"��� )�����  6��	� �/
 )C�"������� ����;� "��;� ���&�� '��4� ����.� ������ G& 
$&�� 
�� ����� �����	

��� ����.���.+�� 8��(��+� 8��� ������� . ���&� ,�* ���C��	������ ��	4�� 
�%(� B�C �5 
 G��� �# 
�%(;� @�/ ���:�	 
���/��� �$5���+� �$�� ����4���(Sensors)	 
���  H����

�� �#��� �$� 
9���� B�4�A�  ��5���+������ �$�.# -.O����.  

 ������� ���.��� �����	 �5�� �!��) �!��&�� ��#���+��� ������	����N���	��� �������  (
���&��� ������ G.��� �&�����	 ����� ���!��  -	�� �� �9��+��� ������� ��������"��A ,�* 

������ ��� ���+� .��"���� � �&� �$	(�� ������ �$90�#� �$�� ����� ����& �$�$�� �����
�������� �$�� ������� �$	 ���+�� ���;� . �!� ������ ���	4�� �0+ �� '�4�	��� �5�����
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�������  �!�� ��$� 
9�� ��+@�/ ���;� ��$�� C�� 8� ������� ����	�� ���+ ���#;�
�� '��(��� �!� �!��&����������� ����&��� ��������� .  

 B������� ��!��� ��	� ,.#���� '��(��� �0+ �� 6�������� � 
������8��� ,.#����� � ����
	 �$���5 ���� ����� ����&� �0#����������� ���0	 .��"��� X��&�� ������� ��,�*  ���C

'�4�	��� B������� ,�* ���C��	 ����&�� @�$� ���;� ���� �!��� ��.���� 
K� ��.�� ���� .
 ���� A��� ������ ��!:��� ����� -��� 6��"� �5A  6��* ���$��� A���� ���;�� �5 ����� 6�# N��

 ������ ��!-�&��� 
$�;� ��"��� ����.�� �� � -����� ,.# '����� ����� -��( ,�*
��( 
0�# .� ?����F��"��� ,.# -(� 6� �� ����&��	 ��.����� ��.&�� )� ����������:��� 

 ��!� �$��5���� �$�0+ �� -���� ������ E���� ,.# �����!��� �/��	�#�	�5�	 ����"��� 
 �$	� ��������� 
���4���� ���/�����
0����.  

3-2-6 �� �� ��	�� �������	��  

 ���� �%��� -.S�� )� �	��� ����& ,.# ������� ���:��� �9�������� �.����� �/��	�#�	 
�!�;��� ��.#��  '
���5;����.��  .� ���� ��(������ A���� ��4 ���	4 3������	 ����.����

 ����� �9��� ��$K �!��&�� )� �	��� ���:�������  �!��� ����( �������(Firewalls)  
� �#��� )�� �9����� �# B4��� �0+���)Intrusion Prevention/Detection ( ��(���

��������) Network Address Translation NAT ( ���"��� ��C������ ���	4��� 

)Virtual Private Networks VPN (� ���	4�� H�� �9���� �# )����� B4��� N���	
 ���������)Virus Detection (�$�.# -.O����)  6������� �� ��/�������� ��/  .( ���C��	

 
��+��� �9��� ���4���)Encryption (���� G�!���� ����$4 )�5�����������) ���� �$����� 
� 
��P��+�� ����� .( ] )(�����
�5��) 27 �48 �57 �69([  

 �����	 ���(����� ��5���+�� �C ����&�� ����;� ���� ���� �� �/%�(�*  �9����� �0+
 ������� �$���/�� �/���� 
S�	'���&� ��!:��� 2�& �$�* �	��� "����� ��S �$���� �����C ."

.�� ���#�� ���� �� 
%	��
��(�� ����;� ��90���)  �����������;� ( ?����� �9��� -.��
 '%������ ���:��� ���+���@�	����� ��&�� ��������� ���� . -.��� ��� ��� '���*������.�� 


�K��� �� ���������� )��( ����4� .	��S� 8� �� ��;� X��&�C�� 8�	 �������� ,�*�&����� 

� ���+���� ����; �� 2��& ��# ���+ 
$	 G�!���� ����+���� ������ �� ��$(��
 G���+� ���&����.  

3-6 �
����� �������� �������� ��
� �	��	��� ���������  

1-3-6  ��	
����� �������������  

 ���:�.� ��������� ���	�� B�$�,�*L� ����&�� ����� ������/� �� ������� '�# ,.#  �$
���O��� �� �&��� �� ������ B�$	 �����	�� ,.# 6	 3����� ��S ��+��� �C ����&��  ��

-(&�� .�( 
$��� ��� 8��� E������ B��� B�� ���"� �� B��� ���&�� ��	4 ���:�� 
 �������� ��+�� ���� ,�& �$	 7�+�� ����.���������(���� B������ E���� �� )���  8���* 

����� ,.# ?�� �	� �&��� 8��&����� ������� ��.��.� .�.# 8�	: 
���5� ,.# ���4� ���:��� �
 ������� ���:��� �9������C��	 ,�* ���!� ���&� " �����������;� " )��( ,.# �$��	���

 �������������������"���	 .  
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 J����� '��%�� �������� ����.���� ���	4� 
K� ���:� G9�!� ���� �������;���� ��	�� 
 ���:�.� ������� ����	�� �/0#� ���	�� "� "A����� ���:��� ������� �� ,�5�� �&�� G�&� � 

�/���� ���	�� "� " �&��	 ���+��,��;����:��� ��  .](�����) 
�5�� 41 �[42 G9�!��� ���& ��� 
��#�� ���:� ������� ��	� ���	 ��� .  

��� �������.� G9�!� '�# ���� �5� �$�� ���� 
K��� ���:� ���	� �������T�:  

1) Trusted Computer System Evaluation Criteria (TCSEC) 

2) Orange Book (USA MOD 1996) 

3) Red Book (USA MOD 1999) 

 ���!� �	����" -�������&;� "�/ 2�&;� ����.���� ��C�� ,/� ����C�� ���� �� ��(� 
6��C�"  -����������	��� "�%.� 8���+ 8���	 ���� ����.���� 
�K� ���� ����#����� . ����� 

@�/ ���������	� ����.���� 
�K�	 ����� ��# ���	4�� ���:� ��4�� ���� ���!��� 
(TCSEC) . �	��� ?��	�" -�������&;� "�" -�����������	�� "L� ���:� G9�!� �	�!�	����� 

���	� ����4�� ��?.� ���	 �����  �&��� �0+ G9�!��� �$(���* ,.# ���&�� B�$	 
K�.� 
" '��$4'%�(* " 2�& �$���	4� �$(���	� �$�������* ����$4 ,.# ���&�� '%�(�� �� ��%� 

 E������ ,.# �$��(��� G����� ��4����������.  

2-3-6 ��� �
������� �
��� ����� !

"� ������� #��
��  

�	� 8�� ���:��� E�����F �"� -����������	�� " 3�4 ��C����	�; ����9� ������� ����	 
 �����5�/ :
�K��� ������ �����	�� ,.# ��+��� ���:�	 G.��� ���� ���+ �� X� -� � .
 2�&�*� ���$�� ,.# B����� � ��4 �/ ��� ��� ��+��� ����&����� �� ��O4��� ���:� 

 ����.���� 
�K�� ��"��� ���$�� ������@�/��  �������� ��������� ����	��/:  

(1  ��������� ���	�� �� ����.���� ���	4 
K�"�1 : " ����� �	���� ���:�.� E���� �5
 
K���A��� ,.# B��� �$��" �1 " ,.# �$���	4� �$����.��� �$�����		 G�!�� ��S

G0��� �$�; �.4� �� ���:��� -���� G��&� ����8��	�� �/����� .  

(2 	4 
K� ��������� ���	�� �� ����.���� ���"X1 : " 
K��� ��C B������"��� �� 
 2�&�$�* ����+���.� H��� ����&	 �&�� ����� ����.���� 
K� ��#��4� ,��;� �� 

 �� ������ B�$	 6	 3����� ��S ��+��� �C ����.���� ������ �����	.� ����&
���O��� �� �&���. 

(3 �� ����.���� ���	4 
K� ��������� ���	�� "X2 :" 
K��� ��C B������"��� 2�& 
 �$�'����� 
�&��� ,.# �� ��+� ����;�����.���� ����� ,.#  . ��� ��� �����

 6	 7�+ -��&"���� ��.�� 
�� " G�5��.� �0(� E������ ��/ ���� ���
(auditing) ������� (journal files) ����$���� ���& �# ����;�	����  ����
��(*� 

�$�(����. 

(4  ��������� ���	�� �� ���	4��� ����.���� 
K�"-1 : " ����&� ���:� ������� ����
 '��&�(Labeled security protection) ����+���.� H���� ������� '�# �0+ �� 

�	� ����.���� ������ �����	�� ,.# ��+���	 ��� 
$� 3����� 8� ,.# B��� �9����
 ���$�� ����.���� ������ �����	.� ����& �9��� ��C��� '��&� ��&��� ���������

����4�� 
K��� �0+ �� 6	 3����� ��S ��+��� �C. 
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(5  ��������� ���	�� �� ����.���� ���	4 
K�"-2 :" ����&� ���:� ������� ����
 '�����(Structured security protection)��/ ,.# B��� �9��� �0+ ��  �

 ���&� )� ��(����	�� �9����� �����	 ����# ���� �(�� ��� ����+������ ����&

$�� ��� ��+��� . �����@�/ ������ �	���� ����#� '����� ����& E���� 
K��� @�/ 

 ��5���+0� 
K�������;������� . 

(6  ��������� ���	�� �� ����.���� ���	4 
K�"-3 :"�&� ���:� ������� ���� ���
 '�����(Structured security protection) ,.#� E������ �� "-2 "�0+ ��  �9���

 ���&� )� ����# ���� �(�� ��� ����+����� ���/ ,.# B���� ��� ��+��� ����&

$�� . ����4�� 
K��� 
��+��� 
��
��!� ��"� ������� )5��� �����	�� ��%+�� ����� 

���	� 8������ ��/ ���� ��� G�5��.� �0(� E�(auditing) ������� (journal files) �# 
 ����$���� ���&����;� ��	���� ��
��(*� ����&�� E���� �	���� �$�(���� @�$� 

 ����� 
K������#��(  8� ����# ������ ��� �	��� ���C�� 8� ��5���+0�����;�. 

(7  ��������� ���	�� �� ����.���� ���	4 
K�"�1 " : 
���� 
��@�/ ����	�� �� 
K��� 
 ���� ,.# ����&��� ������� ���:��� ����� �������)����;� –������  – ������� – 

N���	�� – ����;� U�������� ��.&��� ���	4��  –�� ����� U -����������  ( G.O�
���O!�� ����;�'����� ���	 �$&�&���  . E�������"�1 " �/,.#��� E����  B��
 6��C�" -�����������	��". 

 � 
�+���@�/  �� ��#���� 
K����� ���:� E���� ��� ����	�� "��A���O.�  " �!�
 )�5����� G�!���� ����$4 
K�� �������� 
K������������ 2�& �* ����&��� ���:��� 

 ��%+��� �����	.� ��������4�� �	# �����	�� ?.� ���	� ��#� �����	�� �#��5 ���	 .  

  
%�.������;� ��.����� �� @�/ 
K��� �� ��#����  �����	��
��(*"  ���������� " '��&�
 ������� ���&� N���	��� ����# ���&� �(�� ��� �������C�� 8�� ��� 
��

 N���	��� �������-�.�:	�( ������� ����&��� ���:��� �$� ����  8�� ������� ����
 ����� �	�5 ��S� ��&���#��4*6�� �  ����� ����.���� )��("��A���O.� ." 

4-6  ��� ����� ���� �!�"������
��
  

 ����	�� ����� 
�� ����# ����"���� ����.���� ��(������	������� �F �$����.��� �$�����	 �
����#� ����� B�� �$	 ����� -������ 8������ 8�
��	�� ,.# '������ ����&��� ���:��� ,.# ���� 

 �/������ ?.���(������ .  

 H	�� ������	����  
/� ����.���� �� �O4� ����� ����� ���" ��(�������� ��������� ��
 ��.���,�* �������� ��������� ��������� ��������� ,�&����  ���(������ HC��  J����

 ��$� ���� ���+���������� ���	4� ����.����.  
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	���� $��/"���%�% 	�&���� 	���
� ��	����/%�%"��� 

-1 ����� ���	
 ���	
 

������	
� 
������	 

•  
������	
 ���� �����
����	  

• ���	
/ �����
	 
������ 

• � !	 "�#� ��$ %�� �&�

�����	
 '��.  

•  �( ��� )��* %�� *���

�����	
 )�#� +�� 

-2 ����� ���	
 )�*��	
 
 
������	
� 
������	 

• �����	
/*����	
 )�
*�	
  
• �
*�	
 /!����	
   

• 
������	 ,���	
 �����	
  
• 
������	 *����	
 �����	
 

-3 *�
��� �*�#� *��-� 
 0�1�	
 

• *�#-�	
 �2�	
/ ���	

 �( *��� ����� *�#-�

 �( 3���(�)��4 " +��
 *�
��	 )6�7
 )&���


 0�1�	
  

• 
������	
� 
�����	
 8�� 

-4 ���  
�����9	

����*	
 :��7
 ;�
��	
� 

• ���*�	
/8����	
/+��	
 • ;�
��	
 
������ �����  
• 
������	
� 
�����	
 ���*�  
•  <��� '	� 
�����	
 8���

0�1�	
  
•  

*��	
 )���)
�����	
 ( ?�

)��	
 

�� M���������� �(��� �$C�	 ���+� '��� ���/�� �(��� �$C�	� 
��+���� 
�� �� 
 �(��� �$C�	� ����$���� �� G���+�����#;� ��  ���$��� ���&��� B��K��) �!� G9��&��

 ������ J�������	�$���� 6	�4 ��� ������� �����	��� �%�%��.(  

 ����$����� ��5���+�� �$�� ��������;��� ,.# ������������ G9��&�� :  

(1   ��(��!���� ,.# )5�� �� ������� 3�4�  �!� G���+� N���	 6	� 
K��� G���+� ���
)5����� :rootshell.com� l-pht.com� 2600.com.  

(2   �� ��# ��(�������!� 
K��� G���+� �9����  : tcpdump� netcat  
�ping sweepers�  crack�NTrack� port scan� Nimda SATAN/SAINT/SARA/. 

(3   ��(��!�� �$��"� ���!�� -��� �� 80�� +� 
K�.� G��)?����� ����� �!�.( 

(4   ���O! ��(������ �� ��	4�� �������	 TCP/IP. 

(5   ���O! ��(������ �����	4�� ����+ . 

(6  �( 
+C ��# ��(� 8� '������ �����	�� ������ ���	 �$�� '������� ,.# )(4� 
H����. 

(7   ���4� �� -��# ��(��� ����	���� ��O4� ������ ,.# ����� �����. 

(8   ���4� ��(��� ����� 
�K� ���4� �!�;� (Configuration) ���+ ������ ������ 
 ��$(����(Routers). 

(9   -������ -��S�#���� E�� ����;�.  

 �+���� �� ���� �� ���� G���+�� ���+����  X��+�� �!��� ,/���:  
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(1  ����.���� �5���� �$�.# P�(���.  

(2 �� �9��� M���#��� ���	���������� ��S 7+4 �����	 �$�
��5�  36�. 

(3  ,.# J0���� ���	4��	 �.����� ��	��&�� ��K�� ����� G���+� �����	��
� �$	 '��(���� ����.���� B�$	 �0O��� )�� �� �/����� �� �/���O��� ����� ��

N���	� ��	��&. 

(4  N���	 ������� ��O4�����	4��	 �.����� ��	��&.. 

(5  �� '������� B�$	 ��9�% ����.�� ����*��O4�� ��	4��  )���$�� '�������. 

(6 �.�+��� N���	��� ��������� J�% �������� �	������ '����� ���& �!�  �	�����
���5����� ���	4�� �����.  

(7 �!� ��.������ ���� ����.�� ,.# ���&�� :&��� ���:���� ����9�� ��5��	 �����	 �
 ������ 
�5�;�� ?��	�� ��	��&� �����	��� ���#;� �� '��(���	 ���+�� E�+;�

����������. 

1-4-6 '�%()�� ��	��  

 
��#� ��& �����������  ����T�:  

  ��.������(Hackers):  -����:	 6������ �+���	 ��4� A��� 7+4�� �/ ������� 

 ��+�.� ,��� 2�&	 
�K��� ��#6��* 	��� H���� . '��# 7�+4;� 
�"/�
 N���	 ����+��� G���+� '%/�(���(�� �$	.S ��(� 8��� ,.#����� )N����	� 

NetBus أو Net Sphere أو Back Orifice ( ���� M��S� �� 
�+��� '���� �!� E�+�
� �����	�� ���& �	5���� 
#�������� � H�&��
��+;� 30�*� ���#;� �� ��/ 

� N���	�� ����� �� �� ���	4�� �� ��	+ ������� ���� �� ���4� 6�� -�.���� ���
����� ���G���+�� N���	� ��O4��� ���!�  .��/ ���# ������� ��.������ 
�"$�:  

 �( ��� -������ 
.���� ,.# �	S���� '����� 
$��� ����$ G�� �� 2&	��� �#��	
 G�	����� �$�� �	��� �!�;� -���(�� )� �������� �(��	�� ��O� ������

6���.��� �� ��� �.����.  

-(  ���4�������� '������	 
���� �� � G���+� N���	 ����  N���	 �0O���
�� G���+ '%/�(���!�� N���	 
���� �� �"� 
$����"��� 
$� '����A  ���K� �5


$�� -.��. 

X(  ����.�� 
$��� ���� �# ���O!������;� �� ��	4��	 ������ �������	 
TCP/IP  �9��� �#� ���:���� ���	4 ����� N���	 �#�� )5�������� 

�$5���+� ����� �# 2&	�� M�O	. 

 
�+�����������  6	��&��+4���� �0+ �� ������ ����� @���&C	 ) 
��+ -��& 
���
 �� �����	�� �#��5 �� ����	��.�)5��-��  .( 
���8���   J�% �$�.� �����	�� 
%& H�� �� B4�

 N���	�� G���+)�!� N����	 "7�	 �� Netbus " ��Nmap .(�4��� 
5� �(3) ����� HC�� 
�����	�� 
%&� B4��� �� H���� N���	 
��+���. ] )(�����
�5��) 27 �48 �57 �69([  

  

http://www.ultraaccess.net/download/nbpro210.exe
http://members.xoom.com/freeahat/netsphere.zip
http://members.xoom.com/freeahat/bo.zip
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������ ������

���!��
192.168.5.7

1

Internet

Sniffer

From 192.168.5.7,
Port 61000

������� ������ �&� '�� "( )�� �"%�(

 �"*� +��� ������ ,
�� �������� "( ���� -��
�" ���!� ������ #	� .������" �������� �&� #��/ ��*����
 ��"�0��� ��1�
� 2��"� ��$
(" 3��4 ��
���" ��
��� ��"�� �����3$�
��
 5���6�� ���	�� ������ +�.

“ا	�
دم”ر�
	� ا����اق  “ا	�
دم”ر�
	� ا����اق 


ت�
�� أو آ�� ��م ا	��� ���
�! ا	��ا	

&�%� ا�$#
ل&�%� ا�$#
ل

 '�
“ا	�*(ن”ا	���

 ���
�! ا	��ا	.�روع ,+ ا	


�! ا	.���ق�

  

�� 
5� ��4(3) :�����	�� 
%&� B4��� �� H���� N���	 
��+���  

 
5� ��4���(4) ����9��� ��9���� HC�� �&; H���� N���	 )Nmap (�� 2�&����	 ���6 
 �����# B4� �� H��IP��	4��	 �.����� ��	��&�� .  

Nmap Scanning Output

IP Range 

to Scan

Type of 

Scan

Identified 

Host and 

Open 

Ports

  

 
5� ��4��(4): ����9��� ��9���� �&; �����# B4� �� H�� N���	 IP��	��&��   
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� B������� 6� 
� �5���� 
��� 8�G���+�  )5��� '�#� ������������# ��	�#� ���  ���%  
��+�� ���&� ,����� �&(���� G� K&�� 
��� �� ��	� ��# ��	���� )5����� ���� �5 ��S

	 ��Q�&� ������� ����(�� �!� ������ �!��& ���:� 
K�(Firewall) G���+�� )�� �� 
(Intrusion Prevention) .� �.$� ����� �$.�(� ��� �����5 G���+�� �0+ �� ����� ��.����

 ����� ,.#��T�:  

 �(  B�& �����.� �����&�� ���C*� ���.� E�+�  ,�* 
�� 2�&	 ����+�� ��	��&��'���* 
 ���.����	� ���C��� 8��	S�� �� �$��C�. 

-(  �$K� �� ���,.# 4�4 G��+��� ��&C�� 
�K��� ��	��& ��,�* 4�4���$�� �������  8�
 �#�	��@�/��	 ���� �����	�� �� '�����0� ��4�4�� . 

X(  ��,.# P�(� � �&���H����� �� ��&C�� ��	��&.� P����� ���&���� ?��	 B4� 
� 
��� ���.�������. 

 �( ���� 
�&� ��+�*X��+*� ��&C�� ��	��&.� ��(��+�� ��%+��� ���&� . 

� �;��5����K 	�����  ) ه����$5���+� 
� . 

(2   ��	�+���(Crackers): ��K�;� ,.# ��+��� ���&� A��� 7+4�� �/ -�+��� 
�� �0+ �� �.���������� H���� ���  
�K��� �����	 -��+� B�$	 6����*�  

 ����� �# 
� �5� 
�#1998 -��+�  ��	�# )5��� '�# �������� �!� �����#  
)Yahoo- CNN, Amazon- EBayUAOL (?�� �� ������ P�9� 
/�(�� �5� �5��� 
" P�9��������.� "��� 
$�; )5����� ?.� ,.# �����	�  ����� �9��+ 2��&* �� ��		�

 ���:��� B����� �� ��(� '���# ����4 P0�* �� ��		��� �������� ���0�	 ���5
�$	���� G����$��4� B5� �.C��  .� ��		��� ��.������ P�# ,.# ��	�+��� ��

 2��&* �������� ������� ���C;�U 
�+���� ��	�+��� C�� 8� '%/�( N���	� �$	.S
(� '��(���� 8��� ,.#����� U  �� -�+��� ���� �� ���4�C�� 8� ���	4�� �� ��	+

 G���	 �$	���� 
� ����.�� 
�+��� ���* N���	�� ����� �� �����/�� 
�K��� �# 
��	�+��� �	5 �� G���+0� ����	� 
�+��� ����.���� @�/� ����� -������ ��	4���. 

(3  A����� �#��%� �!� �!�	+�� N���	�� ��������(Computer Virus):  �/ P������
 ��� ����.���� ��	4 �+�� 2�	+ N����	
�+����� 
.# . ,.# '����� 6� N����	 �/�

 �+�� 6��� ����� '���� ��	��&�� ,.# '����� 6� ���E�+;� N���	�� �� 6��� N�� .
 �$�:	 ��������� B��� ���� ������+� N���	'��� 
�K��� �� �$#�% 
��  N���	 �� 


 A��� B5���� �� ��5���� �� �/��!D �$K�� ����	���� N���	 �� �� 
�K���
 @��&”
�($.� “���$� N��	� . 

  ��������� �� ���� ����	��� ,.# '���+6�.# ,C�� �5 �$�� �(��� ������ � ?���
 �5 �$�� 2��&�� ���+ ��	��&�� ��������C�� ������	 ����.���� ��	4 ,.# 
��� 

 �� �������	�	� '���&� '���� 8�6.+�� P������ ���� �$(�� ���� ����.��.� .
 ?��� '��!� 
�(&�� ���4� �������.�� ,��� ���� ���� 
/� J���� � �.�+��� N���	�

 �!�	+���/  �������(Worms)  '����� ���&�(Trojan Horse Programs) �	������ 
 �������� (Logic Bombs)� �	������ ���5���(Time Bombs).  
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��� P������ ��# ���D 2�& �� ��.�+� ������� '�# ��������� B���� ����  2�& ��
J�� �� P������ �� ���$����� �9��� 2�& �� �� 
�+����� ,.# @�!�  �� ����� ���� ��K�;�

�$�	��* .  

�	�� 8����# ���	� 6�� M�O��� P������
���� +�� N���	��� ���������  �!�	,�* B���;� 
�������:  

 �(  ���&'����� :(Trojans horse)   B�C� ����� �� ��O� 
%( �/,�*�	 �N� ����	���� 
�	�� @�/ �$.(� �� ���� ���� ������� B9�K��� 
�+� ���N� A�"� 6���� 80�# �	��+� 8�


�K�.�Y��&� ,�& @��(�	 ��4� � 
�K��� �� �� 6����+ �����  ��� �K&.�� 6� '��&
��� �	��+��� @��� A�"�� 6#���� : 

•  �������� �.	����(Logic Bomb)  : ���& J���� �&� �/�'����� ���� 2�&	 
���� 
�� ����� B��K 2��& ��# ���� ��� ����� E��  ��# Z�.	 ��# ���� 2�&	 
��� ���

��� ����.���� 
�K� ,.# ��.����# 8����� 8�80!�  ��* ���&� ?��/ ��� ������%� 
 �� N����	����*  )�� 
�
�� -�+��� ) J��%�.	���� (�� �� B�4���	��� . A�"��

 ���&�� @�/ �� �.	����,�* �� 
K��� M�	 -��+� ,�*H��   ����� �� �����	�� M�	
����� �# 
�K���. 

•  ���5���� �	�����(Time bomb)  :� �� ���� �/� �������� �	����� �� 7�+ J�� �/
�#��
�� �� �� '��&�  ����. 

•  '������ -�	(Trap door)  :���# )C�� ����� ��/ 8�
�� 2�&	 E��  ���� B�K 2��&
 %��(�� -�+���
�K��� �� ��;�� ����&�� 
K� ����� ��/ J�% 
���  
�K��� -���� ��#

-��+�� 
�4� A��� �5��� ���&� ���& -�+��� ���� 2�&	  �K� �$� 
�K������� 8�
� ��S6���+��� -�+��� ���� ,�& �" ?�� ,.# ��!���  J�% ��� 2�	+ 
�K� ��

6� H���� -�+��� ���+4 ,.# B���� ��;�� ����&�� -��	;� 7�&��� 
��(* ��� 
'�������.  

-( ��������	4�� (Worms)  :��# 
�K�.� E�� -	�� ��� �# '��	# �/ '����� 69�#���� .
��#* ,.# �$����	 '����� %������$��� ����� ' B.� A� �� ,���	  ��	4��	 ���� -��& ��

 '����� 6��* ���6!�.�� B.� ,�* '����� ������  ���/� ��	4�� �� �+D -��& �� �+D
������� �4���. 

X(  �/����� ��������� :��� )� �$����4 ��4 ��O�	 
��� ���� ��������� �/  '���( �	��*
���� 8�0	� ���0	 ,.# A�&� �5����&��� ���.���	 �(�� ��  � '�&����	�! ���# �� 
,�*�� ���� ��������� �� J���� ��$� E�+� ���#  �$��4��� �$�0+. 

 �( �	&����� ��������� : �+�� �+� ��	 B�$����� N����	�� ���	���	 
����������&�6�� . 


 ���.B ���� ���5( ���$� 	�� �����/�": ����4	&"��������� ��+���   )ه(& '���% 
��+F	 

 �� ��O��� �� -������ �5��� [������'%$(R� �	�����  ...[��  

 �( ��#����� ������� : ������� H	��� ���.��� )�%�� ���( �� ���.��� �����# ��O�	 
���
P������ ����# ��&���.  

 %( �#����� ������� :��������� �C ����&�� N���	 
(�$�.  
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��	�� �	��� �� ��������� ���!����  ����	��#��4 8� @�/ ��� �� '��#� �!�	+�� N���	�� �4��
�O� ����# )� ���4 �9��� ,.# ��&.� N���	��A ��&.��� ���.��� H�� ,.# �9����� ��.�� 

�!�	+�� N���	�� ��O4� ������	� �$�
��5� .  

 )5��� �0+ �� N���	�� @�/ ��� �5 ���	������� . ��F� 
� ��+��� ���� ����� �&�� ,.#
 G��� �# ?��� 
�+����� ��4� �� ��� ��	��&�� ,�* �!�	+�� N���	�� �&���� @�/

 �� ������� 
��+�� �������	����� N���	 M�	 �����  �!� �!��&�� )5�����ActiveX ���( �� 
Java.  

 '���+ 7+.���� ���������������� ������ �� �!�	+�� N���	��:  

 �(  ����.��� 
�K��� 
�+��� �$	 ,O.� ���� ���$��� P��	 ���.��� 
�O�* N���	�� @�$� ���.  

-( -����� ����.���� 
�K� �� �$�.# ���&�� ���	4�� �����5 ���� ���� ���.��� ���. 

X(   �����&� ���O������.�. 

 �( ��&C�� -��&�� ��%� �5� ���O�. 

��&0�� �K��� ,.# E�+��!� �.�+	�� 	���N   )ه �$9��#* )� -����� 
 ���� 
�K���
 �.�;�Admin  ��Super User  ,.# '��(�� E�+� ��	��& G���+� �$���� ?��	� P��

�� ��	4�� E�+� ����.�� 
K� �� ���.� ,.# ���&��. 

 �( �	��*K� ���	 ����.���� 
 �9%(�� �.4'��5 �� 
K��� ������ �!�;� �0O���� )��� 
 '������	��&���	4 ����	��� ���	��� �.��� �.4��	 
�K��� �	��* �� �� *����6����  8�

����� �#. 

 ���+� ���%�� J�%� ���������. 
K� ,.# '��������������G��� �# :  

 �(   ���&� ���	4�� �� N���	�� �$.�O4���$�� ��:���� �$�&� ���.  

-( �&� ��� ��9�C��� �	.��� 7��5;� �� N���	�� ��O4��$��0� �� ��:���� �$. 

X(  �����	��� ����	����� N���	.� ������&�� [��.� ��+ )C� 
�#. 

 �( �/������ �.�+��� N���	�� B�4���	 
��� �������.� '��C� ����� N���	 
���5� 
�#. 


   )ه�#.� ������� ������� N���	���������.� '��C�. 

 �(  ��(� 
�#��
��(*"  ���������� "�.��� ����	��� N���	�� )� ��������� -���� �!� 
 ���	�������������� '��(���� ���.��� ���� ��������. 

 %(  ������ -������ 
�#�#��� E�� ����;� ������ �����	 ,.# �!�	+�� N���	�� ���+� �# 
���"��� ����.��. 

(4  �5��+� ��	4��	 �.����� ��	��&�� �����#:  

,��;� '��+�� �� �!��� G���+�� �� �����# ���&� IP���& '��(���� ����+�� ��	��&.�  8��� 
��	4�� . �����	 
%& 
��+���	 ?�� 
���Ping 
�&��� �������	� �� ��	4�� ICMP N����	� 
 H���IP Scan�	�  8� 
5� ��4.�(5) . 
5� ��4�� HC�� ���(6) N����	� ����9��� ��9���� 

�	��&�� �����# B4� �Ping Sweep��(� ��(����  8��� ,.#����� .] )(�����
�5��) 32 �30 
�33 �57 �69([  
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 ��"��� '�� 
�� IP������%� 
Scanning (Probing) Attacks

 ��"��!�� ��"�/� )��IP 
172.16.99.1, 172.16.99.2, etc.

��
����

8
�����

���"%!��� ���� ������

Host
172.16.99.1

No Host
172.16.99.2 �
�� ���

������ �� �

172.16.99.1

)���� -9��� : ������172.16.99.1

3$�
��� ����" ������ +%� �"/"�

 ������"172.16.99.2 �/�"�� 
�; …

  

�� 
5� ��4(5) : �����# B4�IP����.���� ��	4 ��	��&   

  

 ������ �	
 �
���
� ��	����� �
�����IP��
���
�� ��� ��
	��� 
Ping Scanning With Ping Sweep

  

�� 
5� ��4(6) :��	��&�� �����# B4� N����	� ����9��� ��9����  



 
- 150 -

(5 ����;�
$� 3����� ��S ���.+����   

 ���&� -������+� ��+C �#��(� %��� �$� ���"��� �+�� �� 6	 3����� ��S ��+��� 
 �����+;� �� ��	� ���+;� '������ ��S �$���� ���+;�	'������  . 

 ?��/ ��+���/�����.���� ��� �� ����� �� B4� ��+� 
�K��� 
��+��� 
��� ����� ��  �
 ��+�"��#���(�� ����$�� "(Social Engineering) A��� �!��� �� ����&�� ����.���� B4� 

 M�O	 ��O.��/�	���80��4 ���&���	 �� J��+��	 ��   �$������ ����.���� ?�����;� 
���� 
� ������ ���.�����+��� ����& . ����� )5���� ���9�%�� '%$(;� '���+ ��.!�� �5 ��* 
� 

� 
$�	&�	 ����& . ������	!� ���9��&�� -��(���� �� ����;� ��S �� ���+���� 
���;� �� 

K��� �����$� �� '��	� �	�� ��.!�� ��.�$��� �� ��./"� ��O��.  

 
5� ��4�� HC�� ���(7)�	��  8����9��&L�� �������� F 6���* �9��� G��+�.� ������ 
� G���+��F	�� �����+�� 3�(�  G�/ ������� : 
�K��� �+�� ��%100 . ���+ �0+ ���

 '�("��� '�4�	��� �	���%75 . �������� 
����� �0+ ���%65 .] )(�����
�5��) 27 �48 
�57 �69([  

 ����� ��	�
 ��
�
�����

������� �� ��	�� ��
�

 �����!� "�#� �
	�100%

������ $��% �


 $�&�!� ���
� $'�
$���%��


 �����!� "�#� �
	�65%

 �����!� "�#� �
	�75%

�����!� "�#� (	� :

 $��%�� �
100% ) *���

�� *�#+
�� ,�,��� $'� 75% ) ,�,� $'� $���%�� 65%

  

 
5� ��4��(7):G���+�� 3�(� 6	��   
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2-4-6 	
&*��� 	�
�� �� ����
�� ��	��  

(1  ������ ��	
��
��:  

G���+�� B�$� ������ ,.# '����� �/ 
�# ��4	  �# �#��4� ��S �����	 ���� H��
G��� 	 7�+�� ����&�� 
�K� �� ���O!����.���� ��	4 . ��4	 G���+�� �# 
.��� ����&�


�# ��+��� ,.# G��+��� '��5 ?��	 ����� ,�*���C;� �# �K��� MO	 �� 7+4 -��&  

!�&� �5 ����)����� ����&� Y�$  ��+���,�*G��+� �$� �+D -��& (Hacker)   
��� ����# ���
�+D ��O4� �� B.� B�&	 -�+� �$� 2��! -.( �� (Cracker) .  

�G���+� \
�4� �+D G���+� A:� �/ '%$(;� �� �$�0+ �� )����� P��� G�� 6�  G��+���
�# ���+T� '%$(� ,.# ������ �� ���O!�� ����� G��� �� '��(��
$�%$(� .	��S� 8��� 

���O!�� ?.� ���� ������� �� (Ports) -��&��	 ���+�� .������� G�	�� �$�� �� �!��  
�� �������	 ����	������� TCP/IP .��4 ��	:	 �$��� ���� ������� @�/� �$�� ,.# 
�� ,.# -��&.� ��	��	����� .���!��� ��	� ,.� :������ 
5� "80 "	��S 8��� ��+� ����8� 

 �� ���+�� ����� 
��  
�+����� ��+�	 -���� )5��� ,.#������� )http port .(M�	 ��� 

 6�5� ������ ���� ��5�;�8080 . 
5� �������(25) ���	.� 7�+� �����������������  
�5�� 
)21 �23 ( ���.��� ���� ���+� ...���/�.  

�?��/ �� �$��	� G���+0� '���# G����� �/ �$���+��� ����  ����� ���� N���	��,.# 
-�.�� ��	%��� 
��+�� client/server) ( 2�&���.� ?��/ ���� :��/�&� 
��+.� (Server)   

� 
�6����* �� -��&�� ,�* ��&C�����	 �� .�+T�� ��	%.�  (Client)�	5 �� 6.�O4� 
�� 
G��+��� � B�$	�� -��&�� �� 
�&����&C .��O4� ��#� B.�  Server�	5 ��  G]��̂+_���
�� H	�� ��&C�� -��&�C�# ������� �&� H�� 
�� 2�& G���+0� (Ports) 	��S� 8� ��� ���

�	�� ��	�
�5��) 12345��  (12346 .� ?��	� ���7�+� N����		 G���+��  ?���)N����	� 

NetBus �� Net Sphere �� Back Orifice( . )����� �����5��+�  ���+D)���C* ,�* 
 ��;� G��+���A��� �� B.��� )C� '%$(;� (� ����& 
�4�� P�� ��������  H�� ���	

�	.� ��	� (Port Scanning)���(�� �$&�����.�  ����� G���+��@�/  ���4� ��	� �/
G���+�� .���� ���� '���# G�� ?��/ G��+�� G���+� ��K�;� ���.� ����* ���	 '�4�	� 

���.� ����( �� �(�� ���������� �� '����� G���+0� ����� ����	�  
�� 2�& ���O.�
��+�� G�
%& G��� �#  )� G���� ���� �����	�� ���&�������  �	# �����$��������� 

)VOIP or Voice Over Internet Packets ( 2�& M���#� 
��@�/ 
%& �� ��#����  �����	��
 
�&���� �$�0+ �� �� ��	��&B���� ������ �����.���.  

(2   ��
���
�� ��� ������(Eavesdropping) :  

�.��� ������ �� 7 �$������ 
��!� �� ���&� ��S ����.�� '
��5 ��� B�� H.��� �/
��	4 ��� �	# .*�	�� �.$� ��.�# ��� ����.���� ��#��(� ,.# 7�.��� � 8� 
��+��� )�

 N���	 �� 
4 B�4���)Sniffing ( ���� 
��+� B�4��� �� '�#���.� ����� ��4	 �����
��	4�� .����&� 7�.��� ���	4�� A��%� �����# �� '������� '������ �9����� ,.# 

�� ����+�����9�4 ���(� ��*�  8����������� ����(��� ,�* @��(� �� )�		 ������ �� .
 
5� ��4�� HC���(8)�� �	# ����.���� ,.# 7�.��� ����� �����.  

http://www.ultraaccess.net/download/nbpro210.exe
http://members.xoom.com/freeahat/netsphere.zip
http://members.xoom.com/freeahat/bo.zip
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���"%!��� +%� <1%���

��� ����
��*���� ����

������ ���"$ "(

��%��0��� ��%�!�� ������

 ��1����

��%��0��� ��%�!�� ������

��%��0��� ��%�!�� ������

��
����

  

�� 
5� ��4(8) : ����.���� ,.# 7�.����� �	#�����  

 

(3 �� ����
 ����� ������)Data Modification :(  

� ������� ���.���� ,� ��!��� ��	� ,.#F E�& -��&�� 
5� B���* �#������ ����;� ���&� G��
�+D 
5� ,�* @���O�� �������  6�.# G.�� �� ��/�"E��&��� ���	� "
�+����  ����.����

 ���	��� ,� -�.��� P��E��&��� .���� J��+��� Spoofing/Impersonation G��� �# 
* ���� �#��(� �.��	�� �� �����	 ,�*�����.�;� 
.�) ?�	 �� 7+4 .(�� ��� �����	 ����

 ����# �$.��	� ������&��� a��	��� �� ?�	�� ,� -��&�� 
5� �� ��&4�� 
�.��� . ��4�� HC���
 
5�(9)����� �����	�� E��&� ���	� ����� �� �	# �������.  
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Client PC
Bob

Server
Alice

Balance =
$1

Balance =
$1 Balance =

$1,000,000

Balance =
$1,000,000

�������� ="��� �����

��� ���� ��*���� ����
������ ���"$ "(

�������� : 3���1� ="����� 
�>�" �������� +%� ��1��

��%��0��� ��%�!�� ������

��
����

  

�� 
5� ��4(9) :�� �	# �����	�� E��&� ���	������.  

(4  ��
��� ����� �����)Repudiation(:  

��(� ���	 
����� �������� ��S -�.�;� ��$	 ����A )� � ���"� �� 8��������* �	#������� 
* ,�& �� ������ @�/ 2��& ����* 
!�$�� 
�	�� ���� . 
��� �5� ��+��� �+ ,.# N��� -.�	

 
�+����� ���� '������� 
.��� ����#� �+D )5�� ,�* 6�&4� 
! �����9�� 6� 
.# ,.# @�$	
 ��&4�� �%+� �� �����	 '��(����� 6� )	����($� �� �("�.  

(5 � !������ 
���"�� ������#����
��  (Spoofing):  

�/ '���&��� � H.������+4 ��&��� ��.�# ,.# G.� 
�K��� ,�� ��+�.���&� 2�& A 
%& 
 ��	4�� �������	 ,� �����	��IP �!� '���� �����	 ���& ,.#  �����#�	������� ������ .

�$�� ,.# �$��* �K�� �������� @�/� �	5 �� ������� ������ ���	�� �����#  '%$(�� N���	��
��	4�� �0+ ���  ������� B���# ,.������ ������(Source Routing)  
%& �F� 

�����	��IP  80�4 �$9��#* 
�� �5  �� ����5 �$�:�� 6�� ��	� 
� ���� �5 G��� 
��+ -��&
5���+�6 C��8� .����5 ���� ����&�� �� �/ ����	 6�� G!� ��* 
�K��� �F� ?�� ,.#�  ����		

����# �$.�&� ���� ���$��	 �� 6�F� ��%&�� �������& �5 ?��	 �� �� Jb�c+ . ���	��
 ���� ���������C�� 8��� ��4	 ��"��� 
�K��� ���� ���$�	 J�+�  ������� @�$	 G!� � ��(

H��� �� �	5 �� '�Q����� ���&��	 8����# ������ (Source routed).  

(6 ���
�� ��
��� $%�� 
	�% : 

 �/ ���� ���.�� 
��� �5��	 ����
��(*� )��( ����&��" Brute-Force attacks " ���&��
 ���+�� ���� ���.�� 
������+���	
$� 3����� ����.���� 
�K� . 
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 �9��� �(���E�+� J�% �!� � '����� ���& N����	 �������� ���.�� 
��� ,.# P�(�� 
 �����	�� 
%& J��+ N���	 
��+��� �� ������IP spoofing�� H���� N���	 
��+��� ��  B4��

packet sniffers. 

(7 )5����� '���&� )Web Sites Fraud( : 

�� ,.# ����& -�� )5�� ��.�� �/�����)  �!� )5����(�A ( )5���� ���+� ?�� �� ��	
 �� B9�K���� ����;��� �����	 ,.# ���&�� �( )5���� 
0�# ������#�� ��5��	 �!�  ��

� ���� �5 �5�� N���� J���+���(�A .��	 ��.���� 
� G��� 
�� ��(��URL  )5��	 6	4�� G�!�
� ��$4�����5 
�.� 8� ��	�� G����� 
�� B.�+�6����.� �&�� B�& �� 
��	 )5�� ����� �!� 

www.amazin.com��&�� � �	��� )5�� ��%��;� '��$4�� www.amazon.com.  )5�� 
����
 -����(Web Site) B9�K��� M�	 d4��� �������� )5���� ������ 7� [��	 �����5 ��O�� 

)5���� �� '���&��� �	�����	 P��&�� ��.�� M�O	 . ���+ �� N��� 
���� �/ ������� '��+���
 ����* ,.# 
$��(4�� P���� 2&� V/�� ���	 ���#�� ���+4�� �����	 
$��5��	 �����	 

������9�� . �9�� 
�($�� B��& B0�+� -�.�� 
�+��� '�.���� )5����� �� ���� )	���	�
 ����;� )�( ���&� �+T� M�	��� �������� 
$�5�� ,�* ����4�� -�( ���&� 
$C�	�

'��$4�� ����	��� 
��+���	.  

(8  &�

���� 
)Denial Of Services DOS(: 

�� ��/ �� B�$��
�+����� )�� �/ G���+
�K��� ����� 
��+��� �� �.����  �� ��!�� 
�( ��	� ��# ����* ������ 8� ��	4�� �	# -���� �� ������ ���$(� �9����� ��� ?.$���

� A������ %�&�� �$)Network Bandwidth (�	� 8� 
5� ��4.�(10) � ������	�  )�����
�� 6�.# ��+��� 
�K��� �� ����������6�� '������ . @�/ ���+��� 
��� ���&;� M�	 ,��

 ������� �� �5��� 6��� ���� � 2�&	 ��!�� �����	 -��&�� N���� ��O4�	 �������)'������ (
E�+� ����	�� �� N���	 ������ .�� �����5 M�	������ 
�K� -��& ����+��� �5 '�$��� 

�+D 
�K� ,.# 
�($�� �� .���� �� J���� ��/� P���� ����� �� B�$�� ��� 
�($�� �� ?�$
"��4�.�� ""Melissa" .� �5!��& 
� 8� N���	 ������!�� ��!��� �!�&�� P������ ��/ �� '
��� 

 ��	��&�� B5��� 
�($�� ��$� 
�K��� M��� ��(�	� ����.���� ���	4 
K� �� �9��+�� ��
����� �# .
K� ,.# ��+��� �� ������� @�/ 
�+��� ��� ?�� ,�* B�$� ���+T� ����.�� 

 ����� ,.# '���5 ��S� ���&� ��	��&�� @�/ ���$�� ��������.� ����+�� �����.  

http://www.amazin.com/
http://www.amazon.com/
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� ا��
	� ا���زع	 ���
Distributed Denial Of Services DDOS

Attacker 
1.34.150.37

Attack 
Command

Handler Attack 
Command Attack Packet

Victim 
60.168.47.47

Attack Packet

Attack Packet

Handler

Attack 
Command

Attack 
Command

Attack 
Command

������� �� �	
� ��



������� �� �	
� ��



������� �� �	
� ��



��
��� ��

���������

  

 
5� ��4��(10) :���+�� )�� ��+  

  

5-6 �� ������� �	
 ��
�����	��	  

��5���+��� ���+��� �&����� ������� �9����� �� ��# ?��/ ������ �$� M���� �5 ����� 
 ���4���� @�/�$�/� �� ���4 '�# �9����� :  

(1   ������ �	� �.���� ��	4�� 
��+��� �� �&�� ��� ����&��� ���:��� ���������� 
����.��.�. 

(2   '
��� �� �&�� ��� ����&��� ���:��� �����
��� ����.���� ����� )����+�� ��	��&�� 
U����	����  U�����	�� �#��5  U���	4��  U����� ���&� (.  

(3  �� �9��+�� ��.�� E����� �K/�	 ��.���� ���� ���� �$		�� ���+;� ���� M���� �5 
����.���� 
K� �$�.  

(4   ��C ��./"� ��	���� �����"����.���� 
�K� ���:� ���� "�� ��A '�	+�� �� 
����&��� ���:��� �9��� )� �������. 

(5  (� ����
��(*"  ���������� " 
�K� M���� � ,�& ���:��� �9��� 
��+���
 �� �$( �(��� ��+� ����.�������/*
��+���� 
�� �� .  

 
5� ��4��(11) ������� HC�� �����;���	 ����.���� 
K� �	�� �����/� �:  

(1 .���� 
K�� ��.&��� ��	4�� ��C ����+�� ��	��&��� ���+4�� ��	��&������.  

(2 ����&��� ���:��� �9���.  

(3 �� ��	4�������	 ����+�� ��	��&��� �����.  
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Internet

Hardened

Client PC

Hardened

Server

Internal

Corporate

Network

Internet

Firewall

WEB

Server

Hardened

Client PC

  

�� 
5� ��4(11): ������� �����;��� )� ����.���� 
�K� �	�� �����  

�	� 8� 
5� ��4.�(11)� F�� 
��+��� ��# ���:��� ���&� 
���� ���� 6������ ,�*���5  �
��/ ��.�����:  

(1  ,.# ?�� 
��� ��(�������� �9�����	 ����&��� ���:�����	�� ������� �/: 

 �( ����+�� ��	��&��� ���+4�� ��	��&�� ����&� ���:� 

-( ��	 �	��� ��	4 ����&� ���:������ 

 X( ��������� ����.���� ���:� 

 �(  ��5���+��� �����$��� �� ����&�� 

(2  	 ���:��� )C�" �����������;� " ,.# ?�� 
���10 �������	 
$����� 
� ���&� �� 

/� )	���� �����: 

 �(  �������;�  

-(  ���:������	��� 

X(  ���$�� ���&����K����80��4 �������  " ������;�" 

 �( ����.����� �����	��� �����.���� ������� B���� 

  �������&������&��� ������� ���+�� �  )ه

 �( ��O4��� ���.�# ���:� 

 %(  ����+��� ���	4��� ����	���� ���:�) ���	����������� U���.��� ���   U 
�� '��(���������� � ...[�� ( 

 3(  
K��� ����� �&��� ���:�) �(��	��� 
������� ��.&���� �����	�� )��(�
 
#���� �������� ��O4��������� ( 
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 �( '���*�.&��  ��+ ���&�� ���+��� ���������������  

 A(  E������ ,.# �����	�� ����&� ���:� )��4�	 
�%����������.  

1-5-6 ��+�������� ,-��
� ��
�.��� �������  

1-1-5-6 ��%
��� �
�

.��� ������� �
�

.�� ��
�.� ����� 

 ������'%$(���	 ������ ����� �� �$#���� �$��(&������	��� �	� �$ 8� 
5� ��4.�(12)   

Page 250 

Can I access Internet services simply by 

using my cell phone? 

Handheld PC

Smart phone

  

�� 
5� ��4(12): '%$(;�!��& ���+����� ���+4��  8��� ,.# ��+�.������  

 
5� ��4�� �� HC��(12) ���� ,.# ��+�.� ����9��� �.����� ����� �/ '%$(;� ���+4�� 
���� -��&�� ��4� ��+4�� ���&���� �	�!�� )Personnel Digital Assistance PDA, 

Rigged zed PC, Palm PC, Pocket PC, Tablet PC .( ��4�� ����+�� ��	��&�� �$�.�
 ���	��� �����	�� �#��5� ����	���� ��	��&��������� ���.��� ���� .. .[�� .@�/� '%$(;� 

 �$����& ����-����;�	������� :  

(1   
���
�� 
��
��� :  

�/&�� ����&  ����	��� ����&�� ,��� ��	 ��	��)Physical Security ( )C� 
�� �:�'%$(;� 
�����	 ���"� B�S  8� �#A��� ?��� ��5������ ���������� ��!	����� ��.������ ��* ����&	 

 �� ��.�����5F	 �������*�/��O	 �� � . 
�&��� ������� -�&	 ���O�� 6� 3����� ����� ��+� 
� ��!�� E����6	 ��%+��� ����.����� -��&�� ���/�� 6��$� ���	�� 6� . ���& ��(�� 
���

����� X��+� ��+� . �C���C�� 8� '�������� ����	��� ����&�� �9��� �0O���'%$(;�	 
 �!� N����� �����	���5;�H������� �&�� G.O�� ��O4��� '�&� G.O� ����������� .  
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(2   � 
��
��� '���� 
��*%
������"
� $����%��� $���
+
����%� :  

�( '���� B���� ����� �(�� 8� '������� ,.# ��+�.�������  ��(�� -.��� ���� ���	4.�
����# ��S ���:��� �� .��5��	 
��+��� ���:��� ����D E�&* -.��� ��!��� ��	� ,.� ���� 

(Smart Card) �����O� ���4 )� ����#�� �5��	 6	4� '��� �/�� �$�.#  �	# �/����� -(�
 ��5��	 e��5(Card Reader)  ����	
�+����� )����� ,�& -��&�� ��	4.� ������ .

 �(���C�� 8��(����	 H�� '%$(� �$���� ,.# B����� ���+4��  ���� H�� G��� �#
 �� 
�$	�� ���	 �!� '���� ��9��%�� '��� �� ����� ���	��	4  ����� ����5 ��

�����.)���4 
5� �(13)(  

Identification, Authentication and Authorization

  

�� 
5� ��4(13) :���$�� ,.# B���.� ��.�+��� ��(����	�� �9�����  

 
����:����	� -��&�� �+�� 
�� G�!�� ���.�# '��	 ������ ���.�� 
��� ��  8� ��4.�  
 
5�(14).  
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ا����� �� ا���
ل �������ت

د��ل 
ا��
	��م

ا��� ���و�ت ا����ل ا�����ض
����ا�

� ���و�ت �اآ	# "!��� 
ا����ل ا�����ض

 �ا(	)� '& ا%�# �
ا��
	��م ا����ل

ا�*� ا��
	��م 
-��,	��ار

ا�	*� ر/& ا��
�ب 
وا�	�1�0

ا�	*� 
ا�	�'�2

ا�	*� ��ة ��ات 
ا����ل ا�����ض

ر�� ا�
��ب وا������

د��ل ����

د��ل ����

د��ل ����ض

د��ل ����ض

  

�� 
5� ��4(14): ��:���� �� ������ ���.�� 
��  

�� ��� ��������	4�� ����� ����&� '%���� ����� ������ ���.� 
��+��� ����   �� �����
��� �$���+��� ���� �� E�+� �&����6��# ��  . ���� ��&���"��  ���&�� 
�K���

 ����+���.�� 
$	 ���+�� ������ ���.� 
�4�F	 �����+�/���� �$�� '���5 ���� ���.� 
����� 8���O� �� ����+����� ��.��� @�/� ��C� �5 �� ���� ���.� �� 
$9���:	 ���� ���.�

�� B�&� �� B�:�� �$���+� �$�� 
�5�� ��;� B�&;� �!�, 
/�0�� [���� �� 
$9���� �� 
�� �� � ��� ?�� 6	�4� �����	 �$(������ �$��
0+�. � �+T� M�	�� �� ��& ��  
�+���

 ���� ���.�*8�50� . :(.� �5���"�� 
�K��� ,�*  
�4�*� 
��� ���.������� 6���	 . �5�
�$94��#�� �.���� '����  8��� .�(� �5�  ?4 ���	� �/���� �� �	��� ����+�����

����� �� �$������ �� �$�������  �&�� ,.# �$�	��� �� ��4�4�� ,.# �$�C�� �&C��
 H������� ����-����� ,.# �/�K ����  .  

� �&���!�;� ���4�� �/ ������ ���.� �� 6��� ����.���� 
�K� 
��� ��	(F	  ����+�����
���� ���.� ����+� ,.# � ���� ��� ���� ����� �	���A��� ��4	 �/���O� �� ��/� 

�!��&�� ��O4��� N���	 �� ,�K��� ��	��O�� G�&� . @�/� ������� �/��&� ����������"�� 
��	 
,.# � J��6�.# ��	4�� ���� A��� ��O4��� 
�K . 

������ ���.� ��� ���&� : -�& -��� �$���+� ��� ��.� �.��� ������ ��.� ���� ��.�
�����&�� ��C����� . 
#�� ������ ���+(Active directory) ���+�����  ��C ��O4��� N���	
 ��	��&.�Windows  ,�& �$��� ��� ���� ���.�14��&  8�� �&	� �	��� ,��6B�&�  

���� 8����	4�� 
K��� . ������ ���.�� ����� ����� ������� ��+��� ����&'%�� 
��+���	 
"�#��(��� N$�" (Group Policy) 2�& �������&� ,.# ������� @�/ G�	��  ����� ����K��
) ���&��� �!��������������� ��  (�(�&�� -�&	 ���� ��� ��� ,��;� �&�� ���&� ��.� �

������ 
�%�*�?�� J�	��	 ����+����� .  
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� �	��
�K� ��O4���  Windows 2003���:� ���������� ��K�� �!�� 8� H���������  ���.�
����� �!�� ������ ���.� ���� �:� '��&� ����� G�� ���� 8�G��� �#  '��	� B�&� N��

� '��O� E�+�� 
��+���
�5�;�� 
�5���� B��&�  ���� ��/�� �	��� �� ��%�  �� )5��
 X���������.� ������.  

 ��4� ��4	 ����+����� ���� ���.� �%+� ��O4��� ��K�� 
K�� 
%���+ �0O���	A��4 
A��&� @�(��� Hash Function)  �������	 6����� 
���P��+�� �����  ( ?��� ����� � ,�&

A�  N���	 �&� 
��+���	 �$����� �� ���&� �����
��5 �����&� ' 7��5;� �	.��� �$K��
������ ���.� ,.# �$�	��� ��#  ���� �� 
�(� ��4��$	� ,.# ��� � �$����& .���4 
5� ��

(15)������ ���.�� 
��� ���4� ����� HC��  .  
  

 ������ �	�
� �
����� ��	����”Hash“

 ����
 ���	
�
����
�

���
� �����

 ����
� ���	
� ����
������ �����

 �������
 �
���
�
�����
�

� �
���
� ��
�1 ������ 
���
� �����

�����
� ��� ��
�
�� �
���
� ����!

 �������
 �
���
�
�����
�

� �
���
� ��
�1 ������ 
���
� �����

 ������ �
���
� ��
� "���
���
� �����

� �
���
� ��
�2 

� ����#�1�� 2

  

�� 
5� ��4(15): V�$�� 
��+��� ����� ,�� ������ ��.�� 
��� ���4� ������� �  

(3   ,������� 
��
��� :  

 ���&��� 
��(Hardening) ��O4��� N���	 ����� �0+ �� ��	��&.� ������� Windows Y
Linux YUnix Y �(����� ���4�� �����	�����9�� ����  8� ��!�&���Service Packs B�$	 

 ���O!�� G.S����;� Vulnerabilities ���� �$��4��� 
�� ���� N���	 ��O4�.  

(4    �-��
�� .�/� 
��
���Ports/Applications/Sockets:  

 ���	4�� �������	 ��&TCP/IP ������� ��# ��� �5� G�	�� ��� ���� 
5� ,�* ����& 1000 

�K��� G���+� �&������ ������� ��5��+���� ��	�+��� �O���� .�F 6��#���� ����&��� ���:��� 

������ ����(�� �����	 
�����C �/ �� ��# �� ������� )��( G.S �A�� ����+�� 
�����  
 ����	����������� .  
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 ,���	� 6���* -���� )5��� ,.# ��+��� 
� http: 
5� ������ ���� (80) G�	���� ��$	 7�+�� 
&���� 8��5�	���.O� �������  . P��4��
� ��* 
5� ������ ���� ���	�� 
��+ ,.# ��+��� 
� (25) 
 ��� 3������ �/�5�	���.O� �������  . ��/-�.�;� ��5���+�� �� ,�&� ����;� �0+ �� 

���+����� ��S �������. 

(5    .�0#123��

���%
�� ��0 ��"�"���  :  

�*&���� �	��&� 
�+����� ?��  8� -��&�� ��/ ,.# '���+ ��4� -����� �� X��+�� ��#
���C��	 ,�* '%$(;� E�+;� �.�������	4�� P�� ,.# 6��  . �0+ �� 
�� �����
��(* 

" �����������;� " G.O	 ����+����� ,.# 6�	����
$�%$(� 
��+��� �� -������ �� 
$(��+ ��# 
 �4�4�� �� ��.����� �(�&�� ��� -����� '���O� ��# -��&�� G.S H��� ,�* '��#* ��O4� 

 '�� '����� ��# -��&��E�+�.  

2-1-5-6  � ������
� ��	�� ���� ��
�.��	��  

���# ��.&��� ���	4�� ��4� 8��$� 8��� B.�+�� ����.���� ���	4 ���K�� �����  

 ���	4��	 �$����� G��� ��	4�� 
(&� J�� -�&	 ����&�� G��E�+;�)  ��������	� 
 '�("� ���+	 �4�	�(leased lines) U ����� ����� �����	�� 
%& ��� ���+	  

(data lines frame relay)  ��MPLS  ��A��%� �����	�� ��� ���+ Packet Switched Data 

Network Operators U�� �0+ �� ����� ����� U ���C��	 ,�* ���� J���� ������� 
���.�0��.(  

�� )� �	��� 
�� ����# ����&��� ���:��� ���/� 
K���������� ���� �� B�$��	� �$���	� �� 
�/"�4�* �� ����+ A������ ����& �� ���:� �9���  .�� �����������  ���� A��� -�	�� �/

���+��� 6�� ���� �� �����$���� ����;� � ���������� G����	 ��.&��� ��	4�� ����& 
�:  

1-2-1-5-6  ����	��0� ���.��� �
�����VLAN  

 ����	��� ��.&��� ��	4�� ���&� �$�� B�$��,�*"� ���	4  -�& �/��# ��� �5 ������ ���
 ���&��� '��� J��(Switch) ,�* �!�� �� (8000) �� �#��(� �� ����� �$�� �� ��	4 

'%$(;� �����$C�		 �50# �$�  . )��(� ,���	'%$(�4�� " ��������� ��.&� ��	4 ,.# 
 )��(�� ���"� ��C�����'%$(�4�� " ��	4 ,.# ������� ��E�+� ... ���/� .�/�@ ���	4�� 

�$�/� �� '���# ���%� ����.���� 
�K�� G�&�:  

�(   ��# ����	��� ����&�� ���	��� ��� ��.&��� ���	4.� ����&��� ���:��� �����
���"���.  

-(  ��.&� ��	4 �0+ �� ��.&� ��	4 G���+� )��E�+�. 

X(   ��	 ���� �����	�� 
%& G��� ���� '���%'%$(��� ��.&��� ��	4�� P��  ��C����
���"���. 

 �( ���	4�� ������ ��������� ��4��� )��. 

"������� ��  )ه�� �	��)�� ����&Auditing and Accounting( ��	 ���� ���+��� ��	4�� 
'�&����. 

 �(  �0O�����!�;� ��%+��� �9���� �����	�� �#���� (Storage Area Networks (SAN)).  
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.&��� ��	4�� 
��+��� ��4�� �� ����&.� '�#��� ���:� �.��� ���"��� ��C������ ��
��������� . ��	��& ��	 �����	�� 
%& ����� 2�&�� ��� ��C������ ��.&��� ��	4�� P�� �� 

 ������5�	 '%$(;� '��(���� �$�� �� �	��� ��	4 P�� ���	���)  �$������ ��	4 �C������ 
E�+� (�$�.# J0��� ��.  

2-2-1-5-6  ���� ��	%+ ��	
�(Firewall)   

 ���(��A����� �# '��	#  ��	4 ����&� 
��� N����	 �� -��& ���"��� ����.�� ��
7�+4;�� ��S ��$(�� ��� 3���$� 7+;�	� �0+ �� ��+��� ��# ������� . 
$��� ��

 ����� ��4� �&�������( �� ��(��+�� ��������&� ��	4�� � ��.������ �� ��	�+������#��% 
�� ,.# ����(���� �!�	+�� N���	������� .��� 
5� ��4(16) : HC��-�.�� �����(�� ��# 

 ��(��+�� �������������� ��.&��� ��	4�� ��	�� )C�� �����.  


ام ا��
ران ا���ر��
����� ا�����ت وا��

���������ا���ا

 ����
 و��' ا�&%$�ت و#"!� ��*����ت (�د#� �%�
��� و�%�+����ت���ا

 Router-/�ز �"-�, 
و-
ار ��ري 01��2 
Screening Firewall

(�ر-0

��4
�*����ت 

ران ��ر��5/�- 


ار ��ري *
ودي  -
Boarder Firewall

 2دا(%0 ر!� 


ار ��ري دا(0%-
Internal Firewall

 3ر!� 

 ��#6# ��+�#DMZ  1

*����ت (�د#� 
��"ا7
 ا������ت 

و�%�+����ت
��#6# ��+�#

DMZ  2

*����ت (�د#� 

ران ��ر��5/�- 

  

�� 
5� ��4(16) :-�.����� ��.&��� ��	4�� ��	 ������� ����(�� ��# �����  

�����	� 
5� ��4�� (16) �!0! ��(� HC�� J�����	� ������� ����(�� N���	� ����� ��  8�
 ����.����	��� ���	�� ��C 
/��(�� �����;�
/� 
�K��� ��	4� :  

 �(   ��9�4O�� ������� ����(��(Screening Firewalls)	��S�  8� ��C N���	 ���� ��
 ��$(����Routers ����� "��� J��� �+� " ��	 ��������)��.&��� ��	4�� (�������� 

���� 
$� 3����� ���(��+�� �����4���	 ����.���� 
�K� �	�� ���C��	 ��������.� 
6��. 

-(  �����&�� ������� ����(��(Boarder Firewalls) ����� " J��� �+����! " ��	
�� ����	��� ����+�� ��	��&������� (Internet Applications)) �!� -����� ���	�� 

���.��� ���� ( ����� ����	��� ����+�� ��	��&���(Business Applications))  �!�
����	����� �����	�� �#��5.( 



 
- 163 -

X(   ��.+���� ������� ����(��(Internal Firewalls) �(�� �5� �!�� ���( �� A��� 2�& 
 ����"2��! J��� �+� " ���.+���� �����4�.� ����� ���&� ��	 ��	� ���(��+���

�����	�� �#���� ����+�� ��	��&��� ����	��.� ����+�� ��	��&�� . 

 �����'%$(��� N���	� �� ����(� �����%(�&/��.�/ H4�� ����	4 ��	 ���!���	�  8� ����  
 �����'%$(;� �	�+�� ����� '������ �����	�� 
%&  '�������� ����	� 8�"������ �#���� "  

Access Control List ACL or Rule Base ��� ��* �� � 3����� -(�	 
%&.��	4�� ,�* ������ 

� 
� E�+;� . �� ������ �+:����( ������� �� ��.�+� ���4� '�# �9�/ ,.# ���� ��� -��&
��C��  -5��� 7�+ N����	
%& ���&  �����	��'������� '������ ���� �5�  N����	 ���

 ���� �� ��$(���� )� �� ������� ���&� ,.#�� ��	��& ���+4���� ��	��&������+��  .
	��S� 8� ���:��� N���	 �� ��%& ��C ���� ��E�+;� )��� ���$�� ,.# B����� ��4� 

 ��5������ ���"��� ��C������ ���	4��� ���4���� ��5���+�� B�4���� �������������;� 
�������� ��(���. 

���� 
�+��(�� ��������� ��.+���� � ��	4�� �� 
�%(� ����&�# ��.&���E�+;� 
�%(;� ���	  
 �$�0+ �� 
�� 2�&
�4�* ��5��� ����� (Security Zones)��  DMZ ����(�� 
�+���� 

 G��� �� ������ ��# ����������� ,�* G����� �+T��	�  8� HC�� ��� '��&� ���� ������
 
5� ��4�� ��(16).  

 
/�J���� ���� ����(�	� ����� 8������� '��.�� ��	�+� E����� :  

 �(   '��.�
%& �����	��  Packet Filter)  (��	4�� �� ������ G��� 6(�� ���� 

-(  �	��� �9��� '��.�(Circuit-Level Firewall) �� ��	�������.+���� ��	4���  

X(  � '��.�� ������� ����(�� ����	���(Application-Level Firewall)  

 �( ��	4�� �����# ��(��  (NAT) 

  ������) Router(  ������)6  )ه

  

 �(   '��.�
%& �����	�� (Packet Filter) : '��.� 
%& �����	�� J���� ��	 ����;� J���� �/
������� ����(�� 
%& 7&� �����	 ����� �����	��  ,�* ��� ���� �	��� ��	��	Ports 

�����	4�� ��	 ���� ��� ��.+���� ������ ��5����� ��	 ���� �� ����;���.+���� ��	4.�  .
 �� �������*� H���� ���  
%&.����#� E�+;� ��	4�� ,�* ������	 8� ����.�� ,.#
 �� �/�(� ������ ���(Access Roles or Rule Base � 
��	� ���+����� ��������	.


%&�� . ��	� A� ,.# 
%&�� '��.� ������� ���	�  ���	4.� �������� ���������
)TCP/IP .( 

   ��� ��������	4�� �#�� 
��	* �� '��.��� 
�K� -	���  K�&.� ��4	 . 
$��� ���
�� �������� �����.�� ����( ����� �9��� �; �$5���+� ���������8� . 

 
/� ���
%& '��.� ���������	�� ��T� :  

•   '��.��� �������� ����	�(Permanent IP addresses) : '��.� 
�� 
%&���	� 8�������� 

'%$(;� B�$	 �����&�� ��	��& �����  ��	4�� ,�* �����	�� ����* �� ��� �����
�+;�E .��!� J���� ��/ 
�+��� �� 8���S ������ �� ���	4�� ����&� 6	 3����� 
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�� G��� �#����� .�� 
��+��� ���� ��@�/  �� ���������(�� ��.+���� ������� ��
��	��&� 3���.�  ,�* ������	 ��� ����� G������� ��	4�� �� ����. 

•  �� '��.������� ��C������ �������� )����������� ((Dynamic IP addresses) : ����
 '��.� 
��+����������� IP ��� 3���.� � �����	�� 
%& �� '������ �� ,�* �$(����
	 ����� �����# ,�* ��������	4��. 

•   '��.���������	�� ����&� (Protocol Identifiers): ������� ����(�� )�����  '��.�

%& �����	��  A��� �������	�� -�&	 �����	�� 
%& N�����C ����&���  ���������

 ���	4.� ��������)TCP/IP (80��4  ?������� 
�&��� �������	(TCP) �  �������	
��+����� 
�+���.� �����	�� (UDP) ��	 
�&��� �9��� �������	 �������  (ICMP)  

•   '��.�������� 
�5�� J���������	���� (Port Numbers)  :������� ����(�� )�����  '��.�
-�&	 
%&�� 
5� �����  �� ����&��� �$(���� ������ ������ ���(�	� 8� J��� �����

 ��C��������%&�� �����	 . 

 ��	 ��&�� P������ )��.� �(����� ����4�� ������� ����(,�* ������	�� �� ��%���  ��������
�� N���	��� �������  ��(� �� ��� P�� �#��
��;�  
�����������+ E���� ,�& 

����	���� .� �	C�� 8������ ��� �� G��� '����� ����5 �$���C� �� 8�
��;� ?.� �� .  

 �!���� 
/��� ��������� ���C� �!��&�� ������� ����(.� �.� �� :  

(1  ����+����� ���/ �� G�&���:  ?���* �� ��� 6��C� �������� ,�* ������� ����(�� 
���$�� �� G�&�.� ������ ������� ���� ,��;� .��*� ���� ����;� ��������� ���� 

 ������	 H��� ���"��� �$�	��,�* ��	4�� �� ��.&��� '���	 �� �0+ ��(��+ ��	4 �����
�� �!������ �F 
��+��� �� �	 � 6� '����� ���������+����� ���/ �� G�&�.� 

�	� ���&0��� 
$&��� 8�
$���$� . �&� �� ��:��� ����		 ���� ���$�� �� G�&����
���� ������ ���.���� 
�+����� 
�� �� G�&��� ��(� %��(�� ��4	 
�+����� ���/ �

����+����� ���/ �� G�&�.� ���5 �.��� �$��� �&	 �	��� � . 

  ?����� �	# '��4� ��S �.�� �!� ���+ ��S �.�� ,.#� 6������� F 
���� �
 �$+�� ���� �������� 
$���.�� ����+�����'��#*� �$���+��� Replay) (Attacks .

 ���-����;�+���� ����+����� ���/ �� G�&�.� ������  
�-����� �!� ���4��� 
 ���5��� ����$4��(Certificates) ���+�� ���5��� ����4�� -��& ���(��	 ��. 

 
�� [�� 
�� 2�& 
��+���� '��#* ���(/ A���� ���� ���5��� ����$4�� �����	�
 �������� 6���.�� 
�+�����'��#*�.� �$���+���  ,.# ��+� ��	4��.  

(2 �� ��C������ ���	4������":  ����!�� ���C�� ���,�*L� ������� ����(�� �����  
 ������� ����(.� ���	�� ���4��� �����(firewall - to firewall)  ����� G��� �#

���"��� ��C������ ���	4�� . �/ J���� ��/ �� N��� ��� ����ans interlock  
�C������ ���	4��	 
���� �/�#�� �� �/ ��(����� @�/��� ��� ���"����+  

(Virtual Private Network (VPN)) ���� G	� '��4�� �$��* �� ��4��� ����� ����� 
 
5�(2)  ���4��� 
�+��� �$�; ���+ ���	4�� @�/�� �$�; ���+ ��C����� �/

�� 
�+�����������+�� ����.���� ���� ���# ���	4�  . 
S���� ���	4�� 
 ���� ���+�� ��C������ 
��+���	 ������� ����(�� ���(��	 �	5 '������������� �� 

���4�.� ��$(����  �$����&	��������� ����(�� ���(��	 ��C ��	 ���� 
�+���  .
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 ���+�� ��C������ ���	4�� 
K��� 
��+���	 ��������  ������� ���"��� ��	��
 �� '�("����������	 �����	�� ��� ���+  �������# '��4� �!� ������ ���	4�� �	

�������. 

(3 E��&��� �	5��� (Content Control, Filtration, and Screening) : ������� �0+
 ���C����H	�� ������� ����(�� 
��+��� )9�4�� �� ����:� ������ E��&��� �	5���� 

 �� ��,�* ��	4�� ��S �����&��� H�4��� �$�� -�S����. 

(4  M�	 �����C�����	 �� ��C� ���� �N�  ������� ����(��C�� 8� �/ �����
� ����C���������. �� �����# �	5����������  ���( ���(��	 )����S  -�S����

 )� �$�����C* �	�N�  �	5���� 7&�� 
��������� ���.�. 

3-2-1-5-6 ������ ���
�( ��+	� (NAT):  

 ���� ,.# ��	4�� �����# ��(�� ����� E������	��& ��&�� ����� ��	�  �� ��	4��
 ��(��+�� ��.������	������� -(& G��� �# �������� IP ���+��  �$	�	� 8� 
5� ��4.�(17) 

��"� ���(��+�� ����+����� )����� � ������� @�$	� �# ��	��&�� �� G�������� .  
�* )����� � ��	4�� ,.# ��	��& A� �� ���� ��/ ��� ����* %&�� ,�* �����	�� 
����� 

�$�0��� )����� � 6��� �* ��	 �# ��+��� �0+ �� Telnet �����# ��(�� -��& ,.# 
 ��	4��NAT.  

    ������ �	
��
 �����    ������ �	
��
 �����Network Address Translation (NAT)Network Address Translation (NAT)

Server

Host

Client

192.168.5.7

NAT

 ������ ������

1

Internet

2

 ��������

From 192.168.5.7,

Port 61000

From 60.5.9.8,

Port 55380

IP Addr

192.168.5.7

. . .

Port

61000

. . .

Internal

IP Addr

60.5.9.8

. . .

Port

55380

. . .

External

 ������� �
��

3

To 60.5.9.8,

Port 55380

4

To 192.168.5.7,

Port 61000

  

�� 
5� ��4(17) : �������� ��(��NAT  
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4-2-1-5-6  1+���� �)	23�
��� )Router (6����� (Proxy) :  

6	4�  N���	 ������(Proxy) ��$(�� NAT �� ��	 ����� �����	 ����+�����	4�� �� ��.&�
�� ����� ��	������ �$��* ������ ������ ���� �	� 8� 
5� ��4.�(18) .$(���� )������ ��

�.����� )Proxy Router(  �9	+�� )5������� �� �$.�� ���� ����.��������� �� �$����� 
 ��.+���� ����C��(Cache Memory) �+D ���# -.� ��* 2�&	  P�� �� )5����� ����.����
 6(���� )�����)Router ( ��&�� �� �$����� ������ ��.+���� '������ ��8��	 ��  ����! �$	.�

�� ������� .$(���� 
�+���� ��)Router( ������ M��� �.�����  ���� ,.# '��!�
�� ,�* ����+���������� �� )5����� -(&� )5����� �����&�� )5����� H�4��	 
��� ��� 

�$�� -�S���� ��S ������.  

Application Proxy FirewallApplication Proxy Firewallا�
�	� ا��آ�� ا�
�	� ا��آ�� 

Browser HTTP Proxy Webserver

Application

1. HTTP Request

From 192.168.6.77

2.

Filtering

3. Examined

HTTP Request

From 60.45.2.6

Client PC

192.168.6.77

Webserver

123.80.5.34

Application Proxy Firewall

60.45.2.6

Filtering:

Blocked URLs,

Post Commands, etc.

 

�� 
5� ��4(18) : ������ �(����(Applications Proxy) 

  

5-2-1-5-6  �0�����	�	�7������ �
������ ��	��   

 �� ��# ?���/�� ��������	�������	 ���+�� � ���:��� �������	 �$� ��C����� ����� 
 P��+����K��� ����	���� �$��+��� ��	4�� �	# ������ 
��!� �$�����	 ����&� ��O4���  G	���

@�/ #���� 
�# ��4	 ��������	�� 8������	�� ���4� 
K� �� ������/� ��  �$J���;� '��(���� 
�� ���(�� ������: 

http://ar.wikipedia.org/wiki/%D9%85%D8%B3%D9%8A%D8%B1
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 6�����	� #��
�IP  ��-�8���	7���   

 �������	
(Application) 

Kerberos, RADIUS Dial-Up Remote Access 

 ���	
(Transport) 

 

SSL/TLS: Secure Socket Layer/Transport Layer Security 

SET: Secured Electronic Transactions 



����� (Internet) 

IPsec: Internet Protocol Security 

 ����	
�� ����	
 (Data Link) 

PPTP Point to Point Tunneling Protocol ,  

L2TP: Layer 2 Tunneling Protocol   
 ���	
�����	
 (Physical) ����� ����� � ����� �� ������ ����  

6-2-1-5-6   ,�%��
� 	�	��� ����� ,
0� ������ ��%���  

 ������ ��.�� 
��� 
��+��� E�"�,�* �(��	.� �.	���� ��.&��� ��	4�� ������ ����&  

 ��$(���� �!�)Routers ( �0������)Core and access switches ( ���:� ������ 

'���*���	4��  . �(��	�� ����&�	 
$������ �$� ��.������ G���+� ����� 

(Configuration parameters). 

7-2-1-5-6   ������ ��%��� �������� ��
�.��  

�( ���/ ��.&��� ��	4�� ������� ����	��� ����&�� 8�)�� 
5� ��4)19 (( )C� 
�� 2�&
 ���������� ��.O� ���� ���+ ���	� �� ��.������ ���� )��� ��5�;� )��( �$��* . 
�� ���


�4�*.O� ���+ ������ �+�� ��	4�� �	���  �� �� ��,.#� B��;� �� ��.���� ���� 
���C�;���������  . )����� �C����� �	��� 
��+��� B���;� ��9�C�� ���� )4� � A� 

���	� ���"� �$.�(� ��� �������O���$� ��(�� 8������� �C. 

 وو
	ات�����ت
���دوارا��
�ل 

���ا������دا�� � ا��

 �ا���%�آ��#ت ا�"!ز�

 �������ت ا������ا�����
��� آ�	� ا����ل 

��������	
 ���ات ا���
� ا�

  
�� 
5� ��4)19 :( ���:������	����.���� ��	4 ������� ��.&��� ���  
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3-1-5-6 �� 9�( ����%���� �
������� �������	�� 

�* ���$��	�� �� �� 3����� ��S ������ )�� ����.���� ����& �$��*  ��/ �����	 
���/���
 �� �0+ �� ?��� -��(���.�:  

(1  �� ���.� )C�����C*����&�� ���.�.� ��+��� ��# .  

(2  ���&0��� ��(����&���������.� ��( ����+ 8�������� ��5 �$�C� �	5. 

(3 ���4��� �9��� 
��+���  �&C���� �����	�� ���&� 
�� �$��,�* 
��+���	 '��4� �����	 
 �� ��� �����	.� �	������ ����� 2�&	 '��4 3����� 
%���+'��#* �����	�� ���&� 

 '��4���,�* '�� �&C�� �����	 E�+� .���&� ���4��� �9��� 
�+���� ����.���� �
���	4�� �	# �$����� ��# �� ��	��&��	 �$��%+� ��# 
��� ������� ������ �(�� ��� .

 �&C���� �����	.� ������ �� ������� �� ��.������ ��� �����	�� ���4� 
�� ����#�
 ����#�� ��5��	 �����	 �� ���+4�� �����	�� �!�������	� ������ �� ������� �� 

� �� �$�.# �����	.� �	������ )����� �� ��� �$���&�����+ �$� 6�0��� ����  8� )�
 )�5���� 
��+������������ 6&�4 
� ��� G�!���� ����$4� ��P��+�� �����  �!�&� 

 
�3�C�* -����� ��4���� �.!������ ��S� �.!������ ���� ���4��� ����+ �����	.� G�&� 
���� �� �$�/��!����� ������ 
�#� �������� G �������	�  8� 
5� ��4.�(20). 

 ������� 	
��� �
���� ���� �������� ����� �����

������ 	�� �������� ����� ������� ������

�!������� "������� ����� #����$���%�� "������� ����� #����$

  

�� 
5� ��4(20) :� ����+: �����	�� ���,�*����4�� 
K��� �$����   

4-1-5-6 �
;�	��0�� 	�
���� �� ��
�.�� 

 ����.���� ���	4� ����&�� ������ �9����� �� ��# �(��� �$	.S������ ��(��� ��4  �
N���	� . �&���� N���.� ���� �5��!�� ��� ���K� �� @�/ �� �9����� �.�:  
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(1 ����� ����	
��� 
�� ������ (Intrusion Prevention and Intrusion Detection) : 

  �$�C� 
�� G9��#� %(��&� ����4���� N���	� ����� �# '��	# ,/�
��� ��5��+��� 
 �� 
$��� ,.# ������+:����  
$�,�* ��	4 ,��� ��� ����.���� ������ �����	�� 

 
$��4��� �5���� ������ ����.����G0S*� ������� �����$�� ��+��� �����&�  .  

  �#��������� ��	4�� �	5��� ,.# G���+�� B4� '%$(��  �(�� ��� ��	��&��
���&��� � �������U  ����� ������ �������;�	�4�� ��# 
�K���	  ����&� 2��&	 @�

G���+0� . M�	 ������@�/ ����;� ,.# B����� ,.# -�.�� )5��� �$C�	� 
�($�� 
6!��& �	5 
�($�� . 2�&�*�� 6� 
�(/ J�� �� � ���	 �� (Signature) B����� 
��� 

 '��(���� ������ G	��� �0+ �� 
�($�� J�� ,.#80�� �� G���+�� B4� N����	 
 ��������������  �����	�� )� U  ����� ����	J���� E�+� �� ����� G���+�� B4� 

�!� 6� '%��� ���� 
�+��� ��� �(�� 2�& ��	��&�� )� ������� ���� ,.# : �5�
 ��������� �����	��� ����	����� N���	�� ���	�� 6�� X��+�� �5�� 
�K�.� ��+������� 

 �#��� �$��+���6���+��� H������� �&�.� U �� 
�+��� ��� 7&��� 
�
��!� ��O4� 
 ����� 
�K��� ���� ���&� 
�� G	����� 
�# B�4��� ��#� -��&����;� '��4F	 ����* �# 

 B��� ��(�"6�� ?��4� " ��"��4 " ��" ��SB��:�".  

  ����&�� ���.���� 
�K��� ���.� �	5���	 ����&�� ����	�� M�	 
������CF	 7�+ )�5�� 
# ����� B.� ��� B.��� ������ ,.Digest B�4��� �#��� A� 6	 3��� ��S ����� 

B.��� ,.#.  

  
5� ��4���(21) ��5���+�� )�� ����� 
��+��� HC�� (Intrusion Prevention System) 
 G���+�� B4��(Intrusion Detection System) ��9�4O�� ������� ����(�� ����� ��	 

(Screening Firewall Router)�  ��5���+�� �C E�5 J��� �+ �!��� '�4�	����   
�$��� ,.# ������� ����(�� ���� � �5. �+"� 
� ���� 8� B5�X���* B4� ����� 

 ��5���+��(IDS) ����4�� ������ X���F	 ��5���+�� )�� ����� (IPS) ���� %���� 
������� 79��+��	:  

 �(  ��9���� �#������ 2�& ��5���+�� )�� $�*� ������ ,.# ���	� �������* ��9�� �
 ��� )���� G�	�� ����� )��(���(Application Specific Integrated Circuit (ASIC)) 

 ��� ��#�� ,.# �����,�*-�(�( / ����� �$./"� ��� 2�� �����	�� ���& ���� 
(In Line) ��� �����	4�� '
��� ,.# �!"� .  

-( ���+�� ����	 )��( �$	 �%+� ��5����;� �$�.# ������ �� )� )���� ������* ���C* 
�$� '���( ����	 . 
.���� ,.# '����� �$� ��������� (self learning) ����	 2��&�� 

A�'���( ��5���+� .  

X(  ��������� ���	��� )��( ,.# ������K�R�����	���� E���� ,�& .  

 �(  B4� ,.# �#��� ������	 ���	4�� ���� ��� �����$��� ������$#�����. 
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'+	ات ا��*( و'&� ا��"�ا)�ت ا�'&%�
Intrusion Detection System IDS

and Intrusion Prevention System IPS

ا��
	� ا��ا����
�
ا�
��ا

�
��
ا�

ا���ران ا���ري
وا�����
�����ا�

IPS

IDS

Alert

Attack

Packet

Attack

Packet

&%�ات آ�" ا!���اق

&%�ات &�' ا!���اق

  

�� 
5� ��4(21) : ��5���+�� B4� �����(IDS) ��5���+�� )�� ������ (IPS)  

  

(2  ���� ���
��� �����
�� ��	�� ������� ���	���� ����	���� !	" #�� $%��� :  

  �9��� 
���"��� �!�	+�� N���	��� ��������� J�% )���$�� 7.+���� �$��4��� �# "��  ��
 6����"��������� ����C� " ��4	 ���.��� 7&�	A��� 
�+����� @��&� �� -�& �� 
 ��C" �����������;���������� ����C� )� �����.�  " 2&	��@�/ �9����� ) �����
N���	� (�� ��������� ���� �� ���	 �# ���.��� '��$4�� 
���� ����F	! 
�+�����  


 ������	 -����� B.��� H�� �� 6�%# �� P������ N����	 H��	 
��� �$�� 7.+�����* 
6(0# ���� . M�	 �(�� ��� 
9�� ��4	 ��������� ����C� 2��&� 
$��� ���J���� 
 ����C������� ���"��� 
�+� �$.��:	 
��+ -��& G��� �# ����C��� 2��&� 
�� 2�& 

�� �0+ �� ���������)5��	  �(����� ���4�� ���� N����	�� �����	 
��� ���CF	 
������* �!�	+�� N���	��� ��������� ���	 B4� ����!��& B4��� 8� . ������� �9����� ���

 ��������� �C ����&.���T�: 

 �(  �$������� �	5 ��%+��� ����� ,.# ���	�� 
�K� �� �$.��&� 
�� ���.� QA� 7&�
��� ��# 7&��� �����80��4 ��.�+� ��  ��# �� ���+4�� ��	��&��� ���	�� 
��+

���"��� ����.�� ��	4� ��+���. 

-(  -����	 
���/������;� ,.# P������ ���(/ B�4��� ��# ����� �	���.  

X(  ��90� ��# ��������� G��&�� ���+��� X0�.�� P������ ���(/ �� ��4 ��+ ?��
�	�� f��� �����&�� ��%+��������C�� N���	��� ����.  

 �(  ��# �����&��� ���4��� ,.# V������� G�5���� ��
��(* �����!�	+�� N���	��	 GW.��� .
����� '������ ����.����	 �Q��S� ���5� �����&��� ���4��� Q�:	 ��C� �� ���5��� 

��������� �� X0���� B4��� �#���.  
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���� ��	���N �� �� ���:��  )ه� �/�%�� ���������	 ��.����� ����.��?�� ,.# ��!�� 
� ���4���� �������� �0(��� ���.�����!�� ��� ��  ����4 )5��� �$�� G�!�� ,.#

�������.  

 �(  �9��� ����� %�����������&��� �#��+�� ��������� ����C� ��	 . 

(3  &� '	�(
�� )��*
���	
��� :  

 H	�� �����	 A� 7+4 �� A� ���� �� 
��+�������� �� ����0� � ����� �(���#;� 
 ����(���H	��� 2�& ����& �������� ���4�� 
�$�� �*�� ,.# )5�� �$� ���4 �� ����� 

�����# �	��� . '��(��� ���& ���%������ ,.# '��(���� ����4�� ��	 �����4�� ����� 

����� E���� .H	�������	 ������ ����4.� ������ ��  �$��� A� �� 
�����	 ���� 

� ,.# ���&�� �(�C�� ����;� �9�	% -���� ������ �� ���� N��� �# 2&	.� �� 
 ���4���� ���� �� ������	� ��.��� ��(����� ��# '���% ?�� �# N���� �/����� 

�������	 �/������ .�� '��(��� ���%� ���������� ,�* ������� ��+C�� ����4�� 
��	 �
����� 
C� �!�!& ����+	 ������� G�  
K��� ,�* ?��� ������� 7+4 ���.� �# ��%�

�� )���� �9��� ,�� ����4�� ��(���* ����� ,�� G������� X����� �� �!��&��������� 
�� ����4��� ����9�� ��5��	 G��� �#��������� ������ K���&� ���������/��S� �. ��� 

# �� ,.# )����	 ������ '��(��� �����������
/� � :�����&�� –����4��  –��������  
U���.$������ .  

 �� '��(��� M�������������� �	# ������ ,�* ����&� �$�/� �� '���# ���+� 
 ���+4 �����	 ,.# 
0����� �/ M�O��� ������ �����	 ���	� �� �5�� ����(���  

 �!�
�5�� 
���� ����9�� ��5��	  ������ 
! G��&���� [����� �5��	�� ,.# ��(����
 
��+���	@�/ ).� 
��4� ��	 ���� ����.���� E�+��� �	# ����� 
�.��.� ,�* ����# 

 VO�� ��.�# B�4��� 
�� �5��� ����	� �5"����+�� ��� ����(��� @�/ -����;� 
 E��&��� ���	�� ����.���� ,.# 7�.���� )5����� '���&�������� . '��(��� ���:� 
���

��������� �����	�� ��� ���:� 
K� �0+ �� �((SSL) Security Socket Layer) ��   
((TLS) Transport Layer Security) ���� ��� '��4�� �$��* ��P��+�� ����� .  

(4   )��*
���	��&� +��	
��:  

  G	� ���'��4�� 6��* �� ����� ���!��� 
�+���  ���	��*������  �/� ����� ����	�� ������
 �	����	� ����4L� ����� 2��& �� �Q���.�� ������� �9��� ��� �9����� ����� �!

P�.���� .� B.�+� ���� ���	����������#  ��5�	 ����4 �� ������� �Q���.���� M�	 
-������ ���%��� . ���	�� ���%� ����������������  ���$���� �#����  ?���� �9����� ���

������* ������� �������.� � ��4�9����� ������� .  

  ���	�� -������������� 
�# ������* 6����� ����� � 
�#6������  �+����� ���#; ��������
�$	 G����� ��S ������� . ���� X��&�� ���	���������  ,�* 
�&� �9��� ���+ ��.���

���+��� �� ���+���6.  

 � ��4�� ���+�E�+;��� ���	�� 
K�� ������� ��T�:  

 �(  �9����� ,.# 6	 3����� ��S ��+��� ������*�&��� �� ������� �� J0��� B�$	.  
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-(  �$$�(�� 
�� �� :�+�� ������.� �$����* �!� �9����� ����� �� 
��+� ��(� ������*
 ������#�� ,�* ���C��	 �$��* ������ �$(�� ,�* ����C�� '���&��� 
��	�� ,.# '������

�� ���	�� ���+��������. 

X( ��!:��� O�� ������� ����	�� ����� ,.# ������ ���� �.��� ��  ���	�� �0+ ��
��������� . �5 ��!��� ��	� ,.#�� ���	�� ����� �� ��+:� 2�&�������� �(��� 

�9���.� '�9�%�� ���&�� . �����+ ��5 ?��/ ��� �9����� �����	 7 ,�* ��� �� �Q����
 ���8��	  ���"� �� �$����� �� ,�* ���"�E�+�. 

 �(  ��������� ����	�#�� �(�&�� �!���:�.� )��( ���/ �� B���� ���	�� ����� ��.�# 
���������80��4   ������ ?��)��A� -(� �� 6.9��� )��( ��4�:	 
��� ��� �+�� 

 �	��& '�����+4��� �� �����	�� 
��+ '����  (� ���	�� 
���+���� 
.�������"�� 
� ,.# ���� �#�9����. 

���� �+� ���+T��� �C���   )ه;�� ������.� �����	�� ��������	 ��9��4 5� ������* �!�
� �����	�� 
9����� �� ��%+������	�� 
���+.  

 �(  ���	�� ?��4��� ��+� �� 
�&� 
�K� ��(�� �(�&�� ,.#"���	 
��+ " B�$	 ���"���
���/ �� ��:���6.  

(5  �� 
�K� ���:��� ��	4 ,.# �4������:  

 �� 
%.� ����� ����&	 ��5����� �/�%� ���"��� ����.�� �4� 8��������* -���� )5�� ,.#
� )��A� �������"��� ����� ��C�� ,�* E�"� �5 A��� ��;� �$	 3��� ��S �0 . 
��

 �� ��:���� � ����.������.# �/�4�	 3����� 8� )5�� ,.# '��(���� ?.� )� G	����
�� ��	4	 ���"�������� ��.��� H9���� ��
��(��� �������� )� G	����� 
%�.� �$��� 

80!� �	�.���� ��
��(�� �� ���"��� �.	 �� '��(���� ���������  '��(��� 
K� ������
���������� .� 
%.��� ��/ ���� G���� ?���� ,.# ��.��� '����� ��  ��.�# �4���

����.��.� ��.���. 

  -.��� N���	��� �����	��� ����.�����;E�+ ��.# �4�.� 8� �/�%��� �� ���# E����
 G�!���� ����$4 �!� �	������ ����&��� ���:��� �9��� G�	�� �0+ �� ��5�������

��� )�5����������� . 

 ��� ����� 
%.� '��4���� ����.��.� ����&��� ���:��� �9 8��������* X��&� ���� ?.� ���+
 �����	 ���"��� �����	 �#��5 ,.# �����	.� �4�	� ��+�* �� ������ ����� �#����� ,�*

�Q�������* . ���C ���:��� �9��� �� M�O�����T�: 

 �(  �� ��:���� )��4� )� ��	���� ����.���� � ����&����	�� E������ ,.# ���+4�� �
������. 

-(  �� ��:�����  ����.���� ��� �5 ��.��� �4��� 
�K� �����	 �(������� ,�* �.+����
� �5�	 �$�(����-������ �5��� ��. 

X(  ����& ����.������ 
��!� ���Q�& ��.�#��#� )��(�����%+��� . 

 �( 
0+��� �C ����&.� . �K� ,�* ��+�.� 3����� 
�� �0+ �� ���"��� ����.�� 

�.# '��4���� ����.���� ,�* ��+��� 8� ����(�� ��� ��/� ������ ���	4 �����	

 �����&�� �������(Boarder Firewalls) ��4��� �$��* �� ��	 5-6 
5� ��4��� (2). 
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2-5-6  �������6�
�����  

 
��� 
���� -����� ��/  '�# �9��� ����&� 
K������������  ,.# ������������$��� ��  .
� �	���@�/ �9����� "���� ��S �$���� �����C� " '���% -(���$�
����	�  8� 
5� ��4.�(22) 

 �$�/� �� �$�� ������ �9���	��
��(*" ������� ����;� "���� -(� ��)� G�����  : ���$��
���K�����.� ����� ����	�� ��/�(��� ����.���� 
�K�� �������  ������� ���"������ ������� 

������.����� ���	4�� 
K� ��(� .  

 ��&�"����;� ������� " �9���� ��
��(*� '����� ��
��(*� ����.���� ���� �� 
�&���
�������� ��O4��� ����& ������� ����� 
$��� ��� ����;� �C����� ���+.� ��������	 

���� �$��C��  ������������������  �������� �� �����������  ����.���� ����� �$�/� ���
 ���!�ISO/IEC 27001 /17799:  

 ������ ���	
� ��
� ����	�� ����	�� ����� ������ ������ ����	 
� ���
��� ������ ������ ������� �����	��� ����� ����� 
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2. CERT: Computer Emergency Response Team, www.cert.org  

3. CIS: The Center for Internet Security, www.cisecurity.org  

4. DISA: Defense Information Systems Agency, www.disa.mil  

5. GAISPC: Generally Accepted Information Security Principles Committee, 
www.issa.org/gaisp.html 

6. IANA: Internet Assigned Numbers Authority, www.iana.org  

7. ICANN: The Internet Corporation for Assigned Names and Numbers, 
www.icann.org  

8. IEFT: The Internet Engineering Task Force, www.ieft.org 

9. IESG: The Internet Engineering Treering Group, www.iesg.org 

10. ITU: International Telecommunication Union, www.itu.int 

11. ISA: Internet Security Alliance, www.isalliance.org  

12. ISACA: The Information Systems Audit and Control Association, 
www.isaca.org  

13. ISF: Information Security Forum, www.securityforum.org  

14. ISO: International Organization for Standardization, www.iso.org  

15. ISSA: Information Systems Security Association, www.issa.org  

16. NTIA: National Telecommunication and Information Administration, 
www.ntia.doc.gov  

17. NCSA: National Cyber Security Alliance, www.staysafeonline.info  

18. NIST: National Institute for Standards and Technology, www.nist.gov  

19. NSA: National Security Agency, www.nsa.gov 

20. NSI: Network Solution Inc, www.nsi.com 

21. SANS: Systems Administration, Audit, and Network Security Institute, 
www.sans.org 

22. U.S.A. CSI : Computer Security Institute�  
www.gcsi.com 
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23. BS 7799: Parts 1&2 Code Practice for Information Security Management 
London, 2005 (British Standards Institute), www.bsi.org.uk  
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Trade and Industry and British Standard Institute. London, 2005. (Became BS 
17799), www.dti.gov.uk  
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31. GASP: Generally Accepted Information Security Principles Currently 
available, Generally Accepted Systems Security Principles (GASSP) 
consisting of Pervasive Principles (PP), Broad Functional Principle (BFP), 
And June, 1999.  

32. H.F.Tipton, M.Mraise: " Information security management handbook". 5th 
edition, CRC PRESS LLC 2004 
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34. IDC: International Data Center, http://www.internetworldstats.com/stats.htm  
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http://www.iso.ch/iso/en/CatalogueDetailPage.CatalogueDetail 
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