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1.1.I  �"#$���  

 ¦?u;̄9���&@$
 ����=��k; W6 G X) Qk�5 ��=
 f�&�P
 G D��8 �,\\ �� X) W@�5' �,D�+AQ�; ��;��Y G  . ,TC
 ���B�) ��= ��B�=
 *AQx �M �BT� ��&k�� 9
d��; ¦?u��;���� ���	
��� Wk\ L&M F
�5P
 ��
 �� 

��5'Q�k=^
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1.1.1.I  ��#$��� %���&'��  

#= ��BK" !"�` ��BKQ=
 *&»�, �K
�=
 ��)  ���5�E
Q�C
#=
 �� ��,q���
  .( �BT� N9���&@$
 Wk= �k§'
 �T�@�+x 45�6±D�;�` 45�6 �
��  !"�` '� 9�5��) '� N ± 0� !?Y�� !"�:) z?¬�;̄ 0�' �®B¼K®Q;̄.  

X) 0�» '� X) z?�; ��=
 ���=�) �-+;Q� «?@̄®; � �� N�A7�� de ���&x ��BKQ$
 9���&@$
 �+:;' . 9���&@$
 h�y;'
 �¤
1 ?Y G)p���
 ( �T���53 ��&k; �M D
d�6 W�; �©�/' �Ts��; ��&k; 0P N�B�K) Wk#=
(1.I. Nr=1 ]3 ¡�yA 
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 z?M �=�Y G  
±   S'Q�k=^
 ?A{=
 W���" ��C z?M !7"
�=
|C'Q@� de |&�Q� ��²  
±  P
 "?�=
 *��u�= OU��� Wk#) X�A?8 O�A 9��'d�=
 �uC�k$ ·��5Q) z
?���
�A�B	
 �� Ê7²  
±   Ì�;̄ � "'Q$
 �B&6r) �`��
²��d��; L&M z'
7'   
±   Ì�; �45Q�5^
 L&M �AQ/g
 �M '� r��5 �M ��:�\ 9�5��)²  
±  D
?)� �B�; �®�= r)��Y z
?����) Q/R ¶�\ �P Ã�:«�45Q�5^
 ²  
±  9�5��+=
 �A�B	 d�[�=
 �BU5� z?���
²  
±   � "�;��K</� de �K
��N ��5�5�K de 9��&� '� ·�
Q) O�B@; '� J
�52) O�; �'²  
±   � ZQ��; de a�@=
 G �T�&M ~K�@A' !"�U� 0�k; 45Q�5^
 L&M J�@C� G ,&���
) dT#�=
' F
?�
 W��

r=1 ]3 ��'(²  
±  rA?= 7���$
 �A�B	
 p���� 0(#) L/
Q�; �²  
±   X5� j"�+�M
 G �E ± �@=
 G J�	
 �� �B&��,���	
 a ± 
�� 0�' N�� ¶�\ ��` �� �� WBM �� 02C

D����� 0�kA � ?K ¶�#=
.  
                                                      

62    #�(6�� =� d�+$/�"Sentiment de sécurité sur Internet " 5u�O�� "�J���� =� ��'� #�B�GM G�H3 C 5���� 5�r� 56G�
���3 =� 4=�>�� MAnne-Sophie Perron g��!3 §L 4;H �J�m\4;'�� 4"�p�� 2005.  
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3.6.2.IV ���4��
 ?��� i�F) K5j4� ��c�D(G h(�9  

 �k§ %�I �����P
 ��T����=
 Z�-�
 ,B8 0���U5D� &=S'Q�k=^
 ?A{.  
�A�B£ OKJ</ �� zÞ?�$
 :  
±  9��'d�=
 �uC�k$ ·��5Q) z
?���
²  
±   ���@� dA�@� z
?����) W���Q=
 !Q�&C q���&= �&)�K) O[	
 9��CQ$
'r=1 de'(²  
±   Wk\z�U�=
��u` ²  
±  �«7%̄"%QC
�; 0�BE W�� �� J�@C Wk#) ²  
±   �5��:=
 9�)��Y ~�¥²~���=�)  
±  QC'!X= �A7�� �A�¢ .  
�+��=�)WB@��B&= :  

±  ~6"N' �"7N%' �'d�=
 �uC�k$ ·��5Q) z
?���
 �QC9��²  
±   ¡wQM W���Q=
 !"
73 z�U5 z
?���
 ?M
�K)�&� ���) O�; �D� �����&= D<)�K r=1 de'(²  
±  
 *wBM��kB$
 "�-/P�) ,M�=²  
±   W:Y
 z
?�����) ?T@; L&M$ O�&�=
 7"
� ����=��k;9���&@$
²  
±  Ùk\ W ��AQ-)B�&��W���Q=
 *�+-;' WB@��$�) �`�/ WBM !?Y' W6 ²  
±  Ù�5���5 D�S'Q�k=^
 ?A{=
 z�U5 �� ���R ²  
±   z?���
 d)
?;"7�:$
 �� 0������
' �AQ�=
 W���Q&= d�[�=
.  

4.6.2.IV  O)��4)��� O)�4)�� �k�� ���$/ ��c�D(G h(�9)��!9�?�� ��<P��(  

 z
?���
 0(#) ��=��=
 �����P
 ��T����=
 Z�-�
 ?M��; ¡�� 0
d�=
 ��
�Y��) �A�¢ G45
Q�5^
' 45Q�5^
 9�:  
±  �   |�(;' �A�¢ �� ?) 0
d�=
 ��
�Y X) �Q:$
 de 1���=
 ?E) z�U5 X) ��=
 X) ��c�$
 z�U�=
 z�T��

��R ,&��#;(²  
±  �   9�5��+=
 �6QY W6 hK��; 0� ?))!7"
�=
' !"7�:=
 ( {M²0
d�=
 ���Y  
±   X53 L&M X�AQ@; O�A ��=
 "'QB&= ��C ��B�=
 ~� "�+@) X) �Q:�' Î�`²0
d�=
 ���Y  
±  �   W�k#; O�A 0� ?)) 0
d�=
 ���Y�Y
Q` X= �AQ:�=
 O�A a �,\ W6 !Q�&�²  
±   0�kA 0� �k§ � 0
d�=
 ���Y�6Q#&= ,k+#=
 zÞ?�$
 �� 4K�=
 l�5 G²  
±  <C N�����	
 �� ��=�M ��"7 L&M ��&/
?=
 �k+#=
 G !7���$
 9�5��+=
 45�6 
13  ]3 1���=
 0�kA 0� ?)

��&/
?=
 �k+#=�) �&:�� de !�T�� J</ �� 45Q�5^
²  
±   z��A 0� �k§ � 0
d�=
 ���Y NX=</ �� Q§ � ��=
 F'Q#$
 de 1���=
 '� 9�B[I
 ?E ���+=
 |�(�)

�6Q#=
 W/
7 �� �¨�k;"
 O�A b=
 O�
Q�
 ?E J�@C de ��'.  
 l�= ���Y0
d�=
 D
7�y� � 
�= N9��'d�&=  D��B� 0�kA 0� ?) N9��'d�=
 ?E  ~�' z?�A z�U5 W6 0�kA 0�

 ��&�`�;)r=1 ]3 ��' 9��:;�
 9��Þ?�' S'Q�k=^
 ?A{=
 9��Þ?� ( N��&-� !"�:) L&M ���� ��T� W6'
 9�5��))r=1 de '� 9�5��) !?M��= zÞ?� '� h�\"� ( WB@��$ WBM !?Y' W6'D
7'�� )}{9��= !7�y� 9��'d�&.  
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 �����A ��������� ���� �	����� ���� 63  

n����� �<8��5 (Access control) 

 7"�� �A�¢ �T�� �Q�=
 ��=R)·��5Q) '� 9�5��) Nz�U5 N��?/ (X) ¶/Q$
 de '� ~���$
 de z
?����
 ��.  

�Q��	 (Accident)  

K��� de ¦7�Y�� 0��k= D
"QE ~+�A �.  

��7, i(3f (Active attack) 

 �TC?T��A b=
 7"
�$
 �� d�A z�[�)�AQ�=
 '� QC
��=
 '� N��<�=�) QyA.(  

��o!�pq�� (Anonymity)  

 ¡'Q@� de �� D�5��6 ��� ,�'O��
 0�kA 0� 0'7 7"
�$
 z?���A 0� 0��k= �B�A' NXs
 �M h#kA � '� 
 �A�I
 ¡'Q@�)ÃeD<¼� ( z��&=
 �x��3 z?@= X��' ~+� OTA?= 0�kA ?K |��@� |&B@��� �+e" z
Q�Y
 L&M ¶�=
 ,�+�A'

 ��[#�=' Nd+@�=
 G OT�AQ	 ?	
 �M ?�
�=
 ?����=
 �7���= r=1' N45Q�5^
 L&M 9�5��+) ��7^
 ?�M O¤�A�� �M

 �� �A�B	
 0�By=' N9���&@$
' "�kCP
 �M Q	
 d+@�=
 ���M 9�5��6 ~5�� �� �k+#=
 L&M �¨ ¶/Q$
 de �+K
Q$

�`�/' . �M 9���&@$
 L&M J�:	
 L&M !"7�K 0�k; 0� ��xQ#=
' ����y�=
 9�-&�&= ,�+�A NpQ/� ��Y�5 ��'
P
 ��K��;�
' NHx�=
 0�5��=
 ��7?� b=
 7'?	
 W/
7 r=1' N��5�5�K de �-#5� f�k;"
 �M �='i�$
 7
QCP
"'' ��)

��5
{��=
 �§Q�
 0(#) ��K��;�
 W�� pQ/P
 ��='?=
 9
?��@$
' 0��5^
 ���	.  

r�s��� ���5 (Antivirus)  

9��'d�=
 �M h#k=
 ·��5Q).  

�(VT (Asset)  

�,\ J�$
 q�" J�k\� �� �� D<k\ W�§' �Æ X= )q��	
 W`P
 z�T�� .( OT$
 ��'±D�����  ± J�`P
 ?A?8 
�:;'D���"?; �T�� WKP
 L&M '� �©
?�C �7��; �k§ r=�)' �A�Bu&= �)�&-$
 d)
?�=
 �����= r=1' N��tP
 ~�Y 

?Y ?@)� ]3 ��?�C �M O���=
 "�y=
 dc(�=
 ��5?�=.  

 ���t��G6�� ��s�34�� ��5C��(W�(Asymmetric cryptographic algorithm) 

�� �'� z
?���
 ]3 ?���; ����"
�/ ��;��$
 )d�[�=
 �=
�^ Q/g
' 9�5��+=
 d�[�= �t?Y�.(  

 i(3f)Attack( 

7"
�� '� 7
QCP D
"QE ~+�A '� �?E WBM '� 0
'?M N�
?�M
 . �&:=
 9
1 9�B[I
 �� ��&�� F
�5� j���'
f���	�).  
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 ��8?4!� ��!��*��)Auditability( 


' W�&u�=
 ,EQ�= W�&u�= F�y�&= ���) ��&)�K p?�*�K?�=.  

�8?5 (Auditor)  

D���K?; �Q� ¶�\.  

 '�*�4J:�)Authentication( 

0������
 ��&BM . ?�6(�= �� 0������
 �� �Q�=
')�Y?= '� ( �����A �� ���&@� '� N�� D�5<M3 N�� D<BM 0�) N��&`�
�����Y .(T�C
�; 0�By=' �� 0��6 �A�� �u` �� ?6(�&= �`�/ ��:) ��?���$
 ��&B@=
'D��&� 4&[� �A�� �� � 

0��k=
 r=�=.  

 �8�Q(��)Authenticity(  

*�c' �� �� �®�«+�̀ . 7�T\^�) �B�; ��`��
 %��')*A?:�=
 (�u:=
 7�B�M
 '� . ����£ �-+;Q� 0�k; �� D�+=�e'  
�=
 0��k=
 ���5 �� ����	
 G �©�' NQA'�; '� WA?@; '� d���= �y» a �� �@K
' '� �� ���&@� 0� �� X5� ,M?A �  

��(#5� ��=
.  

 u�u�o!pJ)Authority(  

!7?� h���' ��"�� X= J�� ��T� .��BK" 9
7�T\ "
?`2) h&¬k�̄ ��T� ]3 d#�= ���M z?���;'.  

 a�9�4��)Authorization(  

�A���=
 '� ��B�=
 N¶�/Q�=
 WBM . ]3 1���=
 *Y L&M J�:Y N���Y ��� N���@� J�BM() z���=�) ¼0¼1É3 N��?/
³3 �� z�U5 N9���&@�.  

�,�(4�� (Availability) 

�; ,k= z
?���<= �&)�K' !QC
��� %�y��m 7"
�$
 0�k; H�� "��@�, 9�+&-�$�) ) ]3 X) ¶/Q� 1��5 �C" z?M
�BU5�³3 N���8 ���) 9�5��) N9��?/ N.(  


?�L"� Y�� v#�!W� Y�<�� (Backdoor, trapdoor)  

��� ]3 !7�M d#A G ��"?� !Q�\ �� 9��}Q)P
 G Oku�=�) �I ¶/Q� de 9�5��k= �B�A �BU5 ������
' N
=
 ~Y�` O&M 0'?) ³3 N9���&@��,#.  


?)��5 ��9 (Backup plan)  

 W6�#$
 45�6 �BT� N9�x�#�=
 �A"
QB��
' 9���&@$
 ��
?��
 �By; �©() (+��$
 ��&��#�=
' �����=
 W����=
 �M�B}
; b=
QTU.  
.�9 (Breach)  

%dc(; 0�kA ?K z�[� '� ,�
?�M
 WBM �� ·;��=
 "��?�=
 '� N�M O���=
 dc(�=
 �� : D���B&�) W-@; N�7�� d��;
³3 Nd)
?�=
 4��#; N,�-��( ,�-�� N)�AQ�=
 �Q/ N��<�=
 0
?�C NQC
��=
 z?M( ,[�;
Q��
 ²) *&@�A �� �`�´'
= ��C�E3 h�=�k�) '� N��=�$�)��+= N�A
"?&= N9��:;<= '� W��&= N�C�y��</ '� 7��M "�[���
9��}Q) N|���� N7���3 

 ��&��#; Q���/ N���"�/ �T� z�T�)�����)� Q���/ N�A?�5 �=��� N�)" Ì���(N ³3 N�&� '� J
��� 0
?�C.(  
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w�x� (Bug)  

,}�5Q) (-/ .P
 *AQx �M h#kA �����=
 G '� ,B����� ~�M NQ����=�)J�-M.  

��5($� y�G��5 
��c= v
��c= (Certificate, public-key certificate)  

 7�B�M
 �-&� �M !"7�` 9�5��) �M�B})X) ��c�� �=�c ¡Qx ( ��� 9��?/ �?��= z?���;') N0�����
 N�AQ�
��<� .(����BM ��;��m d�[�=
 ��BKQ=
 !7�T#=
 z?���;' . ����$
 �B�K L&M !7�T#=
 WB�#;' NF�E�B&= ,��B@=


!7�T#&= !"?:$
 �-&�=
 ~5�� �� !7�T#=
 L&M ��K��=
 r=1 X�u:) ?T#A ��=
.  

 
��cP�� ��?V
 ��!J)CA(  

��Q#5' �T�&M ��K��=
' ����B@=
 ��;��$
 9
7�T\ ��#5^ X) ��c�� �=�c ¡Qx.  

R5M� z�1�5 s<{) CSO(  

 ��� X) Z��$
 ¶�#=
�BU5�9���&@$
 ����=��k; .  

��x3p5 
(Cipher)  

Q�} ¶5 ]3 �7�M ¶5 WA�u�= z?���; d�¥ ����"
�/.  

 ��| a)(Ciphertext) } � �F)Cryptogram 

 ��~45:�)Compliance(  

�� ���;�
 N*C
��=
²l�A��B&= J�����
 .  

 ������)Confidentiality(  

9<��@$
' 9���&@$
 �AQ�) Õ���Y�
 .�� �@�+x �Q� �� .H�� ¡?� ¡
Qx� ]3 9���&@$
 ��#C3 ��� ]3 ,�QA 
 de !"�:) �T/�����
 '� �T�&M 4�:�=
 N�T�@=�-� �� 9���&@$
 r&; �A�¢ ]3 ,�QA �B6 N�I ¶/Q� de ��=�c

 �T&�5 '� �T���@� '� �T�A�» ���c� r=1' ND
?BM '� �C?:=�) �
�� N��5�5�K)9�5��+=
 �AQ� z�T��.(  

 ��{({(Cookies) 

�&� %�� z��;' N��k+#=
 �K
�$
 ]3 ���A ��?�M NXB&M 0'?) 45Q�5^
 z?���m ª��
 F�+-$
 h&B&= �)��k� 9�
0'?AQA �� �� ~����A �m �E'Q@$
 ~A�=
 9��?/ d��; �� ,�?+� �Q�) |�?���$
 �M 9�5��) �BÑ 9��&$
.  

 ���5 ���D
)Countermeasure(  

R '� d)?; '� �
Q�3 '� N�=
7 ?�[�A 0� W+K ?A?T�= �?:�=
' �Q@�=
 p���� W�&�; ]3 ,�Q; z�U�=
 ��P ��=  
�K
�=
 G.  

 s�34�� H�!%)Cryptanalysis(  

�= D�yA� d�[�=
 W�&8 ]3 "�#A' N�T�M d�[�=
 �=
�^ D��&� !Q�} 9���&@� W�&u�= z?���; *�
Qx �M�B}" rC
!Q�#=
 "decoding." � d�[�=
 0�6 �B&6'D���� �B&6 7
7�
�)�@` d�[�=
 W�&8 .  
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 ��| a))Cryptogram, ciphertext(  

d�[�=�) �=�u�� 9�5��) .!Q�} �=��" '� ¶5 N9�5��) .d�[�=�) 4&:8 9�5��).  

 ��s�� ��5C��(9)Cryptographic algorithm(  

L&M ���+� ,�' N�AQ� 9�5��+=
 W@� 9�5��+=
 d�¥ G ��?���� ����"
�/d�¥ �����' ��E�A" �=
7 .  

 ��s�� 
�4,)Cryptographic period(  

�� z�U5 ��;��� �����c� d��; � ����� !Q�C.  

 s�34��)Cryptography(  

 �=
�3 W+� OTA?= QC
��; � �A�=
 r�='P ���T�� de �T&@¥ ��AQ-) 9���&@$
 �)��k= z?���$
 ,E�AQ=
 *�+-�=

d�[�=
 . QU5�Encryption.  

�5?�!� H5�= ���)
 (DDoS) 

 ,@+#; z�[�) '� "�k53��?�
 ( !?M �� «�#Ā�BU5�?Y
' 0R G .  

 O����)Digest(  

 �=
7 z
?���
 ?�M Wk#�; ¡'Q	
 �� �&�&� �B:+=
(hash)9�5��+=
 �� �&�&� L&M .  

 #$8��� ;�8(4��)Digital signature(  

=
 z?���A N�'?�=
 ,@�K��=
 �� Q����=�) G �AQ���; � d�¥ ����"
�/ *AQx �M X�&M J�:	
 O�A ��=
 ,BKQ=
 ��K��
�=��Q=
 ��<� �� r=�6 ?6(�&=' N�=��" W�Q� �u`' �A�� �� *�u�=
.  

 
�=�<5 �I��9)Direct losses(  

��P
 G ~�M �M !Q\�+� ·��; ��?A?8 �k§ Q���/.  

��<~G (Dissuasion) 

 |
�T� F7Q= z?���; W���' � OT�&M 7�@A ?K ��=
 ���=
 0() OTM��K3 *AQx �M r=1' Nz�[� ����; �� ���+/
X�
�Tm 0'7?TA ��=
 z�U�=�) *u&�� b=
 Q�����) �5"��� X= �B�K.  

 �5?W� ���)
)DoS(  

 ]3 ,�QA ,@+#; z�[�"��©
�K��$
 X�
7� �M hK��A ��£ ¡?I
 .  

 
������)Efficiency(  

=
 r=1 ��M�5�,#!?��� ·���5 ·��A ��=
 N�K��$
 QcP
 �1  . �����Y !"?K �TA?= b=
' �+���$
 ��P
 d)
?; ��`�/
7"�� �A�¢ L&M.  

 �I��� ��9)Emergency plan(  

 l&�=
 �
7P�) Qy�' �BU�$�) Qy� d-/ ¦7�Y �
�3 L&�$
 �)�[����) �I (+��$
 ��B�U��=
' �����=
 W����=
 �M�B}
9��&B@&=.  
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 s�34��)Encryption, encipherment(  

 9�5��+&= �d�[�=
 WA�u�=
)!Q�n
 �)��k=
 (�AQ�=
 0�By= . �P ���T�� de 9�5��+=
 W@� �� d�[�=
 h=(�A'
d�[�=
 rC ����� XA?= l�= ¶�\ . Q�} ¶5 ��#5^ d�¥ �����' ����"
�/ z
?����) �7�@=
 ¶�=
 d�¥ O�A'

 %d�¥ WY �k§ d�[�=
 r�A ª�/ Q���� ����� z
?����))D����© �T�C d�[�=
 0�kA b=
 9��	
 �������) �@�" � 
X�C .(!Q�#=
 �=
�3 '� d�[�=
 rC ��6�@$
 ��&B@=
 LB�;'.  

 ���869T)Ethics(  

Î�x '� Î�` �� �� �� W��@�=
 �+y= ?M
�K ,�' .�} ����+�A b=
 ��K</P
 ?M
��=
 �M�B}�� �B.  

H�p�) Failure(  

 NW-@;"��©
���� de 7"�$
 W@� .  

 '�s) �I�	)Firewall(  

 '� 7��M9��}Q) 9���) �A�¢ ­ ��' N9��C?=
 G Oku�=
' N9�5��+=
 ���:�=' N7"
�$
 �����= '� J�@= z?®��«�;̄ 
45Q�5^�) �-+;Q$
 �`��
 9�BU�$
 '� 9���&@$
.  

 _�f(4��)Flaming(  

��;�� 0�k�; ���+=
 W���Q=
 �� d+6 7?M J��"3 A��#K��� *AQC ��K
?:� �A���= �.  

 ����, wYx�w�x5)Flooder(  

WB@��$
 �� J�:;�
 �-�= '� 45Q�5^
 WB@���' 1���=
 z?�� |) 9��:;�
 ��-)^ z?���A ��+/ ·��5Q).  

 H!�45)Hack, hacker(  

��5�5�K de ��AQ-) z�U5 J�/7 ��&BM .\ W/?A ¶�± J�/?=
 ~+� �M QU�=
 ��) ± Q/� ¶�\ z�U5 ]3 
��5�5�K de !"�:)' ¶�/Q; 0'?) .D��+&� z�[I
 
�� 0�kA 0� �k§'D��)��3 '� .  

 H!�4��)Hacking(  

9���&@$
 ����=��k�= z�U5 �Q� z?���; b=
 9��&B@=
 �&�&�.  

 �$L<�� ����)Hash function(  

 "�#A Nd�[�=
 ���� G' ~�;Q; �=
7 �©� L&M D�yA� �=
?=
 %�� ]3>
��/
 (digest function) . �=��Q=
 9�5��) �� �?+;
���T�� de' ��&`P
 �=��Q=
 �� Q:K� 0�k; ��BKQ=
 �+`^
 �B:) �� D�M�5 �� �I D
���� ?@; ­ . %�� Q¬�[;̄ ­

I��"3 7
Q$
 �=��Q=�) *CQ;' NW�QB&= ,`�:�
 ����$�) �B:+=
� . ,�&�$
 �¨ �`��
 �B:+=
' �=��Q=
 ,�&; p?='
 z
?����) !7"
�=
 �=��Q=
 �� �+`^
 �B:) f��Y !7�M3' NW�QB&= ,��B@=
 ����$
 �-�
�) �B:+=
 d�¥ r�)

!7"
�=
 �B:+=�) �T�5"��� ­ N�B:+=
 �=
7 l�5 . �A�� �u` �� *�8 ?K ,�&�$
 0�kA N!?Y
' �[���=
 45�6 
12C
$
 ��Y N�=��Q=
 ��<� �� ?6(;' W�Q3D
d�6 4=?@; ?K �T�B:) 0�k; D<�&K �=' 9de ?K �=��Q=
 45�6 �= X5.  

 ��(2� ?�?%)Identification(  

X�A�� �� *�u�=
 *+� 0��6 L&M ¡Q@�A 0� 7Q�&= �¨ �k§ b=
 ��&B@=
.  
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 ��(2�)Identity(  

 03 N���B�&=' |�@�&= ��?���$
 9���&@$
 0
?�� ��-5 W/
7 7?� 0��6 �� ��B�=
 �¨�#A � !?AQC ��AQ-) �k��
��B��=
.  

 sQj4��)Impact(  

 �� z�[� �Tc?Y� b=
 ·����=
 p���� �M d+@�=
)z�"� sQj4�� : Nz�[I
 ��&k;#*��"� sQj4�� : ��<�=
 NQC
��=
 «�É�¬�Ā
 N�AQ�=
'sQj4�� #3�G��4J:� :�BU�$
 ���) *�@A Nr($!5 sQjG :�Y¬<�̄' Q\�+� N,���Y dc(;(.  

 sQj4�� 
�(�9)Impact gravity(  

Xc'?Y Q;
��) «�®�Q�̄ N¦7�Y !"�-� O���; . *�K?=
 ?A?u�=
 W�� �� dc(�=
 !"�-/ O[Y ?A?8 OT$
 ��'
D<�� �¤�A�='� ~�;Q;' 9�+&-�B&= :dc(; �/ X= X)iA � dc(;)Q�` ( W��E dc(;(1); N J?�@� dc((2) ��K dc(; N(3) N

,c"�6 dc(; (4).  

 H����� �!� �:?4J:�)Imputability(  

?�6(; Wk) �� 4K' G WB@��� ]3 ��&BM ~�5 0�k�^
 G W@¥ b=
 ��:=
 . ?A?8 L&M D
"7�K �Q$
 0�6 ����Y
?M
��&= �Q/ F�K' �=�Y G J'i�$
 �A��.  

 
�=�<5 s� �I��9)Indirect losses(  

H�� ~�M �M !Q\�+� de !"�:) �
��=
 Q����
.  

 �56���)Integrity(  

 �=�Y�,\X) q��$
 0'7 D�B�&� W�  . W@� X) ��C�=
 Ð 
13 H�� "��@��@A a D
7"�� 0� 0�BE �kB$
 �� d��; �� %Q
) '�WA?@;d�?; '�  (�¨ ¶/Q� de !"�:)'.  

 ��!9�?�� ��<P��)Intranet(  

 �k+\/
7��& 0
d5 ��
�£ 45Q�5^
 �M !7�M �='�@� 0�k;' 45Q�5^
 ����=��k; z?���; �� �BU�$ ��`�:/' 
)firewalls.(  

 i�>48:� 0P{ i�F))IDS(  

z�U5�&B��
 9�K'Q�
 ¶��#;' ���@=
 ��P
 9�����= 9�6�T�5
 �T�M Q��; 0� �k§ b=
 ¦7
�	
 h#k= .  

 O)�4)�� �({(G��� R5T)IPSec(  

5��P
 9��?/ z?�; 45Q�5^
 J�6�;'Q) �� ��� . ,�-�� J�:;
 !��K z�u�K�
 h#6 z�U5 ���A')IP tunnel ( |)
����B@=
 �k+#=
 L&M |&�
Q�� . rC �kB�C ��{M X= �=���$
 9�5��+=
 ��� %�� !���=
 9�A�© �� 0������
 O�A'

 ��d�¥)�
 �k+#=
 '� !Q�n
 !���=
 z�T���E
Q�C�.(  

��?V�� 6 O)�4)�� �({(G��� R5 )IPv6(  

A' �A?8 WB#"
?`^
 4 9��?/ �����= D��;
1 �®�®�®+�̄ 9��=R NpQ/� "��� ~5�� ]3 Oy; b=
 45Q�5^
 J�6�;'Q) �� 
 ��P
)�=���$
 9�5��+=
 �AQ� ��' N?:�$
' (#�$
 9�5��6 �� 0������
.(  
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 g�4�5(Key) 

[�=
 r�= '� d�¥ ����� N����BM d�[�=
 ��;��� �k; a ��' d�¥ ����"
�� ��E�A" �B�K 0�kA �� !7�M ��' Nd�
�T�M 0<M^
 ,�+�A <C : Q/R Q� �A�B	 �AQ� W���' ,TC)�T�AQ� 0�By= 9Q��̄ b=
 9���&@$
.(  

 y�G��"� 
���
)Key management(  

?; Nd)�E� ��Y' �A��;' ?�=�; Nd�[�=
 ��;��� !"
73��P
 �xQ\ p?= �����
 ��;��$
 d�.  

 ��*��5 �!<�8)Logic bomb(  

 ·��5Q)��+/ 7?� ¦7�£ X�
?���
 �?+A )7<�� ?�M ¾A"��6 ( z�U�=
 �
�A3 X) ?:�A'?��A ��=
X�C .  

 �����N �5?9 '�?*,)Loss of essential service(  

<=
 7"
�$
 W��#; W-M '� ,���
 '� ,&k=
 QC
��=
 z?M�B�&� !"�:) WB@; ,k= �BU�$
 z�U�= ���.  

 
���= ��$�T)Malevolent(  

 �-�
�) !Q\�+� de '� !Q\�+� !"�:) ¡Q��;' �BU�� 7"
�$ D
"QE ~+�; 0� �k§ b=
 ���
?@=
 J�BMP
 �M J��;
 �BU�$
 �"�/ '� W/
7 ª��\�)3 N��5�5�K de 9�K'Q/ N�AQ� 9���&@� ��#C3 N9�5��) N7��M �KQ�³.(  

���|�� �~�<9 )Malware(  

'� q'dC W�� ·��5{= ,M��; �&-:� de Q/R Wk\ �� '� N!7
'Qx 0�:Y '� !7'7 9��}Q) G WB@;' z�[I
 
�&���� !"�:) d�6 '� W�&K.  

 ���4��)Masquerade(  

z�U�=
 �� ���
� �M7�/ J�k\� L&M z��A z�[I
 �� F�5.  

 i?�– A,��� )Non-repudiation(  

=
�� WBM �() z�K '� �=��" W�"� ?K 0�kA 0� *Y� 4K' G "�k5^
 �� W�«Q�̄ ��� L&M !"?� . QC
�; �ByA ��'
 �� 4&�"� ?K �=��" 0� L&M W�=?=
 �� N¦?Y ?K D<BM '� D�c7�Y 0� 4+�A' N�=�c ¡Q-= X§?�; �k§ ��=
 W�=?=


*Y� 4K' G J?@; 0� 0'7 |@� 4K' G 7?� ¶�\ ~5�� .�A' �� *�u�&= D<)�K 0�kA 0� W�=?=
 
�� W�$ ,�+
4K' �� G �=�c ¡Qx �-�
�) X�u`.  '� OT��&; 
'Qk�A 0� �T��&�� '� 9���&@$
 ,&�Q$ �k§ N�CQ=
 z?M 0'?+C

���@$
 9���&@B&= OI��"3.  

 i?����49:�) No-opt(  

 ���)�=
 �T�C ��-��A � b=
 ��?�
"���/
?���; b=
 ����k=
  O¨ ��&@�$
 9���&@$
 �¨ z) G OT�Y �� W��=
 ��5�k�3
9�5��+=
 �AQ�.(  

 ��Q(4��)Notarization(  

 W�[�;9�5��+=
W�=?=
 �
QeP .  
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� �$L<�� ����	 ���:� 
?�)One-way hash function(  

7?� �B:) 9
1 9�5��) ?�=��= l�= �k=' N�+`^
 �B:) 9�5��) f��	 �T�
?���
 �k§ �=
7! . %�� L&M ~�'
��&�� W���" �� h&$
 l�5 ?�=�; O�A 0� �� N9��7�:; *&/ �7��; �=
?=
.  

 ���J i(3f)Passive attack(  

 ¡?I
 �� d�A � z�[�)�AQ�=
 ��#C3 NÒ&�=
 �B��=
.(  

 ���5 �$!{)Password(  

������
 �
Q�3 ���c� X�A�� 4+�A ,k= X= ¶/Q� WB@��� ��"?:A �AQ� 9���&@�%7"�� ]3 1���=
 ~&-= 0.  

 wy>xLp5 s�PG �78�)Patch(  

=
 �A?89��}{=
 ~�6Q; Ð 0� ?@) 9QT� h@E �-�5 �<`3 ]3 ¡?TA 9��}{.  

����<49� Hq!qG )Penetration tests(  

 W�&u�= z?���; ,�'"�+�/
'P
 �A�¢ ��"7 �BU5��P
 9��=R �5���' .  

 ��{����)��4���� OL�4��� aL!4��K�)) (Phreaking(  

 J�:;�
 9��?/ z
?���
 !���3 '� S�5��=
 de z
?����
– ¼W��#Ã$
 '� 7Q�=
 f��Y L&M )«��6«Q��̄ ?A L&M.(  

 ;�"�)Prevention(  

 ¡?¨ ¦7
�	
 !d;' �� W�&��=
 ]3' N9
?A?T�=
 *�8 0'7 N!"�-/ '� Q-/ G<�= ���; 9
�
Q�3 �M�B}  
�A�B	
 *��8.  

�U ��V(LW� ��)Privacy protection(  

 z?M' N�T�C f�eQ� de ¡
Qx� �� ]3 45Q�5^
 WB@��� �-#5� �M 9���&@$
 ��#C3 z?M 0�By= ����K' d)
?;
�T�&M *C
' �T+Y�` 0�kA b=
 �
QeP
 de �
Qe� �P �T�
?���
 . �u` �� *�u�=
 G 7
QCP
 *Y ]3 d#A 
��'

¨ ��&@�$
 9���&@$
 �K
�$
' 45Q�5^
 L&M OT6�&� ?`" *AQx �M !Q\�+� de '� !Q\�+� ��3 �T@
 �k§ b=
 O  
�©'"'�A b=
.  

 #V(LW� g�4�"�)Private key(  

 �AQ���;<=
 d�[�=
 9��=R G z?���A ��=
 ����$
)����B@=
 ��;��$�) d�[�=
 (�= ,B��; b=
� ,�+�A b=
' 0��6 
��o��)3=
 ,x G 0�B�k.  

 ��C��45:� 
���� ��4>4�� ���<��)PMI(  

�A"�:�=
' ¶�/
Q�=
' N9
������
 !"
73 OM?; ���8 ���) ,�'.  

 ���$/�)Protection(  

=
 0�6 �=�Y N�A�B	
 ��&BM�,#D��B�  .�T�� W�&��=
' z�[� "�cR ?��8' h#6 L&M ?M��A H�� d)?; �M J��;.  
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�4�5g #5($� )Public key(  

�� ~¥ �� 0��k= ,��BM ����� N�Q���;<=
 d�[�=
 G' N���M ��:) X�Y�;3 ��£ !Q�} 9�5��) J��"3 G |+e
Q&= 
 ,`�:�
 ����$
 z
?����) 9�5��+=
 r&; d�¥ rC X�k§W)��$
.  

 ��5($7�� y�G��"�� s�34��)Public-key cryptography(  

��c 9
Q�� z?���A �Q���; � d�¥ z�U5��;��� �'� '� ��;��$
 ��� : Q/g
' N,`�:/ �Q� ����� �t?Y�  
H&M ,��BM ����� .�BT��) W:�=
 �k§ �' 0��&��k; 0�Y���$
' . f��	 �BT��) ��)��	
 �K<@=
 z
?���
 �k§ �'

,`�:�
 ����$
.  

 ��5($7�� y�G��$!� ��4>4�� ���<��)Public-key infrastructure (PKI)(  

���) �Q���;<=
 d�[�=
 ����; OM?; ���8 )����B@=
 ��;��$�) ( �T��) �� D
"��� WB#;'!"
73 d�[�=
 ��;��� �A��;' 
��BKQ=
 9
7�T#=
'.  

��8(Q("�) Reliability(  

 L&M z�U�=
 !"?K�
7����=
 �� ���@� !Q��= ¦7
�Y F�K' 0'?) X����' .  

,���A) Repudiation(  

D
?Y� 0� "�k53 ����Y�=7�+� G jQ�\
 ?K .  

 ��q���)������) (Revocation(  

X��<� ?�C ?K D��`�:/ D�Y���� 0() "�-/^
 .X= Q���$
 ,��B@=
 ����$
 !7�T\ z
?���
 hK��A 0� ��?�M ~�' .
X=�+K '� �QM ~u� G *	
 ]3 r=�6 d#A X52C N7��@=�) *&@�A �B�C'.  

 ����"�)Risk(  

 ��=�B�Y�
�+��=
�9
dc(�=
' 9��B�Y�
 ��Y �� D����� ND�@K
' D
?A?¤ �+:A �= .  

 ����"� E��*G v����"� H�!%)Risk analysis, risk assessment(  

 ��&BM?A?8 �TB���;' Qx��$
 )QcP
' ¦'?	
 9��B�Y
 O��;.(  

 ����"� 
���
)Risk management(  

¥ ��=
 Qx��$
 O����= !QB��$
 ��&B@=
ÈJ�+�� p���� ?�M �T���)3' Qx��$
 G Oku�&= �BU�� XAQ . �T�
?���
 �k§'
�BU�$
 J�`� �A�¢ �� D���k; Q�6P
 ��P
 9����� ?A?u�=.  

 ����4��)Sabotage(  

 N�A�� !"�:) WB@=
 �� 7"�� '� ��?/ '� ���8 ���) '� �BU�� ��$ ?B@�� "QE '� N,[t ~AQ» '� ��+/ WBM
�k§'A 0� Q���/ �M Q��.  

'�5M�/�56���) Safety(  

��`"�E de �� �� .  
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 ��5� ���*5 �*<�)SSL(  

 ��}Q)z?���;���=
 G ��:�=
 ·�
Q) OU@� �TBM?A' ~�k���5 �¤"�x N45Q�5^
 L&M 9�7�+$
 |�(�= .  

 R5M�)Security(  

 '� �� ¶�\ X�C 0�kA ��=
 �E�=
 ���,\Q-/ �P D�EQ@� de ��  . ��' N"�E ¦7�Y F�K' ��� ]3 ,�Q; ��=R
%"�cR �� ?	
 '� . �B��) N�A7�$
' ��@�+-=
 |��Y��=
 �� 9���+=
 �A�B	 !���$
 d)
?�=
 ]3 d#A ND<�� N�7�$
 ��P
'

 d)
?; ]3 ,�-�$
 ��P
 d#A9��}Q)�A�¢ W���'' .  

 R5M� ��1�5)Security administrator(  

 ¶�\J'i��K3 �M ���= ���M ����� �� ��� W6 ����; '� ���.  

 �5M� ��8?4��)Security audit(  

 �BU�� �T�?���; b=
 W����=
' d)
?�=
' J�&	
' X;�����' NX�&M |B���=
' N��P
 9�5�k� ��B� ,[T�� W�&8
 |�(�=�T���) 7"
�$
 |) ���<$
 O���;' J�����
 ?`Q= %o
Q�3 O�A' N��B�U��=
  Qx��$
 |) !7�#�
 �AQ#+=
' �����=
'

 �
7P
 ?�\Q;' O�U@;' N�B#[�$
���;"�
'X) .  

 ���5M� s��?4��)Security measures(  

 b=
 ��P
 ¡
?�() ��C�&= ��?���$
 WB@=
 W���'' �AQ#+=
' N��=�$
' ��5�5��=
' ��B�U��=
' ����=��k�=
 7"
�$
 ��

��7?8
 ��P
 9����� ���@= .D�@+; !7�M 9��C G �E�; ,�' ,����=
 ��"'?= ) d)
?;' N����¢ d)
?; N����K' d)
?;

³3 N��M7".(  

 �5T B��4	�)Security need(  

 �+��=�)���+= O��=
' 7"
�$�) 0��-+;Q$
 �AQ�=
' ��<�=
' N�T�M d+@�=
' QC
��=
 9�A���� ?A?8 N�A�¢ ]3 ���8 
¢ ]3 �����
�A�.  

 �5�7�� R5M� ��J��J)Security policy(  

�����=
 W���' �E'' ��P
 ��[�;
Q��
 lk@A' N9�BU�$
 �� �BU�� X@y; ��=
 ���= ,@�Q$
 "�x^
.  

 ��J��/�)Sensitivity(  

X��t� '� X�B�K ]3 d#; �� 0��6 ��`�/.  

 
��� g�4�5)Session key(  

¥ z�U5 z
?����) ?=��A �Q� ������ d�  ����$
 
�� QBM Q:��A' NWBM !"'7 0�&�
Q�$
 ����A ��?�M �Q���;  
 ����"
�/ z
?����) 9�5��+=
 �� !d+6 9��B6 d�¥ G ����$
 
�� z?���A' N!"'?=
 �TKQ���; b=
 !?$
 L&M  

�AQ���; d�¥.  

 R5�� #8(��� a��� H*) �({(G���)S-http(  

 ���5���R J�6�;'Q) �� http~A' z®?®��̄' 0�)�=
 |) ���R 9�7�+m �B�; .  
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 ��)��<�� w�p�>xG _5�)��)Sniffer(  

 ,61 ·��5Q)z?���A�k+\ L&M �T&�5 �"��
 9�5��+=
 L&M 4:��&= .  

34�� ��)Sniffing(  

 ��&BMl�[�=
&@$
 �B� ��+&�=
 � |�MQ#=
 �¨�u`� O&M 0'?) ��?�M z?���; b=
 9��f�k;"�de 9�K'Q/  
�¨ ¶/Q�.  

 ����$4D:� �J?�2�)Social engineering(  

 �� �
Qe� !?@= |B&@��$
 ��
�� 0�&���A �A�=
 ���+�
 0�
�T$
 �T�?���A b=
 9
�
Q�^
' d)
?�=
' 9�����=

�U�=
 �M7�� W�P ��BKQ=
 OT�A�� J�u�5
' J�:;�
 9¬�B¬&«@®�' OT�`�/ "'Q$
 9�B&6 L&M J�:	
 �T��) XK
Q�/
' z

OI ¶/Q� "
'� O©() Q��U�=�).  

 wE�>x4*�"�)Spammer(  

 ¶�\ZQ��A����u�K�
 W���Q=
 J��"3 G .  

 ��5�>48:� HI�J��� ��J�
)Spamming(  

S'Q�k=3 W���" z�U5 ]3 �)�&-� de W���" J��"3 L&M WB�#; ����; ,�'.  

 w+�����"�)Spoofer(  

�M7��$
 G ZQ��A ¶�\.  

���"� ��)Spoofing(  

 z?���; ����;q<�/� �A'��MP
 �� z�U5 �Q/ W�P 45Q�5^
 J�6�;'Q) �BU5.  

 ��� _5�)��)Spyware(  

 ·��5Q)W�QAO��T$
 ]3 p'?@=�) f�:� Q;��+B6 �� ����Y 9���&@� .  

 #I�"� s� HJ��4��)Steganography(  

/� ���&@� W/
7 ���&@� ���/^ z?���A H�; f�&�� ��'!Q���� ��AQ-) �©�/ '� �T&�5 �Q�) pQ . �E�C
9��<@=
!"�` ��C lB-�; � 9��<M �E' �� 0�k�A ,�Q$
 de W�
Q�=
 f�&�P *�+-; ,� ����$
 .  

 ?�?c4��)Threat(  

 '� ��<M!"�\3Q-/ QA�5 '�  .��P
 �Q/' 7"�� '� ���) L&M z�[� ]3 X&A�8' N¦'?u&= W)�K ¦7�Y '� WBM.  

 H�!% �{�/�)Traffic analysis(  

 ?:�$
' (#�$
 S��6 |) �T��
"7' 9���&@$
 9��C7 �UY<�) N¹&+$
 Nf���=
 N?�
��=
%�¥�
³3 NQ;
��=
 N.(  

 
?�L"� Y��– #�!W� Y�<�� �F)T )Backdoor(  
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����� '�L	)Trojan horse(  

 G W/
7' S�5�K ·��5Q) W/
7 "���� ��+/ ·��5Q)�BU5�  �TC�-�/
 �Q�)) 9�5��+=
 7��C3 N¼½��®@�̄ 4K' �KQ�
³3 N4:��=
' NJ�-MP
 G ~+�; N��d�?; '� �T&A?@; '� N·�
{=
'.(  

 �*~��)Trust(  

 '� �� ¶�\ L&M *c
�=
 7�B�M�
�,\ �� )?�@) ?Y ]3 Ò�5' ¶�\ N,��6 "��@�.(  

 K!$74�"� .�~�5)User charter(  

 �BU�� �T@y; ���c' �� N9���&@$
 ����=��k; z
?���
 ��Y �� O¤��='i��' O¤�+�
'' �T����� ���Y WB#;
���@$
 ¡
QxP
 ~5�� �� �®@¬K®��̄ NOI ��QC�; b=
 9��:;�
 7"
��'.  

 H$74�"� '���)User profile(  

P
' �k+#=
 !"
73 L&M ?M��; WB@��$
 9��:) �B��K�BU5 b=
 �+;QA 0�&B@��$
 �¨ )®� N0������
' �A�I
 9�®B¬&«@
pQ/P
 !?��$
 9���&@$
' ¶�/
Q�=
' N1���=
 ���Y (r=1 ]3 ��' !Q;��=
' N1���=
 �+K
Q� �
QeP.  

 �V�9 ��<=�N��4,� �Virtual private network) ((VPN)  

 45Q�5^
 J�6�;'Q) ��� z
?���
 ]3 z�T�$
 
�� d#AIPSecM ���R ª�/ J�:;
 !��K ���=  de ���M �k+\ L&
���R . G �=7�+�$
 9�5��+=
 �AQ� 0�BE �� 45Q�5^
 {M !?A?@=
 �T@K
�� |) �)Q&= �BU�� �-�
�) D�+=�e z?���; ,�'

4K�=
 l�5.  
 r�s,)Virus(  

 z�U5 G X=�/73 O�A ��+/ ·��5Q)0'?)WB@��$
 O&M  . X��5 ������
 L&M !"?�=
 ·��5{=
 
�� p?=') G �
��
k\D���� *)�-� W9
Q�-=�) NJ�k\P
 !7?@�� q'd�=
 �=�Y G N'� (N  N�T�C r=1 ����; O�A b=
 ���+=�) "
QE�= r=1'

X@� 0���<�A �A�=
 �AQ/g
 |&B@��$
 �A�&�=' . �T6�&�' N�¤�@�K��= D�@+; N9��'d�=
 �� ��&�� F
�5� j���'
���6�B&= p'?@=
 W�5 ����6' N��Qc�k; ����6'³3 N�T++�; b=
 J�-MP
' N9 . W)���=
' !7
'Qx ��:Y� N0
?A?=�C

��M���=
 9��'d�=
 �&��M ]3 ,B��; ���+/ 9
Q�\ ,� ���-�$
.  

 ��74��(Vulnerability)  

���= ���@=
 �����&= 7�:�� de '� 7�:�� �Q/ �M Q��A 0� �k§ H�� ~�M.  
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 �����B � �	�
�� �	���� !"#$ 17799:2005 standard ISO/IEC %#&��� '(�� 
���� )���* + ,$�-.  

�?����  
1.0  Ï9���&@$
 ��� �� ��  
2.0  Ï9���&@$
 ��� ]3 ���	
 X�' ��  
3.0  Ï��P
 9�+&-�� 7?8 h�6  
4.0  ����P
 Qx��$
 O���;  
5.0  �)
�y=
 ����5
  
6.0  9���&@$
 ��P �A
?+=
 �-�5  
7.0  ��QY ��� W�
�M  
8.0   �E'r) �`��
 ��T����=
 _7�+$
  

1  ��-�=
  
2  9��AQ@�=
' 9�u&-:$
  
3  "��@$
 
�� ���)  

1.3  z�kY�  
2.3  �����Q=
 ��P
 9��C  

4  �T���@�' Qx��$
 O���;  
1.4  ����P
 Qx��$
 O���;  
2.4  ����P
 Qx��$
 ���@�  

5  ���@=
 ��P
 �����  
1.5  9���&@$
 ��� �����  

1.1.5  � ����� ���c'9���&@$
 ��  
2.1.5   �@�
Q������9���&@$
 ���   

6  9���&@$
 ��� O�U�;  
1.6  ,&/
?=
 O�U��=
  

1.1.6  z
��=
!"
7^
9���&@$
 ��� %�¥   
2.1.6  *���;���9���&@$
   
3.1.6   ¶�:»9��='i��9���&@$
 ���   
4.1.6   ��&BM¶�/Q�=
9���&@$
 ���@� *C
Q$   
5.1.6  �AQ�=
 9�K��;
  
6.1.6  9�-&�=�) J�:;�
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7.1.6 �`��
 Î�:$
 9�M�BÑ J�:;�
  
8.1.6 �@�
Q�9���&@$
 ��P �&����   

2.6  0���"�/ ¡
Qx�  
1.2.6  ?A?8Qx��$
|�"�/ ¡
Qx() �&:�$
   
2.2.6  J'��;��P
���)�=
 �� W��@�=
 ?�M   
3.2.6  �=��=
 ¡Q-=
 9�K��;
 G ��P
 J'��;  

7  J�`P
 !"
73  
1.7  
J�`P
 �M ��='i�$  

1.1.7 �B��KJ�`P
   
2.1.7 J�`P
 ��k&�  
3.1.7 z
?����
J�`�= J�+�$
   

2.7  9���&@$
 h��:;  
1.2.7   _7�+$
h��:�&= ��T����=
  
2.2.7 $
 «O«�®'�T�='���' 9���&@  

8  �AQ#+=
 7"
�$
 ���  
1.8  h����=
 W+K ��  

1.1.8  9��='i�$
' "
'7P
  
2.1.8  �&)Q�=
  
3.1.8  Z'Q\h����=
   

2.8  h����=
 ���c�  
1.2.8  !"
7^
 9��='i��  
2.2.8  9���&@$
 ��� 0(#) ~A"?�=
' h����=
' ,M�=
  
3.2.8  ��&BM~A7(�=
   

3.8  %d��; '� h����=
 ��©3  
1.3.8  ��©^
 9��='i��  
2.3.8  J�`P
 !7�M  
3.3.8  �=
�31���=
 ���Y   

9  ,��+=
' �7�$
 ��P
  
1.9  ��R *x����  

1.1.9  �7�$
 ���= ���"��
 7'?	
  
2.1.9  �7�$
 J�/?=
 �)
�E  
3.1.9  *C
Q$
' fQ�=
 N~;�k$
 |�(;  
4.1.9 ����+=
' ���"��
 9
?A?T�=
 �� �A�B	
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5.1.9  ���R �6��� W/
7 WB@=
  
6.1.9  1���=
W�Bu�=
 *x���' NO�&��=
 N,��B@=
   

2.9  9
?@$
 ���  
1.2.9 "���/
$
 �6��� �A�B	
' 9
?@  
2.2.9  OM?=
 *C
Q�  
3.2.9  9<+k=
 W��#; ���  
4.2.9  9
?@$
 �5��`  
5.2.9  S�+$
 �"�/ 9
?@$
 �5��`  
6.2.9 �T�
?���
 !7�M3 '� 9
?@$
 �� ��P
 ¶&��=
  
7.2.9 9�k&�B$
 W�5  

10  9��&B@=
' 9��:;�
 !"
73  
1.10  ��&��#�=
 9��='i�$
' d)
?�=
  

1.1.10  d)
?;��c�$
 W��#�=
   
2.1.10  d���=
 !"
73  
3.1.10  9�+�
�=
 |) W:�=
  
4.1.10  QA�-�=
 W:C��&��#�=
 *C
Q$
' "�+�/�
' N  

2.10  �=��=
 ¡Q-=
 9��?/ �A7(; !"
73  
1.2.10  9��?�
 �A7(;  
2.2.10  �=��=
 ¡Q-=
 9��?/ �@�
Q�' �@)���  
3.2.10  !"
73S��=
 ¡Q-=
 ��?� 9
d���=
   
3.10  ��-»X=�+K' z�U�=
   

1.3.10  9
"?�=
 !"
73  
2.3.10  +KP
 J��BU5  

4.10  �=���=
' ���+�
 !Q�#=
 �� �A�K�=
  
1.4.10  ���+�
 !Q�#=
 ?E �)
�y=
  
2.4.10  =
�=���=
 !Q�#=
 ?E �)
�y  

5.10  !?5��$
  
1.5.10   9���&@$
!?Å®5��$
  

6.10  �k+#=
 ��� !"
73  
1.6.10  �k+#=
 �)
�E  
2.6.10  ����k+#=
 9��?/   
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7.10  �����=
 �='���  
1.7.10  W��&= �&)��=
 �����=
 !"
73  
2.7.10  �����=
 �� ¶&��=
  
3.7.10  9���&@$
 �='��� d)
?;  
4.7.10  *��c' ���z�U�=
   

8.10  9���&@$
 J7�+;  
1.8.10  9���&@$
 J7�+; d)
?;' 9�����  
2.8.10  �=7�+$
 ��K��;
  
3.8.10  
 �����=
J���5
 �=�Y G �A7�$  
4.8.10  ��5'Q�k=^
 W���Q=
 J��"3  
5.8.10  �BU5�9���&@� J�BMP
   

9.10  ��5'Q�k=^
 !"�[�=
 9��?/  
1.9.10  ��5'Q�k=^
 !"�[�=
  
2.9.10  �k+#=
 L&M 9<��@$
  
3.9.10  9���&@$
D�Ad��
 �Y��$
   

10.10  �@)��$
  
1.10.10  *�K?�=
 W�[��=
  
2.10.10  ���
 z
?�BU5��@)��$
   
3.10.10  ��B�A"�e�&=
 9���&@$
 �A�¢  
4.10.10  ¼W��®#Ã$
' �"
7^
 QA?$
 9�B�A"�e�=  
5.10.10  f�-MP
 W�[�;  
6.10.10  ���
����;���$
   

11  1���=
 G Oku�=
  
1.11  1���=
 G Oku�&= WB@=
 9�+&-��  

1.1.11  9�����=
1���=
 G Oku�&= ���@=
   
2.11   !"
73|&B@��$
 1��5  

1.2.11  |&B@��$
 W�[�;  
2.2.11  9
������
 !"
73  
3.2.11  |&B@��$
 "'Q� 9�B&6 !"
73  
4.2.11  �@�
Q�|&B@��$
 1��5 ���Y   

3.11  WB@��$
 9��='i��  
1.3.11  "'Q$
 �B&6 J�B@��
  
2.3.11  �+Y�:$
 de WB@��$
 9
?@�  
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3.3.11  9�����
 �\�#=
' h�U�=
 ~�k$
 ���U�=  
4.11  �k+#=
 ]3 1���=
 G Oku�=
  

1.4.11  �k+#=
 9��?/ z
?���
 0(#) ���M 9�����  
2.4.11  ���"��
 9<`�=
 W�P WB@��$
 �� 0������
  
3.4.11  9�k+#=
 G !7���$
 9
?@$
 ?A?8  
4.4.11  W�k#�=
' ¶��#�=
 ����$ ?@) �M �A�B	
  
5.4.11  9�k+#=
 |) W:�=
  
6.4.11  
9�k+#=
 �)" G Oku�=  
7.4.11  Oku�=
9�k+#=
 d��; G   

5.11  W��#�=
 z�U5 G Oku�=
  
1.5.11  �k+#=
 ]3 ��g
 J�/?=
 d)
?;  
2.5.11  �T�� 0������
' WB@��$
 �A�� ?A?8  
3.5.11  "'Q$
 9�B&6 !"
73 z�U5  
4.5.11  z�U�=
 *C
Q� z
?���
  
5.5.11  !"'?=
 4K' ��T�5
  
6.5.11  A?84K' ?J�:;�
   

6.11  9���&@$
' *�+-�=
 ]3 1���=
 G Oku�=
  
1.6.11  9���&@$
 ]3 1���=
 ?���;  
2.6.11  J�Mq��	
 z�U�=
   

7.11  ,k+#=
 �)Q=
' �&���$
 ��)���	
 9��&B@=
 �
Q�3  
1.7.11  �&���$
 9��:;�
' ��)���	
 9��&B@=
 �
Q�3  
2.7.11  J�BMP
�A?@+=
   

12   !���Y��BU5�T�5��`' ��QA�-;' 9���&@$
   
1.12  P ����P
 9�+&-�$
�BU59���&@$
   

1.1.12  W�&8��P
 9�+&-�� |�@;'   
2.12  9���+-�&= �B�&�=
 ���@$
  

1.2.12  9�5��+=
 �� 9</?$
 �u` 9�+c3  
2.2.12  ��&/
?=
 ���@$
 L&M �)�KQ=
  
3.2.12  W���Q=
 ��<�  
4.2.12  9�+c3�$
 �u` 9��Q  

3.12  �Ad�[�=
 �)��k=
 �)
�E  
1.3.12  9�����d�[�=
 �)
�E z
?���
 0(#) ���M   
2.3.12  !"
73��;��$
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4.12  z�U�=
 9��&� ���  
1.4.12  =
 L&M !Q-��=
9��}{��&��#�=
   
2.4.12   9�5��+=
 �A�¢�A"�+/^
  
3.4.12  Oku�=
,}�5{=
 "?:$
 !Q�\ ]3 1���=
 G   

5.12  ��P
OM?=
' ��B��=
 9��&BM G  
1.5.12  Oku�=
 d)
?; d��;  
2.5.12  W��#�=
 z�U5 G 9
d��=
 ?@) 9���+-�&= ����; �@�
Q�  
3.5.12  =
 «z�Í�Y L&M 9
d��; J�/73 L&M 7��K9��}{  
4.5.12  9���&@$
 fQ�;  
5.5.12  =
 ��B�;9��}{���"�/ 9�T� �¨ 7�T@$
   

6.12  H��=
 �Q@�=
 !"
73  
1.6.12  Oku�=
�����=
 �Q@�=
 ~5
�� G   

13  9���&@$
 ��� ¦7
�Y !"
73  
1.13  9���&@$
 ��� ¦7
�Y' h@E �x
��  

1.1.13  ¦7
�Y9���&@$
 Á<)3 ��   
2.1.13  Á<)^
 ��� h@E ~5
��  

2.13  9����u�=
' 9���&@$
 ��� ¦7
�Y !"
73  
1.2.13  d)
?;' 9��='i��  
2.2.13  �� ¦7
�Y �� O&@�=
9���&@$
 �  
3.2.13  �
��
Q�=
   

14  J�BMP
 "
QB��
 !"
73  
1.14  J�BMP
 "
QB��
 !"
73 G 9���&@$
 ��� ~5
��  

1.1.14  J�BMP
 "
QB��
 !"
73 ��&BM G 9���&@$
 ��� �
"73  
2.1.14  Qx��$
 !"
73' J�BMP
 �A"
QB��
  
3.1.14  
 ��� r=1 G �m �A"
QB���
 �-/ ����;' QA�-;9���&@$  
4.1.14  J�BMP
 �A"
QB��
 ��-» "�x3  
5.1.14  "���/
J�BMP
 �A"
QB��
 �-/ O���; !7�M3' �5��`'   

15  J�����
  
1.15  ��5�5��=
 9�+&-�B&= J�����
  

1.1.15  �A"��=
 9�@AQ#�=
 ?A?8  
2.1.15   �AQk�=
 ��k&$
 ���Y)IPR(  
3.1.15  �BU�B&= �@)��=
 9<[�=
 �A�¢  
4.1.15  ��:�#=
 9���&@$
 �AQ�' 9�5��+=
 �A�¢  
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5.1.15  9���&@$
 ���@� *C
Q� z
?���
 !���3 ���  
6.1.15  �A�¢�Ad�[�=
 9<[�=
   

2.15  H�=
 J�����
' N%dA�@�' ���@=
 ��P
 9�����= J�����
  
1.2.15  %dA�@�' ���@=
 ��P
 9�����= J�����
  
2.2.15  �=
H�=
 J�����
 �� *�u  

3.15   *�K?; 9
"�+�M
�BU5�9���&@$
   
1.3.15   *�K?; �)
�E�BU5�9���&@$
   
2.3.15  A�¢ *�K?; 9
'7� ��BU5�9���&@$
   

 4+c��
Q$
qQT�=
'   
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 ����� C –  ��/01" �	2	��3�4�5���� ���� + �6	�
6� ��-7
 8	��   

 L&M F<x<=?A�� 9���&@$
 ��0
��@=
 ]3 F��Q=
 L�QA >��=
 : 
security-e/strategy-e/D-ITU/int.itu.www://http  

  
 ·��5{=
 
�� G 9
�
Q�^
' 9�A�='P
 |) �A��=
 "�¿�=
 X�'� |+; D�+AQ�; !Q�C z��� !Q�C %�57� |+$
 0"���=
 G �k§

�=
 ��P
 J�} G WBM ·��5Q)' 9���&@$
 �B�n ��$�@=
 �B�&= h��� WBM �-/' ����u�K�
 W���Q=
 �uC�k�' S
{�
l5�; . z�@= l5�; WBM ·��5Q) |M ?K'2005 ]3 ,�Q; b=
 !?�
Q=
 �BU�$
 %"�+�M�) 9��:;<= >'?=
 7�8�
 

?�� G h��� WBM �-/ ����; ]3 ���
Q=
 9
�
Q�^
 X���;' W�T�; J�B@���) *&@�A �B�C ��P
' ���=
 ���) 0

9��:;�
' 9���&@$
 ����=��k; . Q�i$
 ��?B�M
 b=
 �Y'?=
 WBM �-/ G 9��:;<= >'?=
 7�8�
 ��yM� "QK'

 q"�� G 9��:;�
 ��B��= ,$�@=
2006{&= ��&@=
 �A�='P
 �t ����u�K�
 W���Q=
 �uC�k�' S
{��=
 ��P
 0� N ·��5
 OK"3.  

  
 H$7�� �9B.5 ��5(!7"� ;$4- ��"�7�� �$*!� )�:�LG:�� ��5(!7"� ��D(�(��G ��$74J� ] R5M�� �*~�� ���� (

��5�>48:� HI�J��� �>,��5� ������� R5M� ��| ] ��%:� ��V�L49��  

  
 �0��� I&,�B5 ������� �0)��   

�������� J0"K (WSIS)   
   ��E�1"&�D��"G �0�L ��M#�  

,�B �0��� IN5  

.12   *+$X 5�B�B>� �R����� =� "�����G =�>�� 5�r��
#���'()�.  

   ���L ��� =� ���J.�� ��� C -�.�/�� =�>� 5�W/� &����
 5J��W� 5�J��$��3 #���PK�� #���k |��� C #��PI�� #�J���3

&��)� 5'	B�.  
 � (  ���� �N "��($�� *�^I� *�� *�� d�j$)� ��>� C #��

 ���(� ��� =� o�k>� 5+R:)� ���%� C 5j'Z)� c�je�
 #�J��P�� 5��´� 5��JW+K�� 0��N� 4�'+($/)� o�� 5�r��
 ��� 5'+$%�� 5����� G�Kk>� C �`���� ¬#��PI�� 5�:B�
 *� ���($��� ¬#V�Z�V�� #���'()� ��������� M�µ

k>� ���1���#��PI�� =��� #���'()� =�WN 5'Z$)� o�.  

   #����	$�� g�I$��� *��� ��'�� ��� =� 4�G��1�� =�
 �IJ� *� 5�'+� ���� "��($��� &�Z�V� �PB 8/�� 5�J�.�/��
 ��M� #�BG�+)� �1�� &M�P�� -�.�/�� =�>�N 5'Z$)� #���'()�

�($BV�� 5N�^$BV�� 45�M�P$)� 5(����� d���/)� �N �� C dM
 5���+(�� #�K'/�� ������ ��� &�+�>� �N �+��� 0�1�>�

-�)� *+$X�� 5�G�^$�� #���I���.  
c(   4¯�h� Y�K��� *� "��($��N 4#������ �+(� "� ;tP��

 d0�B3� 5�J�.�/�� �R��O� 5	����� g�I$��� *�� i'�
���H =� #V�Z�V�� #���'()� ��������� &�+($B� :

� C 5�G�O� M�	O� G�P$�V� C �kW� 5�	���� v�Kk *Q
 ���j$��N �+/� #�(��I� ��PK� C �`���� ¬#V�X� ���
 *�^I�� ¬�µ�Q���� &�+($BV� d0�B3 #V�F C &�(
��
 ����� ���(�� 45�M�P$)� #����/)� &�, C 5��(
�� M�	O�

R��O� ��� �r� *�) [���� o�$/)� i'� ;/B�)� �
 ��'($�� *�^I�� ¬�	�'� 9��$� �� ²:e3� �	��I$���

n�(�� ;����N ��	����.  

   "WIN ¤�Kb$'� #�P�$�� #��M�� 5�	���� v�Kk *Q�
-�.�/�� =�>�N 5�'($)� 5��(�� 5B��/�� 9J���� ��������$�� .  

 #�B��/�� *Q� ��� =� -�.�/�� =�E� #��M� 5��+, M���3
 #�� #���K���� 5��(��o�k>� 5'Z��.  

 #�(��I$��� �J����� *Q� C 0�1�>� &���� ]3 d���/)� |���
5�J�.�/�� 5u�O� *�� ��� =� 5����+���.  

 ��������$��N 5e�h� #��^����$BV� "WIN 9�G�$'� M��� M���3
-�.�/�� =�>� ��
�� ��� =� ��������$�� G�K��.  

�(  � c�je�� #������ �+(� "� ;tP�� "��k�� 5j'Z)
 "WIN �'+($/)� 5����� ��'(� ���(� i'� v�I�N

�	�'� 5`��%� �PB� ¤h� i'� 5�e�Zh�.  

   5���r� ��+�M 5�/�R��� �R�/)� ���L� ;���� 0���3 C d���/)�
 ���� d��O� #�BG�+)� ���+�N 5�e�$��� 4-�.�/�� =�>�

� #V�Z�V�� #���'()� ��������� #���PK� �F ¶M� ]3 ��'�$��
5�J�.�/�� #����	$�� =� .  
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 �0��� I&,�B5 ������� �0)��   
�������� J0"K  (WSIS)   

  D��"G �0�L ��M#� ��E�1"&�  
,�B �0��� IN5  

 M(   5���j$6V� �R�B��� "WIN 5PB��)� #�0���D� ��¥�
[����� ·H��� ���$/)� i'�.  

  ���1�� ¸�$I� �	� =���� �� #����	$��� 5���j$6V� �R�B�
�_ dM�1)� 8N��$�� ��� C �� 5�J�.�/��.  

 4G�P$�V� C 5'Z�� #��� =��k�� 5j'Z)� c�je� &�+�� �k�
0�1$6V� 9/F : "���)� C 5�+�$��� "��($�� 5+`�� "��'N

�M�Z$6V�4 =�>� "WIN 5�/�R��� #�6�
�V� i'� "�(6�)�� 
�B���� -�.�/��5���j$6V� �R.  

�(    �� i'� 9't$'� 5��H��� �J���'� ;'%� ����$�� *�^I�
 #:��()�� �R�f�'� &�(
�� &�+($BV� n��� #�P��

5�J��$��D� ��f�$�� 9���B� ��� C �� 45�J��$��D�.  

   �R�/)� &���$� 5�B�GM #��'F� #���+$��� �+� 5�'F ��`��
 5��(�� 5B��/�� �R�/�� 5���$�� �R�/)�� 5�'($)� �R�/)�� 5�J�J����

V�N-�.�/�� =�>� ���L ��� =� 5�^����$B.  
 �J����� *Q� &�, C 0�1�>� &���� ]3 d���/)� |���

5�J�.�/�� 5u�O� *�� ��� =� 5����+��� #�(��I$���.  
 � (   ���(� #�0���3 ��¥�N =�>�� 5�r�� G�H3 ���(� dM��p

, C 5�M�P$� ��������� &�+($B�N 5�'($)� =�>� #V�
 *Q� �� #�GM�P� ��¥� *� 4#V�Z�V�� #���'()�
 C� 45�e�Zh� C ���N �'($� �+�� 5�	���� v�Kk

�'	$/)� 5��´� #�J��P�� 5��´.  

   ��W�� ���K$� &�'F ²��$6�� -�.�/�� =�>� #�P'K$� ���L
V�� #���'()� #��������� #���PK�#V�Z� . C d���/)��

 =�>� 5���f ��M ]3 5������ 5�/�R��� �R�/)� ���L� ;���� 0���3
 #���PK� ��M� d��O� #�BG�++'� ���+�N 5�e�$��� -�.�/��
 =� �F ¶M� ]3 ��'�$��� #V�Z�V�� #���'()� ���������

5�J�.�/�� #����	$��.  
 p(  �� &�, C d��O� #�BG�+)� &M�P� =��� #���'()� =

 g��H>� *�� 9J�� =� �	���b$B� *�^I�� #��PI��
5��()�.  

   ��������$�� "WIN #���'()� �B��� ��	/$� #��M� ~��j$B�
 =�>�N 5�'($)� #�BG�+)� �1�� "WIN� 5��(�� 5B��/�� �R�/��

-�.�/��.  
:)� 5KIJ>� ��M� 4;+���6>�� ;+�'6D� "��($'� �/�+� �+(�� 5+R

;+�'6D� o�$/)� i'� #�G���� 0��P�.  
²(   *� ���($'� &�Z�� v��J 0�IJ3 ]3 5+$	)� "��'P�� d��M

 5�P! 0�IJ3� 4�	��6� §6� �_ 5N�^$BV�� ~M����
 #���'()� &M�P$� &�Z�V� v��J �N 5�J��(�

#V��� ��_ 5N�^$BV� ��� =� #��������$���.  

   4#�0���D� �+I� "� =�u #����� *Q� 4G��� 5'� =+Q
-�.�/�� =�>� ���($N 5+$	)� g��H>� &���� �N ���
�.  

 =�M�($)� 5j'Z)� c�je> ;)�� Y��I� ��
��]...[ |���� 
��� C �� =�M��� d�� C &�'F:  

.1 0�IJ3 v��J5��H� &�Z�� .  

.2G��JD�� 5P6��)�� ~M���� #��1$�) 5N�^$BV�   
)� �1�� ±� 5P6��)� �R�B� ��tI�� 0�IJ3 ��� =� #�BG�+

 �	��b$/� �6 ��� 4²:eD�� ~M��j'� 5N�^$BV�� G��JD��
G�+1)� ��� C 5��H��� �µ�G�6 0��N ��� =� 0�1�>� &����.  

v(  ��;1)� i'� *�^I$����6  5���� #���PK$�� ���K� C 
¤h� i'� #:��()� 0���3 ��	/$� 56�f�)��.  

  L 5��� #���PK� ���K$� &�'F ²��$6�� 4=�>� #�P'K$� ���
#V�Z�V�� #���'()� ��������$�.  

�(   5KIJ� C v�I�N 5¹�/)� i'� 5+$	)� "��'P�� *�^I�
 &�+($B� C =�>�� 5�r�� 0��N "WIN 5�G�O� d�j$)� ��>�

#V�Z�V�� #���'()� ���������.  

  C 0�1�E� 0�1�>� &���� d��M #���K��� 0�1��� M�LV� 
�	��3 �P/$�)��:  

 #�B�G��� 5�O C Y�Q�)� ��� "WIN #�¹�/� |���1 Y�K�� 
 Y�K6 *�G�I) 5�G�O� 5KIJ>� C 5�G�I)�� #V�Z�V� 5�+��

#V�Z�V� 5�+��.  
 ��������� &�+($B�N �'($� �+�� =�>�� 5�r�� 0��N C 5¹�/)�

 #V�Z�V�� #���'()� 5������� 5�+�'6D�� 5��H��� #���$/)� i'�
 d��
�� C �P)� �j��� i'� 5KIJ>�N Y:KQV� &:k =�6412 

���� �+� 5Kk =�.  

                                                      

64  d��
�� 12� �+(�� ¤h ������ a��� ;� 5 5+�'� WSIS+(�� C M�� ����  M�15��f��� ��� =� .  
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=
 7�8�
 ��yM� ��?B�M
 b=
 9
"Q�$
 "�x3 G G 7�8<= |E��$
 |)'?�$
 �Q�i� G 9��:;<= >'?2006-2002 
)PP02' PP06 ( 9��:;�
 ��B��= |�$�@=
 �AQ�i$
'2002' 2006) WTDC02' WTDC06( 9�`�:�/
 02C N

K�
 W���Q=
' ��5
{��=
 9
?A?T�=
 �uC�k�' S
{��=
 ��P
 J�} G 7�8�
 G 9��:;�
 ��B�; F�-K ��"?� ����u�
��=��=
 9
"Q�$
 G:  

1.  9��:;�
 ��B��= ,$�@=
 Q�i$
 ± 2002 (WTDC-02) ' 9��:;�
 ��B��= ,$�@=
 Q�i$
2006   
(WTDC-06) ± ·��5{=
 3:9��:;�
' 9���&@$
 ����=��k; 9���+-;' ��5'Q�k=^
 9��[�;
Q���
 .  

2.   9��:;�
 ��B��= ,$�@=
 Q�i$
± 2006 (WTDC-06) "
Q�=
 45 ± ��P
 J�} G 0'�@�=
 �A�@�= 9��=R 
����u�K�
 W���Q=
 �uC�k� r=1 G �m NS
{��=
.  

3.   9��:;�
 ��B��= ,$�@=
 Q�i$
 ± 2006 *u&$
 2 "
Q�=�) 2 ± 9��
"?=
 ��� 1 9��:;�
 ��B�; F�-�= 
 �=(�$
22 ±��:;�
' 9���&@$
 9�k+\ |�(; 9 :S
{��=
 ��P
 �C��c ���) W�� �� 9��"�B$
 WyC�.  

4.   "
Q�=
130)  N��=�-5� G ��
Q$
2006 ( ± z
?���
 G ��P
' ���=
 ���) J�} G 7�8�
 "'7 �A�@; 
9��:;�
' 9���&@$
 ����=��k;.  

1.   �:"#�� ;-< ��3(WTDC-2006) �  =�	05��3) : ��0"��@�A� �	�B�
���C6�
"�6	�
6�" �	���
�� 	�$���7@
 �	��D�
(  

���(��M�  
� .   �"'Qy=
 �� G 9�k+#=
 9�5�k�3 *��8 W�� �� ·��5{=
 
�� G S
{��=
 ��P
 �=(�� J'��;

J��$
 �&T�' �5��(� ��5'Q�k=3 9���+-;' 9��?/ �?�;  
f.  ���Q=
 W���$ D�6Q�#� D�BTC QC�A 0� D�yA� ·��5{=
 
�I ,�+�A �m N��5
{��=
 9
?A?T�=
' ����u�K�
 W

!7�y$
 d)
?�=
 r=1 G.  
�.   0'�@�=
' J�:;�
 W+� d��; ��5
{��=
 9
?A?T�=
 ¡�#�6
' ���' W�&�; W�� �� N�"'Qy=
 ��'

 !?M��$
 OM7' 9��"�B$
 WyC� J7�+;' S
{��=
 ��P�) �&:�$
 9���&@$
 Q#5' �
 ��&BM OM?=
$
 �@���=
 9�-&�=
 ��QA?; b=
 J�BMP
 |) �B�C' ��yMP
 |) �� G !7�@���
' �)�[���
' N�=7�+�

S?$
 �B�n
' �A"�[�=
 9�6Q#=
' ����B@=
.  
7.   OM7' ,B�=�KP
' ,B�&K^
 0'�@�=
 W�T��= *��$
 �)��m 9��:;�
 ��B�; ~�k� 0�kA 0� ,�+�A'

 L&M �B�<$
 9
"?�=
 ���) �-#5�,B�&K^
 p���$
.  
�.   ��P
 �A�@�= �B�T$
 ��yMP
 J'?=
 |) O���; 9
Q6�� J7�+; �T�� "��� !?M r=1 WB#A ?K'

S
{��=
.  

i��c"�  
 �.   ~5
��' ����=��k�=
 ~5
�� �M 9�+��6' ��-�-» 9
'7�' ��T���; Z�-/ �e��` G !?M��$


S
{��=
 ��P�) �&:�$
 ���@=
 �����=
.  
f.  
 pQ/P
 9�M�-�=
' 9�����=
 ,@5�` W�� �� S
{��=
 ��P
 dC��= 9
'7� 9�M�B} ¦
?u��

�&:=
 9
1.  
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�.   9
"�-�=
' 9��[�;
Q���
 �M ��+A"?; 7
�� �E'����=��k�=
S
{��=
 ��P
 �����= ���<=
 .  
7.  ��=
 �A�y�=
 �#K��$ N���
"?=
 9��&	
' 9�M�B���
' NWB@=
 Ø"' O�U�; ������=
' ��5�5��=
' ���

S
{��=
 ��P�) �&:�$
 ��[�;
Q���
'.  
�.   9�@AQ#�=
 �1��' |5
��=
 �e��` G ��yMP
 J'?=
 ]3 !?M��$
 �?�;$��5
{��=
 O�
Q�
 ��.  
'.  9��:;�
' 9���&@$
 ����=��k�= ���R 9���+-; QA�-�= J�&Y �
Q�K
' N��P
 9�+&-�� ?A?8 .

�$
' ��`��=
' S
{��=
 ��P
 �C��c OM?) �&:�$
 �����Q=
 �A�y�=
 ?A?8' ��M��=
 !7�A� G !?M�
 9
?A?T�=
 W�&�;' 9��:;�
' 9���&@$
 ����=��k; 9���+-; OM?= !?��
 9��"�B$
 �� �1�B�)

��5
{��=
?Y Ê7� ]3 .  
�.  
 �A�y�=
 0(#) 9���&@$
 O���; W�T��= 9
'7� ¦
?u��
 WyC� 0(#)' 9�����=
' ����=��k�=

S
{��=
 ��P
 dC��) ��&@�$
 9��"�B$
.  
�.  0'Q/R �u&:� f�u`� �¨ z��A b=
 �&:=
 9
1 J�BMP
 !�M
Q� L&M N��y�K�
 ?�M WB@=
 : �BU��

S
{��=
 ��P
 0(#) �����Q=
 9�K��;�
 L&M 0�@K�$
 N�7�:�K�
 0
?�$
 G ��B��=
' 0'�@�=
 
 �-/ D<�� �T��' N����u�K�
 W���Q=
'���� ���' 	
��
 ����� ����� –  ���
��� ������ ��!"#�

�����$%&�.  

2.   �6	�
6� ��-7�� F�	
�� �GH��� 2006 ������ 45 � !	I + J"	
��� K�K
�� �	��L 
���	���6� ;�	C��� ��M	@� N�O + 	P Q4�5���� ����  

  '��( )*�  

BM?) ·��5{&= ,���P
 X3) 9��:;�
' 9���&@$
 ����=��k; 9���+-;' ��5'Q�k=^
 9��[�;
Q���
 ( ?�6(�=
 ��
 0�kA 0� L&M ·��5{=
 
��O�� WB@=
 �/ �M ]'P
 ��"?=�) D�'i��5  l5�; WBM ·��5Q) G 7"
�=
) ���=
 ���)

 J�B@��
 G ��P
'9��:;�
' 9���&@$
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Q�=
 0�50)  Nl�=�)�5�A"�&C2004( ��
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 J�Y 9��:;�
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 ��@B[&= 
�=�) ��C �����=
 ~5
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N!Q��U=
 %�� "�cR �� h����&= �+�  

  .�/�0� 	
���1 2�3(  
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�� �����= z�<=
 OM?=
 z?�; 0�  
   ��4(  

k� QA?� h�&k;9��:;�
 ��B�; ~�  
 � (   ·��5{=
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Q�\��) Nz��A 0�3 ��yMP
 J'?&= 9�M�B��
 O�U��) N��yMP
 9�t��� ]3 D
7����
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 ��P
 �A�@; W+� �#K��$ F�-�=
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��yMP
 J'?=
 |) ����u�K�
 W���Q=
 �uC�k�'²�B�T$
   

f(   |E��$
 |)'?�$
 Q�i� ]3 9�M�B���
 %�� ·���5 �M D
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 ·��5{=
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 �� ��=
 F'Q#$
 �6d�'

 z�M2007��=��=
 �A7��$
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.1  �A��=
 9�@AQ#�=
  
.2  �����=
 d)
?�=
 ��B�;  
.3   G 9�6
Q\ ���K3 �&���$
 ��?�
 9�6Q\' 45Q�5^
 9��?/ ,�?�� �� �B�� � �M��:=
 J�}
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 *A���=
 9�-)
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 W���Q=
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 d)
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QxP
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 J�BMP
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 �B���=
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 ��B�; F�-�= �k§' N��yMP
 J'?=
 !?M���' 0'�@�&=
����u�K�
 W���Q=
 �uC�k�' S
{��=
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 J�} G �¨ 7�T#$
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1 9�5��k=
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Ross Anderson: Security Engineering, A Guide To Building Dependable Distributed Systems, Wiley, 
2001, ISBN 0-471-38922-6 

Matt Bishop: Computer security: art and science, Addisson-Wesley, 2002, ISBN 0-201-44099-7 

Ulyses Black: Internet Security Protocols, Protecting IP Traffic, Prentice Hall, ISBN 0-13-014249-2 

Dorothy E. Denning: Information Warfare and Security, Addison-Wesley, 1999, ISBN 0-201-43303-6 

Arnaud Dufour, Solange Ghernaouti-Hélie: Internet – PUF, Que sais-je? N° 3073 –  
ISBN 2-13-053190-3 

Niels Ferguson, Bruce Schneier: Practical Cryptography, Wiley, 2003, ISBN 0-471-22357-3 

Solange Ghernaouti-Hélie: Internet & Sécurité – PUF Que sais-je? N° 3609 – ISBN 2-13-051010-8 

Solange Ghernaouti-Hélie: Sécurité informatique et réseaux, cours et exercices corrigés – Dunod 
2006. 

Raymond Panko: Corporate Computer and Network Security, Prentice Hall, 2004, ISBN 0-13-038471-
2 

Guillaume Poulin, Julien Soyer, Marc-Éric Trioullier: Sécurité des architectures Web, «ne pas prévoir 

c’est déjà gémir», Dunod, 2004. 

Bruce Schneier: Beyond Fear, Thinking Sensibly About Security In An Uncertain World, Copernicus 
Books, 2003, ISBN 0-387-02620-7 

Bruce Schneier: Secrets and Lies: Digital Security in a Networked World, Wiley, 2000, ISBN 

0-471-25311-1 

Bruce Schneier: Applied Cryptography, Protocols, Algorithms and Source Code in C, Second Edition, 
Wiley, 1996, ISBN 0-471-11709-9 

Simon Singh: Histoire des codes secrets, JC Lattès, 1999, ISBN 2-7096-2048-0 

William Stallings: Cryptography And Network Security, Principles and Practice, Prentice Hall, 1999, 
ISBN 0-13-869017-0 

William Stallings: Network And Internetwork Security, Principles and Practice, Prentice Hall, 1995, 
ISBN 0-13-180050-7 

William Stallings: Network Security Essentials, Applications and Standards, Prentice Hall, 2000, 
ISBN 0-13-016093-8 
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���)����� ;8�(5: 
French Prime Minister’s site: http://www.premier-ministre.gouv.fr 

(See in particular under: Technologie de l’information dans la thématique: communication) 

http://www.internet.gouv.fr: site relating to development of the information society 

French public service portal: http://www.service-public.gouv.fr. Leads to all online services, see under 
«se documenter» 

French public service site on law: http://www.legifrance.gouv.fr 

French documentation service site: http://www.ladocfrancaise.gouv.fr 

http://www.foruminternet.org/: Information and discussion forum on law, the internet and networks 

French National Civil Liberties Commission: http://www.cnil.fr 

French Central Office for combating ICT-related crime: 

http://www.interieur.gouv.fr/rubriques/c/c3_police_nationale/c3312_oclctic 

Information System and Network Security Observatory: http://www.ossir.org 

Clusif: www.clusif.asso.fr. 

Panorama of cybercrime: https://www.clusif.asso.fr/fr/production/ouvrages/ 

X�9T ;8�(5 

CERT: www.cert.org (Computer Emergency Response Team) 

NIST: http://www.nist.gov (US National Institute of Standards and Technology) 

NSA: http://www.nsa.gov (US National Security Agency) 

CSE: http://www.cse.dnd.ca (Canadian Telecommunication Security Centre) 

CESG: http://www.cesg.gov.uk (UK National Technical Authority for Information Assurance) 

BSI: http://www.bsi.bund.de (German Federal Information Security Office) – site in German and 
English 

DSD: http://www.dsd.gov.au (Defence Signals Directorate operating in Australia and New Zealand). 

Site devoted to digital watch and information security.. 

National White Collar Crime Center: IFCC – Internet fraud complaint center: 

http://www1.ifccfbi.gov/index.asp; Internet Fraud – Crime Report – 2004: 

http://www1.ifccfbi.gov/strategy/2004_IC3Report.pdf 

����<9
 HI�J� 

Cryptogram – Bruce Schneier: [schneier@counterpane.com] 

crypto-gram-list@listserv.modwest.com 

Internet Rights Forum infoletter: infolettre@listes.foruminternet.org 

US-CERT Security Bulletins: security-bulletins@us-cert.gov 

Cyberpolice information letter: http://cyberpolice.over-blog.com/ 

cyberpolice.over-blog.com [newsletter@over-blog.com] 
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