C)Y\ AATW §.5—JJV\"S‘ J\_;:-Y\

Y.2770 ITU-T

(2012/11) SNV s § Lo
VL (Ll Y1 3

ey o gaald B B 221 Y AL
JU ) olsy e g J S 5

oY = AW A o
Q@éb})\&w\ i) Olaze
Jut 3

ITU-T Y.2770 i—o s

LD gl dasy)




OV s C\LB o lall Y allld) ol i

JWI o Oy o s IS 55 0 edle g Sl ghaodd Bl Bl 2

Y.199-Y.100
Y.299-Y.200
Y.399-Y.300
Y.499-Y.400
Y.599-Y.500
Y.699-Y.600
Y.799-Y.700
Y.899-Y.800

Y.1099-Y.1000
Y.1199-Y.1100
Y.1299-Y.1200
Y.1399-Y.1300
Y.1499-Y.1400
Y.1599-Y.1500
Y.1699-Y.1600
Y.1799-Y.1700
Y.1899-Y.1800
Y.1999-Y.1900

Y.2099-Y.2000
Y.2199-Y.2100
Y.2249-Y.2200
Y.2299-Y.2250
Y.2399-Y.2300
Y .2499-Y.2400
Y.2599-Y.2500
Y.2699-Y.2600
Y.2799-Y.2700
Y.2899-Y.2800
Y .2999-Y.2900
Y.3499-Y.3000

Y.3999-Y.3500

Obe dael) Al L) 22))
Lle oLl
o Jl Ol dly (olaldly Gl
SISl Aol il
SV gy e 7 sl
Bl y B gally o )
Bleally Lzl y 3 l5Y)
oY)
#1534 Ol sis
5 SY S5 dlaze g
iale ol jLas)
Skl y lead
50005 ) aSa) o 65 3Ladl g &y Leall
Jad)
el Jeral
Szl sholy aead) ae
25
Blaally Lasdly 505y
e A
QU LA S e Y IS5 0l
QU b oS
Gl gl 4 lasll 2 3ladl g pladl YY)
215V g e e
Slodd) iy jlars § Ol aald L dsld) Ll
CHCORA | PRCH PREST RSN Y WPYCE[ WU IS PRE S PR WL E R R PER
) G yall g By 08 3
A RPN
R R S ETPTE RS
i setd) S sl
!
) L)
83 ) ale d gzal) gl

VTY] i £ oS o 3ol Sl 3] 2B ] g I o ¢ ool e b




ITU-T Y.2770 i &)

JW 3 O ) J1 e eadl o) Oldlaze

Rk

oy (NGN) LW b ol @ (DPI) a0 e Gaxd) i) @lllaze ITU-T Y2770 & sdl (il
oy e Wstae LW b oI 3 (DPI) %) ) e Gendl) i) UL ollase 531 ol 3 o g3 o
plas ¢ 3uly md sl 550l rmisl) AanW) 387 40 LUTy 53l & s iy el Bps ad e (il o pad
Sl Cagrad ol sds OF (5 Ldaall Tl g ol b ) OLS) we folidly (NMS) a5l 513)
S r 6 T g 1T e dail) 2L6 0SS s (U L

ol ) md a2l ) 5y )5 o 53 EE |
13 2012.11.20 ITU-T Y.2770 1.0

i (2012/11) ITU-T Y.2770 iwe 33!



-

Aed

(ICT) @YLaVly @b glall wlor J 6555 YL Oldes (3 30l F‘ASU dnanascs U8y OYLa Ll SL2Y
aaadl Bl an s e Jgsun a0 VL YRy SEYE (3 dadls & s (ITU-T) oV s Cw;
LS dnal Lo SV e i Ulay Sleo gl o)y i adly ol ailaddl sl

OB Lyl OF 2 o) el gl g )T IS 50 masd )l (WTSA) VLAY eedd 2lla)) dned) 5
Mlas Sleo el Oy VLY s ¢ Uad) 20l oLl 1)

VSV o Bkl Bmad) e jslall 1 3, 0 (3 o bl ol W Uy oo ) o Lo bl

ol e 2 lall A (VLY e ¢ U plans] s 1 ) Slesall L 0SS V2 a3
{(IEC) &y 285 ¢S &mlll 5 (1S0) oos bl o 5l 3 pl) dudail) e 0 gl

WY
s O e Lrad AT e o VLAl 5 05] e ol o 5 50 8 sy Ji B sl o (35 0Y)" ST pasn
O ey ) et AL ol ) B Y1 A ey s 3 Wl e sl ol o 1
Gl gl s " e pdn s Al JY) A el et L 2 Lo Vol B ) o STED
.g;a\jjlwpsmgwof@dmkjwuﬁw e Ol o gl WU Lano s " " e s

3 Sl Al G ya>
oy ¥y 3 S ASU B i e Jlasial pliey 28 adds ol Bl sds ey O ) oLV SEY) o ey
sliasl o gize 6 LI gl Lgidai BUa ol Lgnodo o 3 Sl 2SIl B 5a2 adad) 5130 e Cibse T 52V
olao g slas) ddas abezs ¥ =T O b o SEY)
oda Jdodd g aall S 6 ) VI el Lgad 3 SO AL, 1 last) GBSV G L ol sds e a1 ey
£V ol ads duis o O g5l o (B 3 055 Y B leglall adn OF 1) 1y (U5 pay o
http//www.ituint/ ITU-T/ipr/ 354 3 (TSB) <NUN) s S 8 ¢ el i) lball suels e

© ITU 2014

SV oo G ot 030 V] Sl Al y b8 pall ods e o Flaad 52 Y b a2 B o
QYL@.WL}}J\J\

(2012/11) ITU-T Y.2770 &we &) ii


http://www.itu.int/ITU-T/ipr/

E

O O OV I H W W W N = =

|\ T NG TR NG I NG N NS R e e T e e T
—_— = = = O 0 00 N O

il

....................................................................................... Gt L2 1
................................................ i s 0ds Lo (6 s ) ol gLl 1.1
...................................................................... ml\ Ll el s 201
............................................................................................ s 2
.......................................................................................... gyl 3
......................................................... L;,»Tofuigasjuuwm 1.3
......................................................... Lo gl oda 3 BTl Olbllaall 23
........................................................................................ O el 4
....................................................................................... Sl 5
...................................... (DPI-FE) &) ) s Gasd) pzal) b ) 0l collaze 6
................................................................ Gededl u—”*j‘ Ler Lud 1.6
.............................................. (DPI) &0 ) e Gonill psidl a8 58 )03) 2.6
............................................................... S A e il Cile 3.6
.............................................................................. EMYE, 46
....................................................... Bl Anld) )3 aiby we Jelidl 56
......................................................................... A3 S 66
........................................................................ Syl Lo d 76
................................................................. sk i A Lo paidl 86
............................................................. bl a5 4 e pxidl 96
..................................................................... ssladl s A assS” 106
................................................................ Sl e e aids ) Ul 7
........................................................................... Lala)) o ldlezl 1.7
(DPI) &) ) s Goxill i) 3ade (3 5,5Y) (6 gtnmn s oSl (6 sn y UL (S5 2.7
........................................... i) ) e and) psall il ) OLSU 2l - ) 8
.......................... i ) e el il b ) oS dr U and) 2 skl 18
............. (DPI-FE) & 1 e Gandl ozl o )l OLSI 3l 2l - 5ol 28
..................................................................... &'5.3?3\ C}e.J\ oldleze 3.8
........................................................................... Slllaze y Y1 Ll 9
............................ (DPI) & )l s Gondll i) SULS™ wos anel) g 1.9
.................................. (DPI) &) )l e gondll pzid) UL Y ol 29
......................................................................... 3 (il y i g0 — A el
........................................................ IS sall el oS 3 5 1A
.............................................................. Slghall 2 o8 oy 2A
..................... IPFIX 5.5 - oy IPFIX 355 & 2 342 5 goud) Caoly p 8001 3.A
................................................................................................ Ll € gk

(2012/11) ITU-T Y.2770 iwe 33!






ITU-T Y2770 i !
JW e O Gy )1 e Geadl el Oldaze
Gekadl Ji2 1

g&ﬁjméu\&;\ Sls 3 (DP) 2e) ) e o) il GULST wlllze J oY1 plall (3 4o ) 0l Lo
t%l)@;jﬂ\ B)bl)u&gﬁbwu-\ ZSJ,-L\ Ja\.fij 53.5\:.5\ EOPE J\i&) ‘}_...)a‘;!\ & on J:J'J\;J;ﬂu‘f- ‘fjﬁd“ 4> g
Aad) Bl g o) b ) OLSY we felidl y (NMS) 285l 3 15) plas

S;é\ S A ey ads) e pandl Sl i >~ (DPI) e el ped) ollaze 4ol sds sud LS
(G W) Sl glally b ol UL

Gl Buld) Aol asgic (DPD) 2e) ) o Gesdll sl (lby on aiby o croy Bale dba S4y
(2.1 5 Ll

LadiYly b Jl olulldly =y ol 53 Cw.;— Jea¥) Lgadsian g B0l Ll ddn o s
oldlatlly 3 Wl Oles ol o a gl el U Je o ol sl (3 3 505l V) s ple sty & J ganl)
a3l SEY) ) gmas s VLY e dz 4l b ) sl &g sl

ol fas s (DPI) a0 ) Jo o) il o500 aab i ol o) dadd o) SU) ao il Jols Y
gl Bl 3y Ll W gpain a3l I Sy i ) e el il a1 3k I3 Pl
by O o TAIN s 11T Jl V) deo sl ode Gy JUst ot ¥ ol s giih 3 Gl e il
a5 Y s 2 5 lars (DPI-PE) &)l Jo endl zad) 65l OLS 5 (DPI-FE) &) ) s gaxdll i)
A ) e Gead) el de 5 ) 2l UL ezs Uz

bt ) 00 Lgle (5 ot (31 D2 g1 sl 1.1
-1 JSKadl 3 8aud) b gyl e o sl sl (6 i

) e S s Lk

NGN NGN &

P Lo ale gd | ol ade g

Lo ) S5

SRR

Pt | i e il | G ade g ui s,

Y.2770(12)_F 1-1

ieo ) 0 Lo (6 g 31 O g jliedt — 11 S

U5 ggn aib 6l or ) SlaaSl ol BUY 857555 ladS ) "3 3Y) U8 a0 08 pseie s
(([IETF REC 2460] 3 [IETF RFC 791]) 5 3|

el ss e 3 (LU k) oS0t 3 e e el it lidlase Ll J 5l 2 ) ods 0F 18 5
R T R ACH L e AT AP T

1 (2012/11) ITU-T Y.2770 iwe 5!



dacll duldl usl 2.1

Ao Gl o) A5 e el U (s ) sl e 8 sk (6 gl ) Ul Ui ) 0 5 25
tore Aol 87 M el s s 241 UK 3 o) sl s (DPI) &)

(o) 52l suas SGY s o Afas 3 ol &) V3 sh sz a3 1

((DPI) 05 ) e Gond) it by 5/ad 5 2"

sl oY) 3

2013 5,0 (bl Doy () Yy el o il o] Hla

)
— N

= Ri (DPI dwlw d4s8

LLosaeld) !

co= kel g ga sus
L e T e o e, o
RN W IOV e PAN] !
|

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

dslew b5 4) DPJ 23 9
oo = e Gl (DPI

o= Ol Y

Y.2770(12)_F1-2

fall dwloud! dot 5l alall Gl — 21 JSad

Hipwo ) 0da s JI2 (3 w5 AU S0 SR o Ly

B sa A Badsiand) DPL o8l 58 (sT) «(DPI) 2000 e Gondl) izl ad g 2ol okl Cao 5 .
(G T pn 1Sy Goles

¢Lgtand 3 (DPI) &0 01 o Gonsll pecadl dnlow de) 88 dpioey kel oldbel) (oo 55 *

e Azt Aull) il Al el Sl ) Jo ssks o) et Ol bl wad .
DPI x5

o ) sda Gt J2 7l RISl i AL 3

(aSey by il y el Y1 O 3l WY G 5 .

oSl (DPT) 50 e Gandl) i dslr 451 5 oo 59 .

{(DPI) e ) o o) gzl 31 5 83 (oo 5 *

RSl sl ) ey (DPD) aej ) e Gewdl il deled JJall o by o)l olivl .
(slaY)

o5 gl M 085 S Sy ey wd g e o) bod g g, A sl Y Ce g s 05 08 U e o - 2

rknd b o Al sl Y10 A

(2012/11) ITU-T Y.2770 e 5! 2



c‘g-\Jl\ 2

sadl s 3 Ll LY IV e S0 WSt ot 1 s by VUG o ¢ Uad) 21 s ) i

@A’.‘ Ly UJ J,JMM c,.ij L} %:—M\ 4l SJ;JJ.\ C)\xfja_ﬂ @A* oS Jéj 3\?@):5\ sda o deg N \/;J',a.—

Bk Sasl Gl U] sl e ol sl hesnd) o sl ) i Y1l L Sl )

3idy 1) 55l A Sal) 4Ll VLY el ¢ Usd Slos 5 2036 pllasly iy LoUsl 33 )l aon) M1y ol 53l

W};&\W\jbbéwy\&wyaﬂ.@}ﬂ\oﬂé

o s (S s (ETS) Es)lslll W~ (3 oYlary) clodts ((2007) ITU-T E.107 s 53| [ITU-T E.107]
coledd) oid ‘"L”....éf// Lz Q[:J.«.J‘_;:‘J/

— loslall L o iSG ATU-T X.200 (1994) | ISO/IEC 7498-1:1994 (L sl ,Lall 2o 53 [ITU-T X.200]
ol ¥ 5 ) ol e A 5 il = o 52il) BBV ol oo 5

5 )l) — i gl iaksiSU o) s = loslall Lo 315 ((1992) ITU-T X.731 o 53 [ITU-T X.731]
oV 515 diks s ciaksi Y

o Wl Sl g plo Y 3 A oS (2010) ITU-T X.1221 Ao ) [ITU-T Y.1221]
e Y S

S A DS o iy 51 M/ a5 4 ((2008) ITU-T Y.2111 dpo &) [ITU-T Y.2111]

i ol yleel = (o)l kl) o Ylail — U LA SKs ((2011) ITU-T Y. 2205 4o 53 [ITU-T Y.2205]

JW et ASsd 5§ oY) ) el ¥ oldleze ((2007) ITU-T Y.2701 2o 530 [ITU-T Y.2701]

AW ) AStd o3 el ) 5 LT ((2007) ITU-T Y.2704 e 53 [ITU-T Y.2704]

IETF RFC 791 (1981), Internet Protocol. [IETF RFC 791]
IETF RFC 2460 (1998), Internet Protocol, Version 6 (IPv6) Specification  [IETF RFC 2460]

IETF RFC 5101 (2008), Specification of the IP Flow Information Export (IPFIX) [IETF RFC 5101]
Protocol for the Exchange of IP Traffic Flow Information.

Ayl 3

S Sl G @ Obdlas 1.3

;L;;.TQSLJ;; @l U Cldlaall do sl sds fenis

ccad) o el (o) 2V metsald) bl iy obllaal) e e et ([b-IETF RFC 3198] £l 113
.M L ‘/)ﬁ“fj :\.S}a.;\ oLl )T/j 3{}\ .A.:MTJS 83dxe u.g:\.:.» jT -\:—\j Ol ia\les &-J‘b S SU3 ;’“:j
bt aalal e o5 ) el o o5 (JU Jo b U bl Aully ISGE) fris 3 pasandy T A"
A AL ST Sl oy saeail) (802 sulae o Y1 IS 5 S0

a3 N gl ) Gsl e i A 2l ) aas 056 ool ods (3 - 1S

Py Ane Al e 136 a3 Awlel & a c[b-IETF RFC 3198] dadd) duldi/z o 11 3usB 2,13
2 ek B 3 JE e Je ST M Ll Oud a2 Al Susl £ La e S0eB 0SS ol ol 3 - b

-M,J‘ "J)-.JU

3 (2012/11) ITU-T Y.2770 iwe 5!



e 5 IO 2N 3 Ao,y 4bs el 35 UsS g n p)y o Ao set ([IETF RFC 5101] 34 3.1.3

tb b b e 3iby et s Beols JST OTary 8 il atladl e de et pne 3 Bazl) 2 ) STy L dime

oB) Jan) Gl ) Joi ST (o mY) S 500 3oy el Ol Jroy ) iy Jsis e ST T 0l (1
(RTP) il <30 3 Jall JS 50 aml, Jpim Jo) Gobedl 2, Jsis o (laill di
.([b-IETF RFC 3550]

(L AMPLS) Y 58552 3ms oy sl ok ey 2008 Jon) Lok nj ) ailiant o ST 4 Bl g ¢
gl (i mY IS s by RIS Olgey By ) ablas e dizall Jad) e ST asly &

sl 33l atlad IS Ll b sl 13 555 ) e G _Le 2, O3,
ooty g ) el o) mlldl 38 se M g ) ST e et 3305 e zed) el i) L et
bl dot BT L8 L) o) o 0 ety L el o Bl g g

o2las" (2)5 03 (PCI) J5S 55, & o Sodl Sleglas’ (1) ol 3 @3l aslas odlel 2yl 203 4 5 ) g — 2ol
JEdS) A I a5 dsle] wleghas” (3) 5 a5 ) (PDU) J S 55 2 bl S0

Sl s O adly 3G sy )Y aslydll e de e [bIIETF RFC 3198] dadd) dubd! 413
A sld

dwe g1 0da § @ al) Oilodlaall 2.3

W Sl s @l sds 7w

W) VYA i) L) i Gedadl 1.2.3

D Gy pddl o mY) U5 Gl NS Sy ) gekd s L g
¢((SIP) 5, sl JMgaesl J 55 555 of ITU-T H.264 i 53l

Sl Gl @ skl s pe sl S (VoIP) i sY) US55 o opall) 02 putins Jlto .
L ols e sl ol (VOIMS) @i YV JsS 5g bafley suad el e & saall o (VOLTE)
Gel" e gelad) LUT T (3 (Olze (VOP2P) ¢l Ll o Sl b )l e o pally (VONGN) (W)

¢(Skype VOIP 3 3GPP 3 5L VoIP i) ) )l o & pall 3 "Cpes 2ol 2 5L .

(SIP) &l Plgswl IS 550 o @ e & G 62 o) 2T Gl 3 el G .
(HTTP ¥, 4

Sl S stn by 5" B r 3l e ol 185 o Bd ol i o) e B s Gl e Sy

c ol e oMol 5, ST Sl gl i e 8 i sl aday ((2.23 8340 L i)

Gekedl 508 ol Sas i) by b e Be gt (G (S g By ey Laf Sy ally Gkl Caoly 223

(123 5 adl) s y)

Joo ASen ool (3 Gons W L Gbed) (S sms by yi o1y cple am s (IS Gkl Caoly Beo sl sda sl

ULy ol 0 ity ab il ST uel 3

(2012/11) ITU-T Y.2770 e 5! 4



EYN s gl & it L B3le g Y e 0L pioiny Gobadl @ 3y ol Gekad) ey 323
-&::419-:5‘ IRy L;:‘.Ja.ﬂ\ A o B 123 Jm‘ cﬁ@ﬁj

Gaadl Lol = yﬂt@gam&ﬁwm\b,ﬁ;\;j&
ol Caol (2.3.VI J i) Lyl Jaily i g o i) a5 )
e = ’ﬁ*i;”‘)ﬁ;mb”w;éag)iu.u(w
- g 3 sl Gl 43

Y.2770(12)_F3-1

Gl Gl gy ) A BRI — 123 S

Oliy aadll 2l by & ey ) )1 s Gesze tuzis 10N S5 (DPD) 4o Jl o Gosdl iocddl 423
LAY ST (3 as” A
SV U e ) e ead) psidl Wl (33T ol IS sty by b os e B Y L dls - b
o M piedl 3 okl ol JS s B jlaas 33y (LE (DPI) &)l Je Geadl sddl 523
: sk U (ITU-T X.200] (OSI-BRM) &> s2il) 2lasS o) foo gil) sl
lakll 3 al )l Sloghasy (11,23 5,280 3 daxd) aslad) 2B Lty aej ) o/ 5 350l il .

(L2/L3/L4) 4 513 512 3,8 590l ol oo 5esY
Y ) el .
8 e ¥ 5E e el g dad e el
(Sloall 305 o ALY Slohall aer Sl U (DPT) 2050 o Gend) ezl 0l 7 pdouies b dsle — 3>
e ) Olay Sl a1 gl el Ll e iy (il y 3
b ol poil) b ) OLS) n (657 0y 05 s 58 (DPI) Asj ) (o Gead) feaddl B2 623
il il y 0 Wby aag Ml e dpad JU e Jo) B ) e 3 AL Sy et a5k o)) )
(1-6 K& 3 5e )
@3l OLS™ o ado s OLST U s o) )l e Gandl il OLST ((DPI) &o) 1 Ao Goad! i) OLST 7.2.3
A e el ponad)
A ) e el il iy s OLST {(DPI-FE) &) 01 e Gosdll foiel] 4B 1 OLS) 823
ol ozl i) 0L e e Jle (DPIPE) o)l Jo Gomd) isial) o3l 0L 923
Ay N e
Jlily Siea [b-IETF RFC 3198] Ll @ 3421 ) e dub (DPI) 4o} J1 o Goadl Gddl Al 10.2.3
) ) e Gemte i OLST (3 3L s % (4.1.3 5 a4
() gV o el iozdd) @5‘ -l L,p.a\ 9 aly (DPI) 43, I Geadl il lelw b o 1123
Lol 30806 el o) dedt gy O 13) L sady el 4 ge 30 ) dad) ol G/ 5 a0 Al L
sasldl sda (6 i e Anadl) Aulld) sasls dlag ) de) )l e Gesdll st dulw by b de ez sudy Ldad)
.([b-IETF REC 3198] Ll ki)

5 (2012/11) ITU-T Y.2770 iwe 5!



Jo sl ol Jady W5y gl S stn Ly b (DPT) &) ) s Gond) i) sl b5 ey OF 2y
(sl A b s (1
34 Ol en 3 epoll) a3V JE s Jo) 8020 3 a3 s by s (]
Olay (DPI-FE) &) ) e Gandl i) ab ) 0L L o5 (JU o Jo) 808 polis Al (0
(L.l; 1 et
LSkl 330) (S srnn b g 8/ 30 (il 2
(el N J gy 2 I s (1
§MPLS p sy (#) o2, o) 2a),) 2l (@
(DPI- &) )l e Gand) i) bl 0L = 4 o) ol JUU o ey 20 ) 2kl (2
.(FE)
(G W gy o) Bl Uiy 23 N 22 (]
o5 sl 3l (DPI-PDFE) o)l Jo Geadl il dulw jl @ sl abd O 1223
2 Az Y W8y DPIFE 0L (3 W) 6 e ad sl o 2@l ael o)l n (6T 55 o)) (DPI-FE) 0L
DPI-FE o 553,02l 5,15Y) 5/ 5 oSl Lislls
Lasl Jaily i ) S gexdl) il daal) nldl 50l (DPT) &) )1 Jo ol o) Al Bus 1323
Jeasl" s i) )l Lo geml) oz Al 3066 ) Ly o sl sds (39 .(2.1.3 & adl
(DPD) 2050 o Gonil) paaid) oo (B3 5l) b5 Dol ((DPI) &) )1 o Gosd) i) b5 14.2.3

(1123 5 a4 Ll

Gardd) chﬂgﬁw&,&;xuju bl 34eB (DPI) 4oy )t Ao ol “*“\cﬁ\y 15.2.3
AJ.X};J asle 6.)\9;..«4 d\ L}.<.C c,&‘},\ﬂ u‘}! MJ}H L’:J& M\ M‘ J;j‘);’ 4.&»‘ L.,a.:\ gp‘bj MJJH ‘-Q&
LR SFETC

Mﬁxw(mgu,\pw\bjﬂwuﬁ; (‘_,su\‘_;wb)ﬁw\dbd\)dsu\w\) 16.2.3
384 & ol ol e 23l) olin [D-ITU-T Y.2121] deo ) (3 30 ) G ) 330 Cnsl ) iy o s s = 1 3o
A Gl B o sl sda 3 pdsnd) o) e ) Cuol ) & )Lal) RBUL e e e g SO0 - 2 3 B
@%&l@a»%*lpﬂxyxc;w@syurs JAPFIX J &S g9 @by 3ol dygp 342 17.2.3
.w@x&;dﬁ:ﬂdﬁiﬂ\@.@\j

Bl gl oy e bl Sole e amly ST HTPFIX IS $gp Py B e 1823
([IETF RFC 5101] ,Lsd Luj) IPFIX &f W] L,j.u\ Ba dd Olles (3

LB (ol y 3 ey 325 ods (35 ) ) Cay el Gl O g bl A ) Gl L[IETF RFC 5101] IPFIX

(2012/11) ITU-T Y.2770 e 5! 6



&) Al sda bty dad) AlLdl (asl o) 3usl aklas (L HI) Al &wly o jiemdd) 1923
S aab iy aad il 3 (PCI) J S 5 a8 oSl wlaglas olis V] paias Y

&) Rl s by iy Al Aulnd) (A8) 8 ) 500 Adlan (LyHHD) dewf )V Ao sl +14 42N 2023
Jaazb 3 (PCI) IS 550 @ ool laglan polis V] s Y

S aeld) sl by iy aadll dnld) (usl 8 o) sael adlas (LPI) L4 A&kl A Jo i) 2123
IOl U5 500 QU o L) Come ol Y5 500 "G UL 0,56 08 g &) &y V) i Y
((SIP) &, 5

LsPLy LytHI (3 anall aeledl by 5 g (LaPT) Ly 3ade)) g o i) szt — 3>l

el Ul ) I3l el Buledl (A1 4f) 45l ables (L,PI) L7 ddall {42 o il 2223

(62.:3.)..:5\ i)&.éb J.lud\ bl 9&‘ ols Jel
2l o) o sl wle) e U1 2350l 3 (SDU) &sddh) UL 3 o5l a g el e OB (dSay = 1 e

(PC) J 55755, (3 oSl e glan a5y «(PDU) 5755 0l) by 3 ) 3ol o8 e 315 ([ITU-T X.200] (OSI-BRM) &~ sail)
"PDU =PCI + SDU" ¢J 33l 2530 5 . bl Sbluy &) )l el jolie o

o Xaib 3 dsedl A @ dioLx e ) iy JU e Jo) Bume J5S 5y BD G gkt W pedl o sghe sy — 2 3L
Lx-PCI5 Lx-PDU 5 Lx-SDU I} amlly oY1 SISy (S 555 )

C)\J..a::’:.\\ 4

W) o sl s gl sl el

(Authentication Header) OGzwY) ieul AH

(Basic Reference Model) L“gw\wj S TS BRM

(Datagram Congestion Control Protocol) <ULl <> g al>5 51 (3 (._<>'_:J$ JsS 5 DCCP
(Deep Packet Inspection) 4 ) e Gesxd) il DPI

(DPI Functional Entity) &}l Je Gesdl il b )l LS DPI-FE

(DPI Policy Decision Functional Entity) i ) & Gerd) jaid) sl ) & o2l 4B ) ol DPI-PDFE
(DPI Physical Entity) i} )l e Gaxd) il sl 0L DPI-PE

(DPI Policy Information Base) & }) s Goadll juzadl dnlw ools glas 5006 DPI-PIB

(Encapsulating Security Payload) MLM ERAN pres ESP
(Emergency Telecommunications) (s ) skl &Y= (3 &Y LasY) ET
(Full Payload area Analysis) de\S™ & sad) dilaia ‘_}-.15:- FPA

(Filter Specification Language) 7\ A (v 55 43 FSL

(Hypertext Transfer Protocol) M‘ o2 Ja dsS 5 HTTP
(Internet Assigned Numbers Authority) <5 SY) ) ENCLI TN TANA
(Information Elements) &\ gas ols IE

7 (2012/11) ITU-T Y.2770 iwe 5!



(Internet Protocol) <5 YY) J S 559

(IP Flow Information Export) <3 5NV J S 595 3885 Ola shas izl
(In-Service) dadd) 3

(Local PDF) W ixcll auldl ) 5 i

(Multi Protocol Label Switching) <N S § 3 » 4 s )l s
(Next Generation Network) I\ |3 )

(Network Management System) 3.2\ 5 )3 ol

(Open Game Protocol) <W T J S 5y

(Out-of-Service) a3 (ks

ol o o 2358 = A il Bl ) e s

(Open Systems Interconnection — Basic Reference Model)

(Peer to Peer) ¢ 2\ o

(Policy and Charging Control) p /3y axall dnlendl 3 r.ix:l\

(Protocol Control Information) JsS 59 2 &3 V_<.>=“J\ le ghas

(Policy Decision Function) ixl) dul) ) 3 4ab

(Protocol Data Unit) J 55 5 3 ) <ULy 50>

(Policy Expression Language) ix) wloud) o ol 43

(Packet Forwarding Function) & )\ je 33ls) 45 9

(Policy Information Base) i) diwludl Ol glas 30l

(Payload area Analysis) & so dakie | AL

(Packet Sampling) ¢} o les Jo

(Policy Specification Language) i) dwld) (o o5 43

(Resource and Admission Control Functions) J s:a)) 5 3 )51 (3 oSl Laslls

(Resource and Admission Control Subsystem) J s:&)\ 5 3 )\ s\ (3 M & Al plad)
i) Bl o fogm Bl B ) e 5305] Al 5 (sT) Al Bl 18 B 3 )
(Remote PDF (i.e., PDF remotely located from DPI node perspective)) (is; ) Je Gonil)
(Real-time Transport Protocol) Jx&) =34l 3 J&ll J S 55

(Security Association (IPsec)) (IPsec) L.'.Q«J Loyl 5

(Stream Control Transmission Protocol) <) U8 3 (._<.>v.ﬂ\ Il J S 559 5

(Service Data Unit) &3] ULy 34> o

(Signaling Compression) , s laxs

IP
IPFIX
IS
L-PDF
MPLS
NGN
NMS
OGP
OoS

OSI-BRM

p2p
PCC
PCI
PDF
PDU
PEL
PFF
PIB
PPA
PSAMP
PSL
RACF
RACS

R-PDF

RTP
SA
SCTP
SDU

SigComp

(2012/11) ITU-T Y.2770 e 5! 8



(Session Initiation Protocol) s ; s) JMgzw) J S 553 » SIP
(Security Parameter Index (IPsec)) (IPsec) ;,»t}l\ FINEVR SPI
(Transmission Control Protocol) JLs ) & (._<_>,_:M JsS 559, TCP

pill Sl b U o5 sy oVLasY) oV S 55y leds TISPAN

(Telecommunication and Internet Converged Services and Protocols for Advanced Networking)

(User Datagram Protocol) pdsxidl ULy 30> 9 J S 559 UDP

Mo 5

A ez o3, s 5 A 5, Ul x e S Ry JKiy Basesl) ol e BB ERSS) eds e
pobsf Al gl (35 o AW Al LAY 5 5ol ads pisnad

3.5.;).5\ oda CA &Ljel\ (,_pj

s J\}\ L“SL oo YJ 3.4‘}‘,43 v .X,,.E.’:.S\ -ry L}“‘le g_,.l.la;’.ﬂ L;ls« JJJ olds” ”Jb_{:” ji ”YT (}li" jf "YT g:,_é"
i ede we aillall oo Jl>

il v ) (bl s 3 gous o Y WLy L alall ) b a0 o e e J " oy AT

Sl e s skn 0T 055 T Sl e Lo Jus "t A e s "‘/w‘#‘ A oLl
Badd) pdie/aCd) Jain s b OF (S @) L s b ol sl ) ol sda o5 Yy e g
B s (3 Akl Alas ey LA s )] a8 Rall O b Ll

056 AL ads (35 .S vy VT ey o OLAST OV am 3 s (Blisdey 2o il 0ds 20 (3
H)jéll jf "\_f.)”) "L“S_‘pﬁ”j (”JH'” ji Ilyi f)L.!H ji ”‘}JT %Hj ‘H‘T)jua—ﬂll ji ”fj‘l_l” j; H%H L;LG ‘L‘l\fj‘ Lst ‘L@_Ll)t
3l 3 Jeds 3 ded ) OIS o Sl sda e ggh s (o lal) el claml SO0, s "
Aedle] W e 2l o s g0

(DPLI-FE) &) 31 Jo goaddl gosdal] b 1 08T lllass 6

Gkl g Bud) 4 sa WU 1.6

e B m 305 01 3 ) e Gl il b 0L s £ iR-6.1/1

:""JJM L}xo ol :.:~_.“ :\M\.:.w 49\)3 o dalez C\jj (";u\i QT aﬁ)}“ é_; "sgg"U ':,\::A.IU S.;L"Ja}j‘ U\ﬂgﬂ L;; k_/-;.. :R-6.12
el g e a8l e 58 534 OF (DPIFE) a3 ) e Gandl poaiel] il ) O e 4 1R6.1/3
Lol olaad) food (oY) @3l ) ) e gendll pzadl) oY1 a8 A o)l e ededl 38 i
b o YV e Al o oY) Al 85T A ey OF bt o2V A3 ikl 5 olEY)

— OF (keI Bl (6 gas by i g) aa) ) Lo Gandll i) 3oded (6 gtan by i) QJLQ»L\ S8 R-6.1/5
(EEY GG an ) S gendl padly 18 A o) a5l el e eded) g8 ue

9 (2012/11) ITU-T Y.2770 iwe 5!



[b-IETF RFC 5102] Jlexs. ol 75 30 (5 gneen by 5 3 sl laslall (olis ) iy (o050 1R-6.1/6
ozt Ol o @ ods Jie 35 . [b-IETF IANA IPFIX] < 5Y) ol janad dgs i foed) ) s
gLl (L4) Jadls (L3) 8adly (L2) Ao IS 55 olide @bl IPFIX bl ole Sloghall slie
cladell 63 TETF J 58 5 s awloV) 2 ,Laall

dis plge 33 il o) (IANA) 3 331 25, ana? s 6 IPFIX Sloslns ol o e 5 i S5 — 3 lamSlo
L4 aikll oY S 5y o8 Slogha olie 42i5 (2011 ple L4 o) L TANA o L 23L5) ol Jaid (IETF) <5 5Y)
(DCCP) SCTP u};j’—jﬁf@b}'\” J@\.'& cu.a_i:}\ Z\.l:.nTu.ﬂj) TCP s UDP L}jfj;);.’ lde

L3 o L2 aabll alall ols s 18 ol julie 055 0 Gloshall Gule o) ol ULl -S6 R-6.1/7
-([JETF RFC 5101] IPFIX J S 53 2 3 s 38 &l Olaglas ol jad y) IPFIX Jomw 7,1 L4 o

(DPI) &0 JI o Gord) o) ad 58 13 2.6
b )OS Sy (DPI) a0 ) o Gondll ezt w85 2 e ool aladl Ul 5 240 sds BT

Sy (16 S ity W ollaall sl a5 3l O dony (b OUSI 4 (DPI-FE) 0 ) o gandl inicl
Bl 5l ol i b ) OLS) Bse, By el W) el O Bl 2520 SULSTL e 2Cl) BUYI mnd

DPL-FE OLS) 3 Ladlis| Corl ) i gl e 2ol el 3l ) 3 (l) ) e el pnnid)

(DPI PD-FE) DPI il ) &1 ol i 5l 0L

RN
An e

)
I

|
\
|
|
| 3 .
L eI
= bl Sl all Sl glally 320
| 3 o
| e
|
]

Py g NWCIE VR “ﬁw{fs o
—1 o s >
A M a s i) adlal

(DPI-FE) DPI} i ) OLSJ)

Y.2770(12)_F6-1

b 31 0L djloas Jis G5 § (DPI) s 0 S Gord) il 4B 5 8 505) — 1-6 e
Gl W) dd) = glaudl hay Lo 2-8 JSCaU) Ll ity o JI Ao ot il

(RACF) Jsilly 5,11 (3 oSl Cailbg mn 2o ) o gondll gl dlw Ja ol il OLSY L5,
oo sda Blai o s w5 asholge Sy (sl y 3050 3 WS Ly we LU LA 8Ks sy W ()
{(DPI-FE) &) Jo oxdl oniil] il ) OLSI) (3 dy (o 810Y) il e (522 6Y 106 JSad) 35 2

(2012/11) ITU-T Y.2770 e 5! 10



LWl ad gl Ol 12,6

LS 3 L b ULS™ ISCs o) DPI ol 255 (3 (DPI) i3 ) o gandll fizidh o315 0% 0 2 1R-6.2.1/1
(DPLFE) &0 ) s Gaxdl pozisl) i )

s o ) BIS] e ) 3 g o iy OF ) aag ) s Gendl i) 1815 2SL iladl) Wl S5 - a Sl
UL sl s g2 )

1 b ol e (DPD) 205 ) e Gondll s o 5 plainal S

f(lasb s i RIVALN S STl B el) o 5 i .
(Rl aalbl) del 8 fiey & gel) Apud 535 Wus .

del e Slish ((DPI) e ) e Gesdl ot Bl el dpdond Betsnadl (&L ST Ry )
S 3 ls] (ails g g 35 g L1 w31l dale

el b ppedsnal) Joe by ol (S0 e ) e end) psdd) 1315 3G e LU (£ 1R-6.2.1/2
(DPD) &) J\ o Gondl i) adl g LS 3150 2.2.6

A e gend) paid) 315 S olllase § A ods 50

Suplr o8 g Blo|  1.2.2.6

e ) Jo Gexd) pmid) 1315 480 U] S DPI w8l 55 8] e 5,03 3 1R-6.2.2.1/1

85 @l sl Jo Sl 2226

e ) e Gend) pmid) 1315 A8 (383 M) 31 (Ctdy s e 50 6l 1R-6.2.2.2/1

e ) S Gexd) pnid) 1315 S (3 Bms DPL 3l 5 Juons s (0S8 e 5,031 555 1R-6.2.2.2/2

Ay ) e end) i) )5 28 (3 dms DPI &5 @) S e 50 o5k 1R-6.2.2.2/3

T gy Bl Gud J3l5 3.2.2.6

i ol e ) e Gl i) 3 (215,80 Ll il 5086 el 6T £ 0 Ll S8 1R-6.2.2.3/1
(1-8 S (3 €2y el () B )b By o pe ke B s

)oY ddbyadse 32,6

LS g o Ul 22,6 5,280 (3 53421 a3 )1 o Gexdl il 135 500 el ] ks 2 IR-6.2.3/1
(146 S ity camd LI SST e o sy 3 5m oa ol 05 ) e Gl i) il )

oY Ol I G g gl 4206

Slbadd) sl el e (DPD) 050 e Gondll il b5 Olles 0Ly Bl Gl o5 23k TR-6.2.4/1
(DPI-PDFE) a3 )l s Gaxdll sl Gl 1k ol bl OLSY il o JUl e Ji) oo
(1-6 JKadl &3

Sllasll 038 cad) wie (DPI) 205 ) e Gontll il w85 lhes 0Ly Qb bl oo 5k ‘R-6.2.4/2
dl s (DPL-FE) o)) e Gasdl il it OLSU et 551 aidy OF Qddl pygie 5350y L2
8 ST i 855 s 6 15] ) ) Lo (DPI-PDFE) e 1 e Gend) o) Bl )3 a5l OLSY)
o ) ol Gl CJ\;'-}.@JLU;L)‘)\ S Gontl) il b 0L ok S U

11 (2012/11) ITU-T Y.2770 3\-;-0}“3\



&3 Je pesddl Colgr 3.6

(DPI) an) ) e Genl) goanl) daslh) 387 A0 LU adlad) Lol 5 aall sl J s

G ga i Ciler 1306

S il O e colighdl Bsn Wil B ) e Geadl) gl b 0L ey Of o 1R-6.3.1/1
of (ol (goadl oo Sz 2L 3 055 OF (DPI) &) )l e Gemie i yjlew Y Ul 5 1R-6.3.1/2
o)y o (DPIFE) e ) Jo geaddl il il 1 OLSY) ) odidl) e )1 e ol i) b 3055 412
pleaal) o 2ed ) ) Sl shas w5 OF s Sue i) OF 335

L) Oleglas aid (6 )L VI AUEY) ) BLOYL IPFIX 385 -l b5 (Al Vs e o5 1R-6.3.1/3

B gs Sdoet, Bl OB zeV) ez OF (DPIFE) 0 )1 e Gand) posisll il o) LS E,Jg;»\ % :R-6.3.1/4
AaY B3dene o5y e il g v IPFIX 3305 - lads ool e TPFIX 355

ols™ 1l (DPI-FE) 4} ) 65& el J‘""‘L‘U u.a-.fajﬂ oLl s o &%Y‘ ;\J->-‘§1 L' 2y ugf :R-6.3.1/5
(VUJ LL\ Lﬂj cuﬁjﬁu\.«&wj‘ (nma u.x;ymujﬁ Q\f) Lbjjq.m.ﬂ ngr u\.uudiw

IS5 55 ) Bk o)) 85 d; 9731 Sy dadad) (DPI) Lo 1 o Goadl skl Il g 2.3.6

-((PDU) ij Fap Slly Sy 53)0g A,y m wwbj (DPI) &5 ) e M‘ M* & J‘ N WU

DPI-FE oLs™" ) &>l PDU g \.hlp ) ) e Geadl i) b LS 055 OF L) 10 L Sliay

(ISl 2 el 5 DPIFE OLS™"y (S8 oo 5 (US55 0 2 bl

2 sl OF 3 s N 3 A S wj OVslaz g ¢iy gb) s Eom oo Lgannds o) LADIST 01 )L 20y 03

3eliST ST 0K 08 58 50 ) AwaSe ) 2540

e Wddy ekdl B W ) adacd) LS olay el e oW el n seedl il s

() 35

Jﬁdﬁg}@dbdjﬂw@@p)(uﬁvb)wuﬁ’“ (PPA)Mo.\Aé\AJ#‘WJJﬁ (T
b 301 gl B0 e b Of (DPIFE) &) ) Jo geadll i) i ) OLSW S& 7 5o
(S ) By el ) e i) gl (6T ) gl

25 Wgad) S0 0557 51 Dy e Gl e 0, (330) B pas s 1(FPA) et dihne LIS WA (@
ek ailas ST e panidl (DPLFE) 3050 e Gondl) ranisl) b 3 LS 253 i 5050 002
(S 5 RSy ) g e ) e il o slad (S)

i 35T A 305 e LagdST FPA 5 PPA & s S,

o)l Gkt ga wad (DPLFE) a0 Jo Gandl gl by oS eny 0L on :R-63.2/1
IS S Sy

)l 8 ekl dpa wad (DPIFE) a6) ) o Gasdll gl byl O ey 0L on 1R-6.3272
NP IS EWELS

(2012/11) ITU-T Y.2770 e 5! 12



oS 3 Jani G ikl dpn sas OF ) o Gl sl 4b ) O e 4 1R-6.3.213
il Lol Gy oLl aSsy (IPVE IPVA) < 3Y) JsS 50 oo sl il 3 oY) LS 5
REFEN W IAN RCANGC g P RCA IR T WC N ES ALY
aalal) a5 40 ctdeand) 340 (3 lided) ) ) s gendl i) il ) 0L sy 0L o 1R-6.3.2/4
38 35,
(DPI) &) J) Jo o) ioaddl dwlw BusB Olsl ) Cilgr 33,6
deolol Sleglas  1.3.3.6
il b I O e cadl 21 5 b g & (DPD) &) ) s Goxal) st il ls) ) ok S
W o e b b Jezs O (Kay cdnd oy U2 ) 2l 1 3 (b 55 (DPI-FE) 205 ) e ondll
H((DPI-FE) s ) o Ganddl jpoisl] b ) QLS ol pa) e ) s (5 stn e sl ) (1
Gordll izl skl (3 b5 el )y (PFF) 20) ) o 3ls] A s L) Lo B3lely 203 01 53 (]
(o gl oz (DPI) 403 ) e
(5 ol ) B 0 (@
e AU G A skl i N a5 50l (2
(AN AW A el 3 ) SO Ll (5
¢ AR bl e g Y ids) Olaldlly S A Cavad (&
05 a1 3 el gkl s il comdly ol JiY s Bk (
{(L-PDF) U il auledl )5 ails s 81 250) 34kl (6 gime e lel Y| @
W) ael 3l faws i/ (DPD) aej )0 e Gesd) resid) duled sad) ael il boadl sl (
¢((DPI-PIB) s )l Jo Goall pozadl dnlw oleghas 3008 (3 & L))
Dl @ 2012 A kil adl aaLl Sl g3y oL c;;/w ALl (&
¢([b-IETF RFC 3871]
e sn L ey )l Skl e ¢30LY1y LS (¢
(e seidl o5y S A Sls o EY s b e (U Jo o) plY) iaST Rl s (5
:((R-PDF) xd) duld) 1 a suadl 2ab ) o) aC2d (6 s o el ) 3
s o) B B ) o) (5 gn o) W1 (5 gl elibensly Sl (3 oSl 30500 805 (
[b-ETSI ES 282 003] ETSI TISPAN RACS 5 [ITU-T Y.2111] &o58) 3 RACF slxe Jorl oo 3542
¢([b-ETSI TS 123 203] 3GPP PCC
RADIUS J5S 55, «JW Jom o) oS mall lidss ¢l e 321 g2 pam, bl (o
.(IETF (Diameter) i)\ J S 5y, of
G )l i) keads Bl il Gond IVt 306 5 ST A Tl = 1 e 50 26 S8 (30
121 5 A (3 s iy e

13 (2012/11) ITU-T Y.2770 3\.,..0}“.!\



S YRRl Y]
S\ 7 ] L 3 ] L)
— =2 P T
= Ri (DPI dwlpws 365~ ‘
: = e ! 4 s8 i dms DPI s @l 4] Al
- - ///7 7/*7/‘ n " £
e wj\ - -1 I (3GPP PCC) "ads %y 8 sa2" ol zokos
comadeld dpa a7 o
T e . e T M A Je s
; i) (ilasy) L‘\i).by\ L, } J&)&! FREY 3
e 1| RS As
e ——— Sl eSels e
DPI dwlw b 9 ,5) DPI 23 & T Tt T T
( B 0 LA DLy e )
I ez ] il aelld
ffi*f*f7777777777’7’7’7777777‘ r-- - T T T T T T T T T T T T T T
= el i g
| ; ri’,if,if,f,l7,17,:771771771777,
‘,,,,,,,,,,,,,,,,,,,,,,,\A,,,,J . ..
— | ,/:/ﬂ: ) il ()
= Gl el T e

TRl eV saw s de ) ks
T Al AU by (o) st pe s
| Gl DY el 5 Jl g AL AL

I
T
%
3
S
=

R [ - L5
********************** gt Sy ol Kool ek )

,,iiiiiiililiiiiiiiiiiiiliiiii‘ [ ”/ :aslel -

| | as e ole)

3= i (6 grmn (o) 2]y 6 ) SN :‘::):j?:?*?::if::j
G . L) s CJ\" Al suiall ool )
D el e D (i) o\ gl Su Y

= S s () o)) i\ ,gi{bb;:::j:j:::)fj:;ézfjj} &
] s U5 e W sl e )

e =Y asad et =

Y.2770(12)_F6-2
21 JS3I1 po )WL) dhoads Dols sl s S o — 2-6 JSC!

Z‘»gnp)ﬂ\ oda JUGJ C)L>— ‘bj},&«j‘ SR 534 C)‘;U}-'}j\ 8] J;Uz.:j‘ cfzi)
otlkdl 2.3.3.6

sy Ukt K5 (3edes & pa (DPI-FE) i) ) e el il b 0L sus OF L 1R-6.3.3.2/1
e Gedad e Ol glall

('855 Lty iy i 5 (HTTP) srid) jadl 45 58552 & (URL) 2, 5ml) 2 5l1 Tl ) JU) Joms e
.(RTP jhas (3 4 bl

(B S by il ) Jen Of (DPIFE) 030 s gandl i) il ) 0lSU Lyl S 1R-6.3.3.2/2
[b-IETF RFC 5476] jlall |t slilasVI ol 08 2wy [IETF RFC 5101] IPFIX J5S 551 389 ool dlas (M5 Jle

sourcelPv6Address (35 milieS” Zadsunll) AU IPFIX ©boges obe oda i) ales S L Bl -
«sourceTransportPort s protocolldentifier s destinationI[Pv4Addresss sourcelPv4Addresss destination]PvoAddress s
Gebdl vy 3 Jten (DPIFE) aa) ) (o Gendl pid) b)) Ol g OF & .23 ) s destinationTransportPort 5

(LA JSad Ll s s TPFIX 38405 = ik ol L) 350 2 g 52 JSa s

(2012/11) ITU-T Y.2770 e 5! 14



gL a8 46

(DPIFE) 303 0 o ol il o ) LS 428" pr o s (JU) o )l 501 5y
b O Say L GsY) ST WS ] f*"ﬁ;*‘ S 3) A Sod e 3 Ble 2T sy OLS
Sl e aase LEY" Less O Sadmis By - sl B ol ) ) e o) pidl)

(NMS) &1 3,050 allai £ ) 1.4.6

N IS 9y ply ood) plad! 11146
IPFIX Sl 5 o O l)\g}w 59 [IETF RFC 5101] IPFIX ddool g0 padl J 8 59 0 o Ol o9 :R-6.4.1.1/1
39 W= (3 ([b-IETF RFC 5103] IPFIX Zhwlse phadl JS 55, o Of e S8 R-6.4.1.172
SN sl ol
(1-8 JSKad ity e2 & H (ol eV IPFIX o AWl padl @ 8759 1 pioiind Ol o5 :R-6.4.1.1/3
Al Clbdall 2,146
e Gendl) i) 8 1) (6 g — O (DPI-FE) s )l e Gendl) ) b Sl O Je £ 1R-6.4.1.2/1
Lol K6y 33l Aol Sl glall s (Gl 2ol Slo gl ol y ool g o) ridl) il o) )
Bagl) 2uldl 3 aiby ) () G aady e deadl Jsad) G (3 Ly Ul 2081 B~k o8 s
(TU-T Y.2111] &z g3l 3 3421 (PD-FE) ll 2slow ) iy ol i ) LS JUEU) e o)
&~ &) «([b-IETF IANA IPFIX]) IPFIX &b shas olis plasnnl 4Ll ol sal) a0l o s 1R-6.4.1.2/2
[b-IETF RFC 5102] IPFIX @l glas =556 3 ) 3 Lgions
:JU o e ([b-IETF RFC 5102] IPFIX Sloshan 7358 3 3l aolh) ol glall (i 55,
Gk Aol Db slall (1

¢ "rn.}é.njm ) ('..wj )

A hasy RTP) adl <30 3 Jadl IS 55, & Biley i oo B sl Jpadly o

{(RTP SSRC) Jwdll 301 3 &l J587 55 (3

(UDP §f TCP «JUll Jor o) L4 8idall Jolioy cd 5Y) J5S 579 2 o gl AWl L3/L4 sl )y @
B ITRTRIC Y

okl il V) Ay a ) sl Sl sy (hlam Yy enB 2y sV e Dl shes 3
¢(2 w31y

¢l L& 3 g (3l ey By i s e leglas 4

‘3 Z.Ji.:-‘j\.\\) ZuJ'JJ\ B2y ) Sj-é_?..i\ :;\.A)'JJL) A.JMJ,\\ C)L»).L«_U 5

LSy (TANA) 3 5Y) 61 arad des U IPFIX Joew 3 () ke o 3, S0 Oleglall olie Jamy — 1 4 Lo
3:.&):5\ oda Slw d FESEe)

J e sds o j0as Laie Sy (PSAMP) e 1 o lisall ol 2T o) 33l 2ol e glall a5 S = 2 2 Lo
ekl Aol Sl el BLoL o (NMS) 85201 8 15) pllas

(-5-5) (IANA) CAJZJ\!\ (~L3j ua.;.‘zé ita s\ IPFIX J""’ 8] RS QL«},\M els J.?LMJ Sjjfaﬂ 58 -3 L)
[b-IETF RFC 5102] Ll 3 " 31 p6,1 anad dan ol jlasl" O giall 7 ool

15 (2012/11) ITU-T Y.2770 l,.pf.!\



Tl b ol e ol i el o EONY) 2406

iS 3 oda jailer  1.2.4.6

sl by ] @ W e aflas ek lpasns Sy colighd) sda LUT p 3i8s 3y s
oAladt sds CaiSd Guked) (6 ses 3

o dall i ) J,ﬂ)w.)a_;uob- Sloghns paia) ddo o] o Gubed Wl oS s g -

Ak shaie Sy ") aseie O L«l.ocJ;yjjJ Lo sl 5 ((OGP) WM - el J 58755 )
C(MJJJ\J;M\MjL}wLwub.b-uﬁc;)bJ&WQ;QM&J\)G)PI)MJ)\&M\M\
(562 "Gk’ 52 U500 ol 030 o Jses B Jon 1 2 Gl -

S5 FaA) 0S5 Lsales IS SaAl el 8 p s ) Bmmall 8 ST B ST sl Dl (S - bl
(o NS 55 Joa) pasnad] e 3 2gzl) oA 3

¢ ol 2.2.4.6

o s e £V sy OF (DPLFE) ) )l e Gandl il il ) olSU Lyl Sk R-6.4.2.2/1
Ry Z\SJ.’ o é}’\-ﬁ‘j\ 3.4.6

CuiSs abad) £3LY1 5,08 by OF (DPI-FE) aa) ) e Gasdl) pzid) i) OLSW l;w* 5 1R-6.4.3/1
Lgaas we dlad) a4

BB A et g8 il A oy gl 38 A Lol me Loy Y i A U e salad a5 A Gy
S i ol sy da, aay o JeW S e LUl ity e A0l dglaxY) jatlad) Gl
(e IS 55 b 3) 3 A oo S Wgedl e gl e US55 82 (PDU) 587550 il S5 ol
(DPI-FE) ) J1 Jo Goadl il b J1 OLSIL Al Slu-Y1 6 E50Y1 4,406

EOY by (DP) 2ej 0 o Geadl pend) OLST alasd) AUl ailedl Sl Al sda (s
bkl ol

(DPI-FE) i) 31 Jo Goadl ozl b J1 OLSW peoraddl pé 8 ghudly ilad) Jlond) Slil 1,446
S WV eose 3 k) e Gend) il b 0SS Al clay b byl e
(OOS) ”74.,4.&.4-\ CJL’.'HJ (IS) HLJ\;\ L}n

[ITU-T X.731] Wlsg) bl st JLNT s (DPI) ) ) Je Gerll pad) 5 lsly =25 'R-6.4.4.1/1
e (008) "dead @\:-”j (IS) "aeadkt 3" 5 Y gs5L>- s oY) eds el ol 233 ([b-IETF REC 4268] 5

sl

33950 axlens SG 1 0} (DPI-FE) &) )l o Gond) pisl b5l O & Jaw (Y Q)L;A oS5 iR-6.4.4.1/2
=Yl ada e F YL comy (008) "ot o " Wl U] (1S) "add (3" A e JUEYL ety OF el
(DPI-FE) 43 J1 e Goad) i) 4 ) OLSIY Jaws 3, ddled) SIumY1 2.4.4.6

ol 3 o Sug Wz g Ay Sl a5 A8 A ke g e Gend) ezl ib ) OLSD) i
R

(2012/11) ITU-T Y.2770 e 5! 16



A2 ol Jo ML e EY) Aaby By ) e Geadl) prill b 0L ey 0L o n ‘R-6.4.4.2/1
[b-ITU-T X.734] 4o 5l 3

oy I e ol i) il ) OLSYY fomw Al SV-Y1 3.4.4.6

Jome pUsi 3,05 wey O (DPI-FE) &) ) e Gandl i) bl 0LSW Q.JL::»\ % R-6.4.4.3/1
P a e Gendll sl il 0L 0 WU sda 2 (35 L[b-IETF RFC 5424] Syslog
Syslog Pl Lo dbai

Gontll ratl) i I 0L 0 S0 Y ¢ mennd) 37 8zl e ) 3305 Wb e ) L) 3 T )5 Lay) jud
M 20 0 85 e ol ke ity OF (S s 2T 8 )by L Lalgme 2o ¥y Bl I e 2 ¥ ) ) e
oS bl syslog [ < slel alo o) IPFIX 355 Ciwly L)y (syslog gl 2idas 2ho o) Godas ol
.[b-IETF RFC 5426] 5 [b-IETF RFC 5424] 0 ,lal) (3 Sl glall o 30 e ¢ S

oy Y1 o Goad) jeaild (s3U) LS & 31 ) Ilgaul g o A dlad) S-YY 4.4.4.6

daimiy e ) e Gemdll ezl aklal 55902 5505 (DPI-PE) &) )l e gexdll el (ool ol el
e Gentll i) 5550 U S Waam (6 smme da) ) o Gondll i) (oW OLS) ey OF Lo iR-6.4.4.4/1
Y (6 gt ) 20 )

Gordl i) adand o Y (117 5 A8 iy te )b oNLal & g ey )l oSl U e b
Al pla)) dis pe s skl OV 3 oYL & el B3l5] B 5,56 085 O o (DPI) &) ) Lo
ot (6 sk Lole a2 5 1) allas 0 5G OF ety 1L

G| dusld! ) 3 3D g 2 Jo i 5.6

AL O r S s O (DPEFE) 2030 e o) st 4l oUW L el oS5 iR6.571
Alall wld Jad aaby bs Oy ([ITU-T Y.2111] G sl (3 3421 >l Lo dnall dnlnd) SLsY

ilb gy (DPLFE) &) )l e Gasdl ozl i ) 0L bow s gl o) ol Uyl S5 iR-6.5/2
JTU-T Y.2111] &eo 5l 3 3221 gl e Rw 058 OF (RACF) Jgedl 5 5,150 (3 oS

b 0Ly (DPFE) ) ) o Gl iciel) b ) OLSI) oy loshall Jsls Ljlest oSs iR-6.5/3
(Rw ) el f20) 23l 2l & slaudl e (RACF PD-FE) sy 505l 3 oSl Lislbg i)y ol o
(DPI) &) )l e Goad) pzidl] 502 plasnaV Al s (il ) 0dd Su0

G gl il Sl fesd (RACF) Jsadlls 551l & oSl by p5ad 2 ses U ods (3 - 2 ba>dle

34 il o gl y ) (3 Sl alb b (e ) o el i) Bl 3056 e U587 5500 a8 5 ey (DPI) e )
53] a1 2L dezady Ldadl) el Aol Ll e pad) R wad SOV Al (3 e [ITU-T Y.2111] 2 sd) 3

A e Gend) riel) 5502 plasiaa ) Bl e ity 515l 3 oSl Ll
B3 eSedl 6.6
W L G mnd) ol Bl S

Sl G 8N Sl gl 3 DLz O By ) o Gandl) il i) OLSU L lesl S8 iR-6.6/1
b Ol oy (ITU-T Y.1221] deo sl (3 5020 gl Jo 387 40 (3 oSl sl (JU o Joy 387 41 3
ST (3 WSowl) bl o3l (DPIFE) ) ) e gendll i) ads 1 0LSY)

17 (2012/11) ITU-T Y.2770 l,.pf.!\



oy IS A3 Sl Sl oy OF (DPIFE) a3 ) o Gandll ozl i ) OLSW el S5 1R-6.6/2
io g 0ds Bl o w5 34 3 M aab o)) aasd) colllsl) OB (23

Sl sy e ML) ey OF (DPI-FE) &) )1 Jo gondll il i) OLSW L Sl K& iR-6.6/3
o gl oda Bl b Al o 2l ) ollladl oy a3 A 8
3)}.\.‘\ :\QJA .\Q.Aﬁ 7.6

(DPI-FE) &) )l e Gasd) psil] il o) LS - Siy io sl ol (35, 50 dabadl) ololaiall o ) Sl
G 5 bt §ifs 3 ol sio W0l Caoly" OV b e Y 2 e sl &S > S e s O
895 dysp ydd Ll 1.7.6

el Jole S Lo 1,36 0,5 of (DPLFE) ) e el il b ) OWSY e £ 1R-6.7.1/1
.(VOIP SIP SJJJ JIM 3)).3 HTTP 3)).3 «RTP 8)}‘3 LJL\'—U J:-w Lﬁ‘l—;)

Gyl s Can e )36 055, Of (DPI-FE) 43, e gl il il ) 0L e £ iR-6.7.1/2

"8y 91 (S s k& (DPI) do) )1 o el psddl Ol ) 2.7.6

S A Ul W f s O (DPLFE) 2030 o Gondl) i) i 1 0USU Lot oS5 1R6.7.2/1
REIEEAURERUE PRt [ NP e (Y P SR ¢Sy [ LU W S-SR Jpess

§ i) IS B Jo i) 8.6

o 3R 8 S A e N (DPD) 2 e Gandll i) w315 ke S pdn AW o) A g aois
t sk uW“J)‘&M‘M‘@yMﬁ.«&:

(1.8.6 5,20 JLaily i) (6 grene d

(2.8.6 5,40 Jail) Ut il $ls ~lein 35 .
((3.8.6 5 & ity 5 i) e slall 1] Tabawl agsidl O3y b .
pindl sle 18,6

bl Sl g5 (PCI) J5S 5apll & oSl Slsas s (PDU) 8755 ) bl sy Lho sy T203," S

i) Gdas (S8 (A SV s o i) Gy diey S g0l Sk Lk (3 (SDU) 2ead)

(1 2oy L s Jo ol J 58 579 )l das™ LlS™ Je L .

(mw Lx-PDU ) (Lx) x wibll 3 (PDU) J;ywd\ Uil sy d\; "l CJ;ij b e .
.((Lx-SDU) lezb x A_.z.,,b_!\ 3 d_n.k;L\ ol

18 il 35 OF (IP) i YV US55 58 (RTP) i) 330 3 ) 8755 e etk (St e o = 1 3 do>S)

IS 5ap ol 38 g el skl o (IPsec) <o s IS 500 ool 8 skl b e (WU Jom o) 30201 130 (f
3l 5 e Y

S5 «(DTLS) &do ) JeW s ol ol o 2 b o (JW Jo oy i 02b (o
.((SRTP) J«SI\ g,sl’-"‘“ 3N S g, ;,i,b&c‘dui\kdl;) Gakdl 2ab @

A e a2 b e ] & (DP) ) ) Jo onddl pnidl ol =) K6y

(2012/11) ITU-T Y.2770 e 5! 18



: i o) =) fijl-:-b"‘ Jg'q : (DPI) ZuJ'U.S\ le_& sonsl)  pozad) @5}; )}E-?-" D) S;Aé\ Rfj,;-b V'bd‘ :R-6.8.1/1
(2 ey il g o 2 A Sl ol s 33 ) e Gend)

(IP) <3 5Y) IS 532 58 (SRTP) ooV il 300 I8 555 e, 35 ol (Sedl o iy OF (S 1l = 2 3 LasSU)
(RTP PCI) Judh <30 3 L&l J oS 550 3 oSl Sloglas jobis e sl (DPI) e ) e Gandl i) o815 Al 3
IS5 537 & (Sl @lslany ("UDP &l)") (UDP PCI) szl bl 35 J 8 552 & oSl wlelasy (RTP 2l )
(RTP SDU) adll <300 3 Jadl 855, 3 et Slly olimy <ol 13 o2lls ) Ly ('IP &l (IP PCI) 5 5Y)
B (Y S S e B Gkl Sl ezl

Goxdl) i o) \Uu\uix H(DPD) &) ) o Gond) i) a3 5 ) shane 00y 5 i as L, ol s R-6.8.1/2
(3 3 AR gl iy il e 0555 05 5030 e o) sl &85 o sl OY) W a3 e
13T Sy My ) e el il e 83 902 Sleds" U] @35 O Ba) ) e S Gead) sl Vb S
(T B W U 5 o Gl B dded (U e o (ST ) ame plisiinl VU il
podl b -lide By 2.8.6

s L i) b (milin) Flide 35 Ju d (DPI) 4,4);5\ le; M* M‘ w.a L,)L..y Jix :R-6.8.2/1
8,42 Ologlas Jo W1 gaddl by oo 3.8.6

i) Auld) by s A (3541 3 A Je (DPI) &) e Gand) pidl e . & R-6.8.3/1
(=) 8 a2 Slasles Jo W) sl olles e d L)

iy Ldj,. 8 A2 WS () e (e O3> e Bujy GO Rpps us sy ol ki Gl Soidle - b
AR aadl (3 Uik 55 gm0 25U (DPI) &) ) e Gasill i) &5 08wy (1.8.6 5 44

(IPsec) i w1 J S 590 opls 231 (DPI) d0) 1 b ol i) Slllaze  4.8.6

Geogl) odn S 5g 8 a1 3 SV S S0 ol ) e el 48,6 UL 1.8.6 o 1A (35,550l o) O
) gl Gedadl 3 o8 o Adladd) IS Ll L5 ad) i mY) JsS gy ol 357 > 3305 Ay 50 Wpdd il s
Ll otk 1.4.8.6

By Lad s Bl e ey OF (DPI-FE) ) e Gand) poiell Ak ) oLy bju}sui.c ‘R-6.8.4.1/1
ﬂaw\ijd\y.U\ W\jd,@w‘wnu\rlb)b‘ﬂj ojﬁ\wﬁy‘d;jjjux‘&}a—d&.b
.L35L2M\dlﬁw\.d$

of ssad) S LJ\#\ Sl ((IPsec) (& (SA) oy ool ol 5 857 o e 305 bl ng:>$ 5 :R-6.8.4.1/2
L53dsze Al ol 5o dg

(SPI) i mY) J S 59 ool admn 50 OF Ws’-’ (SA) s“‘ Ly 5 uﬂu\ é’d“’ 4sa LuZ O] 1R-6.8.4.1/3
) ol y e s 055 OF Ll K5y 32 o0 0,0

(IPsec) <3 ¥ IS 550 ool & JaI) @ shaly 300 bl 2.4.8.6

(eUsl il (ESP) adlal) 2ae¥) & oty (AH) OVl o)) i mY1 S 5 ool N8 55 plianl (S
Y IS S A e Wl B SN S5y o (G el ) i mY) ST W ST et
() T sy

19 (2012/11) ITU-T Y.2770 3\.,..0}“.5\



B i e 136 0,5 of (DPIFE) a0 ) e Gandl) asiel) il ) 0USW G ylesl S5 R-6.8.4.2/1
3 oy (IPsec) <o 2Y1 J58 55 0 ool (35,42

A S e 136 0,5, Of (DPIFE) aej )l e Gasdl i) b OLSW les) S5 1R-6.8.4.2/2
Ja sl (IPsec) ws mY IS5 ool 3 348

(IPsec) i Y1 U8 55 o8l & (AH) Qi) dsl 5 G0 357 31 3.4.8.6

P ) S 53l 53 402 A Lol ety UL Lol e Olize W g UL 23 (AH) Ol ey 35
A ass Je 56 0,5 Of (DPI-FE) a5 ) S Gendl) il i ) LS Ul s :R-6.8.4.3/1
M Bl s mY IS 5 0 el s (AH) Ol gl st

(IPsec) 3,538 J S 53 ol 3 (ESP) A4kal) Las¥) & pudly £adl 35 51 4.4.8.6

L) Glaxs” (ESP) adlal) 2l @ adl 5

A anS e 1,36 0, of (DPIFE) ) )l e Gandl ziel) a1 0lSU et S5 R-6.8.4.4/1
L Bl s mY IS 50 o8, el e (ESP) adall 21 & ad b Zeast)

Wb gl 3 4 e peidl 96

r s e alsl) ey 3T A anS i e baral) e 5 3l

Gl &5 J5S s Jean Lad) Gl oz e [b-IETF RFC 1950] "ZIP" e e oS Larall Wiy .
((TCP/IP S 5552 ©\isls pe (FTP)
Sl IS 55, Fley wm> o [b-IETF RFC 3320] "SigComp" Gws ke W) Lrall i .

(L4/IP ool s Sjj“\-“ J}A_@_’.‘M\ J;j:)ju J—ﬂ—’}g LA-Q) (SIP) 3)}.,\.“
Lzl ol 44 1.9.6
o ey el Lkl e e ) Sloglall 55 ke G ) e Gasdl i) es las) oS6 iR-6.9.1/1
o 2L (STP) &y sl) USlgzed US55 1 g s Ol oo o o 0 e gaml) i) ke 1ST13) (JUE)

2 (DPI) &) ) o gonddl i) 3L (6f o Cdang dsdis ([b-ETSITS 124 229] jlall o0 8 5340 33
szl de) )l e (e asud) &;j Lo

B A 55 e Akl Lkl s ool ST 13 Ll e ) e Gewsl) sl es L) S8 TR-6.9.172
(Gl ) Slshan olie e Bl zip ik 42 b oVrnal b la) S (B o s il

3L i ) asS 106

B IS 1 aaS ol 1.10.6

A ans aes e )56 0,5 of (DPI-FE) i) ) e aedl il 4k oS e £ iR-6.10.1/1
Balal) 34 e e 8,06 085 O &) ) e Gesd) il 1l g e (p ol g ey 35
(el e g 3 2t (JUL L ey 33L2D)

Gz Led il e i) e gl e 3,03l ada (6 gl A3 (DPI) ) ) Jo genddl poaid) il 3056 Lol — 3 la>la
3Ly Bdall 38T A Sl ol Ul ) o sl )35 s plasnd 385 e Sab e I i 5 3574 ailas

(2012/11) ITU-T Y.2770 e 5! 20



IS s o A I ol 7

dola)) Collall 1.7

Gylshll o § oLl 117

DY ) ol (DPI) ) ) e ol sl (il y plisiaanl g 85y dod g oensd ot Jota OF 0 Y
Bodst gl o5 [ITU-T Y.2205] &) slall oVl (3 <VLaiVlg L(ET) t ) oV 3 oVLaiV ol olsf e 2L
o sV O W e ey Y ol ) 2l dols ables (s okl oV 3 A ol

[ITU-T E.107] &) skal) co¥las) dais Jo ofs ) shall oVl (3 & o) s Sb coload) S5 Lty s (30l ol
Al Ll leas

Gk JS e p g 5 e linbel) adodl 4l SV o bl oy plasszd 1) B ) sds iz
JsS 590 e Jas (SIP) &, 90l Pzl J S 592 5 ATU-T H.264 God) ks J58 502 U Jo o)
Sl Slodst g L3l Sbadl peld (SIP o) Gk Gubad) ¢ 150 ptsinnsy iale 2kl clsy (IP Gy
VLAY Gkl Sladt 38 ko) 30l w9 (5T 38 Y B sl O Ay sl gl e 615l SV (3 VLY
SV Gadss lods e dkedl UV al sld) Sl 31 5y )l ans (00 s skl oV 3
L8 skl oV 8

Al Slaad) e skl oV (3 VLA ks olaad 5,31 oS 3 ol pde £ 1R-T.1/1

Bl ol (DPI) 200 o Gandl) i) Gl y sl y Sy dekSy aeondd Jokt Jody OF % iR-7.172
()5 O Lyl o) fo skl oV (3 VLY s Slads ool e 2l B3I 1

S szl PO e Ll o i ai L o3el 8 S oLl 2B 2480 by s (6 o gl o s ¥ - Al
MagdS™ V) el ol inss s S T il )

(DPI) lnj)\‘sl.&&wl\ ‘;\.3:;4':5\ 3.@9‘:95)\5}1‘ (S $od § Pg’d‘ (S $omd § <UL (S Fmt 2.7
Loy NI o el jiadd) Sude jglae e &S é\jﬁj S 3 Ol 127

SUL 6 pnd BB 2358 18 Jo U2 1A ey SUL) s o B ) e Gand) gzl Sade Jalas
oY (o3t WL Jom OF UL pd Sy (127 S kil ([b-ITU-T Y.2011] kil 3,15y y oSl

21 (2012/11) ITU-T Y.2770 e gd)



3)\3?\ O ]

(Bl Bl 3587

Soill ) e % OAM J (oo o)

C‘.bv.:.w.u (S Fhamr v v
&\ J\J.EJ\ g
03 S [ = L-PDF]
Y 1il/asl-T)
[ PPZ-PEF]
DPI dis ddb 4

Y.2770(12)_F7-1

(DPI) 4o )V Jo Gordl i) Bds & A1l A -1 B8 ) Oy ranns — 1-7 JSC2JN

IS 5 s 3 UL Sl OV o 1857 3 o B ) ) Sl Jsb e 20 ) libas JA/ s — 1 adomdW
el (6 grad 20 e SULY (6 st CLM oL L}L:Jb,j ¢([b-IETF RFC 4778] jLall (JWll oo Lo ity s mY)

é.::.)a? QL:L:: 35J>- Ul L} (ﬂ\.o.;-\ ) }t) C,.:J:aéﬂ J;)}jﬂ .BL») M&Jﬂ‘}j\ J;}?}jg C)\.:\.:.: P JJ&;— 2 3—}4’-}’\1\
[o-ITU-T XA 141] < 8Y) 58 5 Gerd 3 oSl 37 Al (3 sl ekt o) e 5Y1 J 58755 2

R L RS P P CON o e Ol (DPI) &) )l e Gexdll izl 3uie Jo 2 :R-7.2.1/1
M\MLMS\JM\J}\ M\dwisdcﬁaﬂﬂvqu\b)w\ijﬁwu&

il (38 ,15Y) g o Somill Aol i A L s OLST

((2-7 Sz sy i e s e O OV (DPI) s ) e ol pozid) 34 Lo % (R-7.2.1/2

é([b-IETF opsec] J.Jb_ﬂ c”j)& 2\§J>” g Sasn)) 2\§J,>- Jaﬁ-) eSlas)) ‘_Ll w.:...? C?H cc)LSL:,.” e ( j

”él 3{}‘" LS’“)) M\ ULLQ.OCA‘UW Léj M\ J)j.ﬂ LL’ LSJ\ CO)\JY$j M\ (')) (g.)
.([b-IETF opsec] kil

(Uws 45,> e Jls du@uow 2.2 s,ruJ\ [b-IETF RFC 4778] Lyl ,1@\) Gladl &l e v,<,LJ\ 38

FRERFS

|  DPI &b oLl

C a4

L'ajdw"
JUgT DPI 42 o
4 A aJ_ng\quJ—Lg

Y.2770(12)_F7-2

(DPI) &ej J1 o Goad il 8uie (s) 1y (Al o & 31 — 2.7 S

(2012/11) ITU-T Y.2770 e 5! 22



8y1aY) (8 gk At LAl 22,7

ASC25 505 5Y) OV S gy 4 ey OF (DPI-FE) &) ) e Gondll izl ih ) 0L e % 1R-7.2.2/1
A(DPI) &} o Goadll pzadl aulw ael 8

el gn Sloslas 3505 (DPI-FE) 2050 e Gosd) il i) O ey 0L on 1R-7.2272
pdsead) Olias y sl Gy B

robadd )y il 5505) (DPL-FE) 20) ) Jo Gend) gzl o ) OLSI ey Ol oo 5 1R-7.2.2/3

(W&»J\}-\ps)bb}gﬁj b

PN <o) gl §)1s) (DPI-FE) 20 0l e Gaad) izl ab ) ul.§.§\ = ob e :R-7.2.2/4
Gk 3 WSodly Gkl Bgs A Ao e 05 O Sl 2 add UL oSy Lalys e of
(ool 3150

5 )oY (,.;AJJ .3,0oY) dbl 3,0s] (DPI-FE) &) )1 e goadll izl an.:l;jj\ L) = ol % ‘R-7.1.2/5
Ak dy o) dble o IS L cas) Jl

$Soud) 6 g dilad) Ol 327
nll Bl 3 oSl Y5 52 w5 OF (DPLFE) 0 ) o Gardl i) s OLSW et S 1R-7.2.3/1
(ITU-T Y.2111] o ) (3 Soall sl e VL) s ¢ Uad) R Zonsr 1) 2l [b-ITU-T H.248.1] )

A(DPI) &0 ) e Gondll s Al dol 3 (3 gl (Sl ol o

pbseial) (UL 6 gt Al Sl 42,7

) L Y ollad) pusuldl (UL (6 s <k

Al B, Sl ) SG ey OF (DPIFE) &) )l e gandll izisl) b 1 0l et Ss iR-7.2.4/1
(WLAN) daul ) ailaid) 805 5 (LAN) &k iy 1SU1g CDMA2000 5 UMTS 5 xDSL «JUl) o o)
(ATM 3 (IP) <5 5Y) J55 559 23 MPLS 5 =i Y1 g

Clgedl J§ G okl 527

B g0 J5S 590 8 Aol e OF (DPIFE) aa) ) e Gondll rzisll il 1 OLSW ULl oSs tR-7.2.5/1
cal 3 sl (S asl g Gl Bt i e oy (DPD) R0 e Gendll i) Gl A8l o 5
My (B5Y) (g gmm) Bl Buledl 3 8)05Y o) ol G (S () Badll 2l 3 M =)

5573 ) e el panbll) el a1 i sk e oS0y (S 50 o phisid Lo o Y
(> a3l ¢(PSL) ancl) dld) Cao 57 330 o (FSL) Lo G 5 38 o L

@ o Soll dan g0 2ais 4) XACML 5 XML 5f PERL i [b-IETF RFC 5228] SIEVE 42 1l ol dlsel 0 — 4 Ja>Sle
()

.DPI @\fmuuwy$w@u\

23 (2012/11) ITU-T Y.2770 3\.,0}“.3\



oy J Ao goadl pil] ab 1 OLSW Al o o) 8

) A 2 el ARl 3 3 Al ollledll e (5

(1.8 5 A48 Jaily asndl a502) ULy (DPI-FE) ) e Gand) pzid) il ) OLS) o Lo .
(2.8 5 340 Jlily sl oU Sy (DPI-FE) 200 e Gand) posasl] s ol OLS) o Loy .
g 1 g ondl poail] s 1 OLSH oy il - dndl 18

{(DPI-FE) &0 ) e Gand) poniil] s 1 OLSU o U 2l 7 slad) 18 JS2d) ) 50

OLS DPT ) dwlondl ,
(DPIPD-FE) &b ) /

L 76717 72” 3,15y jf [,_<.>d\ (S gt
D (DPI-FE) D
ui A"‘“" Y.2770(12)_F 8-1
f)l" e €
Ly p

(DPI-FE) d0) )V e Goad) Jioadil] b 1 OLSU & y 81 ded) - shad) — 1-8 JSCi)

(pl) &ead & 0 1.8

Pl sd) maadl e sl @ )l die e o5 ) (DPIFE) )1 e geadl il il 0 Jslsy
skl ol e ) e el i) i ) OLSY () iy 3l ) 3l e b A ) e Lr by
B Ol ) pl el mlandl iy Saaad) LU Lo ok e Vg el s R0 )1 e s i)
EVSIUAPAN

Eob B ) e el st by Ll ) e sl il il LS ) s L 5 L
b dbiy il Jo g el

(e1) @319 & 1 o pidl 3 WSl 218

Gieil) s )1 OLSI) (3 (Sl ) (DPI-PDFE) &0 ) e ol izl b i oal) i ) OLST) O
B 3 oS sl o el ol mhandl e Asladl Slogald OB ¢ oy . 45,15) 5T (DPI-FE) 203 )1 e endld
sl Al (3 W sds oy Sy ) e el i) i ) OLST) 3 WSS sl e ) adlas

el e gesd)

ol b I 0L 1) I e Gandl zil) i OUSI e Yy £ 301 Ll el s o sy 5,
A ) e Gend) i Al ) G

(2012/11) ITU-T Y.2770 e 5! 24



(€2) & A A CULSI g 318

o) b ) O e suadl a8l UL e wYlal Al A robed e 02 o medl foy
IV U (8 ESLY) ol mlandi Vs ey (DPI-PDFE) )01 e o) s anlewr )

(DPI-FE) i) J\ Jo Goadl uaidl] 4b 4 OLSI! (& Ao 1) A st 2.8

(DPI) 0 1 e gancll i ooz e oy 2Kl bl el 2 o) 2-8 S oo

Ll 5y s

B LN B 205 ) 4 gn aS aibs il A R Il
t ) il s DPIJ i ) OLSY)
e Y.2770(12)_F8-2
s
oy p

(DPI-FE) ds) JI e Gondl gioaidl] b o) OLSIY & a1l At zsedl — 28 S

e el il b 0 0L ¢ ads ) Bl skl Al 2l ) U S e sl Al 055 28,
@w)‘ c!a...J\ Sldlaze 3.8

568440 3 8,,S A okl el o) o) 1 0L cop (R-83/1

1.4.6 5 24 (35,5 okl €2 o) pled) 12 0L oo (R-8.3/2

Wiz o oY O jlas! 9
QU b Ss 3 (DPD) 205 ) e Gand) i) UL ) olllaze (755 eV gl 33801 sl Canas

(DPI) &) )1 o Goadl i) SULS oo a1 Sl 1.9

Byl akd) 3 JW ) ols Ges (DPD) 2e) ) o Gesdl) ezl aby b 24b 1 SULS ssle ]
Jebl S 2 gl sad G [ITU-T Y.2701] o531 (3 Boall sl e a0%al) S0 36 5500 azlaily of
o e o (DPD) e ) e Gand) il dlas 1) SULS) OF Loy L oluagdl o aled) olllane sud y LU
) Ol 304 o @l ods o . [ITU-T Y.2701] & 5l wllinal Lede (6 (I Jd) ol
t W) ) e (DPD) 2030 o Gandll il ULSG aladl)

(DPI) & 1 Jo oad) pzadl dlall old ols glall e .

Lehdws 5 (DPI) anj )l o o) il aleal) > ol shall slud) .

25 (2012/11) ITU-T Y.2770 3\.,..0}“.!\



Wias of L5l of 2y I e el pzidly dla)) @13 ol glall 36 .

i )l e gead) peaidl dlall ol leglall e — .

.c;b.\.’i—\iw\ N

Lendl 5 o B0 0 e Gondll il Al 2l 3 (DPI) &0 )) o Gand) sl lemy 2l Sl glal) Jaziy
130 30 e endl ponadl (3 ololall sds plasaal dany Lgekdl bk Sall sl s g,
ods Joo xo Jaladl (o g (OIS (39 3 L) S AGYY 51 38 ) T L) o SLdYl o el com i L
Olezea oo G esladd CUASJ\ 0SS B e CaaSdl by b )l oluludl C;\)Us WIS {.Eéj Sl slall
.(D0S) &) Lo

OLS™ Gy O porlgr oty (JUI o Jb .(DOS) ol Comd oyt ULy ks 4 (o Bugand as
Lesllai) 5 20 0 o Gand) i) Sladst (63 5 oy BB A a0 1S st (DPI) 205 )) e Gondll il
LG‘”U"‘:"“V‘&’LB;*JJ"

(DPI) &) )1 b Goadl o) UL ool oldlaze 2.9

) ) e Gead) i) UL Bl Y oz L Lo

Gexd) il OULST 3 55l (DPI) &) ) o Goasd) pzadly dlall oy olegdell gl (£ 1R9.2/1
el e

dall ol Sleglall il £ (U L OSs ral 3 55wkl zo Sbesdall Jols s > 13) 1R-9.2/2
.(NMS 3 DPI PD-FE _|2) sl 2l ) ULSI s DPT ULS” o (DPI) 40 ) e ansl) pozidlly

e gl el bl OWSU ws B S pema B e bl OUT pleld O L Let! 1R-9.2/3
.(DPI-FE) 4 J

i ) aslaladly el Sl JLzeW) (3 1pds b OF Glatdhl oy cadaadly o) Bile Je £ 1R-9.2/4
:\.:.‘o}:j\ oda J4s Le

o W e e o s sdn 3 Y1 olllene 3 521 203 WY 0 did) pdsiiey Ol o 1R9.2/5
[ITU-T Y.2704] o sl (3 5421 souill

(2012/11) ITU-T Y.2770 e 5! 26



A&dl‘
dﬁ.\.’:j\ g,é..p\j :\.M\}o
(acw}ﬂ\ o.x.huﬁffdgy \1}2- s>l \Mdgﬂ:“i)

IS sl Gl oS 4 b LA

(LA S bl kb ol sus 29 meS add Sl (UL 587y bl IS8 ) Caoly fuay
U Sy il e pST a8 k Zady (A k Lasie (IE) Sleylan olis 0 UL S illa
Sols o paie IS aad e ded sy JANA TPFIX o 3 3,040 sl Jo o Sligdall oliey L onre 33
6 AN Aol ) S dmand Y Sy (=) dplad) s\ij 3le 52 LS,V L ole glall

Vsl e et lis Jis" oleglas W e TETF IPFIX b glas olie et 0F K6 - 2l

() 8 e b3 72 ) ) o

X leglall aie i‘—’i ;&) I zi el
A el it et
coe ‘4—}; coe ; coe

[ S

. e il I

k—‘:e';ﬂ x bl jaie p | yiEed oz e

e A

D D T

X gl 2o | wid | zesd

e
Y.2770(12)_FA. 1

! !

(i 2" L o Lak ”Cuzu” Ll 58 [E) & (4)

(IETF PIFIX 3 < Al ol (saS) ded (3)

('< <SR > 3»‘}1“ )T t=t ('_'SJL.M.\'M J.".ﬁ) :\éw (2)
(e ETF IPIx s 333) (IE) o glall pzis (1)

"P-ias" 2155 o (350 pols 3036) 13150 (0)
IS $sp W oS 5 s shin oo () S s By ) B Lol — 1A JSCI

L2 s ks wolis sae (NVP) "iedd Mc\jj” 3B Kk s olis sue @3l 1S 330) (6 sime Ll g 5 ¢ ey
2<IEes dad > stj oS Ls

S e ASELY 1) 0= N ded i Al

FL (Shadmtalan>) by Aodes = 5 (Kol cadl ul>) AVP o 6 = JSTa 2 Ae 2

27 (2012/11) ITU-T Y.2770 3\.,..0}“.!\



Quj.\,ii,,a..a‘..jw}s

2.A

{(IE) @b ghall pzie 2ad 0,55 OF K6 (3l (6 stoms Loy 5 3

.Z\A.::z.!\j M)U Jx\g.“ b\v\.f)}“ U~ fﬂ:j/ Wj""//g};‘

i s p

AE loshall jaie 1) e dod (of (od eed L I AU "Gl 2" 2 Jut

o ) 30515
e Sloghan il A i 3w L) T Gl s ety

o 5l 2aadl

o) ) o aSGl ) o (JUU e ey Abt o3 ) il Cheo o et

IPFIX 35 = ade g IPFIX (385 438 5u2 9 30l (ol g (o Bl

3.A

(nme G0 & pn ol IPFIX 3305 puilis § ey polie 5 05 &l e 5 Cioly 2.4 S0 3 JW 5 m
JE x; chxz\Oﬁqu DA 8 Juj\d>J§\j>d\g9o4ﬁdsﬂ$cuwra&b)ﬂ\umdzﬂ$ u—»ﬂ\jupj;u
S Mo 1" Y Sl ol Wl Gio sl a3 dE x; (gl 33 ijcuu Gt g

2.A SN e (e k) 3 o2l sl

'

T late Obeglne L5 |8 JTVS.C;SJ‘ (A e by L (:LFJ (i
DPI-FE | (IPFIX ;.5

dé.‘:.“ J..o\}

IE x | = | I n
e T Bt T R

[Ex, | > | yGeeda; |zl
-y =]

IE x5 j j il o S } ”CW"

IE x4 | | Cap s S | "CLM"

IE X5 I ! o ge 7 | ”CLAA”
- L= ____

IPFIX 3845 pilie 5

ol 3350 1) (..,E‘@#E\gjﬁ L L DPI adles 655 ... (&

oo (IF) <leall
1>y IPFIX (35 & 32 34
IE x, ! 1 83 50 M el ! "Cw,,,"
IEx, | Ys 53 oo M) iyl e
R —— ,,,,74‘,,7,7 e ,77,‘},,7,7,,
IE x5 \ y3 83 500 A dadl) s
IS S O A A I
IEx, | i 53 oo M1 | st
|
A S A e A I <
IExs | ¥s 85 g0 ) da il s
. L_=__ __

Y.2770(12)_FA-2
U 3l e bgles oz O 1f DPLFE 0L K5 L (¢
(IPFEX 355 & 58 5J5eST) 4 38 ol

(@l Croly e grie SIS oa IPFIX G345 & ep 52 ) 1Sl
B Caoly 52 3 Sa o) seb U

IPFIX (3045 7 s g IPFIX 305 & 3o 542y 3hudl Ciwoly o Jls — 2.4 S0

(2012/11) ITU-T Y.2770 4w 43\

28



Slioly (S5 5 3y fall an 3 6 JU b PFIX 555 pilie o by ok Y gl Gty Of sy
o SN B I TCP s s 3T ot Lyllan 085 Lokie JUl) o i i st b o 3 llan 580
e B Caoly sl sm) 5a 2A JSE) e (3 IPFIX (3345 & 58 50y 30 Gl g O ol G a1y 38
35 50 M) 2l IPFIX 335 %58 542 5 52 Lo oy 2ad <IE ") dEx; ¢l o) 2 lain 3 "o ST L s
(33 Ul 8550 A i) e A8 et e IPFIX G55 &g 542 080y .yys Reed) S (B x5 (W) o) - il
L G e bl y o) ) adklac 2 ) e Gandl) il 2050 LS 658 Ul

A o Sl dL Sblll ole e ST (IPFIX 3305 e e Sy 55l Sl glel) i 1) o B
aead Gl N Y ol IPFIX 335 kil lsle obosall jaie O 13 Lae bl O3 g ol alay U1 3350 )
(loglall sdis ST 6 a8 IPFIX 505 258 502 OY (IPFIX o (o go 50 202

29 (2012/11) ITU-T Y.2770 3\.,0}“.3\



[b-ITU-T H.248.1]

[b-ITU-T X.734]

[b-ITU-T X.1141]

[b-ITU-T Y.2011]

[b-ITU-T Y.2121]

[b-ETSI ES 282 003]

[b-ETSI TS 123 203]

[b-ETSI TS 124 229]

[b-IETF IANA IPFIX]

[b-IETF opsec]

[b-IETF RFC 1950]

[b-IETF RFC 3198]
[b-IETF RFC 3320]
[b-IETF RFC 3550]

[b-IETF RFC 3588]
[b-IETF RFC 3871]

[b-IETF RFC 4268]
[b-IETF RFC 4778]

[b-IETF RFC 4867]

[b-IETF RFC 5102]

W31 2 gk

Recommendation ITU-T H.248.1 v3 (2005), Gateway Control Protocol:
Version 3.

Recommendation ITU-T X.734 (1992), Information technology — Open Systems
Interconnection — Systems Management: Event report management function.

Recommendation ITU-T X.1141 (2006), Security Assertion Markup Language
(SAML 2.0).

Recommendation ITU-T Y.2011 (2004), General principles and general
reference model for Next Generation Networks.

Recommendation ITU-T Y.2121 (2008), Requirements for the
support of flow-state-aware transport technology in NGN.

ETSI ES 282 003 (2011), Telecommunications and Internet

converged Services and Protocols for Advanced Networking

(TISPAN),; Resource and Admission Control Sub-System (RACS).: Functional
Architecture.

ETSI TS 123 203 (2011), Digital cellular telecommunications system (Phase
2+); Universal Mobile Telecommunications System (UMTS), LTE, Policy and
charging control architecture (3GPP TS 23.203 version 10.4.0 Release 10).

ETSI TS 124 229 (2009), Digital cellular telecommunications system (Phase
2+); Universal Mobile Telecommunications System (UMTS),; LTE,IP
multimedia call control protocol based on Session Initiation Protocol (SIP) and
Session Description Protocol (SDP); Stage 3 (3GPP TS 24.229 version 9.4.0
Release 9).

IETF IANA IPFIX (2007), IP Flow Information Export (IPFIX) Entities.

<http://www.iana.org/assignments/ipfix/ipfix.xhtmI>

IETF draft-ietf-opsec-filter-caps (2007), Filtering and Rate Limiting

Capabilities for IP Network Infrastructure.
<http://tools.ietf.org/html/draft-ietf-opsec-filter-caps-09>

IETF RFC 1950 (1996), ZLIB Compressed Data Format Specification
version 3.3.

IETF RFC 3198 (2001), Terminology for Policy-Based Management.
IETF RFC 3320 (2003), Signaling Compression (SigComp).

IETF RFC 3550 (2003), RTP: A Transport Protocol for Real-Time
Applications.

IETF RFC 3588 (2003), Diameter Base Protocol.

IETF RFC 3871 (2004), Operational Security Requirements for Large Internet
Service Provider (ISP) IP Network Infrastructure.

IETF RFC 4268 (2005), Entity State MIB.

IETF RFC 4778 (2007), Operational Security Current Practices in Internet
Service Provider Environments.

IETF RFC 4867 (2007), RTP Payload Format and File Storage
Format for the Adaptive Multi-Rate (AMR) and Adaptive Multi-Rate Wideband
(AMR-WB) Audio Codecs.

IETF RFC 5102 (2008), Information Model for IP Flow Information Export.

(2012/11) ITU-T Y.2770 e 5! 30


http://www.iana.org/assignments/ipfix/ipfix.xhtml
http://tools.ietf.org/html/draft-ietf-opsec-filter-caps-09

[b-IETF RFC 5103]

[b-IETF RFC 5228]
[b-IETF RFC 5424]
[b-IETF RFC 5426]
[b-IETF RFC 5476]
[b-PacketTypes]

IETF RFC 5103 (2008), Bidirectional Flow Export Using IP Flow Information
Export (IPFIX).

IETF RFC 5228 (2008), Sieve: An Email Filtering Language.

IETF RFC 5424 (2009), The Syslog Protocol.

IETF RFC 5426 (2009), Transmission of Syslog Messages over UDP.

IETF RFC 5476 (2009), Packet Sampling (PSAMP) Protocol Specifications.

McCann, P.J., and Chandra S. (2000), Packet Types: Abstract Specification of
Network Protocol Messages; in SIGCOMM '00: Proceedings of the conference
on Applications, Technologies, Architectures, and Protocols for Computer
Communication, pp. 321-333, ACM Press, New York.

31 (2012/11) ITU-T Y.2770 3\.,..0}“.!\









SV s &Ueé o5 8yl Ol ¢l
SV el ¢ Uab (3 sl (ifas
ay o) delad) gooll
B ) ol gally leddh) Laasy 28500 aeddl s 22l ala) frad
L) e oYL Clas
Tend I oSty el g adasla gy Sl )Y doliid
Losbo o) Baoane alasVl g a5 U dmandl dedsY)
Sload) aalSan aed I 2l
il 1 Bautaze (5 2T L5 B 0 o) g gl L] L g 2SI IS
Nl e Lo
Ll LS 5y o U i) ol n ba g SISD) sld)
SIS Bl s (TMN) YL &) 80 &5 (3 e oVLasYl 5 00)
5 o 501 5 25 gl 213 gal 1 Sl Y A ) )01 i La)
el O gd Sl g
ie g M) g A ) 381 by i Ul
sy Jodd)
S d,y)
il Sledsll @bl Jall o jgmd)
gl olead by o) Loyl
S b
sl aSiall Lo UL oY la)
eI Bl s i il 2l oy oYLVl Sl ol
JW o oSy <o w1 U S 99 ¢ pedle g Slbe glaol) bl ) 41
VLY aalasl (3 ol ) aald) Lol ydl s il

A ALl
D il
E il
F aleld)
G il
H al.L.J
[l
ETONI
K il
L il
M ikl
N il
0 el
P bl
Q alulod)
R L)
ST
T il
U ke
Vv alL
X ikl
Y ikt

Z L)

| ot g (3 Cnio
2014 ccace-




	الاتحــاد الـدولــي للاتصـــالات
	التوصيـة Y.2770 ITU-T
	متطلبات التفتيش المتعمق على الرزمة في شبكات الجيل التالي
	التوصيـة Y.2770 ITU-T
	متطلبات التفتيش المتعمق على الرزمة في شبكات الجيل التالي
	1 مجال التطبيق
	1.1 السيناريوهات التي تسري عليها هذه التوصية
	2.1 قواعد السياسة المتبعة

	2 المراجع
	3 التعاريف
	1.3 مصطلحات معرَّفة في أماكن أخرى
	2.3 المصطلحات المعرّفة في هذه التوصية

	4 المختصرات
	5 اصطلاحات
	6 متطلبات الكيان الوظيفي للتفتيش المتعمق على الرزمة (DPI-FE)
	1.6 تحديد هوية التدفق والتطبيق
	2.6 إدارة توقيع التفتيش المتعمق على الرزمة (DPI)
	1.2.6 متطلبات التوقيع العامة
	2.2.6 إدارة مكتبة تواقيع التفتيش المتعمق على الرزمة (DPI)
	3.2.6 موقع وظيفة الإدارة
	4.2.6 الشروع في إجراءات الإدارة
	3.6 جوانب التفتيش على الحركة
	1.3.6 جوانب تحديد هوية التدفق
	2.3.6 جوانب التفتيش المتعمق على الرزمة (DPI) العليمة بكدسة البروتوكول وغير العليمة بكدسة البروتوكول
	3.3.6 جوانب إجراءات قاعدة سياسة التفتيش المتعمق على الرزمة (DPI)
	4.6 قدرة الإبلاغ
	1.4.6 إبلاغ نظام إدارة الشبكة (NMS)
	2.4.6 الإبلاغ عن تطبيق جديد أو مجهول أو غير صحيح
	3.4.6 الإبلاغ عن حركة شاذة
	4.4.6 الإبلاغ عن الأحداث المتصلة بالكيان الوظيفي للتفتيش المتعمق على الرزمة (DPI-FE)
	5.6 التفاعل مع وظيفة قرار السياسة المتبعة
	6.6 التحكم في الحركة
	7.6 تحديد هوية الدورة
	1.7.6 متطلبات تحديد هوية دورة
	2.7.6 إجراءات التفتيش المتعمق على الرزمة (DPI) على "مستوى الدورة"
	8.6 التفتيش على الحركة المجفرة
	1.8.6 مدى التجفير
	2.8.6 توفر مفتاح فك التجفير
	3.8.6 شروط التفتيش القائم على معلومات مجفرة
	4.8.6 متطلبات التفتيش المتعمق على الرزمة (DPI) الخاص بأمن بروتوكول الإنترنت (IPsec)
	9.6 التفتيش على الحركة المضغوطة
	1.9.6 طريقة العلم بالضغط
	10.6 كشف الحركة الشاذة
	1.10.6 متطلبات كشف الحركة الشاذة

	7 المتطلبات الوظيفية من منظور الشبكة
	1.7 المتطلبات العامة
	1.1.7 الاتصالات في حالات الطوارئ
	2.7 مستوي البيانات ومستوي التحكم ومستوي الإدارة في عقدة التفتيش المتعمق على الرزمة (DPI)
	1.2.7 مستويِات الحركة وأنواع الحركة من منظور عقدة التفتيش المتعمق على الرزمة
	2.2.7 المتطلبات المتصلة بمستوي الإدارة
	3.2.7 المتطلبات المتعلقة بمستوي التحكم
	4.2.7 المتطلبات المتعلقة بمستوي (البيانات) المستخدم
	5.2.7 المتطلبات في كل المستويات

	8 السطوح البينية للكيان الوظيفي للتفتيش المتعمق على الرزمة
	1.8 السطوح البينية الخارجية للكيان الوظيفي للتفتيش المتعمق على الرزمة
	1.1.8 الحركة المفتَّشة (p1)
	2.1.8 التحكم في التفتيش على الحركة وإدارته (e1)
	3.1.8 إبلاغ الكيانات الشبكية الأخرى (e2)
	2.8 السطوح البينية الداخلية في الكيان الوظيفي للتفتيش المتعمق على الرزمة (DPI-FE)
	3.8 متطلبات السطح البيني

	9 اعتبارات الأمن ومتطلباته
	1.9 التهديدات الأمنية ضد كيانات التفتيش المتعمق على الرزمة (DPI)
	2.9 متطلبات الأمن لكيانات التفتيش المتعمق على الرزمة (DPI)

	الملحق A
	مواصفة واصف التدفق
	1.A منظور التركيب اللغوي للبروتوكول
	2.A توصيف قيم عنصر المعلومات
	3.A العلاقة بين واصف التدفق ومحدد هوية تدفق IPFIX ومفتاح تدفق IPFIX

	بيبليوغرافيا

