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��7� a"b� �IIc�" ���)� $*�I�T� $*�I�*�� $�"�%&7� $��D���K��� (ICT) .
 $*�I�*� d���� e�NV�(ITU-T)  ��K���� /P��7� �R�= �� H�f�" �3� .$*�I�T� ^�
�� =�_*� ` ��P�= �g�3 �3

������� �
�-� 4�J91&���� /�h(���� ��%&�7� /P��7��.27�&�� 
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Io� @E� $*�I�*� d���� e�N�� �&����� $�R�
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1 ������� 
��  

 '�(�)*� ����� ���� .��� ������ ���� ��� ������ ��!���� �"#� $�"�%&" '�(�)* +��,- ������� Y?3 	
��
 ��!���� �"#� $�"�%&: ��%&�7� ;��<� ;�= /0�1" �" �%01" �%"���" /0�1" 23� 4�56��0� $�"�%&7� 1(8 �" ��91���

 ��P�V G%� H�I<�� 4��!���� �"#� $�"�%&" 1(8 ��J�) H��K�9 �,>� �?3 @AB 4C �"� .'�(�)*� /DE �" �9�1F�
�� �N91O ��P��(� $���Q �NR��� '�(�)*� 	�S8 ���N� ���� .�"6T�� $�"�%&7� G%� H�I<�� U�O17� L" �M�B�

�,>�.  �P���� �9�3 'W1&" X�RE G%� '�(�)*� $����� Y?3 /�(��(OID)  Z�� �,- X�RE G%� '�(�)*��
=��7� (RDF) .+�[9E ������� Y?3 �M\�&� ���  

2  �����  

��- ;�O>� HTt �" /�(� +�"��0E LD�17� �" �3r}� $*�I�*� d���� e�N�� ������� $������� ��[�� �K�� �?3 ` �M
 L�� �8�) �7� .1(K�� �V� ` ��0TI�� �9�R ;�)?7� $�&�N�� L�� �8�) 
V� .������� Y?3 �" Eyw�9 * +�pyD

�1t#� LD�17�� $������� L[�  �&�, �
0E ���N� �- 2&��� ������� Y?� U%�&��7� L�� �" GD19 4�&D�17� �-
��� �1t#� LD�17�� $�����%� .��0TI�� �9���� $*�I�*� d���� e�NV $����� ��P�V 	�S�8�� 1(Ko�� .Y�8=E ;=�

.������� �J� �5�� 
0 ` ������� G%� 2J[9 * ������� Y?3 ` �" ����� �- ;�O>�� 

 [ITU-T X.660]  ������� ITU-T X.660 (2011) | ISO/IEC 9834-1 :2012 4 �������	 �
������ � �	�	���  ���
�	 �����	� �����	 �	�	���	 :�����	 ���� �
��� ��!�"�
����	 �����	 ���� #��$� �
��.  

[W3C RDF] W3C Recommendation (2004), Resource Description F ramework (RDF): Concepts and 

Abstract Syntax. <http://www.w3.org/TR/rdf-concepts/> 

3  ��������� ��������  

1.3  ���� �	��������� ��	�� ! �"  

:�1tE �P��� ` �B�1&7� ������� $��%NI7� ������� Y?3 /�&���  

1.1.3   (����) �������
��� (object identifier) ]ITU-T X660[ : �" E
�� ����#� ����I�� a����� ��SK" �E ��W�1" ��P�V
 (�9�3) 'W1&" ;1wO ?D�P���� .i��h�� ���(9 * �F�� /�(� ;
�&�� �%� 'W1&� 23� 4;
�&�� �0� ����
��   

2.1.3  
���������(ontology) [b-Gruber]: .	�MJ7 �91� Z����  

2.3  ���� �
������������ !"� # �$  

�1&�Y?3 ' ������ $��%NI7� ��������:  

1.2.3 %�&�'�� ���� �
�����: 2%9 �: �%&�� ��SK" '�&" �E $�"�%&":  

(1   �E $�
&7� "���0"i1&��� �,��" ���t 4��!���� �"#�� ��%&�7� ����(�� ��S8#� �E $��u!��   

(2 ��
0#� �E �F�&�� �=��<�� ��%&�7� ��P�[��� ��=#�   

http://www.w3.org/TR/rdf-concepts/
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(3 ������� ��
0#� �" �����7� $�3�n*�� ��1w���� H*
�R*� /P�R�   

(4 �,>� �?3 ��N8 ��F ��!���� �"#� $�"�%&" H=��� $�
V ?JK� ��� '�1,#�   

(5  $��[��7�� ��1(��� $�NNc7�� ��N�K�� $�
0��� ��� ` �: 4��!���� �"#� $�"�%&" H=��� $�J���"
IIc7� 	�V#���   

(6 ��!���� �"#� $�"�%&" �B��� ����� $�8��[��� $�9��� $�&8   

(7 ?�JK���� ����� $�R��7�� ��M�D���� ¡=��7�� $��%N�7�.  

����� � ������ ��	 
������ ��  ������� ���� �������  ������� � ������]b-ITU-T X.1500[.  

2.2.3  ���� �
����� *+
�,%�&�'��: /�8 �E ��!�R �"E �MD U� ��!���� �"#� $�"�%&"  /�K�� @��9 
V� .1�)E
.
9
&�� �- 
9
&�� �" ~E 4$�3�n*� =
&�" �E Y�n*� 2P�K� �E Y�n*� ~=�0E �?3  

3.2.3 :�
-�./� ��#� ;1�%� '
�� �B1&" G%� H�I<� ~E 4'
�� '�(�)� ��%�� �E /&B.  

4.2.3  0� :12�3�' ¢1c��9 @��)��!���� �"#� $�"�%&".  

4  ��������  

:������� $�1I�c7� ������� Y?3 /�&���  

CCE   �&P�(�� $T��(��� =�
&�(Common Configuration Enumeration)  

CERT   ����R�<� ¡��N%� ���w�R*� �91B(Computer Emergency Response Teams) 

CIRT   ���w�R*� �91B�=���%� ����R�<� (Computer Incident Response Team) 

CPE   �&P�(�� $�IK7� =�
&�(Common Platform Enumeration)  

CVE  £" �&P�(�� i1&���� Z&[�� �,��(Common Vulnerabilities and Exposures)  

CVSS   �&P�(�� i1&��� �,��" a���� 	�S8(Common Vulnerability Scoring System) 

CWE   �&P�(�� Z&[�� �,��" =�
&�(Common Weakness Enumeration) 

CWSS   �&P�(�� Z&[�� �,��" a���� 	�S8(Common Weakness Scoring System) 

CYBEX  ��!���� �"#� $�"�%&" H=���(CYBersecurity information EXchange) 

HTTP   ¤&(��� �K�� /�8 H�)���1�(Hypertext Transfer Protocol)  

IODEF     Z�� H=��� ��8�P���� �=�<�� �%&�7� (Incident Object Description Exchange Format)  

MAEC �MIP�It 
9
_� ������ $��u!�� $�&8 =�
&�  

(Malware Attribute Enumeration and Characterization)   

OID   �P���� �9�3 '1&"(Object IDentifier)  

OVAL   �0��J7� a������� i1&��� �h�(Open Vulnerability and Assessment Language) 

RDF   =��7� Z�� �,-(Resource Description Framework)  

SCAP   {"#� ���¥� ��¦E H�)���1�(Security Content Automation Protocol) 

SNMP   �N����� $���(�� ;�=- H�)���1�(Simple Network Management Protocol) 

XCCDF �%��(��� ` LR��%� /����� ��&D17� ��P���� Z�� ��8    

(eXensible Configuration Checklist Description Format)   
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5  ��!"��#�  


D�� *.  

6 $����� ��%&'�(�) ���*� +�,�-�� .)/� ��)���) ���) 0�1 2  

J%�§ ��!�R �"E $��SK" ?JK� 4H=����� 4��%�h(��� $����N��� ` ¨��%� 2) �)1�(" ��!�R �"E $*�)���1� � $�"�%&"
 Y?3 ��I� �-� .��K"#� �=��<� =
I� ��1w���� H*
�R*� $�"�%&"� ��P�[��� ��=#�� ��K"#� $�1h���� 	�SK�� ���0

J�) �"p��" �9?JK�%� 2h�K9 4;r�)� �J%�§ =�I" �" �0��" $�"�%&7� $�R��R� ��!���� �"#� $��SK" G%� '1&��� ��
 +��,- a���� �?3 	
�9 4��k�7� Y?3 �\�&7� .�M&96�� �E ��=��� a�9 ��� �M�J8 $�"�%&7� �"p��"� 4$�"�%&7� H=���� �����

 ��!���� �"#� $�"�%&" 
I"� @��"� �9�3 
9
��� � .��!���� �"#� $�"�%&" '�(�)� �,-  

K9�$�"�%&" G%� ��&�� ~�N �"#� � ¢©1c��7� :$�MD �T� G%� ��!����7� ¢1c��7� ¢1c���B ./��
��� 
I
 1B�9� 4l%, H�R- �91, �� $�"�%&7�7� $�"�%&7 ��J���� $�8����� /��
�� /w�9� 4���%N7� $�"�%&7� 
I7� 
I

 G%� ��&�� ` 2�%�7� 
���9�7�.���I�� 
I  

  

X.1570(11)_F6-1  

 4�-��1-6  � 567�� �
-�./� 48���  

 4�T��� $�M\� /���� ��%�� 23 '�(�)*� ��%�� ��) ` �Mª =19 /�(��1-6 23� .G%�  $�"�%&7� 1(8 :/0�1" �T�
 1(K�B .$�"�%&7� G%� H�I<�� U�O17� ��P�V 2�%��7� ���"�%&" 
I/DE �"  /��
�� �
� �M%�w��� ��!���� L��«�

`   �" ¢1c��7� a%&��9� .$�"�%&7� 1(8 �%01"/��=  ��P�V @k(� /w���7��O17� =�I�  2�%� �%01" `���O17� ��P��� .

C  ¢1c��7� ��¬ 7� ��P���� �"4l�8#� �
�9 ~?�� 
I 
I7� $�"�%&" G�%�9�  ���t� �%01" `7�.
I  

7 �3����45 6��-)� 	47�8�� +�,�-�� .)/� ��)���) 9�:;  

����� �&���� ���#� '�(�)* ����� Y?3 G&��� .��!���� �"#� $�"�%&" Z(��� @E '�(�)*� $���Q L�N��� �" ��
 4$��?8>� $�8��� ;
��V� 4�=��<� $�8��� ;
��V� 4=W�7� =��" $�8��� ;
��V� 4	
c��7� =��" $�8��� ;
��V :$�"�%&7�

 .;=�[7� $�p�1D>� '�&" ;
��V� 4��8�!���� 1,�c7� '�&" ;
��V� 4�"
��� �K7� '�&" ;
��V�	
�9�  /�(��1-7 
��7� ��D���N8#� ¢���.¢���K�� �?3 ` �"
c��7� $�"�%&7� ���E U� �VT&�� 1MSo9� ������� Y?3 ` 	
c  

����� ��	�	� 


����� 

��� �����
��������

���� �����
������ ��!�"

#��$� ����� 

�������� %�& 
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X.1570(11)_F7-1  

 4�-��1-7  � ������9 %�&�'�� ���� �
����� 
� ����;-���  

 ��!���� �"#� $�"�%&" '�&" G%� H�I<� Z��� ¢��� 23 ��D���N8#� Y?3 Y?3 Z�k��� 4�M"�
c�R�� �M&��n�
�" ����u �" '�&7� �� �9=��" $��%�&��=#�� � ���E$�"�%&7� U0 ` $�"�%&7� ���E U� �VT&�� �%I�7� ��N�� U��� .

#� l8�\� ` �F�1&7� ZP����� a���� .$�8��� ;
��V/'�&" ;
��V �- �MD �" $�"�%&7� H�t=- �- aMR#� r(� ��
�V1BE /�" $�M\ ���� 4�M��"��&�  ����R�<� �=���%� ���w�R*�(CIRT) @E  .ZP����� Y?3 �" 1�)E �E ;
0�� /�(�

 a�
� ���%N7� ��!���� �"#� $�MD G%� '1&�%� ?P
&�� 4��!���� �"#� $��%�� �9=��" 
9
��� ¢���K�� �?3 	
c��9�
� .@�
�" /) ` $��%�&��9 =1 �1O�J�` ��D���N8#� /��   /�9?���  I.  

 H�
\� 1MS9�1-II L" ����7� ��!���� �"#� $�J���"  $�"�%&7� �" ���E �&�R ¢��� ` �B���7���D���N8#� �?3. 

R��8�!���� $�"�%&7� /���J� ����" l)����  /���J� ����" �J(��7�4MK�� �?3 	�
c�R��� .r9�&7� @��9  ����"
81" /���J���+�  �9�J��� ��B �:���9  	�
c�R�r9�&" ���K�"  @E ���k(Ko� .;=
� i�1}#  

8 +�,�-�� .)/� ��)���) 2<��)  

� 'W1&" =�1B> �D�<� ��
�� �"#� $�"�%&" H=���� 	
c��o9 +��7�� 
91B 'W1&" ~E� .��!���� �"#� $�"�%&" G%� '1&�
 +��7�� ��!����U&�9 :������� �P�I�� �%�� @E  

•  W
���� 4LR���� ��%��V� �8�17�� 	�
c�R*� ���MR� �,�����1(K�� ��8��"-� ��D  

•  'W1&7� ¨Nt Z%�c7 ��6�7� ;�=>�  

•  �N��17� $�"�%&7� '�(�)* p�=#� ����� $��=#� 1���� '1&7� $TwR ¯���# /D#� �%9�, ��V���7�  ~k�
.'W1&"  

YT�E ;�)?7� $��%N�7�� @��J9 @��O1" @�B1&" °�K3�:  �P���� 'W1&" �,- ���(OID) =��7� Z�� �,-� (RDF) 4
 ;1�J�� ` ��� =19 ~?�� ��K�� G%� 4$�"�%&7� '�(�)�� �)1�(7� $�"
c%� U��#� UD���K�� @T���9.  

������ ��	�
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9 2�7�=#� ����> 9�:;  

�±� '�(�)*� ¨Nt ?�JK� ��� UN� ` ZKI�� .�,>� �"y��� �7�, ��P��(� $��� *� �9y)1"  �9y)1" �  �%NK" �"
.�319
�� ��!���� �"#� $�"�%&" $TwR /w�� Z�)  

 �B
M��7� $�"�%&7� LV��" 
9
_ /M�9 �² 4"�9y)17�" $Tw��� �" 1�)E �E 
0�� /P*
�� 19
� 4�9y)17� ����� ���0 `�
(�)� �" e1�9�E 
�� .(2�%��� �%01" ` U�O17� ��P�V '?0 ��� 4$*�<� v&� `�) �MB� ¢��� ³0���� '1N�� @

+*�E  �" ~y)1" e=���" G%� ´�J<� ��%� ~�NK9 �" @E ��) .�"�
c�R� �" ����9 @E /�V U&" /�w�� =�D�� a%&9 @#
7� ~�� H��K�" �� Y
&�9 @E ��� �����" Z������ ���K�" =��" aP���� '�(�)*� 23 �K3 ;=��&7� ������ .;=�
¥� =��

 �P���� 'W1&" G%�(OID).  

 ¨��1� Z������ =��" �" µ=E 
� ���<� Y?3 y����� .;=
&�" "��6�"" $TwR /P*
�� 19
� 4�9y)1"T�� ����� ���0 `�
1&9 @# �M�%N9 �"� $�"�%&7� 	
�9 �7 �D�0 *� 4$�"�%&7� �0��A� �� ³���� @E r} .+����" 1t�� =�D�� ��MK" /) '

� 1N[�R �x �B1&" ~E @�= $�"�%&7� /) ` +�J06 2&�%� +��%&B ³0���E '�(�)*� 23 �K3 ;=��&7� ������ .�81�8>� p�D
=��7� Z�� �,- G%� aP���� (RDF).  

1.9  ��
��� ����� <�= >�
?�� �
-�./� �
��@(OID) %�&�'�� ���� �
����� *+
�, #  

'1&��  �P���� 'W1&" G%� aP���� '�(�)*� ���Q(OID)  	�
c�R�� �M&V��" =
_� ��!���� �"#� $�"�%&" =�I" G%�
�P���� 'W1&" ~E 4�����1� ����� $�KP���� $�B1&" ¶(K�� .$�KP���� �9�3 �MV��E 'W1&� �����1� ;1wO /��3 ��F ���� 4

�%�%R .�MV��E �
0- �- +*��� ;1w(�� ?D �" E
�� X��VE a�V  �%w�" ��!�R �"E �"�%&" ~E �- H����� ����
�P���� 'W1&" ;1wO ����" ` r����  @k� +��%�  �MV��E �
0- �- �3?D �"w�o� ��!���� �"#� $�"�%&" �,- ` /

 '1&" e1B�P�)  ��!���� �"#� $�"�%&" H=���{joint-iso-itu-t(2) cybersecurity(48)} [b-ITU-T X.1500.1].  

� $�1�J�� ` =1�3.1.9-1.1.9 ;1�J�� ` �MK� �"
�" �F1o� ��� '�(�)*� /0�1" /���J� 46. 

1.1.9  �
����0� �-� ��8��  

 ����P $�gB �MK�� �" 4��J���� $�"�%&7� �" ;=
&�" ���E 
I" 1B�9 4$�"�%&7� /�w�� 
K�23:  '1&"� ��NK7�/
%���
 ��SK" 
I7� @�) ��- ��SK7� ��NK" �E ��SK7� 
%� ��NK7�/
%��� =
��B .$�"�%&7� Z�� ��8� $�"�%&7� ¨�� ��SK7�
 /VE �I} aV 	�
c�R�� +T�" �MJ�� ���� ��SK7� 'W1&7� =
�� .$*�I�T� ^�
�� =�_*� /�" ��K,��� =�
�%� ;1���

E �B��) ;1�J�� ` ;�)?7� $�"�%&7� e�8 $�"�%&7� ¨� =
�� .�� =1JK� ~�n aR� �7 $�"�%&7� Z�� ��8 =
�� .
 L" +��B���" +���8 @��9 @k) 4��K�� �&P�(�� i1&���� Z&[�� �,��"(CVE) [b-ITU-T X.1520]  ���D>� ��8 L" �E

 ��P��%���(ARF) [b-ARF].  

 �" /�w���� l%, 2�%� 
K���7 +��wOE {�9� ��J���� $�8����� X�RE G%� �jy¬� $�"�%&7� /��
�� /w�9 4
I ���1B $�B1&" �"
` ��O17� /)���� v&� Z�� =19 4;1w(%� ~��&" /��3 ~E ZW��� * ������� Y?3 @E a}� .$�KP����  U%�9?���I �II.  

2.1.9 A�B�0� �C�
D E?�, ��8��  

 ��� �- .�P���� '1&" ;1w(� 
�0��� ������ /w��� G%� ~��� ~?�� /��
�� �- +�"T&�R� ;�1[��� ¢1c��7� /R19 *
 .	T&�R*� H�R- @�= ���%N7� $�"�%&7� G%� '1&��� �K�� 4�M����" ` r����� 4+����" ;1w(�� /��3 '1&9 @E  

) +��P��(� +�"T&�R� /��
�� /��9 @E ����.U�O1" ��P��� l�m @E� (2IK�� ³���� 	T&�R� ��� ` �:  

3.1.9  �
����0� <�= *��F� ��8��  

;1w(�� ����" ` r���� �E U�O17� ��P�V �- +�=�K�R� $�"�%&�%� +�
I" ¢1c��7� ��¬ ?\� �"  /R19 C 4�V� �-
 �- +��%,7� �"#� $�"�%&" ·
��� =19 ~?�� 
I.��!����  



6  �������  ITU-T  X.1570  (2011/09)  

 �P���� 'W1&" G%� aP���� '�(�)*� `�(OID) $�"�%&7� G%� H�I<�� U�O17� ��P�V 2�%� �%01" ����� ��� 4
.
0�� 
I" ���t� �- ~=f9 ;1w(�� ����" ` r���� �O17� 1I0 @# U�"6T�"  

2.9 +��0� G�H 
IJ <�= >�
?�� �
-�./� �
��@ (RDF) ��� *+
�, #%�&�'�� ���� �
��  

'1&�� =��7� Z�� �,- G%� aP���� '�(�)*� ���Q (RDF)  X�RE G%� �M&V��" =
_� ��!���� �"#� $�"�%&" =�I"
 .=��7� Z�� �,-� /�(�� ` ����� Y?3 	�MJ" Z�� =191-9 ����B .� 1�)E �E 
0�� /��= ` ��J8 /w�9 @E 
I�%

� /M�9 �² ($TwR ~��) �"#� $�MD $�
V� $�9�3 �� $�"�%&7� H=��� a�9� .$�"�%&7� ¢�1c�R� U�%�7� G%
 �MK" /��� 4/��= �- '�(�)� $��%, ��!���� �"#� $�MD /R1�� .'�(�)*� ��%�� HTt $�M\� Y?3 U� ��!����

�9 ~?�� �
7� ��I� �J%�§ =�I".��B ¸�J9 @E ³���� °1� G%� U&  

X.1570(11)_F9.1

  

 4�-��1-9  � +��0� G�H 
IJ �
-�.� K�L��  

 �P���� 'W1&" G%� aP���� '�(�)*� 'T¹(OID)=��7� Z�� �,- G%� aP���� '�(�)*� ` 
D�� 4 (RDF)  /P*=
 /�(�� 1S8� 4;=
&�" $�MD �" Z�k��2-9 ./wR /�)�� '�(�)� /�)� �" /��
�� Z�k�9 4��J��� 1S8 �MD� �"� .

B (2�%��%� {�� �NR) ¢©1c��7� L" '�(�)*� /�)� /�����B {�� �NR) $�"�%&7� 
I" L" /w��� /�)� /����9 ���
� �� $�"�%&7� H=��� a�9� .
0�� ¯�R�0 ��F $*�<� v&� ` /w��� /�)�� '�(�)*� /�)� L�9 
V� .(
I�%

.L�#� $�M\� U� $�B1&7�� $�
���   

=19�  i1� /���J�J�� ` �MK� �"
�" $=1oR ��� 4'�(�)*� /0�1" ;1�6` 4  �" $�1�J��1.2.9  �03.2.9.  

X.1570(11)_F9.2  

 4�-��2-9  � 
IJ <�= >�
?�� �
-�.6� E�M
���� N�30�  

 G�H+��0�  

����12� 

3�4��	� 56

 
"7�� �������
�������' ��8��2�

9�:�1�� ;�<� ������� ���� ��%�12� 5=>�� ?��

 @�����A 

 @�����B 

 @�����C 

@����� 

 @����� @�A' @B1�� @�A' ����12�  ������2� ����

������2� ��C


=D�2� 
"7���� 3��.

������2� E�� F��#�
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1.2.9 �-� ��8�� �
����0�  

 .$�"�%&7� 1(8 �%01" ` $�8���%� ��R�K" ��J�� $�8��� l�19� 
��9 ~?�� /�w���� /�)� �
� ���"�%&" 
I" /w�9
 �P���� 'W1&" G%� aP���� '�(�)*� ` ��)�(OID) 1B�9 47�,��E 
I+�  /�w�� 
K� ��J���� $�"�%&7� �" ;=
&�"

#� $�"�%&"23 ����P $�gB �MK�� �" 4��!���� �":  .$�"�%&7� Z�� ��8� $�"�%&7� ¨�� ��SK7� '1&"� ��NK7�/
%���
 ^�
�� =�_*� /�" ��K,��� =�
�%� ;1��� ��SK" 
I7� @�) ��- ��SK7� ��NK" �E ��SK7� 
%� ��NK7�/
%��� =
��B

�MJ�� ���� ��SK7� 'W1&7� =
�� .$*�I�T�  ¨� =
�� .�� =1JK� ~�n aR� �E �B��) 1�)E �I} aV 	�
c�R�� +T�"
 ;1�J�� ` ;�)?7� $�"�%&7� e�8 $�"�%&7�7 L" +��B���" +���8 @��9 @k) 4��K�� $�"�%&7� Z�� ��8 =
�� . �,��"

 �&P�(�� i1&���� Z&[��(CVE)  ��P��%��� ���D>� ��8 L" �E(ARF).  

 �" /�w���� l%, 2�%� 
K��7�
I $�8��� ;
��V $��9
_� ��J���� $�8����� X�RE G%� �jy¬� $�"�%&7� /��
�� /w�9 4
=��7� Z�� �,- (RDF) /w��� /�)� ¢��� 4+�����1� ��6�" $TwR @�"
c��9 �" +�r�) $Tw��� pT)� @E �:� .

.��B $�8����� @yt U&�9 ~?�� /w��� 
9
���  

=��7� Z�� �,> ��J���� $�8����� ��K� ~��&" /��3 ~E ZW��� * ������� Y?3 @E a}� (RDF) v&� Z�� =19 4
 U%�9?��� ` ��O17� /)����I �II.  

2.2.9 A�B�0� �C�
D E?�, ��8��  

8#� $Tw��� pT)� �" 1�)E �E 
0�� �- �31W��9 '�(�)� /�)�� $�"T&�R� ¢©1c��7� /R19 ¸��J���� @�"���B l�
`  �" ��P��� @���m� aM9
� ��J���� $�8����� 
���V7� /�)� L�w�B .U�O17� ��P�V 2�%� �%01" ` ��O17� =�I

.¢©1c��7� �- �M%R19� �9=
&�7� $Tw��� pT)� �" ;=���� $�"�%&7� '�(�)*�  

3.2.9 �
����0� <�= *��F� ��8��  

 ¢©1c��7� ��¬7�.$�"�%&7� G%� H�I<� �%01" ` ��P���� �" l�8#� 
I  

10 	47�8�� ��)����� ?& @�4A�� 	!���� B���C/�  

��� ` �: ��!���� �"#� $�"�%&" H=���� �J%�c7� $*�I�*� $*�)���1� 	�
c�R� ���  �K�� /�8 H�)���1�
�&(��� 2 (HTTP)  	
c��9 ~?��)RDF 	
c��9 ~?��) �N����� $���(�� ;�=- H�)���1�� (OID.(  

 r9�&7� /�(� .��JK��� a���%� $�R��R LF�� �J(��7� $�"�%&7� �- ��JK�� aMK�� �9?�� '�1,#� 1I� '�1,#� v&� l}1� 
V�
)� �9���� 4$*�I�*� H�)���1�� 4@�
�7�� 4�81�8>� H�)���1� @��K� $�R���%� ����P1��.�9��� 
9
_ ;=�MO� 4�17� ��%  

 l���R#� Y?3 '�1&�R� .l%N�� /P�R �M�B �: 4�J%�§ /P�R H=���9 ��!���� �"#� @k(� $�"�%&" �- G&�9 '1, ~E�
 �%�%R �" $����� `ITU-T X.1500.  
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 "�#$���I  
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http://cybiet.sourceforge.net/


  �������  ITU-T  X.1570  (2011/09) 15  

=��>�0?����  

  

[b-ITU-T X.1500] Recommendation ITU-T X.1500 (2011), Overview of cybersecurity information 

exchange. 

[b-ITU-T X.1500.1] Recommendation ITU-T X.1500.1 (2012), Procedures for the registration of arcs 

under the object identifier (OID) arc for cybersecurity information exchange. 

[b-ITU-T X.1520] Recommendation ITU-T X.1520 (2011), Common vulnerabilities and exposures. 

[b-ITU-T X.1521] Recommendation ITU-T X.1521 (2011), Common vulnerability scoring system. 

[b-AI] NIST, The Asset Identification. 

<http://scap.nist.gov/specifications/ai/> 

[b-ARF] Assessment Results Format 

<https://measurablesecurity.mitre.org/incubator/arf/> 

[b-CCE] Common Configuration Enumeration. 

<https://cce.mitre.org/> 

[b-CPE] Common Platform Enumeration. 

<https://cpe.mitre.org/> 

[b-CWSS] Common Weakness Scoring System. 

<https://cwe.mitre.org/cwss/> 

[b-Gruber] Gruber T.R. (1993), Toward principles for the design of ontologies used for 

knowledge sharing. International Journal of Human-Computer Studies, Vol. 43, Issues 

4-5, November 1995, pp. 907-928. 

[b-Ontology] Takahashi T., Kadobayashi Y., Fujiwara H. (2010), Ontological Approach toward 

Cybersecurity in Cloud Computing, International Conference on Security of 

Information and Networks (SIN), September 2010. 

[b-OVAL] Oval – Open Vulnerability and Assessment Language. 

<https://oval.mitre.org/> 

[b-SCAP] Security Content Automation Protocol (SCAP). 

<http://scap.nist.gov/> 

[b-XCCDF] XCCDF – The Extensible Configuration Checklist Description Format  

<http://scap.nist.gov/specifications/xccdf/> 

  

  

http://scap.nist.gov/specifications/ai/
https://measurablesecurity.mitre.org/incubator/arf/
https://cce.mitre.org/
https://cpe.mitre.org/
https://cwe.mitre.org/cwss/
https://oval.mitre.org/
http://scap.nist.gov/
http://scap.nist.gov/specifications/xccdf/




 



  �1�9�R ` �&�½,  

 4Z�KD2012  

 

 

���@��� A��5� B�&- �, C���@�� ������� "D6D  

 �%�%���A  $*�I�*� d���� e�NV ` /�&�� a�SK�  

 �%�%���D  �J91&�%� �"�&�� ¡=��7�  

 �%�%���E   ��J���� �"
��� ���(%� 	�&�� /�h(����91(��� /"��&��� $�"
�� /�h(��  

 �%�%���F  ��J���� r} $*�I�*� $�"
t  

 �%�%���G  ���V1�� $���(��� ��S8#�� �NP�R�� H�R>� ��S8E  

 �%�%���H  ¨P�R��� ;=
&�" ��S8#�� ��P17� ��&���� ��S8#�  

 �%�%���I  $�"
�� �%"���" ���V1�� ���(��  

 �%�%���J   ��%���� $���(��¨P�R��� ;=
&�" �1tE $��O-� ����� "�1�� ��8�9yJ%� $��O- H�R-�  

 �%�%���K  $Tt�
��� �" �9��<�  

 �%�%���L  �M�9�Ã� �M��)1�� ��D��� $±(K7� 1��K� �" �3r}� $T���� p�(8-  

 �%�%���M   $*�I�*� ;�=- ���O ��� ` �: $*�I�*� ;�=-(TMN) $���(�� �8����  

%�%��� �N  ��8�9yJ%���� ����I�� �����>� "�!�� H�R> ����
�� $��
�� :�8��I��  

 �%�%���O  X����� $�y�Mn $�J���"  

 �%�%���P  ��%¥� ��N�� $���O� ��J���� $±(K7�� 2J���� H�R>� ����8  

 �%�%���Q  19�(���� /9
����  

 �%�%���R  2V!�� H�R>�  

 �%�%���S   $�y�Mw�����V!�� $�"
c%� ��B�1N7�  

 �%�%���T  �����%��� $�"
��� ����� Z9�N7�  

 �%�%���U  2V!�� /9
����  

 �%�%���V   $*�I��$�8����� ��J���� ���(�� G%�  

 ��'�'��X   �
��B�
�
���� ���� 4�
'�H �8���0� �Ca��� AM �/
�,/�H  

 �%�%���Y  $�"�%&�%� ��7�&�� ������� ��K��� ^���� /�\� $���O� �81�8>� H�)���1� �"T"�  

 �%�%���Z  $*�I�*� ��S8E ` $��u!%� �"�&�� l8��\�� $�h%�� 

  


	الاتحــاد الـدولــي للاتصـــالات
	التوصيـة ITU-T X.1570
	آليات الاكتشاف في إطار تبادل معلومات الأمن السيبراني
	آليات الاكتشاف في إطار تبادل معلومات الأمن السيبراني
	1 مجال التطبيق
	2 المراجع
	3 المصطلحات والتعاريف
	1.3 مصطلحات معرّفة في وثائق أخرى
	2.3 مصطلحات معرّفة في هذه التوصية

	4 المختصرات
	5 الاصطلاحات
	6 إطار التعرُّف على مصدر معلومات الأمن السيبراني وتحديد موقعه
	7 أنماط معلومات الأمن السيبراني المكتشفة ومستوى تفاصيلها
	8 معرّف معلومات الأمن السيبراني
	9 أنماط آليات الاكتشاف
	1.9 آليات الاكتشاف القائم على معرّف الكائن (OID) في تبادل معلومات الأمن السيبراني
	1.1.9 مرحلة نشر المعلومات
	2.1.9 مرحلة تلقي قائمة المرشحين
	3.1.9 مرحلة الحصول على المعلومات
	2.9 آليات الاكتشاف القائم على إطار وصف الموارد (RDF) في تبادل معلومات الأمن السيبراني
	1.2.9 مرحلة نشر المعلومات
	2.2.9 مرحلة تلقي قائمة المرشحين
	3.2.9 مرحلة الحصول على المعلومات

	10 الأساليب المتاحة للنفاذ إلى المعلومات المكتشفة
	التذييل I أنطولوجيا معلومات الأمن السيبراني التشغيلية
	1.I ميادين تشغيل الأمن السيبراني
	2.I الأدوار
	3.I معلومات الأمن السيبراني
	1.3.I قاعدة بيانات موارد المستخدم
	2.3.I قاعدة بيانات موارد المقدِّم
	3.3.I قاعدة بيانات الحوادث
	4.3.I قاعدة بيانات التحذيرات
	5.3.I قاعدة معارف المخاطر السيبرانية
	6.3.I قاعدة معارف التدابير المضادة
	7.3.I قاعدة معارف المنتجات والخدمات

	التذييل II مواصفات شرح قواعد البيانات وقواعد المعارف
	التذييل III تنفيذ توضيحي للاكتشاف القائم على إطار وصف الموارد (RDF)
	1.III مثال تنفيذ للاكتشاف القائم على إطار وصف الموارد (RDF)
	2.III تراتبية أصناف معلومات الأمن السيبراني

	بيبليوغرافيا

