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1  $�&'�()���   

 �.+;� <�=�� 	�
>��� ?�>�+��� 7�
��*� 8" 5� 	.9����� 5� 	:1�+� 	�1+��� 234 ���H.225.0 

2  *%����  

1.2  �� �	�
�������  

 5
6���� ���1+�� 	������ R�0��P���P� Q���� r���Lb ?"���� 5� �4\s$ 8L;�7(� 5�  [9�tW�34 B �^��# �  ����
 5� u]�. P r�!u"	�1+��� 234 . ����0�� ?�v D��E �>$ [9+E3�� 	.9�* 	�b(����;��� D>$ B .D��E ��$ ?�v 

w��K� ?"����$ ���1+���?6x 	�"���� i# F 	��A y�b G��0� i# ����� U�C 	�1+��� 23� <�
����� ?�v z{ 
"����$ ���1+���2��, [,9�+�� ? .|�$ R�0> ���1+� 	
��> J�����@ �;� �P���P� Q����	.9����	�b(��� . i# [9�tW�$ 

	�1+��� 	:1 �}�l �b B 	��'+�� U�C �:6. P 	�1+��� 234 B 	��'$.  

–  	�1+���ITU-T H.225.0 (2003) F��� ����� � 	
���� ����� ���� ���� ������ ���� ��!���" #�
����� $%�&" '%����� (����)� 	
���� '*+,-.  

–  	�1+���ITU-T H.235 (1998) F '%/%/%� 	
���� (����� 0����)� 123� 4�-H)  0����)�H.323 4� �61�� 
 	*���(H.245.  

–  	�1+���ITU-T H.235.0 (2005)F  '78��� 9:�;< 4���H.323 :
���� ���� '*+,- � 4��� '7%>76 � 	
 '%/%/��H) H.323 ?��- 9%@ A�B-� H.245.(  

–  	�1+���ITU-T H.235.1 (2005)F  '78��� 9:�;< 4���H.323 :?���� 	B 4�- '28��.  
–  	�1+���ITU-T H.235.6 (2005) F 4�-H.323 : D7��2� (���E �� FG�� 12H��� '28��H.235/H.245 

'7%8��.  

–  	�1+���ITU-T H.245 (2005) F	
���� (����� ���G��� #���� I>J��� K!���".  
–  	�1+���ITU-T H.323 (2003) F����� $%�&" 	
���� (����� ���G��� '*+,-.  
–  	�1+���ITU-T Q.931 (1998) F ';L��� ��28��3 '>LM� N*��/)� O" P7L�� D�/�� 4� ISDN I>J�%� 

Q����� ������".  

–  	�1+���ITU-T X.509 (2005) | 9����� ISO/IEC 9594-8:2005 F���%�)� �7R��>�S '*+,T� P7L�� N78��� 
'U�2)� SN7����  :����� V��G�� '7/7
��� '7�*��� V��G��� �W-.  

–  	�1+���ITU-T X.800 (1991)F  '�H%�� ��;7L�� NR- 4� 'U�2)� '*+,T� P7L�� N78�%� 4��� '���*��
��������0��X�� YZ%� '7����� '.  

–  	�1+���ITU-T X.803 (1994) | 9����� ISO/IEC 10745:1995 F���%�)� �7R��>� S '*+,T� P7L�� N78��� 
'U�2)� S�7%��� ��;L��� � 4��� [\] .  

–  	�1+���ITU-T X.810 (1995) | 9����� ISO/IEC 10181-1:1996F  ���%�)� �7R��>�–���  P7L�� N78
 'U�2)� '*+,T�– 'U�2)� '*+,T� 4��� ��7%>76 –'��@ (�+, . 



   �������(2005/09)  ITU-T H.235.2  2

–  	�1+���ITU-T X.811 (1995) | 9����� ISO/IEC 10181-2:1996 F ���%�)� �7R��>�– P7L�� N78��� 
 'U�2)� '*+,T�– 'U�2)� '*+,T� 4��� ��7%>76 –^�;7���� '7%>76 . 

–  9�����ISO/IEC 9798-3:1998 F ���%�)� �7R��>�– 4��� ��7�;� – ��,�7>�� ^�;7��� – �_`� 3 : ��7�a
Q*���� �7���� ��7�;� ��b�/�.  

− IETF RFC 3280 (2002) F '7�*��� D7��2)� '7%>76 (��cMX.509 ����c��� K��"E '*
�� '28��� d,��,e� 
(CRL).  

2.2  ������� �	�
��     

[ISO/IEC 14888-3] ISO/IEC 14888-3:1998F  ���%�)� �7R��>�– 4��� ��7�;� – N7�f��� �� '7*���� �7����� 
 �_`�3 :����c��� 9%@ '*
�� ��7�a.  

[PKCS] PKCS #1 v2.0 : 123 ��7��RSA ��Z�g hRSA h1 �@+�E� 1998�  
  html.index/PKCS/pubs/rsalabs/com.rsa.www://http. 

[PKCS] PKCS #7: iN
����� j7!�� 123 ��7�� ��T�� 5C [9,�1 	���� [�E3� RSA 9��1W� F
1.5 B Z��� F1 T
M+� 1993�  

html.index/PKCS/pubs/bsrsala/com.rsa.www://http. 

[RFC1321] IETF RFC 1321 (1992) F N
����� Nkl '7����BMD5.  
[RFC3447] IETF RFC 3447 (2003) F '7�*��� D7��2)� 123 1����(PKCS) I�� 1 : ���8m�2.1 4� 

 123 '28��RSA.  

3  +"��
���� ��,�)���  

 G�0�� F	�1+��� 234 p��sK�+�� �.9����� ����:�� B [,93/H.323$ 3/H.225.0$ 3/H.245 [,9�+�� �.9����� X�" i# r���"  
B [��:�� 234 .B 	������� ����0��� -�@$ B r�6. 	Mn��� 	�1+��� 234 �P���P� Q���� R�0> ���1+�  

X.800 | ISO 7498-2$ X.803 | ISO/IEC 10745 $X.810 | ISO/IEC 10181-1 $X.811 | ISO/IEC 10181-2.  

1.3  ������� ����� ����: ��,�^;�� 9��1# ��0�* (CAs) F?�06� ?�>+��� /��* B J����|� ����C 
 �$��L�W� F,�
�C�@ 9��1# 7(� 5� 	��+
��� G����� Z���:�"��,�^t."  

2.3  ������� ����� ������:  ��,�^;�� ���+:� ��9�,# �6�) r(`��� 8���X.500 (�� ��,�^t <��
���
 [�q��� ��,�^;�� ���+>$(CRLs) . 5C 	�$g�� D��� �^�L�$ ���+���� ��� i# l�:��� 8�* \M+� z�b 5� 	>+'+� �4$

 ��,�^;�� 9��1# ��0�* 5� �4����� ��� ���+���� w+��(CAs) $ ��0�* 5�8�]���� F 5C P$���+���� 234 	>, .  

3.3  �!"
�� ��"�#��: \:� 8.+� +4 �)	.����� 	.\:� 	���� J����. ( 5L� z�� ���0�� 	��*�� �
>��� 8�`
���
 ��+
��� ���:��$ 	��>+�� 	��*��� a+� ��t �K,�� % 	���� �l:  

(i  $ �	���� �l ��+
��� ���:
�� 8'�� ��� ���:� 7�
��*�@ �;�� 8.+���� %  
(ii  .+���� 3�� �n�q� � 	��>+�� 	��*��� %��:�� 8.  

4.3  $%� &�' (����� )�*+�� �,��� �-�+-:  )&� U�C [,�^;�� �+����� ?�+�� 7+E+�$�@ 5�L�(OCSP) 
 5� �����0����.��	Mn��� [,�^t !�q�# 	��b  . 7+E+�$T�� J����*� 5L�$OCSP B 	�`
��� 	���q;��� ����0��� -�@ 	����� 

 !�q�W�@ 	1�� ���+��� \M+�[�q��� ��,�^;�� ���+> ?� ����� 5L� �� X�� ��a +{ U�C . ?�+�� +���� 9���C� 5L�$
)&� c9�� [�q��� ��,�^;�� ���+> 7�
��*� 5C 8.�@ 	@�`Y )&� U�C [,�^;�� �+�����.  

http://www.rsa.com/rsalabs/pubs/PKCS/index.html
http://www.rsa.com/rsalabs/pubs/PKCS/index.html
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5.3   ./�0��1�2���:  J�����8�E+�� %��E +4 H.323 8'�� )�*$ � �9�������+� .
�� 5L�$ J���8�E+�� %+L. % 
 %��L� �:��+�� ?>+�� Q:� B r��>�$ %+L. % $ 	��:�� 	L�t [��CH.323��+��� �9��� 8`� 5�  . J��
�� 5L�$8�E+�� 

>+��� 8`� 5� 	��� J�^� �,g. %�l�:��� B �L����$ [,�^;�� 	�b(1 5� G�����$ ?.  

6.3  1�34#�� ����: ���C�@ 8�]���� ��0�* 8
�� 9��1# ��0�*$ <�
����� <@ 	0�*$ ��0�* �49
��,�^;�� .��(� G�� B ��,�^;�� 9��1# ��0�* i# �^���$ <�
����� 5� ����0�� U���� �4$.  

7.3  5"��� 1�346 ����: �M(�# $ ���:�� %���M 	��b B 9�L�W� J��� 	�����@ 	���u�# D>+�� 8�]�� ��0�* .
	*9�
�� B �M+� �4$8���� h����$ 8���� 	
�> U�C /+'+� D>$ ��l B �Y %�E �K ���C r�>n��� r���>+� .  

8.3  �"�7�- �-�8 ./�+-:  	��
C B /+'+� )�*+E w�� �����E ������� % 5L� %��E +4 $ 7���� $ FG��
	>+'+� ���+��� 	��� J��
E.  

M+� 8" 5� 	������ ����0��� 	�1+��� 234 J�����$5�K� ����� \.  

9.3   9+�#�;�<�
�=:  8�
����� 5����. z�b 8�
����� %����*� ?�>�+���@ 5�K� 	:1�+� 234 5�K� 	��� ��C��
��&� ���:�� 	0*�+@ ���0��� !�u" -�@ ������ �
>��� ?�>+���@ .P 	���K� 	��&� 234 % �b(.$   /n��� ����>+� �M+�

*� �P�b B �^��CXC(���@ ��
]�� $ 8��*���@ XC(��� $ F<�:����� G����$ ���� J���� . %����*P� %+L. % 5L�$
r���:� 2,�:Y 5�K� ������� 	��E+�� 	��*��� %����*� 5� G���� ��� )���0��� 81 %����*� ( ���� i# 	��*��� 7�*9# ��C

 �� )��+��� �9��� Fr(`�.(  
����� ������ ��� 	
 ��� �� ������ ���� ��� � � ��� �������� ����! "#$ %&�#�� ' (��)*� .  

 %����*P� G��0� 5L� F��l 5� �s��� U�C$2,�:Y [u:> ��* U�C  [u:>r�6. . !��"W� ,��$III 	�����@ 234 5�K� 	��� 
 +.9����� 5� !��"W� ,�� <b B h�A i# h�AII4 5�K� 	��� [u:> [u:��� 	��� 	�����@ 23.  

10.3  1->#��? 9+�#�;�: 8
����� %����*� ?� %���>P�@ 	��*��� 8��L� �¡M+� 	"$,u� 	��� 	��� 234 . 5����|.$
��&� ���:��@ ���0��� -�@ Z��1 +{ U�C r��
>9 ?>+. ����C 8
����� .XC(��� 5� 	��*��� U
�|� ��l i# 	M��W�@$ .

 �M+�$!�+��� U�C 5�K� ���� �}�l 5�K� 	��  .[u:> [u:> ��* U�C P# r��� 8��L��� $ %����*P� G��� 5L� P$ . ,��$
 !��"W�II	���K� 	��&� 234 .  
����� �+#��� ,��$ �+�- /01 2�3�! ��45� 678 9-:�;� �)��<
 =41 ��! ��4> ?@:; ��� A��+-��� B�-�:��� �CDE; �4F1  ' B�-:��� G��H� (�
 %&�IJ��) 2�3�! �L<�RFC 3280.(  

4  � -�������������  

 	�1+��� 234 8
������������	������ :  
ARQ  7+���� X�A (Admission Request)  

ASN.1   �>9 ,�_ X�E�� u����1 (Abstract Syntax Notation One) 

CA [,�^;�� 9��1# 	0�* (Certification Authority)  
CRL [�q��� ��,�^;��@ 	
��> (Certificate Revocation List)  

DH "%�
��4 �:.," (Diffie-Hellman)  
DNS 5.,���� !�¢ (Domain Name Service)  

EP 	�M�A 	0�� (Endpoint)  
EPID  	�M�A 	0�� 	.+4 h���� (Endpoint Identifier)  

GK  ��+@ �9�b (Gatekeeper)  
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GKID  +@ �9�b 	.+4 h������ (Gatekeeper Identifier)  
GRQ ��+@ �9�b X�A (Gatekeeper Request)  
ICV  8��L��� 5� G����� 	
�> (Integrity Check Value)  

IP D����W� 7+E+�$�@ (Internet Protocol)  
ITU �P���(� £$��� ,��P� (International Telecommunication Union)  

LDAP ��� ?.���� 7+E+�$T��8����� i# l�: (Light-weight Directory Access Protocol)  
LRQ ?>+�� �.�� X�A (Location Request)  

MCU e����� [,���� �L���� [�b$ (Multipoint Control Unit)  
MD5  �>9 	��*��� ����5 (Message Digest 5)  
NAT 	L�;�� %�+�C 	v�� (Network Address Translation)  
OID  h���p�s 	.+4 (Object Identifier)  

OCSP )&� U�C [,�^;�� �+����� ?�+�� 7+E+�$�@ (Online Certificate Status Protocol)  
PKCS ��+
C ���:Y \:� J��� (Public-Key Crypto System)  

RA 8�]���� 	0�* (Registration Authority)  
RAS  �+����� ?�+��$ 7+����$ 8�]���� (Registration, Admission and Status)  
RSA ��+
��� ���:��@ %��,$ \��t$ D�:.9 	��a9�+� (Rivest, Shamir, Adleman)  
RTP ���:�� D>+��@ 8���� 7+E+�$�@ (Real-Time Protocol)  
SHA <� 8���� 	��a9�+� (Secure Hash Algorithm)  
URL �b+�� ,9�+�� ?>+� (Uniform Resource Locator)  

5  ��./)�0�  

	������ ��b(01P� 	�1+��� 234 8
����:  
¤  “Shall”���u�# X�A i# \;� .  
¤  “Should”�9��� ��L�$ ����� 8
C i# \;� .  
¤  “May”	�1+� Q��$ �9��� 8
C i# \;� .  

 J����� % ?�>�+���@ 5�K� 	:1�+� 5L�$@���� A�3#�B C-D� �����- H.235.1 	.���� G����� ��l Ju� �l# 	��+���.  

 %�!��"W� ,��$II$ III 	:��� ��4+.9����� 5�K� ����� G��0� 	�:�E  5� h�A i# h�A$ [u:> [u:> ��4+.9���* 8`�
 ������(�� \:]��� ������ 8`� 5� 	:��� 5� ����  ?�)�
>��� ?�>+���.(  

8��*��� %����*� r�
��, �M+� 8��*��� 8��L� 	��� D��E 5¥�$r�
��, r����1 Q�� QL��� %¦M  . %����*P� j+�*K 	�����@$
2,�:Y	��*��� �P�_ 5� 	���� 	�C�M 	C+
_ U�C )�M ��� 5n�g�� 8��L��� %¦M F . ��. ��� 8��L��� ����� U�C �34 G�0�.$

P 8��*+@ �^����  	.�����)	�
>��� ?�>�+��� r(`� .(	��� 8
���§� G��0��� B$ �3L4$ ���0�� 	"$,u�� 8��L���$ %����*P� 
r���� r�:�� y��|� % %$, �}�l ���:��.  

�K� ���+��� ?�v %¦M ��l i# 	M��W�@$5 B ?�+� [u:> [u:> 7��� CryptoSignedToken . 234 j��b ,��.$
 !��"¨� r��M$ [u:> 8E ��C ���+����II.  

	�*�* 	:�@$ Fw�� 	�b�� 5�$F��� X��|�  h�A i# h�A 5� 5�K� ���+) Jo���� 7�
��*� ��C )�M 	�L�8�E+�� 
H.323 !��"W�$ III ( B 	C+�+�� ���+��
�� 	�'�� ���+��� 7���CryptoSignedToken B ���+���� ��� %ux �^�L� 
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 	;�MCryptoToken 	��*��� 	��:�� .9+���� !��' ���+���� 234 \q�� P$ .���� Z��.$ <@ u��
��� 8�:�� p�s h�� 	;�:
CryptoTokens[u:> [u:>  F$�}�l 	;�:��h�A i# h�A 5� .  

$ [u:> [u:> ��* U�C 	�
>��� ?�>�+��� 8
���� ��� 	.�����(�� �������� G��0� 5L�$/h�A i# h�A ��* U�C $. 

6  ��1 #  

��E 	b���� 	�
>9 ?�>�+�@ 5� 	:1�+� 	�1+��� 234 ��� �.+;� <�=�� 	�
>��� ?�>�+��� J����*� 8" 5� 9�H.225.0 .
 5�K� �����E ?�0���$H.323)  ���b+�� F��@�+��� F	�@�+��� ��*9��� F�.9�0��MCU�4\s$  ( 5�K� 	:1�+� G��0�

	"��� ��C 2\M+� $ 5�K� <�� h�© 234 ?�>�+���@.  

$p�:� 	:1�+� K� 5�@+ª 7�
��*� ?�>�+��� ��+��� �9��� TC \����� cl���u�# +{ U�C ������ i# ����. cl+ª +4$ 
 ��:��� \�����H.245�	*�9��� 5� r��.u� 	�@�+��� ��*9��� TC [�o���� ��� 5C 	:��� cl�ª \M+� X�0�.$ .  

 	:��^�� U�C ?�>�+���@ 5�K� 	:1�+� G�0�$IP" 	������ " ������� 	�@���� X�q��$ ���� ��� ��������� U�C 234 5�K� 	:1�+�
�© 5�K� 	:1�+�  	0����� 	�*�*K�H.235.1 . 	�,����� 	¢����� 9��*K� [9�,¦@ ?�>�+��� 5� 	:1�+� )���� P 7�`�� 8��* U�C

5.,���� ���� B ��u:��� . 8��*��� ��:��� \����� 5�g�$H.245Lb r�6. �M+�$ �^���L� p��sK  %��L� J��@ G���� r���
8��*��� . 7�
��*P� ?� h�A i# h�A 5� ������ %����*P�$ [u:> [u:> 5�K� ?�>�+���@ 5�K� 	:1�+� J��� ��3@$

 	��E+�� �����
�� %$«���H.235	0�*+�� 	�@�+��� ��*9���� $ .  

 8��*��� i# 	�����@ ��:1�+�� 234 �^���� ��� ����&�$RAS$ H.225.0$ H.245	������ �4 F:  
•   %��E w�� 8
����� %����*� ����� -q@ j+s��G��0��� B 	��*��� ��u:> ,�C 5C.  

   ������1 � �E�< NIHO; "Hop"" %�H- " ��DQ �RF1 S#T �F8H.235 U:V:� ) %&4#�� N�W��� %4X� A�$�:$ AY�:$ Z)�X 2[\�
 =]4^ A_��F���`����+a� bc�X A (@ A� ��� ,��F�; B� +#�dO� ��4F1 A�@:� � A��DE��� ' %�H- %�H��� ([> �� ��e� fg

��� 	
 ��� �� 9�)�Eh� i$ 2�����X 2�F�! A���j�F;.  

•   	���� !�u"K� ?�v 8��L�)�P��� (G��0��� B 	��*��� ��u:> ,�C 5C 7u�Y F�� %��E i# 	�1�+�� 8��*��� 5� .
8��L� %+L. % ����.$r��L� r�9��� �+> ���+;C ,�C 	0*�+@ �^��C 7+��� ��. ��� �}�l 	��*��� .  

•   �M+.�	��*��� 8
� 234 5�K� ����� %��L��� J�C$ 8��L���$ �G��0��� B [u:> [u:> 	��*��� %����*�  
•   \M+� r�6. 5L� <���E <@ ��,��� ��. ��� 8��*��� %��L� J�C����� h��@> ,�C 5C  B 	��*��� ��u: w+���

G��0���	��*��� �4T�� ���  . 	���� !�u"¬� %��L��� J�C �M+�. /, 8L;@$)�P��� (	��*��� 5� . 7��� +4 �
E
 	��*9 �� 	�M�A 	0�� 8*�� ����C 7�`�� 8��* U�CSETUP �
^��@ 8�:. �
��@$ ��+��� �^*9�b i# ) 	0����EP 

 ��+��� �9���$GK ( [�C	��E$ �����.  

�4$ F��. �
�M [,9�+�� 5�K� ����� 	0*�+@ 	:��� ��!���CP Z����� ������ �M+�.$:  
•  	��&� -M9 	:��$ h�^��� ��� ��!���CP� : 8`� 5� 	.�>+�� \M+� 	�
>��� ?�>�+��� 5� ?.���� G����� 	C�0�*�@

���!���CP� 234  
•  )&� U�C 8��, ��!���C� :� �!��"# �
� ��!���CP� 234 8`� 5� G��0��� B [u:> [u:> 	��*��� 8��L�$ %����*P

r(`� F,��� �o���$ 	����0� [u:> <@ )&� U�C ��t 7+�, ��C 8�� ��� . r����E 8����� %+L. ����C$
� 5� [������ !�u"K� i# 	�����@ h�A i# h�A 5� 8��L���$ 8
����� %����*� ,+"$ ?�� Fr�����0� 8`� F	��*��

���!���CP� 234  
•  	.9��L��� ��!���CP� :���!���CP� 234 8`� 5� ?@����� J�>9$ D>+�� ���@�A J����*� �
�  
•  R��&� :���!���CP� 234 8`� 5� 8
����� %����*� �
�  
•  8�1+��� h�0��� :%����*P� 7�
��*� ?��/��!���CP� 234 8`� �.+;� 	��*9 8L� 8��L���.  
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 ��l ��>��* B G��0��� 	�@�> 234 5�K� 	:1�+�$�� �.9�0�� [\`LV� 	�
� ��� %+L. P�* 	
�E ���x/ ������ ���:�
 ��4+.9������ B r(`� Fr���
C �^�M/�0��� 	������ $ /�0��� 	�*�+�� . 	�M��# 5� ����� ?�>�+���@ 5�K� 	:1�+� �M+�$

 8
���� 9�L�W� J��� 	�����@��,�^t$ 	�
>9 ?�>�+� . <� 8���� 	��a9�+� 8
���� % 	�
>��� ?�>�+��� 5L�$1 �n��� $ 
�>9 	��*��� 5$ %����*P� ��M+� �
E 8������ ?� / 8��L��� $) 5.!��"W� ����II$ III.(  

 �����L� �q��.$H.323 %����*P� $ 8��L���$ %����*P� 8
���� ��� 2,�:Yu:> ��* U�C  !��"W� 8
���� % [u:> [II .
 �����L�� %=t 5�$H.323 %����*P� ,�_ J����� ��� 2,�:Y8��L��� 3�:�� P  . �����L� �q��.$H.323 8
���� ��� 

 %����*P�2,�:Y !��"W� J����� % IIIh�A i# h�A 5� ����b %����*� !��"# 8" 5� .  

� 	.� U�C 	�1+��� 234 G��0� a+®$�^�
E=@ 	��*��� 8
;� ��� 8��*��� 8��L . 8��*��� 	�����@$RAS H.225.0 �0q� 
 	��*��� 8��L��� 	.�RAS !����� �.+;�� 	�����@$ ��^�
E=@  !����� �.+;� 	��*9 �0q� �k¦MH.225.0 ��l B �Y �^�
E=@ 

 ���*9Q.931.  

+���@ 5�K� 	:1�+� Z���$�T�� ���0��� ���b$ 7�*9# ?�> 	��+E+�$PDU 	�:��$ 8��*9 5
� �L���� H.225.0 ��+�> B 
J�� %��=@ 	��:� . Z���:�� z.�� ���  X�0��$H.245 �P���P� �P�b B ��:�� 	��:��� ��+���� B \����� �^���u�$ 

7�`�� 8��* U�C F	.�q�� w��� 	�.+0��.  
 ������2 �ke l�;�Hh� m�4� n)��> :o /01 pq  =[��� ?HJ; r��G.711 (��)
 4#$ �C�sh� 302 �� �IF� ` 9�t�; %)4@ 64  n! A��$

��  �� �\`! (&�#�12�0u�:�h� �V&�v� �� 2��:� .  

 r�.,+
C 	����� 	�0��� 8`f)/9aK�@	��$��L�W� 	����� B  ( 7$�I� B1?�>+���@ 5�K� 	:1�+� 7�_  . 8��L��� !�q�# ��C$
# 9�;�� r���M 	����� 	�0��� B ���)�6�K�@	��$��L�W� 	����� B  ( ¯���	:1�+� %����*P�@ 5�K� )�M . 9��� �+0�.$

 <�
>��� <��>+��� <@ 9����P� U�C ?�>+���@ 5�K� 	:1�+�RSA-SHA1$ RSA-MD5 . 	:1�+� 7�
��*� r�.9��� a+®$
 B [,9�+�� °+��� \:]���@ 5�K�H.235.6)  [��:�� ����H.235.6/6.1 (?�>+���@ 5�K� 	:1�+� ?� GM�����@.  

 E?�F�1/H.235.2 H@���� A�3#�� �����-   

��	
�� ���� 

���� ���	� 

RAS H.225.0 H.245) �����(  RTP 

SHA1/ MD5 SHA1/ MD5 SHA1/ MD5  �������� 

���� ���!" ���� ���!" ���� ���!"  

SHA1/ MD5 SHA1/ MD5 SHA1/ MD5  ��#$
�� %	& 

���� ���!" ���� ���!" ���� ���!"  

SHA1/ MD5 SHA1/ MD5 SHA1/ MD5  '��$��� 

���� ���!" ���� ���!" ���� ���!"  

�*#+��     

,�-
��. /$0���     

1�"�-�� 2��34 23�56�� �*7!" 23�56�� �*7!"   

����� � ����) H.245��H< %�F- ' �1:w:�  ����) �! �H.245 B��� �u:; ' �x4� H.225.0.  
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 ������3 –  ,�<��` �@:; f! y�DF�H.235 2�3�! z�>! ) �0�`� ,��4^� ,�$�:$� ��$�:$ ,��)�X \�H.235 (B�-:���$ ��e� �Hu�:�.  

 ������4 – {�� ��e� ��4> 4�4� 2�3�! %&�IJ�� ' %�@:�h� G��Hh� (�+#��� ,��$ B�E�d; �� ���E� �I�4�� )(�\� :4`s� f���< =41.(  

��� $ ��+
C ���:Y ?�>+� J��� 5� 8
����� ��:. % %����*P� �± �
�M 5����. . r(��L� [,�C J����� �34 J��.$
!����� 86M %��L� J�C$.  

$;��!��"# 	�1+��� 234 ,�� :  
•   ���� �� ��	
��� �	
���� ������ �	
����� ���������
� !��
"� ������ �# $�%��/ ���&�� '
�&( �# ����)*

+�&,� '�	
���� -
.��� �	
���� 0�&�12 ��
(� '
)�34��/ ����.���� '�-��56� 7� 
89:� !��
"4� ;���# <
5���  
����)3�� !��
"4� �# �	
���� =���� �>� '�	
���
2 ��
(� ?��@� ��0�	6�/ A�B�� '�	
����� ��
(� C D������

E�0
F4�.  

G���� �34 B ,�� P 8��*+@ ��!��"W� 234 8`� 3�:�� 5L�$.  

 �*�*K� 5�K� 	:1�+� 7�
��*P �
� �.�� U�C [9,�> 	����� �P���P� �����EH.235.1 ?�>�+���@ 5�K� 	:1�+� $ 
� B �^��# 9�;. ��� 5�K� p��s 	.+4 ��M��� ����� 	0*�+@ ��l$ 234 <���*��)tokenOID$ algorithmOID ���� �

 [��:�� r�6.20.(  

��. �
�M 	:1�+�� 234 B 7�
��*(� 	����� ��!��"W� 8`
��:  

 !��"W�II	1�� Z���:� c�$a 7�
��*�@ 	�
>��� ?�>�+��� i# ����. / 8��*��� 9�L�# J�C$ 8��L�$ %����*� \M+�� 	��+
C
RAS FQ.931$ H.245 .� 5L�$<@+�0� 9�+0��� 8��L���$ 9�L�W� J�C %�E �l# 	�.�0�� 234 7�
��*� �.9�0
�.  

rP§,���� $ h�0�� ��b$ %����*P� %+L. % 5L� F5�K� 	*���� r����$%����*P� G��0�@ / r�6. ��L��� 2��P� B 8��L���
5�K� \M+� [,�.a ² 5�$ .9�0�� �b=@ 	1�&� 5�K� 	*���� 5L�$ Z��� % �." %����*P�2,�:Y " 8��L��� j��b %$�@

 ��:��) [��:�� ����9.(  

$$ %����*P� 8;M 5� D�`��� 	�@�+@ ��*9�b �;�L� ����C/ 8;M $�� 	��*9 B 8��L�RAS/ !����� �.+;� 	��*9 $
h��0� 5� 	�§�����/ 	�@�+��� ��*9��� %¦M F�� ��+@ �9�b�� 	�'�� -M9 	��*�@ ,�� X�* ?�$ 7(� 5� 5�K� /�:�# <

 U�C -M���securityDenial [�:t � U�C $  [��:�� r��M$ 	�*��� w�� 5� =0�11.1/H.235.0 . u��f U�C [9���� r����$
 	��*9 8����. ��+@ �9�b � U�C X® F��^"�+� 	��*$ X�� U�C$ FJ+]4 y$�bxRQ ��M���� U�C �+�� 	�n�g� 

�� \s p�s ,)tokenOID FalgorithmOID ( 	��*�@ X�]��. %xRJ	��*��� ��� 84�]�. % 5L� $ 	�n�g� \s  .
��^"�+� ��� �3�� 5�K� y�b 8�]�� �q��.$ .w�� 	�b�� 5�$F 	�n�g�� \s 	��*��� 84�]�� % 	�M�0�� 	0���� �q��. 

5� w�� [�� 	�$�V� 9�L� % 5L�$ 7�^�W�$ F	�§������ ��M���� 9����� ��+� 7(� OIDs	:���  . �9�� X® ��3E
 	��*9 8����. ��+@H.225.0 SETUP ,�� \s p�s ��M���� ?� 	�n�g� )tokenOID FalgorithmOID ( X�]��. %

 	��*�@RELEASE COMPLETE  U�C X���� ?6. %$ F	�n�g� \s securityDenied	��*��� ��� 84�]�. % 5L� $  .
��^"�+� ��" �3�� 5�K� y�b 8�]�� X® F8`��@$.  

 �
� �.+;� Z��.$H.235 !��"W� 7�
��*� U�C 	�P��� 	���L�# II ��M���� 	
�> i# ����� 	�n�0�� 5�K� 	��  % �
E 
 p�q��) [��:�� r�6. ����20 (	��*��� �P�_ ��.+��$ .$�b 7(� 5� r�.u�9 p�q�� ��M��� 5n���$ h) h�b r(`�"A" (

���� �34 B.  

 �P��� 	:1�+�� 234 J����� P$H.235 ICV 7�_ B ��:�� 8��L��� 5� G����� ��> ?�+� w�bK�@ 8@ Fsignature  i#
 	;�:��token 7��� 5� cryptoSignedToken.  

1.6   ����#��H.323  

 �����L�� �M+� % p��:.H.323:1�+�� 234 G�0� ���  <��1�&� 	H.323<������� :  
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•  �?.���� 8�1+���  
•  ��+@ �9�b TC \����� cl+ª.  

7  ����
�� 2���3�� 4��-! 5���3� *� ��6��� *�6�����/ ��8�) :��%;�II(  

 !��"W� 7�
��*� 7�b B 	������ ��!��"W�@ ������ �9$�6�� 5�II[u:> [u:> 5�K� p��sK :  
•   J����*� 5����. 	��a9�+&�SHA1 $ MD5 	��a9�+&� ?� RSA�
>9 ?�>+� c���W  . <������@ ������ au�.$

PKCS�>9  1$ PKCS �>9 7����� 8�q;��� 	��@�> .  
 7��� 5
6�. % �q��.$CryptoH323Token 	��*9 8L� RAS/H.225.0	������ �P��� :  

¤  nestedCryptoToken r��
6�� CryptoToken�� �6.  7�cryptoSignedToken	������ �P��� ?� :  
•  tokenOIDU�C r�C+�+� :  

¤  "A "%����*P� j��b % U�C 	�P���/ 	��*��� �P�_ ?�v �6. 8��L���H.225.0 RAS $ 
 !����� �.+;�) [��:�� ����11(�  

¤  "B "%����*P� j��b % U�C 	�P���/��� 5� 	�C�M 	C+
_ w+* �6. P 8��L��� �P) ����
 [��:��16 ( 	��*��� 5�RAS/H.225.0�2,�:Y %����*P� p��sK   

•  token	������ �P��� �6. :  
¤  toBeSigned 7��� �6. EncodedGeneralToken +4$ r����M 7�_ ClearToken �6. 

	������ �P��� :  
•  tokenOID U�C r�C+�+� "S" % U�C 	�P��� ClearToken��*P� ��>  p��sK 7�


%����*P�/8��L���/��� 	��*�� %��L��� J�C  
•  timeStamp�D>+�� 	�@�A U�C r�.+��   
•  random�[�b�$ [\�+@ �.�u��� ?@����� �>9 U�C r�.+��   
•  generalID ���# 8*��� 	.+4 h��� U�C r�.+�� )	.,�bK� 	C�lW� 	��b B(�  
•  SendersID�� 	.+4 h��� U�C r�.+�� �8*�  
•  dhkey�:., ��
���� 8�� B r������� ¤ 7(� 	�1+��� 234 B ,�� +4 �
E %�
��4

 <@ 	�6���� [��:��Setup$ Connect:  
¤  halfkey�!�u"K� 5� !uI ���+;C ��+
C ���:� U�C r�.+��   
¤  modsize U�C r�.+�� DH-prime ) 7$�I� ����4/H.235.6(�  
¤  generator U�C r�.+�� DH-group ) 7$�I� ����4/H.235.6(.  

 ������1 � 4F1 =41 y�DF� }:R�� ?H~���$ ��e� �Hu�:� f�& B�-:���$ ��e� �Hu�:� (�+#��� 
 (��)
 ,�+0#�yH�&� &:�� =41� f�+0�8dhkey ,���� Bw� ��� �� 2�4$ ���� �halfkey 

�modsize� generator /01 '0'B} A'0'BA {'0'B.  
•  certificate U�C r�.+�� [,�^;�� [,�^;�� )ª U�C �^0ª 7�. z�b 8*�
�� 	�
>��� ")V "

 ��,�^;�� U�C 7��MD5-RSA$ "W " ��,�^t U�CSHA1-RSA( 7��� \�.$ 
certificate 	������ [,�^;�� ) [��:�� ����14.(  

•  algorithmOID r�C+�+�U�C :  
¤  "V " ?�>+��� 7�
��*� U�C 	�P���MD5-RSA�  
¤  "W " ?�>+��� 7�
��*� U�C 	�P���SHA1-RSA.  
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•  params r�C+�+� U�C NULL.  
•  signature 	��a9�+&� 	0*�+@ j+�V� ?�>+��� U�C r�.+�� SHA1 $ MD5 RSA B 

 �P��� 8
_) %�E �l#tokenOID U�C r�C+�+� "A " [��:�� ����11 ( -�@ $
 	���� �P���) %�E �l#tokenOID U�C r�C+�+� "B" [��:�� ���� F10 ( 	��*��� 5�
H.225.0 RAS!����� �.+;� 5� $ .  

   ?�+. ����CtokenOID U�C "A " ���b+�� 	.�
�H323-UU-PDU w+�� ��l B �Y 	��:��� [����� B [\��� 
 	��*���H.245 	��*��� 8
_ B ?�>�+��� j��b !��"# �q��. H.225.0 !����� �.+;� 5�  X"+Y �P��� 8
_ ?�

 [��:�� B 9+E3�� !��"#11 . %�E �l#$tokenOID U�C r�C+�+� "B " B 2,�:Y %����*P� ��.CryptoToken 
 !��"W� G��0�@III)  [��:�� ����10.(  

•   ?�>+��� ���# 8*�. �3�� %��L�� G���.)�`E $ [�b�$ G��0� 	.+* [u:> ��C ���. �>$ (?�>+��� �34 5�.  
 ������2 �  ����*� (�+#��� 9J�� f! ���
 ��h� f���g$II �]�#h� N����$ algorithmOID �J�H�� ' cryptoSignedToken)  �E��:$

 ):3X 9J`"V " �!"W.("  

8  =�>?�� �	
�� �@A�� ��:��%B  

 ���b+�� �M+� % �q��.MCU.��K� G.�A 5C �.9�0�� X�A U�C <�K� ��,�^;�� ?.a+�  5H.245 :
ConferenceRequest$ ConferenceResponse [��:�� B <�� +4 �
E 	��:��� [����� B 5.\��� 8.8.1/H.235.6 . ��

 U�C �Eg� 8L;@$ 	�.�0�� 23© 7+���$ e����� ,���� �fg� /��* B w�� �.9�0� ��,�^;�� X�A �.9�0
�� Z��.
�fg�� B 5.��³� <E9�;�� 	.+4.  

�.$ ��K� �o�ConferenceRequest X�0�� requestTerminalCertificate	������ �P��� ��M$ :  
•  terminalLabel : [�b+�� TC ������ h��0�� 	�+��� 	��*+E 8
���.$MCU�  
•  certSelectionCriteria :�<�� )ª 5� ��,�^t P# ��0*�+@ X�0. % 8*�
�� 5L� P$  
•  sRandom :+;C %�����X��0�� 8*��� �@ J+�. ���.  

 	��*��� �o���$ConferenceResponse 	��*��� terminalCertificateResponse	������ �P��� �^�M$ :  
•  terminalLabel :h��0�� i# 	�*��� [,�^;�� �� Z���$  
•  CertificateResponse : [�b+�� 	@�]�*� \�.MCUU�C 	C+�+� �P��� ?� :  

¤  terminalLabel :������� h��0�� 	.+4 ho���  
¤  certificateResponse : ���+´ 	���* 5C [9��C ?>�+��@ +4$ASN.1 i# r�,���*� [�:;� 

EncodedReturnSig29���C�@ :  
•  generalID :������ h��0� 	.+4 ho���  
•  responseRandom : [�b+�� �]��� ���+;C %����� 	
�>MCU�  
•  requestRandom :.$ ���sRandom���. �� c���#   
•  certificate : �^�M 7�. ��� ���*9# ,���� [,�^;�� �o��.$type ho��� �49���C�@ [,�^;�� )ª U�C 

 	.+4OID 	
���� �o���$ certificate 	�
>��� [,�^;�� ) [��:�� ����14.(  
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9   C�D EB C�D F� G�>���0�) :��%;�III(  

 8L;�� p��.1:� +.9���*  ��*9��� <@ 	��E+�� ������� ��M 8�GK e�����$ EP 	
��� ��
�> ��M 8
����$ F
CryptoToken$ h�A i# h�A 5� %����*(�$ [u:> [u:> %����*(� /[u:> [u:> 8��L��� $ . 	
�> G�0� P$

CryptoToken©��b [,�C# �q��.$ <���E <@ 9+�V� ?0��� U�C P# [u:> [u:> %����*(� �.�" ?0�� 8E B � . 5�$
 	
�> ¯��� Fw�� 	�b��CryptoToken !��' \q�� P$ 	�*��� 	�M�0�� 	0���� B [�b�$ [�� h�A i# h�A 5� %����*(� 

�� 	0�*+�� ����� 8�� . B [\��� ��,�^;��$ ?�>�+��� 	�b(1 5� G���� % ����� 234 ?�0���$CryptoToken 5� 
q��.$ h�A i# h�A 	
���� \�� % �� �CryptoToken8���� !��' .  

  

  

 1>���H.235.2/1 HI
J K� I
J C- 9+�#�;�? (L�" (L�" C-M� 9?N#- E!�#��   

  
 ������1 � �J�� ' iD� :8 �+` �0RHF� ��DQ %4�1 �`:�� =4�h� f:�� 4- 1f��� ' B�� 4- �!  f��` �H�j� H.323 �J� ft` 

Y�:D�� Z)�a� �� 2����.  

 ������2 � �]�#+0� 2�#D; tokenOID �+���� 4R�� f�` ��
 �� 4�4� /01 2�)&�- �`:�� =4�h� f:�� AiDh� CryptoToken :8 �0D��dh� 
 �`:�� =4�h�")S (" �>� ���
 2[��� �!")R.("  

 ������3 ���� 	
 ��� �� ������ ��<���
 )7#�; BE�� �� ��:J��� ����) z:�� ?�; �E��:�� ,�<����� f! 	
 2��L< .  

���� �^" 5� h�A i# h�A 5� ����b %����*� U�C 7+��� 8" 5�� ��	��E+�� H.323 F	L�;�� 	0�*+�� �1�����$ 
	�M�0�� 	0���� X�� % �q��./
>��� ?�>+��� h��0��	������ 	�.�0��@ �:  

 7��� �6. % �q��.CryptoH323Token 	��*9 8E B RAS/H.225.0	������ �P��� :  
•  nestedCryptoToken U�C r�.+�� CryptoToken 29$�@ �+� cryptoSignedToken	������ �P��� ?� :  

¤  tokenOIDU�C r�C+�+� :  
•  "A "%����*P� j��b % U�C 	�P���/L��� 	��*��� �P�_ ?�v �6. [u:> [u:> 8��RAS/H.225.0 

) [��:�� ����11(�  
•  "B " �P��� 5� 	�C�M 	C+
_ P# �6. P %����*P� j��b % U�C 	�P���) [��:�� ����10 ( 5�

 	��*���H.225.0 RA2,�:Y %����*P� !��"# h�© !����� �.+;� $ .  
•  token��� �P��� U�C r�.+�� 	���:  

¤  toBeSigned 7��� U�C r�.+�� ClearToken	������ �P��� ?� 8
����� : 

•  tokenOID U�C r�C+�+� "R " % U�C 	�P���ClearToken %����*P� p��sK 7�
��*P� ��> 
2,�:Y/�h�A i# h�A 5� %��L��� J�C  

������CryptoToken 1��	
��� /���� ���� �������

������CryptoToken 2� ��	
��/��� �� ��� �� ����� 

��	! 
�
"��

#$% 
�
&'

()�*
+�,- 

��	! 
�
"��

#$% 
�
&'

()�*
+�,- 
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   ������4 � /01 2��0#@ �I��DE; n�q ��F�! ��4> n! 9-:�; %&�IJ�� ' G��Hh� (�+#��� ,��$.  
•  random�[�b�$ [\�+@ �.�u��� ?@����� �>9 U�C r�.+��   
•  timeStamp�r���b �����L�� 5��u� 7�b B 5�� 5� U�C 7+���� r�.9��� 8
���.   
•  generalID ���# 8*�
�� 	�M�0�� 	0���� 	.+4 ho��� U�C r�.+�� )��b 	.,�bK� 	C�lW� 	��b Br� .(

 h�A i# h�A 5� ������ U�C �� �	������ [u:��� 	.+4 h��� [u:> [u:> G��0��� ���1 U�C %+L.$
�[������ 	�M�0�� 	0���� 	.+4 h��� +^M  

•  sendersID�� 	.+4 U�C �+��$ �	�M�0�� 	0���� B 8*�  
•  certificate 7�. z�b 8*�
�� 	�
>��� [,�^;�� U�C r�.+�� type )ª U�C  [,�^;��")V " U�C 7��

 [,�^;��MD5-RSA $ "W " [,�^;�� U�CSHA1-RSA ( 	
���� �o���$certificate �� [,�^;�� 
 �}�l) [��:�� ����14(�  

•  dhkey�:., ��
���� \���� J����. F¤ 5� 	�1+��� 234 B [,�V� %�
��4Setup i# Connect:  
¤  halfkey U�C r�.+�� ���:��+;C ��+
C �!�u"K� 5� !uI ��  
¤  modsize U�C r�.+�� DH-prime ) 7$�I� ����4/H.235.6(�  
¤  generator r�.+�� U�C DH-group ) 7$�I� ����4/H.235.6(.  

 ������5 �yH�& �+0#� n! (��)
 =41 y�DF� }:R�� ?H~���$ ��e� �Hu�:� f�& B�-:���$ ��e� �Hu�:� =�4���� 4F1 � =41� f�+0�8 &:��
 (���dhkey Bw� ���� �halfkey� modsize� generator /01 '0'B} A'0'B A{'0'B.  

¤  algorithmOIDU�C r�C+�+� :  
•  "V " 	�P���U�C ?�>+��� 7�
��*� MD5-RSA�  
•  "W " ?�>+��� 7�
��*� U�C 	�P���SHA1-RSA.  

¤  params U�C r�C+�+� NULL.  
¤  signature r�.+�� U�C� ?�>+���  	��a9�+&� 	0*�+@ r�@+�SHA1-RSA $ MD5- RSA �P��� 8
_ B 

) %�E �l#tokenOID U�C r�C+�+� "A (" 	���� �P��� -�@ $) %�E �l#tokenOID U�C r�C+�+� 
"B (" 	��*��� 5�H.225.0 RAS!����� �.+;� 5� $ .  

^;�� 5� $ �
>��� ?�>+��� 5� G����� 8�E+�� J���� ?�0��.$ 	
�(� \s �4T��. ��� 	��*��� 84�� ��L�$ 	������� [,�
 7�*9# 81�+. % $ F	��V� 	*����� [�C���CryptoToken	�������  . [�.�" �1��C 8�E+�� J���� ¯��. % �q��.$

 �.+;��� ���+���H.235 !��"¨� r��M$ [u:> [u:> 5�K� p��sK II $ III.  

L�� G���. % 5����.$ ?0��� �^�. �3�� %��)r(`� h��0��E( B 	������� 5�K� ���+��� 5� CryptoToken ��L�$ F
 	�+���� r�6. ���. % Fh�A i# h�A 5� 5�K� �1��C ,+"+� r����CryptoTokenh�A i# h�A 5�  . \q�� �>$

 )�*$ %��E $ h��0� B �^���0� �q��. ��� 	
���� G����� ��!��"#H.323	��V� 	*����� \q�@ .  

10  H��3I G�>���0�  

 2,�:Y %����*P� G��0� 9��� % �.9�0�� ?�0���) ho���� 7�
��*�@OID "B" .( 	C+
_ B 5������ 	���� 234 B X��$
 )�M 	�C�M)ClearToken 5� CryptoToken ( 	��*��� 5�RAS/H.225.0 .(� r���:� 2,�:Y %����*P� %+L. �>$ %����*

 h�A i# h�A 5� ������) [��:�� ����9 .( 	����� 5� 	������ �P��� 8
����$ClearToken	�C�M ��C+
_ �49���C�@ :  
•  tokenOID : 	����� 	;�M p�s 	.+4 h���(tokenOID "B")2,�:Y %����*P� G��0�� .  
•  random :[�b�$ [\�+@ �.�u��� ?@����� �>9.  
•  timeStamp :AD>+�� 	�@�.  
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•  generalID : ���# 8*��� 	.+4 ho���)	.,�bK� 	C�lW� j+�*=@ .( 	.+4 ho��� [u:> [u:��� ���1 U�C %+L.$
[������ 	�M�0�� 	0���� ho��� h�A i# h�A 5� ������ U�C$ �	�b(�� [u:���.  

•  sendersID :8*��� 	.+4 ho���.  
•  dhkey :�:., ��
���¤%�
��4 .
���� P$ 5� 8��*��� !��' P# 	�C�:�� �P���$ �P��� 234 8Setup i# 

Connect.  

 B 5������ j��b ��.ClearToken 8��, ,+"+�� EncodedGeneralToken)  �ClearToken ( 7��� 5�token B 
cryptoSignedToken . u������@ [�:;�� 	�
>��� 	������ B �
>��� ?�>+��� j��b ��.$ASN.1 B ClearToken .

 7��� ?�$ �
>��� ?�>+��� j��b 8�> �q��.$tokenOID B ClearToken U�C {0 0}.  

11  5��J���� G�>���0�  

 !��"# ��. �
�MP�$ %����*8��L��� [�:;�� 	��*��� �P�_ 8
_ B ASN.1)  ho����OID "A":(  

������ 	�.�0��@ ?�>+��� 	��*��� 8*�� X�� % �q��.	:  

(1   D@�`�� 7+0�� �l ��&� X�q��� cl+
�� ?�>+��� 	
�> ?�$)7�`� :1024	�@  .( u]b 	�b��� 234 B X®$
	���� [,�^t ,+"+@ 5L� �34$ F�
>9 ?�>+�� U�>K� ��� 7+0� %�L� . \s 	��4 \s 	������ ������ 	��L;�$

	��*��� 	��@ B ,�� P 	��L;� 9����� 86:�� 5� ��.  

(2   u������@ 8��*��� 8
_ \:;�ASN.1 8��*��� i# 	�����@ ��l �6. % �q��.$ �RAS	��*��� 8��E   
H.225.0 RAS !����� �.+;� 	��*9 8��E �6. ��3M !����� �.+;� i# 	�����@ �� �H.225.0.  

(3  9�:1K� ����@ �^�
A$ [�:;�� 	��*��� B X�q��� 	��L;� ?>+� �.��.  
   ������1 �  %41 ������� ' p����� �0��J; &�; m�X 2�4� %)&�F�� ���a� ' ��E>e�� ,���v� "#$ /01 ��� n:EF� 4-�

,���.  

(4   [�:;�� 	��*��� i# r�,���*� �
>��� ?�>+��� j��bASN.1 ho���� �^��# \;. ��� 	�.�0��@ algorithmOID � 
"V " $"W) " [��:�� ����12.(  

(5  	����*P�j+�V� �
>��� ?�>+��� 	�@���� 	
����@ [�:;�� 	��*��� B X�q��� 	��L;� 5C  . ?�>+��� %�E �l#$
?�>+��� 	
��� 	�P, �`EK� ������ 8�> 9�:1 ?�+� Fa+]V� µ��:�� 5� ��> �
>���.  

	������ 	�.�0��@ 8
�. ² 8��*��� ���# 8*��� 8����.$:  

(1   	��*��� \:;� �:.ASN.1.  

(2   £$K� \q��� B �© �:��$ 8������ �
>��� ?�>+��� 	
�> c����.(SV)��V� .  

(3   ?�>+��� 	
�> 5C z��.SV	������� [�:;�� 	��*��� B �^�>+� ,��$ .  
  ������ 2 ��; �dW�d� A������� +x ' ,��� %41 B�-:��� �+�- �� ��1�@ �0d0� &�; m�X %)&�F�� ���a� '  �� ,��H��� )��

3 	
 6mWD�� U[E<� �H0�^ B-�:� �� .  

(4  9�:1K� 	0*�+@ [�:;�� 	��*��� ���@ 	��L;� Q
0..  

(5   u������@ [�:;�� 	��*��� i# r�,���*� �
>��� ?�>+��� X��ASN.1 B �^��# 9�;�� 	�.�0�� R����@ algorithmOID 
 �"V " $"W) " [��:�� ����12.(  
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(6  9��. \q��� 	
�> %SVj+�V� ?�>+��� 	
�> ?�  . ��> D��E �l# P# 	��1$ !�0�K� 5� 	���� 	��*��� T��� P$
!��"W� �^��.$ %����*P� Z]�. 	���� 234 B$ �	�'�
�� ?�>+���.  

(7   5� ����
��� 9�L� FP#$3 i# 7 \q��� ?�$ [,�C¦@ SV����M�+� 5C z����$ G@���� ?>+�� B  . � )�� � �l#$
 [�'=�� 	��*���$ r(t�M %����*P� %+L. Z��1 8L;@ 	©�;�� ?�>+� ��> 	��M�+�)r��
C $ r���C ( $ 8���� %�@#

��  X�* �K.  

12  K�6��� *�6���� L��.  

 [�:;� 	���* ,+"$ U�C �
>��� ?�>+��� c���# 	��
C B !���� �+0�.ASN.1$  U�C �+0�.� j��b 	��
C 	]��� ���
?¡>+
�� ��&� ���:��$ 	��*��� . 	��a9�+� [,�^;�� ,��$ �	�
����� ?�>+��� 	��a9�+¶ �
>��� ?�>+��� c���# 8�1�:� )����$

 	���� ?�$ �q��. F[,�^;�� B ���:�� 7�
��*� �.�f 9+^� ��C$ ��^���0� 5����. ��� ?�>+���digitalSignature 	�.�0@ 
5L
�� ���:�� 8@���?�>+��� B ������*�  . 7��� B \��$ ���@ 	���* 8Lt U�C ?>+�� �]��. �3�� ?�>+��� 	
�> �:;�$

signature.  

 B [,9�+�� 	�.�0�� 7�
��*� �q��.$PKCS] �>��� 1 ����� F[1.1.8.E )
��� 5� �
>��� ?�>+��� j��� RSA  
 8�.3��� 	0*�+@(RSASSA-PKCS1-v1_5-SIGN) ��!��"W�$ OS2IP FRSASP1 FI2OSP\:;��� 	�.�A$   

EMSA-PKCS1-v1_5-ENCODE.  

13  K�6��� *�6���� F� '>,���  

?¡>+
�� ��+
��� ���:��$ 	��*��� ���� j��b 	��
�� 	]��� ?�>+��� 5� G����� 	��
C B !���� °=. . ���# 8*��� ?�0��.$
L�$ 	��*$ �=@ ?¡>+
�� Z����� ��+
��� ���:�� U�C 7+��� �^��C 7+��� ��. ��� [,�^;�� 	�.�A �4 	�6:�� 	�.�0�� 5

 7��� Bcertificate?¡>+�� [,�^t 8���� 	0*�+@ �^��b(1 ²  . 	I��� i# ?>+
�� ��+
��� ���:�� 	�b(1 ����� �>$
 [,�^;�� 9��1# \��(RFC 3280) .���� ?�>+��� 	��a9�+¶ ?�>+��� 5� G����� 8�1�:� G����$	���.  

 B [,9�+�� 	�.�0�� 7�
��*� �q��.$RKCS] �>9 1 ����� F[2.1.8.E )
��� 5� �
>9 ?�>+� 5� G����� 8" 5� RSA  
 8�.3��� 	0*�+@(RSASSA-PKCS1-v1_5-VERIFY) ��!��"W�$ OS2IP FRSAVP1 FI2OSP	�.�0��$   

EMSA-PKCS1-v1_5-ENCODE.  

14  ����MN�� O�
�  

�� 5� G����� �± �
�M 9��1# 	0�* 5� 	�>+�� 8*��� [,�^t i# l�:���@ 7����*P� %��E ?�
�. % �q��. 	�
>��� ?�>�+�
 	M$��� ��,�^t(CA) .8*��� [,�^t i# l�:��� ���# 8*�
�� Z��� �����L�# [�C m��4$:  

•   5.!��"W� B ,�. �
E 	��*��� 7,��� B 	"9�� [,�^;��II$ III� �6� 	���� 234 B$ � 	
���certificate 
 	
����$ 	������ [,�^;��type h���� "V " $"W."  

•  G@�* 7,��� !��' r���� 	�]�� �^M [,�^;�� ���# 8*��� h��..  
•   %�+�C �0�. ��¦M �}�l �� [,�^;�� 8*��� c9�. % 5� rP�@URL[,�^;�� ,�®# ��M 5L�  . 	
���� %¦M �3�$

certificate���� �6�  %�+URL 	
����$ type h���� U�C 	C+�+� OID "P".  
•   	�1+��� 234 ?� Ut�
�� P w�� 	�.�0@ [,�^;�� 9��1# U�C ���# 8*��� 8��) 7+E+�$T@ 8��, [9�;�*�E

LDAPr(`� .(  
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 8*��� 	.+4 % 5� 8������ %��L�� �E=�. % �q��. 	��*9 B 	�
>9 [,�^t 8*�� [�� 8E B$)� �9��� 	0���� F��+��
	�M�0�� (8����� �@ J+�. !���C� � ?�� 8" 5� [,�^;�� B [,+"+�.  

 	�M�0�� 	0���� G���� �����L�# [�C m��4 F	�M�0�� 	0���� i# ��+��� �9��� 5� 	�*��� �
>��� ?�>+���@ 8��*��� �± �
�M$
��+��� �9��� 	.+4 5�:  

H  r(`� r�,+"+� ��6�� �*� %�E �l# R+�+
�� $ R+�+�� 7�� 	����� !�¢K� �+�� �b B subjectAltName 
��+��� �9��� h��� 8@��. �34 ��6�� �*� % 5� G����� 	�M�0�� 	0���� a+® F[,�^;�� . F��l U�C [$(C$

 J����� 8
���� % 	�M�0�� 	0���� ?�0���DNS %�+���� j�+]�*P IPE �l# �� G�����$ Xb����  +4 �34 %�
 %�+�C 8�:��@IP��+��� �9��� 5� 	�>+�� 	@�]�*P� 	��*9 B ,9�$ +4 �
E ��+��� �9���� .  

¤   %�+���� 5� ��+��� �9��� 	.+4 ho��� ��=�. �> F7�`�� 8��* U�CIP)  B ���+´ 	�@9 B 	"9�� 	
��@ r(`
M
	L�;�� ���+´ X���� Q:� ( h���� w�� 	�+��� ���� 7+0�� 5� 	C+0�� ��+��� �9��� 	.+4 h��� 	.+4

 7�]
�� U�>K�ID��+��� �9��� 	.+4 �o��� ��� $ 8*�
��  . G���� % 	�M�0�� 	0���� ?�0��� ��l i# 	M��#$
 %�+���� �l# ��IP %�+���� )�6��@ 8@��. ��6�� �*P IP 	�*��� B ,+"+�� IP��+��� �9��� 	@�]�*P .  

  �� ���� %�I�! &:�:$ ����E�� 678 +#; � NATB-:�h� :WF�� /01 .  

¤   %�+���� c����*� [�t��� �q��. [,�^;�� B ��6�� �*� ,+"$ J�C 7�b BIP [,�^;�� 5� r�!u" 8L;. �3�� 
(iPAddress subjectAltName)2(C [9+E3�� �������� !��"# 8" 5� .  

��=@ %+�
����� ��:�. % �q��.�}��>+�� X�]��� D��E �l# �� �.�� 8" 5� ��+��� �9��� 5� 	����� [,�^;�� [ . �l#$
��6�� �*� 5� G����� 	��
C !�q�# 5L� [������ ��+��� �9��� 	.+4 5C 	�"9�� ���+��� 	�M�0�� 	0���� B ��M+� .

@ �9�b ?� 	�M�A 	0�� 8�1+� 5L� 7�`�� 8��* U��M %�+�C �� ��+�����., ��6� �*�$ 	�M�0�� 	0���� h��� �
��@ F%
��+��� �9��� �^����* ��� [,�^;�� . �,�:� 	�q@ 5L� �� 	�+���� ��,�^;�� ,�C ����� 	���� 234 8`� B J��� 5�$

<������ ��!���C� . 	.+4 	A���@ 84�]�� % F	1�&� �P��� -�@ B 	�M�0�� 	0���� ��:�� 5� %+L. �>$ ��+��� �9���
	0�;��� ��!���C(� r�b+�:� 8�1+��� m��. ��l % Z��+� X® 5L�$.  

 ��l 5C 8
����� 8
���
�� 	^"+�� 	�M�0�� e����� ·��� % �q��. [,�^;�� 	.+4 ?� ��6�� �*� GM�+� J�C 7�b B
) � B 8�1+��� ?� 	�@���� 	���L�# 8
����� !�0C# 	�M�0�� e����� ?�0���7�+bK� 5� 7�b ( ?� 8�1+��� �>+� % $

	¥A�&� [,�^;�� =0� i# [9�tW� . �q��.$	�fg�� 	�M�0�� e����� %$�� % ��(�� 	�>���� 8]* B =0&� )�"$ %# ( �>+� %$
 8�1+���) 	�P, ?�"	¥A�� [,�^t =0� .("  

 	��L;� 7�
��*P� ��> ?6� % 	�fg�� 	�M�0�� e����� ?�0��� Z��. �L��@ [,$u� %+L� % 	0.�t G����� �34 �>+�
�.�" 5� �0�;��.  

 �9��� i# 	�M�A 	0�� 5� 	�*�� �
>9 ?�>+�@ 	��*9 8E 	.+4 5� G�����@ ��+��� �9��� J+�. %=@ U1+. ��3E$
��+��� .��$ 	��� 	�=�� ��+��� �9��� G.�A 5C G����� �34 8`� 	������ G��0��� ·�1 T���$ �9��� 5� 	*���@ 	0��

 	.+�� ho��� 5� r�!u" 8L;. % r�6. 5L� [,�^;�� B c9�� 8
���� �*� % 9+�� 5L� r(`
M ��+���H.323 . ?�0��.$
�}9�,# ��� ��� 8
����� ���0�� ?� 234 	.+�� 	�+��� 5� �E=��� r���� ��® % ��l ��@ ��+��� �9���/ %# r���� �^���L;�

�	]����� i# r�,���*� r�9��> 3��. %$ ��M+.  

��6�� �*� 5� G����� !�q�# 5L� 	�M�0�� 	0���� 	�>+��� 	.+��@ G���� ���+��Y r�,$u� ��+��� �9��� %�E �l#$ . U�C$
�. ��L�$ %�����., ��6� �*�$ %�+�C �� 	�M�A 	0��@ 7���P� ,��@ ��+��� �9��� %+L. �> 7�`�� 8��* ��� [,�^;�� h�

	�M�0�� 	0���� �^����* . �,�:� 	�q@ %�L�W� 9�> ��+�> 5L� ��� ��,�^;�� ,�C 5� ������� 5����. 	���� 234 8`� B$
8����� G.�A 5C ��!���CP� . 	�M�0�� 	0���� 	.+4 	A���@ 84�]�. % 	1�&� �P��� -�@ B ��+��� �9��� ?�0��.$

% m�9,# X® 5L�$	0�;� ��!���CP r�b+�:� 8�1+��� m��. ��l .  
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 ��@��b 8]* B =0&� ��+��� �9��� %o$�. % �q��. [,�^;�� B [,+"+�� 	.+�� ?� ��6�� �*� G@�0� J�C 7�b B$
 8�1+��� �^�. %$ p�q�� �3�)	¥A�� [,�^t =0� [9�t# ?�.(  

 �.�f ,+"$ 7�b B$subjectAltName )
��� 5� dNSName	.+^E �.�
��� �34 7�
��*� �q��. F . Fw��K� �P��� B$
 7��� 7�
��*� �q��.Common Name) 	�1+�� �`EK� ( 7��� BSubject[,�^;�� 5�  . 7��� 7�
��*� % �s9$

Common Name �*P� 7�
��*� U�C [,�^;�� 9��1# ��0�* ?�];� ��.$ 7+��� \s �� P# Fr����b ,9�$ dNSName.  

 B [,9�+�� 	1�&� GM�+��� �C�+> 7�
��*�@ G����� !��"# �q��.$RFC 3280 . B <�� )
�� ��.+4 [�C ,+"$ 7�b B$
 [,�^;��) !�¢ [�C 8`� (rP+��� ��C+
�� 234 w�b# GM�+� T��. . 8.���� 	:1 !�¢K� �6� �>$* �� 	�+L� 	@�`Y [T���� 

r�!u" $ �P��� !�¢ 5�	�+L� 5�  .7�`� : �6�.*a.com !uI� foo.a.com !uI� Q��$ bar.foo.a.com �6�$ f*.com 
 !uI�foo.com !uI� Q��$ bar.com.  

 %�!��"W� J��.$II$ III	�
>��� [,�^;�� \���� r�>�A  . [�b�$ [�� �����L�� 	�
>��� ��,�^;�� 8�� �q��. 	��
C j��*K$
s D��E �l# ��C �� U�> ��E �����L�� B [����� \)	�1+��� 234 9�A# B 8��� P w�� 8��*$ G.�A 5C .( £����@$

7���P� !�;�# 	.��@ B P# ��,�^;�� 7,��� ��. P �q��. : 8��*��� i# 	�����@ ��l ¯��.$RAS �9��� h�;�E� !��' 
��+��� �9��� 8�]�� ��C F	�b��� 234 !�q�# 7�b B F$ ��+��� . 5L� z�b ?.���� 8�1+��� 	��b B r�6. ��3E ��K�$

!����� �.+;�� 	�b(�� 8��*��� B %�� 8L@ �4¸�q�# 5L�$ 	��*��� �.+;�� 	��$K� 8��*��� B [,�^;�� c�9,#.  

 [,�^;�� 7�
��*� X® 234 5�K� 	:1�+� �± �
�M$X.509v3 (1997)� r��.u� ��,�^;�� w��K� /���K� X�0��$  5
	*�9���.  

15   :��%;� $��
��0 $�P�II 

 8L;�� 	��b 3�=��2 r�,$u� %��L�� %+L. �>$ �@ 	1�&� ��,�^t $ 	1�&� $ 	��+
��� �����:� c$a %��E 8E ���� z�b 
Z���:�� 5� c�$a [��@ r�6. . 8�E$ J�� m��4 9+E3�� 8L;�� B$H.323 	0���� <@ 8�:. EP1 ��+��� �9���$ GK1.  

  
 1>���H.235.2/2 H O�P C- A�4#�� QR�S T ��-�!��� U�6��� E!�#�; E�- GK K� GK
8V   

  

$ 8�E+�� J��
��H.323c$,u� m+�*  :��A��� 5� ?0�� 8L� 8��L���$ %����*P� �^�. 	^" 5� +^M . r����M c9�.$
%����*P� ���+���/L��� 8��*��� B �©��b 5� o+��� µ�M ��� 8��RAS!��"W� B [,9�+�� 	�.�0�� 	�'�� 	�.�0@ 	"9�&�  I 

 5� 	�1+���H.235.1 .\�q� %$, h�A i# h�A 5� 5�K� ���+��� 9�� Fw�� 	^" 5�$ . ��l ?� ?�0��. �� �
E
$ ��,�^;�� 5� G�����/� G.�A B 	������� 	�
>��� ?�>�+��� $9+���.  

+�,.�� ()�0�1

1
2���� �� 3'43

 �
"���� ��	5��1

1
2���� �� 3'4 1

�
&,�� #$6��
1
2���� �� 3'4 2

+�,.�� ()�0�2

1
2���� �� 3'44

 �
"���� ��	5��2

�� �� 3'41
2�� 5
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 8��*��� %��L��� J�C$ 8��L���$ %����*P� !��"# 8�1�:�� Z��+� ��. �
�M$RAS !����� �.+;�$ H.225.0$ H.245.  

1.15   1W�
�� 9+�#��RASX�
>* .�'? ��->6?   

 	0���� Xs�� z�b [u:> [u:> 7���P� 	��b 3�=��EP1 	��*9 7�*9¦@ RAS  ¤ 	��*9 r(`� ARQ ¤� �9��� i#  ��+��
GK1 . 	0���� ��+�EP1 <���� B �
^"9�� 5.3��� ?@����� �>9 ��3E$ D>+�� ?@�A timeStamp$ random £�+��� U�C 

 7��� B 8�E+�� J���� �*� ?�generalID 	0���� 	.+4 h���$ EP1 7��� B sendersID . B %�,+"+� %P��� %�34$
 7���ClearToken 5� EncodedGeneralTokens B ,+"+�� token 5� cryptoSignedToken 7�]
�� 

CryptoToken 5� cryptoH323Token 	��*��� ARQ . 	;�:�� 234$cryptoH323Token [�b�$ �4 )¹, ��E (
 ?@����� 5� [�.���� º�:�� 5�cryptoTokens . 7��� ?�+.$tokenOID 5� cryptoSignedToken U�C "A " 	�P���

v % U�C 8��*��� �P�_ ?�ARQ	�>+�  . 	
��
��$token 5� cryptoSignedToken ���_ algorithmOID R+�+�� 
 U�C"V " 	C+
�� 7�
��*� U�C 	�P���MD5-RSA U�C $ "W " 	��a9�+&� 7�
��*� U�C 	�P���SHA1-RSA ?�+.$ F
 7���params U�C NULL . 	0���� X�� ²EP1 ?�>+��� ��l ��@  �^b��:� 7�
��*�@ 	����� ?�>+��� 	��a9�+� i# r�,���*�

��&� �1+�&� . 	��*��� �P�_ 8
_ B ?�>+��� X��$ARQ %+L. ����C tokenOID U�C r�C+�+� "A". �6�$ 
 	0����EP1 B j+�V� ?�>+��� signature 7��� 5� token 7�]
�� cryptoSignedToken 5� CryptoToken,+"+��  

 BcryptoH323Token 	��*��� 5� ARQ 7��� B �},�^t �6�$ certificate.  

 	0���� ¯��� F8�E+�� J����@ r�9$�� h�A i# h�A 5� 7���P� �^�M ��. ��� 	�.�0�� Q:�@$EP1 	;�M CryptoToken 
 	���� �P��� -�@ �0q. �
>9 ?�>+� U�C �+�� w��) [��:�� ����9 ( BClearToken 	��*��� 5� ARQ . ?�+.$

 7���tokenOID 5� CryptoSignedToken U�C "B " 7��� B 2,�:Y %����*P� ,+"$ U�C 	�P���ClearToken ��34 
 7��� ?�+.$tokenOID 5� ClearToken U�C "R " �P��� ¬�$ h�A i# h�A 5� %����*P� U�C 	�P���

timeStamp$ random$ sendersID$ generalID)  r�6. %�E �l#$SETUP/CONNECT 5� dhkey ( �P��� 5� $
 B 	������token :algorithmOID 	
����@ "V " $"W "$ ?�>+��� 	��a9�+� U�C 	�P���params 	
����@ NULL 

$signature �P��� 	�P�@ j+�V� �
>��� ?�>+��� 	
��@ ClearToken . 7��� �o��.$certificate 	0���� 	�
>��� [,�^;�� 
EP1 . 	��*��� 8*��$ARQ8�E+�� J���� i# ��l ��@ .  

 	��*��� 8�E+�� J���� 8����. ����C$ARQ ���# 	�*��� º�:�� ?�>+� 5� G���. ) ��l º�:�� m��4 r(`� 	���� 234 B$
 	
����tokenOID "A" (�^�� \.��� [�C i# r�,���*�:  

•  �$ S.9���� 	'��b 7��� [,��M$ 	C���random�  
•   	.+4generalID���&� �Mo���$   
•   8*�
�� l�:��� ������sendersID�  
•   	��*��� ?�>+� GM�+�ARQ �9��� J+�. ��� 	��*��� ?� GK1��©���   
•  �:., ��
���� 5� G����� ¤ <�
���� 	�1 5� G����� ?� %�
��4"prime"$ "generator " 5� <�:�g��

1024 	�@ . ��
���� 5� G�����$DH�	��V� 	*����� �^�A��t� �l# P# ��� P 	�.+A 	��
C   
•  	������� [,�^;�� 5� G�����.  

 	��*��� B »���� ?�>+��� 5C r��+C �"9�. r��.�" r���>+� 8�E+�� J���� X�� Fr��@�®# ?�>+��� 5� G����� %�E �l#$ARQ 
 �9��� i# ���*9# 8�> ��+���GK1	������ 	�.�0��@  : �P��� 5C 8�E+�� J���� -����.timeStamp$ random 

$sendersID$ generalID B ClearToken (toBeSigned) �9���$ 8�E+�� J���� <@ ?�. ?0�� U�C G�0� ��� �����@ 
 ��+���GK1 . 7��� �6.$timestamp� �6.$ F	C����$ D>+�� 3M���� ?@�0��  7��random [\�+@ �.�u��� £���� ?@����� �>9 

 ��+��� �9���$ 8�E+�� J���� <@ ?0�
�� [�b�$GK1 7��� �6.$ FsendersID ho����$ 8�E+�� J��
�� generalID 
 ��+��� �9���� 9������ �*P�GK1 . 	��*��� r��.�" r���>+� ��l ��@ 8�E+�� J���� X��$ARQ�
��*�@ 234 b��:� 7� 
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 7��� B �"9�.$ ?�>+��� 	��a9�+�$ ��&�signature 5� token ��,�^t ��6.$ certificate . 8�E+�� J���� c9�.$
 r�6.CryptoToken ?� h�A i# h�A 5� ClearToken 8*�.$ 	"9�&� [�.�I� 	��*��� B �����*� �3��$ �� ?@���� 

 	��*���ARQ ��+��� �9��� i# GK1 .$ 	0���� ���� �3�� ?�>+��� 7�*9# r�6. ��.EP1 	��*��� �P�_ !����� ��* U�C 
ARQ) tokenOID 	
����@ "B (" 	��*��� B \�q� %$�@ F8�E+�� J���� i# r�^"+� 5L. � �3��$ARQ �9��� i# 
 ��+���GK1.  

 ��+��� �9��� ����. ����C$GK1 	��*��� ARQ$ ?�>�+��� 5� G���.  �P��� \�q� ��@ �.�I� ?�>+��� X��
ClearToken 	
����@ toBeSigned 7��� B �"9�.$ X*���� 8L;��@ signature ��,�^t ��6.$ certificate 8*�.$ 

 	��*���Setup 	0���� i# EP2 . 8*�. % �q��. r�6. ��4$ �9��� ��+���GK1 h�A i# h�A 5� 	������ 	�+��� 8E 
�� B �P�CryptoTokens ���� ��+��� �9��� i# 	��:��� GK2 B \�q� %$, ���+���� 234 r����$ CryptoToken 

8�:��.  

2.15   1W�
�� 9+�#��RAS <�
�=  

 	0���� ��M Xs�� [u:> [u:> 7���� 	��b 3�=��EP1 	��*9 7�*9¦@ RAS – 	��*9 ARQ r(`� – ��+��� �9��� i# GK1 .
��� ?�0� 	0�EP1 <���� B �^"9��$ ?@����� �>9$ 	C����$ D>+�� timeStamp$ random J���� �*� ?� £�+��� U�C 

 7��� B 8�E+��generalID 	0���� 	.+4 ho���$ EP B sendersID . 7��� B �P��� 234 �"+�$ClearToken 5� 
toBeSigned B ,+"+�� token 5� cryptoSignedToken��  7�]
CryptoToken 5� cryptoH323Token 5� 

 	��*���ARQ . 7��� ?�+.$tokenOID 5� cryptoSignedToken U�C "B " 5� [,�V� 	�C�:�� 	C+
�� % U�C 	�P���
 	��*��� �P�_ClearToken	�>+� �4�b$ �4  . 7��� ?�+.$algorithmOID 5� token 5� cryptoSignedToken 

 U�C"V "P��� 	C+
�� J����*� U�C 	�MD5-RSA U�C $ F "W " 	��a9�+&� J����*� U�C 	�P���SHA1-RSA F
 7��� ?�+.$params U�C NULL . X��$EP1 �^b��:� 7�
��*�@ ���� ?�>+��� 	��a9�+� i# r�,���*� ?�>+��� ��l ��@ 

��&� . �P��� B ?�>+��� X��$ClearToken B [,�V� ARQ. 	0���� 8
;�$ EP1 B j+�V� ?�>+��� signature 
 7��� 5�token 7�]
�� cryptoSignedToken 5� CryptoToken B ,+"+�� cryptoH323Token 	��*��� B ARQ 

 �},�^t c9��$certificate.  

 	0���� ¯��� 	�.�0�� Q:�@$EP1 �0q. �3�� h�A i# h�A 5� %����*(� ��  r��
>9 r���>+�  �P�_ [�CClearToken 
 BCryptoToken 	��*��� 8�:�� ARQ . �
>��� ?�>+��� �34 c9�.$) h�����@ hn����tokenOID 	
����@ "V " $

"W .(" 	��*��� 8*�� ²ARQ8�E+�� J���� i# .  

 	��*��� 8�E+�� J���� 8����. ����C$ARQ ���# 	�*��� º�:�� ?�>+� 5� G���. )� ��l º�:�� 	
���tokenOID "B" B 
r(`� 	���� 234 (�4 \.��� [�C i# r�,���*�:  

•   [,��M$ 	C����$ S.9���� 	'��brandom�  
•   	.+4generalID���&� �M���$   
•   8*�
�� l�:��� ������sendersID�  
•   	��*��� ?�>+� GM�+�ARQ ��+��� �9��� J+�. �3�� ?�>+��� ?� GK1��@���   
•  � G�����	������� [,�^;�� 5.  

 	��*��� B »���� ?�>+��� 5C �@ -����. r��.�" r���>+� 8�E+�� J���� X�� r��@�®# ?�>+��� 5� G����� %�E �l#ARQ 8�> 
 ��+��� �9��� i# �^�*�. %GK1	������ 	�.�0��@  : �P��� 5C 8�E+�� J���� -����.timeStamp$ random 

$sendersID$ generalID 7��� B ClearToken  5�toBeSigned J���� <@ ?>�+�� ?0��� U�C G�0� ��� �����@ 
 ��+��� �9���$ 8�E+��GK1 . 7��� �6.$timestamp 7��� �6.$ 3M���� D>+�� ?@�A random �.�u��� £���� ?@����� �>9 

$ 8�E+�� J���� <@ ?>�+�� ?0�
�� [�b�$ [\�+@GK1 �6.$ generalID ��+��� �9��� �*� GK1 . J���� X��$
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 7��� �3� r��.�" r���>+� ��l ��@ 8�E+��ClearToken ?�>+��� 	��a9�+�$ �1+�&� �b��:� r������� MD5-RSA $ 
SHA1-RSA) algorithmOID 	
����@ "V " $"W(" B ����.$ Fsignature 7�]
�� token 5� 

cryptoSignedToken��6.$  ��,�^t certificate 	��*��� 8*�.$ ARQ ��+��� �9��� i# GK1 . ?�>+��� r�6. 8*�.$
 	0���� ���� �3��EP1 �P��� !����� ��* U�C ClearToken 	��*��� ARQ) tokenOID 	
����@ "B (" 5L. � �3��$

 	��*��� B \�q� � 8��. % %$, 8�E+�� J���� i# r�^"+�ARQ�� i# F ��+��� �9�GK1.  

 ��+��� �9��� 8����. ����C$GK1 	��*��� ARQ �P��� \�q� �.�" ?�>+� j��� J+�.$ ?�>�+��� 5� G���. 
ClearToken i# toBeSigned 7��� B �"9�.$ FX*���� 8L;��@ signature 	��*��� 8��.$ Setup 	0���� i# EP2 .

i# h�A 5� ?�>+��� ���+��� c9��$ 	0���� h�A EP1 	��*��� B Setup\�q� � %$, .  

3.15   ���
�� 9+�#��H.225.0X�
>* .�'? ��->6?   

 8��*��� U�C G�0�� !��"W�H.225.0 8��*��� ���l +4 RAS . 8
_ 	.+4 h��� [9$�� B ��b+�� h(��P� 5
L.$
 ho���� %+L. ����C �^��>+� 5����. ��� �P���tokenOID U�C r�C+�+� "B " !����� �.+;� 8��*9 5� 	��*9 8E B

H.225.0.  

4.15   ���
�� 9+�#��H.245��->6?   

 	0���� �^�M Xs�� ��� 	���� 3�=��EP1 	��*9 7�*9¦@ H.245 	��*9 5L��$ FTerminalCapabilitySet U�C Fr(`� 
	0���� EP2 . 	0���� ,��$EP1 	��*��� D��E �l# �� H.225.08�E+�� J���� i# 8*�� %K 	"��  . �o��� 	���� 234 B$

 	��*���H.245 	��*��� 234 5
� G:��� TC H.225.0 . 	��*��� �P�_ ?�+�$H.225.0 p��sK r��@�* [9+E3�� ����� U�C 
 8��*��� 7�*9#H.225.0 . 	��*��� % i# r����$H.245 �P��� %¦M G:��� B [\�� h323-uu-pdu	��*��� 5�   

h323-UserInformation£���� +���� U�C ?�+� :  
•   7��� ?�+.h323-message-body 	��*��� )ª U�C H.225.0 ��> 7�*9W�.  
•   7��� ?�+.h245Tunnelling U�C TRUE.  
•   7��� �6.h245Control[�b$ ���+´ 	���*  	��+E+�$T�� ���0��� PDU H.245.  

J�C 7�b B 5L� 	��*9 � ,+"$ H.225.0 	��*��� %¦M F7�*9W� 9�����@ H.245 	��*9 5
� G:��� B �o��� H.225.0 

facility	1��  . �P��� ?�+�$h323-uu-pdu 	��*��� h323-UserInformation£���� +���� U�C :  
•  h323-message-body 	
���� U�C facility�6� ��� :  

¤  reason 	
���� U�C undefinedReason�  
¤  tokens$  cryptoTokens 	��*9 8E B 7��� +4 �
E H.225.0.  

•  h245Tunnelling U�C TRUE.  
•   �6.h245Control [�b+�� ���+´ 	���* H.245 PDU.  

 	0���� 8*�� ²EP1 	��*��� facility8�E+�� J���� i# .  

 <����� (E B$) 	��*9 	��bH.225.0$ 7�*9W� 9�����@  	��*9 7�
��*� H.225.0 facility	1��  ( 8�E+�� J���� G���.
 p�q�� �3� ����� ?�>+��� 5�) B r(`� 	���� 234 B$tokenOID "A" (	��*��� 7����*� ��C . 	��*��� D��E �l# ²

H.225.0 8�E+�� J���� ?0�� i# 7�*9W� ����� – ��+��� �9��� GK1 	��*��� �o��� FH.245B  234 5
� G:��� 
 	��*9 5
� G:��� B �o��� �k¦M P#$ �	��*���H.225.0 facility	1��  . 8��*9 8E 7�*9# i# 	�����@ 7��� +4 �
E$

 !����� �.+;�H.225.0 ��+��� �9��� i# 8�E+�� J���� 5� ���*9# 8�> 	��*��� 23� �.�" ?�>+� j��b ��. FGK1 . ��.$
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 �3�� ?�>+��� 7�*9# 	0���� 5� ���*9# G�* %�EEP1 � %$, 8�E+�� J���� i# r�^"+� 5L. � �3��$ 8�E+�� J���� i# 
 �9��� i# 8�E+�� J���� 5� \�q�GK1.  

 �.+;��� 8��*9 ����� 5�K� \M+� 8" 5� 5�K� 	:1�+� �^���� ��� 8��*���$ 	�:�L�� r����� [��:�� 234 J���$H.323.  

16   �:���� *�Q����� H.235 
()�� R 1  

 ��C �> [9+E3�� 5�K� ��:1�+� % 5� �s���@/����� H.235 	��A 2 ) 	�1+���ITU-T H.235v2( B �^���0� 5L� �� P# 
 	¥�@H.235 	��A 1 ) 	�1+���ITU-T H.235v1( 	:�:0�� �(.����� -�@ 7��,# ?� . ,+"$ �;L. % ���# 8*��� 	C�0�*�@$

 	��0�� 7+E+�$T�� BH.235 5�K� 	:1�+� p��s 	.+4 ��M��� »+�� G.�A 5C 8*��� ��
���. �3�� ) [��:�� ����20.(  

 �����0���H.235 	��A 1 ) 	�1+���ITU-T H.235v1(�4 :  

•   7�]
�� 	
�> !�0C# J�CsendersID 5� ClearToken�
���� J�C $ .  

17  S�	
��� 1�T;� R U�����  

 % �q��. 8��*��� �6�H.225.0 8`� 	C�lW� [,���� GRQ$ LRQ rP�_ CryptoToken 5.!��"¨� r���A II$ III J�C ��C 
 7��� B 	
�> � ?�$generalID . 	
���� U�C 	��*��� �+�� % �q��. 	.,�b 8��*��� 234 8`� 	C�l# %+L� ����C$

CryptoToken.  

18   �"�N��� 5����V ���6?W�A��  

1.18   ���
��RAS H.225.0  

 ����#��RAS H.225.0   #*!6��� ���8
H.235 

93#-: ������� '��$" �� ������� ��#$; %	& 

�I#�� cryptoTokens  ����*�III/II  ����*�III/II  ����*�III/II 

����� � ����*� ��DE; y�DF� c���0� ��&�Xe� �1��*� (�X ' II ����*� �! III B�  �+0#h� ' ��e� ,��x (�+#���CryptoToken.  

2.18   Y��Z�� 
���6H.225.0  

 ��	
�� #*!6" �����H.225.0  #*!6��� ���8  
H.235 

93#-: ������� '��$" �� ������� ��#$; %	& 

Alerting-UUIE, 

CallProceeding-UUIE, 

Connect-UUIE, Setup-UUIE, 

Facility-UUIE, 

Progress-UUIE, 

Information-UUIE, 

ReleaseComplete-UUIE, 

Status-UUIE, StatusInquiry-

UUIE, SetupAcknowledge-

UUIE, Notify-UUIE 

cryptoTokens  ����*�III/II  ����*�III/II  ����*�III/II 
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19   XYZ�
�� $��
���sendersID� generalID  

 	
���� �6�ClearToken <M���� �P�_ sendersID $generalID . 	
�> %+L� 	.+�� h��� 	�+��� �M+� 7�b B$
 ho����sendersID ��+��� �9��� 	.+4 h��� 	
�> �4 (GKID) ��+��� �9��� 5� 	�,���� 	��*��� 	�����@ GK 	
�>$ F

 	�M�0�� 	0���� 	.+4 ho���(EPID)	�M�0�� 	0���� 5� 	�,���� 8��*��� 	�����@ .��� �M+� 7�b B$  r�6. 	.+�� h��� 	�+
 h���� 	
�> %+L�generalID h���� 	
�> �4 GKID h���� 	
�>$ F	�M�0�� 	0���� 5� 	�,���� 8��*��� 	�����@ EPID 

��+��� �9��� 5� 	�,���� 8��*��� 	�����@ .	C�lW� ������ 7�b B $ 	.+�� 5C ���+��� �M+� J�C 7�b B$/ [,����� 	C�lW�
� %+L.9�:1K� 5� 	���* �6. $ r����s 7�� . 7$�I� ���.$2	���� 234 2��, ,9�+�� .  

 E?�F�H.235.2/2 H  [\
��� E!�#��sendersID? GeneralID 

����#�� sendersID generalID 

Unicast GRQ EPID �
� �@:; f
 NULL  GKID 

Multicast GRQ EPID �
� �@:; f
 NULL   

GCF, GRJ GKID EPID �
� �@:; f
 NULL  
Initial RRQ  GKID 

RCF GKID EPID 

RRJ GKID  

URQ, UCF, URJ, BRQ, BCF, 

BRJ, DRQ, DCF, DRJ, NSM, 

RIP, SCI, SCR, XRS (EP-to-GK) 

EPID GKID 

URQ, UCF, URJ, BRQ, BCF, 

BRJ, DRQ, DCF, DRJ, NSM, 

RIP, SCI, SCR, XRS (GK-to-EP) 

GKID EPID 

ARQ, IRQ, RAI EPID GKID 

ACF, ARJ, BCF, LCF, LRJ, 

IRR, IRQ, RAC, LCF, LRJ, 

IACK, INAK 

GKID EPID 

Unicast LRQ (EP-to-GK) EPID GKID 

Unicast LRQ (GK-to-GK) GKID GKID 

Multicast LRQ EPID  

����� � GKID� Y�:D�� Z)�a� ��:8 ��#� :8 EPID��@�E�� �E�F�� ��:8 ��#� . (4��  ���H�� �! �R-�< ��:8 ��#; �0d0� /01
�+���� ���4#�.  

20  [�\�� "�] ��YZ�
� ���6  

 7$�I� �6.3 ��Mo���� ?�v OID �4�El ,9$ ��� ) r�6. ����[OIW]$ [WEBOIDs] .( 	��0�� ��Mo��� m��4$
H.235v1 [H.235v1] 	��0��$ H.235v2 [H.235v2].  
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 E?�F�H.235.2/3 –\]
�- �^
_�� ���`  

 <#=�� /��
OID 

 ����)/�� ( <#=��OID  �>!�� 

"A" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 1} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 1} 

 ����*� ' +#�d�II r��ke 
CryptoToken-tokenOID /01 ���40� 

 N3� B�-:��� f!��?  ������� ,��x
H.225.0 RAS ��4F�� ��:J; ����) �! 

)���; B� f������.( 

"B" {itu-t (0) recommendation (0) h (8) 235 version (0) 3 2} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 2 2} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 2} 

� ' +#�d� ����*II r��ke 
CryptoToken-tokenOID /01 ���40� 

 ��1�@ �1:+x N3� B�-:��� f!subset �� 
 ������� ,��xRAS/H.225.0 
(ClearToken) B� 9�)�Eh� r��ke 

������ f�& 6&�HT f�������.  
 ����*� ' +#�d�IA ' &)�:�� H.235.1 

 r��keCryptoToken-tokenOID 
 /01 ���40� f!�0L��� ��1�@ �1:+x N3� 

 ������� ,��x ��RAS/H.225.0 
(ClearToken) B� 9�)�Eh� r��ke 

������ f�& 6&�HT f�������. 

"P" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 4} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 4} 

����*� ' +#�d� I ����*� �! II ���40� 
 (��� f! /01certificate �]�d� 

2�<�:F1URL .  
"R" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 3} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 3} 

 ����*� ' +#�d�II r��ke 
ClearToken-tokenOID f! /01 ���40� 

#h� �+0ClearToken =���0� (�+#���� 4�- 
f�������$/��� 	
 ��� �� ������ 

"S" {itu-t (0) recommendation (0) h (8) 235 version (0) 2 7} 

{itu-t (0) recommendation (0) h (8) 235 version (0) 1 7} 

 ����*� ' +#�d�II ��#h� �78 (4�� 
tokenOID������� f������� /01  =41� 

������� f���<.  
"V" {iso(1) member-body(2) us(840) rsadsi(113549) 

pkcs(1) pkcs-1(1) 4} 

 ����*� ' +#�d�II �! III ��#+` 
OID B�-:��� (�+#��� /01 (4�� ����)�:> 

 y+-���MD5-RSA. 

"W" {iso(1) member-body(2) us(840) rsadsi(113549) 

pkcs(1) pkcs-1(1) 5} 

d� ����*� ' +#�II �! III ��#+` 
OID B�-:��� (�+#��� /01 (4�� ����)�:> 

 y+-���SHA1-RSA. 

  
  





 

  

 �������� 	
�
������ ����� ���� �� ������  

  
 	������A  R�0> B 8
��� ������P���P� Q����   
 	������D  	:.����� 	����� ½,����  
 	������E  ��&�$ 	L�;�� J���� 8�q;���	.�;��� 8��+���$ ����&� 8�q;�$ 	�:���� 	  
 	������F  	�:���� \s �P���P� �����  
 	������G  	�
>��� ��L�;��$ 	
��K�$ �0��*$$ 7�*9W� 	
��  
 ��4�4��H  D� �!a*�� ���!4��$W���� ���6? ��W
  

 	������ I  ����&� 	���L�� 	�
>��� 	L�;��  
 	������J   	���L�� ��L�;��$ ��9�t# 7�*9#)��*+�� [,���� w�� ��9�t#$ 	��+1 ¯���@$ 	��+.u:��  
 	������K  �(������ 5� 	.�
��  
 	������L  �^�.�$ �^��E��$ 	�"9�&� �«;��� �1��C 5� �4\s$ �(�L�� !�;�#  
 	������M  �P���P� [9�,#�P���P� [9�,# 	L�t ��l B �Y  (TMN)��L�;�� 	���1$   

������ 	N  	������ :	��+.u:����$ 	��+��� 	�C�lW� ¯��T�� 7�*9W 	��$��� ��9����  
 	������O  ������ ��u�^� ��:1�+�  
 	������P  	��V� e+0&� ��L�t$ 	�:���� �«;���$ �:���� 7�*9W� 	�C+�  
 	������Q  �.+;���$ 8.�����  
 	������R  �>T�� 7�*9W�  
 	������S  �0�� ��u�^]���	�>T�� ������� 	�M�  
 	������T  	���
���� ����&�@ 	1�&� �.9�0��  
 	������U  �>T�� 8.�����  
 	������V  	�:���� 	L�;�� U�C ���0��� �P����  
 	������X  	b+�:�� 	
��K� <@ �P���P�$ ���0��� ��L�t$  8����5�K�  
 	������Y  ���+��
�� 	������ 	������ 	�����(�$ £���� 8�I� ��L�t$ D����W� 7+E+�$�@ Z�  
 	������Z  X��+I�$ ��q����P���P� 	
�� B ���_T�� 	�����  

  
  
  
  
  

���.+* B ?��A  
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