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Recomendacion UIT-T E.408

Requisitos de seguridad para las redes de telecomunicaciones

Resumen

En esta Recomendacion se presentan una sintesis de los requisitos de seguridad y un marco que
identifica las amenazas a la seguridad de las redes de telecomunicaciones en general (fijas y moéviles;
tanto voz como datos) y se dan orientaciones para la planificacion de las contramedidas que se
pueden prever para disminuir los riesgos que surgen de las amenazas.

Origenes

La Recomendacion UIT-T E.408 fue aprobada el 28 de mayo de 2004 por la Comision de Estudio 2
(2001-2004) del UIT-T por el procedimiento de la Resolucion 1 de la AMNT.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este o6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacién de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
aflos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracién con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2004

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T E.408
Requisitos de seguridad para las redes de telecomunicaciones

1 Introduccion

1.1 Alcance

En esta Recomendacion se presentan una sintesis y un marco que identifican las amenazas a la
seguridad de las redes de telecomunicaciones en general (fijas y moviles; tanto voz como datos) y
se dan orientaciones para la planificacidon de las contramedidas que se pueden prever para disminuir
los riesgos que surgen de las amenazas.

Esta Recomendacién es de naturaleza genérica y no identifica o aborda requisitos de redes
especificas.

El objetivo de esta Recomendacidn no es definir nuevos servicios de seguridad sino que utiliza los
servicios de seguridad existentes definidos en otras Recomendaciones del UIT-T y en normas
pertinentes de otros organismos.

Con esta Recomendacion se pretende facilitar la cooperacion internacional en los siguientes campos
en lo que se refiere a la seguridad de las redes de telecomunicaciones:

. uso compartido y diseminacion de la informacidn;

. coordinacion de incidentes y respuesta en situaciones de crisis;

. reclutamiento y entrenamiento de personal profesional en materia de seguridad;
. coordinacion de los responsables de hacer cumplir la ley;

. proteccidn de infraestructura y servicios criticos;

. desarrollo de la legislacidén adecuada.

Para lograr dicha cooperacion, es fundamental la aplicacidn a nivel nacional de los requisitos de la
presente Recomendacién en lo que concierne a los componentes nacionales de la red.

1.2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacidn. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

— Recomendacién UIT-T M.3010 (2000), Principios para una red de gestion de las
telecomunicaciones.

— Recomendacién UIT-T M.3016 (1998), Vision general de la seguridad en la red de gestion
de las telecomunicaciones.

— Recomendacién UIT-T M.3400 (2000), Funciones de gestion de la red de gestion de las
telecomunicaciones.

— Recomendacion UIT-T X.509 (2000) | ISO/CEI 9594-8:2001, Tecnologia de la
informacion — Interconexion de sistemas abiertos — El directorio: Marcos para certificados
de claves publicas y de atributos.
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1.3

Recomendacién UIT-T X.741 (1995) | ISO CEI 10164-9:1995, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Gestion de sistemas: Objetos y
atributos para el control de acceso.

Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad para la interconexion de
sistemas abiertos para aplicaciones del CCITT.

Recomendacion UIT-T X.802 (1995) | ISO CEI 13594:1995, Tecnologia de la informacion
— Modelo de seguridad de capas inferiores.

Recomendacion UIT-T X.803 (1994) | ISO CEI 10745:1995, Tecnologia de la informacion
— Interconexion de sistemas abiertos — Modelo de seguridad de capas superiores.

Recomendacion UIT-T X.805 (2003), Arquitectura de seguridad para sistemas de
comunicaciones extremo a extremo.

Recomendacion UIT-T X.810 (1995) | ISO CEI 10181-1:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Vision general.

Recomendaciéon UIT-T X.812 (1995) | ISO CEI 10181-3:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de control de acceso.

Recomendacion UIT-T X.813 (1996) | ISO CEI 10181-4:1997, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad en sistemas
abiertos: Marco de no rechazo.

Recomendaciéon UIT-T X.814 (1995) | ISO CEI 10181-5:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de confidencialidad.

Recomendacion UIT-T X.815 (1995) | ISO CEI 10181-6:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de integridad.

Recomendaciéon UIT-T X.816 (1995) | ISO CEI 10181-7:1996, Tecnologia de la
informacion — Interconexion de sistemas abiertos — Marcos de seguridad para sistemas
abiertos: Marco de auditoria y alarmas de seguridad.

ISO/CEI 9979:1999, Information technology — Security techniques — Procedures for the
registration of cryptographic algorithms.

IETF RFC 2535 (1999), Domain Name System Security Extensions.
IETF RFC 2870 (2000), Root Name Server Operational Requirements.
IETF RFC 3013 (2000), Recommended Internet Service Provider Security Services and

Procedures.

Utilizacion del término "servicio"

El término "servicio" en la presente Recomendacion no se refiere a ninguno de los servicios
definidos por la UIT, sino que se utiliza como término genérico al tratar de cuestiones y/o funciones
relativas a la seguridad, y se definira ulteriormente.
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14 Justificacion

La necesidad de un marco genérico para seguridad de la red para las telecomunicaciones
internacionales se ha originado a partir de distintas fuentes:

— Los clientes/abonados necesitan poder confiar en la red y en los servicios ofrecidos,
incluida la disponibilidad de éstos (especialmente los servicios de emergencia) en caso de
catastrofes de gran magnitud, incluidos los atentados terroristas.

— La comunidad publica/autoridades exigen seguridad a través de directrices y legislacion,
a fin de garantizar la disponibilidad de servicios, la competencia equitativa y la proteccion
de la vida privada.

- Los propios operadores de red/proveedores de servicio demandan seguridad para
salvaguardar sus intereses de explotacion y comerciales, y para poder cumplir sus
obligaciones contraidas con los clientes y el publico, a nivel nacional e internacional.

Los requisitos de seguridad para las redes de telecomunicacion deben fundamentarse
preferentemente en normas de seguridad acordadas internacionalmente ya que es recomendable
reutilizar en lugar de crear nuevas normas. El suministro y utilizacion de servicios y mecanismos de
seguridad pueden resultar bastante onerosos con relacion al valor de las transacciones que se van a
proteger. Por consecuencia, es importante tener la capacidad para personalizar la seguridad que se
proporciona con relacion a los servicios que se pretende proteger. Los servicios y mecanismos de
seguridad que se utilicen deben proporcionarse de tal manera que permitan esa personalizacion.
Debido a la gran cantidad de combinaciones posibles de caracteristicas de seguridad, es deseable
disponer de perfiles de seguridad (véase el apéndice II) que abarquen una amplia gama de
servicios de red de telecomunicaciones.

La normalizacion facilitard la reutilizacion de soluciones y productos, lo que permitird la
introduccion mas rapida y a menor costo de la seguridad.

Para los proveedores y usuarios de sistemas parecidos, los beneficios importantes de las soluciones
normalizadas son la economia de escala en el desarrollo de productos y el interfuncionamiento de
componentes dentro de las redes de telecomunicacion con relacion a la seguridad.

Es indispensable disponer de servicios y mecanismos de seguridad para proteger las redes de
telecomunicacion contra ataques malintencionados tales como la negacién de servicio, escucha
clandestina, simulacién, alteracion de mensajes (modificacion, retardo, supresidn, insercion,
reproduccién, reencaminamiento, encaminamiento erréneo o resolicitud de mensajes), rechazo o
falsificacion. La proteccion incluye la prevencion, deteccion y recuperacion a partir de situaciones
de ataque, asi como la gestion de la informacidn relativa a la seguridad. Ademas, la proteccion debe
incluir medidas para evitar las interrupciones de servicio debidas a causas naturales (clima, etc.) o
ataques malintencionados (acciones terroristas). Se debera disponer de las previsiones necesarias
para permitir la escucha clandestina y la supervision conforme a las solicitudes de las autoridades
juridicas debidamente autorizadas.
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2 Descripcion del sistema

Para asegurar una red de manera eficaz, se recomienda implementar capas de seguridad. Mientras
mas capas se utilicen, mas eficaz sera la seguridad. Esta técnica por capas puede analizarse desde la
mas basica:

AUDITORIA DE SEGURIDAD
HERRAMIENTAS DE SEGURIDAD

PROGRAMAS INFORMATICOS
PARA TELECOMUNICACIONES

SUPERVISION
SEGURIDAD FISICA
GESTOR DE LA RED

Figura 1/E.408 — Modelo de seis capas para seguridad de la red

El término "capa", tal como se utiliza en la presente Recomendacion, es simplemente una
descripcion de algunas consideraciones de seguridad necesarias para organizar la seguridad de la
red. No deben considerarse las capas en esta Recomendacion como elementos de la arquitectura, ni
confundirse con las capas de seguridad de la Rec. UIT-T X.805.

De la misma manera que los cimientos de una casa, la primera capa de gestor de la red sera el
recurso mas importante de la organizacion para su seguridad. El gasto adicional anual en un buen
gestor de red es 100 veces mejor que adquirir un cortafuegos costoso. Los buenos gestores de red
conocen los sistemas operativos con los que trabajan y saben cdmo proteger cada maquina de su red
autorizando Unicamente los puertos y los procesos que realmente son necesarios. La gestion debe
ofrecer a sus administradores de red entrenamiento continuo y tiempo para mantenerse por delante
de problemas de la red.

La segunda capa es la seguridad fisica. Cada atacante en el mundo sabe que la manera mas sencilla
para acceder a una red es desde el interior. Hay simplemente muchos casos de "ingenieria social”,
donde los atacantes simplemente llaman al servicio de atencion al usuario y reportan haber olvidado
su contrasefia solicitando que la misma se cambie a xxxxx. La seguridad fisica incluye todo desde
permitir que Unicamente ciertas personas (administradores del sistema) accedan a las consolas,
hasta politicas relativas a qué tipo de informacidn se puede dar al publico con relacién a su red. Las
buenas politicas sobre utilizacion aceptable, contrasefias e instalacion de programas informaticos
ayudan considerablemente a controlar el acceso a su red.

La tercera capa es la supervision. Es muy raro que un ataque funcione en el primer intento. La
mayoria de los ataques se podran detener si alguien revisa simplemente la bitdcora de registro del
sistema una vez por dia. Esto no debe tomar mucho tiempo como podria parecer inicialmente. El
ojo humano es el mejor dispositivo para detectar patrones en los ficheros de registro. Hay diversos
programas informaticos muy eficientes que permiten supervisar los ficheros de registro y aunque
estos programas pueden ser muy utiles, el gestor del sistema deberia revisar los registros de sus
maquinas principales todos los dias.

La cuarta capa es el programa informatico para telecomunicaciones. Se debe evaluar cada programa
informatico que se instala en los servidores, teniendo en mente la seguridad. El gestor del sistema
debe saber, por ejemplo, a cudles puertos TCP y UDP estara vinculado el programa informatico,
con qué cuentas de usuario interactia el mismo y los permisos de directorio que necesita. Ademas,
se recomienda examinar los problemas de seguridad conocidos, antes de la adquisicion. Esto se
debe volver parte del proceso de evaluacion de todas las compras de programas informaticos.

La quinta capa son las herramientas de seguridad. Después de que alguien ha establecido buenas
politicas y practicas para las cuatro capas anteriores, es necesario comenzar a analizar los
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cortafuegos, los programas informaticos de deteccidon de intrusion y los mandatarios (proxies).
Instalar el mejor cortafuegos mientras se tengan malas politicas para su aplicacion resulta peor que
no tenerlo. Bastante a menudo es posible encontrar servidores de red con politicas de seguridad
deficientes que dependen del cortafuegos para contener a los atacantes. Una vez que cede el
cortafuegos, todos los servidores quedan totalmente expuestos al ataque.

La sexta capa es la auditoria de seguridad. La seguridad de la red es algo que evoluciona. Cada dia,
hay alguien en algun lugar que estd tratando de encontrar un nuevo método para utilizarlo en
perjuicio de otra persona. Es importante intentar regularmente penetrar en nuestra propia red. Un
proceso de auditoria debe probar cada aspecto de la seguridad de la red. Se recomienda probar la
seguridad fisica contra los ataques y hacer funcionar un escaner de niimeros telefonicos (war dialer)
utilizando todos los nlimeros telefonicos para asegurarse de que nadie haya instalado un moédem en
un ordenador individual sin conocimiento del gestor de la red. Se deben llevar a cabo auditorias del
servidor de correo, servidor de nombres de dominio (DNS) y de los servidores de dominio, web
y FTP.

2.1 Agentes y funciones

Para la finalidad de normalizacién de la red de telecomunicaciones, se debe considerar inicamente
la seguridad técnica, lo que significa que los agentes pertinentes que se deben considerar son los
agentes de telecomunicaciones (TA, telecommunication actors). Un TA es una persona (fisica o
juridica) o un proceso responsable de algunas operaciones de la red.

Cada vez que un TA realiza una operacion, desempefiard una funcion. En algunos casos habra una
relacidon uno a uno entre un usuario TA y una funcion, es decir, el TA se mantendra siempre en la
misma funcion. En otros casos habra una relacion uno a muchos entre un usuario TA particular y las
funciones posibles que puede desempenar el TA.

A continuacion se presenta una clasificacion de algunas de las funciones mas comunes:
— Operadores de red (publicos o privados);

— Proveedores de servicio (proveedores de servicio de portador o proveedores de servicio de
valor anadido);

- Abonados de servicio/clientes de servicio;
- Usuarios extremo de servicio;
— Proveedores de equipos y programas informaticos;

- Tercero interesado de confianza.

2.2 Dominios de seguridad de las redes de telecomunicaciones

Un dominio de seguridad se define como un conjunto de entidades y partes supeditadas a una
politica de seguridad y a una gestion de seguridad Unicas.

El disefio de la seguridad de la red puede incluir distintos dominios y subdominios para rodear y
delimitar las responsabilidades de la gestion de red y del control de seguridad.

Se deben considerar al menos los siguientes aspectos para la segregacion de la red en dominios:

. las fronteras de la red fisica,

. las zonas de responsabilidad,

. los campos de funcionalidades,

. qué tan criticos son las aplicaciones y los datos que se comunican a través de las redes,
. limites geograficos potenciales (establecimientos, aduanas regionales, etc.)

. requisitos/disponibilidad de trafico y de capacidad,

. requisitos de continuidad y recuperacion
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. dominio de aplicacién comercial,

. dominio de soporte comercial (tarificacion, gestion de recursos humanos, etc.),

. dominios de desarrollo y prueba,

. dominios de produccion,

. dominio de gestion de alarmas,

. responsabilidades de seguridad de red en materia de gestion y de administracion.

Las interfaces en la capa de la red troncal son una zona convencional donde cambian las
responsabilidades. La interfaz entre un entorno de produccion y un entorno de oficinas, o el entorno
de pruebas, son fronteras de funcionalidad de red caracteristicas. Cada punto de acceso a un
dominio y subdominio necesita una pasarela que pueda proporcionar varios servicios de seguridad
como control de trafico, control de acceso, etc.

3 Objetivos de seguridad genéricos para las redes de telecomunicaciones

La finalidad de esta clausula es describir el objetivo primordial de las medidas de seguridad que se
toman en las redes de telecomunicaciones. El objetivo es describir los requisitos de seguridad que
pueden lograrse, mas que en la manera de hacerlo.

Los objetivos de seguridad para las redes de telecomunicaciones son:

— Unicamente los agentes legitimos deben poder acceder a las redes de telecomunicaciones y
utilizarlas.

— Los agentes legitimos deben poder acceder e intervenir en los recursos a los que estan
autorizados.

— Las redes de telecomunicaciones deben proporcionar la privacidad al nivel fijado por las
politicas de seguridad de la red.

— Todos los agentes deberan ser responsables unicamente de sus propias acciones en las redes
de telecomunicaciones.

— Para garantizar la disponibilidad, las redes de telecomunicacion deben protegerse contra
acceso u operaciones no solicitadas.

— Debe ser posible recuperar informacion relativa a la seguridad de las redes de
telecomunicaciones (pero Unicamente los agentes legitimos deben poder recuperar dicha
informacion).

— Si se detectan violaciones de la seguridad, éstas deberan manejarse de una forma
controlada, de conformidad con el plan predefinido para minimizar los posibles dafios.

— Cuando se detecte un problema de seguridad, debera ser posible restablecer los niveles de
seguridad normales.

— La arquitectura de seguridad de las redes de telecomunicaciones debe proporcionar cierta
flexibilidad para soportar distintas politicas de seguridad, por ejemplo, diferente rigidez de
los mecanismos de seguridad.

El término "acceder a recursos" se entiende no solamente como la posibilidad de realizar funciones
sino también de leer informacion.

Los objetivos genéricos se expresan conforme al punto de vista y al lenguaje de la gestion de la
empresa. Las siguientes cldusulas se deben expresar de una manera mas técnica que conduzca a
servicios y funciones de seguridad susceptibles de implementarse. La correspondencia entre los dos
lenguajes no siempre es obvia.
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Se puede demostrar que si se cumple con el siguiente conjunto de objetivos de seguridad se podran
satisfacer los primeros cinco objetivos de seguridad antes mencionados en esta subclausula para las
redes de telecomunicaciones:

- confidencialidad;

— integridad de los datos [por supuesto que también se requiere la integridad de los programas
del sistema, o de lo contrario, se podria tener un ataque de negacion de servicio (DoS)];

— contabilidad, incluyendo autenticacion, no repudio y control de acceso;
— disponibilidad.

Las amenazas y los riesgos identificados en la cldusula 5, asi como los requisitos funcionales de la
clausula 6 se fundamentaran en estos términos mas formales. Véanse las definiciones la clausula 5.

El resto de los objetivos tienen que ver con la supervision y el control del estado de seguridad del
sistema. Estos se tratardn en las cldusulas pertinentes relativas a la gestion de recuperacion,
arquitectura y seguridad conforme a las politicas de seguridad implementadas.

4 Cuestiones relativas a la legislacion

La infraestructura de seguridad de una red de telecomunicaciones debe tener la capacidad para dar
cabida a limitaciones impuestas por la legislacion gubernamental, la legislacion contractual, los
tratados y la reglamentacion. Estas limitaciones pueden incluir servicios de seguridad obligatorios
(como garantizar la intimidad de la informacion del cliente), la exclusion de ciertos mecanismos de
seguridad (como algunos tipos de criptacion) y/o el soporte de intervencion secreta llevada a cabo
por los organismos encargados de imponer el cumplimiento de la ley.

5 Amenazas y riesgos

La intencién de esta clausula es explorar las amenazas a las redes de telecomunicaciones y los
riesgos a los que éstas hacen frente. No se pretende especificar la evaluacion de los riesgos o el
analisis de las amenazas relativos a tipos individuales de redes de telecomunicaciones. Estas son
cuestiones locales que pueden manejarse de distintas maneras a través de cada operador sin afectar
el interfuncionamiento. Una amenaza es una violacidon potencial de la seguridad. Conforme a los
objetivos de seguridad genéricos identificados, las amenazas pueden estar dirigidas a cuatro clases
de objetivos distintos:

— confidencialidad (confidencialidad de informacidn almacenada y transferida);
— integridad de los datos (proteccidon de informacion almacenada y transferida);
— integridad del sistema (proteccion del sistema operativo);

— responsabilizacion (identificacion de responsable) (toda entidad debe ser responsable de
sus acciones iniciadas); y

— disponibilidad (todas las entidades legitimas deben disponer de acceso correcto a las redes
de telecomunicaciones).

En la presente Recomendacion se distinguen tres clases de amenazas:
— amenaza accidental: aquella cuyo origen no incluye ningun intento mal intencionado;
— amenaza administrativa: aquella que surge debido a la falta de gestion de seguridad; y

— amenaza intencional: aquella que incluye una entidad mal intencionada que puede atacar a
la propia telecomunicacion o a los recursos de la red.

Las amenazas accidentales y administrativas pueden tenerse en cuenta dentro del trabajo de
normalizacion siempre que sus consecuencias sean las mismas de las amenazas intencionales. Para
llevar a cabo un andlisis més preciso de las amenazas, esta Recomendacién se centra en las
amenazas intencionales. El objetivo o es obtener una lista corta de amenazas que se pueda utilizar
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directamente en el trabajo de normalizacion. Por consiguiente, un analisis de amenazas debe
abordar las siguientes cuestiones, basandose en la Rec. UIT-T X.800:

— impostura ("'simulacién'): una entidad que finge ser una entidad distinta;
— escucha clandestina: violacion de la confidencialidad al supervisar la telecomunicacion;

— acceso no autorizado: una entidad que intenta acceder a los datos en violacion de la
politica de seguridad vigente;

— pérdida o corrupcion de la informacion: la integridad de los datos transferidos se pone en
peligro por supresion, insercion, modificacion, reordenacion, reproduccion o retardo no
autorizados;

— repudio: una entidad que participa en un intercambio de telecomunicacidon posteriormente
niega el hecho;

— falsificacion: una entidad fabrica informacion y reivindica que la misma se recibid de otra
entidad o se envid a otra entidad;

— negacion de servicio: esto ocurre cuando una entidad no puede llevar a cabo su funcién o
evita que otras entidades realicen las suyas. Por ejemplo, al saturar el trafico de las redes de
telecomunicacion o de los componentes de una red se puede provocar la negacion de acceso
a éstas e impedir la telecomunicacion. En una red compartida, esta amenaza se puede
reconocer como una fabricacion de trafico suplementario que desborda la red, evitando que
otros la utilicen mediante el retraso de su trafico.

En el cuadro 1 se presenta un esquema de las amenazas y los objetivos.

Cuadro 1/E.408 — Correspondencia de las amenazas y los objetivos

Objetivos

Amenazas Integridad
Confidencialidad del sistema o Responsabilizacion | Disponibilidad

de los datos

Impostura X X X X
Escucha clandestina X

Acceso no autorizado X X X X
Pérdida o corrupcion de X X
informacion (transferida)

Repudio X

Falsificacion X X

Negacioén de servicio X

Una amenaza potencial a un sistema no es perjudicial a menos que haya un punto débil
correspondiente en el sistema y un instante en el que se aprovecha esa debilidad. Cada amenaza
implica un riesgo. La evaluacion del riesgo puede dividirse en la evaluacion de la probabilidad de
cada amenaza y una evaluacion de la repercusion que pueda tener. La evaluacion de la amenaza y
del riesgo debe formar parte de un proceso iterativo. Pueden surgir nuevas amenazas cuando se
establecen las contramedidas, por ejemplo, amenazas a las claves criptograficas cuando se utilizan
medidas criptograficas.

6 Requisitos de seguridad

En la figura 2 se describen las relaciones entre objetivos de seguridad, amenazas, riesgos, requisitos
de seguridad y servicios. Se describe el proceso para deducir los "requisitos de seguridad" a partir
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de las "amenazas" y los "objetivos de seguridad", que a su vez se lograran mediante un conjunto de
servicios de seguridad. Estos "servicios" que contrarrestan las amenazas, utilizaran mecanismos que
a su vez emplearan "algoritmos de seguridad". Este proceso se indica en la figura 2.

AMENAZAS Requls{tos de Ser\dCiOS de Mecamgmos de Algontmos de
seguridad seguridad seguridad seguridad
T E.408_F2
Objetivos de
seguridad

Figura 2/E.408 — Requisitos de seguridad

En la clausula 6.1 se relacionan los requisitos de seguridad. A menos que se indique lo contrario, en
esta Recomendacion la palabra "requisito" no significa que alguna funcionalidad es siempre
obligatoria en cada red de telecomunicaciones; por el contrario, significa que una funcionalidad
puede volverse obligatoria a través de un gestor de red para algunos servicios especificos,
aplicaciones y/o interfaces de esa red. La eleccion efectiva dependera de los objetivos de seguridad
establecidos en las politicas de seguridad del operador.

Ademas de los requisitos y servicios de seguridad, en esta clausula también se establecen algunos
requisitos genéricos para la gestion de servicios de seguridad (véase 6.2) y requisitos de arquitectura
que rigen la integracion de los servicios de seguridad en una arquitectura de red genérica
(véase 6.3). Los requisitos de gestion y de ciclo vital son importantes pero no afectaran a la
arquitectura y se dejan fuera de esta clausula.

Los requisitos de seguridad pueden aplicarse a cada aspecto de seguridad de la arquitectura de
seguridad normalizada en la Rec. UIT-T X.805. Las dimensiones de seguridad (también de la
Rec. UIT-T X.805) estan previstas para cumplir los requisitos de seguridad en todos los casos. Los
servicios de seguridad, mecanismos de seguridad y algoritmos de seguridad que se tratan en la
presente Recomendacidn deben considerarse partes integrantes de cada dimension de seguridad.

6.1 Requisitos de seguridad y servicios correspondientes

En esta clausula se describe un conjunto de requisitos funcionales genéricos y los servicios
correspondientes que pueden utilizarse para contrarrestar las amenazas a las redes de comunicacion.

6.1.1 Correspondencia de requisitos funcionales, amenazas y objetivos de seguridad

En esta clausula se identifican los requisitos de seguridad funcionales que abarcan las amenazas
indicadas en la cldusula 5, como se muestra en el cuadro 2. A partir de este cuadro se han hecho
corresponder los requisitos de seguridad (cuadro 3) a los objetivos de seguridad determinados en la
clausula 3. La relacion se limita a los requisitos que son de naturaleza genérica y que tienen una
repercusion considerable en los componentes y en la arquitectura.
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Cuadro 2/E.408 — Correspondencia de los requisitos funcionales y las amenazas

Requisitos
funcionales

Amenazas

Impostura

Escucha
clandestina

Acceso no
autorizado

Pérdida o
corrupcion de
informacion

Repudio

Falsificacion

Negacion
de
servicio

Verificacion de
identidades

Control de acceso
y autorizacion

Proteccion de
confidencialidad

Proteccion de la
integridad de los
datos

Identificacion de
entidad
responsable

Registro de la
actividad

Informe de
alarmas

Auditoria

X

X

X

X

X

Los objetivos que se emplean son los cuatro formales definidos en la cldusula 3, a cada uno de los
cuales corresponde una columna en el cuadro 3, que indica el conjunto de requisitos funcionales
necesarios para satisfacer el objetivo en cuestion.

6.1.2

Descripcion de los requisitos funcionales y de las funciones correspondientes

Los requisitos funcionales de los cuadros 2 y 3 se examinan con mayor detalle en el texto a
continuacion y se identifican las funciones de seguridad correspondientes a cada uno de los
requisitos. Obsérvese que los requisitos para cualquiera de estas funciones no invocan de manera
automatica un servicio de seguridad como lo define ISO. Si bien, en la practica, hay coincidencia en

algunos casos.
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Cuadro 3/E.408 — Correspondencia de los objetivos de
seguridad y de los requisitos funcionales

Objetivos de seguridad

Requisitos funcionales Integridad del
Confidencialidad sistema o Responsabilizacion |Disponibilidad
de los datos
Verificacion de las identidades X X X
Control de acceso y de X X X X
autorizacion
Proteccion de confidencialidad X X
Proteccion de la integridad del X

sistema o de los datos

Responsabilizacion X

Registro de la actividad X X
Informe de alarmas X X X X
Auditoria X X

NOTA - Se considera que mantener la confidencialidad de los datos es una condicidon suficiente para
conservar la integridad de los datos, es decir, si se pueden mantener los datos confidenciales al mismo
tiempo se protegeran contra su alteracion. No obstante, la proteccion contra su alteracion no los protege
necesariamente contra su divulgacion.

6.1.2.1 Verificacion de las identidades

Una red de telecomunicacion debe disponer de las capacidades necesarias para establecer y
verificar la identidad pretendida de cualquier agente en la red de telecomunicaciones.

Los agentes pueden ser usuarios fisicos o entidades dentro de la red de telecomunicaciones. La
verificacion de las identidades proporciona la base de la identificacion de responsable y es
fundamental para satisfacer la mayoria de los requisitos de seguridad relacionados en esta
subclausula.

El servicio de seguridad para soportar el requisito es la autenticacion. La funcion de autenticacion
proporciona la prueba de que la identidad de un objeto o sujeto es realmente la que se pretende. En
funcioén del tipo de agente y de la finalidad de la identificacion, pueden ser necesarias las siguientes
clases de autenticacion:

— autenticacion de usuario, que establece la prueba de la identidad del usuario fisico o del
proceso de solicitud de acceso;

— autenticacion de la entidad par, que establece la prueba de la identidad de la entidad par
durante una relacion de telecomunicacion;

— autenticacion del origen de los datos, que establece la prueba de la identidad del
responsable de una unidad de datos particular.

La utilizacién de la funcion de autenticacion establece la prueba durante un determinado periodo de
tiempo. Para garantizar la prueba continua, se tiene que repetir la autenticacion o vincularse a un
servicio de integridad.

Algunos ejemplos de mecanismos utilizados para implementar el servicio de autenticacion son las
contrasefias y los nimeros de identificacion personal (PIN, personal identification numbers)
(autenticacion simple) y los métodos criptograficos (autenticacion solida).
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6.1.2.2  Control de acceso y autorizacion

Una red de telecomunicacion debe disponer de las capacidades necesarias para garantizar que se
pueda evitar que los agentes accedan a informacion o recursos a los que no estdan autorizados.

El servicio de seguridad necesario para satisfacer este requisito es el control de acceso. Este
servicio proporciona los medios para garantizar que solo personas autorizadas acceden a los
recursos. Los recursos en cuestion pueden ser el sistema fisico, el sistema informatico, las
aplicaciones y los datos. La funcion de control de acceso puede definirse e implementarse en
distintos niveles de precision de la red de telecomunicaciones: a nivel de agente, a nivel de objeto o
a nivel de atributo. Las limitaciones de acceso se establecen en la informacidn de control de acceso,
que especifica:

- los medios para determinar qué entidades estan autorizadas para acceder;

- qué clase de acceso esta permitido (lectura, escritura, modificacidn, creacion, supresion).
Mas especificamente, el control de acceso a la red de telecomunicaciones puede dividirse en tres
tipos:

— Control de acceso a la asociacion de gestion

Permite el control de acceso al nivel de asociacion de gestion, lo que significa que los
derechos de acceso estan relacionados con la propia asociacion, es decir, el derecho a
establecer la asociacion.

— Control de acceso a la notificacion de gestion

Permite el control de acceso relativo a las notificaciones, es decir, para garantizar que las
notificaciones se revelen Uinicamente a las entidades autorizadas para recibirlas.

— Control de acceso a los recursos gestionados

Ofrece el control de acceso relativo a los propios recursos.

Se debe verificar la identidad de la entidad que intenta acceder antes de que se conceda el acceso al
recurso. Esto significa que la utilizaciéon del control de acceso siempre esta vinculada a la
utilizacion de un servicio de autenticacion.

6.1.2.3  Proteccion de la confidencialidad

Una red de telecomunicacion debe disponer de las capacidades necesarias para garantizar la
confidencialidad de los datos almacenados y comunicados.

Los servicios de seguridad necesarios para soportar el recurso son: control de acceso a los sistemas,
control de acceso a datos almacenados y confidencialidad de los datos telecomunicados.

La infraccion a un sistema de confidencialidad no debe pasarse por alto ya que en muchos casos es
la sefial precursora a los ataques a la integridad del sistema o de los datos (permite que los atacantes
encuentren vulnerabilidades del tipo DoS).

El servicio de confidencialidad proporciona la proteccidon contra la revelacion no autorizada de
datos almacenados o intercambiados. Se distinguen las siguientes clases de confidencialidad:

— confidencialidad de sistema (incluye informacion tan diversa como la informacion de
arquitectura y de configuracion, algoritmos que se emplean, nlimeros de version de los
programas informaticos, tipos de los equipos utilizados, etc.);

— confidencialidad de campo selectivo;
- confidencialidad de conexidn;

— confidencialidad de flujo de datos.
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6.1.2.4  Proteccion de la integridad del sistema y de los datos

Una red de telecomunicacion debe poder garantizar la integridad de los sistemas y de los datos
almacenados y comunicados.

Los servicios de seguridad necesarios para soportar el requisito son: control de acceso a los
sistemas, control de acceso a los datos almacenados e integridad de los datos comunicados.

El servicio de integridad proporciona los medios para garantizar la exactitud de los ficheros del
sistema y de los datos intercambiados, protegiéndolos contra modificacion, supresion, creacion
(insercidn) y reproduccion. Se distinguen las siguientes clases de integridad:

— integridad del sistema operativo;
— integridad del campo selectivo;
— integridad de conexion sin recuperacion;

— integridad de conexién con recuperacion.

6.1.2.5 Responsabilizacion

Una red de telecomunicacion debe disponer de la capacidad necesaria para que una entidad no
pueda negar la responsabilidad de cualquiera de sus acciones asi como de sus efectos. Por
ejemplo, una red de telecomunicaciones debe proporcionar las pruebas de que una entidad ha
llevado a cabo una accion concreta.

El requisito se soporta mediante el servicio de no repudio que vincula al individuo (o entidad) con
la operacidn ejecutada. Los servicios de no repudio ofrecen los medios para probar que realmente se
efectud un intercambio de datos y que los usuarios estan conscientes del contexto legal que protege
la utilizacion del servicio o producto (por ejemplo, conscientes de que la utilizacion estd siendo
supervisada, etc., que tipicamente se logra a través de la utilizacion de rotulos durante el proceso de
conexion). Existen tres formas:

— no repudio: prueba de origen;
— no repudio: prueba de entrega;

— no repudio: prueba de conocimiento del contexto juridico.

Se puede lograr otra realizacion de la contabilidad mas general y posiblemente menos estricta a
través de combinaciones adecuadas de los servicios de autenticacion, control de acceso y registro
de auditoria.

6.1.2.6  Actividad de registro, informe de alarmas y auditorias

Estos requisitos tienen que ver con la necesidad de almacenar y analizar la informacion relativa a
las actividades pertinentes a la seguridad dentro de la red de telecomunicaciones. Los servicios
apropiados son registro de actividad, registro de auditoria ¢ informe de alarmas. Cada uno de
estos requisitos se analiza mas adelante de forma detallada.

6.1.2.6.1 Registro de actividad

Una red de telecomunicaciones debe disponer de la capacidad necesaria para almacenar
informacion relativa a las actividades que se realizan en el sistema con la posibilidad de rastrear
esta informacion hasta las personas o entidades que las ejecutan.

Un registro es un depdsito de eventos: ésta es la abstraccion de OSI de los recursos de registro en
los sistemas abiertos reales. Los eventos contienen la informacidn que se registra.

Para la finalidad de muchas funciones de gestion, es necesario poder preservar la informacion
relativa a los eventos ocurridos o a las operaciones que se han realizado o intentado a través de
distintos recursos o en ellos.
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Ademas, cuando esa informacion se recupera de un registro, el gestor debe ser capaz de determinar
si se perdieron algunos eventos o si las caracteristicas de los eventos almacenados en el registro
sufrieron modificaciones en alguin momento.

Ya que los ficheros de registro constituyen parte de los datos del sistema, este requisito también
tendré necesidad del requisito 6.1.2.4 y posiblemente del 6.1.2.3.

6.1.2.6.2 Notificacion de alarmas de seguridad

Una red de telecomunicaciones debe disponer de la capacidad necesaria para generar
notificaciones de alarmas relativas a eventos seleccionados. El usuario debe tener la capacidad
para definir los criterios de seleccion.

La funcién de control de auditoria de seguridad es una funcion de gestion de los sistemas que
describe el proceso de notificacion de la recopilacién de eventos de seguridad. La notificacion de
alarmas de seguridad definida por esta funcién de gestion de los sistemas proporciona informacion
relativa a la condicidon de funcionamiento relacionada a la seguridad.

6.1.2.6.3 Auditoria de seguridad

Una red de telecomunicaciones debe disponer de la capacidad necesaria para analizar datos de
registro relativos a los eventos pertinentes de seguridad a fin de verificarlos con referencia a las
violaciones de las politicas de seguridad.

Una auditoria se debe considerar como una revisiéon y examen independientes de los registros y
actividades del sistema para probar si los controles del sistema son adecuados, garantizar la
conformidad a la politica y procedimientos operacionales de seguridad establecidos y para detectar
las infracciones en los sistemas de seguridad. El resultado de la auditoria permitird identificar los
cambios de control, de politica y de procedimientos.

En el cuadro 4 se presenta una sintesis de la relacion entre los requisitos y los servicios de
seguridad. En esta clausula se definen inicamente los servicios de seguridad considerados por las
soluciones normalizadas; otros servicios posibles (por ejemplo, deteccion o negacidn de servicio) se
consideran fuera de su alcance.

Cuadro 4/E.408 — Correspondencia de los requisitos de seguridad
y los servicios de seguridad

Requisito funcional Servicio de seguridad

Autenticacion de usuario
Autenticacion de entidad par
Autenticacion de origen de los datos

Verificacion de identidades

Control de acceso y autorizacion Control de acceso

Proteccion de la integridad del sistema Control de acceso

Proteccion de la confidencialidad — datos almacenados

Control de acceso

Proteccion de la confidencialidad — datos transferidos

Confidencialidad

Proteccion de la integridad de los datos — datos almacenados

Control de acceso

Proteccion de la integridad de los datos — datos transferidos

Integridad

Responsabilizacion

No repudio

Registro de actividad

Registro de auditoria

Notificacion de alarmas de seguridad

Alarma de seguridad

Auditoria de seguridad

Registro y recuperacion de auditoria
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NOTA — Los siguientes requisitos no son del mismo tipo que se expresd antes del cuadro 4 y no se pueden
considerar como candidatos obvios para ser objeto de una Recomendacion. Sin embargo, se deben tener en
cuenta durante la fase de disefio junto con la implantacion de los requisitos de seguridad principales de la red
de telecomunicaciones antes expresados.

6.1.2.6.4 Integridad del sistema

Es esencial que el entorno de programas informdticos y equipo de las funciones de seguridad
implementadas mantengan el nivel de seguridad solicitado.

Esto incluye la configuracion precisa de los sistemas operativos y la eliminacion de los defectos del
sistema.

Estos aspectos no forman parte del propio perfil de seguridad funcional, pero tienen que
establecerse junto con esas especificaciones para garantizar la firmeza de las funciones en el
entorno del mundo real.

6.1.2.6.5 Comentarios sobre la disponibilidad

Un requisito relativo a la disponibilidad no tiene un conjunto simple o limitado de servicios de
seguridad que puedan satisfacerlo. Todos los servicios de seguridad relacionados en este documento
deben constituir un conjunto congruente que pueda mantener la disponibilidad. Si bien, los servicios
de seguridad solos nunca podran garantizar la disponibilidad que también es una cuestion de
fiabilidad del equipo y de los programas informaticos (desde un punto de vista de disefio y de
implementacidn).

6.2 Requisitos sobre la gestion de la seguridad

Una red de telecomunicacion debe incluir modelos de informacion y capacidades de gestion para
los servicios utilizados para la seguridad de la red de telecomunicaciones.

Los requisitos pormenorizados relativos a la gestion de seguridad determinan qué aplicaciones de
gestion se deben introducir y como se deben disefiar. Esto se lleva a cabo para dotar al gestor con
las herramientas de seguridad adecuadas para supervisar y controlar los servicios de seguridad de
una manera eficaz y correcta. Los objetivos y las metas del gestor de seguridad se presentan en tres
niveles distintos de un sistema de telecomunicaciones, que corresponden a la gestion de la
seguridad del sistema, los servicios de seguridad y los mecanismos de seguridad, respectivamente.

Se ha de soportar la recuperacion a un estado seguro del sistema después de una infraccion a la
seguridad.

Cuando se produce una infraccion a la seguridad, la red de telecomunicaciones debe ser capaz de
manejar esa tentativa de un modo controlado, lo que significa que el intento no debe dar por
resultado una degradacion grave de la red de telecomunicaciones en términos de disponibilidad.

Las operaciones y la informacion relativa a la gestion de los servicios de seguridad en la red de
telecomunicaciones necesitan una consideracion especial desde un punto de vista de seguridad. Las
claves secretas de encripcion, la informacion de autenticacion y las relaciones de control de acceso
son ejemplos en los que la rigidez necesaria de la proteccion puede ser superior que aquella para la
gestion de red.

6.3 Servicios de seguridad y capas OSI

En esta cldusula se describe cudles son las capas de OSI que se utilizan para proporcionar servicios
de seguridad y por consiguiente se muestra como se pueden aprovechar en las redes de
telecomunicaciones de una manera significativa.

Se supone que si una capa ofrece un servicio de seguridad, el mismo se proporciona a la capa por
encima de la capa considerada. La prestacion de servicios por capas que se establece en la
Rec. UIT-T X.800 se utiliza como la base para limitar las posibilidades.

Rec. UIT-T E.408 (05/2004) 15



6.3.1

Autenticacion (entidad par y origen de los datos)

Las siguientes capas pueden proporcionar este servicio (conforme a la Rec. UIT-T X.800):

6.3.2

6.3.3

capa de red (corroboracidn de la identidad de las entidades pares de la capa de transporte);
capa de transporte (corroboracion de la identidad de las entidades pares de la capa de
sesion);

capa de aplicacion (corroboracion de la identidad de los procesos de aplicacion);

fuera de OSI: en el propio proceso de aplicacion.

Control de acceso
Control de acceso a la asociacion de gestion

Este servicio es util en aquellos niveles en los que existe una asociacidn; esto serd en la
capa de aplicacidon (control de acceso para los procesos de aplicaciéon) o en el propio
proceso de aplicacion.

El control de acceso a la asociaciéon se puede proporcionar en la capa de red. Por
consiguiente, el control de acceso a la asociacion se puede proporcionar en la capa de
aplicacidn o en el propio proceso de aplicacion.

Control de acceso a la notificacion de gestion

Este servicio se puede utilizar en la capa de aplicacion o en el propio proceso de aplicacion,
ya que es el mismo proceso de aplicacion el que discrimina entre (proceso de aplicacion)
entidades como los gestores y los agentes.

Control de acceso a los recursos gestionados

Este servicio se puede utilizar en la capa de aplicacion o en el propio proceso de aplicacion,
ya que es el mismo proceso de aplicacion el que discrimina entre (proceso de aplicacion)
entidades como los gestores y los agentes.

Alarmas de seguridad, registro y recuperacion de auditoria

Estos servicios estan vinculados a otros servicios y por consiguiente estan presentes en aquellas
capas donde existen los otros servicios.

6.3.4

6.3.5

16

Integridad
Integridad de campo selectiva

Este servicio se puede utilizar en la capa de aplicacion o en el propio proceso de aplicacion,
ya que es el proceso de aplicacidon que puede discriminar entre campos.

Integridad de conexion con recuperacion

Se puede proporcionar en la capa de transporte, en la capa de aplicacion o en el proceso de
aplicacion.

Integridad de la conexion sin recuperacion

Se puede proporcionar en la capa de red, en la capa de transporte, en la capa de aplicaciéon o
en el proceso de aplicacion.

Confidencialidad

Confidencialidad de campo selectiva

Este servicio se puede utilizar en la capa de aplicacion o en el propio proceso de aplicacion,
ya que es el proceso de aplicacion que puede discriminar entre campos.

Confidencialidad con conexion y sin conexion

Considerando que se necesita la confidencialidad extremo a extremo, que excluye la capa
fisica y la capa de enlace de datos, la confidencialidad se puede proporcionar en la capa de
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red, en la capa de transporte, en la capa de presentacion, en la capa de aplicaciéon o en el

proceso de aplicacion.
— Confidencialidad de flujo de trdfico

Este servicio se puede proporcionar en las capas de red, de transporte o de aplicacion, o en

el proceso de aplicacion.
6.3.6 No repudio
— no repudio — prueba de emision;

— no repudio — prueba de entrega.

Este servicio se puede utilizar en la capa de presentacion, en la capa de aplicacion o en el

propio proceso de aplicacion.

Esto se resume en el cuadro 5. El cuadro 5 no es idéntico al cuadro 2 de la Rec. UIT-T X.800, dada

la diferencia de &mbito de aplicacién de ambas Recomendaciones.

Cuadro 5/E.408 — Vinculacion de los servicios de seguridad
y el modelo de referencia OSI

Capa

Servicio

3 4 5 6

Autenticacion de usuario

Autenticacion de entidad par

Autenticacion de origen de los datos

Control de acceso a la asociacion de gestion

Control de acceso a la notificacion de gestion

Control de acceso a los recursos gestionados

Alarmas de seguridad, registro y recuperacion de
auditoria

Fl+ |+ [+ +]+]|+]

Integridad de campo selectivo

Integridad de conexidn con recuperacion

Integridad de conexidn sin recuperacion

Confidencialidad de campo selectivo

Confidencialidad con conexion/sin conexion

Confidencialidad de flujo de trafico

No repudio — prueba de emision

No repudio — prueba de entrega

+l+ |+ ]+

i+ |+ |+ |+ ]+ |+]+

6.4 Gestion de seguridad

La gestion de seguridad consta de todas las actividades para establecer, mantener y terminar los

aspectos de seguridad de un sistema.

Los temas abarcados son:
- gestion de los servicios de seguridad;

— instalacion de los mecanismos de seguridad;

— gestion de claves (parte de gestion);

- determinacidn de identidades, claves, informacion de control de acceso, y otros;
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— gestion de registro de auditoria de seguridad y alarmas de seguridad;
— sensibilidad a la seguridad y entrenamiento;

— estrategia de seguridad;

— politicas y reglamentos de seguridad;

— gestion de seguridad colaborativa.

Apéndice 1

Cuestiones juridicas

I.1 Introduccion

En esta cldausula se describen las cuestiones juridicas que pueden tener influencia sobre la
normalizacion de la seguridad en la red de telecomunicaciones y ademds se presentan algunas
consecuencias de dichas cuestiones.

1.2 Cuestiones juridicas aplicables

Se han identificado las siguientes cuestiones juridicas con posible influencia en la normalizacion de
la seguridad de la red de telecomunicaciones:

Privacidad

— "Privacidad de carta": mantiene la informacion intercambiada entre clientes fuera del
alcance de terceros no autorizados.

— Limitaciones en la recopilacion, almacenamiento y procesamiento de datos personales: los
datos personales solamente pueden recopilarse, almacenarse y procesarse si existe una
relacion entre los datos y la prestacion real de los servicios.

— Difusioén: obligacidon de un operador de red a mantener la informacidn relativa a los clientes
fuera del alcance de terceros no autorizados.

— "Inspeccidon y correccion": derecho del cliente a inspeccionar y corregir informacion
relativa a él mismo que se encuentra almacenada por el operador de red, siempre y cuando
esté justificado.

La cuestion sobre la privacidad tendrd influencia principalmente sobre los requisitos de seguridad
relativos al control de acceso, integridad y confidencialidad.
Contractual

— Posibilidad de utilizar informacion relativa a la telecomunicacion entre entidades en caso de
una controversia en un tribunal.

— Reconocimiento de un contrato entregado electrénicamente en un tribunal.

Los requisitos de seguridad relativos a la integridad y al no repudio seran los mas afectados.

Seguridad internacional y orden publico nacional

— Demandas relativas a la proteccion apropiada de informacion e infraestructura: garantiza la
disponibilidad e integridad de la red de telecomunicacion.

— Restricciones relativas a la utilizaciéon de métodos criptograficos: algunos paises tienen
leyes que restringen la utilizacidn de criptacion.

— Obligacion de los operadores de red a cooperar y suministrar informacion en caso de
intercepcion licita en el marco de investigaciones criminales.
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Esta cuestion puede tener repercusion en los requisitos de seguridad. La repercusion de la cuestion
de intercepcion juridica sobre los requisitos es poco clara. No obstante, hay una relacion con la
privacidad, por ejemplo, solo se debe proporcionar informacion relativa a la persona que esta siendo
investigada.

L.3

Fuentes de legislacion

En la cldusula anterior, las cuestiones juridicas se categorizaron por temas. A continuacion se
identifican algunas de sus fuentes y su repercusion posible en la seguridad de la red de
telecomunicacion.

Constituciones nacionales

Abarca la confidencialidad de la correspondencia, el derecho de privacidad, el derecho de la
libertad personal, y otros. No todas las constituciones se refieren especificamente a las
telecomunicaciones.

Tratados internacionales

Los tratados de Roma y de Maastricht son dos ejemplos. En el presente documento hay dos
cuestiones juridicas importantes para telecomunicaciones: la primera es relativa al mercado
europeo (denominada "primer pilar"), que trata de la competencia en el mercado
(telecomunicaciones): lo que resulta importante en materia de seguridad son los "requisitos
esenciales" relativos a la seguridad y a la integridad de las redes y a la proteccion de los
datos. La segunda area ("tercer pilar") estd relacionada con la cooperacion europea en el
campo de la justicia: los puntos principales de esta cuestion relativos a la seguridad son los
requisitos sobre la intercepcion legal. Estos requisitos incluyen el contenido de la llamada,
los datos asociados con la llamada y la ubicaciéon del objetivo. Algunos aspectos
importantes relativos a la seguridad de la red de telecomunicaciones podrian ser los
siguientes: es preciso disponer de disposiciones especificas para confidencialidad,
integridad y auditoria durante el proceso de intercepcion.

Otros convenios internacionales

Muchos de estos convenios tratan de los derechos humanos, relativos a las
telecomunicaciones; la privacidad y la confidencialidad son los mas importantes. Los
derechos de autor no se consideran importantes para la seguridad de la red de
telecomunicaciones.

Leyes nacionales

De manera similar las leyes aplicables tratan de la privacidad, confidencialidad e
intercepcion legal.

Normas emitidas por el organismo de reglamentacion de las telecomunicaciones nacional
(NTR, national telecommunications regulator)

El organismo de reglamentacidon es el organismo nacional (designado a través de la ley
nacional) al que se le otorga la autoridad para que emita reglas y reglamentos en materia de
telecomunicaciones. Dichas reglas pueden incluir cuestiones de seguridad.

Codigos de practicas

Politicas acordadas entre las empresas de telecomunicaciones y las organizaciones para
abordar las cuestiones de seguridad. En el caso de la seguridad de la red de
telecomunicaciones, estos cddigos de practicas pueden convertirse en una cuestion
importante cuando se interconectan redes de telecomunicaciones.
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1.4 Posibles consecuencias de la normalizacion de la seguridad de la red de
telecomunicaciones

En el caso de la normalizacion de la seguridad de la red de telecomunicaciones, se prevén y se
deben tener en cuenta las siguientes consecuencias relativas a las cuestiones juridicas:

— Las cuestiones juridicas pueden dar por resultado requisitos con relacion a la firmeza y a la
disponibilidad de los servicios de seguridad. En las clausulas anteriores se presentaron
algunas indicaciones relativas a estos requisitos.

— Necesidad de disponer de un determinado nivel de integridad de la red de
telecomunicaciones.

— Posibilidad de soportar la intercepcion juridica y el acceso a los datos de gestion por parte
de los departamentos de justicia. Periodo de tiempo en el que los datos necesitan estar
almacenados, y los procesos para garantizar que los datos se destruyan cuando proceda.

— La legislacion puede dar por resultado la inhibicién de la utilizacién de la criptacién en
algunos paises.

— La legislacion no sera la misma en distintos paises. Eso significa que pueden surgir
diferentes requisitos para distintos paises.

Apéndice I1

Clases funcionales y subperfiles de seguridad

1.1 Agrupacion de las medidas de seguridad

Las medidas de seguridad se pueden agrupar en "clases funcionales" (FC, functional classes). La
siguiente definicidon no incluye la severidad de la medida de seguridad:

Una clase funcional es un conjunto coherente de medidas de seguridad para satisfacer los requisitos
de seguridad de diversos niveles funcionales.

II.1.1 Utilizacion de las clases funcionales en el caso entre dominios

La seguridad de la red de telecomunicaciones no se debe ver afectada negativamente como
resultado de las actividades entre dominios. Las reglas para la interaccion entre dominios debe
definirse en una politica de seguridad entre éstos. Estas reglas definiran qué medidas de seguridad
se deben utilizar en cada caso. Para facilitar el acuerdo entre los dominios que interactuan, estas
medidas de seguridad se pueden referir como una clase funcional particular.

11.1.2 Utilizacion de las clases funcionales en el caso interno a un dominio

En el caso interno a un dominio, las clases funcionales pueden facilitar la definicion de la seguridad.
Ademas, las clases funcionales pueden utilizarse para la finalidad de garantizar la seguridad. Para
lograrlo, las clases funcionales deben asociarse a un nivel de garantia pretendida por el fabricante de
los productos de gestion. Este tema tiene fuertes relaciones con los criterios de evaluacion formal.

Puede ser posible que, para los fines de interaccion entre dominios, un operador requiera la
aplicacién de una clase funcional particular para el caso dentro del dominio del otro operador. La
razén podria ser que no todas las amenazas se pueden manejar eficientemente en la interfaz entre
dos dominios. La garantia de que existe un nivel de seguridad interno minimo para las redes de
telecomunicaciones que interactian puede ser una solucion para lo anterior. Una norma de
seguridad de red de telecomunicaciones no debe recomendar que se requieren clases funcionales,
sino que debe permitir la posibilidad de solicitar determinadas clases funcionales, definiendo los
puntos adecuados para la seleccion.
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11.2 Clases funcionales

Las clases funcionales se utilizan para definir un grupo concreto de servicios de seguridad
orientados a satisfacer un nivel de seguridad determinado. En esta clausula se desarrolla un
conjunto de clases funcionales que sirve como un ejemplo sobre cdmo se pueden definir las clases
funcionales. Las clases funcionales para la interfaz X se proponen entre tres niveles de seguridad
distintos:

1) clase funcional minima: (FC 1);
2) clase funcional basica: (FC 2);
3) clase funcional avanzada: (FC 3).

Para fines practicos, el numero de clases funcionales no debe ser demasiado alto. Por otro lado,
debe ser posible hacer corresponder los requisitos de muchas organizaciones distintas. Las clases
funcionales se pueden modificar de las siguientes maneras:

— Las clases funcionales definidas Uinicamente para la interfaz X también pueden incluir las
interfaces Q.

— Se supone que la confidencialidad es una caracteristica facultativa para todas las clases por
dos razones:

* s un requisito menos estricto;

* lainclusion obligatoria en una clase funcional puede tener repercusiones juridicas para
la posibilidad de uso de la clase.

En el cuadro II.1 se presenta una sintesis de las clases funcionales.

Cuadro I1.1/E.408 — Clases funcionales de los servicios de seguridad

FC1 FC2 FC3
Enfasis en la integridad de los Enfasis en la integridad de los Clase funcional 2 y la
recursos gestionados recursos gestionados contabilidad de las operaciones
almacenados almacenados y en la integridad de | de gestion
los datos transferidos
* Autenticacién (entidad y * Autenticacion (entidad y * Autenticacion (entidad y
usuario pares) usuario pares) usuario pares)
* Control de acceso a la * Control de acceso a la » Control de acceso a la
asociacion de gestion asociacion de gestion asociacion de gestion
* Control de acceso a los * Control de acceso a los » Control de acceso a los
recursos gestionados recursos gestionados recursos gestionados
* Alarmas de seguridad, * Autenticacion del origen de * Autenticacion del origen de
auditoria y recuperacion los datos los datos

* Integridad de campo selectiva | « Integridad de campo selectiva

* Integridad de conexion * Integridad de conexion
* Alarmas de seguridad, * No repudio del origen
auditoria y recuperacion .

No repudio del destino

* Alarmas de seguridad,
auditoria y recuperacion

Facultativo: Facultativo: Facultativo:
* Integridad de la conexiéon * Confidencialidad de la * Confidencialidad de la
+ Confidencialidad de la conexion conexion
conexion ¢ Confidencialidad selectiva de |+ Confidencialidad selectiva de
campo campo
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Adicionalmente, se debe efectuar una distincion entre las clases funcionales aplicables a los casos
entre dominios y a los casos internos a un dominio. Los requisitos seran distintos en ambos casos y
por esa razén las medidas de seguridad también podrian ser distintas.

En la siguiente parte se da una sintesis de los distintos casos de modo que se pueda encontrar qué
clases funcionales son necesarias y cuales son pertinentes.

Suposicion

Para cada dominio, existe una autoridad responsable de decidir cudles medidas de seguridad se
deben aplicar en él.

Se distinguen tres casos:

1) FC definidas por una autoridad de dominio y aplicables al propio dominio (interno al
dominio).

2) FC definidas por una autoridad de dominio y aplicables a las interacciones entre dominios.
Estas FC seran el resultado de un acuerdo entre las autoridades de los dominios que
interactuan.

3) Las FC definidas por una autoridad de dominio como requisitos para la seguridad interna

del otro dominio.
En cada caso, se puede identificar el nimero de FC para distintos niveles de seguridad.
La cantidad de niveles de seguridad queda en estudio.
El conjunto de medidas de seguridad que constituyen una FC queda en estudio.
En los distintos casos las FC podrian ser iguales, reduciendo asi el nimero total de FC.

Se puede considerar una relacion de compromiso entre los distintos casos, por ejemplo, cuando la
seguridad entre dominios se encuentra en un nivel superior, los requisitos relativos a la seguridad
interna en el otro dominio podrian estar en un nivel inferior y viceversa. Otra posibilidad puede ser
que una FC represente un conjunto minimo de medidas de seguridad que se pueden ampliar con
medidas adicionales segiin proceda.

I1.3 Perfiles de seguridad

Las clases funcionales no tienen necesidad de utilizar mecanismos de seguridad normalizados; se
puede aplicar cualquier mecanismo que satisfaga los requisitos.

Para facilitar la interaccion entre las medidas de seguridad en distintos dominios, las medidas deben
ser conformes a las normas. Una recomendacion de la utilizacion de normas particulares que
conjuntamente constituyen una clase funcional se denomina un perfil de seguridad.
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