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前言 

ITU-T（国际电信联盟电信标准化部门）是国际电信联盟的常设机构，负责研究技术、操作和资

费问题，并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化大会（WTSC）确定 ITU-T 各研究组的研究课题，再由各研究组

制定有关这些课题的建议书。 

WTSC第1号决议（赫尔辛基，1993年3月1-12日）规定了ITU-T成员批准建议书所遵循的程序。 

ITU-T第7研究组（1993-1996年）编写的ITU-T X.800建议书修订1，于1996年10月5日根据

WTSC第1号决议获得批准。 
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注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营机

构。 
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摘要 

 

X.800建议书概述了分配到七层OSI参考模型的安全服务。作为附件D发布的修订1，将数

据链路层的安全服务加以扩展，以满足网络安全要求。 
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X.800 建议书修订1 

CCITT应用的开放系统互连安全架构 

附件 D 
 

局域网的二层安全服务和机制 
（1996年，日内瓦） 

D.0 引言 

本附件涉及局域网（LAN）的二层安全服务和机制。 

第7段的表2对安全服务位置的说明提出，第2层只应提供保密性服务。然而众所周知，可

能需要在某些环境中部署局域网附加2层安全服务和机制。例如，一个可能没有部署完整的

OSI功能或接受2层中继的机构，可能需要除保密以外的安全服务。 

D.1 LAN安全服务 

可在数据链路层以单一或组合形式向LAN提供的安全服务包括： 

a) 对等实体认证； 

b) 数据来源认证； 

c) 接入控制； 

d) 连接的保密性； 

e) 无连接的保密性； 

f) 无恢复的连接完整性；以及 

g) 无连接的完整性。 

D.2 LAN的安全机制 

可按以下方式提供上述安全服务： 

a) 可通过加密派生或受保护的认证交换、受保护的密码交换和签名机制的适当组

合，提供对等实体认证服务； 

b) 可通过加密派生或签名机制提供数据来源认证服务； 

c) 可通过适当利用具体的接入控制机制提供接入控制服务； 

d) 可通过加密机制提供连接保密性服务； 

e) 可通过加密机制提供无连接保密性服务； 

f) 可利用数据完整性机制，有时还可结合加密机制提供无恢复的连接完整性服务；

以及 

g) 可利用数据完整性机制，有时还可结合加密机制提供无连接的完整性服务。 
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D.3 LAN安全表的修订 

表2/X.800尚未得到修订，但能够体现用于以下安全服务的二层（LAN）的图例Y： 

– 对等实体认证； 

– 数据来源认证； 

– 接入控制服务； 

– 无恢复的连接完整性；以及 

– 无连接的完整性。 
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