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NORMA INTERNACIONAL ISO/CEI 9594-3
RECOMENDACION UIT-T X.511

Tecnologia de la informacion — I nter conexion de sistemas abiertos—
El directorio: Definicion de servicio abstracto

Resumen

Esta Recomendacion | Norma Internacional define de manera abstracta el servicio externamente visible proporcionado
por € directorio, que incluye operaciones de vinculacion y desvinculacion, operaciones de lectura, operaciones de
busqueda, operaciones de modificacion y errores.

Origenes

La Recomendacion UIT-T X.511, preparada por la Comision de Estudio 7 (2001-2004) del UIT-T, fue aprobada el 2 de
febrero de 2001. Se publica también un texto idéntico como Norma Internacional 1SO/CEI 9594-3.

Nota

Los implementadores y los usuarios deben saber que existe un proceso de resolucién de defectos y que pueden
introducirse correcciones en esta Recomendacion | Norma Internaciona en forma de corrigenda técnicos. Las mismas
correcciones también prodran introducirse en esta Recomendacion en forma de Guia del implementador. La lista de
corrigenda técnicos de esta Norma Internacional aprobados puede obtenerse en el sition web de la SO, y los corrigenda
técnicos publicados en las organizaciones nacionales de normalizacion. Los corrigenda técnicos y las Guias del
implementador de esta Recomendacion pueden obtenerse en el sition web del UIT-T.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este 6rgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacién de las telecomunica
ciones en € plano mundial.

La Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobaciéon de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
enlaResolucion 1 delaAMNT.

En ciertos sectores de la tecnol ogia de lainformacion que corresponden a la esfera de competenciadel UIT-T,
se preparan las normas necesarias en colaboracion conlalSOy la CEl.

NOTA

En esta Recomendacion, laexpresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de tel ecomuni caciones como una empresa de expl otaci on reconocida de tel ecomuni caciones.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacién de la presente Recomendacion
suponga € empleo de un derecho de propiedad intelectua reivindicado. La UIT no adopta ninguna posicion
en cuanto ala demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados, ya
sea por los miembrosde laUIT o por terceros ajenos a proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por |o que se lesinsta encarecidamente a consultar |a base de datos sobre patentes de |la TSB.

© UIT 2002

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por
ningin medio, sea éste electrénico 0 mecanico, de fotocopia o de microfilm, sin previa autorizacion escrita
por partedelaUIT.
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I ntroduccion

Esta Recomendacion | Norma Internacional, junto con otras Recomendaciones | Normas Internacionales, ha sido
elaborada para facilitar la interconexién de los sistemas de procesamiento de informacién con el fin de proporcionar
servicios de directorio. El conjunto de todos estos sistemas, junto con la informacién de directorio que contienen, puede
considerarse como un todo integrado llamado €l directorio. La informacion contenida por el directorio, denominada
colectivamente base de informacién de directorio (DIB, directory information base), se utiliza tipicamente para facilitar
la comunicacion entre, con o sobre objetos tales como entidades de aplicacion, personas, terminales y listas de
distribucion.

El directorio desempefia un papel importante en interconexion de sistemas abiertos (OSl), cuyo objetivo es permitir, con
un minimo de acuerdos técnicos fuera de las propias normas de interconexién, la interconexién de sistemas de
procesamiento de informacion:

e dediferentes fabricantes;
e sometidos a gestiones diferentes;
e dediferentes grados de complejidad; y

e dediferentes fechas de construccion.
Esta Recomendacién | Norma Internacional define las capacidades proporcionadas por el directorio a sus usuarios.

Esta cuarta edicion revisa y mejora técnicamente la segunda edicion de la presente Recomendacion | Norma
Internacional, pero no la sustituye. Las implementaciones pueden seguir alegando conformidad con la segunda edicion.
Sin embargo, en algin punto, no se soportara la segunda edicion (es decir, los defectos informados ya no serén
resueltos). Se recomienda que las implementaci ones se conformen con esta tercera edicién lo antes posible.

Esta cuarta edicién especificalas versiones 1 y 2 de los protocol os de directorio.

Las ediciones primera y segunda especificaban solamente la version 1. La mayor parte de los servicios y protocolos
especificados en esta edicién estan disefiados para funcionar segin la version 1. No obstante, algunos servicios y
protocolos mejorados, por gemplo, los errores signados, no funcionaran a menos que todas las entidades del directorio
gue participan en la operacidn hayan negociado la versién 2. Cualquiera que sea la version que se haya negociado, las
diferencias entre los servicios y entre los protocolos definidos en las cuatro ediciones, excepto los asignados
especificamente a la version 2, se acomodan utilizando las reglas de extensibilidad definidas en la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

El anexo A, que es parte integrante de la presente Recomendacion | Norma Internacional proporciona € médulo ASN.1
parael servicio abstracto de directorio.

El anexo B, que es parte integrante de la presente Recomendacién | Norma Internacional, proporciona diagramas que
describen la semantica asociada con €l control de acceso bésico, tal como se aplica a procesamiento de una operacion de
directorio.

El anexo C, que no es parte integrante de la presente Recomendacion | Norma Internacional, presenta ejemplos de la
utilizacién de familias de inserciones.

El anexo D, que no es parte integrante de la presente Recomendacion | Norma Internacional, enumera las enmiendas e
informes de defectos que se han incorporado para componer esta edicion de la presente Recomendacion | Norma
Internacional .
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| SO/CEI 9594-3:2001 (S)

NORMA INTERNACIONAL

RECOMENDACION UIT-T

Tecnologia de la informacion — I nter conexion de sistemas abiertos—
El directorio: Definicion de servicio abstracto

1 Alcance

Esta Recomendacion | Norma Internacional define de manera abstracta €l servicio externamente visible proporcionado
por € directorio.

Esta Recomendacion | Norma Internacional no especificaimplementaciones o productos individuales.

2 Refer encias nor mativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de la presente Recomendacién | Norma Internacional. Al efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por 1o que se
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen la
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEl y de la1SO mantienen registros de las Normas I nternacional es actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente
vigentes.

2.1 Recomendaciones | Normas I nternacionalesidénticas

— Recomendacion UIT-T X.200 (1994) | ISO/CElI 7498-1:1994, Tecnologia de la informacion —
Interconexion de sistemas abiertos — Model o de referencia basico: El modelo basico.

— Recomendacién UIT-T X.500 (2001) | ISO/CEl 9594-1:2001, Tecnologia de la informacién —
Interconexion de sistemas abiertos— El directorio: Vision de conjunto de conceptos, modelosy servicios.

— Recomendacion UIT-T X.501 (2001) | ISO/CElI 9594-2:2001, Tecnologia de la informacion —
Interconexién de sistemas abiertos— El directorio: Modelos.

— Recomendacion UIT-T X.509 (2000) | ISO/CElI 9594-8:2001, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio; Marco para certificados de claves publicas y
atributos.

— Recomendacion UIT-T X.518 (2001) | ISO/CElI 9594-4:2001, Tecnologia de la informacion —
Interconexion de sistemas abiertos— El directorio: Procedimientos para operacion distribuida.

— Recomendacion UIT-T X.519 (2001) | ISO/CElI 9594-5:2001, Tecnologia de la informacion —
Interconexion de sistemas abiertos— El directorio: Especificaciones de protocolo.

— Recomendacion UIT-T X.520 (2001) | ISO/CElI 9594-6:2001, Tecnologia de la informacion —
Interconexion de sistemas abiertos— El directorio: Tipos de atributos seleccionados.

— Recomendacion UIT-T X.521 (2001) | ISO/CElI 9594-7:2001, Tecnologia de la informacion —
Interconexion de sistemas abiertos— El directorio: Clases de objetos seleccionadas.

— Recomendacién UIT-T X.525 (2001) | ISO/CEl 9594-9:2001, Tecnologia de la informacién —
Interconexion de sistemas abiertos — El directorio: Replicacion.

— Recomendacion UIT-T X.530 (2001) | ISO/CElI 9594-10:2001, Tecnologia de la informacién —
Interconexion de sistemas abiertos — El directorio: Utilizacion de la gestion de sistemas para la
administracion del directorio.

— Recomendacion UIT-T X.680 (1997) | ISO/CEI 8824-1:1998, Tecnologia de la informacion — Notacién
de sintaxis abstracta uno: Especificacion de la notacion basica.
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—  Recomendacion UIT-T X.681 (1997) | ISO/CEI 8824-2:1998, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Especificacion de objetos de informacion.

—  Recomendacion UIT-T X.682 (1997) | ISO/CEI 8824-3:1998, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Especificacion de constricciones.

— Recomendacion UIT-T X.683 (1997) | ISO/CEI 8824-4:1998, Tecnologia de la informacion — Notacién
de sintaxis abstracta uno: Parametrizacion de especificaciones de notacion de sintaxis abstracta uno.

— Recomendacién UIT-T X.880 (1994) | ISO/CElI 13712-1:1995, Tecnologia de la informacion —
Operaciones a distancia: Conceptos, modelo y notacién.

— Recomendacién UIT-T X.881 (1994) | ISO/CElI 13712-2:1995, Tecnologia de la informacion —
Operaciones a distancia — Realizaciones de interconexion de sistemas abiertos; Definicion de servicio
del elemento de servicio de operaciones a distancia.

2.2 Otrasreferencias
—  RFC 2025 (1996), The Smple Public-Key GSS-API Mechanism (SPKM).

3 Definiciones

A los efectos de esta Recomendacion | Norma I nternacional se aplican las siguientes definiciones.

3.1 Definicionesrelativas al directorio basico

Los siguientes términos se definen en laRec. UIT-T X.500 | ISO/CEI 9594-1:
a) directorio;
b) base deinformacion de directorio;

c) usuario (dedirectorio).

3.2 Definicionesrelativas al modelo de directorio

Los siguientes términos se definen en laRec. UIT-T X.501 | ISO/CEI 9594-2:
a) agente de sistema de directorio;

b) agente deusuario dedirectorio.

3.3 Definicionesrelativas ala base deinformacién de directorio

Los siguientes términos se definen en laRec. UIT-T X.501 | ISO/CEI 9594-2:
a) inserciondealias,
b) arbol deinformacion dedirectorio;
C) insercion (dedirectorio);
d) superior inmediato;
€) insercion/objeto inmediatamente superior;
f)  objeto;
g) clasede objeto;
h) insercion de objeto;
i) subordinado;
i) superior;
k) antepasado;
[) familia (deinserciones);

m) insercion compuesta.

2 Rec. UIT-T X.511 (02/2001 S)
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34 Definicionesrelativas a inserciones de directorio

Los siguientes términos se definen en laRec. UIT-T X.501 | ISO/CEI 9594-2:
a) atributo;
b) tipo deatributo;
c) valor deatributo;
d) aserciéndevalor de atributo;
€) contexto;
f)  tipo de contexto;
g) valor de contexto;
h) atributo operacional;
i) atributo de usuario;
i)  regla de concordancia.

35 Definicionesrelativas al nombre

L os siguientes términos se definen en laRec. UIT-T X.501 | ISO/CEI 9594-2:
a) alias, nombre con alias;
b) nombre distinguido;
c) nombre (dedirectorio);
d) nombre contemplado;
€) nombre distinguido relativo.

3.6 Definicionesrelativas a oper aciones distribuidas

Los siguientes términos se definen en laRec. UIT-T X.518 | ISO/CEI 9594-4:
a) concatenacion;
b) remisién oreferimiento.

3.7 Definicionesrelativas al servicio abstracto
A los efectos de esta Recomendacién | Norma Internacional se se aplican las definiciones siguientes.

371 busqueda adicional: Blsqueda que inicia a partir de joinBaseObject como especifica el originador en la
peticion search.

3.7.2 miembro contribuyente: Miembro de familia, dentro de una insercion compuesta, que contribuyd a una
operacion de lectura, blsqueda o modificacion de insercién.

3.7.3 insercién no mar cada explicitamente: Insercién o miembro de familia que esté excluido del searchResult de
acuerdo con una especificacion dada en un atributo de control referenciado por la regla de blsgueda vigente.

374 agrupacion de familia: Conjunto de miembros de un atributo compuesto que se agrupan con miras a la
evaluacion de una operacion.

375 filtro: Asercion sobre la presencia o valor de ciertos atributos de una insercién, para limitar el acance de una
busqueda.

3.7.6 originador: Usuario que originé una operacion.

3.7.7 miembro participante: Miembro de familia que, o bien es un miembro contribuyente, o bien pertenece a una
agrupacion de familia que, como tal, satisfizo un filtro de search.

3.7.8 blusqueda primaria: Busgueda que comienza desde baseObject tal como lo ha especificado €l originador en
|a peticion de busqueda.

3.7.9 relajacion: Modificacién gradual del comportamiento de un filtro durante una operacién de busgueda con €l
fin obtener un mayor nimero de concordancias si el nimero de concordancias obtenidas es menor que el esperado, o de
obtener un menor nimero de concordancias si €l nimero de concordancias obtenidas es mayor que el esperado.
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3.7.10 controles de servicio: Parametros transportados como parte de una operacién y que constrifien diversos
aspectos de su funcionamiento.

3.711 hebra: Agrupacién de familia que comprende todos |os miembros en un trayecto, desde un miembro de familia
hoja hasta el antepasado inclusive. Un miembro de familia residird en tantas hebras cuantos miembros de familia hoja
existan (como subordinados inmediatos o no inmediatos) por debajo de d.

4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se utilizan las siguientes siglas:
AVA  Asercion devalor de atributos (attribute value assertion)
DIB Base de informacion de directorio (directory information base)
DIT Arbol de informacion de directorio (directory information tree)
DMD  Dominio de gestion de directorio (directory management domain)
DSA Agente del sistemade directorio (directory system agent)
DUA  Agentede usuario de directorio (directory user agent)
RDN Nombre distinguido relativo (relative distinguished name)

5 Convenios

Con pequefias excepciones esta Especificacion de directorio se ha preparado con arreglo alas "Reglas de presentacion de
textos comunes UIT-T | ISO/CEI" que figuran en la Guia para la cooperacion entre el UIT-T y el JTC 1 de laISO/CEI,
de octubre de 1996.

El término "Especificacion de directorio” (como en "esta Especificacion de directorio") se entendera en el sentido de esta
Recomendacién | Norma Internacional. El término "Especificaciones de directorio” se entendera que designa a todas las
Recomendaciones de la serie X.500 y todas |as partes de | SO/CEI 9594.

Esta Especificacion de directorio utiliza € término "sistemas de la edicion 1988" para hacer referencia a los sistemas
conformes a la primera edicién (1988) de las Especificaciones de directorio, es decir, la edicion de 1988 de las
Recomendaciones CCITT dela serie X.500 y la edicion de |SO/CEI 9594:1990. Esta Especificacion de directorio utiliza
e término "sistemas de la edicion 1993" para hacer referencia a los sistemas conformes a la segunda edicion (1993) de
las Especificaciones de directorio, es decir, la edicién de 1993 de las Recomendaciones UIT-T de la serie X.500 y la
edicién de ISO/CEI 9594:1995. La Especificacion de directorio utiliza € término "sistemas de la edicién 1997" para
hacer referencia a sistemas conformes a la tercera edicion de las Especificaciones del directorio”, es decir, alaedicién de
1997 de la serie de Recomendaciones UIT-T X.500 y ala edicion | SO/CEI 9594:1998. Esta Especificacion de directorio
utiliza el término "sistemas de la cuarta edicion” para hacer referencia a sistemas conformes a esta cuarta edicion de las
Especificaciones de directorio, es decir, a las ediciones 2001 de UIT-T X.500, X.501, X.511, X.518, X.519, X.520,
X.521, X.525y X.530, laedicion 2000 de UIT-T X.509, y partes 1-10 de la edicion | SO/CEI 9594:2001.

Esta Especificacion de directorio presenta la notacion ASN.1 con caracteres del tipo Helvética, 9 puntos, en negritas.
Cuando los tipos y valores ASN.1 aparecen en texto normal, se diferencian del texto normal presentandolos en €l tipo
Helvética en negritas. Los nombres de |os procedimientos, a los que se hace referencia cuando se especificala seméantica
del procesamiento, se diferencian del texto normal presentandolos en el tipo Times en negritas. Los permisos de control
de acceso se presentan en el tipo Times en cursivas.

Si los elementos de una lista estdn numerados (en lugar de utilizar "-" o letras), se consideraran pasos de un
procedimiento.

Esta Especificacion de directorio define las operaciones de directorio mediante la notacién de operacion distante definida
enlaRec. UIT-T X.880 | ISO/CEI 13712-1.

6 Visién de conjunto del servicio dedirectorio

Como se describe en la Rec. UIT-T X.501 | ISO/CEI 9594-2, los servicios de directorio son proporcionados a través de
puntos de acceso a los DUA, cada uno de los cuales actlia a nombre de un usuario. Estos conceptos se ilustran en la
figura 1. A través de un punto de acceso, €l directorio proporciona servicio a sus usuarios por medio de un nimero de
operaciones de directorio.
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Punto de acceso

Usuario

del El directorio
directorio

TISO3050-94

Figura1—Acceso adirectorio

L as operaciones de directorio son de tres géneros diferentes:
a) operaciones delectura de directorio, que interrogan una solainsercion de directorio;

b) operaciones de blisqueda en d directorio, que potencialmente interrogan varias inserciones de directorio;
y

c) operaciones de modificacion del directorio.

L as operaciones de |ectura de directorio, las operaciones de busqueda en € directorio, y las operaciones de modificacion
de directorio se especifican en las clausulas 9, 10 y 11, respectivamente. La conformidad con operaciones de directorio
se especificaen laRec. UIT-T X.519 | ISO/CEI 9594-5.

7 Tiposdeinformacién y procedimientos comunes

7.1 I ntroduccién

Esta clausulaidentifica, y en algunos casos define, un nimero de tipos de informacion que se utilizan subsiguientemente
en la definicion de operaciones de directorio. Los tipos de informacion en cuestion son aquellos que son comunes a mas
de una operacién, o que probablemente lo serén en el futuro, o los que son lo suficientemente complejos, o auténomos,
para que se justifique su definicion en forma separada de |a operacion que los utiliza.

Cierto nimero de tipos de informacion utilizados en la definicion del servicio de directorio estén definidos, en realidad,
en otros lugares. La subcldusula 7.2 identifica estos tipos e indica el lugar en que se encuentra su definicién. Cada una de
las subclausulas restantes (7.3 a 7.10) identificay define un tipo de informacion.

Esta clausula especifica también algunos elementos de procedimiento comunes que se aplican a la mayor parte o a la
totalidad de las operaciones de directorio.

7.2 Tipos deinformacion definidos en otros lugares

Los siguientes tipos de informacion se definen en laRec. UIT-T X.501 | ISO/CEI 9594-2:
a) Attribute;
b) AttributeType;
C) Attributevalue;
d) AttributevalueAssertion;
€) Context;
f)  ContextAssertion;
g) DistinguishedName;
h) Name;
i) OPTIONALLY-PROTECTED;
j) OPTIONALLY-PROTECTED-SEQ;

K) RelativeDistinguishedName.
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El siguiente tipo de informacion se define en laRec. UIT-T X.520 | ISO/CEI 9594-6:
a) PresentationAddress.

L os siguientes tipos de informacion se definen en laRec. UIT-T X.509 | ISO/CEI 9594-8:
a) Certificate;
b) SIGNED;
C) CertificationPath.

El siguiente tipo de informacién se define en laRec. UIT-T X.880 | ISO/CEI 13712-1:
a) Invokeld.

Los siguientes tipos de informacion se definen en laRec. UIT-T X.518 | ISO/CEI 9594-4;
a) OperationProgress;

b) ContinuationReference.

7.3 Argumentos comunes

Lainformacién CommonArguments puede estar presente para calificar la invocacion de cada operacién que puede ser
realizada por € directorio.

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT {},
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress

DEFAULT { nameResolutionPhase notStarted },

aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }

El componente ServiceControls se especificaen 7.5. Su ausencia se considera equivalente a la presencia de un conjunto
vacio de controles.

El componente SecurityParameters se especifica en 7.10. Si el argumento de la operacion debe ser firmado por
solicitante, se incluira en ese argumento el componente SecurityParameters. La ausencia del componente
SecurityParameters se considera equivalente a un conjunto vacio.

El nombre distinguido requestor identifica el originador de una determinada operacién. Contiene el nombre del usuario
tal y como fue identificado en e momento de la vinculacion a directorio. Podra requerirse cuando deba firmarse la
peticion (véase 7.10) y contendra el nombre del usuario queinicié la peticién.

NOTA 1 — Cuando un usuario tenga nombres distinguidos alternativos diferenciados por e contexto, e nombre empleado como

valor de requestor serd € nombre distinguido primario conocido. En cualquier otro caso, la autenticacién y el control del acceso
basados en €l valor de requestor pueden no funcionar como se desea.

EnlaRec. UIT-T X.518 | ISO/CEI 9594-4 se definen los componentes operationProgress, referenceType, entryOnly,
exclusions y nameResolveOnMaster. Las suministraun DUA:

a) cuando se esta actuando sobre una referencia de continuacién devuelta por un DSA en respuesta a una
operacion anterior y sus valores son copiados por el DUA apartir de lareferencia de continuacion; o

b) cuando el DUA representa un usuario administrativo que gestiona €l &bol de informacién del DSA y en
los controles del servicio figuralaopcion manageDSAIT.

El componente aliasedRDNs indica a DSA que e componente object de la operacién fue creado por la
desreferenciacion de un alias en un anterior intento de operacion. El valor entero indica el nimero de RDN en el nombre
gue se obtuvieron por desreferenciacion del alias. (Este valor tendria que haber sido fijado en la respuesta de referimiento
de la operacioén anterior.)
NOTA 2 — Este componente se proporciona para asegurar la compatibilidad con las implementaciones edicion 1988 de directorio.
Los DUA (y DSA) implementados con arreglo a ediciones posteriores de las Especificaciones de directorio omitirén siempre este
parametro de los CommonArguments de una peticion subsiguiente. De esta manera, €l directorio no sefializaré un error si, como
consecuencia de la desreferenciacion de dias, se obtienen otros alias.
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El componente operationContexts proporciona un conjunto de aserciones de contexto que se aplican a las aserciones de
valor de atributo y a la seleccién de informacién de insercién efectuada con esta operacién que, de otra forma, no
contendrian aserciones de contexto para €l mismo tipo de atributo y tipo de contexto. Si operationContexts no esta
presente 0 no direcciona un tipo de atributo o tipo de contexto determinados, el DSA aplicara |as aserciones de contexto
por defecto como se indica en 7.6.1 y en 8.8.2.2 y en 12.8 de la Rec. UIT-T X.501 | ISO/CEl 9594-2. Si se €elige
allContexts, todos los contextos de todos los tipos de atributos son validos y se pasan por alto los contextos por defecto
que pudiera haber proporcionado el DSA. (En 7.6 se define ContextSelection).

familyGrouping se utiliza para indicar qué miembros de familia deben seleccionarse para ser procesados por una
determinada operacion. Se describe con més detalle en 7.3.2.

7.3.1 Extensionescriticas

El componente criticalExtensions proporciona un mecanismo para listar un conjunto de extensiones que son criticas
para €l funcionamiento de una operacién de directorio. Si el originador de la operacion extendida desea indicar que la
operacion debe efectuarse con una o mas extensiones (es decir, que la realizacion de la operacién sin estas extensiones
no es aceptable) 1o hace fijando €l bit o los bits del componente criticalExtensions que corresponden a la extensién (o
extensiones) en cuestion. Si €l directorio, o alguna parte del mismo, es incapaz de efectuar una extension critica, retorna
unaindicacion de unavailableCriticalExtension (COmo un serviceError 0 PartialOutcomeQualifier). Si el directorio es
incapaz de efectuar una extension que no es critica, ignorala presencia de la extension.

Estas Especificaciones de directorio definen cierto nimero de extensiones. Las extensiones adoptan formas tales como
bits numerados adicionales en una BIT STRING, o componentes adicionales de un SET o SEQUENCE, y son ignorados
por sistemas edicion 1988. A cada una de estas extensiones se asigna un identificador entero, que es € ndmero del bit
gue puede ser fijado en criticalExtensions. Si la criticalidad de una extension se define como critica, e DUA pondra el
bit correspondiente en criticalExtensions. Si la criticalidad definida es no critica, e DUA podra o no poner € bit
correspondiente en criticalExtensions.

En e cuadro 1 se muestran las extensiones, sus identificadores, las operaciones en que se permiten, la criticalidad
recomendada, y las clausulas en que estan definidas.

Cuadro 1 - Extensiones

Extensién Identificador Operaciones Criticalidad (SI?JEE:;S;F:S)
subentries 1 Todos No critica 75
copyShalDo 2 L ectura, Comparacion, Listado, Blsqueda No critica 75
attribute size limit 3 Lectura, Blsgueda No critica 75
extraAttributes 4 Lectura, Blsqueda No critica 7.6
modifyRightsRequest 5 Lectura No critica 9.1
pagedResultsRequest 6 Listado, Busqueda No critica 10.1
matchedV aluesOnly 7 Busqueda No critica 10.2
extendedFilter 8 Busgueda No critica 10.2
targetSystem 9 Inclusion deinsercién Critica 111
useAliasOnUpdate 10 Inclusion de insercidn, Supresion de insercion, Critica 111

Modificacion de insercion
newSuperior 11 Modificacién de DN Critica 114
manageDSAIT 12 Todos Critica 7.5,7.13
useContexts 13 Lectura, Comparacion, Listados, Busqueda, No critica 76,7.8

Inclusion de insercion, Modificacion de

insercién, Modificacion de DN
partial NameResolution 14 Lectura, Blsgueda No critica 75
overspecFilter 15 Busgueda No critica 10.1.3f)
selectionOnModify 16 Modificacion de insercion No critica 11.3.2
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Cuadro 1 — Extensiones (fin)

Extension Identificador Operaciones Criticalidad Defi n daen
(subclausulas)
Security parameters — 17 Todos No critica 7.10
Response
Security parameters — 18 Todos No critica 7.10
Operation code
Security parameters — 19 Todos No critica 7.10
Attribute certification path
Security parameters — Error 20 Todos No critica 7.10
Protection
SPKM Credentials 21 Vinculacion del directorio (Nota 3) 811
Bind token — Response 22 Vinculacion del directorio No critica 811
Bind token — Bind Int. Alg, 23 Vinculacion del directorio No critica 8.1.1
Bind Int Key, Conf Alg and
Conf Key Info
Bind token — DIRQOP 24 Vinculacion del directorio No critica 8.1.1
Administracion de servicio 25 Lectura, Busgueda, Modificacion de insercion Critica 10.2.2, 13,
cladusula 16 de
Rec. UIT-T
X.501 |
ISO/CEI
9594-2
entryCount 26 Busgueda No critica 10.1.3
hierarchySelection 27 Busqueda No critica 75
relaxation 28 Busqueda No critica 7.8
familyGrouping 29 732,783
Comparacion, No critica y
Bulsqueda, No critica 9.2.2
Supresion de insercion Critica 10.2
11.2.2
familyReturn 30 764,771
Lectura, No critica y
Bulsqueda, No critica 9.1.3
Modificacion deinsercion No critica 10.2.3
11.33
dnAttributes 31 Busgueda No critica 10.2.2
NOTA 1—A laprimera extensién se le asigna €l identificador 1 que corresponde al bit 1 de laBIT STRING. El bit 0 de laBIT
STRING no se utiliza
NOTA 2 —Lautilizacién de unatransformacion de seguridad criptada o firmada o cualquier proteccidn contra errores o resultados
aInclusién de insercion, supresion de insercién, modificacion de insercion, modificacion de DN requiere la segunda o posteriores
versiones del protocolo.
NOTA 3—El empleo de GULS SESE (véase laRe. UIT-T X.519 | ISO/CEI 9594-5) para el intercambio de credenciales requiere
la segunda o superiores versionesy un contexto de aplicacién que comprenda GUL S SESE.
NOTA 4 — Laextension de credenciales SPKM sera critica a menos que se utilice en asociaciones establecidas seguin la segunda o
posteriores versiones.
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7.3.2 Agrupacion de familia

La agrupacién de familia permite agrupar una insercion individual, varias inserciones o todas las inserciones de una
insercién compuesta para que sean consideradas conjuntamente antes de la evaluacion de una operacion. Las semanticas
correspondientes pueden aplicarse entonces a las siguientes operaciones (como se indica en las descripciones que
siguen): comparacion (para definir el acance dentro del que pudiera encontrarse € atributo comparado), busgueda (para
definir las agrupaciones a las que pudiera aplicarse el filtrado), supresion de insercion (para definir las agrupaciones que
habrén de ser suprimidas). Lasiguiente ASN.1 se utiliza para seleccionar miembros de unafamilia:

FamilyGrouping ::= ENUMERATED {

entryOnly Q),
compoundEntry (2),
strands 3),
multiStrand 4)}

entryOnly significa que el miembro de familia especifico seleccionado debera considerarse en el grupo. Este es el valor
por defecto y asegura la retrocompatibilidad con anteriores ediciones de las Especificaciones del directorio.

compoundEntry significa que la insercion compuesta completa seleccionada por la operacion habra de considerarse
como una unidad combinando todos los atributos. En el caso de operaciones de supresion de insercion, solo es aplicable
cuando el nombre de objeto especificado es el de un antepasado de una insercion compuesta, y tiene por efecto que todos
los miembros de familia sean suprimidos por la misma operacion (sometida a control de acceso).

strands significa que todas las hebras asociadas con el miembro de familia habrén de ser sel eccionadas por |a operacion.
Esta opcidn no es vélida en operaciones de supresion de insercion. En operaciones blsqueda se consideran hebras
individuales a los efectos de filtrado. Si € conjunto combinado de atributos de una o mas hebras satisface € filtro, se
dice que lainsercion compuesta satisface €l filtro (o concuerda con € filtro). Si & objeto de base es un miembro vastago,
solo se consideran las hebras que atraviesan € objeto de base. En operaciones de comparacion, todos los atributos de
todos los miembros de familia en todas | as hebras a que pertenece lainsercidn habran de utilizarse en la comparacion.

multiStrand sblo es aplicable a las operaciones de busqueda y califica la regla de concordancia para € filtrado de
informacién de familia. No se tiene en cuenta para otras operaciones. Especifica que una hebra de cada familia en una
insercion compuesta debera considerarse cada vez, pero en todas las combinaciones. multiStrand no es aplicable si €l
objeto de base es un miembro de familia véstago, en cuyo multiStrand no se tendrd en cuenta y se sustituira por
entryOnly.

7.4 Resultados comunes

Lainformacién CommonResults 0 CommonResultsSeq esta presente para calificar €l resultado de cada operacion de
recuperacion que el directorio pueda ejecutar. Ademas, esta presente en todo error retornado.

CommonResults ::= SET {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }

CommonResultsSeq ::= SEQUENCE {

securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }

NOTA — CommonResults y CommonResultsSeq constan de |os mismos componentes. El primero se utiliza cuando estaincluido
tipos de conjuntos por medio del tipo COMPONENT OF, y € segundo se utiliza de manera similar en tipos secuenciados.

El componente SecurityParameters se especificaen 7.10. Si € resultado debe firmarse por € directorio, € componente
SecurityParameters se incluira en ese resultado. La ausencia del componente SecurityParameters se considera
equivalente a un conjunto vacio.

El nombre distinguido performer especifica el gecutante de una operacion determinada. Puede requerirse cuando €l
resultado deba ser firmado (véase 7.10) y no contendra el nombre del DSA que firmo el resultado.

El componente aliasDereferenced sefijaa TRUE cuando el nombre contemplado de un objeto u objeto de base que es el
objetivo de la operacion incluialos alias que fueron desreferenciados.
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El componente notification se utilizara para calificar APDU de resultado y de error retornadas, en las que se
proporcione, por eiemplo, una informacién de error méas precisa. Los atributos normalizados se definen en 5.12 de la
Rec. UIT-T X.520 | ISO/CEI 9594-6. Estos atributos de notificacion no se amacenan necesariamente en inserciones de

directorio.

75 Controlesde servicio

Un pardmetro ServiceControls contiene los controles, si existen, que dirigiran o constrefiiran el aprovisionamiento del

Servicio.

ServiceControls ::= SET {

options [0] ServiceControlOptions DEFAULT { },
priority [1] INTEGER{ low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef [6] SEQUENCE {

dsaName Name,

agreementID AgreementID } OPTIONAL,
serviceType [71 OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }

ServiceControlOptions ::= BIT STRING {

preferChaining 0),
chainingProhibited 2),
localScope 2),
dontUseCopy 3),
dontDereferenceAliases 4),
subentries 5),
copyShallDo (6),
partialNameResolution ),
manageDSAIT (8),
noSubtypeMatch (9),
noSubtypeSelection (10),
countFamily (12) }

El componente options contiene un nimero de indicaciones, cada una de las cuales, si esté fijada, determina la
condicién sugerida. Asi:

a)

b)

©)

d)

f)

preferChaining indica que la preferencia es que se utilicen concatenaciones, en lugar de referimientos,
paraproporcionar el servicio. El directorio no esta obligado a seguir esta preferencia.

chainingProhibited indica que la concatenacion, y otros métodos de distribuir la respuesta a través de
directorio, estan prohibidos.

localScope indica que la operacion esta limitada a un alcance local. La definicidn de esta opcidn es en si
un asunto local, por ejemplo, cuando se trate de un solo DSA o de un solo DMD.

dontUseCopy indica que para proporcionar este servicio no debera utilizarse informacién copiada tal
como se defineen laRec. UIT-T X.518 | ISO/CEI 9594-4.

dontDereferenceAliases indica que ninguno de los alias utilizados para identificar una insercién
asignado por una operacion debera ser desreferenciado.

NOTA 1-Es necesario permitir la referencia a una insercion de alias propiamente dicha, més bien que a la
insercion que utiliza un dias, por jemplo, paraleer lainsercién de dlias.

subentries indica que una operacion busqueda (Search) o listado (List) accederd a subinserciones
solamente; las inserciones normales quedaran inaccesibles; es decir, € directorio se comporta como s no
exigtieran inserciones normales. Si este control de servicio no esta fijado, la operacion accede solamente
ainserciones normales y las subinserciones quedan inaccesibles. El control del servicio esignorado para
operaciones distintas de Search o List.
NOTA 2 —Los efectos de las subinserciones sobre el control de acceso, €l esquema y los atributos colectivos
contintian siendo observados aunque las subinserciones sean inaccesibles.

NOTA 3-Si este control de servicio esta fijado, las inserciones normales podran, no obstante a eso, continuar
siendo especificados como €l objeto base de una operaciéon.
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0) copyShallDo indica que s e directorio es capaz de satisfacer parciamente, pero no totalmente, una
indagacion en una copia de una insercién, no tendra necesidad de concatenar la indagacion. Solo tiene
sentido s no esta fijado dontUseCopy. Si copyShallDo no esta fijado, el directorio usara datos de
sombra solamente s estan lo suficientemente completos para que la operacion quede totalmente
satisfecha en la copia. Una indagacién puede quedar satisfecha solo parcialmente porque alguno de los
atributos solicitados falten en la copia de sombra, porque algunos de los valores de atributo para un
atributo dado faltan en la copia de sombra, porque €l DSA no contiene toda lainformacion de contexto de
los valores de atributo que posee o porgque € DSA que contiene los datos sombreados no soporta todas las
reglas de concordancia relativas a esos datos. Si copyShallDo esta fijado y €l directorio no es capaz de
satisfacer totalmente una indagacion debera fijar incompleteEntry en la informacion de insercién
devuelta

h) partialNameResolution indica que si el directorio es capaz de resolver Unicamente la parte del nombre
propuesto en una operacion de lectura o de bisqueda, es decir puede devolver un nameError, lainsercion
cuyo nombre esté constituido por todos los RDN identificados debe considerarse como objetivo de la
operacion y fijarse partialName a TRUE en € resultado. Este control de servicio se pasa por ato en
operaciones que no sean de lectura o de busqueda.

NOTA 4-Si estafijado el control de servicio, el nombre significado es una insercion de prefijo de contexto ala
que se deniega €l acceso y el solicitante tiene acceso a unainsercion superior, entonces la existencia de lainsercion
de prefijo de contexto se desvelara indirectamente a solicitante, ain cuando se haya denegado e permiso
DiscloseOnError alainscripcion.

i) manageDSAIT indica que un usuario administrativo ha solicitado la operacién de forma gque se gestiona
€l &bol de informacién del DSA. Si en el DSA que debe gestionarse hay multiples planos de replicacion
y en la operacién no se ha incluido €l control de servicio manageDSAITPlaneRef, € DSA selecciona
parala operacion un plano de replicacion idéneo.

j)  noSubtypeMatch indica que no debera intentarse la concordancia de subtipo de atributo. Este control de
Servicio no setiene en cuenta en otras operaciones distintas de Compare y Search.

k) noSubtypeSelection indica que no se efectuara seleccion de subtipo.

[) countFamily indica que cada miembro de una inserciébn compuesta se contard como una insercién
distinta, por eiemplo alos efectos de limites de tamafio y administrativos, y de controles de relgjacion. Si
este control no esta fijado, los miembros de un atributo compuesto se contaran como una insercién
individual.

Si se omite este componente se supone lo siguiente: la concatenacién no tiene preferencia, pero no esta prohibida, el
alcance de la operacion no tiene limite, se permite el uso de copia, los alias deberan ser desreferenciados (salvo en cuanto
a las operaciones de modificar, para las cuales no se soporta la desreferenciacion de alias), las subinserciones no son
accesibles, y las operaciones que no puedan satisfacerse plenamente con datos sombreados estaran sujetas a
concatenaciones adicionales. Sin embargo, sobre estos valores por defecto pueden prevalecer reglas de blsgueda para
areas administrativas especificas del servicio.

Lapriority (baja, media, 0 alta) con la que se proporciona €l servicio. Obsérvese que éste no es un servicio garantizado
en lo que respecta a que € directorio, en su conjunto, no efectde la implementacion en colas. No se implica ninguna
relacion en cuanto ala utilizacion de prioridades en capas subyacentes.

El timeLimit indica el tiempo méaximo transcurrido, en segundos, dentro del cual se proporcionard €l servicio. S esta
constriccién no puede satisfacerse, se reporta un error. Si se omite este componente, no se implica un limite de tiempo.
En el caso de rebasamiento del limite de tiempo en una operacién listado o blsqueda, el resultado es una seleccion
arbitraria de resultados acumul ados.

NOTA 5 — Este componente no implica la longitud del periodo de tiempo empleado para procesar la peticion durante el tiempo
transcurrido: cualquier nimero de DSA pueden haber intervenido en el procesamiento de la peticion durante el tiempo
transcurrido.

El sizeLimit sOlo es aplicable a operaciones listado y blsqueda. Indica el maximo nimero de objetos que seran
retornados. En € caso de rebasamiento del limite de tamafio, los resultados de listado y blsqueda pueden ser una
seleccion arbitraria de resultados acumulados, iguales en nimero al limite de tamafio. Cualesquiera otros resultados
ulteriores seran descartados.

El scopeOfReferral indica € ambito dentro del cual una remisién retornada por un DSA debe ser relevante. En funcion
de que se seleccionen los valores dmd o country, sblo se retornaran remisiones a otros DSA dentro del ambito
seleccionado. Esto se aplica a las remisiones que se producen tanto en un error de referral como en e parametro
unexplored de resultados de operaciones listado y busqueda.
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El attributeSizeLimit indica € tamafio maximo de cualquier atributo (es decir, €l tipo y todos sus valores) que se incluye
en la informacion de insercion retornada. Si un atributo rebasa este limite, todos sus valores seran excluidos de la
informacién de insercion retornada e incompleteEntry se fija en lainformacion de insercion retornada. Como tamafio de
un atributo se toma su tamafio en octetos en la sintaxis local concreta del DSA que contiene los datos. Dado que las
aplicaciones almacenan datos de distintas maneras, este limite esimpreciso. Si este pardmetro no esta especificado, no se
implica ninguin limite.

NOTA 6 —Los valores de atributo retornados como parte del nombre distinguido de una insercién no estan obligados a cumplir

este limite.

Pueden producirse conflictos en el caso de ciertas combinaciones de priority, timeLimit y sizeLimit. Por gemplo, un
limite de tiempo corto podria entrar en conflicto con una prioridad baja; un limite de tamafio grande podria entrar en
conflicto con un limite de tiempo corto, etc.

El manageDSAITPlaneRef indica que la operacion ha sido solicitada por un usuario administrativo de forma que se
gestiona un plano de replicacion especifico del &rbol de informacién del DSA. Si no se elige la opcion manageDSAIT, se
pasa por alto el control de servicio manageDSAITPlaneRef. El plano seidentifica por € componente dsaName que es €l
nombre del DSA quelo proporcionay € componente agreementID que contiene e identificador del acuerdo sombreado.

El control de servicio serviceType s0l0 es aplicable a una operacién search que comienza su fase de evaluacion inicial
dentro de un area administrativa especifica del servicio; en otro caso, no se tiene en cuenta. Si se suministra, aumentala
probabilidad de que se retorne informacion de notificacion Util en el caso de una peticion de busgueda formulada
deficientemente.

El control de servicio userClass solo es aplicable a una operacién search que comienza su fase de evaluacion inicia
dentro de un érea administrativa especifica del servicio; en otro caso no se tiene en cuenta. Identifica una clase de
usuario. Permite a un solicitante especificar una clase de usuario distinta de la que, en otro caso, €l directorio hubiera
aplicado. Si se suministra, aumenta la probabilidad de que se retorne informacién de notificacion Gtil en el caso de una
peticion de busqueda formulada deficientemente.

7.6 Seleccién deinformacién deinsercion

Un parametro EntryinformationSelection indica la informacion que esta siendo solicitada de una insercién, en un
servicio de recuperacion.

EntryInformationSelection ::= SET {

attributes CHOICE {

allUserAttributes [0]  NULL,

select [1] SET OF AttributeType

-- empty set implies no attributes are requested -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {

attributeTypesOnly 0),

attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {

allOperationalAttributes [3]  NULL,

select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly }}
ContextSelection ::= CHOICE {
allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }

TypeAndContextAssertion ::= SEQUENCE {

type AttributeType,

contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }

FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {

contributingEntriesOnly (2),
participatingEntriesOnly 2),
compoundEntry 31}

familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }
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El componente attributes especificalos atributos de usuario y operacional es sobre los cual es se solicita informacion:

a) S sehaéelegido la opcion select, los atributos que intervienen son listados. Si la lista esta vacia, no se
debera retornar ningun atributo. Se debera retornar informacion sobre un atributo seleccionado s €l
atributo est4 presente. Un attributeError con el problema noSuchAttributeOrValue solo debera
retornarse si no esta presente ninguno de los atributos seleccionados.

b) S sehaseleccionado la opcidn allUserAttributes, se ha solicitado informacion sobre todos los atributos
de usuario en lainsercion.

La informacion de atributo Uinicamente se devuelve si los derechos de acceso son suficientes. Un securityError (con un
problema insufficientAccessRights) Unicamente se devolvera cuando los derechos de acceso impidan la lectura de
todos los valores de atributo solicitados. Obsérvese que el control de acceso se aplica también a los atributos y valores
elegibles que habran de ser retornados de acuerdo con los componentes de EntryinformationSelection, y pueden reducir
aln més lainformacion que se retorna.

NOTA 1 —El acceso de control se aplica también a los atributos y valores que pueden elegirse para su devolucion segin los
componentes de EntryInformationSelection y pueden reducir ulteriormente lainformacion devuelta.

El componente infoTypes especificas tanto lainformacién de tipo de atributo, como lainformacion de valor de atributo
(por defecto) o lainformacién de tipo de atributo, ha sido solicitada. Si un atributo es de un tipo que es portador de otros
atributos, por ejemplo un atributo family-information, entonces se devolveran los valores independientemente de la
fijacion del componente infoTypes, pero se aplicara la especificacion infoTypes a los atributos contenidos. Si el
componente attributes estal que no solicita atributos, este componente no tiene sentido.

El componente extraAttributes especifica un conjunto de atributos de usuario y operacionales adicionales sobre los
cuaes se solicita informacion. Si se ha elegido la opcion allOperationalAttributes, se solicita informacion sobre todos
los atributos operacionales de directorio que aparezcan en la insercion. Si se ha escogido la opcion select, se solicita
informacién sobre los atributos listados.

NOTA 2 —Este componente puede utilizarse para solicitar informacién sobre atributos operacionales especificos cuando
attributes estafijado a allUserAttributes, 0 sobre todos |os atributos operacionales. Si el mismo atributo es listado o implicado en
attributes y extraAttributes, se tratacomo si hubiese sido solicitado una sola vez.

Una peticién de un atributo determinado se trata siempre como una peticién del atributo y de todos los subtipos de ese
atributo (con excepcion de |as peticiones procesadas por |os sistemas edicion 1988) si no esta fijada la opcidn de control
de servicio noSubtypeSelection. Si la opcién de control de servicio noSubtypeSelection esta fijada, se retornan
solamente |os atributos solicitados, y no sus subtipos.

Al responder a una peticién de informacion de atributo, € directorio trata todos |os atributos colectivos de unainsercion
como si fuesen atributos de usuario efectivos de esa insercion, es decir, son seleccionados como cualesquiera otros
atributos de usuario y fusionados en lainformacion de insercidn retornada. Una peticion allUserAttributes solicita todos
los atributos colectivos de la insercién, asi como los atributos ordinarios de la insercién. Un atributo es un atributo
colectivo de unainsercion si todo lo expresado a continuacién es cierto:

a) estasituado en una subinsercién cuya especificacion de subarbol incluye lainsercion;

b) no estd excluido por la presencia, en la insercion, de un valor del atributo collectiveExclusions igual &
tipo de atributo colectivo; y

C) no estapermitido por laregla de contenido parala clase de objeto estructural paralainsercion.

Se utiliza el componente contextSelection para especificar los valores de atributo que se devolveran de los atributos
seleccionados por attributes 0 extraAttributes. El contextSelection se evallia Unicamente para los valores de los
atributos susceptibles de devolucion seguin los deméas componentes de EntryinformationSelection. En 7.6.1 a 7.6.3, se
describe la evaluacion de contextSelection y €l uso de valores por defecto si no se ha proporcionado.

Si el componente infoTypes no solicita valores de atributo 0 el componente attributes no pide atributos, € componente
contextSelection carece de sentido. Si, como consecuencia de la aplicacién de contextSelection, no hay valores de
atributo susceptibles de devolucién, puede devolverse €l atributo sin ningan valor.

Se utiliza el componente returnContexts para solicitar a directorio € retorno de valores de atributo con sus listas de
contexto asociadas. Si falta este componente o se especifica con un valor de FALSE en € resultado no se devuelve
informacién de contexto. Si se especifica este componente con €l valor de TRUE, se devuelve toda la informacién de
contexto por cada valor de atributo devuelto. Obsérvese que e componente contextSelection no afecta selectivamente a
lainformacién de contexto devuelta cuando returnContexts es TRUE.
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El componente familyReturn (i esta presente) se utiliza para determinar qué inserciones en una insercion compuesta se
retornarén si se ha marcado uno o méas miembros de familia (véase 7.6.4).

7.6.1 Utilizacion de contextSelection o valores por defecto de la seleccién de contexto

Se utiliza e componente contextSelection para seleccionar algunos valores atributo de los atributos elegidos por
attributes o0 extraAttributes. El contextSelection se evallia Unicamente para los valores de atributos susceptibles de
devolucion segin los demas componentes de EntrylnformationSelection. Para cada valor de atributo, cualquier
seleccién de contexto que gobierne su tipo de atributo deberd evaluarlo como TRUE (seglin se define en 7.6.2) afin de
gue pueda seleccionarse ese valor de atributo.

Se dice que un contextSelection gobiernaun tipo de atributo si se cumple alguna de las condiciones siguientes:

— e ContextSelection especifica allContexts (en cuyo caso se seleccionan todos los valores atributo de
todos los tipos atributo);

— ¢ ContextSelection tiene un selectedContexts que incluye un TypeAndContextAssertion cuyo tipo es
el mismo que, o un supertipo del, tipo de atributo; o

— €l ContextSelection tiene un selectedContexts que incluye un TypeAndContextAssertion cuyo tipo es
id-oa-allAttributeTypes.

Si no se proporciona contextSelection o éste no gobierna € tipo de atributo dado, se aplicard un contextSelection por
defecto. En adicibn a contextSelection, en EntrylnformationSelection hay tres fuentes potenciales de
contextSelection: la especificada por la operacién en su totalidad, la disponible en las subinserciones del DIT y la
disponible localmente en el DSA. Se aplican segln la siguiente precedencia:

1) Se aplicardn s esta presente contextSelection en EntrylnformationSelection y gobierna el tipo de
atributo dado como se describe anteriormente.

2) Si no esta presente contextSelection dentro de EntrylnformationSelection 0, si estando presente, no
gobierna el tipo de atributo dado, se aplicara el operationContexts proporcionado en la operacién, como
se describe en 7.3 si esta presente'y gobierna el tipo de atributo dado como se indica anteriormente.

3) Silasolicitud no tiene contextSelection en €l EntryinformationSelection ni operationContexts parala
operacién o no gobierna el atributo dado se aplicardn como selectedContexts los valores del atributo
contextAssertionDefaults de las subinserciones de asercion del contexto (si las hay) que controlan la
insercion (en 14.7 de laRec. UIT-T X.501 | ISO/CEI 9594-2 se describen las subinserciones de asercion
de contexto).

4) S en las fuentes descritas anteriormente que gobiernan el tipo de atributo dado no tienen
contextSelection, el DSA puede aplicar un contextSelection por defecto definido locamente. Este
valor por defecto reflgjarg, tipicamente, parametros locales tales como € lenguaje o ubicacion del lugar
de despliegue del DSA o la hora actua del dia, pudiendo el DSA disefiarlo de forma diferente para cada
DUA a queresponda.

5) S las fuentes que gobiernan el tipo de atributo dado no disponen de contextSelection, se considerardn

seleccionados todos los valores del atributo (es decir se supone que el valor base por defecto es
allContexts).

NOTA — Se aplicara un valor por defecto contextSelection que gobierna el tipo de atributo dado y realiza una
asercion sobre un cierto contexto junto con un contextSelection anterior que gobierne el mismo tipo de atributo
pero efectlie una asercion sobre un tipo de contexto diferente, en e mismo orden de precedencia que € descrito
anteriormente.

7.6.2 Evaluacién de contextSelection

Un contextSelection es TRUE (es decir seleccionaun valor atributo dado) si:

a) seespecificaallContexts (lo que permite que una seleccion de contexto pase por alto cualquier valor por
defecto que se aplicariasi se hubiera omitido este contextSelection); 0

b) cadaTypeAndContextAssertion de selectedContexts es TRUE como se describe en 7.6.3.

En cualquier otro caso contextSelection es FALSE.
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7.6.3 Evaluacion de TypeAndContextAssertion

Un TypeAndContextAssertion es TRUE (es decir selecciona un valor atributo dado) si:

a) d tipo de atributo no es el mismo que (ni un subtipo de) el type de TypeAndContextAssertion y €l type
de TypeAndContextAssertion no es un id-oa-allAttributeTypes. En este caso no es aplicable €l
TypeAndContextAssertion a tipo de atributo del valor de atributo dado por 1o que no elimina de la
seleccidn el vaor de atributo; o

b) parael vaor de atributo, €l contextAssertions de TypeAndContextAssertion es TRUE como se define
a continuacion.

NOTA 1—Puede utilizarse € valor OBJECT IDENTIFIER id-oa-allAttributeTypes como €l valor de type de
TypeAndContextAssertion para forzar la evaluacion de contextAssertions en funcion de un valor atributo de
cualquier tipo de atributo.

El contextAssertions Se expresa como una secuencia ordenada de contextos preferidos 0 como un conjunto compuesto
de aserciones de contextos:

a) S seespecificaall, entonces contextAssertions es TRUE para cualquier valor de atributo Gnicamente s
cada ContextAssertions de SET es TRUE como se define en 8.8.24 de la Rec. UIT-T X.501 |
I SO/CEI 9594-2.

b) S seespecificapreference, se evallia, a su vez, ContextAssertion en SEQUENCE en funcion de todos
los valores atributo posibles del mismo tipo de atributo, hasta que un ContextAssertion produzca una
evaluacion de TRUE segln se define en 8.8.2.4 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. (La bandera
fallback, Si esta presente, no se tiene en cuenta hasta que se agote SEQUENCE en su totalidad). Una vez
gue ContextAssertion ha producido € resultado de TRUE para alguno de los valores atributo posibles,
se evaluara éste para cada valor de atributo candidato del mismo tipo de atributo y se pasaran por alto los
ContextAssertion subsiguientes de SEQUENCE.

NOTA 2 —preference proporciona una forma para especificar la seleccion en términos de una primera, segunda,
etc. eleccion del contexto (por €jemplo, lengua = Francés pero si no es francés, lengua = Inglés).

En cualquier otro caso TypeAndContextAssertion es FALSE.

7.6.4 Retorno de familia

El componente familyReturn se utiliza para determinar qué inserciones en una insercioén compuesta se retornaran s uno
0 més miembros de familia se han marcado como contribuyentes o participantes. Los procedimientos para marcar a los
miembros de familia se describen en 7.13.

El componente memberSelect especificalas inserciones que serén seleccionadas para ser retornadas en el resultado:

contributingEntriesOnly significa que solo se retornan los miembros de familia que han sido marcados por la operacién
como miembros contribuyentes. En el caso de operaciones de lectura o modificacion de insercién, € miembro de familia
retornado es € identificado por € argumento de operacién object; en el caso de la operacion de blsqueda, incluye
miembros de familia que contribuyeron ala concordancia.

participatingEntriesOnly significa que sdlo se retornan miembros de familia que han sido marcados por la operacién
como miembros participantes. En € caso de lectura o modificacion de insercién, produce el mismo efecto que
contributingEntriesOnly.

compoundEntry significa que habran de devolverse todos los miembros de familia pertenecientes a la insercién
compuesta, salvo aquellos que, posiblemente, hayan sido desmarcados explicitamente por una regla de blsqueda vigente
para una operacion de busqueda.

El componente familySelect complementa a componente memberSelect especificando que todos los miembros
véstagos de familias seleccionadas seran retornados, ademas de los que deban retornarse en virtud de |o especificado por
memberSelect. El orden en que aparecen los elementos no es significativo. Una familia se identifica por la clase de
objeto estructural de los miembros de familia que son subordinados inmediatos del antepasado. Este componente no tiene
efecto si e componente memberSelect especificacompoundEntry.

NOTA —Una regla de busqueda vigente puede modificar 1o que se haya dispuesto en cuanto a la informacion que habra de
retornarse (véase 16.10 de laRec. UIT-T X.501 | ISO/CEI 9594-2).
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7.7 I nformacion deinsercién

7.7.1 Tipo datos deinformacion de insercién

El tipo de datos EntryInformation transporta informacion seleccionada, a partir de unainsercion.

EntryInformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {

attributeType AttributeType,

attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- not in 1988-edition systems
partialName [4] BOOLEAN DEFAULT FALSE, -- not in 1988 or 1993 edition systems
derivedEntry [5] BOOLEAN DEFAULT FALSE -- not in pre-2001 edition systems -- }

El parametro Name indica el nombre distinguido de la insercion o e nombre de un dias de la insercién. EI nombre
distinguido de la insercién se devuelve cuando asi |0 permite la politica de control de acceso. Si se permite € acceso a
los atributos de lainsercion pero no a su nombre distinguido, €l directorio puede retornar o bien un error o el nombre de
un alias vélido paraesainsercion.

El nombre distinguido primario se utiliza como parametro Name. Esto significa que s e RDN que forma €l nombre
incluye un atributo que posee mltiples valores distinguidos diferenciados por el contexto, €l valor distinguido primario
se utiliza como value en € AttributeTypeAndDistinguishedValue devuelto por € RDN para ese atributo. Como para
cada RDN € value devuelto es siempre el valor distinguido primario, puede omitirse primaryDistinguished para todos
los AttributeTypeAndDistinguishedValue.

Los RDN de Name incluiran valores distinguidos alternativos Unicamente si se ha aplicado la seleccion de contexto a la
informacién de inscripcién devuelta. Los valores distinguidos alternativos se devuelven como parte de
valuesWithContext en los AttributeTypeAndDistinguishedValue devueltos por los RDN. Las selecciones de contexto
aplicadas alainformacion de inscripcion devuelta (véase 7.6.1) se aplican también alos valores distinguidos alternativos
para determinar los valores distinguidos que deben utilizarse en valuesWithContext. Obsérvese que la seleccion de
contexto no se aplica alos valores distinguidos primarios retornado en Name.

NOTA 1 — La seleccion de contexto no se aplica alos valores distinguidos primarios devueltos en Name.

Si se ha efectuado una solicitud para devolver informacion de contexto con el resultado, se incluira también la
informacién de contexto cuando se disponga de ella para e vaor distinguido en Name (utilizando el elemento
valuesWithContext de los RDN). Cuando se devuelvan valores distinguidos alternativos, se devuelve siempre la
informacion de contexto para todos los valores distinguidos.

NOTA 2-Si lainsercion fue localizada utilizando un alias, se sabra que éste es un dias valido. En otros casos, la forma de
asegurarse de que el dias esvalido cae fueradel alcance de estas Especificaciones de directorio.

NOTA 3 — Cuando un componente determinado de directorio tiene una opcion de nombres de alias disponible para retorno, se
recomienda que cuando sea posible elija el mismo nombre de aias para peticiones repetidas, con € fin de prestar un servicio
coherente.

El parametro fromEntry indica que la informacion se obtuvo de la insercién (TRUE) o de una copia de la insercion
(FALSE).

El parametro information se incluye si se retorna cualquier informacién de la insercion, y contiene un conjunto
attributeTypes y attributes.

El pardmetro incompleteEntry es incluido y puesto a TRUE cada vez que la informacion de insercion retornada esté
incompleta con respecto ala peticion del usuario, por ejemplo, porque se hayan omitido atributos o valores de atributo
por razones de control de acceso (y se permita revelar su existencia) por la presencia de informacion de sombra
incompleta junto con copyShallDo, o porque se haya rebasado el attributeSizeLimit. No se pone a TRUE porque se haya
retornado un nombre de aias en lugar del nombre distinguido.

El directorio completara la fase de resolucién de nombres de las operaciones en su totalidad (incluyendo la verificacién
de todas las referencias de conocimientos pertinentes, seguimientos de esas referencias, etc.) antes de que se considere €l
control de servicio partialNameResolution. Si se han agotado todas las opciones de resolucion de nombres y se ha
resuelto a menos un RDN, se incluye el pardmetro partialName con € valor TRUE s la peticidn tenia el control de
servicio partialNameResolution fijado y €l directorio no pudo completar la resolucion de nombre en todos los RDN de
lainsercién pertinente. Cuando se devuelve partialName como TRUE indica que la informacién devuelta procede de la
insercion en € punto en que se resolvi6 satisfactoriamente el Gltimo RDN.
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El pardmetro derivedEntry se incluye y se fija a TRUE siempre que la informacién de insercién retornada contenga
resultados obtenidos por una unién de los datos procedentes de mas de unainsercion de directorio. Cuando € pardmetro
es TRUE, e valor en name puede ser el nombre de cualquiera de las inserciones conexas de la que se derivéd la
informacién de insercién, o puede ser el nombre de un alias para cualquiera de esas inserciones. El valor en name no
debe utilizarse en operaciones subsiguientes. Si € parametro derivedEntry se fijaa TRUE y la respuesta esta firmada, la
firmaeslamismadel DSA quellevaacabo launion.

7.7.2 Informacién de familia en infor macion deinsercion

Cuando se deba retornar informacion a partir de una insercion compuesta, los atributos de cada miembro que habra de
retornarse se seleccionan de acuerdo con la EntryinformationSelection (posiblemente modificada por una regla de
blsqueda vigente). Cuando la opcion de control de blsqueda separateFamilyMembers esta fijada en una peticién
search, se retorna cada miembro a partir de una insercion individual. En otro caso, S se debe retornar mas de un
miembro, lainformacién de insercion se compactara de tal manera que parezca proceder de una sola insercién, que podra
ser la del antepasado o de un miembro subordinado (este Gltimo caso se da cuando € objeto de base de la peticion
search es un miembro de familia subordinado a antepasado y no ha sido seleccionado por FamilyReturn). Los atributos

de |os demés miembros serdn compactados en un atributo derivado family-information, descrito mas adel ante.
NOTA 1 — De acuerdo con esto, en un resultado de read o modifyEntry siempre se compactan multiples miembros de familia

El atributo derivado family-information se utiliza Unicamente para compactacién; este atributo no existe como una
entidad distinta; no puede ser seleccionado directamente por entryinformationSelection (todo intento de seleccionarlo
serdignorado); tampoco podra ser protegido directamente por control de acceso.

family-information ATTRIBUTE ::= {

WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE ({
family-class OBJECT-CLASS.&id, -- structural object class value
familyEntries SEQUENCE OF FamilyEntry }

FamilyEntry ::= SEQUENCE ({

rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE ({
attributeType AttributeType,
attribute Attribute },
family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

El atributo family-information tiene multiples valores. Si € antepasado esta designado como la fuente de informacién,
cada valor de atributo contiene informacion de una sola familia. Si un miembro de familia subordinado al antepasado
esta designado como la fuente de informacion, lainformacion se clasifica en valores de atributo en base a las clases de
objetos estructural es de los miembros inmediatamente subordinados al miembro designado.

Cada miembro de familia que es seleccionado se representa por un valor de tipo FamilyEntry, que contiene:

— Informacién del atributo seleccionado (cuando proceda), sea como un tipo de atributo, sea como un
atributo completo, lo que depende del valor infoTypes en EntryInformationSelection;

NOTA 2 —Como seindico en 7.6, la especificacion infoTypes se aplica solamente a |os atributos contenidos y no
al propio atributo family-information.

— Todainformacion FamilyEntries anidada en forma de un atributo family-information completo, reunida
en base alas clases de objetos estructurales de las inserciones subordinadas,

— Las inserciones no seleccionadas no se representan de ninguna forma, a menos que sean inserciones
superiores a uno 0 mas miembros de familia que hayan sido seleccionados.

7.8 Filtro
7.8.1 Parametro filtro

Un parametro Filter aplica una prueba que puede ser 0 no satisfecha por una insercién particular. El filtro se expresaen
términos de aserciones sobre la presencia o €l valor de ciertos atributos de la insercion, y se satisface Unicamente si
evallaa TRUE.

NOTA — Unfiltro puede ser TRUE, FALSE, o UNDEFINED.
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Filter ::= CHOICE {
item [0] Filterltem,
and [1] SET OF Filter,
or [2]  SET OF Filter,
not [3] Filter}

Filterltem ::= CHOICE{
equality [0] AttributeValueAssertion,
substrings [1] SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributesl{@substrings.type}),
any [1] ATTRIBUTE.&Type
({SupportedAttributesl{ @substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}l{@substrings.type}),
control Attribute } }, -- Used to specify interpretation of following items
greaterOrEqual [2] AttributeValueAssertion,
lessOrEqual [3] AttributeValueAssertion,
present [4] AttributeType,
approximateMatch [5] AttributeValueAssertion,
extensibleMatch [6] MatchingRuleAssertion,
contextPresent [71  AttributeTypeAssertion }
MatchingRuleAssertion ::= SEQUENCE ({
matchingRule [1]  SET SIZE (1..MAX) OF MATCHING-RULE.&id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {

-- matchValue shall be a value of type specified by the &AssertionType field of
-- one of the MATCHING-RULE information objects identified by matchingRule -- } ),
dnAttributes [4] BOOLEAN DEFAULT FALSE}

Un Filter es o bien un Filteritem (véase 7.8.2), 0 una expresién compuesta formada por filtros simples asociados por los
operadores légicos and, or y not. La evaluacién de un filtro puede verse afectada por la accion de una politica de
relgjacién, que puede tener por efecto la sustitucion de una regla de concordancia por otra, o €l suministro de valores que
habran de ser considerados para las concordancias.

Un Filter que es un Filterltem tiene €l valor del Filteritem (es decir, TRUE, FALSE o UNDEFINED).

Un Filter que es el and de un conjunto de filtros es TRUE s el conjunto esta vacio o s cadafiltro es TRUE; esFALSE s
por o menos un filtro es FALSE; en cualquier otro caso €l filtro es UNDEFINED (es decir, s por lo menos un filtro es
UNDEFINED Yy ninguno de los filtros son FALSE).

Un Filter que es €l or de un conjunto de filtros es FALSE €l conjunto esta vacio o si cada filtro FALSE; es TRUE s por
o menos uno de los filtros es TRUE; en otro caso es UNDEFINED (es decir, si por |o menos un filtro es UNDEFINED y
ninguno de los filtros es TRUE).

Un Filter que es €l not de un filtro es TRUE s € filtro es FALSE; es FALSE s € filtro es TRUE; y es UNDEFINED si
el filtro es UNDEFINED.

Un item de filtro no negado (non-negated) se define como un item de filtro que esta circundado por un nimero par (que
puede ser cero) de elementos not dentro del Filter mas exterior. Por tanto, un filtro que comprendiera anicamente items
de filtro en una combinacion and u or solo contendria items de filtro no negados. Un item de filtro negado (negated) se
define como un item de filtro que esta circundado por un nimero impar de elementos not dentro del Filter mas exterior.

7.8.2 {tem defiltro

Un Filteritem es una asercion sobre la presencia de uno o mas valores de atributos en la insercion sometida a prueba.
Una asercion sobre un tipo de atributo determinado también se satisface si lainsercion contiene un subtipo del atributo y
la asercion es TRUE para € subtipo y la opcién de control de servicio noSubtypeMatch no esta fijada, o si hay un
atributo colectivo de la insercion (véase 7.6) para €l cual |la asercion es TRUE. Cada aserciéon es TRUE, FALSE o
UNDEFINED.

Todo Filterltem incluye o implica uno o mas AttributeTypes que identifica (o identifican) el atributo o atributos de que
setrate.
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Una asercion sobre los valores de ese atributo solo esta definida si € AttributeType es conocido por € mecanismo de
evauacion, € o los AttributeValue son conformes con la sintaxis de atributo definida para ese tipo de atributo, laregla
de concordanciaimplicada o indicada es aplicable a ese tipo de atributo, y (cuando se utiliza) un matchValue presentado
es conforme con la sintaxis definida para las reglas de concordancia indicadas. Cuando no se cumplen estas condiciones,
€ Filteritem evaluarda valor |6gico UNDEFINED.

NOTA 1 - Las restricciones de control de acceso pueden afectar la evaluacion del Filterltem y pueden hacer que €l Filterltem
evalle aUNDEFINED.

Una asercién definida por estas condiciones evalla ademéas a UNDEFINED s se refiere a un valor de atributo y €l tipo
del atributo no esta presente en un atributo con el que se prueba la asercion. Una asercién definida por estas condiciones
y que se refiere ala presencia de un tipo de atributo evallaa FALSE.

Las aserciones de valor de atributo en items de filtro se evalUan utilizando las reglas de concordancia definidas para ese
tipo de atributo, tal como queden sustituidas, cuando proceda, por efecto de una politica de relgjacion. Las aserciones de
reglas de concordancia se eval Uan en la forma especificada en su definicion. Unaregla de concordancia definida para una
determinada sintaxis solo puede utilizarse para hacer aserciones sobre atributos de esa sintaxis o subtipos de la misma.

NOTA 2 — El efecto de una politica de rel ajacion puede ser que una determinada regla de concordancia sea sustituida por unaregla
de concordancia nullMatch [que siempre evallla a TRUE (s no es negada) o a FALSE (si es negada] — véase 6.7.2 de la Rec.
UIT-T 520 | ISO/CEI 9594-6.

Un Filteritem puede ser UNDEFINED (como se ha dicho anteriormente). De no ser asi, donde el Filterltem aserciona (es
decir, determina siguiendo unareglade):

a) igualdad — Es TRUE Unicamente s hay un valor del atributo o de uno de sus subtipos para € cual la
regla de concordanciapor igualdad (equality) aplicada aese valor y a vaor presentado retorna TRUE.

b) substrings — Es TRUE Unicamente si hay un valor del atributo o de uno de sus subtipos para €l cua la
regla de concordancia de subcadenas (substrings) aplicada a ese valor y a valor presentado en strings
retorna TRUE. Véase la Rec. UIT-T X.520 | ISO/CEI 9594-6 para una descripcion de la semantica del
valor presentado.

C) greaterOrEqual — Es TRUE Unicamente si hay un valor de atributo o de uno de sus subtipos para €l cual
la regla de concordancia por ordenamiento (ordering) aplicada a ese valor y al valor presentado retorna
FALSE, esdecir, si hay un valor del atributo que es superior o igual al valor presentado.

d) lessOrEqual — Es TRUE Unicamente si hay un valor de atributo o de uno de sus subtipos para €l cua o
bien la regla de concordancia por equality o laregla de concordancia por ordering aplicadas a ese valor
y a valor presentado retorna TRUE, es decir, hay un valor del atributo que es inferior o igual a valor
presentado.

€) present —ESTRUE Unicamente s el atributo o sus subtipos estan presentes en lainsercion.

f) approximateMatch — Es TRUE Unicamente si hay un valor del atributo o de uno de sus subtipos para €l
cual un algoritmo de concordancia aproximada localmente definido (por gjemplo, variantes de ortografia,
concordancias fonéticas, etc.) retorna TRUE. S se armoniza un item para obtener igualdad, debe
satisfacer también una armonizacién aproximada. De otro modo no hay directrices especificas para la
concordancia aproximada en esta edicion de esta Especificacion de directorio. Si ho se soporta la
concordancia aproximada, este Filteritem debe tratarse como una concordancia por equality.

g) extensibleMatch — Es TRUE Unicamente si hay un valor del atributo con €l type indicado, o uno de sus
subtipos, para el cual la regla de concordancia especificada en la matchingRule aplicada a valor y a
matchValue del valor presentado retorna TRUE.

Si se dan varias reglas de concordancia, la manera en que éstas habran de combinarse para formar una
nueva regla no esté especificada (esto es un agoritmo definido locamente, que reflejala seméantica de las
reglas de concordancia constituyentes, por jemplo, una concordanciaphonetic + keyword).

Si se omite type, la concordancia se efectlla con respecto a todos los tipos de atributo que son
compatibles con laregla de concordancia. Si dnAttributes es TRUE, los atributos del nombre distinguido
de unainsercion se utilizan ademés de los de lainsercién para evaluar la concordancia.
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Si se solicita una extensibleMatch en un filter (mé&s que en un extendedFilter), se pondra € bit
extendedFilter del pardmetro criticalExtensions en CommonArguments, indicando que la extension es
critica.

Si una implementacién no soporta ninguna de las reglas de concordancia definidas en e subcomponente
matchingRule, 0 si ninguna de las reglas de concordancia es compatible con €l tipo de atributo, un item
defiltro extensibleMatch evallaa UNDEFINED si la opcién de control de busgueda performExactly no
esta fijada. Si la opcion de control de busqueda performExactly esta fijada, la peticion de busgueda se
rechaza con:

— unserviceError con problemaunsupportedMatchingRule;

— un atributo de notificacion searchServiceProblem con € valor id-pr-unsupportedMatchingRule S
ninguna de las reglas de concordancia esta soportada, y en otro caso con € vaor
id-pr-unsupportedMatchingUse;

— un atributo de notificacién attributeTypelList que tenga como valor €l tipo de atributo para el cual
fueron definidas las reglas de concordancia no vdidas; y

— un atributo de natificacion matchingRuleList que tenga como valores los identificadores de objeto
de las reglas de concordancia no soportadas y/o incompatibles.

NOTA 3 —En los sistemas de edicién 1988 no se permite una extensibleMatch.

h) contextPresent — Es TRUE si, y s6lo g, la AttributeTypeAssertion para este tipo de atributo o, s la
opcién de control noSubtypeMatch no esta fijada, uno de sus subtipos evallaa TRUE.

Si en una asercion de valor de atributo de un elemento de filtro se incluyen aserciones de contexto, se evalla ese
elemento Unicamente para |os valores que satisfacen todas las aserciones de contexto proporcionadas, segin se describe
en 8.8.2 delaRec. UIT-T X.501 | ISO/CEI 9594-2. Si en una asercion del valor de atributo no se incluyen aserciones de
contexto, se aplicaran las aserciones de contexto por defecto como se describe en 8.8.2.2 de la Rec. UIT-T X.501 |
I|SO/CEI 9594-2.

7.8.3 Evaluacién defiltrosrelacionados con infor macion de familia

Las agrupaciones de familia especificas funcionan de la manera siguiente en 1o que respecta a cumplimiento de los
requisitos de filtrado:

entryOnly significa que sélo se marcan como miembros contribuyentes y miembros participantes los miembros de
familia que satisfacen completamente los requisitos de filtrado (para una definicién de miembros contribuyentes y
miembros participantes véase 7.13).

compoundEntry significa que la totalidad de la insercion compuesta forma el grupo que satisfara €l filtro completo;
dentro de cada insercién completa que satisface el filtro, los miembros de familia que contribuyen a la concordancia se
marcan como miembros contribuyentes, y todos los miembros de la insercion compuesta se marcan como miembros
participantes.

strands significa que € filtro se aplica a cada hebra completa desde una hoja hasta €l antepasado. La insercion
compuesta satisface el filtro si @ menos una hebra satisface el filtro. Los miembros de familia en una hebra concordante
que contribuyen a la concordancia se marcan como miembros contribuyentes, y todos los miembros en una hebra
concordante se marcan como miembros participantes.

Una hebra es un conjunto de miembros de una familia que forman un trayecto desde una hoja hasta el antepasado, por o
gue hay tantas hebras como inserciones hoja.

multiStrand significa que una combinacién formada por una hebra de cada clase de familia es una agrupacion de familia
a los efectos de la concordancia. Todas las combinaciones deberdn considerarse una a una. La insercion compuesta
satisface € filtro si @ menos una combinacion de hebras satisface € filtro. Los miembros de familia en una combinacion
de hebras concordante que contribuyen a la concordancia se marcan como miembros contribuyentes, y todos los
miembros de una combinacion de hebras concordante se marcan como miembros participantes.

Dos hebras son de lamisma clase de familia si, y sdlo si, los miembros de familia que son véstagos del antepasado tienen
la misma clase de abjeto estructural.
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Una hebra concuerda con un filtro s, y sdlo si, esta presente en a menos una de todas las posibles combinaciones de
hebras que hacen que lainsercién satisfaga un subfiltro. De lo expuesto se desprenden |os siguientes corolarios:

— s el antepasado satisface completamente el subfiltro, todas las hebras concuerdan.

— Demanerasimilar, si hay tres clases de familia provenientes de un determinado antepasado, y dos de las
tres clases de familia satisfacen €l subfiltro, sin considerar la tercera, todas las hebras de la tercera clase
de familia concuerdan.

multiStrand sblo es aplicable si €l objeto de base es €l antepasado (0 unainsercion més elevada) en el DIT. Si el objeto
de base es un miembro de familia distinto del antepasado, multiStrand no se tendra en cuenta y se sustituira por
entryOnly.

79 Resultados paginados

Un pardmetro PagedResultsRequest es utilizado por el DUA para solicitar que los resultados de una operacion de listar
0 buscar le sean retornados "pagina por pagina": dicho parametro solicita que el DSA retorne solamente un subconjunto
— una pagina — de los resultados de la operacion, en particular los subordinados o inserciones siguientes que quepan en
una pagina (pageSize), y que retorne una queryReference que pueda utilizarse para solicitar €l siguiente conjunto de
resultados en una indagacion de seguimiento. No deberd utilizarse si los resultados han de ser firmados, y no es
soportado por sistemas edicién 1988. Aunque un DUA puede solicitar pagedResults, se permite que un DSA ignore la
peticion y retorne sus resultados de una manera normal.

PagedResultsRequest ::= CHOICE {

newRequest SEQUENCE {
pageSize INTEGER,
sortKeys SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
reverse [1] BOOLEAN DEFAULT FALSE,
unmerged [2] BOOLEAN DEFAULT FALSE},
gueryReference OCTET STRING }

SortKey ::= SEQUENCE {
type AttributeType,
orderingRule MATCHING-RULE.&id OPTIONAL }

Para una nueva operacion listado o blsqueda, el pardmetro PagedResultsRequest se fija a newRequest, que consiste
en los siguientes parametros:

a) El parametro pageSize especifica e nimero maximo de subordinados o inserciones que habran de
retornarse en los resultados. El DSA retornara un nimero de inserciones que no podra ser superior al
nimero de inserciones solicitadas. El sizeLimit, Si existe, no se tiene en cuenta. La inclusion de
informacién de familia no cuenta a los efectos del tamafio de pégina cuando dicha informacidn esta
compactada en atributos derivados family-information.

b) El pardmetro sortkeys especifica una secuencia de tipos de atributo con reglas de concordancia de
ordenamiento opcionales para utilizarlas como claves o criterios de clasificacion, para la clasificacion de
las inserciones retornadas al DUA. Las inserciones se clasifican segln sus valores del atributo type del
primer SortKey de la secuencia, y en € caso de que multiples inserciones tengan la misma posicion de
clasificacion, del siguiente Sortkey de la secuencia, y asi sucesivamente.

Para un determinado SortKey, el DSA utiliza la regla de concordancia orderingRule Si esta presente, y
en otro caso la regla de concordancia ordering del atributo si se ha definido alguna; ignora los criterios
de clasificacion si no se ha definido ninguna. Si el tipo de atributo es multivaluado, se utiliza el valor
"més pequefio”. Si € tipo de atributo esta ausente de los resultados retornados, se considera "mayor que"
todos los otros valores concordados. Se permite que un DSA soporte solamente ciertas secuencias de
criterios de clasificacion (asi, un DSA que contiene sus datos, y los devuelve en el orden interno
"alfabético segin € apellido”, deberd poder satisfacer solamente una secuencia de criterios de
clasificacién). Si no puede soportar las secuencias solicitadas, deberd utilizar una secuencia de
clasificacién por defecto.

c) S e pardmetroreverse es TRUE, el DSA retornard|os resultados clasificados en orden inverso (es decir,
desde "el méas grande" a "mas pequefic” — s € tipo de atributo es multivaluado, se utiliza "el mas
grande”; si @ tipo de atributo esta ausente de los resultados retornados, se considera como "menor” que
todos los demaés criterios concordados). Si es FALSE, el DSA retorna los datos en orden ascendente. Si el
parametro sortkeys no esta especificado, seignorara €l pardmetro reverse.
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d) S e pardmetro unmerged es TRUE y € DSA tiene que fusionar resultados tomados de varios otros
DSA, retornara todos los datos de un DSA (en orden clasificado). Si el pardmetro es FALSE, € DSA
tomara los resultados de todos los otros DSA y clasificard los datos fusionados antes de retornar
cuaquierade ellos. Si no se ha especificado el pardmetro sortkeys, no se tendréd en cuenta el pardmetro
unmerged.

En el caso de una peticién de seguimiento, es decir, una peticién del siguiente conjunto de resultados paginados, e DUA
hace la misma peticion de listado o blsqueda que en e caso anterior, pero fija PagedResultsRequest a
queryReference, siendo €l valor de este parametro el mismo que habia sido retornado en €l PartialOutcomeQualifier de
los resultados anteriores. EI DUA no conoce la queryReference, que puede ser utilizada por un DSA en la forma que
desee para registrar informacién de contexto para la indagacién. El DSA utiliza esta informacion para determinar cudles
serén los resultados que habra que retornar la proximavez.

NOTA 1-Si laDIB cambiaentre las peticiones de busqueda, €l DUA puede no percibir |os efectos de estos cambios. Este aspecto
depende de laimplementaci 6n.

NOTA 2 — Una referencia de indagacion puede seguir siendo valida incluso si un DUA comienza una nueva operacion listado o
bisgueda. Un DUA puede solicitar resultados paginados con varias indagaciones y retornar después a una indagacion anterior y
solicitar la pagina siguiente de resultados utilizando la referencia de indagacion suministrada para ella. El nimero de referencias
de indagacion "activas' alas cuales puede retornar un DUA es una opcion local de laimplementacion del DSA, como también o
es €l tiempo de vida de dichas referencias de indagaci on.

NOTA 3 —Los resultados paginados no son soportados por €l protocolo de sistema de directorio. Los resultados paginados son
proporcionados totalmente por €l DSA a que esté conectado €l DUA.

7.10 Par ametros de seguridad

Los SecurityParameters gobiernan la operacion de |as diversas caracteristicas de seguridad asociadas con una operacion
de directorio.

NOTA 1 — Estos parametros son transportados del emisor al recibiente. Cuando los parametros aparezcan en €l argumento de una
operacion, el peticionario es €l emisor, y el gjecutor es el recibiente. En un resultado, os cometidos se invierten.

SecurityParameters ::= SET {

certification-path [0] CertificationPath OPTIONAL,
name [1] DistinguishedName OPTIONAL,
time [2] Time OPTIONAL,
random [3] BIT STRING OPTIONAL,
target [4] ProtectionRequest OPTIONAL,
response [5] BIT STRING OPTIONAL,
operationCode [6] Code OPTIONAL,
attributeCertificationPath [7]  AttributeCertificationPath OPTIONAL,
errorProtection [8] ErrorProtectionRequest OPTIONAL,
errorCode [9] Code OPTIONAL }

ProtectionRequest ::= INTEGER { none (0), sighed (1), encrypted (2), signed-encrypted (3) }

Time ::= CHOICE {

utcTime UTCTime,
generalizedTime GeneralizedTime }
ErrorProtectionRequest ::= INTEGER { none (0), signed (1), encrypted (2), signed-encrypted (3) }

El componente CertificationPath es una secuencia que contiene el certificado de usuario del emisor y, facultativamente,
una secuencia de uno o mas certificados de autoridad de certificacion (CA, certification authority). (Véase la clausula 7
delaRec. UIT-T X.509 | ISO/CEI 9594-8.) El certificado de usuario se utiliza para asociar la clave publica del emisor y
e nombre distinguido, y puede utilizarse para verificar la firma (o signatura) en un argumento de peticidn, respuesta o
error. Este parametro deberd estar presente y contener € certificado de usuario del emisor si el argumento de peticion,
respuesta o error est4 firmado. Certificados adicionales pueden estar presentes y ser utilizados para determinar si €l
certificado de usuario del emisor es vélido. No se requieren certificados adicionales si e recibiente comparte la misma
autoridad de certificacion que el emisor. Si @ recibiente exige un trayecto de certificacion para validacion, y no esta
presente un pardmetro aceptable, el hecho de que € recibiente rechace la firma o trate de determinar un trayecto de
certificacion es un asunto local.
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El name es el nombre distinguido del primer recibiente deseado del argumento o resultado. Por gemplo, si un DUA
genera un argumento firmado, €l nombre es el nombre distinguido del DSA al que se sometié la operacion.

NOTA 2 — Cuando € primer receptor previsto tenga nombres distinguidos alternativos diferenciados por € contexto, name puede
ser un nombre alternativo. Sin embargo, la autenticacion y el control de acceso que pueden basarse en el valor de name pueden no
funcionar como seria deseable si no se utiliza el nombre distinguido primario.

El tiempo (time) es e tiempo de expiracion deseado parala validez de la peticion, respuesta o error. Se utiliza junto con
e nimero aleatorio para permitir la deteccion de ataques de reactuacion.

El nimero aleatorio (random) es un nimero que debe ser diferente para cada peticion, respuesta o error. Se utiliza junto
con €l pardmetro tiempo para permitir la deteccion de atagues de reactuacion. Si se requiere laintegridad de la secuencia
puede emplearse el argumento aleatorio paratransportar un nimero de integridad de secuencia como sigue:

a) Se obtiene e valor aleatorio utilizado con los argumentos de operacién empleando una secuencia
preasignada (por ejemplo, el valor anterior mas uno) de:

i) paralaprimeraoperacion enviada desde un sistema en unavinculacion, €l valor aleatorio transferido
en el argumento de la operacion de vinculacién obtenido por € sistema distante homélogo; y

ii) para operaciones subsiguientes, €l valor aeatorio transferido en la operacién anterior en € mismo
sentido.

b) Se obtiene € valor aeatorio con resultados o errores de operacién empleando alguna secuencia
preasignada a partir del valor aleatorio de la solicitud (por e emplo, valor aeatorio del argumento de la
solicitud més 1).

El targetProtectionRequest Unicamente puede aparecer en la solicitud de gecucién de una operacion e indica la
preferencia del solicitante con respecto al grado de proteccién que debe proporcionarse al resultado. Se han previsto
cuatro niveles: ninguna proteccién (none) (valor por defecto no se ha solicitado proteccion), firmado (signed) (se
solicita al directorio que firme el resultado), criptado (encrypted) (se solicita a directorio que cripte € resultado) o
firmado y criptado (signed-encrypted) (se solicitaal directorio que firmey cripte €l resultado). El grado de proteccion
proporcionado de hecho al resultado viene indicado por la forma del resultado y puede ser igual o inferior al solicitado
dependiendo de las limitaciones de directorio. Este puede pasar por ato la proteccién solicitada utilizando el parametro
dirqop en €l testigo de vinculacién.

Se utilizaresponse para devolver cualquier informacion a iniciador de la solicitud.

Se emplea € operationCode para vincular con seguridad el codigo de operacion con los argumentos de peticion,
resultados o errores.

Se utiliza €l attributeCertificationPath para transportar una liberacion de seguridad para € control de acceso reglado, u
otro atributo en un certificado de atributo, opcionalmente con los certificados necesarios para validar el certificado de
atributo.

La peticién errorProtection Unicamente puede aparecer en la solicitud de gecucion de una operacion e indica la
preferencia del solicitante con respecto al grado de proteccién que debe proporcionarse al resultado. Se han previsto
cuatro niveles: ninguna proteccién (none) (valor por defecto no se ha solicitado proteccion), firmado (signed) (se
solicita al directorio que firme el resultado), criptado (encrypted) (se solicita a directorio que cripte € resultado) o
firmado y criptado (signed-encrypted) (se solicitaal directorio que firmey cripte el resultado). El grado de proteccion
proporcionado de hecho a resultado viene indicado por la forma del resultado y puede ser igual o inferior al solicitado
dependiendo de las limitaciones de directorio. Este puede pasar por ato la proteccién solicitada utilizando el parametro
dirqop en el testigo de vinculacién.

NOTA 3—-Un DUA puede solicitar que se devuelva cualquier contexto de etiqueta de seguridad con un valor de atributo que
utilice la seleccion de contexto.

El errorCode se utiliza para securizar € codigo de error cuando se retorna un error en respuesta a una operacion.

Si en la sintaxis de Time se ha elegido €l tipo UTCTime, € valor del campo afio de dos cifras se racionalizara para
convertirlo en un valor de afio de cuatro cifras, de la manera siguiente:

— S é valor de dos cifras es 00 a49 inclusive, €l valor sera e indicado mas 2000.

— S e valor de dos cifras es 50 a 99 inclusive, €l valor sera € indicado mas 1900.

Se utilizara GeneralizedTime si la version negociada es v2 0 mayor. La utilizacion de GeneralizedTime cuando se ha
negociado v1 puede impedir el interfuncionamiento con implementaciones que no estan enteradas de que pueden elegir
entre UTCTime y GeneralizedTime. Incumbe a quienes especifican los dominios en los que se utilizara esta
Especificacion del directorio, por giemplo grupos de elaboracion de perfiles, determinar la oportunidad en que podra
utilizarse el GeneralizedTime. En ningulin caso se utilizar& UTCTime para representar fechas posteriores a 2049.
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711 Elementos comunes de procedimiento de control de acceso

Esta subclausula define los elementos de procedimiento que son comunes a todas las operaciones de servicio abstracto
cuando estan vigentes basic-access-control, rule-based-access-control, o ambos. Si ambos mecanismos estan vigentes
el orden en e que se aplican es asunto local salvo cuando se niega €l acceso ala insercion, en cuyo caso un mecanismo
no puede suprimir un tipo de atributo o valor de atributo del otro mecanismo. A este respecto, € permiso
DiscloseOnError de basic-access-control es una autorizacion que no suprimird la denegacion de
rule-based-access-contral.

7.11.1 Elementos comunes de procedimiento de control de acceso basico

7.11.1.1 Desreferenciacion de alias

Si, en el proceso de localizar unainsercion de objeto buscada (identificado en el argumento de una operacion de servicio
abstracto) se reguiere desreferenciacion de alias, no se necesitan permisos especificos para que tenga lugar la
desreferenciacion de aias. Sin embargo, si como consecuencia de la desreferenciacion de aias se retorna una
ContinuationReference (esto es, en un Referral), se aplica la siguiente secuencia de controles de acceso. Si el DSA
encadena la peticion a otro DSA y recibe de éste en retorno un referimiento, los controles de acceso se aplicardn a
referimiento si e targetObject en €l referimiento es el mismo que el peticién encadenada. Es decir, el DSA vigilard
todos los referimientos, tanto si fueron generados local mente como a distancia.

1) Serequiere permiso de lectura para una insercion de alias. Si no se consigue el permiso, la operacion
fracasa de acuerdo con €l procedimiento descrito en 7.11.1.

2) Se requiere un permiso de lectura para € atributo aliasedEntryName y para € valor Unico que éste
contiene. Si no se consigue €l permiso la operacion fracasa y deberd retornarse un nameError con
problema aliasDeferencingProblem. El elemento matched debera contener el nombre de lainsercion de
dias.

NOTA — Ademés de los controles de acceso descritos anteriormente, la politica de seguridad puede impedir la
revelacion de informacion de conocimiento que en otro caso seria transportada como una ContinuationReference en
Referral. Si tal politica esta en vigor y s un DUA constrifie € servicio especificando chainingProhibited, €l
directorio podra retornar un serviceError con problema chainingRequired. En otro caso, debera retornarse un
securityError con problemainsufficientAccessRights 0 nolnformation.

7.11.1.2 RetornodeNameError

Si, cuando se esta g ecutando una operacion de servicio abstracto, €l objeto buscado especificado (alias o insercion) — por
gemplo, el nombre de una insercion a leer o €l baseObject en una peticion search — no puede encontrarse, debera
retornarse un nameError con problema noSuchObject. El elemento matched contendra o bien el nombre de la
insercion inmediatamente superior con respecto al cua se concedi6 el permiso DiscloseOnError, 0 € nombre de laraiz
del DIT (esto es, unaRDNSequence vacia).

NOTA — Lasegunda alternativa puede ser adoptada por un DSA que no tenga acceso a todas |as inserciones superiores.

7.11.1.3 Norevelacion dela existencia de unainsercién
Si mediante rule-based-access-control se deniega el acceso, no es aplicable el permiso DiscloseOnError.

Si, cuando se esté efectuando una operacion de servicio abstracto, no se concede e permiso de nivel de insercion
necesario paralainsercién del objetivo de objeto buscada— por ejemplo, el nombre de unainsercidn aleer —la operacion
fracasay se retorna uno de los siguientes valores: si se concedio €l permiso DiscloseOnError parala insercion buscada
deberd retornarse un securityError con problema insufficientAccessRights 0 nolnformation. En otro caso, debera
retornarse un nameError con problema noSuchObject. El elemento matched deberd contener o bien la insercion
superior siguiente a la que se concedi6é el permiso DiscloseOnError, o € nombre de la raiz del DIT (es decir, una
RDNSequence vacia).

NOTA — Lasegunda alternativa puede ser utilizada por un DSA que no tenga acceso a todas las inserciones superiores.

Ademés, cuando el directorio detecta un error operacional (incluido un Referral) debera asegurarse de que a retornar ese
error no pone en peligro la existencia de la insercion buscada denominada, ni la de ninguno de sus superiores. Por
gemplo, antes de retornar un serviceError con problema timeLimitExceeded 0 un updateError con problema
notAllowedOnNonLeaf, € directorio verifica que sera concedido € permiso discloseOnError para esa insercion
buscada. Si no es asi, debera seguirse el procedimiento descrito en el parrafo anterior.
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7.11.1.4 Retorno de nombredistinguido

En una operacion comparacion, listado o blsqueda, se necesita permiso ReturnDN a lainsercion object (0 baseObject)
si, como resultado de desreferenciar un alias, ha de retornarse €l nombre distinguido del objeto en €l parametro name del
resultado de la operacion (véase 9.2.3). Si no se concede este permiso, € directorio retornard a su lugar un nombre de
alias paralainsercion, como seindicaen 7.7, u omitira el pardmetro nombre en su conjunto.

En una operacion lectura o busqueda, se requiere permiso ReturnDN para una insercién a fin de retornar su hombre
distinguido en EntryInformation. Si no se concede este permiso, €l directorio retornara en su lugar € nombre de un alias,
como se indicaen 7.7, o Sl ho se dispone de ningin nombre de alias, fracasara la operacion con un nameError (en €l
caso de lectura), u omitiralainsercion de los resultados (en €l caso de busgueda).

Si e nombre de alias suministrado por el usuario se retorna en e resultado, la bandera aliasDeferenced de
CommonResults no se pondraa TRUE.

7.11.2  Elementos comunes de procedimiento de control de acceso reglado (rule-based-access-control)

7.11.2.1 Acceso aunainsercion (permiso denivel deinsercién)

Para €l acceso a unainsercion se requiere un permiso para acceder al menos a un valor atributo de lainsercion. Si no se
concede el permiso para el nivel deinsercidn, debera devolverse nameError con problemanoSuchObject.

7.11.2.2 Retorno ded nombredeunainsercion

A fin de devolver el DN de unainsercién, se necesita un permiso para acceder atodos los valores de atributo de al menos
una variante de contexto del RDN de lainsercion (denominado permiso RDN). No se requieren permisos de ninguno de
los superiores de lainsercion. Si no se concede el permiso de RDN, un DSA puede optar por devolver el DN de un alias

vélido de lainsercién para la que se ha concedido permiso de RDN u omitir € componente nombre del resultado de la
operacion.

NOTA — Laseleccién de un nombre de alias apropiado se describe ulteriormente en las notas de 7.7.

7.11.2.3 Desreferenciacion de alias

Para la desreferenciacion de un alias se requiere permiso para acceder a valor de atributo aliasedEntryName.

7.11.2.4 Retorno de NameError (noSuchObject)
Se fijard € componente matched de nameError con problema noSuchObject a nombre de la insercion superior

siguiente a la que el solicitante ha pedido permiso RDN. Si tal insercién no esta disponible para el DSA que genera €l
error, se devolvera el nombre de laraiz del DIT.

7.11.2.5 Accesoaun atributo

Para el acceso a un atributo se requiere permiso para acceder al menos a uno de los valores del atributo.

7.11.2.6 Supresion deinformacion

Para suprimir un valor de atributo se requiere permiso para el acceso a ese valor. Cuando se efectle la supresion de una
insercion o de un atributo, la operacién devolvera una respuesta satisfactoria si se suprime al menos un vaor de atributo
independientemente del nimero de valores cuya supresion se solicito.

7.11.2.7 Invocacion dereglas de blsqueda

Para evaluar una regla de blsqueda con respecto alos argumentos de una operacién de blsqueda, € solicitante que inicia
la operacién de blsgueda debe tener permiso para invocar la regla de blsqueda. El usuario no necesita otros permisos
paraganar acceso a atributo regla de blisqueda o ala subinsercién que lo contiene.

7.11.3 Informacién defamilia

La informacién de familia se trata como cualquier otra informacion, excepto la informacion de control de acceso (ACI,
access control information) paralacual el Protecteditem estd marcado como includeFamily; si laACI es aplicable aun
antepasado 0 a un miembro de familia, esto hace que los miembros de familia subordinados estén sometidos ala misma
ACI. IncludeFamily solo es significativo cuando se aplicaa un item protegido entry.
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7.12 Gestion del arbol deinformacion del DSA

Puede gestionarse €l arbol de informacién del DSA mantenido por un DSA empleando €l servicio abstracto de directorio.
Cuando se gestiona el &rbol de informacion del DSA:

—  resultan visibles todos los DSE del DSA através del DAP que incluye €l DSE raiz;

—  pueden modificarse los atributos definidos como modificaciones que no afectan a los usuarios (aunque €l
DSA puede devolver un serviceError con unwillingToPerform si no puede soportar la modificacion
solicitada);

— ¢ conocimiento es simplemente otro atributo que puede leerse y modificarse; y

— el DSA nunca concatena las referencias de solicitudes o retornos o referencias de continuacion.

La visibilidad de los DSE vy la recuperacion o las modificaciones de los atributos operacionales pueden controlarse
mediante el control del acceso de unaformanormal.

El DUA gecutala gestion del arbol de informacion del DSA mediante los siguientes procedimientos:

1) e DUA se vincula directamente con € DSA que tiene € &bol de informacién de DSA que debe
gestionarse;

2) paracadaoperacion utilizada para gestionar €l arbol de informacion del DSA:
— sepondrad bit de extension de manageDSAIT;
—  seestableceralaopcion manageDSAIT;
— seincluirdlaopcion manageDSAITPlaneRef si debe gestionarse un plano de replicacion especifico;

el directorio pasa por alto las siguientes operaciones:

operationProgress en CommonArgument;

— referenceType en CommonArgument;

— entryOnly en CommonArgument;

— nameResolveOnMaster en CommonArgument; y

— chainingProhibited en ServiceControls.

7.13 Procedimientos para familias de inser ciones

Como se especifica en 7.3.2, los miembros de familia pertenecientes a una insercion compuesta pueden agruparse a los
efectos de la evaluacion de operaciones. Esta agrupacion solo es aplicable a las operaciones de comparacion, blsqueda y
supresién deinsercion. No se tendra en cuenta una especificacién de agrupacion de familia para cualquier otra operacion.

Para determinar qué miembros de familia serdn retornados de acuerdo con e componente familyReturn de la
entrylnformationSelection se han introducido los conceptos de miembro contribuyente y miembro participante. Estos
conceptos solo son aplicables en operaciones que retornen informacién de insercidn, es decir, las operaciones de lectura,
blsqueday modificacion de insercién.

Si un miembro de familia contribuye de manera efectiva a la evaluacion de la operacion, se marca como miembro
contribuyente. Un miembro de familia contribuye a la concordancia s forma parte de una agrupacion de familia que
satisface €l filtro y si contiene uno o mas atributos que satisfacen items de filtro no negados. También contribuye, si
contiene un atributo de un tipo dado, s no satisface un item de filtro negado para el mismo tipo. En € caso de una
operacién de una operacion de lecturay modificacion de insercién, el miembro de familia seleccionado por la operacion
(especificado por el componente object de la operacion) es el (inico miembro que se marca como miembro contribuyente
y como miembro participante. En el caso de operaciones de blsqueda se efectlia la agrupacion de familia para la
concordancia con filtro. Si una agrupacion de familia satisface un filtro (véase 7.8.3), todos los miembros que han
contribuido efectivamente a la concordancia se marcan como miembros contribuyentes, y todas las inserciones de la
agrupacion se marcan como miembros participantes. Si @ filtro utilizado es € filtro por defecto (and : { }), todos los
miembros de una agrupacion de familia se marcaran como miembros participantes, pero no como miembros
contribuyentes.

Cuando una agrupacion de familia de una insercion compuesta satisface el filtro y € SearchArgument especifica
seleccion de jerarquia (excepto self), las inserciones seleccionadas seran también marcadas, si procede. Si € antepasado
de la insercién compuesta esta marcado como participante (y posiblemente también como contribuyente), todas las
inserciones referenciadas del grupo jerarquico que no son inserciones compuestas seran seleccionadas; de no ser asi,

26 Rec. UIT-T X.511 (02/2001 S)



| SO/CEI 9594-3:2001 (S)

seran excluidas. Si una insercion referenciada es una insercion compuesta, sus miembros seran marcados como sigue.
Cada miembro de insercién compuesta referenciada que tiene e mismo nombre de miembro local que un miembro de la
insercion compuesta concordante se marca de la misma manera. Todos los demés miembros de la insercién compuesta
referenciada se dejan sin marcar.

Dado que un filtro de blusgueda puede concordar con varias inserciones compuestas, la seleccion y marcacion resultantes
seran launidn l6gica de las correspondientes a cada una de las inserciones compuestas que concordaron.

Si una insercion concordante que no es una insercion compuesta hace referencia a una insercién compuesta en su
seleccion de jerarquia, todos los miembros de lainsercién compuesta se marcan como participantes.

En 7.6.4 se indica detalladamente la forma en que esta marcacion de las inserciones influye en la informaciéon de
insercion retornada.

Miembros de familia pueden ser compactados en un atributo derivado family-information. Si en e resultado se retorna
solamente un miembro individual de una insercion compuesta, no se efectuara compactacion. En cambio, si en una
operacion de lectura o modificacion de insercion se retornan varios miembros, estos miembros deberdn ser compactados.
En el caso de una operacion de busgueda en que deban retornarse varios miembros de un atributo compuesto, dichos
miembros deberan ser compactados, a menos que la opcion de control de blsqueda separateFamilyMembers esté fijada,
en cuyo caso |os miembros deberdn ser retornados separadamente.

Una operacién de busgueda que comprende inserciones compuestas se efectlia en las cuatro fases siguientes:

a) Las agrupaciones de miembros de familia dentro de cada insercién de interés, definidas por
familyGrouping, se analizan l6gicamente dentro de cada insercion candidata (esto es, como unainsercion
seleccionada por subconjunto). Se redinen todos los atributos del grupo; se considera que todos los valores
de atributo de un determinado tipo de atributo pertenecen a ese tipo individua de atributo, incluso si
proceden de miembros de familia diferentes.

b) Seaplicae filtro acada agrupacion de familia; si la agrupacién satisface e filtro, lainsercion compuesta
también lo satisface, y se considera que ha sido seleccionada por € filtro. Los miembros de familia se
marcan como se haindicado anteriormente.

¢) Las inserciones marcadas se aumentan, como se especifica por familyReturn en
EntrylnformationSelection, para marcar todas |as inserciones que se retornarian.

d) S e componente additionalControl esta presente en una regla de blsgueda vigente (véase 16.10.8 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), las marcaciones, y en consecuencia lo que se retorna, puede variar
como resultado del procesamiento de los atributos de control referenciados.

8 Operaciones vinculacion y desvinculacion
Las operaciones Directory Bind y Directory Unbind, definidas en 8.1 y 8.2 respectivamente, son utilizadas por el DUA a
principio y al final de un determinado periodo de acceso a directorio.

8.1 Vinculacion al directorio

811 Sintaxis de vinculacién al directorio

Se utiliza una operacion Directory Bind a principio de un periodo de acceso a directorio. El solicitante puede firmar,
criptar, o firmar y criptar los argumentos de la operacién (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi
se solicita, €l directorio puede firmar, criptar, o firmar y criptar los resultados.

directoryBind OPERATION ::= {

ARGUMENT DirectoryBindArgument
RESULT DirectoryBindResult
ERRORS { directoryBindError } }

DirectoryBindArgument ::= SET {
credentials [0] Credentials OPTIONAL,
versions [1]  Versions DEFAULT {v1}}

Credentials ::= CHOICE {

simple [0] SimpleCredentials,
strong [1]  StrongCredentials,
externalProcedure [2] EXTERNAL,

spkm [3] SpkmCredentials}
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SimpleCredentials ::= SEQUENCE {

name [0] DistinguishedName,
validity [1] SET{
timel [0] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
time2 [1] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
random1 [2] BIT STRING OPTIONAL,
random?2 [3] BIT STRING OPTIONAL },
password [2] CHOICE{
unprotected OCTET STRING,
protected SIGNATURE {OCTET STRING} } OPTIONAL}
StrongCredentials ::= SET {
certification-path [0] CertificationPath OPTIONAL,
bind-token [1] Token,
name [2] DistinguishedName OPTIONAL,

attributeCertificationPath [3] AttributeCertificationPath OPTIONAL }
SpkmCredentials ::= CHOICE ({

req [0] SPKM-REQ,

rep [1] SPKM-REP-TI}

Token ::= SIGNED { SEQUENCE {

algorithm [0] Algorithmldentifier,
name [1] DistinguishedName,
time [2] Time,
random [3] BIT STRING,
response [4] BIT STRING OPTIONAL,
bindIntAlgorithm [5] SEQUENCE SIZE (1..MAX) OF Algorithmlidentifier OPTIONAL,
bindIntKeyInfo [6] BindKeyinfo OPTIONAL,
bindConfAlgorithm [71 SEQUENCE SIZE (1..MAX) OF Algorithmldentifier OPTIONAL,
bindConfKeyInfo [8] BindKeyInfo OPTIONAL--,
- dirgop [9] OBJECT IDENTIFIER OPTIONAL--}}

Versions ::= BIT STRING {v1(0), v2(1) }
DirectoryBindResult ::= DirectoryBindArgument

directoryBindError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
versions [0] Versions DEFAULT {v1},
error CHOICE {
serviceError [1]  ServiceProblem,
securityError [2] SecurityProblem}}}}

BindKeyInfo ::= ENCRYPTED { BIT STRING }

8.1.2 Argumentos devinculacién al directorio

El argumento credentials del DirectoryBindArgument permite a directorio establecer la identidad del usuario. Las
credenciales pueden ser simple, 0 strong 0 externamente definidas (externalProcedure) (como se describe en la

Rec. UIT-T X.509 | ISO/CEI 9594-8).

Si se utilizasimple, consta de un name (siempre € nombre distinguido de un objeto), una validez (validity) opcional, y
una contrasefia (password) opcional. Con esto se obtiene un grado limitado de seguridad. La password puede estar
desprotegida (unprotected), 0 puede estar protegida (protected) (Protectedl o Protected2), como se describe en 18.1
de la Rec. UIT-T X.509 | ISO/CEI 9594-8. La validity suministra los argumentos timel, time2, random1 y random2,
gue deriven su significado por acuerdo bilateral, y que pueden utilizarse para detectar reactuacion. En algunos casos, una
contrasefia protegida puede ser verificada por un objeto que conoce la contrasefia solamente después de haber regenerado
localmente la proteccion de su propia copia de la contrasefiay de comparar €l resultado con el valor en el argumento de

vinculacién (password). En otros casos, puede ser posible una comparacion directa.
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Se utilizara GeneralizedTime para timel y time2 s la version negociada es v2 o mayor. La utilizacion de
GeneralizedTime cuando se ha negociado v1 puede impedir el interfuncionamiento con implementaciones que no estén
enteradas de que pueden elegir entre UTCTime y GeneralizedTime. Incumbe a quienes especifican los dominios en los
que se utilizara esta Especificacion del directorio, por gemplo grupos de elaboracién de perfiles, determinar la
oportunidad en que podrd utilizarse € GeneralizedTime. En ningln caso se utilizard UTCTime para representar fechas
posteriores a 2049.

Si se utiliza strong, consta de un testigo de vincular (bind-token) y, opcionalmente, un certification-path (certificado
y secuencia de certificados de remisién de autoridad de certificacién que se definen en la Rec. UIT-T X.509 |
ISO/CEI 9594-8) y el nombre (name) del solicitante. Esto permite al directorio autenticar laidentidad del solicitante que
establece la asociacion y viceversa. Si en una operacion de vinculacion se utilizan StrongCredentials 0
SpkmCredentials, se transporta lainformacion relativa a laidentidad y la autorizacion. Esto permite la autenticacion de
la identidad de cada entidad, asi como el empleo de la criptacion establecida y la integridad del material de la clave
criptografica

Los componentes bindintAlgorithm y bindConfAlgorithm se utilizan para negociar los algoritmos criptogréficos
utilizados para proteger operaciones subsiguientes en la vinculacién. El solicitante incluye una lista de algoritmos
soportados por orden de preferencia. El directorio elige un algoritmo de la lista que satisface su propia politica de
seguridad, e indica esto en larespuesta.

Las claves de sesion que han de utilizar los algoritmos de integridad y confidencialidad se establecen utilizando los
campos bindIntKeyInfo y bindConfKeyInfo. El solicitante y el directorio pueden contribuir ala seleccién de la clave de
sesion generando una clave de sesidn de longitud adecuada, y criptandola con la clave publica de otro. La clave de sesién
es € OR exclusivo de los dos componentes. Se debe sefidlar que € solicitante puede dejar 1a generacion de la clave de
sesién al directorio, en cuyo caso los campos indicados anteriormente se pueden omitir del argumento de vinculacién.

NOTA 1 - El elemento de servicio de intercambio de seguridad puede transportar las credenciales necesarias para la autenticacion
(véaselaRec. UIT-T X.519 | ISO/CEI 9594-5) en cuyo caso no estan presentes en |os argumentos o resultados de la vinculacion.

Si la operacion debe ser firmada y criptada puede utilizarse un certificado de atributo que contiene €l atributo (véase la
cldusula 12 de la Rec. UIT-T X.509 | ISO/CEI 9594-8) para transportar las liberaciones necesarias para el acceso a
atributo. Se utiliza el attributeCertificationPath para transportar una liberacién de seguridad para el control del acceso
reglado u otro atributo transportado en un certificado de atributo, opcionalmente con los certificados necesarios para
validar € certificado de atributo.

Los argumentos del testigo de vinculacion se utilizan de la manera siguiente: algorithm es el identificador del algoritmo
empleado parafirmar estainformacion; name es el nombre del recibiente deseado. El parametro time contiene lahora de
expiracion del testigo. El nimero random es un niimero que debe ser diferente para cada testigo no expirado y puede ser
utilizado por €l recibiente para detectar ataques de reactuacion.

NOTA 2 —Cuando se utilicen los nombres en credenciales smples o intensas es posible e empleo de nombres distinguidos
dternativos, si existen. Sin embargo, si no se emplea el nombre distinguido primario la autenticacion y el control del acceso
basado en el nombre puede no funcionar como era deseado. Tras el tratamiento satisfactorio de una operacion BIND autenticada,
cualquiera que sea e nombre utilizado en & argumento de BIND, las entidades limitantes deberan, en lo que sigue, conocerse
mutuamente mediante sus nombres distinguidos primarios para facilitar la operacion de los controles de acceso cuando esté en
vigor BIND.

Si se utiliza externalProcedure, la seméntica del esguema de autenticacion que se esta utilizando queda fuera del
a cance de las Especificaciones de directorio.

El argumento versions del DirectoryBindArgument identifica las versiones del servicio en las que puede participar €l
DUA. El valor v1indicalaversion 1 del protocoloy el valor v2 indicalaversion 2 del protocolo. Se utilizard el vaor v2,
Si en una operacion ModifyEntry subsiguiente deben enviarse 1os tipos de modificacion alterValues o resetValue en una
peticion o cuando se ha solicitado un resultado distinto de NULL (véase 11.3). El valor se gjustara av2 s se utiliza lo
siguiente:

a) proteccion encrypted o signedAndEncrypted;y

b) cualquier proteccion contra errores o respuesta a Add Entry, Remove Entry, Modify Entry, Modify DN.

Lamigracion afuturas versiones de directorio debera ser facilitada por:

a) cuaesquiera elementos del DirectoryBindArgument gque no sean los definidos en esta Especificacién de
directorio deberan ser aceptados e ignorados;

b) opciones adicionales para bits denominados de DirectoryBindArgument (por ejemplo, versions) que no
hayan sido definidas deberan ser aceptadas e ignoradas.
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Se utiliza el componente response para transportar un nimero aleatorio si se solicita una respuesta de contraste de la
autenticacion.

Se utilizan los componentes bindintAlgorithm, bindKeyInfo, bindConfAlgorithm y bindConfKey para transportar
informacién utilizada para la proteccion de operaciones subsiguientes de la vinculacién.

Se utiliza el componente dirqop paraindicar la proteccion seleccionada por €l iniciador de la vinculacion.

8.1.3 Resultados de vinculacion al directorio
Si la peticidn de vinculacion tiene éxito, debera retornarse un resultado.

El argumento credentials del DirectoryBindResult permite a usuario establecer la identidad de directorio. Permite
transportar al DUA informacion que identifica el DSA (que esta proporcionando directamente el servicio de directorio).
Debera ser de lamismaforma (es decir, CHOICE) que el suministrado por el usuario.

El par&metro versions del DirectoryBindResult indica cud de las versiones del servicio solicitado por el DUA sera
efectivamente proporcionada por el DSA.

814 Erroresdevinculacion al directorio
Si fracasala peticidn de vinculacion, debera retornarse un error de vinculacion.
El parametro versions del DirectoryBindError indica qué versiones son soportadas por el DSA.

Se suministrara un securityError 0 un ServiceError en laforma siguiente:

. securityError inappropriateAuthentication
invalidCredentials
blockedCredentials

. serviceError unavailable

8.2 Desvinculacion del directorio

Una operacién Directory Unbind se utiliza al final de un periodo de acceso a directorio.

directoryUnbind OPERATION ::= emptyUnbind

El directoryUnbind no tiene argumentos.

9 Operaciones de lectura dedirectorio

Hay dos operaciones "de tipo lectura" ("read-like"): lectura (read) y comparacién (compare), definidasen 9.1y 9.2,
respectivamente. La operacién abandono (abandon), definida en 9.3, esta agrupada con estas operaciones por razones
de conveniencia.

9.1 Lectura

9.11 Sintaxis de lectura

Una operacion Read se utiliza para extraer informacion de una insercion explicitamente identificada. Puede utilizarse
también para verificar un nombre distinguido. El solicitante puede firmar, criptar, o firmar y criptar los argumentos de la
operacion (véase 17.3 delaRec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, € directorio puede firmar, criptar, o
firmar y criptar € resultado.

read OPERATION ::= {

ARGUMENT ReadArgument
RESULT ReadResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-read }
ReadArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
selection [1]]  EntryinformationSelection DEFAULT {},
modifyRightsRequest [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
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ReadResult ::= OPTIONALLY-PROTECTED {
SET{
entry [0] EntryIinformation,
modifyRights [1] ModifyRights OPTIONAL,
COMPONENTS OF CommonResults } }

ModifyRights ::= SET OF SEQUENCE {

item CHOICE {
entry [0] NULL,
attribute [1]  AttributeType,
value [2] AttributeValueAssertion },
permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }

9.12 Argumentos delectura

El argumento object identifica la insercién objeto de la que se solicita informacion. En € caso en que € Name
comprenda uno o més dlias, deberén ser desreferenciados (a menos que esto haya sido prohibido por los controles de
servicio pertinentes). EI Name puede ser un nombre aternativo y puede incluir informacién de contexto, como se
describe en 9.3 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento selection indica qué informacién de la insercién ha sido solicitada (véase 7.6). Sin embargo, no debe
suponerse que los atributos devueltos son iguales que | os solicitados o estan limitados a éstos.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de seguridad
gue se aplican ala peticion. Para los fines de esta operacion, €l componente sizeLimit no es significativo y se ignora si
ha sido proporcionado. Si €l solicitante debe firmar, criptar, o firmar y criptar el argumento de esta operacion, deberan
incluirse en los argumentos €l componente SecurityParameters (véase 7.10).

El argumento modifyRightsRequest se utiliza para solicitar el retorno de los derechos de modificacién del peticionario
alainserciony sus atributos.

9.13 Resultados de lectura
Si la peticidn tiene éxito, debera retornarse el resultado.

El pardmetro de resultado entry contiene la informacion solicitada (véase 7.17). Esta puede incluir informaciéon de
familia, si se requiere por la presencia de un elemento familyReturn en_ EntryinformationSelection.

El parametro modifyRights esta presente si fue pedido mediante € argumento modifyRightsRequest, y €l usuario tiene
privilegios de modificacion con respecto a alguna o toda la informacién de insercion solicitada, y €l retorno de esta
informacién esta permitido por la politica de seguridad local. Cuando son retornados, los derechos de modificacion del
peticionario son retornados en cuanto alainsercién y en cuanto alos atributos especificados en el argumento selection.
El pardmetro contiene lo siguiente:

— Un éelemento del SET es retornado para €l entry; para cada attribute de usuario solicitado que el usuario
tenga el derecho de afiadir o suprimir; y para cada value de atributo retornado con respecto a cua los
derechos del usuario de afiadirlo o suprimirlo difieran de los del atributo correspondiente.

— El permission retornado indica qué operaciones o acciones sobre la insercion efectuadas por el usuario
tendrian éxito. En e caso de una insercién, remove indica que tendria éxito una operacion
RemoveEntry; rename indica que tendria éxito una operacion ModifyDN con el parémetro newSuperior
ausente; y move que tendria éxito una operacion ModifyDN con €l parametro newSuperior presentey un
RDN sin cambios.

En el caso de atributos y valores, add indica que tendria éxito una operacion ModifyEntry que afiada €l
atributo o valor y remove indica que tendria éxito una operacion ModifyEntry que elimine el atributo o
valor.

NOTA — Una operacién para trasladar una insercién a un nuevo superior puede también depender de los permisos
asociados con el nuevo superior (por g emplo, con basic-access-control). Estos permisos son ignorados cuando se
determinapermission.

El elemento CommonResults (véase 7.4) incluye los pardmetros de seguridad que se aplican a la respuesta. Si €

directorio debe firmar, criptar, o firmar y criptar este resultado, debera incluirse en los resultados € componente
SecurityParameters (véase 7.10).
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9.14 Erroresdelectura

Si la peticion fracasa, debera informarse de uno de los errores listados. Si no puede retornarse ninguno de los atributos
listados explicitamente en selection, debera informarse de un attributeError con problema noSuchAttributeOrValue.
Las circunstancias en las que deberan ser comunicados otros errores se definen en laclausula 12.

9.15 Puntos de decisién dela operacion lectura para el control del acceso basico

Si se aplica también rule-based-access-control, €l orden en e que se aplica con respecto a basic-access-control es
asunto local salvo cuando se deniega el acceso a lainsercion, en cuyo caso un mecanismo ho puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control es
un permiso que no suprimirala denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercion que se est4 leyendo, se aplica la siguiente secuencia de controles
de acceso:

1) Se requiere permiso de lectura para la insercién que se va a leer. Si no se concede € permiso, la
operacion fracasa de acuerdo con 7.11.1.3.

2) S e eemento infoTypes de selection especifica que solo habran de retornarse tipos de atributo,
entonces, para cada tipo de atributo que vaya a retornarse se requerird permiso de lectura. Si no se
concede €l permiso, el tipo de atributo se omite en el ReadResult. Si como consecuencia de la aplicacion
de estos controles no se retorna ninguna informacion de atributo, la operacién completa fracasa de
acuerdo con 9.1.5.1.

3) S e elemento infoTypes de selection especifica que deberan retornarse tipos y valores de atributo,
entonces, para cada tipo de atributo y para cada valor que deba retornarse se requerird permiso de lectura.
Si no se concede el permiso con relacién aun tipo de atributo, €l atributo se omitird en ReadResult. Si no
se concede €l permiso con respecto a un valor de atributo, dicho valor se omite en e atributo
correspondiente. Cuando no se conceda permiso con respecto a ninguno de los valores del atributo, se
retorna un elemento Attribute que contiene un SET OF AttributeValue vacio. Si como consecuencia de
la aplicacion de estos controles no se retorna ninguna informacion de atributo, la operacion completa
fracasa de acuerdo con 9.1.5.1.

9.1.5.1 Retornosdeerror

Si la operacion fracasa como se define en 9.1.5 apartados 2) 6 3), los retornos de error vélidos se haran de una de las dos
maneras siguientes:

a) S seespecificd una opcidn de extremo abierto (es decir, allUserAttributes 0 allOperational Attributes),
deberaretornarse un securityError con problemainsufficientAccessRights 0 nolnformation.

b) Entodo otro caso, si se especificd una opcidn select (en attributes y/o en extraAttributes), entonces, si
se ha concedido €l permiso de DiscloseOnError con respecto a algunos atributos seleccionados, debera
retornarse un securityError con problema insufficientAccessRights 0 nolnformation. De no ser asi,
deberaretornarse un attributeError con problemanoSuchAttributeOrValue.

9.15.2 Norevelacion deresultadosincompletos

Si se esta retornando un resultado incompleto en Entryinformation, es decir, alguno de |os atributos o valores de atributo
han sido omitidos como consecuencia de controles de acceso aplicables, el elemento incompleteEntry serd fijado a
TRUE s se ha concedido el permiso de DiscloseOnError a menos a un tipo de atributo retenido del resultado, o al
menos a un valor de atributo retenido del resultado (para el cual se ha concedido el permiso de atributo de tipo lectura).

9.16 Puntos de decisién de la operacién lectura para control de acceso reglado

Si se aplica también basic-access-control, € orden en € que se aplica con respecto a rule-based-access-control es
asunto local salvo cuando se deniega el acceso a lainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control es
un permiso gque no suprimirala denegacion de rule-based-access-control.

Si rule-based-access-controal, rule-and-basic-access-control o rule-and-simple-access-control estén vigentes para la
insercién que se estaleyendo, se aplican los siguientes controles de acceso:

1) S se deniega € acceso a nivel de insercion en rule-based-access-control, la operacion falla con
nameError, con problemanoSuchObject, de acuerdo con 7.11.2.4.
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2) Sino sepermite el acceso alainsercion en e método basic-access-control descrito en 9.1.5, apartado 1),
la operacion fracasa de acuerdo con 7.11.1.3.

3) S e elemento infoTypes de selection especifica que solo habran de retornarse tipo de atributos,
entonces si en rule-based-access-control no se concede €l acceso para todos los valores de atributo de
ese tipo, € tipo de atributo se suprime de ReadResult. Si como consecuencia de la aplicacion de estos
controles no se retorna ninguna informacion de atributo, la operacién completa fracasa devolviéndose un
attributeError con el problemanoSuchAttributeOrValue de acuerdo con 9.1.5.1 b).

4) S e elemento infoTypes de selection especifica que Unicamente deben retornarse tipos de atributos, se
aplica basic-access-control como se describe en 9.1.5, apartado 2).

5) En los controles de acceso reglado, si € elemento infoTypes de seleccion especifica que deberan
retornarse tipos y valores de atributo, para cada valor de atributo que deba retornarse se concedera el
acceso. S no se concede e acceso a un vaor de atributo dicho valor se omite en el atributo
correspondiente. Cuando no se conceda permiso a ninguno de los valores de atributo de un atributo, se
omite €l atributo completo de ReadResult. Si como consecuencia de la aplicacidn de estos controles no
se devuelve ninguna informacion de atributo, la operacién completa fracasa devolviéndose un
attributeError con el problemanoSuchAttributeOrValue.

6) Seaplicabasic-access-control como se describe en 9.1.5 apartado 3).

7) El nombre de la insercién devuelta en € resultado de la operacion se determina como se define
en7.11.2.2.

9.2 Comparacion

921 Sintaxis de comparacion

Se utiliza una operacion Compare para comparar un valor (que se suministra como argumento de la peticion) con €l valor
o los valores de un tipo de atributo particular en una insercién de objeto particular. El solicitante puede firmar, criptar, o
firmar y criptar los argumentos de la operacion (véase 17.3 dela Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita,
d directorio podra firmar, criptar, o firmar y criptar €l resultado.

Puede utilizarse cualquier valor de familyGrouping excepto multiStrand, y los atributos de todos los miembros de
familia agrupados habran de utilizarse en la comparacion con la asercion de vaor de atributo contemplad. Si
familyGrouping especificamultiStrand, se supone compoundEntry.

compare OPERATION ::= {

ARGUMENT CompareArgument

RESULT CompareResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }

CODE id-opcode-compare }

CompareArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] Name,
purported [1] AttributeValueAssertion,
COMPONENTS OF CommonArguments } }

CompareResult ::= OPTIONALLY-PROTECTED {

SET {
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [1] BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,
COMPONENTS OF CommonResults } }

9.2.2 Argumentos de comparacion

El argumento object es € nombre de la insercion de objeto considerada. En €l caso de que € Name comprenda uno o
mas dlias, los alias deberan ser desreferenciados (a menos que esto haya sido prohibido por e control de servicio
relevante). EI Name puede ser un nombre alternativo y puede incluir informacion de contexto, como se describe en 9.3
delaRec. UIT-T X.501 | ISO/CEI 9594-2.
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El argumento purported identifica € tipo y valor de atributo que habra de ser comparado con €l de la insercién. La
comparacién es TRUE si lainsercion contiene el tipo de atributo contemplado o uno de sus subtipos, o si hay un atributo
colectivo de lainsercién que es €l tipo de atributo contemplado o uno de sus subtipos (véase 7.6), y s hay un valor de ese
atributo que concuerda con el valor contemplado utilizando la regla de concordancia por igualdad (equality) del
atributo.

Si en laasercién del valor de atributo se incluyen aserciones de contexto, se intentara la concordancia Unicamente con los
valores que satisfagan todas las aserciones de contexto, como se describe en 8.8.2 de la Rec. UIT-T X.501 | ISO/CEI
9594-2. Si en la asercion del valor de atributo no se incluyen aserciones de contexto, se aplicarén las aserciones de
contexto por defecto como se describe en 8.8.2.2 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de seguridad
gue se aplican ala peticion. Para los fines de esta operacion, €l componente sizeLimit no es pertinente y puede pasarse
por adto s se suministra. Si € solicitante debe firmar, criptar, o firmar y criptar el argumento se incluira en los
argumentos el componente SecurityParameters (véase 7.10).

9.2.3 Resultados de comparacién
Si la peticién tiene éxito (es decir, si lacomparacion se g ecuta efectivamente) debera retornarse el resultado.

El name es el nombre distinguido de lainsercion o un nombre de aias de lainsercidn, como se describe en 7.7. Solo esta
presente si se ha desreferenciado un alias, se han resuelto los RDN de los RDN primarios o se ha aplicado la seleccién de
contexto y el nombre que debe retornarse difiere del nombre object suministrado en el argumento de la operacion.

El pardmetro de resultado matched, contiene el resultado de la comparacion. El parametro toma € valor TRUE s los
valores fueron comparados'y concordaron, y FALSE si no concordaron.

Si fromEntry es TRUE, la informacion fue comparada con lainsercion; si es FALSE, la informacion fue comparada con
unacopia.

El parametro matchedSubtype sélo esta presente si e resultado de la concordancia fue TRUE y s la concordancia tuvo
éxito porque un subtipo del atributo contemplado fue concordado. Contiene el subtipo concordado. Si se dispone de més
de uno de dichos subtipos, seretorna el més ato de lajerarquia

El CommonResults (véase 7.4) incluye |los parametros de seguridad que se aplican a la respuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, debera incluirse en los resultados €l componente SecurityParameters
(véase 7.10).

9.24 Erroresde comparacion

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberdn
comunicarse determinados errores se definen en la clausula 12.

9.25 Puntos de decision de la operacién comparacion para control de acceso basico

Si se aplica también rule-based-access-control, € orden en e que se aplica con respecto a basic-access-control es
asunto local salvo cuando se deniega este acceso alainsercidn, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control es
un permiso que no suprimirala denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercién que se estd comparando, se aplica la siguiente secuencia de
controles de acceso:

1) Serequiere permiso de lectura paralainsercion que va a ser comparada. Si no se concede el permiso, la
operacion fracasa de acuerdo con 7.11.1.3.

2) Se requiere permiso de comparacion para € atributo que va a ser comparado. Si no se concede €l
permiso, la operacion fracasa de acuerdo con 9.2.5.1.

3) Si, en € atributo que se estd comparando, existe un valor que concuerda con el argumento purported y
para el cua se ha concedido € permiso de Comparacién, la operacion retorna € valor TRUE en el
parametro de resultado matched del Compar eResult. En otro caso, la operacion retorna el valor FALSE.

9.25.1 Retornosdeerror

Si la operacion fracasa como se define en 9.2.5 apartado 2), los retornos de error validos se haran de una de las maneras
siguientes: si se ha concedido el permiso de DiscloseOnError con respecto a atributo que se estd comparando, debera
devolverse un securityError con problemainsufficientAccessRights 0 nolnformation; en otro caso, debera devolverse
un attributeError con problemanoSuchAttributeOrValue.
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9.2.6 Puntos de decision de la operacion de comparacion para el control de acceso reglado

Si se aplica también basic-access-control, € orden en e que se aplica con respecto a rule-based-access-control es
asunto local salvo cuando se deniega este acceso alainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto e permiso DiscloseOnError de basic-access-control es
un permiso que no suprimiré la denegacion de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para la
insercién que se esta comparando, se aplicarén los siguientes controles de acceso:

1) s en € rule-based-access-control se deniega el acceso a nivel de lainsercion, la operacion fracasa con
nameError, con problema noSuchObject, de acuerdo con 7.11.2.4;

2) s no se permite e acceso a la insercion en caso de basic-access-control como se describe en 9.2.5,
apartado 1), la operacién fracasa de acuerdo con 7.11.1.3;

3) s no se concede & acceso al valor de atributo que se estd comparando, €l directorio actuara como si no
estuviera presente el valor de atributo;

4) seaplicabasic-access-control como se describe en 9.2.5 apartados 2) y 3);
5) el nombre devuelto en € resultado de |a operacion se determina como se defineen 7.11.2.2.

9.3 Abandono

L as operaciones que interrogan al directorio pueden ser abandonadas utilizando la operacién abandon si € usuario yano
esta interesado en el resultado. El solicitante puede firmar, criptar, o firmar y criptar los argumentos de la operacion
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar, o firmar y
criptar el resultado.

abandon OPERATION ::= {
ARGUMENT AbandonArgument

RESULT AbandonResult
ERRORS { abandonFailed }
CODE id-opcode-abandon }

AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD [0] Invokeld}}

AbandonResult ::= CHOICE ({
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD Invokeld,
COMPONENTS OF CommonResultsSeq } } }

Hay un solo argumento, lainvokelD, que identifica la operacion que va a ser abandonada. El valor de lainvokelD es €
mismo que el de lainvokelD utilizada parainvocar la operacion que va a ser abandonada.

Si la peticion tiene éxito debera retornarse un resultado. Si €l directorio debe firmar, criptar, o firmar y criptar €
resultado, en los resultados debera incluirse e componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si e directorio no debe firmar el resultado de la operacidn, no se transportara con €l resultado ninguna
informacion. La operacién original fracasara con un error abandoned.

Si fracasa la peticidn, debera comunicarse € error abandonFailed. Como asunto local, un DSA puede optar por no
abandonar la operacion, en cuyo caso deberaretornar €l error abandonFailed. Este error se describe en 12.3.

Abandono sdlo se aplica a operaciones de interrogacion, es decir, Read, Compare, List y Search.

Un DSA puede abandonar una operacién localmente. Si el DSA ha concatenado o multidistribuido la operacion a otros
DSA, podra a su vez pedirles que abandonen la operacion.

10 Operaciones de busqueda en €l directorio

Hay dos operaciones 'de tipo busqueda (‘search-like): Listado (List) y Busgueda (Search), definidas en 10.1 y 10.2
respectivamente.
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10.1 Listado

10.1.1 Sintaxisdelistado

Una operacion List se utiliza para obtener una lista de los subordinados inmediatos de una insercién explicitamente
identificada. En algunas circunstancias la lista retornada puede estar incompleta. El solicitante puede firmar, criptar, o
firmar y criptar los argumentos (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, €l directorio
puede firmar, criptar, o firmar y criptar € resultado.

list OPERATION ::= {

ARGUMENT ListArgument

RESULT ListResult

ERRORS { namekError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }

ListArgument ::= OPTIONALLY-PROTECTED {

SET {
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ListResult ::= OPTIONALLY-PROTECTED {
CHOICE {
listinfo SET{
name Name OPTIONAL,
subordinates [1] SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0 BOOLEAN DEFAULT FALSE,
fromEntry [1] BOOLEAN DEFAULT TRUE},
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
COMPONENTS OF CommonResults },

uncorrelatedListinfo  [0] SET OF ListResult }}

PartialOutcomeQualifier ::= SET {

limitProblem [0] LimitProblem OPTIONAL,
unexplored [1]  SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
unavailableCriticalExtensions [2] BOOLEAN DEFAULT FALSE,
unknownErrors [3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
gueryReference [4] OCTET STRING OPTIONAL,
overspeckFilter [5] Filter OPTIONAL,
notification [6] SEQUENCE SIZE (1 .. MAX) OF Attribute OPTIONAL,
entryCount CHOICE {
bestEstimate [7] INTEGER,
lowEstimate [8] INTEGER } OPTIONAL }
LimitProblem ::= INTEGER {

timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

10.1.2 Argumentosdelistado

El argumento object identifica la insercién (o posiblemente la raiz) del objeto cuyos subordinados inmediatos deberan
ser listados. En el caso de que el Name comprenda uno o més alias éstos deberan ser desreferenciados (a menos que ello
se prohiba por € control de servicio pertinente). El Name puede ser un nombre aternativo y puede incluir informacién
de contexto, como se describe en 9.3 de laRec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento pagedResults se utiliza para pedir que los resultados de la operacién se devuelvan pagina por pagina
como se describeen 7.9.

Si listFamily es TRUE y €l object es un antepasado, los subordinados listados se toman de miembros de familia
inmediatamente subordinados; no se incluyen otros subordinados. De no ser asi, los subordinados listados se toman
solamente de no-miembros-de-familia inmediatamente subordinados.

El CommonArguments (véase 7.3) incluye una especificacion de los controles de servicio que se aplican a la peticion.
Si e solicitante de esta operacion debe firmar, criptar, o firmar y criptar €l argumento de esta operacion se incluirden los
argumentos el SecurityParameters (véase 7.10).
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10.1.3 Resultadosdelistado

La peticidn tiene éxito, sujeta a los controles de acceso, s se localiza el object, independientemente de que haya
informacién subordinada para retornar.

El name es el nombre distinguido de la insercién o un nombre de alias de la insercién que se describe en 7.7. Solo esta
presente si se ha desreferenciado un adias, se han resuelto los RDN en los RDN primarios o se ha aplicado la seleccién de
contexto y el nombre que debe retornarse difiere del nombre object suministrado en el argumento de la operacion.

El pardmetro subordinates transporta la informacion sobre los subordinados inmediatos, si existen, de la insercion
denominada. Si alguna de las inserciones subordinadas son alias, no deberan ser desreferenciadas.

El pardmetro rdn es e nombre distinguido relativo del subordinado. Puede ser afectado por los contextos como se
describe paraName en 7.7.

El parametro fromEntry indica s lainformacion se obtuvo a partir de lainsercion (TRUE) o de una copiade lainsercion
(FALSE).

El parametro aliasEntry indicasi lainsercion subordinada es unainsercién de alias (TRUE) o no o es (FALSE).

El partialOutcomeQualifier consta de ocho subcomponentes como se describe a continuacion. Este parametro estard
presente cada vez que € resultado seaincompleto por una de las siguientes razones: problema de limite de tiempo, limite
de tamafio o limite administrativo porque no se exploraron regiones del DIT; porque algunas extensiones criticas no
estaban disponibles; porque se recibié un error desconocido, porque se estén retornando resultados paginados o porque
debe indicarse un filtro sobrespecificado, o porque debe retornarse uno 0 mas atributos de notificacion:

a) El pardmetro LimitProblem indica que el limite de tiempo, limite de tamafio, o un limite administrativo
ha sido rebasado. Los resultados que se retornan son los que estaban disponibles cuando se llegé a
limite.

b) El parametro unexplored debera estar presente s no se exploraron regiones del DIT. Su informacion
permite al DUA continuar € procesamiento de la operacion Listar (List) mediante contactos con otros
puntos de acceso, si asi lo desea. El parametro consta de un conjunto (que puede estar vacio) de
ContinuationReferences, cada una de |las cuales consiste en el nombre de un objeto base a partir del cual
la operacion puede hacerse avanzar, un valor apropiado de OperationProgress, y un conjunto de puntos
de acceso a partir de los cuales se puede hacer avanzar la peticién. Las ContinuationReferences gque son
retornadas estan dentro del ambito de remision solicitada en € control de servicio de operacion.
Véase 12.6.

c) El pardmetro unavailableCriticalExtensions, Si esta presente, indica que una 0 més extensiones criticas
no estaban disponibles en alguna parte de directorio.

d) El parametro unknownErrors se utiliza pararetornar tipos o parametros de error desconocidos, recibidos
de otros DSA en € procesamiento de la operacién. Cada miembro del SET contiene un error
desconocido. Véase 12.5.2.4 delaRec. UIT-T X.519 | ISO/CEI 9594-5.

€) El parametro queryReference deberd estar presente cuando el DUA ha solicitado resultados paginados y
el DSA no haretornado todos | os resultados disponibles. Véase 7.9.

f)  El componente overspecFilter se utiliza Unicamente junto con la operacion blsgueda cuando, como
consecuencia de un filtrado sobrespecificado, €l resultado blusqueda retornado esta vacio, ain cuando hay
inserciones candidatas que concuerdan solo con porciones de filtro o Unicamente de forma aproximada
con filtro. Solamente se devuelve si la peticidn de busqueda incluia el elemento checkOverspecified y el
directorio puede determinar que el filtro estd sobrespecificado. Estd constituido por e filtro
proporcionado en el argumento de bdsqueda con aguellos elementos del filtro que superaron la
concordancia con agunas inserciones omitidas. El procedimiento real para la generacion de
overspecFilter es asunto local.

NOTA 1 —El retorno de un overspecFilter adecuado en un sistema de directorio distribuido queda en estudio.

g) El parametro notification puede utilizarse para enviar calificaciones de resultados de error, y puede
también utilizarse para retornar un atributo proposedRelaxation (véase 5.12.15 dela Rec. UIT-T X.520 |
I SO/CEI 9594-6) que proporciona una politica de relgjacion que podria ser aplicada por €l usuario. En
este caso, se puede suministrar la secuencia de elementos MRMapping que se hubiera utilizado para
llevar a efecto la politica de relgjacion (o de endurecimiento) especificada por la regla de blsqueda
pertinente.

NOTA 2 — El ordenamiento de sequence-of Attribute en notification no es significante.
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h) El parametro entryCount sblo es pertinente en resultados de blsqueda y, si esta presente, da una mejor
estimacion del nimero de inserciones que cumplen los criterios de busqueda. Este subcomponente estara
presente si, y sdlo si, la opcién de control entryCount esta fijada en el argumento de blsqueda o por una
regla de busqueda vigente, s se ha excedido un limite de tamafio, y s @ menos uno de los DSA
participantes soporta esa prestacién. Cuando e subcomponente entryCount esta presente, debera
seleccionarse bestEstimate si todos los DSA participantes soportan la prestacion y si todos los DSA
elegibles han participado en la operacion. En otro caso debera seleccionarse lowEstimate. Los miembros
de familia de unainsercién compuesta cuentan solamente como unainsercion individual.

Cuando el DUA ha pedido una proteccion por firma, o si por otras razones el directorio no es capaz de correlacionar
informacién, € parametro uncorrelatedListinfo puede comprender un nimero de parametros de resultado que son
originados en, y firmados por, diferentes componentes de directorio. Si ningn DSA en la cadena puede correlacionar
todos los resultados, el DUA obtendra €l resultado efectivo ensamblando las diversas piezas.

El CommonResults (véase 7.4) incluye pardmetros de seguridad que se aplican a la respuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, se incluird en los resultados el componente SecurityParameters
(véase 7.10).

10.1.4 Erroresdelistado

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberan ser
comunicados los distintos errores se definen en laclausula 12.

10.1.5 Puntosdedecision dela operacién listar para control de acceso basico

Si se aplica también rule-based-access-control, €l orden en & que se aplica con respecto a basic-access-control es un
asunto local salvo cuando se deniega €l acceso alainsercién, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo de otro mecanismo. A este respecto € permiso DiscloseOnError de basic-access-control es
un permiso que no suprimiré la denegacion de rule-based-access-control.

Si basic-access-control estd vigente para la porcion del DIB en que se esta gecutando la operacion list, se aplica la
siguiente secuencia de controles de acceso:

1) No serequiere un permiso especifico sobre lainsercion identificado por e argumento object.

2) Para cada subordinado inmediato para el que deba retornarse un RelativeDistinguishedName en
subordinates, se reguieren permisos de Hojear (Browse) y Retornar DN (ReturnDN) con respecto a esa
insercion. Las inserciones para las cuales no se concedan estos permisos, serén ignoradas. Si como
consecuencia de la aplicacion de estos controles no se retorna ninguna informacién subordinada
(excluidas cualesquiera ContinuationReferences en PartialOutcomeQualifier) y si no se ha concedido
e permiso de DiscloseOnError para la insercion identificada por € argumento object, la operacién
fracasay deberd retornarse un nameError con problema noSuchObject. El elemento matched debera o
bien contener el nombre de la insercién superior siguiente a aquella para la cual se concedi6 € permiso
de DiscloseOnError, 0 el nombre de laraiz del DIT (es decir, unaRDNSequence vacia). En otro caso, la
operacién tiene éxito pero no transportard ninguna informacion subordinada (excluidas cualesquiera
ContinuationReferences en PartialOutcomeQualifier).

NOTA 1-En € caso de retorno de un nameError, laRDNSequence vacia puede ser utilizada por un DSA que no
tenga acceso atodas | as inserciones superiores.

NOTA 2 —La politica de seguridad puede impedir la revelacion de informacién subordinada que, de no ser asi,
seria transportada como ContinuationReferences en PartialOutcomeQualifier. Si tal politicaestaen vigory si un
DUA condtrifie € servicio especificando chainingProhibited, €l directorio puede retornar un serviceError con
problema chainingRequired. En otro caso, debera seguirse e procedimiento descrito en el anterior apartado 2).

NOTA 3 —La politica de seguridad puede impedir que € directorio indique que un asiento subordinado listado es
una insercion de alias. Por jemplo, si al DUA no se le ha concedido acceso de lectura a la insercién de alias, su
atributo objectClass y el valor alias contenido en dicha insercion, el directorio podra omitir e componente
aliasEntry de subordinates en €l ListResult o fijarlo aFALSE.

NOTA 4—Si no se ha concedido el permiso de DiscloseOnError para la insercion identificada por el argumento

object, no debera retornarse un partialOutcomeQualifier que indique un limitProblem o
unavailableCriticalExtensions, yaque con €llo se podria comprometer la seguridad de estainsercion.
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10.1.6  Puntosdedecision dela operacion listar para el control de acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es un
asunto local salvo cuando se deniega €l acceso alainsercidn, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo de otro mecanismo. A este respecto € permiso DiscloseOnError de basic-access-control es
un permiso que no suprimirala denegacién de rule-based-access-control.

Si rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control estan vigentes para la
porcion del DIB en que se esta gjecutando la operacién List, se aplican los siguientes controles de acceso:

1) S seniegaél permiso de nivel de insercidn reglado alainsercion identificada por e argumento object,
se devuelve nameError con problemanoSuchObject de conformidad con 7.11.2.4.

2) Para cada subordinado inmediato para el que deba retornarse un RelativeDistinguishedName en
subordinates, debe concederse a esa insercion un permiso RDN reglado. Las inserciones para las cuales
Nno se concedan estos permisos seran ignoradas.

3) Seaplicabasic-access-control como se describe en 10.1.5.

10.2 Busqueda

10.2.1 Sintaxisde busqueda

Se utiliza una operacion blsgueda para efectuar una blsgueda en una o mas porciones del directorio con € fin de
encontrar inserciones de interés y retornar informacion seleccionada de esas inserciones. El peticionario puede firmar,
criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi
se solicita, €l directorio puede firmar, criptar, o firmar y criptar e resultado.

search OPERATION ::= {

ARGUMENT SearchArgument

RESULT SearchResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }

CODE id-opcode-search }

SearchArgument ::= OPTIONALLY-PROTECTED {

SET {
baseObject [0] Name,
subset [1] INTEGER {

baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,

filter [2] Filter DEFAULT and: {},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },
pagedResults [5] PagedResultsRequest OPTIONAL,
matchedValuesOnly [6] BOOLEAN DEFAULT FALSE,
extendedFilter [7]1  Filter OPTIONAL,
checkOverspecified [8] BOOLEAN DEFAULT FALSE,
relaxation [9] RelaxationPolicy OPTIONAL,
extendedArea [10] INTEGER OPTIONAL,

hierarchySelections [11] HierarchySelections DEFAULT { self },
searchControlOptions [12] SearchControlOptions DEFAULT { searchAliases },

joinArguments [13] SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
joinType [14] ENUMERATED {

innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,
COMPONENTS OF CommonArguments } }

HierarchySelections ::= BIT STRING {

self (0),
children (1),
parent ),
hierarchy 3),
top 4),
subtree (5),
siblings (6),

siblingChildren (7),
siblingSubtree  (8),
all 9)}
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SearchControlOptions ::= BIT STRING {

searchAliases (0),
matchedValuesOnly (1),
checkOverspecified (2),
performExactly 3),
includeAllAreas (4),
noSystemRelaxation 5),
dnAttribute (6),
matchOnResidualName ),
entryCount (8),
useSubset 9),
separateFamilyMembers (10),
searchFamily (11) }

JoinArgument ::= SEQUENCE {

joinBaseObject [0] Name,
domainLocallD [1] DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntryinformationSelection }
DomainLocallD ::= DirectoryString { ub-domainLocallD }

DomainLocallD isastring which locally uniquely identifies a remote domain holding a disjoint view of the DIT.
NOTE — This string is defined locally and does not need to be registered by any registration authority.

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {

CHOICE {

searchinfo SET {
name Name OPTIONAL,
entries [0] SET OF EntryInformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [3] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult}}

10.2.2  Argumentos de busqueda

El argumento baseObject identifica la insercién (o posiblemente la raiz) del objeto con relacion al cual se efectiia la
busqueda. El baseObject puede ser un nombre alternativo y puede incluir informacion de contexto como se describe
en 9.3 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento subset indicasi lablsgueda se aplicaa:
a) € baseObject solamente;
b) los subordinados inmediatos del objeto base solamente (oneLevel);
c) € objeto basey todos sus subordinados (wholeSubtree).

Si el objeto de base es unainsercion ordinaria, las inserciones compuestas se contardn como unainsercién individual con
respecto a la especificacion de subset. Si €l objeto de base es el antepasado de una insercion compuesta, la opcién de
control de busgueda searchFamily controla el comportamiento exacto. Si €l objeto de base es un miembro de familia
véastago, los miembros de familia contardn como inserciones individual es.

El argumento filter se utiliza para eliminar, del espacio de busqueda, |as inserciones que no ofrecen interés. Solo se
retornara informacion de inserciones que satisfagan €l filtro (véase 7.8). En presencia de una politica de relgjacién basica
suministrada por el usuario o suministrada por una regla de busgqueda, d filtro sera evaluado por primera vez con las
sustituciones de reglas de concordancia requeridas.
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En presencia de una politica de relajacion suministrada por €l usuario o suministrada por una regla de blsqueda, o en
ambos casos, €l retorno de un nimero de resultados menor que € minimo provocara una reevaluacion del filtro,
mediante las relgjaciones apropiadas (véase 7.8, asi como |o expuesto mas adelante para €l elemento de relgjacion de
SearchArgument), que se aplican gradualmente hasta que haya un nimero suficiente de inserciones o0 no haya més
relgaciones definidas. De manera similar, e retorno de un nimero de resultados mayor que € méximo provocard una
reevaluacion del filtro, mediante endurecimientos que se aplican gradualmente hasta que las inserciones sean
suficientemente poco numerosas 0 no haya més endureci mientos definidos.

NOTA 1-Si no se proporciona ninguna regla de relgjacion, es posible que el usuario tenga que simplificar el filtro y hacer un
nuevo intento o, como otra posibilidad, utilizar unarelajacion definida por el usuario.

El componente familyGrouping de CommonArguments se utiliza para fusionar 16gicamente inserciones pertenecientes
aunafamilia, antes de aplicar € filtro, como se describeen 7.3.2y 7.8.3.

Cuando se esté localizando el objeto de base, |o0s alias deberan ser desreferenciados, areserva de que seafijado € control
de servicio dontDereferenceAliases. Los alias entre los subordinados del objeto de base deberan ser desreferenciados
durante la busqueda, a reserva de que se fije €l parametro searchAliases. Si €l parametro searchAliases es TRUE, los
alias deberan ser desreferenciados, y si €l pardmetro es FALSE, los alias no deberdn ser desreferenciados. Si € parametro
searchAliases es TRUE, la busqueda continuara en el subérbol del objeto aliasado.

El argumento selection indica qué informacion de las inserciones es solicitada (véase 7.6). Sin embargo, no debe
suponerse que | os atributos devueltos son iguales alos solicitados o estan limitados a éstos.

NOTA 2—-Un DSA que esta coordinando operaciones distribuidas para inserciones conexas (es decir, que ha concluido la
resolucién de nombres para un argumento de busqueda que contiene joinArguments y necesita adquirir un conjunto de inserciones
potencialmente conexas de fuentes no internas) necesita sudtituir e valor infoTypes suministrado por DAP por
attributeTypesAndValues para fines de operaciones distribuidas, y necesita también incluir atributos de unién (es decir atributos
del conjunto especificado por JoinAttPair.joinAtt dentro de JoinArgument.joinAttributes) en la seleccion de los atributos que
serén retornados utilizando operaciones distribuidas. Sin embargo, las insercionesy las inserciones derivadas retornadas al usuario
por DSA coordinador omitirén los valores de atributo en la informacion retornada por €l DAP si e vaor de infoTypes fue
attributeTypesOnly, Y en consecuencia retornara Entryinformation de acuerdo con la peticion del usuario original.

El argumento pagedResults se utiliza para solicitar que los resultados de la operacién se retornen pagina por pagina,
como se describeen 7.9.

El argumento matchedValuesOnly indica que ciertos valores de atributo deberan ser excluidos de la informacién de
insercion retornada. Especificamente, donde se retorne un atributo multivaluado, y algunos, pero no todos, los valores de
ese atributo contribuyeron a que € filtro de blsqueda, en su Ultima forma efectiva (esto es, teniendo en cuenta reglas de
concordancia relajadas) retornara TRUE via items de filtro distintos de present, los valores que no contribuyeron de esa
forma son excluidos de lainformacién de insercion retornada.

Si e argumento matchedValuesOnly se especifica en €l argumento search, €l siguiente procesamiento 16gico se aplica
alos atributos que habrén de retornarse:

a) S d filtro constade un solo item defiltro se aplican las siguientes reglas:

— S d tipo del item de filtro es present, € argumento matchedValuesOnly no afecta a atributo en
este item defiltro.

— S 6 tipo de filtro es equality, substrings, greaterOrEqual, lessOrEqual, approximateMatch,
contextPresent 0 extensibleMatch y la asercién no es TRUE para € atributo, € argumento
matchedValuesOnly no afecta a este atributo. Si 1a asercion es TRUE, los valores de este atributo
que no satisficieron el item de filtro no se incluyen en lainformacién de insercidn retornada.

— Si e item defiltro es negado, € argumento matchedValuesOnly no afecta a este atributo.
b) Si d filtro es complejo (consta de més de un item defiltro) se aplican las siguientes reglas:

— Sid filtro es un filtro negado (esto es, contiene not), €l argumento matchedValuesOnly no afecta al
atributo en este filtro negado.

NOTA 3 — Esto es también aplicable alos filtros negados anidados.

—  El argumento matchedValuesOnly no produce efecto en los atributos de ningin elemento de filtros
or que evallan a FALSE o UNDEFINED.

— Un atributo que aparece varias veces en un filtro solo necesita una de sus apariciones para evaluar a
TRUE como se describe en e segundo inciso del anterior apartado @), para que € argumento
matchedValuesOnly sea efectivo, esto es, una aparicién efectiva prevalece sobre una o mas
apariciones en las que no se tiene en cuenta.

— Cadafiltro en un filtro or debe evaluarse para matchedValuesOnly, incluso si la verdad del filtro
puede determinarse antes de concluir la evaluacién completa.
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El argumento extendedFilter se utiliza en entornos de versién mixta para especificar un filtro alternativo a descrito
anteriormente. Cuando este argumento esté presente, el argumento filter (Si existe) debera ser ignorado por sistemas
posteriores a la edicién 1988. El extendedFilter es siempre ignorado por sistemas edicion 1988. La relgacion de la
busqueda se aplica de la busgueda de la misma forma que parafilter.

NOTA 4 — Se pueden incluir dos filtros diferentes, en cuyo caso, un DUA puede especificar que uno de ellos sea utilizado por
sistemas edicion 1988, y el otro por sistemas posteriores a la edicidon 1988, en el procesamiento distribuido de la peticion de
blsgueda. Los sistemas edicion 1988 no soportan €l polimorfismo de atributos ni aserciones de reglas de concordancia.

Se utiliza e argumento checkOverspecified para solicitar a directorio que devuelva un elemento overspecFilter en
partialOutcomeQualifier si €l resultado de la operacion blsqueda estéa vacio y el directorio puede determinar que ello se
debe a una sobre especificacion del filtro.

El componente relaxation puede utilizarse para especificar una RelaxationPolicy suministrada por el usuario, utilizando
la construccion definidaen 16.10 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

Las sustituciones especificadas por la peticion search no se efectuaran dentro de un area administrativa especifica del
servicio s la sustitucion hace que la blsqueda sea no véida con respecto a la regla de blsgqueda vigente. La regla de
busqueda vigente puede infringirse cuando la regla de concordancia sustitutiva:

a) suprimaefectivamente uno 0 mas items de filtro del filtro search filter; o

b) infrinja la especificacién de matchingUse para €l tipo de atributo (véase 16.10.2 de la Rec. X.501 |
ISO/CEI 9594-2).

NOTA 5—La regla de concordancia nullMatch tiene por efecto suprimir uno o mas items de filtro, del filtro.
Cuando se utiliza esta regla de concordancia, podriainfringirse laregla de blsgueda vigente.

Si la operacion de blsgueda no se efectlia dentro de un &rea administrativa especifica del servicio o si la regla de
bUsqueda vigente no proporciona un componente RelaxationPolicy, la RelaxationPolicy suministrada por el usuario se
aplica como se describe en 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Cuando también esta presente una
RelaxationPolicy proporcionada por una regla de busqueda, la combinacion se aplica de acuerdo con e siguiente
procedimiento:

1) Lapolitica de sustitucion basica especificada por la regla de busqueda, si existe, se aplica ya durante €l
proceso de validacion de busgueda. Las posibles sustituciones basicas especificadas por la regla de
blsgueda vigente se aplican, por tanto, a priori.

2) Las sustituciones béasicas y la correspondencia basada en correspondencia especificada en la peticién
search, S estdn presentes, se aplicaran. Por € contrario, las sustituciones basicas que provocan
infracciones de la regla de blsqueda vigente no seran aplicadas, y no se tendran en cuenta. El vaor
oldMatchingRule (s se suministra) se aplica en este caso a la regla de concordancia basica, es decir, la
que hubiera sido aplicable de no haberse suministrado una politica bésica sustitutiva aplicada a la regla
basica.

3) Las sudtituciones de politicas de relgjacion/endurecimiento, si existen, especificadas en la peticién
search se aplican entonces junto con cualquier correspondencia basada en correspondencia siguiendo las
reglas definidas en 16.10.7 de laRec. UIT-T X.501 | ISO/CEI 9594-2. Si en cualquier punto se encuentra
una regla de concordancia sustitutiva que provocd una inconformidad con la regla de blisgqueda vigente,
se abandona total mente esta sustitucion concreta, asi como toda otra sustitucién ulterior que pueda haber
sido especificada por la peticion search para el tipo de atributo. Si en €l curso del proceso se satisface la
especificacién minimum o maximum contenida en la peticion search, el proceso se detiene.

4) Se aplican las sustituciones de relgjacion o endurecimiento suministradas por la regla de blsqueda
vigente, con la excepcion de que los tipos de atributos para los cuales se hayan efectuado sustituciones de
relgjacion o endurecimiento no podran ser sustituidos. Estos es, las sustituciones de relajacion o
endurecimiento ulteriores solo son aplicables a reglas de concordancia para tipos de atributos que, hasta
ese momento, no hayan sido afectados por una sustitucion de relgjacién o endurecimiento. En esta parte
del proceso se aplicaran las especificaciones maximum o minimum de la peticion search, y no las
especificadas en laregla de blsgueda vigente.

Si una sustitucion especificada en la peticién search propone una regla de concordancia no soportada, la regla de
concordancia existente se mantiene. Si esta estrategia no produce una regla de concordancia soportada, el item de filtro
se evala como UNDEFINED.
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El usuario puede proponer que € sistema proporcione una relgjacion o endurecimiento especificando la regla de
concordanciaficticiasystemProposedMatch.

El componente extendedArea indica €l nivel de relgacion (s es mayor que cero) o € nivel de endurecimiento (s es
menor que cero). Este componente, si esta presente, influye en larelgjacién o e endurecimiento, como se describe en
16.10.7 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

El control de blsgueda hierarchySelection especifica por medio de una cadena de bits la seleccién jerarquica que habra
de efectuarse dentro del grupo jerérquico con respecto a cada insercién que concuerde. No se tiene en cuenta en el caso
de inserciones concordadas que no forman parte de un grupo jerérquico. Si varias inserciones pertenecientes a un mismo
grupo jerarquico concuerdan, la seleccidn jerarquica no daré por resultado que la misma insercién se retorne mas de una
vez. Si este control de bldsqueda no esté presente, no se efectlia seleccidn jerdrquica. Si esta presente, puede elegirse una
o0 varias de las alternativas siguientes:

a) self indica que la informacion de insercién se retorna a partir de las inserciones que concuerden. Elegir
ésta como Unica alternativa equivale a no efectuar seleccién jerérquica.

b) children indica que la informacién de insercidén se retorna a partir de todos los véstagos jerérquicos
inmediatos, s existen, de cada insercion que concuerde. Si ésta es la Unica alternativa elegida, no se
retorna ninguna informacion a partir de lainsercidn que concuerde.

c) parent indica que la informacidn de insercion se retorna a partir del progenitor jerérquico inmediato, si
existe, de cada insercion que concuerde. Si ésta es la Unica alternativa elegida, no se retorna ninguna
informacién a partir de lainsercion que concuerde.

d) hierarchy indica que lainformacion de insercion se retorna a partir de todos los progenitores jerarquicos
de cada insercién que concuerde. Si ésta es la Unica alternativa elegida, no se retorna ninguna
informacién a partir de lainsercidn que concuerde.

€) top indicaquelainformacion de insercién seretorna apartir de lainsercion més alta (top) de lajerarquia,
de cada insercion que concuerde. Si ésta es la Unica aternativa elegida, no se retorna ninguna
informacién a partir de la insercién que concuerde, a menos que esta sea la insercion mas dta de la
jerarquia.

f)  subtree indica que la informacion de insercién se retorna a partir de todos los vastagos jerarquicos, si
existen, de cada insercion que concuerde. Si ésta es la Unica alternativa elegida, no se retorna ninguna
informacién a partir de lainsercidn que concuerde.

g) siblings indica que la informacidn de insercién se retorna a partir de todos los hermanos jerarquicos
(inserciones procedentes de una misma insercion) de cada insercion que concuerde. Si ésta es la Unica
alternativa elegida, no se retorna ningunainformacion a partir de lainsercion que concuerde.

h) siblingChildren indica que la informacién de insercion se retorna a partir de los vastagos jerarquicos
inmediatos de todos los hermanos jerérquicos de cada insercién que concuerde. Si ésta es la Unica
alternativa elegida, no se retorna ninguna informacién a partir de la insercion que concuerde, ni de sus
hermanos.

i) siblingSubtree indica que lainformacion de insercidn se retorna a partir de todos los véstagos de todos
los hermanos jerrquicos de cada insercion que concuerde. Si ésta es la Unica aternativa elegida, no se
retornard ninguna informacion a partir de lainsercion que concuerde, ni de sus hermanos.

j) all indica que, para cadainsercion concordada, se retorna lainformacion de insercidn procedente de todas
las inserciones del grupo jerarquico.

El componente searchControlOptions contiene solamente opciones de control aplicables a la operacion de busqueda.
Este componente tiene indicadores con la misma semantica que la de los componentes de tipo booleano del argumento
de bisgueda. Una implementacién que soporte la extension de administracion de servicio soportard este componente.
Una implementacion que soporte emision (por giemplo, un DUA), debera fijar, ademas de los componentes de tipo
booleano, los bits correspondientes de este componente (a menos que se apliquen los valores por defecto). Si una
implementacién que soporta DSA recibe una peticion search con este componente, no tendra en cuenta los componentes
de tipo booleano en la peticion. Si este componente no esta presente en la peticion, se entendera que, como valor por
defecto, todos los bits estan puestos a cero, salvo lo indicado a continuacion:

a) Laopcién de control de blisqueda searchAliases es un sustituto del componente argumento de blsqueda
searchAliases. Si este bit esta puesto a 1, ello corresponde a componente searchAliases con € valor
TRUE. Si € componente searchControlOptions estd ausente, € valor por defecto se gusta a
componente searchAliases, esto es, si € componente searchAliases esta ausente o fijado a TRUE, €l
valor por defecto de este bit es 1.
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b)

©)

d)

f)

¢))

h)

La opcién de control de busqueda matchedValuesOnly es un sustituto del componente argumento de
blUsqueda matchedValuesOnly. Si este bit estd puesto a 1, €ello corresponde a componente
matchedValuesOnly con el valor TRUE. Si e componente searchControlOptions estd ausente, €l valor
por defecto se gusta a componente matchedValuesOnly, esto es, s e componente
matchedValuesOnly estafijado aTRUE, €l valor por defecto de este bit es 1, y en caso contrario es 0.

La opcion de control de busqueda checkOverspecified es un sustituto del componente argumento de
blusqueda checkOverspecified. Si este bit esta puesto a 1, ello corresponde a componente
checkOverspecified con € valor TRUE. Si el componente searchControlOptions estd ausente, € valor
por defecto se gjusta al componente checkOverspecified, esto es, si €l componente checkOverspecified
esta fijado a TRUE, €l valor por defecto de este bit es 1; en caso contrario, los valores por defecto son
reinicializados.

La opcidn de control de blsqueda performExactly indica que una operacién debe realizarse exactamente
de acuerdo con las reglas de concordancia pertinentes especificadas o implicadas por € filtro tras la
sustitucion de una regla de concordancia basica. Cuando un item de filtro extensibleMatch especifica
una regla de concordancia no soportada, la busqueda se rechazard cuando esta opcion de control de
blsgqueda esté fijada. En otro caso, €l item de filtro evalia a UNDEFINED. Si la operacion de busqueda
comienza su fase de evaluacion inicia dentro de un &rea administrativa especifica del servicio y se
infringe una restriccion de correspondencia en unaregla de blisqueda, laregla de busqueda fracasard en la
validacion de labusgueda si, y s6lo si, esta opcion de control de busgueda esta fijada.

La opcién de control de busgueda includeAllAreas sblo es aplicable si e componente extendedArea
estaincluido con un valor de cero o mayor. En todos los demés casos no se tendra en cuenta. Si €l valor
es TRUE, se efectla relgjacion inclusiva; de lo contrario se efectla relgjacion exclusiva, si es posible
(véase 13.6 delaRec. UIT-T X.501 | ISO/CEI 9594-2).

La opcion de control de blsqueda noSystemRelaxation se utiliza cuando € usuario requiere que no se
apliquen paliticas de relgjacion suministradas por DSA. El DSA aplica, de todas formas, una politica
basica, a menos que exista una politica basica suministrada por € usuario que prevalezca sobre aquélla,
pero no se api carard ninguna otra rel gjacién o endurecimiento subsiguientes. Esto es, € filtro no se evallia
mas de una vez para el conjunto de inserciones a analizar, salvo en caso de relgjaciones suministradas por
€l usuario.

La opcion de control de busqueda dnAttribute se utiliza paraindicar que, paralaevaluacion del filtro con
respecto a la insercion, ademas de los atributos de la insercién se utilizan los atributos del nombre
distinguido. Si esta fijada a 1, prevalece sobre toda posible especificacion de dnAttribute en items de
filtro extensibleMatch. Se aplica también atodos los tipos de item defiltro.

La opcién de control de busqueda matchOnResidualName solo es aplicable si 1a opcién de control de
servicio partialNameResolution esta fijada. Se utiliza para indicar que si e directorio esta en
condiciones de resolver sélo parciamente el nombre contemplado en una operacién search, las
aserciones de valor de atributo (AVA) de los nombres distinguidos relativos (RDN) no resueltos se
trataran como si fuesen items de filtro equality alos que se hubiese aplicado € operador |6gico AND. A
estos items de filtro se les aplica el operador AND con el filtro de blsqueda para evaluaciones con
respecto areglas de busqueday parala concordancia de inserciones.

La opcién de control de blsqueda entryCount indica que en € resultado de search se suministrara una
cuenta de inserciones en caso de que se haya excedido un limite de tamafio de control de servicio o un
limite de tamafio administrativo. La entryCount da una indicacién del nimero de inserciones que se
habrian retornado si no se hubiera encontrado un limite de tamafio. Este control de busqueda no se tiene
en cuenta si la opcidn de control de servicio subentries estafijada.

La opcion de control de blsgueda useSubset indica que el componente regla de bulsgueda
imposedSubset NO Se tendra en cuenta (véase 16.10.9 de la Rec. UIT-T X.501 | ISO/CEI 9594-2).

La opcidn de control de blsqueda separateFamilyMembers indica que los miembros de familia son
retornados como inserciones distintas y no como s estuviesen incorporados en e atributo derivado
family-information.

La opcion de control de busqueda searchFamily especifica la forma de efectuar |a busqueda cuando €l
objeto de base es € antepasado de un atributo compuesto. Esta opcion no se tiene en cuenta si € objeto
de base no es un antepasado 0 S entryOnly esta fijado en CommonArguments 0 en
ChainingArguments. Si esta opcion esta fijada, la operacién sblo se efectla sobre la insercién
compuesta y cada miembro de familia se cuenta como una insercion distinta en 1o que respecta a las
especificaciones de subset y sizeLimit. Si la opcidn searchFamily no esta fijada, se considera que la
insercion compuesta es unainsercion individua en lo que respecta ala especificacion de subset.

NOTA 6 — Esto ultimo implica que si, por giemplo, subset se fija abaseObject y familyGrouping s entryOnly,
cada miembro de familia esta, individualmente, dentro del alcance de la bisqueda.
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El argumento joinArguments se utiliza para especificar porciones adicionales del directorio en las que se efectuara la
bUsqueda para identificar y ganar acceso a inserciones relacionadas con las que fueron objeto de la busgueda primaria y
para especificar los atributos que habran de utilizarse en la unién de las inserciones conexas. Aunque se especifica como
una SEQUENCE, €l orden en que aparecen los argumentos joinArgument no es significativo.

NOTA 7 — Cuando se especifica joinArguments, se considera que la blisgqueda primaria y cada busqueda adicional producen un
conjunto de resultados intermedios. Cada conjunto de resultados intermedios de una especificacion de joinArgument se unirdalos
resultados de la blusqueda primaria, y todas las uniones deberan efectuarse antes de que se retorne cualquier resultado en
SearchResult. Los resultados intermedios no son visibles paralos usuarios del directorio.

El argumento joinBaseObject identifica la insercién objeto (o posiblemente la raiz) con respecto al cual se efectuara
cada busqueda adicional. El joinBaseObject puede ser un nombre alternativo y puede incluir informacion de contexto,
como se describe en 9.3 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento domainLocallD especifica facultativamente una vista disjunta en la que habra de iniciarse la blsqueda de
joinBaseObject. Si esta ausente, la blsqueda de joinBaseObject habra deiniciarse en todas |as vistas del DIT conocidas
por el DSA.

El argumento joinSubset indicasi la blsqueda adicional habra de aplicarse:
a) soloa joinBaseObject;
b) solo alos subordinados inmediatos del objeto de base de launién (oneLevel);

c) a objeto de base delauniony atodos sus subordinados (wholeSubtree).

El argumento joinFilter se utiliza para eliminar, del espacio de blsgueda adicional, inserciones que ya no ofrecen interés.
Para la unién con las inserciones conexas s0lo se consideraran las informaciones que satisfagan € joinFilter. Si no se
especifica joinFilter, se utilizard €l valor en & componente filter del SearchArgument. Si no se suministra €
componente filter del SearchArgument, se utilizard €l valor por defecto para ese componente. Cuando esté presente,
joinFilter setratara de acuerdo con las reglas para extendedFilter.

El argumento joinAttributes se utiliza para especificar los pares de atributos que habran de utilizarse para unir
inserciones obtenidas de la busgueda primaria con inserciones obtenidas de una blsqueda adicional. Se considera que
una insercion obtenida de la busqueda primaria (la "insercién primaria') esta relacionada con una insercion obtenida en
una bulsgueda adiciona (la "insercion adicional ") s existe un joinAttrPair para € cua se cumplan las siguientes
condiciones:

a) lainsercion primariatiene un valor para el tipo de atributo especificado por baseAtt.
b) lainsercién adicional tiene un valor para el tipo de atributo especificado por joinAtt.

¢) uno de los vaores de atributo de la insercién primariay uno de los valores de atributo de la insercién
adicional son iguales de acuerdo con las reglas siguientes:

i) s ambos valores de atributo son del mismo tipo de atributo se aplica la regla de concordancia para
ese tipo de atributo.

ii) s losvalores de atributo no son del mismo tipo pero tienen la misma sintaxis, se aplica la regla de
concordancia por igualdad para el tipo de atributo especificado paralainsercion.

iii) s joinContexts esta presente, para la evaluacion de acuerdo con las reglas (i) o (ii) antes
mencionadas sdlo pueden utilizarse valores de atributo de los contextos especificados. Si
joinContexts esta ausente, para la evaluacion de acuerdo con las reglas (i) o (ii) antes mencionadas
pueden utilizarse valores de atributo de todos los contextos.

Al evaluar joinAttributes para uniones potenciales, los subtipos de los atributos de unién seran ignorados. Solamente se
utilizaran los atributos explicitamente especificados baseAtt y joinAtt paraevaluar una union potencial.

Si se aplica unaregla de igualdad y la evaluacion da FALSE o UNDEFINED, no se considera que las inserciones sean
conexas.

Si no se puede aplicar una regla de concordancia adecuada a los efectos de la condicion c), no se considera que las
inserciones sean conexas.

NOTA 8 — Cuando se especifican uniones que implican atributos con multiples valores se debe tener € cuidado de evitar la
recuperacion involuntaria de datos no significativos. Por giemplo, si unainsercion utiliza un atributo con muchos valores, como un
identificador de empleado para designar la pertenencia a una comision, la especificacion de ese atributo con multiples valores a
efectuar la unién podria tener por resultado que se retornara un conjunto no correlacionado que contuviera nombres, nimeros de
teléfono, direcciones de correo electrénico, etc. de miembros del grupo. No obstante, cuando se especifiquen uniones exteriores, se
retornaran todas las inserciones que son recuperadas, incluso si no estan relacionadas.
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El argumento joinSelection se utiliza para eliminar 1os atributos del resultado intermedio de una busqueda adicional que
no ofrecen interés.

El argumento joinType se utiliza para especificar € tipo de unidn que habra de efectuarse sobre inserciones conexas, de
la manera siguiente:

a) S se especifica innerJoin, @ conjunto de inserciones resultante sélo incluira las inserciones para las
cuales se ha efectuado una union basada en los pares de atributos especificados en joinAttributes. Cada
insercién resultante incluird todas las inserciones conexas correspondientes como valores de atributo
relatedEntry.

b) Si se especifica leftOuterJoin, € conjunto de inserciones resultante incluird todas las inserciones
seleccionadas por la primera blsgueda; todas las inserciones para las cuales se ha efectuado una unién
basada en los pares de atributos especificados en joinAttributes, incluiran todas las inserciones conexas
correspondientes como valores de atributo relatedEntry.

c) S seespecificafullOuterJoin, e conjunto de inserciones resultante incluira todas las inserciones de las
busquedas primariay adicionales; todas las inserciones para las cuales se ha efectuado una unién basada
en los pares de atributos especificados en joinAttributes, incluiran todas las inserciones conexas
correspondientes como valores de atributo relatedEntry en lugar de inserciones explicitas.

No tendrd lugar un intento de unién a menos que €l valor joinAttributes contenga cuando menos un JoinAttPair y cada
JoinAttPair sea valido en términos de las reglas de concordancia. Si no es el caso, no tendréd lugar €l intento de uniény
lo siguiente sera d resultado de lafusién de cada JoinAttPair, dependiendo del tipo de unién:

Tipo de unién Salida fusionada
inner-join vacia
|eft-outer-join solo resultados primarios
full-outer-join resultados de la busgqueda primariay de la
blusgueda unida

De lo contrario, las inserciones solamente serén elegibles para las uniones cuando puedan suministrar todos los valores
de atributos de union pertinentes.
Los resultados de la unién incluirdn todas las combinaciones de |os atributos de unidn concordados.

NOTA 9 - Por gjemplo, considérense A, B y C como inserciones de la blsqueda primariay P, Q, R como inserciones de una
busqueda adicional utilizando J, un valor correspondiente JoinAttPair y supdngase que tienen lugar las siguientes concordancias
como resultado de J:

— AconP,AconQ,AconR
— BconQ
— CconPyCconQ
Entonces, los resultados de la union incluiran:
- Acon{P,QR}
— Bcon{Q}
— Ccon{P,Q}
aun cuando los resultados Q aparezcan tres veces.
El CommonArguments (véase 7.3) incluye una especificacion de los controles de servicio y parametros de seguridad

aplicables ala peticion. Si € solicitante debe firmar, criptar, o firmar y criptar €l argumento de esta operacion, seincluira
en los argumentos el componente SecurityParameters (véase 7.10).

10.2.3 Resultados de blsqueda

La peticion tiene éxito, sujeta a los controles de acceso, s se localiza el baseObject, independientemente de que haya
informacién subordinada para retornar, y s no hay restricciones de servicio, especificadas dentro de un area
administrativa especificadel servicio, que impidan que la blsgueda continGe.

NOTA 1—Como un corolario de esto, €l resultado de una busgueda no filtrada aplicada a una insercién simple puede no ser

idéntico a de una lectura que trata de interrogar a mismo conjunto de atributos de la insercion. Esto se debe a que la lectura
ultimamente mencionada retornara un AttributeError Si no existe en lainsercion ninguno de |os atributos seleccionados.
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El name es el nombre distinguido de lainsercién o un nombre de alias de lainsercion como se describe en 7.7. Solo esta
presente si se ha desreferenciado un alias, se han resuelto los RDN en RDN primarios o se ha aplicado la seleccién de
contexto y el nombre a devolver difiere del nombre baseObject suministrado en el argumento de la operacion.

El pardmetro entries transporta la informacién solicitada a partir de cada insercion (cero o mas) que satisface €l filtro
(véase 7.5). Los nombres suministrados como parte de entries pueden resultar afectados por los contextos como se
describe en 7.7 para Name. Lainformacion de insercién puede incluir informacion de familia, requerida por €l e emento
familyReturn de EntryinformationSelection. La interaccién entre familyGrouping y familyReturn se define en una
evaluacion de cuatro fases de un filtro y en una evaluacion subsiguiente de lo que habra de retornarse, como se describe
en 7.8.3.

El partialOutcomeQualifier se describe en 10.1.3.

NOTA 2 — Cuando la informacion de insercidn retornada esté incompleta con respecto a una determinada insercion, se indicara
esta circunstancia mediante el pardmetro incompleteEntry en lainformacion de insercién retornada.

El pardmetro altMatching indica que una regla de concordancia no ha sido aplicada exactamente como se especifica en
la peticion de busqueda.

El atributo appliedRelaxation en el elemento notifications de CommonResults se utilizard para indicar los atributos
del filtro que han sido objeto de relgjacion o endurecimiento, salvo aquellos que lo hayan sido por efecto del elemento
basic de unapolitica de relgjacion (véase 5.12.16 delaRec. UIT-T X.520 | ISO/CEI 9594-6).

El parametro uncorrelatedSearchinfo se describe en 10.1.3 parauncorrelatedListinfo.

El CommonResults (véase 7.4) incluye los pardmetros de seguridad que se aplican alarespuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, se incluir4 en los resultados €l componente SecurityParameters
(véase 7.10).

10.2.4 Administracion de servicio

Una autoridad administrativa puede establecer areas administrativas especificas del servicio, como se especifica en la
cldusula 7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Esto permite a la autoridad administrativa administrar el servicio
restringiendo las operaciones de blsqueda con respecto alas éreas del DIT en que puede efectuarse la blsqueday € tipo
de blsgueda que puede efectuarse, la informacion que puede retornarse, etc., mediante la definicion de reglas de
blsgqueda.

10.25 Erroresdebusgueda

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los distintos errores se definen en la clausula 12.

Cuando se efectlian busquedas dentro de &reas administrativas especificas del servicio puede retornarse cierto nimero de
elementos de informacion de error adicionales, bien detallados, como se indica en la clausula 13.

10.2.6  Puntosde decision en la operacién busqueda para control de acceso basico

Si se aplica también rule-based-access-control, el orden en el que se aplica respecto de basic-access-control es un
asunto local salvo cuando se niega € acceso a la insercidn, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control es
un permiso gue no suprimira una denegacion de r ule-based-access-control.

Si basic-access-control esta vigente para la porcién del DIT en la que se habra de efectuar la busqueda, se aplica la
siguiente secuencia de controles de acceso:

1) No sereguiere un permiso especifico paralainsercion identificada por el argumento baseObject.

NOTA 1-Si el baseObject estd dentro del ambito del SearchArgument (es decir, cuando € argumento subset
especificabaseObject 0 wholeSubtree), se aplican los controles de acceso especificados en |os apartados 2) a 5).

2) Paracadainsercion dentro del ambito del SearchArgument que pueda ser tomada en consideracion, se
requiere el permiso de hojear. Las inserciones para las cuales no se conceda este permiso, seran
ignoradas.

3) El argumento filter se aplica a cada insercion que se haya dejado para considerarlo después de tener en
cuenta el apartado 2), de acuerdo con lo siguiente:

a) ParacadaFilteritem que especifica un atributo, se requiere el permiso de FilterMatch para el tipo de
atributo antes de que € Filterltem pueda evaluar como TRUE o FALSE. Un Filterltem parael cual
no se haya concedido este permiso evallacomo UNDEFINED.
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4)

5)

6)

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere e permiso de
FilterMatch para cada valor de atributo almacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con € Filterltem y para € cual se haya concedido
permiso, el Filterlitem evallaa TRUE Yy, s no, evallaa FALSE.

Si esta presente, € argumento joinCriteria se aplica a insercién que queda por considerar después de
tener en cuenta el apartado 3), atendiendo alo siguiente:

a) Para cada JoinCriterialtem que especifica un atributo, se requiere el permiso FilterMatch para el
tipo de atributo antes de que € JoinCriterialtem pueda evaluarse como TRUE o FALSE. Un
JoinCriterialtem para€el que no se conceda este permiso se evalllacomo UNDEFINED.

b) Para cada JoinCriterialtem que especifica adicionalmente un valor de atributo, se requiere €
permiso FilterMatch para cada valor de atributo almacenado que deba considerarse para determinar
la concordancia. Si hay un valor que satisface el JoinCriterialtem y para € cua se ha concedido
permiso, el JoinCriterialtem evalllaa TRUE, y en caso contrario a FALSE.

Una vez aplicados los procedimientos definidos en 2) a 4), la insercion es seleccionada o descartada. Si
como consecuencia de la aplicacion de estos controles al subérbol, para € cua se ha indicado como
ambito de totalidad del mismo, no se han seleccionado inserciones (excluidas cuaesquiera
ContinuationReferences en partialOutcomeQualifier) y s no se ha concedido e permiso de
DiscloseOnError para la insercion identificada por el argumento baseObject, la operacion fracasa y
debera retornarse un nameError con problemanoSuchObject. El elemento matched contendra o bien el
nombre de la insercién superior siguiente a aquella para la cua se concedido € permiso de
DiscloseOnError, o el nombre de la raiz del DIT (es decir, una RDNSequence vacia). En todos los
demas casos, la operacion tiene éxito, pero no se transporta con ella ninguna informacién subordinada.

NOTA 2 —En caso de que se esté retornando un nameError, la RDNSequence vacia puede ser utilizada por un
DSA que no tiene acceso atodas |as inserciones superiores.

NOTA 3-La politica de seguridad puede impedir la revelacion de informacion de conocimiento que, de otra
forma, seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal politica se encuentra
en vigor y s un DUA constrifie el servicio especificando chainingProhibited, € directorio puede retornar un
serviceError con problema chainingRequired. En otro caso, se omite ContinuationReference en €
partialOutcomeQualifier.

En todos los demas casos, para cada insercion seleccionada se retorna la siguiente informacion:

a) S el demento infoTypes de selection especifica que solo se retornen tipos de atributo, entonces,
para cada tipo de atributo que va a retornarse se requiere permiso de lectura. Si no se concede
permiso, €l tipo de atributo se omite en EntryInformation. Si como consecuencia de la aplicacion de
estos controles, no se selecciona ninguna informacion de tipo de atributo, se retorna el elemento
Entryinformation, pero éste no transportara ninguna informacion de tipo de atributo (es decir, €l
elemento SET OF CHOICE se omite 0 estavacio).

b) S € eementoinfoTypes deselection especifica que se retornaran tipos de atributos, entonces, para
cadatipo de atributo y para cada valor que vaya a retornarse se requiere €l permiso de lectura. Si no
Se concede permiso para un tipo de atributo, €l atributo se omite en Entryinformation. Si no se
concede permiso para un valor de atributo, el valor se omite en € atributo correspondiente. En €l
caso de que no se conceda permiso para ninglin valor del atributo, se retorna un elemento Attribute
gue contiene un SET OF AttributeValue vacio. Si como consecuencia de la aplicacion de estos
controles no se selecciona ninguna informacion, se retorna el elemento Entryinformation, pero sin
gue contenga ninguna informacion de atributo (es decir, el elemento SET OF CHOICE se omite 0
esta vacio).

NOTA 4 —Si no se concede €l permiso de DiscloseOnError para la insercion identificada por €l argumento
baseObject, no deberd retornarse un partialOutcomeQualifier que indiqgue un limitProblem o
unavailableCriticalExtensions, pues podria comprometer |a seguridad de estainsercion.

10.2.6.1 Puntos de decision en la operacion busqueda para el control de acceso basico en presencia de blsquedas
adicionales

Si esta presente €l argumento joinArguments, y esta vigente el control de acceso basico paralaporcion del DIT que se
busca, se aplicala siguiente secuencia de controles de acceso a cada blsqueda adicional :

1)

2)

No se requiere un permiso especifico paralainsercién identificada por €l argumento joinBaseObject.

NOTA 1-Si € joinBaseObject esta dentro del ambito del joinArgument (es decir cuando el argumento
joinSubset especifica baseObject 0 wholeSubtree), se aplican los controles de acceso especificados en los
apartados 2) a 6).

Para cada insercion dentro del ambito del joinArgument que pueda ser tomada en consideracion, se
requiere el permiso de hojear. Las inserciones para las cuales no se conceda este permiso, seran
ignoradas.
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Si esta presente, se aplica €l argumento joinFilter a cada insercion que se haya dejado para considerarlo
después de tener en cuenta el apartado 2) de acuerdo con lo siguiente:

a) ParacadaFilterltem que especifica un atributo, se requiere el permiso de FilterMatch para el tipo de
atributo antes de que € Filterltem pueda evaluar como TRUE o FALSE. Un Filterltem para el cual
no se haya concedido este permiso evallacomo UNDEFINED.

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere e permiso de
FilterMatch para cada valor de atributo amacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con €l Filterltem y para € cual se haya concedido
permiso, €l Filteritem evalllaaTRUEYy, s no, evallaa FALSE.

Si no esta presente el argumento joinFilter, se aplica € argumento filter a cada insercidn que queda por
considerar después de tener en cuenta el apartado 2), atendiendo alo siguiente:

a) Para cada Filterltem que especifica un atributo, se requiere el permiso FilterMatch para € tipo de
atributo antes de que €l Filterltem pueda evaluarse como TRUE o FALSE. Un Filteritem parae que
no se conceda este permiso se evalla como UNDEFINED.

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere e permiso
FilterMatch para cada valor de atributo amacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con € Filterltem y para € cual se haya concedido
permiso, el Filteritem evallaa TRUE y, s no, evalllaa FALSE.

Una vez aplicados los procedimientos definidos en 2) a 4), la insercion es seleccionada o descartada. Si
como consecuencia de la aplicacion de estos controles al subarbol, para € cua se ha indicado como
ambito de totalidad del mismo, no se han seleccionado inserciones (excluidas cuaesquiera
ContinuationReferences en partialOutcomeQualifier) y s no se ha concedido e permiso de
DiscloseOnError para la insercion identificada por € argumento baseObject, la operacion fracasa y
debera retornarse un nameError con problemanoSuchObject. El elemento matched contendra o bien €l
nombre de la insercién superior siguiente a aquella para la cua se concedio € permiso de
DiscloseOnError, o el nombre de la raiz del DIT (es decir, una RDNSequence vacia). En todos los
demas casos, la operacion tiene éxito, pero no se transporta con ella ninguna informacién subordinada.

NOTA 2 —En caso de que se esté retornando un nameError, la RDNSequence vacia puede ser utilizada por un
DSA que no tiene acceso a todas las inserciones superiores.

NOTA 3—La politica de seguridad puede impedir la revelacidn de informacion de conocimiento que, de otra
forma, seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal politica se encuentra
en vigor y s un DUA constrifie el servicio especificando chainingProhibited, € directorio puede retornar un
serviceError con problema chainingRequired. En otro caso, se omite ContinuationReference en €
partialOutcomeQualifier.

En todos los demés casos, para cada insercion sel eccionada se retorna la siguiente informacion:

a) S d demento infoTypes de selection especifica que sdlo se retornen tipos de atributo, entonces,
para cada tipo de atributo que va a retornarse se requiere permiso de lectura. Si no se concede
permiso, €l tipo de atributo se omite en EntryInformation. Si como consecuencia de la aplicacion de
estos controles, no se selecciona ninguna informacion de tipo de atributo, se retorna el elemento
Entrylnformation, pero éste no transportara ninguna informacion de tipo de atributo (es decir, €l
elemento SET OF CHOICE se omite 0 esta vacio).

b) Si e elementoinfoTypes deselection especifica que se retornaran tipos de atributos, entonces, para
cadatipo de atributo y para cada valor que vaya a retornarse se requiere €l permiso de lectura. Si no
se concede permiso para un tipo de atributo, € atributo se omite en Entryinformation. Si no se
concede permiso para un vaor de atributo, el valor se omite en € atributo correspondiente. En €l
caso de que no se conceda permiso para ningun valor del atributo, se retorna un elemento Attribute
gue contiene un SET OF AttributeValue vacio. Si como consecuencia de la aplicacion de estos
controles no se selecciona ninguna informacion, se retorna el elemento Entryinformation, pero sin
gue contenga ninguna informacion de atributo (es decir, € elemento SET OF CHOICE se omite 0
estavacio).

NOTA 4—Si no se concede el permiso de DiscloseOnError para la insercion identificada por el argumento
baseObject, no debera retornarse un partialOutcomeQualifier que indique un limitProblem o
unavailableCriticalExtensions, pues podria comprometer |a seguridad de estainsercién.
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10.2.6.2 Desreferenciacion dealias durantela busqueda

No se requieren permisos especificos para desreferenciacion de aias en el curso de una operacion search (areservade
gue € parametro searchAliases se fije a TRUE). Sin embargo, para cada insercién de alias encontrada, si como
consecuencia de la desreferenciacion se retornaria una ContinuationReference en un partialOutcomeQualifier, se
aplican los siguientes controles de acceso: se requiere permiso de lectura para la insercion de dias, € atributo
aliasedEntryName y para el valor que éste contiene. Si no se concediera cualquiera de estos permisos, debera omitirse la
ContinuationReference en € partialOutcomeQualifier. Estos controles de acceso se aplicaran también a una
continuationReference que se recibe en una respuesta de otro DSA. Es decir, el DSA vigilara s las
continuationReferences fueron generadas o no localmente.

NOTA — Ademas de los controles de acceso antes descritos, |a politica de seguridad puede impedir la revelacion de informacion
desconocida, que de no ser asi seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal politica se

encuentra en vigor, y s un DUA constrifie el servicio especificando chainingProhibited, el directorio puede retornar un
serviceError con problemachainingRequired. En otro caso, se omite la ContinuationReference en € partialOutcomeQualifier.

10.2.6.3 Norevelacion deresultadosincompletos

Si se esta retornando un resultado incompleto en Entryinformation, es decir, si algunos de los atributos o valores de
atributo han sido omitidos como consecuencia de controles de acceso aplicables, el elementoincompleteEntry no debera
ser fijado a TRUE s se ha concedido € permiso de DiscloseOnError al menos a un tipo de atributo retenido del
resultado, 0 a menos a un valor de atributo retenido del resultado (para el cua se ha concedido el permiso de atributo de
tipo lectura).

10.2.7 Puntosde decision en la operacién busqueda para control de acceso reglado

Si se aplica también basic-access-control, el orden en € que se aplica respecto de rule-based-access-control es un
asunto local, salvo cuando se niega €l acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto e permiso DiscloseOnError de basic-access-control es
un permiso que no suprimira una negacion de r ule-based-access-contral.

Si rule-based-access-controal, rule-and-basic-access-control o rule-and-simple-access-control estédn vigentes para la
porcién del DIB en la que se esta efectuando la operacidn search, se aplican |os siguientes controles:

1) Si se niega e permiso del nivel de insercion reglada a la insercion identificada por el argumento
baseObject, se devuelve nameError con problemanoSuchObject como sedefineen 7.11.2.4.

2) End caso de rule-based-access-control, cadainsercion dentro del ambito SearchArgument paralaque
se niegue el acceso anivel deinsercion, serdignorada.

3) Seaplicabasic-access-control alasinserciones como se define en 10.2.6, apartado 2).

4) Se aplica filter ignorando valores de atributo para los cuales se deniega € acceso en e caso de
rule-based-access-controal.

5) Seaplicabasic-access-control en € filter como se define en 10.2.6, apartados 3) y 4).
6) Paracualquier insercién seleccionada:

a) para cada tipo atributo que deba devolverse en € caso de rule-based-access-control debera
concederse el acceso a menos a un valor atributo de ese tipo;

b) no se retornardn vaores de atributo para los cuales se niegue € acceso en caso de
rule-based-access-contral.

7) Seaplicabasic-access-control alainformacion devuelta como se define en 10.2.6, apartado 5).

11 Operaciones de modificacion de directorio

Hay cuatro operaciones de modificaciéon de directorio: addEntry, removeEntry, modifyEntry, y modifyDN, definidas
en 11.1 a11.4, respectivamente.

NOTA 1 — Cada una de estas operaciones identifica la insercion buscada por medio de su nombre distinguido.
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NOTA 2 —El éxito de las operaciones addEntry, removeEntry, y modifyDN podré depender de la distribucion fisicade laDIB a
través de directorio. Un fallo se comunicard con un updateError y problema affectsMultipleDSAs. Véase la Rec. UIT-T X.518 |
ISO/CEI 9594-4.

NOTA 3—En €l caso de fallo del mecanismo de comunicaciones subyacente, €l resultado de las operaciones es indeterminado. El
usuario deberia utilizar operaciones de interrogacion de directorio para comprobar si ha tenido éxito o no la operacion de
modificacion intentada.

111 Inclusion deinsercion

11.1.1 Sintaxisdeinsercion deinclusion

Se utiliza la operacion addEntry para incluir una insercién hoja (sea una insercion de objeto o una insercién de alias)
a DIT. El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacién (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, € directorio puede firmar, criptar, o firmar y criptar el resultado.

addEntry OPERATION ::= {
ARGUMENT AddEntryArgument

RESULT AddEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-addEntry }
AddEntryArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
entry [1]  SET OF Attribute,
targetSystem [2] AccessPoint OPTIONAL,
COMPONENTS OF CommonArguments} }

AddEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

11.1.2 Argumentosdeinclusion deinsercion

El argumento object identifica la insercion a incluir. Su inmediato superior, que ya en este momento debe existir para
que la operacién tenga éxito, se determina suprimiendo € Ultimo componente RDN (que pertenece a la insercion a
crear). El object puede ser un nombre aternativo y puede incluir informacion de contexto como se describe en 9.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2. El ultimo componente RDN serd e RDN primario e incluira todos los valores
distinguidos con sus listas de contextos para todos los atributos que contribuyen al RDN. Cuando se proporcione
cuaquier AttributeTypeAndDistinguishedValue en €l Ultimo componente RDN sin valores distinguidos alternativos, se
utilizard el anico valor proporcionado como valor distinguido Unico de ese atributo.

El argumento entry contiene la informacion de atributo que, junto con la procedente del RDN, constituye la insercién a
crear. El directorio asegurara que lainsercion es conforme con el esquema de directorio. Donde la insercion que se esté
creando sea un alias, no se haran verificaciones para asegurar que € atributo alias aliasedEntryName apunta a una
insercion vaida

El argumento targetSystem indica € DSA que contendrd la nueva insercién. Si este argumento estd ausente, se
considerard que significa que es e mismo DSA que contiene el superior del nuevo objeto. Si el argumento esta presente,
deberd ser el DSA con e AccessPoint especificado. El pardmetro deberd estar ausente cuando hayan de afadirse
subinserciones.

Si el argumento esta presente, € bit targetSystem del pardmetro criticalExtensions de CommonArguments deberd ser
fijado, lo que indicara que esta extensidn es critica.
NOTA 1-Si la eleccion del DSA indicado o implicado esta en conflicto con la politica administrativa local, no se efectda la
operacion y se retorna un error.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de seguridad
aplicables a la peticién. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que € bit de
extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi, los aias serdn desreferenciados por esta
operacion solamente si dontDereferenceAlias no esta fijado y useAliasOnUpdate si lo estd. El componente sizeLimit,
si se ha proporcionado, se ignora. Si €l solicitante debe firmar, criptar, o firmar y criptar €l argumento de esta operacion
seincluirden los argumentos el pardmetro SecurityParameters (véase 7.10).

NOTA 2 — Las operaciones de actualizacion que exigen desreferenciacion de un nombre de alias fracasaran siempre si encuentran

DSA edicion 1988.
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11.1.3 Resultadosdeinclusién deinsercion

Si la peticién tiene éxito, debera retornarse un resultado. Si e directorio debe firmar, criptar, o firmar y criptar este
resultado, se incluird en los resultados el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si el directorio no tiene que firmar el resultado de esta operacion no se transferird con € mismo ninguna
informacion.

11.1.4 Erroresdeadicién deinsercion

Si la peticién fracasa debera informarse de uno de los errores listados. Las circunstancias en las que deberan comunicarse
los distintos errores se definen en la clausula 12.

11.1.5 Puntosde decisiéon dela operacién inclusion para control de acceso basico

Si se aplica también rule-based-access-control, €l orden en que se aplica respecto de basic-access-control es un asunto
local, salvo cuando se niega el acceso alainsercidn, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control es un
permiso que no suprimirala denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercién que se estd incluyendo, se aplica la siguiente secuencia de
controles de acceso:

1) No se requiere permiso especifico para € superior inmediato de la insercion identificada por €
argumento object.

NOTA 1 - La politica de seguridad puede impedir que usuarios de directorio incluyan inserciones mas alla de las
fronteras de los DSA (por giemplo, utilizando el argumento targetSystem). En esta situacion, se puede retornar un
nameError, serviceError, securityError 0 updateError apropiado, siempre que esto no comprometa la existencia
de la insercion superior inmediata. Si 1o hiciera (o sea, no se concede € permiso de DiscloseOnError para la
insercion superior), deberd seguirse €l procedimiento definido en 7.11.3 con respecto alainsercién superior.

2) Siyaexiste unainsercion con un nombre distinguido igual a argumento object, la operacion fracasa, de
acuerdo con 11.1.5.1, apartado a).

3) Se requiere permiso de inclusion de la nueva insercion que se esté afiadiendo. Si no se concede este
permiso, la operacion fracasa, de acuerdo con 11.1.5.1, apartado b).

NOTA 2 — El permiso de inclusion se proporcionara como ACI prescriptiva cuando se intente incluir unainsercion
y como ACI prescriptiva o subinsercién ACI cuando se intente incluir una subinsercién.

4) Paracadatipo de atributo, y para cada valor que deba afiadirse, se requiere permiso de inclusion. Si falta
cualquier permiso, la operacion fracasa, de acuerdo con 11.1.5.1, apartado c).

11.1.5.1 Retornosdeerror

Si la operacion fracasa como se describe en 11.1.5, se aplica e siguiente procedimiento:

a) Silaoperacion fracasa como se describe en 11.1.5, apartado 2), los retornos de error validos son uno de
los siguientes: si se ha concedido el permiso de DiscloseOnError o de inclusion para la insercién
existente, deberd retornarse un updateError con problema entryAlreadyExists. En otro caso, debera
seguirse e procedimiento descrito en 7.11.3 con respecto alainsercién que se estaincluyendo.

b) Si la operacion fracasa como se describe en 11.1.5, apartado 3), se sigue €l procedimiento descrito
en 7.11.3 con respecto alainsercidn que se esta afadiendo.

c) S la operacion fracasa como se describe en 11.1.5, apartado 4), e retorno de error véido es
securityError con problemainsufficientAccessRights 0 noinformation.

11.1.6  Puntosdedecision dela operacién inclusion deinsercion para control de acceso basico

Si se aplica también basic-access-control, el orden en que se aplica respecto de rule-based-access-control es un asunto
local, salvo cuando se niega €l acceso alainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control es un
permiso que no suprimirala denegacién de rule-based-access-control.
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Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para la
porcién del DIB en la que se esta gjecutando la operacion addEntry, se aplica la siguiente secuencia de control:

1) Si seniega el permiso al nivel de insercion reglada a inmediato superior, se devuelve nameError con
problemanoSuchObject como se defineen 7.11.2.4.

2) Seaplicabasic-access-control como sedefineen 11.1.5.

11.2 Supresion deinsercion
11.2.1 Sintaxisdesupresion deinsercion

Se utiliza una operacion removeEntry para suprimir una insercién hoja (sea una insercion objeto, un miembro de familia
0 unainsercion de alias) del DIT. El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacion
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, €l directorio puede firmar, criptar, o firmar y
criptar el resultado.

removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument

RESULT RemoveEntryResult

ERRORS { namekError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }

RemoveEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
COMPONENTS OF CommonArguments } }

RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

11.2.2 Argumentosde supresion deinsercion

El argumento object identifica la insercion a suprimir. El object puede ser un nombre aternativo y puede incluir
informacién de contexto como se describe en 9.3 dela Rec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de seguridad
gue se aplican a la peticion. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que el bit de
extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi los alias son desreferenciados por esta
operacion solamente si dontDereferenceAlias no esta fijado y useAliasOnUpdate si lo estd. El componente sizeLimit,
S existe, se ignora. Si el peticionario debe firmar, criptar, o firmar y criptar € argumento de esta operacion, debera
incluirse en los argumentos €l componente SecurityParameters (véase 7.10).

NOTA — Las operaciones de actualizacién que exigen desreferenciacion de un nombre de alias fracasarén siempre si encuentran
un DSA de edicién 1988.

FamilyGrouping puede ser un conjunto formado por o siguiente:

— entryOnly es el valor por defecto para esta operacion. La insercién a suprimir deberd ser una insercién
hoja.

— compoundEntry puede especificarse para un antepasado. Todos los miembros de lainsercion compuesta
seran suprimidos. La operacion fracasaray se retornard un updateError con €l problema notAncestor si
el objeto de destino no es un antepasado. La operacion fracasari también y se retornara un error
pertinente si no es posible suprimir todos los miembros, por ejemplo por razones de seguridad.

Si FamilyGrouping esta ausente o esta fijada a cualquier otro valor diferente de los mencionados anteriormente, se
supone entryOnly.

11.2.3 Resultados de supresion deinsercién

Si la peticién tiene éxito, debera retornarse un resultado. Si el directorio debe firmar, criptar, o firmar y criptar este
resultado, se incluira en los resultados el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si e directorio no tiene que firmar € resultado de la operacion no se transportara con éste ninguna
informacion.
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Cuando se selecciona informacion de familia por familyReturn en EntryinformationSelection, lainformacion retornada
esladefinidaen 7.6.4.

La informacién retornada en information corresponde a estado de la DIB después de la operacion (exitosa) de
modificacion de insercion.

11.24 Erroresdesupresion deinsercion

Si la peticidn fracasa deberd informarse de uno de los errores listados. Las circunstancias en las que deberan comunicarse
los distintos errores se definen en la cléusula 12.

11.25 Puntosde decision dela operacién supresion deinsercion para €l control de acceso basico

Si se aplica también rule-based-access-control, € orden en que se aplica respecto de basic-access-control es un asunto
local, salvo cuando se niega el acceso alainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto, €l permiso DiscloseOnError de basic-access-control es un
permiso que no suprimirala denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercion que se esta suprimiendo, se aplican los siguientes controles de
acceso:

—  Serequiere permiso de supresion de la insercidn que se esta suprimiendo. Si este permiso no se concede,
la operacion fracasa, de acuerdo con 7.11.1.

NOTA —No se requieren permisos especificos para ninguno de los atributos y valores de atributo presentes en la
insercion que se esta suprimiendo.

11.2.6 Puntosdedecision dela operacién supresion deinsercion para control de acceso reglado

Si se aplica también basic-access-control, €l orden en que se aplica respecto de rule-based-access-control es un asunto
local, salvo cuando se niega el acceso alainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto, €l permiso DiscloseOnError de basic-access-control es un
permiso que no suprimirala denegacién de rule-based-access-control.

Si estan en vigor rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para la
insercion que se esta suprimiendo, se aplica la siguiente secuencia de controles de acceso:

1) Sino seconcede el permiso a nivel deinsercion reglada alainsercion objetivo, la operacion fracasa con
nameError con problemanoSuchObject como se defineen 7.11.2.4.

2) Seaplicabasic-access-control a nivel deinsercion como se especificaen 11.2.5.
3) Si no seconcede & acceso reglado a un valor de atributo éste no se suprimira.

4) S no se concede permiso RDN reglado no se suprimira ninguno de los valores atributo del RDN. Si se
suprimen todos los valores de un atributo, dicho atributo se eliminard de la insercion. Si todos los
atributos se eliminan, lainsercion se suprime del DIT. Si se eliminaa menos un atributo y el peticionario
carece de permiso RDN, la operacion tiene éxito pero la insercion permanece en el DIT con uno 0 mas
atributos.

NOTA 1 - A menos que todos los valores del contexto etiqueta para los valores distinguidos de la operacion sean
iguales, ésta puede no soportar una politica de control de acceso reglado.

5) En € caso de rule-based-access-control, si se concede permiso RDN pero no la autorizacién para el
acceso ad menos a un otro valor de atributo, no se suprime e RDN vy la operacion fracasa con
SecurityError, con problemainsufficientAccessRights. El que otros valores atributos para los cuales el
peticionario tiene permiso de acceso se supriman o no, es asunto local.

NOTA 2 —Esto revelaa peticionario que existe al menos un valor de atributo que es inaccesible.

6) S sesuprimen todos los atributos de lainsercion, éstase eliminadel DIT y la operacion tiene éxito.

11.3 M odificacion deinsercion

11.3.1 Sintaxisde modificacion deinsercién

Se utiliza la operaciéon Modify Entry para efectuar una serie de una o mas de las siguientes modificaciones de una sola
insercion:
a) incluir un nuevo atributo;

b)  suprimir un atributo;
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¢) incluir valores de atributo;

d) suprimir valores de atributo;

€) sustituir valores de atributo;

f)  modificar un dlias;

g) afadir una constante atodos los valores de un atributo;

h)  suprimir todos los valores de atributo paralos cuales un valor supletorio es FALSE en cada contexto.

El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, € directorio puede firmar, criptar, o firmar y criptar el resultado.

modifyEntry OPERATION ::= {
ARGUMENT ModifyEntryArgument

RESULT ModifyEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-modifyEntry }
ModifyEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
changes [1] SEQUENCE OF EntryModification,
selection [2] EntryinformationSelection OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
entry [0] Entryinformation OPTIONAL,
COMPONENTS OF CommonResultsSeq } } }

EntryModification::=  CHOICE {
addAttribute [0] Attribute,
removeAttribute [1]  AttributeType,

addValues [2] Attribute,
removeValues [3] Attribute,

alterValues [4] AttributeTypeAndValue,
resetValue [5] AttributeType}

11.3.2  Argumentos de modificacion deinsercién

El argumento object identifica la insercién a la que habrén de aplicarse las inserciones. El object puede ser un nombre
aternativo y puede incluir informacion de contexto, como se describe en 9.3 dela Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento changes define una secuencia de modificaciones que se aplican en € orden especificado. Si una o mas de
las distintas modificaciones fracasa, se genera un attributeError y lainsercion queda en el estado en que se encontraba
antes de la operacidn. Es decir, la operacion es atdmica. El resultado final de la secuencia de modificaciones no violara el
esguema de directorio. Sin embargo, es posible, y a veces necesario, en € caso de ciertos cambios con
EntryModification que parezca que esto ocurre. Pueden producirse los siguientes tipos de modificacion:

a) addAttribute — Identifica un nuevo atributo que habra de incluirse en lainsercidn y que esté totalmente
especificado por el argumento. Todo intento de incluir un atributo ya existente produce un attributeError.

b) removeAttribute — El argumento identifica (por su tipo) un atributo que habra de suprimirse en la
insercion. Todo intento de suprimir un atributo inexistente produce un AttributeError.
NOTA 1 - Esta operacion no esta autorizada si €l tipo de atributo esta presente en el RDN.
C) addValues — ldentificaun atributo por €l tipo de atributo en el argumento, y especificauno o mas valores

de atributo que habran de incluirse en €l atributo. Todo intento de incluir un valor ya existente produce un
error. Un intento de incluir un valor a un tipo inexistente produce un error.

d) removeVvalues — Identifica un atributo por €l tipo de atributo en e argumento, y especifica uno o més
valores de atributo que deberan suprimirse en el atributo. Si los valores no estan presentes en el atributo,
se produce un attributeError.

NOTA 2 — Esta operacion no esta autorizada si uno de los valores esta presente en e RDN.
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Los atributos o valores de atributos a afiadir pueden especificarse con unalista de contexto o sin ella. Los
contextos no pueden afiadirse a valores de atributo existentes, ni extraerse de valores de atributos
existentes, ni modificarse. Para modificar una lista de contexto de un valor de atributo existente, debera
eliminarse en primer lugar el valor de atributo e insertarse seguidamente el mismo valor de atributo con
la nueva lista de contexto. Cuando se elimina un valor de atributo, no se proporcionara ninguna lista de
contexto y cuaquier lista de contexto existente asociada a valor de atributo eliminado se suprime con €l
valor de atributo.

€) altervalues — ldentifica un tipo de atributo y especificala magnitud que debe afadirse atodos los valores
del atributo. Toda tentativa de aplicar esta modificacion a un atributo cuya sintaxis difiera de INTEGER o
REAL produce un attributeError.

f) resetvalue — ldentifica un atributo por su tipo y elimina todos los valores del atributo (si existen) que
tienen un contexto de valor de atributo asociado para el cual el valor supletorio es FALSE. El resetValue
no elimina ningun valor de atributo que no tenga contexto.

Los valores pueden ser sustituidos por una combinacién de addValues y removeValues en una sola operacién
ModifyEntry.

Los tipos de modificacion altervalues y resetValues Unicamente se especificardn si la version negociada a través de la
operacion de Vinculacion eslav2 o superior.

Los CommonArguments (véase 7.3) incluyen una especificacién de los controles de servicio y parametros de seguridad
aplicables a la peticién. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que € bit de
extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi los alias son desreferenciados por esta
operacion Unicamente si dontDereferenceAlias no esté fijado y useAliasOnUpdate si o esta. El componente sizeLimit,
si existe, seignora. Si €l peticionario debe firmar, criptar, o firmar y criptar esta operacién, se incluira en los argumentos
el componente SecurityParameters (véase 7.10).

NOTA 3 — Las operaciones de actualizacion que exigen desreferenciacion de un nombre de alias fracasaran siempre si encuentran
DSA edicion 1988.

El argumento selection especifica una seleccion de informacion de insercién facultativa que controla si la informacion
se devuelve en € resultado de la operacion y especifica los atributos y valores especificos que deben devolverse.
Unicamente se especificara si la versién negociada mediante la operacion de vinculacion eslav2 o superior.

La operacion puede utilizarse para modificar atributos operacionales de directorio. Solo los atributos operacionales de
directorio que no estén clasificados como noUserModification (y respecto a los cuales € usuario tiene derechos
efectivos de acceso para modificacién) podran ser modificados.

NOTA 4 — Permitase o0 no la modificacion por el usuario, €l directorio puede cambiar los valores de atributos operacionales de
directorio como un efecto marginal de otras operaciones de directorio.

Esta operacion puede utilizarse para modificar atributos colectivos Unicamente si € control de servicio subentries es
TRUE y s €l object es la subinsercion que esta conteniendo, efectivamente, el atributo o los atributos colectivos que
vayan a ser modificados.
NOTA 5—Por esta razdn, debe procederse con cautela cuando se modifican las informaciones retornadas en la lectura de una
insercion; algunas de las informaciones pueden provenir de atributos colectivos, y no pueden ser modificadas en una operacion
dirigida alainsercion en si. Por gemplo, no es posible suprimir un atributo colectivo de una insercién (ordinario) por medio de
una modificacion, de una insercion, utilizando removeAttribute (se retornaria un attributeError con el problema
noSuchAttributeOrValue).

Esta operacion puede utilizarse para modificar un valor de atributo clase de objeto si los valores especifican clase de
objeto auxiliares. Sin embargo, un intento de modificar un valor clase de objeto que especifica la clase de aobjeto
estructural de una insercion debera producir un updateError con problema objectClassModificationProhibited. Toda
modificacién introducida en las clases de objeto auxiliar dejara las cadenas de superclase coherentes y correctas con la
definicion de clase de objeto resultante.

11.3.3 Resultados de modificacion deinsercion

Si la operacion tiene éxito, deberd retornarse un resultado (result). Si no se especificd selection en el argumento de la
operacion y € resultado no se va a firmar, criptar, o firmar y criptar, se devuelve € resultado nulo. Si no se especificd
selection (pero el directorio debe firmar, criptar, o firmar y criptar el resultado) se omite el componente insercién. Si €
directorio debe firmar, criptar, o firmar y criptar € resultado, en los resultados se incluird e componente
SecurityParameters (véase 7.10) de CommonResultsSeq (véase 7.4). Si el directorio no debe firmar, criptar o firmar
criptar € resultado no se transportara con éste informacion de lainsercion.

11.3.4 Erroresdemodificacion deinsercion

Si la peticion fracasa, podré informarse de uno de los errores listados. Las circunstancias en las que deberan comunicarse
los distintos errores se definen en la clausula 12.
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11.3.5 Puntosde decision dela operacién modificacién de la insercidn para control de acceso basico

Si se aplica también rule-based-access-control, € orden en que se aplica respecto de basic-access-control es un asunto
local, salvo cuando se niega el acceso alainsercidn, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto, €l permiso DiscloseOnError de basic-access-control es un
permiso que no suprimira la denegacion de r ule-based-access-control.

Si basic-access-control esta vigente para la insercion que se esta modificando, se aplica la siguiente secuencia de
controles de acceso:

1)

2)

Se requiere el permiso de modificacion parala insercion que va a ser modificada. Si no se concede este
permiso, la operacién fracasa, de acuerdo con 7.11.1.

Para cada uno de los argumentos EntryModification especificados, suministrados en la secuencia, se
requieren los siguientes permisos:

i) Permiso deinclusion del tipo de atributo y de cada uno de los valores especificados en un parametro
addAtribute. Si no se conceden estos permisos o si € atributo ya existe, la operacion fracasa, de
acuerdo con 11.3.5.1, apartado a).

ii) Permiso de supresion del tipo de atributo especificado en un pardmetro removeAttribute. Si no se
concede este permiso, la operacion fracasa, de acuerdo con 11.3.5.1, apartado b).

NOTA 1—No se requieren permisos especificos para ninguno de los valores de atributo presentes en e
atributo que se esta suprimiendo.

iii) Permiso de inclusion de cada uno de los valores de atributo especificados en un pardmetro
addValues. Si ho se conceden estos permisos, 0 i existe ya cualquiera de estos valores de atributo,
la operacién fracasa, de acuerdo con 11.3.5.1 apartado c),

iv) Permiso de supresion de cada uno de los valores especificados en un parametro removeValues. Si
no se conceden estos permisos, |a operacion fracasa, de acuerdo con 11.3.5.1, apartado d).

NOTA 2 —Si € resultado final de una modificacién removeValues es suprimir el Gltimo valor de un atributo
(lo que provoca también la supresién del propio atributo), se requiere también el permiso de supresion del
tipo de atributo especificado.

v) Permiso de inclusion y supresién de cada uno de los valores especificados en un parametro
altervalues. Si no se conceden esos permisos, la operacion fracasa de acuerdo con 11.3.5.1
apartado e).

vi) Permiso de supresion en cada uno de los valores que deben suprimirse mediante el parametro
resetValues. Si debe suprimirse a menos un valor y no se conceden esos permisos, la operacion
fracasa de acuerdo con 11.3.5.1 apartado f).

11.3.5.1 Retornosdeerror

Si laoperacion fracasa como se describe en 11.3.5, se aplica el siguiente procedimiento:

a)

b)

<)

d)

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso i), los retornos de error vdidos son
uno delos siguientes: si € atributo yaexiste y se ha concedido €l permiso de discloseOnError o inclusion
para ese atributo, debera retornarse un attributeError con problema attributeOrValueAlreadyExists; en
otro caso, deberaretornarse un securityError con problemainsufficientAccessRights 0 noinformation.

Si la operacién fracasa como se describe en 11.3.5 apartado 2) inciso ii), los retornos de error validos
deberan ser uno de los siguientes: si se ha concedido €l permiso de DiscloseOnError para d atributo que
se estd suprimiendo, y € atributo existe, deberd retornarse un securityError con problema
insufficientAccessRights 0 nolnformation; en otro caso, debera retornarse un attributeError con
problemanoSuchAttributeOrValue.

Si laoperacion fracasa como se describe en 11.3.5 apartado 2) inciso iii), los retornos de error validos son
uno de los siguientes: si un valor de atributo ya existe y se concede e permiso de discloseOnError o add
paa ese vaor de atributo, debe retornarse un  attributeError con  problema
attributeOrValueAlreadyExists. De no ser asi, debera verificarse el permiso de discloseOnError en €
nivel de atributo. Si se ha concedido e permiso de discloseOnError para el atributo, debera retornarse un
securityError con problemainsufficientAccessRights 0 nolnformation; en otro caso, debera retornarse
un attributeError con problemanoSuchAttributeOrValue.

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso iv), los retornos de error validos son
uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
atributo que van a ser suprimidos, deberd retornarse un securityError con problema
insufficientAccessRights 0 nolnformation; en otro caso, deberd retornarse un attributeError con
problemanoSuchAttributeOrValue.
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€) Silaoperacion fracasa como se describe en 11.3.5 apartado 2) inciso v), los retornos de error validos son
uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
aributo que van a ser dterados, deberd retornarse  securityError  con  problema
insufficientAccessRights 0 nolnformation; en otro caso deberd retornarse attributeError con problema
noSuchAttributeOrValue.

f)  Silaoperacion fracasa como se describe en 11.3.5 apartado 2) inciso vi), los retornos de error vdidos son
uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
aributo que van a ser dterados, deberd retornarse  securityError  con  problema
insufficientAccessRights 0 noinformation; en otro caso debera retornarse attributeError con problema
noSuchAttributeOrValue.

11.3.6  Puntosde decisién dela operacién modificacién de insercion para control de acceso reglado

Si se aplica también basic-access-control, € orden en que se aplica respecto de rule-based-access-control es un asunto
local, salvo cuando se niega el acceso alainsercion, en cuyo caso un mecanismo no puede suprimir un tipo de atributo o
valor de atributo del otro mecanismo. A este respecto, €l permiso DiscloseOnError de basic-access-control es un
permiso que no suprimirala denegacién de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para la
insercién que se esta modificando, se aplicala siguiente secuencia de controles de acceso.

1) Sino se concede permiso a nivel de insercion reglada para lainsercion objetivo, la operacion fracasa con
nameError con problemanoSuchObject de acuerdo con 7.11.2.4.

2) Seaplicad basic-access-control al nivel deinsercion de acuerdo con 11.3.5.1.

3) Debe concederse € acceso a cada uno de los valores atributo (si existen) que se suprimen. Si no se
concede permiso de rule-based-access-control a ninguno de los atributos que se van a suprimir, la
operacion fracasa con attributeError con problemanoSuchAttributeOrvalue.

4) Seaplicae basic-access-control a nivel de atributo como en 11.3.5 apartado 2).

114 M odificacion de DN

1141 Sintaxisde modificacion de DN

La operacion modifyDN se utiliza para cambiar el hombre distinguido relativo de una insercién, el nombre distinguido
relativo primario de una insercion, para afiadir y suprimir valores distinguidos de atributos y/o para tradadar una
insercién a un nuevo superior en e DIT. Puede utilizarse con inserciones de objeto, incluidas inserciones compuestas o
inserciones de alias.

En cuanto a miembros de familia, su utilizacion esta limitada al caso en que los miembros de familia afectados siguen
formando parte de lainsercion compuesta.

Si laiinsercion tiene subordinados, todos los subordinados seran redenominados o trasladados en consecuencia (es decir,
e subérbol permanece intacto). El peticionario puede firmar, cifrar o firmar y cifrar los argumentos de la operacion.
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, cifrar o firmar y
cifrar el resultado.

NOTA 1 - Los sistemas de edicién 1988 pueden utilizar esta operacion solamente para cambiar el nombre distinguido relativo de
unainsercion hoja.

NOTA 2—Los sistemas de edicion post-1988 pueden utilizar la operacién para trasladar inserciones a un nuevo superior
solamente si el superior antiguo, el superior nuevo, lainsercion y todos | os subordinados estan en el mismo DSA.

NOTA 3 —Laoperacién no traslada inserciones a un nuevo DSA; todas las inserciones permanecen en €l DSA original.

NOTA 4 — La operacion tiene éxito o fracasa en su totalidad; no debera fracasar con algunas inserciones trasladadas y algunas no
trasladadas. Ninguno de |os estados intermedios de |a operaci 6n debera ser externamente visible alos usuarios de directorio.

NOTA 5 — Puede necesitarse alguna actividad fuera de linea a continuacion de esta operacion para preservar la coherencia, por
gemplo, para actualizar atributos en cual esquiera inserciones que mantengan valores de nombres distinguidos que se refieran ala
insercion (o inserciones) redenominada o trasladada.

NOTA 6 — El atributo modify TimeStamp no se actualiza para inserciones subordinadas a la insercin redenominada o trasladada.

modifyDN OPERATION ::= {

ARGUMENT ModifyDNArgument

RESULT ModifyDNResult

ERRORS { namekError | serviceError | referral | securityError | updateError }
CODE id-opcode-modifyDN }
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ModifyDNArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] DistinguishedName,
newRDN [1] RelativeDistinguishedName,
deleteOIdRDN  [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyDNResult ::= CHOICE {

null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,

COMPONENTS OF CommonResultsSeq } } }

1142  Argumentos de modificacion de DN

El argumento object identifica la insercidon cuyo nombre distinguido va a modificarse. Los alias del nombre no seran
desreferenciados. El object puede ser un nombre alternativo y puede incluir informacién de contexto como se describe
en 9.3 delaRec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento newRDN especifica el nuevo RDN de lainsercion. Si la operacion trasladalainsercién a un nuevo superior
sin cambiar su RDN se suministrael antiguo RDN para este parametro.

Si en el nuevo RDN hay un valor de atributo que no existe ya en lainsercién (sea como parte del antiguo RDN o0 como
un valor no distinguido) se afiade dicho valor. Si no puede afiadirse se retorna un error.

Para cada atributo que contribuya a RDN, newRDN puede proporcionar valores distinguidos alternativos si esos valores
distinguidos se diferencian por el contexto, como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. De ser
asi, el newRDN serd un RDN primario e incluird todos los valores distinguidos con sus listas de contexto para todos los
atributos que contribuyen a RDN (incluidos los valores distinguidos existentes que deben mantenerse como vaores
distinguidos). Un AttributeTypeAndDistinguishedValue en newRDN proporcionado sin valores distinguidos
aternativosindica un valor distinguido Unico para ese atributo.

Si la bandera deleteOIdRDN esta fijada, todos los valores de atributo del antiguo RDN que no estan en el nuevo RDN
son suprimidos. Esto incluye valores distinguidos alternativos diferenciados por contextos, si existen en el RDN antiguo
y no estan incluidos en e RDN nuevo. Si la bandera no esta fijada, los valores distinguidos antiguos deberan permanecer
en la insercién (aunque ya no son valores distinguidos). La bandera sera fijada cuando la operacién cambia un valor
Unico de atributo en el RDN. Si un valor de atributo en € antiguo RDN es € mismo que en € nuevo RDN salvo sus
listas de contextos, € valor del antiguo RDN se sustituye por €l valor del nuevo RDN. Si esta operacion suprime €l
ultimo valor (de atributo) de un atributo, dicho atributo debera ser suprimido.

El argumento newSuperior, S esta presente, especifica que la insercién debera trasladarse a un nuevo superior en €l
DIT. Lainsercion se convierte en un subordinado inmediato de la insercién con el nombre distinguido indicado, el cual
debera ser unainsercion de objeto ya existente. El nuevo superior no debera ser la insercién considerada, ni ninguno de
sus subordinados ni un alias, ni tampoco unainsercion que haga que lainsercion trasladada viole cualquiera de las reglas
de estructuradel DIT. Es posible que las inserciones subordinadas a la insercion trasladada puedan violar € subesguema
activo, en cuyo caso corresponde a la autoridad administrativa del subesquema hacer 1os gjustes subsiguientes a estas
inserciones para hacerlas coherentes con el subesquema, como se describe en la clausula 14 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

Si el argumento esta presente, € bit newSuperior del pardmetro criticalExtensions en CommonArguments debera ser
fijado, con lo que se indicara que esta extensién es critica.

El newSuperior puede ser un nombre aternativo y puede incluir informacién de contexto como se describe en 9.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de seguridad
gue se aplican ala peticién. A los fines de esta operacion, la opcién dontDereferenceAlias y € componente sizeLimit
no son relevantes y si estan presentes se ignoran. Los alias nunca seran desreferenciados por esta operacion. Si el
peticionario debe firmar, criptar, o firmar y criptar e argumento de esta operacion, se incluira en los argumentos €l
componente SecurityParameters (véase 7.10).
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11.4.3 Resultados de modificacion de DN

Si la peticién tiene éxito, debera retornarse un resultado. Si e directorio debe firmar, criptar, o firmar y criptar este
resultado, en los resultados se incluiran € componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4) y el nuevo RDN. Si e directorio no tiene que firmar € resultado no se transportara con éste ninguna
informacion.

11.4.4 Erroresde modificacion de DN

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberdn
comunicarse |os errores concretos se definen en la cléusula 12.

11.45 Puntosde decision de modificacion de DN para control de acceso basico

Si se aplica también rule-based-access-control, €l orden en & que se aplica con respecto a basic-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede denegar un tipo de
atributo o un valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-contr ol
es un permiso que no impediré la denegacion de rule-based-access-control.

Si basic-access-control estd vigente para la insercion que se esta redenominando, se aplican los siguientes controles de
acceso:

— S € efecto de la operacion es cambiar € Ultimo RDN de la insercion, se requiere e permiso de
redenominacion de la insercion considerada (con su nombre original). Si no se concede este permiso, la
operacion fracasa de acuerdo con 11.4.5.1.

— S © efecto de la operacion es tradadar una insercién a un nuevo superior en el DIT, se requiere €
permiso de exportacién de la insercién considerada con su nombre original, y se requiere el permiso de
importacion de la insercion considerada con su nuevo nombre. Si no se concede cualquiera de estos
permisos, la operacién fracasa de acuerdo con 11.4.5.1.

NOTA 1 - El permiso de importacion se proporcionara como ACI prescriptiva.

NOTA 2—-No se requieren permisos adicionales incluso si, como resultado de la modificacion de! RDN del
nombre, debe afiadirse un nuevo valor distinguido, o suprimir uno antiguo.

11.4.5.1 Retornosdeerror

Si la operacion fracasa como se describe en 11.4.5, se sigue € procedimiento descrito en 7.11.1 con respecto a la
insercion que se esta redenominando (considerada con su nombre original).

1146 Puntosdedecisién dela operacién modificacién DN para el control del acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede denegar un tipo de
atributo o un valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control
es un permiso que no impedirala denegacion de rule-based-access-contral.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para la
insercién que se esta redenominando, se aplica la siguiente secuencia de controles de acceso:

1) Sino se concede permiso RDN reglado a lainsercién objetivo, la operacion fracasa con nameError con
problemanoSuchObject de acuerdo con 7.11.2.4.

2) Seaplicabasic-access-control a nivel delainsercion como en 11.4.5.

3) S e efecto de la operacion es trasladar una insercion a un nuevo superior en e DIT, se requiere €l
permiso RDN reglado para el nuevo superior o la operacion fracasa con nameError con problema
noSuchObject de acuerdo con 7.11.2.4.

12 Errores

121 Precedenciadeerrores
El directorio no continla gjecutando una operacion més ala del punto en e que determina que debe informarse de un
error.

NOTA 1 - Unaimplicacion de esta regla es que el primer error encontrado puede ser diferente para casos repetidos de la misma
indagacion, ya que no hay un orden l6gico especifico para procesar una indagacion dada. Por ejemplo, las busquedas en las DSA
pueden efectuarse en érdenes diferentes.
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NOTA 2 —Las reglas de precedencia de errores aqui especificadas solo se aplican a servicio abstracto proporcionado por €
directorio en su conjunto. Se aplican reglas diferentes cuando se tiene en cuenta la estructura interna de directorio.

Cuando € directorio detecta simultaneamente méas de un error, la lista siguiente determina el orden en que deberan
comunicarse los errores. Un error que aparece en lalista en una posicion més alta tiene precedencia l6gica con respecto a
todos los demés que estén por debajo de €l, y serd €l error que se comunica.

a) namekError;

b) updateError;
C) attributeError;
d) securityError;

€) serviceError.

L os siguientes errores no presentan conflictos de precedencia:

a) abandonFailed, porque es especifico a una operacién, Abandon, que no puede ser afectada por ningin
otro error.

b) abandoned, que no se comunica s se recibe una operacion Abandon simultdneamente con la deteccién
de un error. En este caso se retorna un error abandonFailed con problematooLate junto con €l informe
del error efectivamente encontrado.

c) referral, que no esun error "real", sino sélo unaindicacién de que el directorio hallegado alaconclusién
de que & DUA deberia presentar su peticion a otro punto de acceso.

12.2 Abandonado

Este resultado puede ser comunicado para cualquier operacion de interrogacion de directorio que esté pendiente (esto es,
read, search, compare, list) si el DUA invoca una operacién Abandon con la Invokeld apropiada. Si el peticionario vaa
firmar, criptar, o firmar y criptar los pardmetros de la operacién (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2),
¢l directorio puede firmar, criptar, o firmar y criptar los par&metros del error.

abandoned ERROR ::= { -- not literally an "error"
PARAMETER OPTIONALLY-PROTECTED {
SET {COMPONENTS OF CommonResults} }
CODE id-errcode-abandoned }

Si e directorio tiene que firmar, criptar, o firmar y criptar € error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).
123  Abandono fracasado

El error abandonFailed informa de un problema encontrado durante una tentativa de abandonar una operacién. S el
peticionario tiene que firmar, criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio puede firmar, o firmar y criptar |os parametros de error.

abandonFailed ERROR ::={

PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] AbandonProblem,
operation [1] Invokeld,
COMPONENTS OF CommonResults } }
CODE id-errcode-abandonFailed }
AbandonProblem ::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }

Los diversos pardmetros tienen los siguientes significados.

Se especifica el problema concreto (problem) encontrado. Se indican cualesquiera de los siguientes problemas:

a) noSuchOperation —Cuando €l directorio no tiene conocimiento de la operacion a abandonar (esto podria
deberse a que no se ha efectuado unainvocacion o aque el directorio la ha olvidado).

b) tooLate —Cuando €l directorio yaharespondido ala operacién.

c) cannotAbandon — Cuando se ha intentado abandonar una operacién para la cual esta prohibido (por
gemplo, modificar), o el abandono no pudo € ecutarse.
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Laidentificacion delaoperation (invocacion) concreta que ha de abandonarse.

Si e directorio debe firmar, criptar, o firmar y criptar € error, se incluird € componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por e problema error puede calificarse, facultativamente, mediante €l componente
notification de CommonResults.

12.4 Error deatributo

Un AttributeError informa de un problema relacionado con un atributo. Si el solicitante tiene que firmar, criptar, o
firmar y criptar los pardmetros de la operacion (véase 17.3 de laRec. UIT-T X.501 | ISO/CEI 9594-2), el directorio debe
firmar, criptar, o firmar y criptar los par&metros de error.

attributeError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
object [0] Name,
problems [1] SET OF SEQUENCE {
problem [0] AttributeProblem,

type [1] AttributeType,
value [2] AttributeValue OPTIONAL },
COMPONENTS OF CommonResults } }
CODE id-errcode-attributeError }
AttributeProblem ::= INTEGER {

noSuchAttributeOrValue 2),
invalidAttributeSyntax 2),
undefinedAttributeType ),
inappropriateMatching (4),
constraintViolation 5),
attributeOrValueAlreadyExists (6),
contextViolation ™1}

L os diversos parametros tienen los significados siguientes.

El pardmetro object identifica la insercion a la que se estaba aplicando la operacion cuando se produjo € error. El
nombre devuelto Gnicamente puede incluir los valores distinguidos primarios para atributos que contengan mudiltiples
valores distinguidos diferenciados por el contexto (es decir no es necesario que €l DSA aplique la seleccion de contexto
descritaen 7.7 como o hace cuando |as operaciones tienen éxito).

Pueden especificarse uno 0 méas problemas. Cada problem (identificado més abajo) va acompafiado por una
identificacion del type y, s es necesario para evitar la ambigliedad, del value del atributo que causo el problema:

a) noSuchAttributeOrValue — A lainsercion denominada le falta uno de los atributos, o valores de atributo,
especificados como un argumento de la operacion.

b) invalidAttributeSyntax — Un valor de atributo contemplado, especificado como un argumento de la
operacién, no es conforme con la sintaxis de atributo del tipo de atributo.

c) undefinedAttributeType — Se ha proporcionado un tipo de atributo indefinido como un argumento de la
operacion. Este error puede producirse solamente en relacion con las operaciones addEntry o
modifyEntry.

d) inappropriateMatching — Se ha intentado, por gjemplo, en un filtro, utilizar una regla de concordancia
no definida para € tipo de atributo considerado.

€) constraintViolation — Un valor de atributo suministrado en el argumento de una operacion no es
conforme con las constricciones impuestas por laRec. UIT-T X.501 | ISO/CEI 9594-2 o por ladefinicién
de atributo (por gjemplo, €l valor excede el maximo tamafio autorizado).

f) attributeOrvalueAlreadyExists — Se ha intentado afiadir un atributo que ya existia en la insercion, o un
valor de atributo que ya existia en €l atributo.

g) contextViolation — Un contexto o lista de contexto suministrado con un valor de atributo en €l
argumento de una operacién no es conforme con las limitaciones impuestas por la Rec. UIT-T X.501 |
I SO/CEI 9594-2, por la definicion de contexto (esto es, €l valor de contexto no tiene la sintaxis correcta)
0 €l uso de contexto del DIT.
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Si € directorio tiene que firmar, criptar, o firmar y criptar € error, debera incluirse € componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacién proporcionada por €l problema error puede cdificarse, facultativamente, mediante el componente
notification de CommonResults.
125 Error denombre

Un nameError informa de un problema relacionado con €l nombre proporcionado como argumento de una operacion. Si
e peticionario tiene que firmar, criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), € directorio debe firmar, criptar, o firmar y criptar los parametros del error.

nameError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET {
problem [0] NameProblem,
matched [1]] Name,
COMPONENTS OF CommonResults } }
CODE id-errcode-namekError }
NameProblem ::= INTEGER {
noSuchObject (1),
aliasProblem (2),
invalidAttributeSyntax 3),
aliasDereferencingProblem (4),
contextProblem )}

Los diversos pardmetros tienen 1os siguientes significados.

El problem concreto encontrado. Pueden indicarse cual quiera de los siguientes problemas:
a) noSuchObject — El nombre suministrado no concuerda con € nombre de ninglin objeto.
b) aliasProblem — Se hadesreferenciado un alias que no denomina ninglin objeto.

c) invalidAttributeSyntax — Un tipo de atributo y el valor de atributo que lo acompafia en una AVA en €
nombre son incompatibl es.

d) aliasDereferencingProblem — Se ha encontrado un alias en una situacién en que no esta autorizado, o se
ha denegado €l acceso.

€) contextProblem — Un tipo de contexto o valor utilizado en un nombre no es comprensible o es nho vaido,
el empleo de un nombre de variante de contexto no es aceptable o durante una resolucion de nombres, un
nombre significado concuerda con los nombres de mas de unainsercion del DIT.

El parametro matched contiene el nombre de lainsercion (de objeto o de alias) mas bajaen € DIT que fue concordado y
es una forma truncada del nombre proporcionado o, si se ha desreferenciado un alias, del nombre resultante. EI nombre
retornado puede incluir Unicamente los valores distinguidos primarios para |os atributos que contengan multiples valores
distinguidos diferenciados por el contexto (es decir no es necesario que el DSA aplique la seleccidn de contexto descrita
en 7.7 como lo hace en el caso de operaciones satisfactorias).

NOTA —Si se presenta un problema con los tipos y/o valores de atributo en el nombre ofrecido en un argumento de operacién de
directorio, dicho problema se comunica como un nameError (con problemainvalidAttributeSyntax) y no como un attributeError
0O unupdateError.

Si e directorio tiene que firmar, criptar, o firmar y criptar € error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacién suministrada por € problema de error puede ser facultativamente calificada por € uso del componente
notification de CommonResults.
12.6 Remision

Unareferral reencamina el usuario del servicio a uno o méas puntos de acceso mejor equipados para gjecutar la operacion
solicitada. Si el peticionario tiene que firmar, criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), € directorio debe firmar, criptar, o firmar y criptar los parametros del error.
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referral ERROR ::= { -- not literally an "error"
PARAMETER OPTIONALLY-PROTECTED {
SET {
candidate [0] ContinuationReference,
COMPONENTS OF CommonResults } }
CODE id-errcode-referral }

El error tiene un Unico pardmetro que contiene una ContinuationReference que puede utilizarse para hacer avanzar la
operacion (véase laRec. UIT-T X.518 | ISO/CEI 9594-4).

Si e directorio tiene que firmar, criptar, o firmar y criptar el error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

Antes de actuar sobre una referencia de continuacion, e DUA verificara que una peticion idéntica ala que se generariaa
partir de la referencia de continuacién no se haya ya emitido como parte del procesamiento de la misma peticion de
usuario. Si ya se hubieraemitido, el DUA no actuara sobre la referencia de continuacion. Esto evita bucles.

12.7 Error de seguridad

Un securityError informa de un problema gque se presenta cuando se gjecuta una operacion por razones de seguridad. Si
el peticionario tiene que firmar, criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), d directorio debe firmar, criptar, o firmar y criptar los parémetros del error.

securityError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET {
problem [0] SecurityProblem,
spkminfo [1]] SPKM-ERROR,
COMPONENTS OF CommonResults } }
CODE id-errcode-securityError }
SecurityProblem ::= INTEGER {
inappropriateAuthentication (1),
invalidCredentials (2),
insufficientAccessRights (3),
invalidSignature 4),
protectionRequired (5),
nolnformation (6),
blockedCredentials (),
invalidQOPMatch (8),
spkmError 9}

Este error tiene un solo pardmetro, que comunica el problem encontrado. Pueden indicarse |os siguientes problemas:

a) inappropriateAuthentication — El nivel de seguridad asociado con las credenciales del peticionario es
inconsecuente con el nivel de proteccion solicitado, por gjemplo, se suministraron credenciales simples
cuando se requerian credenciaes fuertes.

b) invalidCredentials — Las credenciales suministradas no eran vélidas.
c) insufficientAccessRights — El peticionario no tiene derecho arealizar la operacién solicitada.
d) invalidSignature — Se determind que lafirmade la peticién no eravalida

€) protectionRequired — El directorio se negd a realizar la operacion solicitada porque € argumento no
estaba firmado.

f)  nolInformation — La operacion solicitada produjo un error de seguridad para €l cua no hay informacién
disponible.

g) blockedCredentials — Se bloquea la consideracion de las credenciales por motivos de seguridad (por
gjemplo, porque se ha presentado demasiadas veces en forma sucesiva una contrasefia no vélida). La
decision de devolver este error esta gobernada por la politica de seguridad en vigor del DSA.

h) invalidQOPMatch — Las dos entidades tienen parametros de proteccién distintos definidos para los
servicios de seguridad respectivos.

i) spkmError — Se ha observado que € testigo SPKM suministrado no es valido. El parametro spkminfo
contiene una indicacion de que se trata de un testigo de error SPKM y del identificador del contexto
SPKM al que esta asociado este error.
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Si € directorio tiene que firmar, criptar, o firmar y criptar € error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacién proporcionada por €l problema error puede cdificarse, facultativamente, mediante el componente
notification de CommonResults.

12.8 Error deservicio

Un serviceError informa de un problema relacionado con la prestacion del servicio. Si el peticionario tiene que firmar,
criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEl 9594-2), €
directorio debe firmar, criptar, o firmar y criptar los parametros del error.

serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET{

problem [0O] ServiceProblem,
COMPONENTS OF CommonResults } }

CODE id-errcode-serviceError }

ServiceProblem ::= INTEGER {
busy 1),
unavailable (2),
unwillingToPerform 3),
chainingRequired (4),
unableToProceed 5),
invalidReference (6),
timeLimitExceeded (1),
administrativeLimitExceeded (8),
loopDetected 9),
unavailableCriticalExtension (20),
outOfScope (11),
ditError (12),
invalidQueryReference (13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15) }

El error tiene un solo pardmetro que comunica € problem concreto encontrado. Se pueden indicar los siguientes

problemas:

a) busy — El directorio, o alguna parte del mismo, esta en ese momento ocupado por otras operacionesy no
puede realizar |a operacion solicitada, pero podré gjecutarla en breve.

b) unavailable — El directorio, o alguna parte del mismo, esté actualmente indisponible.

c) unwillingToPerform — El directorio, o alguna parte del mismo, no esta preparado para gecutar esta
peticién, por giemplo, porque conduciria a un consumo excesivo de recursos o contravendria la politica
de una autoridad administrativa que interviene.

d) chainingRequired — El Unico medio de que dispone el directorio para satisfacer la peticién es la
concatenacion, pero ésta ha sido prohibida por la opcién de control de servicio chainingProhibited.

€) unableToProceed — El DSA que retorna este error no tenia autoridad administrativa para el contexto de
denominacion apropiado, y en consecuencia, no pudo participar en unaresolucion de nombre.

f) invalidReference — El DSA no pudo satisfacer la peticidn tal como habia sido dirigida por el DUA (via
OperationProgress). Esto puede haberse debido alautilizacion de unaremision no valida

g) timeLimitExceeded — El directorio hallegado al limite de tiempo fijado por € usuario en un control de
servicio. No hay resultados parciales que retornar al usuario.

h) administrativeLimitExceeded — El directorio ha llegado a algin limite fijado por una autoridad
administrativa, y no hay resultados parciales que retornar a usuario.

i) loopDetected — El directorio esincapaz de atender esta peticion debido a un bucle interno.

i) unavailableCriticalExtension — El directorio no pudo satisfacer la peticiéon porque una 0 mas de las
extensiones criticas no estaban disponibles.

K) outOfScope —No habiaremisiones disponibles dentro del &mbito solicitado.

[) ditError —El directorio esincapaz de satisfacer |a peticion debido a un problema de coherenciadel DIT.

Rec. UIT-T X.511 (02/2001 S) 65



| SO/CEI 9594-3:2001 (S)

m)

p)

invalidQueryReference — Los parametros de la operacion solicitada no son validos. Se informa de este
problemasi laqueryReference en resultados paginados no es vaida.

NOTA — Este problema no es soportado por los sistemas de edicién 1988.

requestedServiceNotAvailable — Una peticién de busqueda fracasd dentro de un area administrativa
especifica del servicio porque no habia ninguna regla de blsqueda disponible para la blsqueda o porque
la busgueda infringia una regla de busqueda aplicable. Se puede retornar informacion adicional de
diagndstico junto con este problema de servicio. En la cldusula 13 se define esa informacion adicional
para diferentes situaciones.

unsupportedMatchingUse — Se ha realizado un intento, por giemplo en un filtro, de utilizar unareglade
concordancia no soportada por el DSA cuando esta fijadala opcidn performExactly.

ambiguousKeyAttributes — Se selecciond una regla de concordancia basada en correspondencia, pero
los items de filtro que pueden hacerse corresponder proporcionaron multiples concordancias con respecto
a la tabla de correspondencias aplicable. Esta situacion de error va acompafiada de un atributo de
notificacion indicado por laregla de concordancia basada concordancia, aplicable.

Si e directorio debe de firmar, criptar, o firmar y criptar € error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por € problema error puede caificarse, facultativamente, mediante € componente
notification de CommonResults.

12.9

Error de actualizacion

Un updateError informa de problemas relacionados con intentos de afiadir, suprimir 0 modificar informacion en la DIB.
Si @ peticionario tiene que firmar, criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), € directorio debe firmar, criptar, o firmar y criptar los parémetros del error.

updateError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET {
problem [0] UpdateProblem,
attributelnfo [1]  SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,

COMPONENTS OF CommonResults } }

CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {

namingViolation (1),
objectClassViolation ),
notAllowedOnNonLeaf ),
notAllowedOnRDN (4),
entryAlreadyExists 5),
affectsMultipleDSAs (6),
objectClassModificationProhibited ),
noSuchSuperior 8),
notAncestor 9),
parentNotAncestor (10),
hierarchyRuleViolation (12),
familyRuleViolation 12)}

El pardmetro problema comunica el problema concreto encontrado. Se pueden indicar 10s siguientes problemas:
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a)

b)

c)

namingViolation — La adicion o modificacion intentada violaria las reglas de estructura del DIT
definidas en € esquema de directorio y en la Rec. UIT-T X.501 | ISO/CElI 9594-2. Es decir, dicha
operacion situaria unainsercion como el subordinado de unainsercion de alias, 0 en unaregion del DIT
gue no esta permitida para un miembro de su clase de objeto, o definiria un RDN para una insercion de
tal modo que se incluyera un tipo de atributo prohibido.

objectClassViolation — La actualizacion intentada produciria una insercién inconsecuente con las reglas
de contenido de la insercion, por gjemplo, su clase de objeto con las reglas de contenido del DIT, o con
las definiciones de laRec. UIT-T X.501 | ISO/CEI 9594-2 en cuanto son aplicables a las clases de objeto.

notAllowedOnNonLeaf — La operacion intentada silo esta autorizada en inserciones hojadel DIT.

Rec. UIT-T X.511 (02/2001 S)



| SO/CEI 9594-3:2001 (S)

d) notAllowedOnRDN — La operacion intentada afectaria @ RDN (por giemplo, supresién de un atributo
que forma parte del RDN).

€) entryAlreadyExists —Unaoperacion addEntry 0 modifyDN denomina unainsercién que ya existe.

NOTA 1-Esto incluye un conflicto provocado por las RDN que incluyen mdltiples valores distinguidos
diferenciados por contextos, independientemente del contexto, como se describe en 9.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

f) affectsMultipleDSAs — Una actualizacién intentada necesitaria operar sobre multiples DSA, en los que
esta operacion no se permite.

g) objectClassModificationProhibited — Una operacion intenté modificar la clase de objeto estructural de
unainsercion.

h) noSuchSuperior — Una operacion modifyDN intentada denomina una nueva insercion superior que no
existe.

i) notAncestor — Una operacion intentd suprimir una insercion compuesta sin especificar el antepasado
como € objeto.

j)  parentNotAncestor — Una operacion intentada para suprimir una insercién compuesta sin especificar el
antepasado como el objeto.

k) hierarchyRuleViolation — Una operacion intentd infringir una regla aplicable a un grupo jerarquico: un
grupo jerarquico tiene que estar completamente fuera de toda area administrativa especifica del servicio o
tiene que estar completamente contenido en un area administrativa especifica del servicio; un grupo
jerérquico esta circunscrito aun sdlo DSA.

[) familyRuleViolation — Una operacién intentd infringir una regla aplicable a familias dentro de una
insercién compuesta.

El parametro attributelnfo identifica uno o més tipos de atributo particular y su valor o valores posibles que originan un
problema. Si se comunica una objectClassViolation, deber estar presente un elemento attribute que indica € tipo de
atributo objectClass y enumera la clase o clases de objeto que produjeron el problema; pueden también estar presentes
elementos attributeType adicionales (por gjemplo, paraidentificar atributos obligatorios ausentes o atributos andmal 0s).

NOTA 2 —El updateError no se utiliza para comunicar problemas relativos a tipos de atributo, valores de atributo o violaciones
de limitaciones encontradas en una operacion addEntry, removeEntry, modifyEntry 0 modifyDN. Estos problemas son
comunicados mediante un attributeError.

Si € directorio debe de firmar, criptar, o firmar y criptar € error, se incluira el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por € problema error puede calificarse, facultativamente, mediante el componente
notification de CommonResults.

13 Andlisis de argumentos de busqueda

Esta clausula solo es aplicable a una operacién de blsqueda cuya fase de evaluacion inicial comienza dentro de un area
administrativa especificadel servicio.

Este procedimiento tiene dos finalidades:

a) Proporciona la funcion de validacién de blsqueda (véase 16.11 de la Rec. UIT-T X.501 |
I SO/CEI 9594-2). Sin embargo, la funcion de validacion de blsqueda no genera informacion de error. Si
en el curso de proceso se encuentra un error, la evaluacion se detiene y retorna FALSE, en otro caso
retorna TRUE. Una validacion de busgueda con respecto a una regla de busqueda vacia retornara siempre
TRUE.

b) Es e procedimiento que habra de utilizarse cuando no pueda localizarse ninguna regla de busgueda
vigente y donde sea posible identificar una regla de blsqueda Unica con respecto a la cua puedan
evauarse SearchArguments para averiguar por qué motivo fracasd la peticién search. Cuando se
encuentra una condicion de error en este caso, la evaluacion se detiene, la necesaria informacion de
diagnostico se proporciona en e componente notification del tipo de datos CommonResults, y se
retorna un error de servicio con € problema requestedServiceNotAvailable. La informacion de
diagnostico que seincluye depende del tipo de error identificado.

NOTA — De acuerdo con la especificacién antes mencionada, una peticién de blsgueda puede evaluarse dos veces
con respecto ala misma regla de bisgqueda. La forma de optimizar este aspecto no esta dentro del dmbito de esta
especificacion, sino que es una cuestion a decidir en laimplementacion.
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El procedimiento presupone que unaimplementacion no permitird que unaregla de blsgueda invocable:

131

especifique tipos de atributo, tipos de contexto, reglas de concordancia, restricciones de concordancia,
etc. no soportados;

especifique algoritmos de correspondencia basada en correspondencia que no estén soportados o que no
sean aplicables al tipo de busqueda regido por la regla de busqueda;

especifique sustituciones de reglas de concordancia que infringirian la regla de blsqueda;

haga referencia a caracteristicas facultativas de reglas de blsqueda no soportadas por la implementacion;
0

seaincoherente o errénea.

Comprobacién general defiltro de busqueda

La evaluacion se efecttia comprobando primeramente si el filtro infringe algunas restricciones basicas, para lo cual se
emplea el siguiente procedimiento:

68

1)

2)

3)

4)

Si hay tipos de atributo representados en €l filtro pero no representados en ningun perfil de atributos de
peticion en el componente regla de blsguedainputAttributeTypes, la notification contendré&

— unatributo de natificacion searchServiceProblem con el valor id-pr-searchAttributeViolation;

— un atributo de notificacidn serviceType cuyo valor es el componente serviceType de la regla de
bisqueda; y

— un atributo de notificacién attributeTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de atributo ilegales.

Si hay tipos de atributo que estan representados solamente por items de filtro negados, la notification
contendr&:

— un atributo de natificacion searchServiceProblem con €l valor id-pr-attributeNegationViolation;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
blsqueda; y

— un atributo de notificacion attributeTypeList cuyos vaores son los identificadores de objeto que
identifican los tipos de atributo negados ilegalmente en €l filtro.

Se comprueba que la condicion especificada en la attributeCombination se cumple con respecto a la
presencia no negada de tipos de atributo. Si tipos de atributo obligatorios, es decir, tipos de atributo que
tienen que estar representados incondicionalmente por items de filtro no negados, faltan en cuaquier
subfiltro, lanotification contendr&:

— un atributo de natificacion searchServiceProblem con €l valor id-pr-missingSearchAttribute;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacién attributeTypeList cuyos valores son los identificadores de objeto que
identifican lostipos de atributo que faltan.

Si una combinacion requerida no esta presente, la notification contendra:

— un atributo de notificacion searchServiceProblem con <) valor
id-pr-searchAttributeCombinationViolation;

— un atributo de notificacion serviceType cuyo valor es € componente serviceType de la regla de
busqueda; y

— un aributo de notificacion attributeCombinations que identifica la combinacién o combinaciones
que faltan.

En el caso de perfiles de atributos de peticidn que tienen un subcomponente selectedValues pero con un
conjunto de valores vacio, se comprueba si, para esos tipos de atributo, hay algin item de filtro que no
cumple uno de los requisitos siguientes:

— ¢ itemdefiltro esdd tipo present y el subcomponente contexts no esta presente en la peticion; o

— ¢ item defiltro es del tipo contextPresent y el subcomponente contexts esta presente en el perfil
de atributos de peticion.
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Si esta comprobacion fracasa para cualquier item de filtro, lanotification contendr&
— un atributo de natificacion searchServiceProblem con el valor id-pr-searchValueNotAllowed;

— un atributo de notificacion serviceType cuyo vaor es e componente serviceType de la regla de
blsqueda; y
— un atributo de natificacion filteritem cuyos valores son los items de filtro que han fracasado.
5) En €l caso de perfiles de atributos de peticion que tienen un subcomponente contexts, se comprueba s

hay items de filtro que hacen referencia a tipos de contexto no incluidos en este subcomponente. Si los
hay, lanotification contendr&

— un atributo de natificacion searchServiceProblem con €l valor id-pr-searchContextViolation;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda; y

— un atributo de naotificacion contextTypeList cuyos valores son los identificadores de objeto paralos
tipos de contexto ilegales.

6) Silaopcion allowed para el componente subset se hatomado en la regla de busqueda, se comprueba si
el argumento subset de los SearchArguments cumple la especificacion. Si ho lacumple, la notification
contendr&

— unatributo de natificacion searchServiceProblem con el valor id-pr-searchSubsetViolation; y

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda.

13.2  Comprobacion de perfilesde atributos de peticion

Si e procedimiento no produjo ningin error, hay que comprobar, para cada subfiltro, que todo tipo de atributo
representado en ese subfiltro esta también efectivamente presente. El procedimiento no especifica un orden en que deban
evauarse los subfiltros. Para que un tipo de atributo esté efectivamente presente en un subfiltro, tiene que estar
representado por a menos un item de filtro no negado que cumpla con €l correspondiente perfil de atributos de peticion.
Un item de filtro no negado se evalla mediante el siguiente procedimiento.

Los items de filtro no negados se comprueban en el siguiente orden:

1) los items de filtro para los tipos de atributo que tienen que estar representados incondicionamente se
comprueban para cada subfiltro;

2) los items de filtro para los tipos de atributo que tienen que estar representados condicionalmente se
comprueban para cada subfiltro; y

3) lositemsdefiltro restantes se comprueban para cada subfiltro.

Si un subfiltro fracasa en la evaluacion, la evaluacion se detiene y se retorna informacién de error como se indica més
adelante.

Si un tipo de atributo en un subfiltro esta representado por varios items de filtro no negados, cada uno de estos items de
filtro se comprueba, en principio, hasta que, o bien se encuentra un item de filtro que satisfaga la verificacion, o bien se
hayan comprobado todos los items de filtro. Si un item de filtro fracasa en este procedimiento, se deja para una ulterior
evaluacion. El item de filtro que determina la informacion de diagndstico que habra de retornarse es € Ultimo item de
filtro que fracaso para el tipo de atributo.

Para evaluar un item defiltro se aplica el siguiente procedimiento:

1) Si e componente selectedValues del perfil de atributos de peticion estd ausente, 0 si esta presentey esta
vacio, se comprueba s €l item de filtro es del tipo equality, substrings, approximateMatch 0
extensibleMatch. Si no lo es, lanotification contendré:

— un atributo de notificacion searchServiceProblem con € valor id-pr-searchValueRequired;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacién attributeTypeList cuyo valor es €l identificador de objeto que identifica
€l tipo de atributo dado por € item defiltro.
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2)

3)
4)

5)

6)

Si el subcomponente selectedValues en el correspondiente perfil de atributos de peticién esta presente y
no esta vacio, se comprueba si el item de filtro no concuerda con cualquier valor especificado en ese
subcomponente. En tal caso, lanotification contendr&:

— un atributo de notificacién searchServiceProblem con €l valor id-pr-invalidSearchValue;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
blsqueda; y

— un atributo de notificacion filterltem cuyo Unico valor es €l item de filtro que fracaso.
Si el subcomponente contexts no esta presente, se continlia en la subclausula siguiente.

Se comprueba que la condicion especificada en € subcomponente contextCombination se cumplid con
respecto ala presencia de tipos de contexto. Si en cualquier subfiltro faltan tipos de contexto obligatorios,
es decir, tipos de contexto que tienen que estar representados incondicionalmente para e tipo de atributo,
lanatification contendr&

— un atributo de notificacién searchServiceProblem con €l valor id-pr-missingSearchContext;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda;

— un atributo de notificacién attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifica el tipo de atributo dado por €l item defiltro.

— un atributo de notificacién contextTypeList cuyos valores son los identificadores de objeto que
identifican |os tipos de contexto que faltan.

Si una combinacion requerida no esta presente, lanotification contendr&:

— un atributo de notificacion searchServiceProblem con un valor
id-pr-searchContextCombinationViolation;

— unaatributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
blsqueda;

— un atributo de notificaciéon attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifical tipo de atributo dado por € item defiltro.

— un atributo de notificacion contextCombinations que identifica la combinacion o combinaciones
que faltan.

Se comprueba si las aserciones de contexto para el tipo de atributo en el subfiltro estan, todas €llas,
incluidas en e subcomponente contexts. En otro caso, lanotification contendra

— un atributo de natificacion searchServiceProblem con €l valor id-pr-searchContextViolation;

— un atributo de notificacidn serviceType cuyo valor es el componente serviceType de la regla de
blsqueda;

— un atributo de notificacién attributeTypeList cuyo valor es € identificador de objeto con un solo
valor que identifica el tipo de atributo dado por € item defiltro; y

— un atributo de notificacién contextTypeList cuyos valores son los identificadores de objeto que
identifican | os tipos de contexto no permitidos para el tipo de atributo.

Si hay valores de contexto incluidos para cualquiera de los tipos de contexto en e subcomponente
contexts del perfil de atributos de peticion, se comprueba si cualquiera de las aserciones de contexto
especificadas para € tipo de atributo en el subfiltro contiene valores no especificados para los tipos de
contexto correspondientes en el subcomponente contexts. En tal caso, lanotification contendré

— un atributo de notificacion searchServiceProblem con e valor
id-pr-searchContextValueViolation;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
blsqueda;

— un atributo de notificacién attributeTypeList cuyo valor es € identificador de objeto con un solo
valor que identificad tipo de atributo dado por €l item defiltro; y

— un atributo de notificacién contextList cuyos valores son las aserciones de contexto no permitidas
parael tipo de atributo.

Rec. UIT-T X.511 (02/2001 S)



| SO/CEI 9594-3:2001 (S)

133 Comprobacién de selecciones de control y jerarquia

Si la peticion de blsgueda no pasa la prueba con respecto a las selecciones de control y jerarquia especificadas en
16.10.5 delaRec. UIT-T X.501 | ISO/CEI 9594-2, se aplica el procedimiento descrito en esta subclausula.

1)

2)

3)

4)

5)

Si el componente defaultControls de laregla de bisqueda o el subcomponente hierarchyOptions de los
defaultControls estan ausentes; y la peticion de blsgueda especifica selecciones de jerarquia ademas de
self, lanotification contendr&

— unatributo de natificacion searchServiceProblem con el valor id-pr-hierarchySelectForbidden; y

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda.

Si en la peticién hay opciones de seleccion de jerarquia que no estan permitidas, o faltan agunas
selecciones de acuerdo con la combinacion de los componentes defaultControls y mandatoryControls
delareglade busqueda, lanotification contendré

— unatributo de notificacion searchServiceProblem con el valor id-pr-invalidHierarchySelect;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion hierarchySelectList cuyo valor es una cadena de bits que identifica las
opciones de seleccidn de jerarquia que no son vélidas.

Si en la peticién hay opciones de seleccién de jerarquia que no estén soportadas por e DSA y gue no
estan cubiertas por 2), lanotification contendr&:

— un atributo de natificacion searchServiceProblem con €l valor id-pr-unavailableHierarchySelect;

— un atributo de notificacion serviceType que tiene como valor el componente serviceType de la
regla de busgueda; y

— un atributo de notificacion hierarchySelectList que tiene como valor una cadena de bits que
identifica las opciones de seleccidn de jerarquia no soportadas.

Si en lapeticién hay opciones de control de blsqueda (definidas en 10.2.1) no permitidas o faltan algunas
opciones de acuerdo con la combinacion de los componentes defaultControls y mandatoryControls de
laregla de blsqueda, lanotification contendra:

— un atributo de notificacion  searchServiceProblem con valor  id-pr-
invalidSearchControlOptions;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion searchControlOptionsList cuyo valor es una cadena de bits que
identifica las opciones de control de blsqueda que no son vélidas.

Si en la peticion hay opciones de control de servicio no permitidas o faltan algunas opciones de acuerdo
con la combinacion de los componentes defaultControls y mandatoryControls de la regla de blsqueda,
lanotification contendré&:

- un atributo de notificacion searchServiceProblem con el valor
id-pr-invalidServiceControlOptions;

— un atributo de notificacion serviceType cuyo vaor es el componente serviceType de la regla de
blsqueda;

— un atributo de notificacion serviceControlOptionsList cuyo valor es una cadena de bits que
identifica las opciones de control de servicio que no son validas.

134 Comprobacién dela utilizacién de concor dancia

En el procedimiento de validacién de blisqueda, esta subclausula representa € Gltimo paso en la validacion y se supone
que la peticién de busqueda ha pasado por todos los demas pasos de validacion. Una regla de blsgueda que fracasa en
este Ultimo paso se pone en lista MatchProblemSR (véase 19.3.2.2.1, inciso 3) de la Rec. UIT-T X.518 |
I SO/CEI 9594-4).
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Si la peticion de busqueda no cumple con € requisito matchingUse especificado en 16.10.2 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2 para ninguno de los perfiles de atributos de peticion, una notification para un perfil de atributos de
peticion que fracase contendra:

— un atributo de notificacion searchServiceProblem con € valor id-pr-attributeMatchingViolation Si se
infringe la restriccién de concordancia, o con el valor id-pr-unsupportedMatchingUse s la regla de
concordancia va a aplicarse de una manera no soportada;

— un atributo de natificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda;

— un atributo de notificacidn attributeTypeList que tiene como Unico valor € identificador de objeto que
identifica el tipo de atributo; y

— larestriccion de concordancia que se infringe, atributos de notificacion adicionales especificados por la
especificacion para esa restriccion de concordancia.

NOTA — Cuando varios perfiles de atributos de peticion fracasan en la validacion, la determinacion de un perfil
parael cudl se habrade crear unanotification es unaasunto local.
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Anexo A
Servicio abstracto en ASN.1

(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

Este anexo incluye todas las definiciones de tipo, valor y objeto de informacion ASN.1 contenidas en esta Especificacion
dedirectorio en laformade médulo ASN.1 DirectoryAbstractService.

DirectoryAbstractService {joint-iso-itu-t ds(5) module(1) directoryAbstractService(2) 4}
DEFINITIONS ::=
BEGIN

-- EXPORTS All --

-- The types and values defined in this module are exported for use in the other ASN.1 modules contained
-- within the Directory Specifications, and for the use of other applications which will use them to access

-- Directory services. Other applications may use them for their own purposes, but this will not constrain

-- extensions and modifications needed to maintain or improve the Directory service.

IMPORTS

-- from I TU-T Rec. X.501 | ISO/IEC 9594-2

attributeCertificateDefinitions, authenticationFramework, basicAccessControl, dap,

directoryShadowAbstractService, distributedOperations, enhancedSecurity, id-at,

informationFramework, selectedAttributeTypes, serviceAdministration, upperBounds
FROM UsefulDefinitions {joint-iso-itu-t ds(5) module(1) usefulDefinitions(0) 4}

Attribute, ATTRIBUTE, AttributeType, AttributeTypeAssertion, AttributeValue,
AttributeValueAssertion, CONTEXT, ContextAssertion, DistinguishedName,
MATCHING-RULE, Name, OBJECT-CLASS, RelativeDistinguishedName,
SupportedAttributes, SupportedContexts

FROM InformationFramework informationFramework

RelaxationPolicy
FROM ServiceAdministration serviceAdministration

AttributeTypeAndValue
FROM BasicAccessControl basicAccessControl

OPTIONALLY-PROTECTED{ }, OPTIONALLY-PROTECTED-SEQ{ }
FROM EnhancedSecurity enhancedSecurity

-- from ITU-T Rec. X.518 | ISO/IEC 9594-4

AccessPoint, ContinuationReference, Exclusions, OperationProgress, ReferenceType
FROM DistributedOperations distributedOperations

-- from ITU-T Rec. X.519 | ISO/IEC 9594-5

id-errcode-abandoned, id-errcode-abandonFailed, id-errcode-attributeError,
id-errcode-namekError, id-errcode-referral, id-errcode-securityError, id-errcode-serviceError,
id-errcode-updateError, id-opcode-abandon, id-opcode-addEntry, id-opcode-compare,
id-opcode-list, id-opcode-modifyDN, id-opcode-modifyEntry, id-opcode-read,
id-opcode-removeEntry, id-opcode-search

FROM DirectoryAccessProtocol dap
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-- from ITU-T Rec. X.520 | ISO/IEC 9594-6

DirectoryString {}
FROM SelectedAttributeTypes selectedAttributeTypes

ub-domainLocallD
FROM UpperBounds upperBounds
-- from ITU-T Rec. X.509 | ISO/IEC 9594-8

Algorithmldentifier, CertificationPath, ENCRYPTED {}, SIGNATURE {}, SIGNED {}
FROM AuthenticationFramework authenticationFramework

AttributeCertificationPath
FROM AttributeCertificateDefinitions attributeCertificateDefinitions
-- from ITU-T Rec. X.525 | ISO/IEC 9594-9
AgreementID
FROM DirectoryShadowAbstractService directoryShadowAbstractService
-- from ITU-T Rec. X.880 | ISO/IEC 13712-1
Code, ERROR, OPERATION
FROM Remote-Operations-Information-Objects {joint-iso-itu-t remote-operations(4)
informationObjects(5) version1(0) }
emptyUnbind
FROM Remote-Operations-Useful-Definitions {joint-iso-itu-t remote-operations(4)
useful-definitions(7) version1(0)}
Invokeld
FROM Remote-Operations-Generic-ROS-PDUs { joint-iso-itu-t remote-operations(4)
generic-ROS-PDUs(6) version1(0) }
-- from RFC 2025
SPKM-ERROR, SPKM-REP-TI, SPKM-REQ
FROM SpkmGssTokens { iso (1) identified-organization (3) dod(6) internet (1)
security (5) mechanisms (5) spkm (1) spkmGssTokens (10) } ;

-- Common data types --

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT {},
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress
DEFAULT { nameResolutionPhase notStarted },
aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }
FamilyGrouping ::= ENUMERATED {
entryOnly 2),
compoundEntry (2),
strands ),
multiStrand 41}
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CommonResults ::= SET {

securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }
CommonResultsSeq ::= SEQUENCE {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }
ServiceControls ::= SET {
options [0] ServiceControlOptions DEFAULT { },
priority [1] INTEGER {low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef [6] SEQUENCE {
dsaName Name,
agreementID AgreementID } OPTIONAL,
serviceType [71 OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }
ServiceControlOptions ::= BIT STRING {
preferChaining 0),
chainingProhibited (1),
localScope 2),
dontUseCopy 3),
dontDereferenceAliases @),
subentries 5),
copyShallDo (6),
partialNameResolution ),
manageDSAIT (8),
noSubtypeMatch 9),
noSubtypeSelection (10),
countFamily (12) }
EntryInformationSelection ::= SET {
attributes CHOICE {
allUserAttributes [0]  NULL,
select [1] SET OF AttributeType
-- empty set implies no attributes are requested -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {
attributeTypesOnly (0),
attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {
allOperationalAttributes [3]  NULL,
select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly } }
ContextSelection ::= CHOICE {
allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }

TypeAndContextAssertion ::= SEQUENCE {

type AttributeType,

contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }
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FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {

contributingEntriesOnly (1),
participatingEntriesOnly (2),
compoundEntry 3}
familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }

EntryInformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- not in 1988-edition systems
partialName [4] BOOLEAN DEFAULT FALSE, -- notin 1988 or 1993 edition systems
derivedEntry [5] BOOLEAN DEFAULT FALSE -- not in pre-2001 edition systems -- }
family-information ATTRIBUTE ::= {
WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE ({

family-class OBJECT-CLASS.&id, -- structural object class value
familyEntries SEQUENCE OF FamilyEntry }
FamilyEntry ::= SEQUENCE ({
rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE {
attributeType AttributeType,
attribute Attribute },
family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

Filter ::= CHOICE {
item [0] Filterltem,
and [1] SET OF Filter,
or [2]  SET OF Filter,
not [3] Filter}

Filtertem ::= CHOICE{
equality [0] AttributeValueAssertion,
substrings [1] SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributes}l{@substrings.type}),
any [1] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}{ @substrings.type}),
control Attribute } }, -- Used to specify interpretation of following items
greaterOrEqual [2] AttributeValueAssertion,
lessOrEqual [3] AttributeValueAssertion,
present [4] AttributeType,
approximateMatch [5] AttributeValueAssertion,
extensibleMatch [6] MatchingRuleAssertion,
contextPresent [7]  AttributeTypeAssertion }
MatchingRuleAssertion ::= SEQUENCE ({
matchingRule [1]  SET SIZE (1..MAX) OF MATCHING-RULE.&id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {

-- matchValue shall be a value of type specified by the &AssertionType field of
-- one of the MATCHING-RULE information objects identified by matchingRule -- } ),
dnAttributes [4] BOOLEAN DEFAULT FALSE }
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PagedResultsRequest ::= CHOICE {
SEQUENCE {

newRequest
pageSize
sortKeys
reverse
unmerged

queryReference

SortKey ::= SEQUENCE {
AttributeType,
MATCHING-RULE.&id OPTIONAL }

type
orderingRule

SecurityParameters

name
time

random

target
response
operationCode

INTEGER,

SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
[1] BOOLEAN DEFAULT FALSE,
[2] BOOLEAN DEFAULT FALSE},

OCTET STRING }

1= SET {
certification-path

attributeCertificationPath

errorProtection
errorCode

[0] CertificationPath OPTIONAL,
[1] DistinguishedName OPTIONAL,
[2] Time OPTIONAL,
[3] BIT STRING OPTIONAL,
[4] ProtectionRequest OPTIONAL,
[5] BIT STRING OPTIONAL,
[6] Code OPTIONAL,

[7]  AttributeCertificationPath OPTIONAL,
[8] ErrorProtectionRequest OPTIONAL,
[91 Code OPTIONAL }

ProtectionRequest ::= INTEGER { none (0), sighed (1), encrypted (2), signed-encrypted (3) }

Time ::= CHOICE {
utcTime
generalizedTime

ErrorProtectionRequest ::= INTEGER { none (0), signed (1), encrypted (2), signed-encrypted (3) }
-- Bind and unbind operations --

directoryBind OPERATION

ARGUMENT
RESULT
ERRORS

DirectoryBindArgument

credentials
versions

Credentials ::= CHOICE {

simple
strong

externalProcedure

spkm

UTCTime,
GeneralizedTime }

n=
DirectoryBindArgument
DirectoryBindResult

{ directoryBindError } }

= SET {

Credentials OPTIONAL,
Versions DEFAULT {v1}}

(0]
(1]
(2]
(3]

SimpleCredentials,
StrongCredentials,
EXTERNAL,

SpkmCredentials }

SimpleCredentials ::= SEQUENCE ({
DistinguishedName,

name
validity
timel
utc
gt
time2
utc
gt
randoml
random?2
password

unprotected

protected

SET{

(0]

(1]

(2]
(3]

CHOICE {

UTCTime,

GeneralizedTime } OPTIONAL,
CHOICE {

UTCTime,

GeneralizedTime } OPTIONAL,
BIT STRING OPTIONAL,

BIT STRING OPTIONAL },

CHOICE {

OCTET STRING,
SIGNATURE {OCTET STRING} } OPTIONAL}
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StrongCredentials ::= SET {
certification-path
bind-token
name
attributeCertificationPath

SpkmCredentials ::= CHOICE ({
req [0] SPKM-REQ,
rep [1] SPKM-REP-TI}

Token ::= SIGNED { SEQUENCE {

algorithm [0]
name [1]
time [2]
random [3]
response [4]
bindIntAlgorithm [5]
bindIntKeylInfo [6]
bindConfAlgorithm [7]
bindConfKeyInfo [8]
-- dirqop [9]

[0] CertificationPath OPTIONAL,

[1]  Token,

[2] DistinguishedName OPTIONAL,

[3] AttributeCertificationPath OPTIONAL }

Algorithmldentifier,

DistinguishedName,

UTCTime,

BIT STRING,

BIT STRING OPTIONAL,

SEQUENCE SIZE (1..MAX) OF Algorithmlidentifier OPTIONAL,
BindKeylInfo OPTIONAL,

SEQUENCE SIZE (1..MAX) OF Algorithmlidentifier OPTIONAL,
BindKeyInfo OPTIONAL--,

OBJECT IDENTIFIER OPTIONAL--}}

Versions ::= BIT STRING {v1(0), v2(1) }

DirectoryBindResult ::= DirectoryBindArgument

directoryBindError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
versions [0] Versions DEFAULT {v1},
error CHOICE {
serviceError [1]  ServiceProblem,
securityError [2] SecurityProblem}}}}

BindKeyInfo ::= ENCRYPTED { BIT STRING }

directoryUnbind OPERATION ::= emptyUnbind

-- Operations, arguments, and results --

read OPERATION ::= {

ARGUMENT ReadArgument
RESULT ReadResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-read }
ReadArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
selection [1]  EntryinformationSelection DEFAULT {},

modifyRightsRequest
COMPONENTS OF

[2] BOOLEAN DEFAULT FALSE,
CommonArguments } }

ReadResult ::= OPTIONALLY-PROTECTED {

SET{
entry [0]
modifyRights [1]
COMPONENTS OF

EntryInformation,
ModifyRights OPTIONAL,
CommonResults } }

ModifyRights ::= SET OF SEQUENCE {

item CHOICE {
entry [0] NULL,
attribute [1] AttributeType,
value [2] AttributeValueAssertion },
permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }
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compare OPERATION ::= {

ARGUMENT CompareArgument

RESULT CompareResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }

CODE id-opcode-compare }

CompareArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] Name,
purported [1] AttributeValueAssertion,
COMPONENTS OF CommonArguments } }

CompareResult ::= OPTIONALLY-PROTECTED {

SET{
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [1] BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,
COMPONENTS OF CommonResults } }

abandon OPERATION ::= {
ARGUMENT AbandonArgument

RESULT AbandonResult
ERRORS { abandonFailed }
CODE id-opcode-abandon }

AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD [0] Invokeld}}

AbandonResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD Invokeld,
COMPONENTS OF CommonResultsSeq } } }

list OPERATION ::= {

ARGUMENT ListArgument

RESULT ListResult

ERRORS { nameError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }

ListArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }

ListResult ::= OPTIONALLY-PROTECTED {

CHOICE {
listinfo SET{

name Name OPTIONAL,

subordinates [1] SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0] BOOLEAN DEFAULT FALSE,
fromEntry [1] BOOLEAN DEFAULT TRUE},

partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,

COMPONENTS OF CommonResults },

uncorrelatedListinfo  [0] SET OF ListResult}}
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PartialOutcomeQualifier ::= SET {
limitProblem
unexplored
unavailableCriticalExtensions
unknownErrors
queryReference
overspecFilter
notification
entryCount
bestEstimate
lowEstimate

LimitProblem ::= INTEGER {

[0] LimitProblem OPTIONAL,
[1]  SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
[2] BOOLEAN DEFAULT FALSE,
[3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
[4] OCTET STRING OPTIONAL,
[5] Filter OPTIONAL,
[6] SEQUENCE SIZE (1 .. MAX) OF Attribute OPTIONAL,
CHOICE {
[7] INTEGER,
[8] INTEGER } OPTIONAL }

timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

search OPERATION ::= {

ARGUMENT SearchArgument
RESULT SearchResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-search }
SearchArgument ::= OPTIONALLY-PROTECTED {
SET{
baseObject [0] Name,
subset [1] INTEGER {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
filter [2] Filter DEFAULT and: {},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },

pagedResults
matchedValuesOnly
extendedFilter
checkOverspecified
relaxation
extendedArea
hierarchySelections
searchControlOptions
joinArguments
joinType

(5]
(6]
[7]
(8]
(9]
(10]
[11]
[12]
[13]
(14]

PagedResultsRequest OPTIONAL,

BOOLEAN DEFAULT FALSE,

Filter OPTIONAL,

BOOLEAN DEFAULT FALSE,

RelaxationPolicy OPTIONAL,

INTEGER OPTIONAL,

HierarchySelections DEFAULT { self },
SearchControlOptions DEFAULT { searchAliases },
SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
ENUMERATED {

innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,

COMPONENTS OF

HierarchySelections ::= BIT STRING {

self 0),
children (1),
parent 2),
hierarchy ),
top 4,
subtree 5),
siblings (6),

siblingChildren (7),
siblingSubtree  (8),
all 9}

SearchControlOptions ::= BIT STRING {

searchAliases
matchedValuesOnly
checkOverspecified
performExactly
includeAllAreas
noSystemRelaxation
dnAttribute
matchOnResidualName

),
),
@),
3,
4),
).
(6),
@,
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entryCount (8),
useSubset 9),
separateFamilyMembers (20),
searchFamily (11)}
JoinArgument ::= SEQUENCE {
joinBaseObject [0] Name,
domainLocallD [1] DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntryinformationSelection }
DomainLocallD ::=DirectoryString { ub-domainLocallD }

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {

CHOICE {

searchinfo SET {
name Name OPTIONAL,
entries [0] SET OF EntryInformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [3] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult}}

addEntry OPERATION ::= {
ARGUMENT AddEntryArgument

RESULT AddEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-addEntry }
AddEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
entry [1]  SET OF Attribute,
targetSystem [2]  AccessPoint OPTIONAL,
COMPONENTS OF CommonArguments} }
AddEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument

RESULT RemoveEntryResult

ERRORS { namekError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }

RemoveEntryArgument ::= OPTIONALLY-PROTECTED {

SET {
object [0] Name,
COMPONENTS OF CommonArguments } }
RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

Rec. UIT-T X.511 (02/2001 S)

81



| SO/CEI 9594-3:2001 (S)

modifyEntry OPERATION ::= {

ARGUMENT ModifyEntryArgument
RESULT ModifyEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-modifyEntry }
ModifyEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
changes [1] SEQUENCE OF EntryModification,
selection [2] EntryinformationSelection OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
entry [0] Entryinformation OPTIONAL,
COMPONENTS OF CommonResultsSeq } } }

EntryModification::=  CHOICE {
addAttribute [0] Attribute,
removeAttribute [1]  AttributeType,

addValues [2] Attribute,
removeValues [3] Attribute,

alterValues [4] AttributeTypeAndValue,
resetValue [5] AttributeType}

modifyDN OPERATION ::= {

ARGUMENT ModifyDNArgument
RESULT ModifyDNResult
ERRORS { namekError | serviceError | referral | securityError | updateError }
CODE id-opcode-modifyDN }
ModifyDNArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] DistinguishedName,
newRDN [1]  RelativeDistinguishedName,
deleteOIdRDN [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyDNResult ::= CHOICE {

null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,

COMPONENTS OF CommonResultsSeq } } }
-- Errors and parameters --

abandoned ERROR ::= { -- not literally an "error"
PARAMETER OPTIONALLY-PROTECTED {
SET {COMPONENTS OF CommonResults} }
CODE id-errcode-abandoned }

abandonFailed ERROR ::={
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] AbandonProblem,
operation [1] Invokeld,
COMPONENTS OF CommonResults } }
CODE id-errcode-abandonFailed }
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AbandonProblem ::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }

attributeError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
object [0] Name,
problems [1] SET OF SEQUENCE {

problem [0] AttributeProblem,

type [1]  AttributeType,

value [2] AttributeValue OPTIONAL },

COMPONENTS OF CommonResults } }
CODE id-errcode-attributeError }
AttributeProblem ::= INTEGER {

noSuchAttributeOrValue (1),
invalidAttributeSyntax 2),
undefinedAttributeType 3),
inappropriateMatching 4,
constraintViolation 5),
attributeOrValueAlreadyExists (6),
contextViolation ™}

nameError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] NameProblem,
matched [1] Name,
COMPONENTS OF CommonResults } }
CODE id-errcode-namekError }
NameProblem ::= INTEGER {
noSuchObject (1),
aliasProblem (2),
invalidAttributeSyntax 3),
aliasDereferencingProblem (4),
contextProblem 5)}
referral ERROR ::= { --not literally an "error"
PARAMETER OPTIONALLY-PROTECTED ({
SET {
candidate [0] ContinuationReference,
COMPONENTS OF CommonResults } }
CODE id-errcode-referral }

securityError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {

problem [0] SecurityProblem,
spkminfo [1] SPKM-ERROR,
COMPONENTS OF CommonResults } }

CODE id-errcode-securityError }

SecurityProblem ::= INTEGER {

inappropriateAuthentication (1),

invalidCredentials (2),

insufficientAccessRights 3),

invalidSignature (4),

protectionRequired (5),

nolnformation (6),

blockedCredentials ),

invalidQOPMatch (8),

spkmError 9}
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serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET {
problem [0] ServiceProblem,
COMPONENTS OF CommonResults } }
CODE id-errcode-serviceError }
ServiceProblem ::= INTEGER {

busy (1),

unavailable (2),
unwillingToPerform ),
chainingRequired 4),
unableToProceed (5),
invalidReference 6),
timeLimitExceeded ),
administrativeLimitExceeded (8),
loopDetected (9),
unavailableCriticalExtension (10,
outOfScope (112),

ditError (12),
invalidQueryReference 13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15) }

updateError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {

SET {
problem [0] UpdateProblem,
attributelnfo [1]  SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
COMPONENTS OF CommonResults } }
CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {
namingViolation (2),
objectClassViolation 2),
notAllowedOnNonLeaf 3),
notAllowedOnRDN @),
entryAlreadyExists 5),
affectsMultipleDSAs (6),
objectClassModificationProhibited ),
noSuchSuperior 8),
notAncestor 9),
parentNotAncestor (20),
hierarchyRuleViolation (11),
familyRuleViolation (12)}
-- attribute types --
id-at-family-information OBJECT IDENTIFIER  ::= {id-at 64}

END -- DirectoryAbstractService
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Anexo B

Semantica operacional para control de acceso basico

(Este anexo no es parte integrante de esta Recomendacién | Norma I nternacional)

Este anexo contiene diagramas que describen la semantica asociada con € control de acceso basico, tal como se aplicad

procesamiento de una operacion de directorio (véanse lasfiguras B.1 a B.16).

Desreferenciacion de alias en resolucion de nombre

¢Dalugar a

) A No Continuacion
ContinuationReference? >

No

¢Concedidalectura 4>[ Procedimiento de no revelacion j

deinserciéon de dias?

¢Concedida lectura
detipo de atributo
AliasedObjectName
y suvalor?

Continuacion j

TISO3060-94

matched = Nombre de dlias

\4

NameError con
aliasDer efer encingProblem

Figura B.1 - Desreferenciacion de alias en resolucion de nombre
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Retorno de procedimiento NameError

|

El objeto concordado corresponde alainsercién superior
siguiente para la cual se ha concedido DisclosureOnError
(laraiz s esainsercion no puede encontrarse)

NameError con
noSuchObject
TISO3070-94

FiguraB.2—Retornodeerror denombre

Procedimiento de no revelacion

¢Concedido
DiscloseOnError
deinsercion?

¢List 0 Search?

Y

A
Retorno de procedimiento SecurityError con
NameError insufficientAccessRights o

nol nformation

TISO3080-94

Retorno de conjunto vacio de
resultados

Figura B.3—Norevdacion dela existencia de unainsercion
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Retorno de DN

¢Concedido retorno de

DN (Return DN)? Retorno de DN de insercion j

¢Operacion lisado? Omisién de RDN del resul tadoj

Retorno de nombre de alias o
nombre de objeto (de base) tal
como ha sido suministrado por
laoperacion DAPsi lainsercion

Lcorr&eponde al objeto (de base) )

;Disponible nombre de alias?

¢Operacion de
lectura?

Error de nombre

Retorno de nombre de objeto (de
base) tal como fue suministrado
por operacion DAP

¢Corresponde la
insercién al objeto (de base)
delaoperacion DAP?

T0733670-02

Omisién deinformacion de
insercion (en busqueda)

Figura B.4 — Retorno de nombre distinguido
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Operacion lectura (Read)

¢Concedida lectura
deinserciéon?

IncompleteEntry = FALSE

Procedi miento de no revelacion

—

Si

¢Selection vacia?

) ) Finalizado
——»  Paracadaatributo en selecci6

¢Presente
atributo en
insercion?

¢Concedida
lectura de
atributo?

¢Concedido
DiscloserOnError
detipo de atributo?

Retorno de procedimiento DN
para obtener nombre a suministrar
en resultado

—

!

Retorno de resultado de Read

Ve

No existe dicho atributo o valor
Procedi miento de lectura

¢Serequieren
tiposy vaoresde
atributo?

Inclusion de tipo de atributo

IncompleteEntry = TRUE | |

[

Finalizado

A

S

—® Paracadavalor de atributo

Si

¢Concedidalectura de

valor de atributo?

¢Concedido
DiscloseOnError
de valor de atributo?

A

IncompleteEntry = TRUE | ‘ Inclusion de valor de atributo

] TISO3100-94

Figura B.5— Operacion delectura
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NoSuchAttributeOrValue-Read

Obtencion del nombre

Si asuministrar como
resultado al ejecutar Retorno de
el procedimiento resultado Read

retorno de DN

¢Hay informacién
de aributo que
retornar?

¢Estan
los atributos de
selection presentesen la
insercion?

No AttributeError con problema
NoSuchAttributeOrValue

¢Seleccionados
algunos atributos
especificos?

SecurityError con problema
InsufficientAccessRights o
nolnformation

¢Concedido
DiscloseOnError
de algunos atributos
seleccionados?

AttributeError con problema
NoSuchAttributeOrValue

TISO3110-94

SecurityError con problema
I nsufficientAccessRights o
nol nformation

Figura B.6 —No hay tal atributo o valor delectura
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Operacién compar acién

¢Concedida lectura
deinserciéon?

No ;[ Procedimiento de no revelacion j

JPresente atributo
0 subtipo?

‘( AttributeError con problema
'k NoSuchAttributeOrValue

Si

¢Concedida
comparacion de tipos o
subtipos de atributo?

¢Concedido
DiscloseOnError

de atributo?
No

SecurityError con problema

—p Para cada valpr de atributo Finalizado InvalidAccessRights o
pertinente Nol nfor mation

TISO3120-94

¢Concedida
comparacion de
vaor de atributo?

¢Concuerdavalor de
atributo con valor
suministrado?

\ 4

Matched = TRUE Matched = FALSE

v

Obtencién de nombre a
suministrar como resultado al ecutar
¢l procedimiento retorno de DN

v

[ Retorno de compare J

Figura B.7— Operacién comparacion

90 Rec. UIT-T X.511 (02/2001 S)



| SO/CEI 9594-3:2001 (S)

Operacion listado

!

EE— Para cada subordinado inmediato

Finalizado

¢Concedidos
hojear (Browse) y retorno
de DN (ReturnDN) de
insercion?

¢Encontrado algin
subordinado?

de objeto de base

Inclusién de RDN en resultado [

Procedi miento de no revelacion j

Y

[ Retorno de resultado j

TISO3130-94

Figura B.8 — Operacion listado
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Operacion busgueda

v

Para cadainsercion en € ambito

—>

¢Aliasy searchAliases
verdaderos?

Finalizado

Desreferenciacion de cExisten

¢Concedido hojear
insercion?

—> Para cada item defiltro

¢Concedido
filterMatch de atributo
y esté presente atributo
enlainsercion?

¢Presente
concordancia?

No

Finalizado

> ” algunas inserciones o
alias en busqueda referencias de
remision?
[ Procedimiento de no revelacion j
Finalizado

No

¢Presente
concordancia?

Evaluacion TRUE Evaluacion UNDEFINED Evaluacion FALSE
< v
. ‘Finalizado? Evaluacion filtro
—» Paracadavalor de atributo —chnalizado?
¢Concedido No
No FilterMatch
devalor y concuerda
el valor?
Si
Seleccion de insercion en el
o procedi miento de busgueda
Evaluacion TRUE Evaluacion FALSE
< v

4 TISO3140-94
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Desreferenciacion de alias en basgueda

!

Evaduacion dedias

Nombre
de objeto de dlias
aconsiderar?

No

(Por gjemplo, no esta incluido ya;

Si no produce bucle de blsqueda)

No Afiadir a dmbito de
blUsqueda seglin proceda

¢Requeridareferencia
de continuacion?

¢Concedidalectura de
insercion de dias?

¢Concedida
lecturadetipoy vaor de
atributo AliasedObject
Name?

Permite
la politica de seguridad
larevelacion de
referencia?

Inclusién de CR en resultado

\ A
TISO3150-94

y

[ continuacion j

Figura B.10 — Desr eferenciacion de alias en busqueda
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Seleccion deinsercion en busqueda

'

. . Finalizado
Para cada atributo en selection No existe dicho atributo o valor

Procedimiento de lectura

¢Presente
atributo en
insercion?

¢, Concedida
lectura de tipo
de atributo?

¢Concedido
DiscloseOnError
detipo de atributo?

¢Requeridos tiposy
valores de atributo?

IncompleteEntry = TRUE ‘ ‘ Inclusion de tipo de atributo

< [ |

Finalizado

P

v

P Paracadavalor de atributo

¢Concedida
lectura de vaor
de atributo?

¢Concedido
DiscloseOnError
de valor de atributo?

IncompleteEntry = FALSE ‘ ‘ Inclusién de valor de atributo
' ' TIS03160-94

Figura B.11 — Seleccidn deinser cion en basqueda
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Operacion AddEntry (Afadir insercion)

¢Existeya
lainsercion?

¢Concedido

DiscloseOnError No

| SO/CEI 9594-3:2001 (S)

;( Procedimiento de no revelacion

o inclusion (add)?

UpdateError con problema
entryAlreadyEXxists

¢Concedida
inclusi6n de nueva
insercion?

Finalizado

Para cada atributo D

¢Concedida

. . - N
inclusién de tipo °

Vl

(paralapropiainsercion)

»

de aributo?

Paracadavalor __ Findizado |

¢Concedida No

It

SecurityError con problema
insufficientAccessRights o
nol nformation

inclusion de
vaor?

\ 4
[ Ejecucion de la operacion J

solicitada

SecurityError con problema
insufficientAccessRights o
nol nformation

TISO3170-94

Figura B.12 — Operacién adicion de insercion
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Operacion RemoveEntry (Supresién deinsercién)

¢Concedida
supresion deinsercion?

PL Procedimiento de no revelacion J

Ejecucion dela operacion
solicitada

J

TISO3180-94

Figura B.13 —Operacion supresion deinsercion

Operaciéon ModifyEntry (Modificacion deinsercion)

¢Concedida

modificacion de la
insercién amodificar?

Procedimiento de no revelacién

J

5 Finalizado Ej ecucion de la operacion
¢ /—> solicitada
Para cada modificacion
|
(Supresion de atributo) ¢ (Inclusién de atributo o valor) (Supresion de va ores)
y
¢Existe Procedi miento modificacion de .
atributo? inclusion de atributo o valores cExiste “\No
atributo?
Si
»
¢Concedida Si
y ]
supresion de >
atributo? \
Para cada valor
No —> asuprimir  —»
Finalizado
¢Existe valor?
y
¢Concedida
supresion
¢Concedido devalor?
DiscloseOnError No
de atributo?
Si S ¢Concedido
< ! DiscloseOnError
devalor?
A 4
SecurityError con problema
insufficientAccessRights o -
nol nformation AttributeError con problema

—

noSuchAttributeOrValue

TISO3190-94

Figura B.14 — Operacion modificacion de inser cidn
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Operacion ModifyDN (Modificacion de nombre distinguido)

¢El efecto es
modificar € dltimo
RDN?

No

¢Concedida
redenominacién dela
insercién que vaaser
suprimida?

“—VLProcedi miento de no revelacion J

TISO3200-94

¢El efecto es
modificar e nombre de
lainsercién superior
inmediata?

¢Concedida
exportacion de lainsercion
con el nombre
antiguo?

¢Concedida
importacion de lainsercién
con el nombre
nuevo?

P S
Ejecucion dela
operacion solicitada

Figura B.15 — Operacién de modificar nombredistinguido
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Modificacién delainclusion de atributosy valores

(Inclusién de atributo)

(Inclusion de valores)

¢(Existe

Si

atributo?

¢Concedida
inclusion de
atributo?

Si
Finalizado  parg cada valor

No

¢Existe No
atributo?

aincluir

¢Existevalor?

¢Concedida
inclusio6n de valor
de aributo?

¢Concedida
DiscloseOnError
devalor?

N

A

S

A

v

¢Concedido
DiscloseOnError
de atributo?

¢Concedido
DiscloseOnError

de atributo?

No

AttributeError con problema
attributeOrValueAlreadyExists

A 4
SecurityError con problema
insufficientAccessRights o
nol nformation

AttributeError con problema
noSuchAttributeOrValue

TISO3210-94

Figura B.16 —Modificacion delainclusion de atributo o valores
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Anexo C

Ejemplos de busqueda de familias de inser ciones

(Este anexo no es parte integrante de la presente Recomendacidn | Norma Internaciona )

C.l Ejemplo de familiasimple

Supdngase que Charles Smith tiene multiples modos de comunicacion: un teléfono fijo, un aparato de facsimil, un
teléfono movil y un medio de correo electrénico, y que cada modo de comunicacion tiene sus propios pardmetros.
Supodngase también que Charles Smith tiene dos cuentas de correo electrénico (brevemente, correo-e, 0 e-mail), una
domiciliada en su centro de trabajo y otra en su casa particular, y que ambas ofrecen buzones/apartados de correo POP3
(post office protocol 3) y servidores SMTP (simple mail transfer protocol). Toda esta informacién puede estar contenida
en una insercion compuesta, en la cua e miembro Charles Smith es e antepasado (ancestor), cada modo de
comunicacion es un miembro vastago (child), y cada servicio de correo electronico es un véstago del modo de
comunicacion correo-e. Esto se muestra en la siguiente figura C.1. Como todos los miembros inmediatamente
subordinados a antepasado tienen la misma clase de objeto estructural (comAddr), la insercion compuesta consiste en
unafamiliasimple.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles

oc=orgPerson, parent

commsName=aa commsName=bb commsName=cc commsName=dd
telNo=1234 telNo=5678 telNo=9012 rfc822=cs@cs.dk
service=voice service=voice 3 service=fax 4 service=e-mail
tariff=tollfree 2 tariff=normal restri ction=secret network=SMTP 5
network=PSTN network=mobile network=Internet oc=comAddr, child,

oc=comAddr, child oc=comAddr, child oc=comAddr, child

parent

mailboxN=homel SP
server=POP3
un=myname
dns=mail.isp.com
oc=maibox, child

serverN=homel SP
server=SMTP
from=jc@org.com
dns=mail.isp.com
oc=server, child

serverN=orgI SP
server=SMTP
dns=mail.org.com
oc=server, child

mailboxN=orgISP
server=POP3
un=orgun
dns=post.org.com
oc=mailbox, child

7

T0732910-00

Figura C.1—Familia de inserciones de Charles Smith

Supdngase que se genera una peticion de bdsqueda con un objeto de base de {...0=Andersen Express}, un filtro de
{telNo=1234 & tariff=normal}, y un subconjunto de wholeSubtree 0 oneLevel. Con € pardmetro familyGrouping
fijado a

a) entryOnly: Ningan miembro de familia satisfaria € filtro.
b) strands o multiStrand: Ninguna hebra en lafamilia satisfaria € filtro.

€) compoundEntry: El miembro 2 y e miembro 3, juntos, satisfarian €l filtro y se marcarian como
miembros contribuyentes. Todos |os miembros se marcan como miembros participantes.
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De esta insercion compuesta no se retornaria ninguna informacion en los casos @) y b) antes mencionados.

En € caso ¢), la informacion retornada dependeria de la especificacion de retorno de familia (por gemplo, dada por
familyReturn en EntryinformationSelection):

i) contributingEntriesOnly: Los miembros marcados como miembros contribuyente, es decir, los
miembros 2 y 3 serian retornados.

ii) participatingEntriesOnly y compoundEntry: Todos los miembros de la insercién compuesta serian
retornados.

C2 Ejemplo de familias maltiples

Supdngase que Charles Smith solo tiene un teléfono fijo y correo-e, pero también tiene dos direcciones postales con sus
respectivos pardmetros. Toda esta informacién puede estar contenida en una insercion compuesta, siendo €l miembro
Charles Smith el antepasado, y cada modo de comunicacién o direccién postal un miembro vastago. Esto se muestra en
la siguiente figura C.2. Como los miembros inmediatamente subordinados a antepasado son de dos clases de objetos
estructurales diferentes (comAddr y postAddr), la insercibn compuesta consiste en dos familias, constituyendo los
miembros 1, 2 y 3 unafamilia, y los miembros 1, 4, 5, 6, 7, 8, 9y 10 otrafamilia.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles
oc=orgPerson, parent

postal AddrN=xx postalAddrN=yy commsName=aa commsName=bb

streetAddr=Main streetAddr=Main telNo=1234 rfc822=cs@cs.dk
postal Code=1815 2 postal Code=3740 service=voice 4 service=e-mail 5
location=0One location=Another tariff=normal network=SMTP
Village Village network=PSTN oc=comAddr, child,
oc=postAddr, child oc=postAddr, child oc=comAddr, child parent
serverN=orgI SP serverN=homel SP mailboxN=orgI SP mailboxN=homel SP
server=SMTP server=SMTP server=POP3 server=POP3
dns=mail.org.com from=jc@org.com 7 un=orgun 8 un=myname 9
oc=server, child dns=mail.isp.com dns=post.org.com dns=mail.isp.com
oc=server, child oc=mailbox, child oc=maibox, child

T0732920-00

Figura C.2 — Familiasdeinserciones de Charles Smith

C.21 Ejemplodefiltrol

Supodngase ahora que se genera una peticion de blsgueda con un objeto de base de { ...o=Andersen Express}, un filtro de
{telNo=1234 & service=e-mail & streetAddr=Main & postalCode=3740 }, y un subconjunto de wholeSubtree 0
oneLevel. Con €l pardmetro familyGrouping fijado a

a) entryOnly: Ningun miembro individual de lainsercién compuesta satisfaria el filtro.

b) strands: Ningunahebraindividual en cualquierade las familias satisfariadl filtro.
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c) multiStrand: Ninguna combinacion de hebras, una hebra de cada familia, satisfaria €l filtro.

d) compoundEntry: Losmiembros2, 3, 4y 5, juntos, satisfarian €l filtro y serian marcados como miembros
contribuyentes. Todos |os miembros se marcan como miembros participantes.

No se retornaria ningunainformacion de estainsercion compuesta en |os casos a), b) y ¢) antes mencionados.

En € caso d), lainformacion retornada dependeria de la especificacion de retorno de familia:

i) contributingEntriesOnly: Se retornarian los miembros marcados como miembros contribuyentes, es
decir, los miembros 2, 3,4y 5.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros en la insercion
compuesta.

C.22 Ejemplodefiltro2

En este gemplo € filtro es {rfc822=cs@cs.dk & service=e-mail & streetAddr=Main & postalCode=1815}. Con €l
parametro familyGrouping fijado a

a) entryOnly: Ningn miembro individual de lainsercion compuesta satisfaria el filtro.
b) strands: Ningunahebraindividual en cualquierade lasfamilias satisfaria el filtro.

c) multiStrand: Lahebra que terminaen el miembro 2 junto con cualquier hebra que atraviese el miembro 5
satisfarian € filtro. Los miembros 2 y 5, que han contribuido a la concordancia, se marcan como
miembros contribuyentes. Los miembros 1, 2, 5, 6, 7, 8 y 9 se marcan como miembros participantes.

d) compoundEntry: Los miembros 2 y 5, juntos, satisfarian el filtro y se marcarian como miembros
contribuyentes. Todos |os miembros se marcan como miembros participantes.

Ninguna informacién de esta insercién compuesta se retornaria en los casos @) y b) antes mencionados.

En € caso ¢) lainformacion retornada dependeria de la especificacion de retorno de familia:

i) contributingEntriesOnly: Se retornarian los miembros marcados como contribuyentes, es decir, los
miembros 2y 5.

ii) participatingEntriesOnly: Se retornarian los miembros marcados como participantes, es decir, los
miembros 1, 2,5,6,7,8y 9.

iii) compoundEntry: Se retornarian todos los miembros de lainsercion compuesta.
En € caso d) lainformacion retornada dependeria de la especificacion de retorno de familia

i) contributingEntriesOnly: Se retornarian los miembros marcados como miembros contribuyentes, es
decir, losmiembros 2 y 5.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercién
compuesta.

C.23 Ejemplodefiltro3

En este g emplo € filtro es {rfc822=cs@cs.dk & service=e-mail}. Con €l pardmetro familyGrouping fijado a

a) entryOnly: Solamente € miembro 5 satisfaria € filtro y este miembro se marcaria como miembro
contribuyente y como miembro participante.

b) strands: Cuaquier hebra que atravesara el miembro 5 satisfaria el filtro. El miembro 5 se marcaria como
miembro contribuyente. Los miembros 1, 5, 6, 7, 8 y 9 se marcarian como miembros participantes.

c) multiStrand: Cualquier hebra que atravesara e miembro 5 junto con cualquier hebra de la familia
direccion posta setisfarian e filtro. EIl miembro 5 se marcaria como miembro contribuyente. Los
miembros 1, 2, 3, 5, 6, 7, 8 y 9 se marcarian como miembros participantes.

d) compoundEntry: El miembro 5 satisfaria €l filtro y se marcaria como miembro contribuyente. Todos los
miembros se marcan como miembros participantes.

En el caso a) antes mencionado lainformacion retornada dependeria de |a especificacidn de retorno de familia:
i) contributingEntriesOnly Y participatingEntriesOnly: Se retornaria el miembro 5.

ii) compoundEntry: Seretornarian todos los miembros de lainsercion compuesta.
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En € caso b) lainformacion retornada dependeria de la especificacion de retorno de familia
i) contributingEntriesOnly: Seretornaria el miembro 5.

ii) participatingEntriesOnly: Se retornarian todos los miembros marcados como miembros participantes, es
decir, los miembros 1, 5, 6, 7,8y 9.

iii) compoundEntry: Se retornarian todos los miembros de lainsercion compuesta.

En € caso ¢) lainformacién retornada dependeria de |a especificacion de retorno de familia
i) contributingEntriesOnly: Seretornaria el miembro 5.

ii) participatingEntriesOnly: Se retornarian todos los miembros marcados como miembros participantes, es
decir, los miembros 1, 2, 3,5, 6, 7,8y 9.

iii) compoundEntry: Seretornarian todos los miembros de lainsercion compuesta.
En el caso d) lainformacion retornada dependeria de la especificacion de retorno de familia
i) contributingEntriesOnly: Seretornaria el miembro 5.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercién
compuesta.

C.24  Ejemplodefiltro4

En este Ultimo gjemplo € filtro es{cn=Smith & givenName=Charles}. Solamente el antepasado satisfariadl filtro.

a) entryOnly: Solamente el antepasado (miembro 1) se marcaria como miembro contribuyente y como
miembro participante.

b) strands, multiStrand y compoundEntry: El antepasado se marcaria como miembro contribuyente y
todos los miembros se marcarian como miembros participantes.

En el caso a) antes mencionado lainformacion retornada dependeria de |a especificacidn de retorno de familia:
i)  contributingEntriesOnly y participatingEntriesOnly: Seretornariael miembro 1.
ii) compoundEntry: Se retornarian todos los miembros de lainsercion compuesta.

En € caso b) lainformacion retornada dependeria de la especificacion de retorno de familia
i) contributingEntriesOnly: Seretornaria el miembro 1.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercion
compuesta.
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Anexo D

Enmiendasy corrigenda

(Este anexo no es parte integrante de la presente Recomendacidn | Norma Internaciona )

Esta edicidn de esta Especificacion del directorio incluye las siguientes enmiendas:
—  Enmienda 1 sobre mejoras del soporte delaRec. UIT-T F.510.

—  Enmienda 6 sobre inserciones conexas en €l directorio.

Esta edicién de esta Especificacidn del directorio incluye los corrigenda técnicos que corrigen los siguientes informes de
defectos: 166, 179, 188, 202, 206, 211, 217, 224, 228, 231, 232, 242, 247, 249, 262, 263y 268.
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