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�	�� ���`* ����_� a*��� ��F�������� S���� # b�6�
� D�c�  . ������ +��0� @�.d*(ITU-T) �e�" �" 
����_� a*��� ��F�� # �'f�� . ����8* O�T$�:���* =�gB���� �0�:�
� =f�,
�* ��K0��� =f�,
� �<��� G3 4*h,� �"*

i
�:�� ��:�� 2�3 ������ +��0� j�g� �klB� ��������.  

:'U� ��F* ������ +��0�� ��
�:�� ��(WTSA) S�U ��<��� S? Cm n�� A�7��
� ���K< A��? =` b�� A'�] n�� 
�klB� ������ ��o� S?* ������ +��0� @�.0� �:����� ��<�����.  

 Dd� ���0�� # p7�
� [���q� r�01* �������� �!" 2�3 �01��
� D��*1��
�:�� ��:'U� G3 ����� ������ +��0�� .  

 s�<? 2�3 ��t_�� %$�:
� �:� O������ +��0� @�.d u���� G'7 A0� n�� �����:
� ������KE� ���� v:� #*
 i<��0�� ��;���� ���*��� �'PK
� A� S*�:���(ISO) ���*��� ��K0���E�� �K-���* (IEC).  
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 �'�` w�	�,�"b���\� "������� �!" #�y z��:� =�gB� ���`* 2�3 *? ����� b���8 2�3 [��< b{��� b��� 4��� .  

������� ������� �!y ��0���* . ����{�\� w�E;|� v:� D>� �d �k? %&)r_}� ~��.���* ����� =�gB��� �����d J�l� z�y .(
|� �!" A�'� ���0��� D�$ ���K3 r_��; ������� �!y ���0��� )�:$*����{�\� w�E; . =:1 w�	�,$*"Cm " ���? ��{�� ���*

 =:1 =}�"ig�K$ "i��{�8 ������� �!y ���0��� S? ���� �!" 4�':�<� �:$ �* O�K�:� ����.�� G3 %�:��� ��1�K�� ��g��*.  
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� GE� @������ ��[��� ���'F �$�E1 ��E�N r���.�8 20�� �d �
������� �!" . ������� �!" !�TK� G3 S��*h,
� 2��$ O��;|� i" S�E� � �d �����:
� �!" S? �8 r��PQ* OL�M A�*

�� +��0� C�E� # @������ ��[�)� ����� ���.:
� b�3�d 2�3 @_���� ����)TSB( Ad�
� # 
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������ �	
�� ��	�� ������ ��	���� �	��� ����� �
�
��� ��	!�  
"# ��$�%� �	
�&��' ����(�  

1  
������ ��  

� ���; J,6�� ������ +��0� @�.d ��:7* ������� �3�'� G� r�[{� ������� �!" =EB���)�,�� G�|.  i.g� i"*
 ������ ����� *���� ��:��$ n�� G�|�* ��_,�� ��<��'
 s�<|� �� ����.��(TSP) A� OS��f��K�� S��':�,
�* 

 �U�:� 2�3 {�`����* b��>��* O����.
� %& ��'�(� ����)�� G� �"%&* +,-��� ������ ��l,�/���>
� *? . %�:� %B$*
 ������ ����� �����(TSP) ��M ����� S���0$ G$!�� ������ ����� ����� �8 O������� �!" ���< # 

��0
� C$��� 2�3 �1�>�<�� ����� r����* OVQ��Q\� �E�B� ��� VQ��Q\� �8 M�TK�� �����* O4�'3|� �f�*�� �
J�f��K�� J�':�,'��.  

2  ������  

���$ �.  

3  ��������  

 2�3 ��.K� �K�:� ���`��< ��P� n�� ����)�� G� 4�E�? b�3 ='B�� ���3 b��� +,-��� ������ %�:� =':�,o$
�)� S*� if��K�� =':�,
� ����� 2�3 =T.��� .<� r�Q�'7* �'�1 ��$ Ow�3 =EB� w��T�* ~,�� �� 2�3 %�:��� 4�':�

���>� ������ G� �y =�$ ��* +,-��� ����)� i�'3 �$�:� i�$.  

1.3  ����� �������:i�$ �N w�0� S? S*� �� =':�,� ��<�; # �.BQ? ��h� ������  :(1  Z�:T�< �N r�*? ���.�8
Z��<�; # ��>��� � *?(2 ZK� C�.�L�!� �����d 2�3 r�01��� S�` �M8 ��  . n�� ���)�� O���>
� ����)�� ��}�? ='B�*

� n�� ���)�� *? O=':�,
� �_�EB� �.��� =':�,
� 2�3 �!:�$ �� �$�k � ��Q_3q� ��f�-1 !1��Q ���� # C�,
����,� ��d_&8.  

2.3  ������� �� ������ ������� : %�:��� %B$ b��>�� ����)�� ='B� O���>
� ����)�� G� 4�E�? b�3 �8
 S��$���* O��<*%T��`(worms) b��*�� �K;?* O(Trojans) ���>
� ����)�� Hf�� �� n�� b��>�� %& ����)��* O

+,-��� ������*.  

3.3  ������ ������ :3�Q �"����3�� +,-��� ������ ������� �!" z�:�r��:�  A'] n�� ���>
� ����)�� G� r�K
�� =':�,� ��<�; G� ��	� �����:� . �� r�%}` n�� C$��� Ad��'` =f�,� ��	B�� �����:
� �!" ='B� S? GE�*

�,�� ��'�E` ��<�,; �}`? �����:� *? =':�,
� �"�*{$.  

4  ��������	������ ������   

� ����* ����	
� ������� �!" =':�,�������� ��>�0
:  
CERT   ��<�5�� �0�:�
� ����.�� ���5 ���-�<�� ~$�1(Computer Emergency Response Team) 

CIRT   ~$�1 ��<�5�� �0�:�
� ���;c� ���-�<��(Computer Incident Response Team)  
ICT   ������* �����:
� ������KE�(Information and Communication Technology) 
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ISMS  �����:
� G�? b���8 w�PQ (Information Security Management System) 

ISMS-T  �����:
� G�? b���8 w�PQ ������� ����.��     
(Information Security Management System – Requirements for Telecommunications)   

ISV   ����)�� =0�,� Af��(Independent Software Vendor) 

SQL  ��`�
� ��,T�<�� �g�(Structured Query Language) 

TSP   ������ ����� ����(Telecommunication Service Provider) 

URI   �;�
� ���
� z�:�(Uniform Resource Identifier) 

5  ����!"��  

���$ �.  

6  	#�$ %�&'  

4�'3? A$��B� ���� VQ��Q\� �E�� ��B�Q�  ��?=':�� S�E� #* 4{�K
� # b%}` �f��1 L���,'�� ~0;* b�$��  . �d*
 ����_� ���:1 b��? p��� r�>$? �"�� �8 O�¡�1�� G$!��� A$�,�� M�TK��* ����� =������* OVQ��Qq� wt_
�  ��TQ�� ��?

���-��� ~$�,��� j��&? # �����	�<� G3 r_>1 OJE���,
�* 4�'3|� �f�*��%�` ��.Q 2�3  . ���K,�� # =¢go�<�*
 4���;�� 4�'3? i�*��* J�Q�)�,�� J��£� CQ�� G� r���.� r�_g�<� ���������* 4���� ����<*  ��TQ�� �!" b%�|�

���? ������8 j��&? ~�0F* ����� C<�E� ~�0F =�? G� b��>�� ����)�� 4�E�? ���¤ 4�':�<� 4_� G�.  

������* v$�:� 2�3 b���d i"* O���� ���{� n�� G�|�* ��_,�� ��$�F G� b�;�* ���>
� ����)��* +,-��� 
 4�'3l� @_.7�� 2�3 Z�$�:�* Z�0� v$�0�* OZ�����Q9� �;��1 �f�,� ��58* O�.	�� ��	B�� if��K�� =':�,
� �����:�

VQ��Q\� 2�3 �3*�B�.  

 �8 b�$�3 z���? r����& Z-��* ������ ����� �����(TSP) =�? G� O�¥BK
� [_'3* ��'�PK��� ��e��� ����* O
 J�f��K�� J�':�,'�� �Q�'>�* �Q��l� ����� %1��)�¥BK
� [_'3* JE���,
� D��1 GN .( �E�� ��>�,� ���K3*

 �����TSP] ������ ='B� Ob��7 ��$��( ���1�>�<� �B�E$* OC$��� �E�� Ad���  2�3 ��h� ���>� ������* +,
 ����� �8 l-�$ �� r�%}` OJ�f��K�� J�':�,
� ��<�; �'PQ? G�?* ��_<TSP O=f�,
� �!" �U�:� # b�3�,'�� r���� 

 %1�� # VQ��Q\� ����� ����� # �K�Ql'.��* �0}�� 2�3 ��h$ S? r����� ���*�; �����* ���;|� �!" ���'�<� Sl� G�*
 ������Q�'>�* �K�� .��� ���� ���� �8 Z;*{Q �8* ���	�� L���,
�  ����� w�3 �8 ��h$ S? ��|� �!" Sl� G�*.  

 ����� b%}` S���� # ��'�PK� ��e�" C��.� Oi'�PK� ��PK� G�* G�|� %���� SlB� ��Q�'7 ¦�0�� ������ �����
:T$ S? G$���
� G� S���.$* O�"!	�� n�� ��_,��* @_.7�� 2�3 J�f��K�� J�':�,
�* JE���,
� b�3�,
 �${
� ���

VQ��Q\� )3 �Q�'>�* �Q��l� ��<�; �.BQl�.  

 ����� *���� �'�:$ S? ��*�>�� G� ZQ91 OVQ��Q\� 2�3 G�|�* ��_,�� �;�< 2�3 �?�� n�� ��%g��� �!� r��PQ*

� =>1l� ~�:�� %$�:
� G� �3�'� ������s�<? �� §�? �"����3�� =E` �3�K�� # �y z���3�� GE� n�� ��<��'1 G� 

 r�>$? t{:$ S?* O������ ����� ����� ��E�� ��T�>�,� n�� VQ��Q\� ����� r�Q�'>�* r�Q��l� r���0� =TE$ S? ZQl�
��E�� # S�`��B
� S��f��K�� S��':�,
� ��:��$ n�� ���� ��M ��<��'
�G$���
�  . s�<|� �� ���:� ~��.� p',�< �'`

 # �:��
� ��<��'
� =>1| ���:
� �0��.� J�f��K�� J�':�,'��* ��'�PK��� ��e���� ��K�̈�$ iE� ������ ����� ����

� ��E�� G�?* ��_< 2�3 D��$�:�* O�"�Q�$ � S8 O��'�PK��� ��e��� �K�Ql'�* �0� �*t{:$* O�3�K��D©����* G$���
.  

                                                      

1  ���� ����� 	
� ��� �� �� ���� ������� ��� ����� ���!"�� ��� #$ ���% 	� &����' ()�* +. 
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7  (�)*+�  

i�$ �� �8 ������� �!" z��"? i���:  
(1   =':�,
� �01��� 2�3 4�5�* O�67�* ����.�8 ����9� �0�:�
� ����
� 4�; ��<��'
� =>1? @���� A�-B�

���.���7* O�E�B�� # �1�>�<�� ����� 2�3  
(2   A�-B�*)������ ����� ����� (
� =>1? @���� 2�3 SlB� 4t�K
� # J�':�,'�� ��K�|� ��<��'

 O��<*%T�� �61�E� ������ 4�':�<� L�M # �N OVQ��Q\�* ��	B�� C�<��6�� S�'>
�* S��l
� 4�':�<��
�������*|� ��K�|� ��}$�6���* O��	B�� �$�'5� S���� 4�':�<�* O+,-��� �61�E� ������*.  

8  ��,� 	--��� ����.��/01��� ���  

 ���>
� ����)�� A�� Zª�0�� �!�� O«��B
� �K:��*)+,-��� ������ ���1 �N ( �" O�3*�B
� ��0��.��� G3 �"{�� �!��
������� ~; Z6K�* =':�,
� �"��.�8 w�3 .��$�h� n�� ���)�� w��
� G� %}E�� S? r���'3 ¬;_
� G� S? OL�M G� D"|�* 

� ����)�����>
/ G� H���� 2�3 V�;* O���$�" G3 VTB` �M8 O=':�,'�� �f��1 �1�� S? GE� +,-��� ������
���1 Z'EF* =':�,
� . ���EB��� ��%�g� [���8 G� GE* Oi	B�� A��.�� [�T78 G� ���)�� �!" =�,� S? r_}� GE'�1

3�� S? �"�*�� GE� b�'�:� ��Q_38 w�0�* =':�,
� �01��N r����� D��*��E�\� �$)�� ���	` �'�0�� ����3 ���� �T�E. 
 ����)�� «��< G3 r����& lBK� ��EB� ��KE�* Or���'3 ������KE� ��EB� V,�� ���>
� ����)�� S91 O4�0�� ��_�*

i,������ *? i���>���.  

 V6��?*�(�* i
�:�� G$��:�� 2�3 +,-��� ������* ���>
� ����)�� ��*�K�� n�� =f�,
� �'d 2�3 O[��< �; 2�3 i
 �0�:�
� =f�,
� ��;8 ��'�:� G� �:�? i> i"* O���,� 2�3? 2�3 S�E���,
�* �3�K��* ����E5�" ��<��,�

�����:
� ������KE� ." ��`��< S91 O�� ��<�` ��<�5�* VQ��Q\�  �7�� =':�,� ���>
� ����)�� VQ�` S8*
i���>���L���,
� �$�'� ~�:�� ��EB� r�<�<? C�,$ .  

9  ���� ������ ������� ����� ������� ��!" �#��  

* =':�,
� ��<�5 r���.�� L���,
� ��:� 2�3 ����)�� �!" C�,�/ VQ��Q\� A� Z���] *?) Z�1 =:] �!�� ��
� �8
S��;|� v:� # 4�':�<_� =��d %& ��<�5� (� ~��* ��|� S? r���� Z$�� ����* =':�,
� ��� ®��;\�� r���:" ¯��

Z��.�< G3 ." J�':�,
� G� b%�` ��,Q «�K" S? �8 O4{�K
� # L���,
� ���,� 2�3 b���\� �g���
� =��d G� +��*
5�* VQ��Q\� D� ��6��� n�� ��f�K}�<�� A1�K
� �1�` v$�0�� ���>
� ����)�� D"��©�'©�M �; # ��<�.  

 ��`�B�� G� %}E�� ��,�f� ��EB� r�>$? =} �k91 OJE���,
� 2�3 r�%�` r�%�l�  �7�� ��h� ���>
� ����)�� S? A�*
 ������* �����:
� ������KE�� ��K:
�(ICT) . D���<��; =�gB� =`�B� C�< [_':�� G� %}E�� rl.� *{:$ O��� G'1


� ���U� �8�©�-�K� G3 [_':�� ��� �e��� ����� ~�I* ���:',� ��>�� ~6�$ �° O�� b��.
�* ����)�� �:K . G�*
 4�6�� �� i3�� � ��[��Q 2�3 ����*��� J$_� ��TQ8 �8 r�>$? ��h� ���>
� ����)�� G3 �e��K�� =`�B
� S? p7����

2�3 ���:��* ����)�� i3�.d # D3��� 2�3[��< �; .  

 b�0T�� # ¬;�� �'`*6 ������ G3 �e��K�� ��$�6��� ����� G3 �lKN ��,�� ������ ����� ����� S91 O�_3? 
 4���;�� 4�'3? ��*�� b����� ���':�,$ �d C$��� �E�� 2�3 Ad��
 D��1�>�<� �-��Q O���>
� ����)��* +,-���

��1 D��1�>�<� S��Q�)�,�� S���£�* ����� ��� J`��B
� 2�3 b����� L�!� ����,�� ���±� A0� ² G�* Ob����� �
b�3�,
�* D3��� r���� G$���
�� 4���� �8 D�:1�$ �!�� ��|� O������ ����� . ��e��� rb��3 Ad��� OL�M =` ��1*

K� %���� ������ ����� *���� ~�.$ S? S��f��K�� S��':�,
�* ��'�PK��� �!� ����� G�|�* ��_,�� 4�� # ��<�
=`�B
� . j�0$ S? L�M Sl� G� S91 O��$�6��� �!" �U�:� # D����*h,� G3 ������ ����� *���� 2�	�$ ���K3*

 D��:ª 4�5� �:��.�D���8 ZQ�Ke'��* D��1 if��K�� =':�,
� �0�*.  



4  ������� ITU-T  X.1207   (2008/04)  

10  ��������  

����:1 =�,�� �}`? ��.K$ S? p��
� G� ���¤ ='B� O���-�����<� b�3 J� A'] �T���� 2�3 +,-��� ������ �61�E
 
a���� �6K�� 2�3 L�M* O�6�
� ��6�?:  

•   ������ �$�F =�? G� ��,�f��� ��3�T�� z���|� A�� S*�:�� O�3�K�� # b�f�,�� ��<��'
� =>1? @����
���* ����.
� %& ����)�� G� �"%&* +,-������ ��  

•   ����)�� G� �"%&* +,-��� ������ CK]* ���t9� ���TE�� =�,�� ����� ���N ��$*{�* Or���'3 =�':�� ��0}�
�����.
� %&  

•   G� J�':�,
� �$�³ # b�3�,'�� �$��E��� ������KE� 4��; ��m8 %& ��'�(� ����)��* +,-��� ������
 # w{� z�d���* O����.
��4_g�<�� Z�*  

•   ������* ���>
� ����)�� ���6�<� ���}�� �3�K�� @�.d b�3�,N �"M�TQ8* ��:$�B�� ����E5� G<
+,-���.  

 b�3�,� ��g� w�3 =EB� =�':�� ��0}� 2�3* �3�K�� # b�f�,�� ��<��'
� =>1? %1�� 2�3 i������� ?��
� �!" {`�$*
[��? 2�3 ������ ����� ���� ����� # �BQ �*� +,-��� ������* ���>
� ����)��.  

11   ����2�� ��#)3 45��� ��6���2(TSP)  

 ��_� 2�3 i������� ?��
� �!" {`�$ O+,-��� ������* ���>
� ����)��� �0�:�
� =f�,
� �U�:� # b�3�,
� ¦�0� �8 r��:<
�| �������� b���\� Oi" O��,�f� ���� ���PK� G S? ig�K$ n�� G�|� ����.��* ��©�M �; # ������ ����� �����

 J�f��K�� J�':�,'�� b��T
� ��K�|� ���������* ���0��.� =�? G� C$��� �E�� 2�3 J1�>�,
� D�f_':� S*���
� �"��´
)J`��B
� *? (VQ��Q\� �8 M�TK�� ����� # .G� �������� =E�" S�E�$*i�$ �'` ���� ��3�1 w�,d? ��_� :  

 ? (  ���-��� @*�B
� # �����:
� G�l� �0�:�
� ���	
� b���8.  
�(  C$��� �E�� 2�3 �1�>�<�� ����� �0�:�
� G�|�* ��_,�� ����.��.  
¯(  D�K�?* J�f��K�� J�':�,
� ��_< SlB� �������.  

1.11  ����!�� $�%� �&�!��� �'�(�� )*�+,-*����� .��/�� 0 �  

1.1.11  �����!�� $�1 )*�+, 2�34  

 �f�*� # �����:
� G�l� �0�:�
� ���	
� �$�F =�? G� �����:
� G�? b���\ iª� w�PQ ~��.� OblBK
� ���,� 2�3 ig�K$
�©���8* 4�'3|� . ������� �1��*[b-ITU-T X.1051]� �!" ~��.�� ��<��'
� =>1?* ��������� w�PK�.  

 w�PK�� ������ D"!�TK� # ������ ����� *���� Z�3��$ S? J:�$ i,�f� ����3� �µ*ISMS-T S? S�'7 # =}'�$ O
 ��'��0�* �����:
� G�l� �0�:�
� ���	
� �$�F =���$ w�PQ O�'PK� blBK� ZT��� O����� ���� ���� ��� S�E$

� ¦�0�� =�$ �'�1 O�©���8* ���U�:�*J�f��K�� J�':�,
� �8 b����� b��� VQ��Q\� )3 ����	�� ���
/ OJ`��B
�
C$��� �E�� 2�3 J1�>�,
� ������ [_'3 )3 b����� %& b���*.  

 w�PQ �.<��� ���	
� b���8 ����':� ���'�<�� @_.7�� 4_� G� O������ ����� ����� ��� S�E��<*ISMS-T O
 G3 �67�* �$¶� z���|� �f�<* ��'�PK��� ��e���� D©����* D©�E�� ��_< S���� G� S�KE'��<* O���	
� p�_�

�'��
�.  

 ������ !�TK�� D"��0� SlB� ��ª� ������ ����8 # ������ ����� *���� �PK$ S? r�>$? GE�*ISMS-T L�M* O
 �����B�� ����8 �.¤ C��NISO/IEC 27001.  
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!�TK� G� [{-`* ������ ISMS-T ������ ����� *���� ·BK$ S? r�>$? ig�K$ O�:
� �����:
� G�? b���8 w�PQ *? O
 # ����:�� ������� ��'PK
� A� ���;|� �!� ���-�<�� �.BQ? ��0,K$ S?* O�� ���-�<��* ��K�|� ���;|� ��d��
 b��d

:�
� ���;c� ���-�<�� �d�1l� ��K:
�* ����� ��<�5�� �0�(CIRT) ��<�5�� �0�:�
� ����.�� ���5 ���-�<�� �d�1? *? 
(CERT) . �E�B� �1�>�,
̧� Ad��
�* J�f��K�� J�':�,'�� ��K�|� ���5� D��0�* ��d��� ���;c� ���-�<�� ='B� S? ig�K$*

 ����� ��E�� )3 C$���TSP# b��l�
� z���|� b�3�,
 ������� w�0�* O��K�|� ���;c� ����:T� ���-�<�� 4�� .  

2.1.11   �5�" ����6��4���� �6�7  

��6�,$ S? GE�2 v:�  �����TSP z�� ���T� *? O�T���� ������ *? OC$��� �E�� pT�� ��*�? ����? ~�.$* 
TQ =�< =��,� *? O�1�>� �'�d ��M ����� J�f��K�� J�':�,
� �$*{�� O��3�Q G3 �PK��VQ��Q\� ����� �8 D"M� .

 ���� ��:��$ n�� %TB��� �<��< �67�* �����3* �g�� J�$ if��K�� =':�,
� A� C<�K� ��T�� w���8 ���5� �!" # ig�K$*
 A�� ��:� *? r�0;� D���d %�g� G� ���.<��� S��':�,
� GE'�$ n�� =f�<���* O������ �<��<* O������ �����

f�,
��:��
̧� ��<��'
�* ��<��,�� HI �'�1 �k�;�.$ �d n�� = . ����� ���� �`l�$ S? ig�K$ O��T��� �!" w���8 �K3*
ZK� �	,Q 2�3 Z��;* ig�K$ �'` ��T�_� if��K�� =':�,
� A�d�� G� ������.  

�M8 �
 r�'��0� ��m* b�TB�� «��< ������ ����� ���� ~¹��$ S? ig�K$ �'` ���� �$? ��.Q # =��$ Z`��< S�` 
���>� ������ *? +,] ������ �"����3� GE� ��'�^ . �N ��"h� D��0� ��� !f�:� ��E$ S? b%�|� ���5� # ���
� 2�3*

� ������ Af�� �"��´ ��3�7�� %$�:� �$? ��.Q # =��� S? GE� b�TB�� VQ�` �M8 �� ��l,� D��0�� �$�TE�� Z�1 �61�E
 =':�,'�� ������ ����� ���� �"�1�$ n�� ���)�� b��? D<�� � iE� O��<��'
� =>1l� ��0���* +,-��� �����

+,] ����� �"����3�� if��K��/���$!6��� �BQ ����� . n�� %$�:
� +,-��� ����� �61�E� ����)� S*%}` S�:f�� �BK$*
�)�� D��0� # ����8 S*�K�,$���.3  

 ������ �61�E� ������ i:f��� º,��� ��f�K}�� �t���� ��'d��� b�TB��� r�:�d�� ������ ����� ���� ~�.$ S? ig�K$*
 ����)�� A��� ��0�,
� ���U� w�0� n�� ����)�� ��K� º,�$* O��
� C;�� ����,� �*��´ S? +,-���(ISV) 2�3 

<��'
� =>1? @����� �����Q8�����F =�d »; �Q��l� �"����3� 2�3 O��.  

 S? ig�K$ O+,-��� ������ ��EB� ��T� # �3�,� S? GE� b��T� ����� ���K0� ������ ����� ���� �B�`� �M8*
A<�* ��.Q 2�3 ���;��8 =�? G� Z:� =':��* Af���� A� �`��� ���d8 ��Q�E�8 # ���
� �PK$.  

3.1.11  �� �89/�� �9:��������;<  

 J� Af�� ��? ��E�B�� ��d���r�Q�'7 ������ ����� �����D©�E�� 2�3 ���0
� ������ ��3�Q* ��d���
  . # GE�*
 ��P� n�� b��>�� �.BQ|� G3 �BE��* �E�B�� # �`�6�� ��f�K}�<�� ���5� G3 R6��� b��0�� �!" {${:� Z,TQ Vd���

�E�B�� 2�3 .? r���'3 ig�K$*i�$ �N ������ ����� ���� w�0$ S:  
•   �E�B�� 2�3 �`�5� D�1��$��:�� %& �`�5� i" ��* O�$��:�� �`�5� i" �� .  
•  �`�5�* O�`�5� # ��%�g��� �$�" �$�6�� �E�B�� b���8 ��*�? 4�':�<�/ !1�K
�"�$��:�� %& " �;��8 S�'7*

��-�<��* ���<|� �$�6�� ��t_�� ��*�|��� �.  
•  ���:T�� ���;|� �;? # ����8 ���; «�K" S�E� S? =�d ���-�<�� ����d ������ . ���-�<�� ���K0� �$�.�*

�'P�K
� ���$����� �f��Q �8 r���K�<� �©�*�?* �©���'3*.  

                                                      

2  ,��- /01 ���$ 23� #$ �% &��4��� �$5. 

3  6�7 ��6�8� /�01% �(6 �9: ;��� �<=>��� ?��@0A �B7�CD E�F� G��B��� H(� &�I*% ()�* J�K�$ L 0M8N� O*��$� G*���� �6�P@ ��4
Q*��� �C!R S46 . ��*���� 0TU� �?�$�4�F� #$ (*VF� S46 2�WB4��I. 
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•   D�1 ���1 s�<? 2�3 ��<�<|� ��Q�E
���<�� Ob��3 J.BK�� %& J�':�,
� �;? bl-1 ?�� �M8  ��,Q 4�':100 
���<|� z�B�`� J5 Z�{3 ��*�>�� G� S�E$ �N� OZ� �,��
� ��.K�� j�3 G� �f�
� # . Z�{3 AK� S? GE�*

 b��>�� ����)�� ��B�Q� �E�B�� G3)�$Mh
� ����)��( 2�3 4�5� C�.�� �d !�TK��� ���; v:� S? D&� O
 ¦�0� ®*�� R$�F 2�3 *? =':�,
� �01��������.  

4.1.11   =>?��?>������  

��� S�E$ �� b��3  J�K0��� D3���* b�3�,
� ¦�0�* [_':�� ����,T�<� 2�3 ����q� D3� ���� ������ ����� ����
J�f��K�� J�':�,
� =`�B� �U�:
 J�t_�� . ������ ����� ���� 20��$ OVQ��Q\� )3 �$Mh
� ����)�� �3�� A�*

�0�SlB�� �!" # =f�,N* +,-��� ������* ����)�� �!y �*�3 ���� ~�:�� �$� . b��T�* �'�� �����:
� �!"*
 A�� G� H�	��� ��Q�E�8 S�'>� ��t_�� ��*�c� ��}$�F ¦�0�* O�$Mh
� ����)�� ���; b��.� D��0�� J�K:
� J:f����

$�U� +,-��� ������* �$Mh
� ����)������:T� ��Td* *? ��K3 �BEo$ n�� b� . ���� =�$ S? ���� �!" # ig�K$*
 ���:���� =�? G� �$Mh
� ����)�� G� ��K�3* ���� ��M �$��0��� ����8 w�0$* ��K�|� ������ i:f��� ������ ������ 

 p>�� �M8 Or����*b�f�< 4�Td8 ���; «�K" S? .�$��0��� �!" i0��� �*��E�8 �$�� �'f�0� J:f���� DP:� ¬T�´*/ ��K�:��
���:����* �����F =�? G� . 4*�U� r_}� �PQ�1.I.  

5.1.11  )�@A� ��*����� �9B���  

 ���� w�0$ S? ig�K$ O������ ����� !�TK� G� [{-` ������ISMS-T¤ b���9� �0�:�
�  OblBK
� # �����:� G�? ���
 ���;* ��'-��� j�:��� ���; ��� ��`���* ��3�K�� ��<��'
� =>1? �:���� 2�3 ���
� �����
 r�>$? r�Q�'7*

4_g�<��/ Zf_�t G� D�:���* �:��
� ��<��'
� =>1? D<�0�� ���� ��M ��3�K�� *? ��:'�£� =1�(� # �`��B
�� O��'-��

�G$��� .  

����� � ?�$�4�F� #$ (*VF� ��*���� 0TU� I.  

2.11  CD��� E�> �5��;<� ���?F �&�!��� $�A�� ��G��� ��9����  

 ����� DP:� �1�$ G� [{-` D©�Q��� {`���* D©�E�� )3 C$��� �E�� 2�3 �1�>�<� ����� ������ �����
�k���0$ n�� 4�'3|� ����� .��� �!" =�*J�f��K�� J�':�,
� �8 ���/* JE���,
�/ Ob%g�� 4�'3|� A$��B� *?

J�f��K�� J�':�,
� �8 r���� ��:��* ���t�� C$��� 2�3 S�T�>�,
� S�`��B
� ��:$ ���K3 . S�`��B
� lBQ? 4�; #*
 # ��7 ���^ �1�>�<� ���; # *? OG�� %& r���¤ C$��� �E�� 2�3 S�T�>�,
� L�M ��h$ OC$��� �E�� 2�3 D�:d���

D�K�?* J�f��K�� J�':�,
� ��_< 2�3 ����< r����� .��´ S? ��*�>�� G� S91 OL�M 2�3 ¼[�K�*  ������ ����� ����
 Z� ��0�$ G�|�* ��_,�� SlB� �:��
� ��<��'
� =>1| §�? r����:� ®*�� G� [{-` C$��� 2�3 S�T�>�,
� S�`��B
�

�w)
̧� ��T��.  

i�$ �� ��T��� ®*�� ='B� S? ig�K$*:  
 ? (   b�T� �? «��<* O��Q����� A� ��<��°* OC$��� Ad��
 ������* G�|� ��<��° �� O�67�* ����.�8

)pT��� 2�3 b�3�,
� ����( =':�,'�� i	B�� ��<�5� 2�3 ��0�.$* C$��� Ad�� ��3t�$ S? GE� n�� O
*? if��K��C$��� pT�� �e�� .  

�(  ����.�\� ��T� n�� ������ ®*�� Z>1� *? Z�01��� =�,$ �!�� O=':�,
� 4��d . p',$ S? L�M Sl� G�*
s�<|� �!" 2�3 ����� ®*�� 4��d Dk�E�9� S�` �M8 �'�1 V���* {��'���� J�':�,'��.  

¯(   ��d��,�� %�g� =':�,
� 2�3 =�,� n�� O=':�,
� ����7 Vd* �? # «�M *? =EB�� �!y Z���d [�k8 *? ��.�(�
a*|� ��T��� w���8 �:� =�0�,
� #.  
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 D������* OD���_< HI �'�1 J�f��K�� J�':�,
� w��? Z��<��°* C$��� Ad�� «��<  �7* S�'>� �$�*�7 ®*�B��*
D�K�?* .>� J�Q�Q�0�� J�K�
� �;? b�3�,N ®*�B�� A7* ig�K$*�$�³ S�'  ���� G� r�>$? �����N ������ �����

 �BQ [��� G� Dy ~6�� �K�:� ���7? *? �f�,�� C�,� S��f��K�� S�'�:�,
� Z��8 �����$ S? ='�6o$ n�� ��Q�Q�0�� D����
Ad�
� 2�3 �67�* %& ��<��°* ��<��< @���� *? C$��� Ad�� 2�3 b��7 ��$��^.  

� w�E;|� 2�3 b*_3* C��.$ S? ig�K$ OC$��� Ad�� 2�3 ��_,�� w�E;?* ��	B�� ������* ��Q����� �$�'� �0�:�

 ���� ���,� 2�3 ��<��'
� =>1| ��K�? %���� �3�'� !�TK�� Z�E�� 2�3 �1�>�,
̧� C$��� Ad��� ������ �����

b����� ��}� G� GE'��� =�d ~��.��� .�< 2�3 OL�M ='B$ S? ig�K$*i�$ �� O�5� � 4�}
� =�:  
 ? (   Ad��
 G�±� �$�.��� ��<��° SlB� ������8 �E��i�$ �� ='B� O�E�B�� ��6T� %TB�* C$���:  

(i   b�;�* �6T� G� r�Q�E� r��>�0�* r�67�* r�{��� w�0� ������ G3 b%d ����.�8 j�3) �g��
J$��:�� u�	�|� (��� n�� ��<�<|� ��<��'
� G3 ��|� OVQ��Q\� 2�3 ������� ~�:�$ �'�1 �`�B�� ��:

VQ��Q\� 2�3 D©����:� D<�0� SlB� r��3* �}`? ������ �8 =����� G� J�':�,
� GE'o$ �!�� . S? ig�K$*
 ����` ��Q�Q�d ��´�� �8 �_�* �1�� S?* ��'�PK��� ����.�
� A�'U �0��.� b%0�� ����.�\� S�E�

�����:�* S? O=���T��� G� �${
� 2�3 4�5� # S��&�$ G$!�� [_':�� º,�$ iE� O��� ��M ���? 
=���T��� G� 4��? �g�� b[��0� �_���� 2�3 ����,� �*�0K$ . =´ S? GE� O�;�* ��.�8 ����9�*

 ������ ��:d��* %$�:N ���6� O�`�B�� Hf�� A�� G3 r�d�,�� �}`? b)� 2�3 [_':�� ��,TQ
b%}` Ad��� �8 b��'
�.  

(ii   ��'��� �K�±� ��*�K
�*(Cookies).  
(iii   G0; =��d G� �:f�B�� ��'-��� r�:K� S��l� Z��*�K�* =���� G� G�±� ~06���*SQL . 4�':�<� r��PQ*

���� G� ~06��� Cm Ob��>�� ���TB�� A$t��� O�$�{�� =EB� �©��$t ��] n�� VQ��Q\� Ad��� ¯���* =
i��K$��� ���(�* ��BK�� ���(� �.<���.  

(iv   ��0��.� +,] ��'-� j�:��� =}� �:f�B�� ��'-��� r�:K� C$��� ��6T� u�K� G�±� ���3\�*
 %g�� Ad��� 2�3 C$���(Cross-site Scripting).  

(v  b�TB�� G�? ������* j��:�<�*.  

�E�� �1�>�<� ��<�<|� ��K��� G� [{-`*
 C$* ������ ����� ��� ��Q�? b������ ��K�|� %������ M��� r�>$? ig�K$ O
 ���>
� ����)�� =}� O�T�>
� b��>�� ��$��(� �.� ��>$�:�* ����8 H��
� %& M�TK�� G� C$��� ����¤ �$�'5

i�$ �'` L�M* O+,-��� ������*:  
�(  � �'PQ? L�M # �N OC$��� w�¤ =�EB�G�|� ���EB�� s�<|� �� =���� r�01* ��<�<|� =�gB�� . S? ig�K$*

 �8 M�TK�� ����7 t{:$* OZ����8 2�3 �'f�0�� ��U� [�t8 C$��� w�¤ =':�,
 r��<�K� r�T$�:� r�>$? L�M ='B$
�PK�� G�? ���;l� ~�:�$ �'�1 r����* O~�d���� ���Kd =$��* O��T�
�* �'PQ|� ���?* ���)�� 4�.3|�* w

��'-�� b�d v$�0� =�? G� w�	
� # §�? w�PQ C�`��� r�>$? 2��$* �w�PK�� ���|�.  
¯(   R$�6�� =�-:���* C$��� w�¤ =�gB�� �'PQ? [�BQ8 S�'7* O��K�|� ��}$�6��� �BQ* ������ w�PQ ~��.�

b�$�� ��K�? ��}$�F �1��� ���K3 ��0��.���.  
 �(  � [��|� b��� ��d���~�d���� ���Kd j��:�<� # w�P�Q�� 4_� G� C$��� w�	
 ��|.  
"(   w�	
� 2�3 [��< �; 2�3 +,-��� ����� �61�E� ������* ��<*%T�� �61�E� ������ =�gB�.  
 *(  �}$�; �$��:� 4�':�<�� ��'6
̧�* �1�>�,
̧� ��$��(� A�'U w�P�Q�� ~�d� p,� [���8 . ��� �? Sl� D��,���* �d

 ���0�� C�,� �$��:��� �!" ZK3 �BE� � S8 »; O�$Mh
� ����)�� *? +,-��� ������ ��T�� G� r�>$? S�E$
���0K
� �����:
�� �0�:�
�.  
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 t(   ��7�:� w�3 G� �`l���* ig�K$ �'` ��K�? �Q��� S�'>� C$��� Ad��
 ��|� {��5� ������ DP�K� ������ [���8
�� �!" ½E��
��`���Q.  

 �PK$ S? ig�K$ OC$��� Ad�� G�l� ��K� �0�:�
� r����* O��K�|� %������ �!" M�TQ9�  �',��* ������ ����� ���� #
������ ��T�� ®*�� # w�E;|� �!" ¯���8.  

3.11  =�6�1� H�I��6�� H��!���� ��G; J%/� ��+�K*,  

1.3.11  L
�&M"� N�!���� +�K*,  

�0� J:�$��� 2�3 r�K�� Zf�0� ��T�` SlB� =':�,
� �8 ������8 ¦ . ������ ����� ���� S�E�9�* A>$ S?
�©�$��6N D"�*{� S? GE� n�� �;��
� �$����\� Ad��
� �8 J�':�,
� =�´ *? Ob����� ������\� . ��0}� ��*�>�� G�*

# D����<9� ���TE�� =�,��� J�f��K�� J�':�,
��K�� �0$�.� VQ��Q\� pT�  . *? ������\� A7* �_³ ='B� S? GE�*
i�$ �� ��:7�� �0�:�
� �.BQ|�:  

 ? (   ��*� =EB� ��K�? �$����8 =f�<� ����8)r_}� r�$��� ( b��^ ��K�? ���K0� SlB� b��B
� [��<\) [�0�Q� ��T�` G3
4�}
� =��< 2�3 �5�� �< �'�`(��}$�F ¦�0�* � ���BK�� SlB� ����.�8 ����8* ���K�|� ��"�]�� G3 

 �����:
�* O�$����\� ��3�M\� ���BK��* OC�.�� �K3 ���0
� �$��T�� ������8 G� �"%&* O��K�|� �$����\�
���|� ���6'�� G$��� G$���� G� *? ������ ����� ���� C$* ����� G� ����3 =6o$ n�� ��K�|�  

�(  ���8* ��K�|� CQ��U�� ��0}��� SlB� C�.�� �K3 ���0
� �$��T�� ������8 G3 b����� ��3�M8 ���BQ �/ *?
 S��':�,
� ��:��$ n�� ��K�|� ��<��'
� J,F �8 ������� ��K�|� A�7��
� G� �Tf�� ='B� n�� �$����\� ���BK��

�D��3* ���,� A1�* S��f��K��  
¯(  �� �:� ��'3 ¯���8 =<�o� n�� �$����\� ������ ����� ���� ���<� G� �3��.
� �	,K�� # ��K�|� CQ��U

���,�f��� ��K�|� ��$��(� *? ���;|� t���\ Z�'3 S��K3 �8 *? if��K�� =':�,
� ���d8 S�E� �8  
 �(  ��� ��*� s�<? 2�3 *? ��K< s�<? 2�3 @��B�� # j*�3 *? ��<��� ��0�; D�PK� ��'�PK� GE�* O

����E5�* OJ:f����* O��3�T�� ��3�K�� z���|� �f�< A� «�������.  

2.3.11  OI��6�� N�!����� ���P� ��6&��� ��6�A� ���?���  

 ���� w�0$ S? ig�K$ ���>
� ����)�� G� Z�$�'5 r��K�? if��K�� =':�,
� ����8* ��0}� G� [{-` O������ �����
�����* �$�³ �8 ������� ��K0��� ��K�|� %������ G� C<�K� �" �� �8 [�-��� SlB� =':�,
� �8 b��B
� [��<9� O+,-��� �

�1*�:
� ��'-��* 4_g�<�� ���; G� Z��PQ .i�$ �� ��Q��� �$�'5� %���� ='B� S? ig�K$*:  
 ? (  � ��;? ���1 C`�o� n�� =�gB��� �'PQ? ��;? 4�':�<����K�|� ���)�� ��6�6  
�(  +,-��� ������* ��<*%T�� �61�E� ��*�? 4�':�<� . ������ ����� ���� «��B$ S? OGE�? S8 Oig�K$*

�d���
� ��K�|� ��*�|� i:f�� A�4  �;��8 º,��� ���
� ���� # «������ �3�'� G� [{-` D©�-�K� j�:�
�� �03 A�d�� �K3 ��K�|� %���������$�] *? «����  

¯(  ��f�-T�� !1��K�� �� =$�� . O��6T�
�* C$��� pT�
 �:f�B�� ��*�|� ����? # S±� ���� ��Q�E�\� �!"*
 =g�,� S? GE� ���>� ������ *? +,] ������ 2�3 �$*�5� !1��K�� j�3 G� b��>�� C$��� Ad��� AK i"*

�� *? pT�
� *? w�PK�� �:7 G����K�� =':�,
� @��� ��3�'���� �<�K�� �8 l-  ����`��* ����)�� �!" =${
Z��PQ 2�3 .�* O��3����� �������* O��f�-T�� !1��K�� ���
 �;��0
� ��*�|�� �'f�d A�'] ig�K$*  A�-B� G� ��

                                                      

4  � �J��P6% L ?+�W�+� ?�$(� ���F �C*0R �K�-�F� ��8$�� ��X�!�� ?�YZ� [�C� [% #C:/ �"N� ?�$(� ]("�� ?�>�8$ 07�� ?�Y) �%
 ?����� ^�_���� ���% S46��8$�� J��!4��$� ?+�W�+� ?�$(� ���$.  
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���� ��f�-T�� !1��K��  �',�� ��T�` G3* ���$�� G3 ������8 ¦�0� A� ���':�<� p',$ n�� C$��� Ad��� G� b�1
����P��� =':�,
� ��  

 �(  i	B�� �$�'5� ���� =$�� . �'PQ? �8 !TK� n�� �E�B�� ����� # DE6��� ���? �'�� b��? ���U� �!"
+E:��� +E:��* OJ�':�,
� .�}$�5� =�gB��� �'PQ? G� ��3 # �$�'5� S���� ¯���* . S���� VQ�` S8*

¤ �$�'5� ���5 �E�B�� G�? j�:� �8 ��h$ �° O���? ��0��.� �? *? S��':�,
� ���.:$ �01 OC�g���� ���
����.� %& .* O�$�'5� ���� �f��* 4�':�<� 2�3 =':�,
� ������ ����� *���� A-B$ S? ig�K$*/ *?

� Z'��0$ i	� �$�³ ���� %1��� �}��� z���? ����0� ���? ��-�K� ��;��0$ D�:$ S?* O����� ZQ? 2�3 S*���

�if��K�� =':�,
� w�PQ ���,� 2�3 i<�<|� �E�B�� G�? =$�� # �*�3�,$* =':�,
� S*���
�  

"(   �������*|� ��}$�6��� =$�� . DP:� A� =��:��� 2�3 b���d �_3? b��`!
� ��K0��� ��K�|� %������ VQ�` S8*
� ���,� 2�3 b��>�� ����)�� �'PQ? # b����
� �:>�� G���� 4_g�<� �7 �$�g�� ���:1 V,�� �k91 O=�gB��

��0��.��� ��-�K�* =�gB��� . O=�gB��� w�PQ # �;��
� R$�6��� �f��* =$�� ig�K$ O4_g�<�� �!� r�:K�*
 =':�,'�� �d���
� ��0��.��� # r�>$? �;��
�*) �}��� z���? ��'��0� n�� ��-�K
�` �61�E
 �d���� �k? 2�3

��<*%T�� �61�E�* +,-��� ������ (�������*? ��}$�F [���8 �8 �K�,$ r_$�� . =TE$ S? L�M Sl� G�*
 ��K�{�� b�-T�� L�!� �,�� O��1�� �'�` O��K�|� ���)�� ��6�6� G� �-�<� �� ��¥� w�PK�� R$�F !f�K3

Z3�d* ��0
� 4_g�<_�.  

$!��� # ��$* =�I�_3? �K��
� �������� !�TK� D3�� ���':�<� GE� ��� 2�3 �;��� �����* A���N �'f�d .  
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)*���+ ,I  

�
-	./ �����  
) r�[{� =�$!��� �!" =EB$ �r��<�<?������� �!" G� (  

1.I  /01��� �����, 	78�9#� :#+�, 	�-���� ;'��'<� =-$ %�>���� ������  

Ad��� G� ��3 ���$ G�|�* ��_,�� G3 �����:
� G� �${
� 2�3 4�5� # �y �Q�:�<��* ����8 @����� GE� n�� C$��� 
i�$ �� ='B�* OVQ��Q\� 2�3:  

•   ������ ������ �	5�8� Q��R)ASC( ZQ��K3* )/org.antispywarecoalition.www://http( �  �3�'� �<�E�
��8 =���� �������KE� 4�; b�f���� ��Bd�K
� # �:��
� ��<��'
� =>1?* �$��:��� SlB� [��±� # ~1��� 

%& S�E� S? GE� n�� �������KE��� G� �"%&* +,-��� ����������.�  . �!" 2:,$* ���6���(ASC) 
\ ��`�� G� S�E
��������KE� �61�E� ������ ¯��Q* O�����`? ®�<*?* O+,-��� 
� ��3�'� OJE���,

 G� �"%&* +,-��� ������ �������KE� # DE6��� ��EB� G3 ������� G� �3�K�� �Tf�� A� �8
 %& S�E� S? GE� n�� �������KE�������.�.  

•   U��4���9K *VW CD��� �8)Be Web Aware( ZQ��K3* )ca.bewebaware.www://http(  �  J�g�� ��* ���Q��
 ���'U� D��:�� OVQ��Q\� 2�3 ��_,�� SlB�S�'7 ZK� j�g�� =':��* OVQ��Q\� G� J$�KE�� ���B�� b��T�<� 

* D���_< J�l� 2�3 Z,TQ Vd��� #VQ��Q\� 2�3 D��.BQ? ���*h,� D���'F.  
•   ����X��� J��%� Y4��4Z� [��!�;� \B�� ZQ��K3*)org.csriu://http( �  ¾�:� ��3�� ����� w�0� �'PK�

���*h,�* S��l� VQ��Q\� 4�':�<�� �0�:�
� =f�,
�.  
•   ����?�� N
��� �89K)nationalChildnet Inter( �k��K3* )org.int-childnet.www://http(  � �'PK� i"  %&

 p���� �1��" r�K��* r�:f�� r�Q�E� VQ��Q\� =:� 2�3 b�3�,
� =�? G� ��:�� 4�; ���? ���� A� �`��B��� =':�
4�T�c�.  

•   �89KECPAT �k��K3* )net.ecpat.www://http(  � [�>0�� =�? G� r�:� J���:�� ���1|�* ��'PK
� G� �E�� 
�$��] j��&| 4�T�c� i,KU� 4_g�<�� =3.  

•   ��?@GetNetWise �k��K3* )org.getnetwise.www://http(  ���3 ����  ��`�B� º:o$ ���F ����0$ �
 �:� 2�3 =':�,
� S�E$ S? �$�� O���:�� �6�
�� ��K:
� ��'PK
�* VQ��Q\� �3�K�"b�;�* b�0Q " G� �01

�� Z��<? 4�':�<�* VQ��Qq� Z��':�<� SlB� b%K�,� �����d M��� �����´ n�� ����
�.  
•   Y4��4Z� ��G�� O��!�� O;�;A� Q��	���)GIAIS( ZQ��K3* )mspx.default/msra/security/com.microsoft.www://http( 

� b���9� w�P�Q�� w�0$* OC$��� �E�� 2�3 ��_,��* G�c� r�{${:� D¹PoQ O������ ����� G� S�E� ���F 
* ��.Q 2�3 ���$�������T�T�* �'f�0�� �.	�� j�:��� Z�*? �$�F* OA<�.  

•   ����*INHOPE �k��K3* )org.inhope.www://http(  � �8 ������� VQ��Qq� b����
� ®�.�� D3�� ���*� �.��� 
:< VQ��Q\� 2�3 ��Q�Q�0�� %& ��$��(� G3 ���0
� �$��0��� ���-�<�� 2�3 S��|� G� )`? ��d ~�0F �8 r��

VQ��Q\�.  
•   Y4��4Z� E�> ��G��� �>���)ISG(  �k��K3*)nz.org.netsafe.www( � �0
� =}� C$��� �E�� 2�3 Ad�� 

 ��K�$t��Q # VQ��Q\� 2�3 ��_,�� �3�'£ ����
�(ISG)�" �3�'£*  i��5� ���E(Hector the Protector).  
•   H�]����� $D+�&
�� [�
'A�� ^!�� _�?�� \B��� ZQ��K3*)org.icmec.www://http(  � ¯*�� ��
�3 ���`* 

,K���* ��<��,�� A7** 4�£� �!" # ®�BK�� 4_� G� D�"�1�* 4�T�|� ��_< ~�06�����,KU� ��:�
� ~�.  

http://www.antispywarecoalition.org/)-
http://www.antispywarecoalition.org/
http://www.bewebaware.ca/
http://csriu.org/
http://www.childnet-int.org/
http://www.ecpat.net/
http://www.getnetwise.org/
http://www.microsoft.com/security/msra/default.mspx
http://inhope.org/
http://www.netsafe.org.nz/
http://www.icmec.org/
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•   �'�/�� ����?�� ��36��)[����4Z� ( �k��K3*)int.interpol.www://http( � S*�:� ���B�� ���*��� �'PK
� =�,� 
� �3�,�* D3��* O�*�5� )3 ���B�� 4����f�*���* O��.�,��* O��'PK
� A�'�N A�.>� n��  ���U� AK� �

���61�E�* ���*���.  
•   `:��iSafe  ZQ��K3*)org.isafe.www://http( � 2�3 ��_,�� CQ��� ��0}��� 4�� # �f�� i
�3 Ad�� 

* �VQ��Q\�K� D>$���* OJ<��
�* O���.�� JE'�� r����K$� A'�£� ��3��� S��0� ��<��� �"�M�TQ9� JT�E
�* OG$��� 
 OJg����� G� J�K:
�* OS�Q�0��r�Q��? �}`? r�Q�E� VQ��Q\� =:� G�.  

•   [\a6�� 0 Y5�;��8D�� $�1 `:��)Microsoft Security At Home ( ZQ��K3*
)protect/com.microsoft.www://http( ��� Ad��  �$�³ 2�3 ���'U� b�3�,
 ��t_�� ����
�* �����:'

Z��<?* Z,TQ* OZ��<��;.  
•   ���
���� ����b� O��&�� ��c�)NCCM(  ZQ��K3*)eg.org.nccm.www://http( � �<�E� �$�� �'PK� 

� 4�'38 2�3 Df�d �k @����� ����|�* ���T.�� D3����05.  
•   ��?@Net Family News �k��K3* )org.netfamilynews://http(  � ���3 ����  p���� �1��" %& r_T^ =}

 r�:d��*"4�T�|�� ����� ������KE��� ����| " G� �}`? # J��
�* G$������50r���� .  
•   ��36�NetAlert Limited �k��K3* )au.gov.netalert.www://http( � ��:'�� �'PK�  p���� �1��" %& �©lBQ?

VQ��Q\� ��$��^ �8 M�TK�� =�< b���8 SlB� ZT�0}�* A'�£� �8 ��0�,
� b��B
� [��<\ ������<|� ���E5�.  
•   `:��NetSmartzKids ��K3* ZQ)org.netsmartzkids.www://http(  � NetSmartz i�3�T� ���� G3 b���3 

 J�g�,
�* G$��0T
� 4�T�|�� �:
� ����� {`�'�� A��� VQ��Q\� 2�3 ��_,��� �:� iT�0}�*(NCMEC) �$�Q?* 
 �E$��? # ����T��* S���T��(BGCA)c�  J� D"��'3?  *���� G$!�� 4�T�5 �8 17 O[���*|�* OG$������* O�K< 

 2�3 JK�� [�0��� ��T�` D�'��:�� 4�T�c� ��<�K�* ��:�|� ���_� �.BQ? =':�,$ OS�Q�0�� M�TQ9� JT�E
�* OJ��
�*
VQ��Q\�.  

•   �89KSafe Kids Worldwide  �k��K3*)org.safekids.www://http(  � A�.>� ��'PK
� G� ��
�3 �E�� 
 J� D"��'3?  *���� G$!�� 4�T�|� b�1* ����; AK
 b�f�� �E�� i"* O�����q� 4�T�|� j�:� AK� �'�N14 

L�M S*� ��* r���3.  
•   `:��com.SafeKids  ZQ��K3*)com.safekids.www://ttph(  � =:� 2�3 �<|� b�3�,
 ��t_�� ����'�� Ad�� 

G$�'}�* OJK��* OJ:�° J��� ������KE���* VQ��Q\�.  
•   `:��org.StaySafe  ZQ��K3*)org.staysafe.www://http( � Ad��  i'��:���,
� b�3�,� ZK� j�g�� 2�3 JE�

 ���TE�� =�,�� G3 r_>1 OVQ��Qq� ����m\� CQ��U� G� =` D�1�;*�.
� =f�,
� G� �Tf�� b���9� VQ��Q\� 2�3 
G�|�* ��_,��� �0�:�
�*.  

•   ���
��� )?	��� =�A� ��36�)Q���4���� ( �k��K3*)org.unicef.www://http(  � �$�³ ���K� ��
�3 �'PK� 
 S������ # G$������* 4�T�c� =�|� ��$�.�� ��f��\�* ��Q�,Q\� b�3�,
� ¦�0�� ��,TQ s�E�* O4�T�|� ��0;

����K��.  
•   `:��WebSafe Crackerz  ZQ��K3*)com.websafecrackerz.www://http( � t�g�|�* ��:�c� Ad��  ���3�T���


 D'� L�M # �N OVQ��Q\� 2�3 ���5� ���¤ A� =��:��� ���-�����<�� D"�$*{�* J0"��
� b�3�, �$�d���
 G�+������* O����6�d�� =f�<���4���;�� ����'3* .  

http://www.interpol.int/
http://www.isafe.org/
http://www.microsoft.com/protect
http://www.nccm.org.eg/
http://netfamilynews.org/
http://www.netalert.net.au/
http://www.netsmartzkids.org/
http://www.safekids.org/
http://www.safekids.com/
http://www.staysafe.org/
http://www.unicef.org/
http://www.websafecrackerz.com/
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2.I   	�?��� ��2�� ��6@ 	��A�B 	CD�E )$���,	�?#+� F�)!+�  

# ��$ 4*�U� 1.I �'f�d ��Q�?  ��K�:��:�
� ���;|� ��:�� ��K:
� 4���� ����VQ��Q\� 2�3 G�|�* ��_,��� �0:  

 [�?d�1.I :��6�A� f�?WA� ?�!��� ��6!�� [��"<� ���g �&�!��� �����!��� ��h#�i ��I�:  

�	
���  �	��� ���  

 �`0RCisco Systems Inc. com.cisco@safetyandsecurity:mailto  

security/com.cisco.www://http  

 �K07% �_a b�('c� �A�>��+� �K07��� d���e�A �"4��F�
 ��8$��(FIRST)  

/teams/organization/about/org.first.www://http  

f7���0C*�$ �`0R  com.microsoft.submit@avsubmit:mailto  

com.microsoft@secure:mailto 

 �`0RTelecom-ISAC Japan html.index/contact/jp.isac-telecom.www://https 

  
  

  

  

  

  

  

  

  

  

  

0����� 1!2  

[b-ITU-T X.1051]   �������ITU-T X.1051O (2004) �������	 
�� �	�� ���� �������	 �������  (ISMS-T).  

[b-ISO/IEC 27001]   ���:
�ISO/IEC 27001:2005O �����:
� ������KE�  � 
��	 ������ �   
�� �	�� �����
�������	 –�������	  . 03214=csnumber?detail-catalogue/iso/org.iso.www://http   

  

mailto:safetyandsecurity@cisco.com
http://www.cisco.com/security
http://www.first.org/about/organization/teams/
mailto:avsubmit@submit.microsoft.com
mailto:secure@microsoft.com
https://www.telecom-isac.jp/contact/index.html
http://www.iso.org/iso/catalogue-detail?csnumber=42102
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