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���� �����	
 ������ ��� ����� ������ ������� �������� ����� ���!�"#  $����%� $���&�'�� �&(���(security profiles) 
H.235.1( H.235.3 .)��* ���+, ����%� ���&�'� ��� ����(-�/0( � 1� � 234/��&�'�����%� $�$ $������ 5   

ITU-T H.235.1( ITU-T H.235.3.� �46  ��� ������ ��� 7��8�� ��8�� 19�� 2��8�4.8 ������ :� H.235.0 
 ������ ���!�"��; <���8�� 7)�=>���?���.  

 ��@�8�� �A�A�A� ������� B�C�� 5H.235 DEA�� 5 ���&�'� ��� �=)( FH.235/I.�� G(����(  �H����IV( V( VI 5 
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	���������   

1����"� F<���8�� 7)�=
 F�8U F��A��/� F����� ���&�	 :�� FVW�"��� =�P� :�� F �������� :�� F������ ������� ��������
X)���*#� �������.  
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�����  

�#�C�#� 1���� 5 7�E��� Y�Z� �CC!�� ���6( �#�C�H� [(��� =�\#� .�O]( �#�C�#� M���� N(ITU-T) �^�� �� 
�#�C�H� [(��� =�\#� 5 �4W�= . )��
( F�8��P���( 2�I����� ��AP��� 2W����( ������� 2W���� �"�)= :@ G(_�� ��(

`��P�� ��PC�� SA@ �#�C�#� M���� a�I� �b9�� �������.  

 �#�C�#� M����� ����P�� ��P4'� =�\((WTSA)J��  1�' �-")�� 1� Tc J�� d�e���� ����" d�)� 26 7�� d4�U 
�b9�� ����� )�Cf� 1�( �#�C�#� M���� N�O�� �P����� ��"�)���.  

 Y]) )����� 5 <e��� ���	g� >��K( ������� ��� SA@ ��K���� Y��(1�#�C�#� M����� ����P�� ��P4'� :@ )=�C�� .  

���/� �#�h iP� 5( j�"� SA@ ��kH�� ���P�� �P� F�#�C�#� M���� N�O] l�C�*� :4e d�� J�� ����AP�� ��	�
 `"����� ��m��A� ���(��� �4n��� d� 1(�P���(ISO) ���(��� ������-/�� ��oA��( (IEC).  
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������ ��� . ������ ��� ��8�� :@ 1��(_��� S�� F��m%� `� 1�/� # �] ����AP�� ��� 1� |
 >��n&( F��� d�(
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 �������ITU-T H.235.4  

 �	
� ���H.323 :�������� ������� ��������� ������ ������� �������� �	�  

1 �����	 ����  

���� �����	
 ������ ��� ����� ������ ������� �������� ����� ���!�"#  $����%� $���&�'�� �&(���(security profiles) 
H.235.1( H.235.3.  

%� ���&�'� ��� ����()��* ���+, ����-�/0( � 1� � 234/$����%� $���&�'� H.235.1( H.235.3. �46 � ������� ��� ��
 7��8�� ��8�� 19�� 2��8�4.8 ������ :� H.235.0 ���!�"��  ������>���?��� <���8�� 7)�=;.  

2 ��	��	  

1.2  �������	 ��	��	  

 :4t���� ������ ������� N�O��#�C�#� M���� >���/m� d	���� :� ���u( 2/�� GH* :� 7)��;��� 5 �-��
 �  ����
 :� �qo�� # >��q	�������� � . ��P�O�� d�� L&�6 �]( 7)�6��� ��)�" ��mHC������� L]( 5 .L&�6 ��( d�� 

z�*%� d	����( �������dt� �P	���� |
 F �P�} ��m� D��O� |
 `P��� SA@ ������ ��� $A4P���� d�� �� 
��&=� 7=)���� d	����( �����A� .f�(O] ����� �4W�] ��n�&�� ��� N� �#�C�#� M������)������mHC�� . |
 7)��;�( 

������ �8 ���� �m 5 ������� SA@ `8t� # ������ ��� 5 ����(.  

�  ������ITU-T H.225.0) 2003( F �������	 
���� �	���	 ����� ��������� ������	 
����� 
�!"#
$��	 %��� &'( 
�����	 ������	 )��*�� ���+��	.  

�  ������ITU-T H.235) 2003( F	 ,-/� 0�� 
'1'1�	 0� ������	 )��*�� 2���34H )  2���34	H.323�6,7�  
 ����	 0�H.245( 9 T��C���1 )2005( F 9O��1) 2005.( 

�  ������ITU-T H.235.0) 2005( F 0�#	 ��:;H.323 : 0�� ��:; 
'1'1�	 0� ������	 )��*�� 
�!"=�H  
)
�!"#	 H.323 ����	 0� �6,7� H.245(. 

�  ������ITU-T H.235.1) 2005( F 0�#	 ��:;H.323 :>���#	 0�#	 
-?	��. 

�  ������ITU-T H.235.3) 2005( F 0�#	 ��:;H.323 :
-?	��0�#	 �@AB	 
. 

�  ������ITU-T H.235.6) 2005( F 0�#	 ��:;H.323 :
-?	�� 	 C@��-� )�	�; D� E�+�	 ,-A��H.245/H.235 

@'?#	. 

�  ������ITU-T H.323) 2003(F $��	 F�'�G� ������	 )��*�� ���+��	 
�!"�. 

�  ������ITU-T X.800) 1991( F
���-4	 
�!"=� H@I�	 J@?��'� 0�#	 
����*� ���@I3�� CCITT . 

�  )��P��ISO/IEC 7498-2:1989 F ��"�@I�	 
K�*� 
�!"�– 
�!"=� H@� J@?��  
���-4	– >*L�4	 MN����	 
>���#	� �OK	 2 :0�#	 
����*�. 
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�  )��P��ISO/IEC 10118-3:2004 F ����'*4	 �@L����P�– 0�#	 ��@��� –Q�����	 2��R� � �OK	 3 :2��R� 

�S�P4	 Q�����	.  

2.2  �����!	 ��	��	  

�  ������ITU-T H.235.2) 2005( F 0�#	 ��:;H.323 :�#	 
-?	��D@T	����� 0. 

� )��P��(2005) IETF RFC 4120  F 
��UV��@��	 %�,�,� 
PIW )V5(.  

3 "������	# 
�$����	  

 7��8�� 5 7=)���� ��)�P��� D3�O� F������ ��� a��u%3 ������� :� ITU-T H.323( ITU-T H.225.0   
(ITU-T H.235.0 )��P��( ISO/IEC 7498-2|X.800.  

4 �����	# %&���	
	  

������� ���C�!�� ������ ��� ��!���:  

CT ��H@ ClearToken  

DH  `8�=�4A��� 1)Diffie-Hellman(  

DRC   ����� ����� ���&)directed-routed call(  

EKAG   $� Y"����� �8o��� ���8����O����K�O��  A ������� j)�m( G  

EKBH   ��K�O�� �O���� $� Y"����� �8o��� ���8�B)�m(  ������� jH 

EKGH   ������� j)�m $� Y"����� �8o��� ���8�G ������� j)�m( H  

ENCK; S, IV(M)   �8U ��!A� �P	���� ���I���� :3��EOFB �O��A� M X���� ���8�� �O"��� K ���8�(  X���� <�A4���
S �(�o�� [(%� IV  

EPID  s3�P� ��K�O�� �O���� )endpoint identifier(  

GK  �m ������� j))gatekeeper(  

GKID  s3�P�  ������� j)�m)gatekeeper identifier(  

gx, gy  `8�= ���8� �C&�4A��� ������� j)�� 1G ������� j)�m( H  

 KAB   ��K�O�� �O���� $� Y"����� �8o��� ���8�A ��K�O�� �O����( B  

KAG   Y"���� �")H.235.1( H.235.3 ( ��K�O�� �O���� $�Am(  ������� j)�G  

KBH   Y"���� �")H.235.1( H.235.3 ( ��K�O�� �O���� $�B ������� j)�m( H  

KGH   Y"���� �")H.235.1( H.235.3 ( ������� j)�m $�G ������� j)�m( H  

KSAG   X�" <�A� ���8� Y"���� ��K�O�� �O���� $�A ������� j)�m( G  

KSBH   <�A� ���8� X�"  Y"������O���� $ ��K�O�� B ������� j)�m( H  

KSGH   X�" <�A� ���8� Y"���� ������� j)�m $�G ������� j)�m( H  

PRF  ��W���@ ��� �8�?()pseudo-random function(  
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5 �'��� ��� (�)  

������ ��� 5 ������� B�C�� ��!���:  

�  2PK ���"Tc "N)�t�� �I� (��`��q�
 Y/m |
   

� � �� 2PK"`I���"
 �/�( ����� ���	
 |��X)���*�  

� � �� 2PK"k�c " ���� ��� �+6� X)���*� ���	
 |
�� ���	��. 

 ���� 5 Xq�) d	�, a�I�� ��K3�P� |
 )���) F>H+�"I11 "(X��\ 7��8�� 14  SA@ �4W�]�Y���� ��AP8�� ��4]��� �A����� 
� a�I�� ��K�P ��q����) 7��8�� >�t�� �n&�5���� :�  ��H.235.0.(  

6 ���*�  

 �� >����u ������ ��8�� 5 ��!���H.323 ������� j)�m �O"��� ������ ���� ) 7=�8�"H� >H+� 2tK� :����q�7���8��  .(
� �46 1 ������ ���4�� d"���� ���!�"#�7�3���� ������� j)�m �O"��� �� T���� 5 ���\ ����%� ����&�'� �A�� J�� 
 ����� >����\|
������ ���� :� V4��� ��� F ������ 5 ITU-T H.235.0)  2+�H.235.1( H.235.2( H.235.3.(  

|
 >��n& :/�( 7)(�e � ����� ����� ������ ���� X=_� 1� :/0 F��k����� ������� :� ���q�� =�@ Y@=d ����� j)�m  |

 �W�C*( 2tK� ��=� ��P"��(scalability)2tK�  .� ���4��� ��� q�4��( =�4�@�( 2�o��� ��!��� ������� j)�m 19

 F{�O��� a�@ ��]���( :�(��P�� �&���"�(���� �4���s�} :� ��K�O�� ������ $� 7����� �������� s�} |
 .  

 5 ���*=
 T	���� �����E��� ������ ��� �C�(����%� ���&�'��"�"%�  �(baseline) H.235.1 ��&�'�(����%� ���o�� � 
H.235.3 (hybrid) s�r ��P��"��+6� (� ����� j)�m d� ����� ����� �������� .  

7 ���� +�,-  

 D�O� :� 26����%� ���&�'��"�"%� � H.235.1 ����%� ���&�'�(��o�� � H.235.3 >������ >��" )G(%� G�C�#� �P� ( 1�4t�
1����"�( /A��/� ���  (����"���  F��q8��� ����O� 2W�6 ������� j)�m ���!�"�4�� {���� V�"( ��t .z��( ���!�"� 

 F������ ������� ������ ����a���K� :/0 #$��K�O�� $�O���� $� Y"���� �" =�	(  . ���!�"� `A4P�� �u :� �&� �46
��A@ D8�� Y"���� �">�����  �
 G�C�#� :�� 1�4t� `I������� ��� 5  F� YAP� 1�� ������ �K�6 ��K�O� `� �� >�8A" �O����

 ��K�O�� z�*%� J�������� �-K�-���.  

 2/��� 5 <e��� ��)������ ������ ��� ¡�P�1F ��m  V���� ������� ����A� >������ ��!���( ����� j)�~ ��K�O�� ������
������ .a��8�( F��)������ ��� 1��&;� G�6��(�� �/��  L&�)IP (������� j)�m ��O�� 5 �&��9� �u.  

 d� w�� V����( G�C�� �]H@ ��K�} �O�& 2/� 1� a��8�( ����O� ��K�} �O�& 26 2�o�� ¢ �&�( �r l��� ������� j)�m
�&��9� ���!�"�� ������� j)�m d� ����%� ���&�'��"�"%� � (� ����%� ���&�'���o�� �.  

� 1�/� F[�����( )�C�� ��K�O�� �O���� ����� j)�m �@�O�"�)DRC1 ( �C��� ��K�O�� �O���� ����� j)�m (�)DRC2 ( 1�
 >������ >��" �K��2	� :� j(���6 V� :� £b ���!�"�� ������ G�C�H� ��K�O�� ������ ) �n&� )��P��RFC 4120.(  
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 ����1/H.235.4������ ������ ������� ������ ��  

 :����	;� ������ ��� �C�DRC1( DRC2��^���� �A�!� .  

 ���	;� D�O��DRC1)  7��8�� �n&�9 (^�� 5� �� �6�� ��m ����� 26 j)�m 1�/� d]�� 5 )`A� ( >�4A@ F�A��� 19 26
�� d]�6���� 5 �6���� ����� �"���� �q�A� . 5( R�P� �^���� ��� 2+�G����� :� )�C�� ������� j)�m =�¤ 1� FG �� �"���
%� ������ ���P8�F[�����( F������ �-P��� ������� j)�m )��¥( `���� )�C�� G ������� j)�m �-A��� J�� ���O�� :�%� ��4AP� 

�C��� H.  

( 1����	;� D�O��DRC2)  7��8��10 ((DRC3)  7��8��11 (� �6����� ��^���� 5 ��m F:�=���� $����� 26 j)�m 1�/� 
��� :4e�A�� X)�=
 1��8A�� ����� �"��" ��!��� 1� 1���� 2/� :/0 ��m( .  

( ���	;� D�O��DRC2 J�� �#��� 5  #2��� ��K�O�� �O���� �-�K ����} ������ (�  :� X� ���k)��* �������� j��m  
`8�=�4A���1 .( ��� 5��^���� F:� R�P�G�����  �C��� ������� j)�m =�¤ 1� H �� �"���%� ������ ���P8� F������ �-P���

 �C��� ������� j)�m )��¥( `���� F[�����(H )�C�� ������� j)�m �-A��� J�� ���O�� :�%� ��4AP� G.  

( ���	;� D�O��DRC3 5  # J�� �#���2��� ��K�O�� �O���� �-�K ����}������ `8�= ���k)��* �4A��� F1 j)�m 2��� �4���
������� 5 :� 26 1����'�  �-'�( ����O�� �-��AO��� `8�= ���k)��* �4A���1.  

( ����� 2W�"( �����	;� �K�� F������ 2�o�� ����� 5 19�� a(�8�A� ����&�;� ���	DRC1 (� DRC2 (� DRC3  X���
����O� `I���.   

8 ��)&��	 �#�.  

¡�P� # F����� j)�m 1(= ������ ������ �����)���" ������ ��� � ��9�� ���(�"�)��� :� ��q�� `@���.  

9 /	��!	 DRC1)  �1�2�3�4( 

�� ���	;� D�O���^�� 5 7��8�� ��� 5 �8( =)�� �6�� ��m 26 j)�m 1�/� ����� d]�� 5 )`A� (�A�� >�4A@ F� 19 26
�� d]� ����� �"���� �q�A�6�����6���� 5  . 5( 2+�^���� ���� FG����� :� R�P� )�C�� ������� j)�m =�¤ 1� G �� �"���
%� ������ ���P8� ������� j)�m �-A��� J�� ���O�� :�%� ��4AP� )�C�� ������� j)�m )��¥( `���� F[�����( F������ �-P���  

 �C���H.  

1.9 �&��	 GRQ/RRQ 

� ������ =�\ ��K�O� �� SA@ 7)=�] L&�6 ��
����%� ���&�'� ��� G��] $���"��� G�")
 ��@ GRQ( / (�RRQ � ��)=���H@ 
ClearToken �AC8�� Z0�-�K  G�¦� tokenOID q�����" I10"( FS��� z�*%� �#�¦� ����* �-�K .3=��( ������� j)�m 

  ������� ��	
H  ������� ��	
G 

 ������ ������A 
������ ����

H.225.0/Q.931

H.225.0 
RAS 

H.225.0 RAS H.225.0 RAS

 ������ ������B 

RTP media
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��=� SA@ )=���� H.235.4 ����A� �P����( r�� ���"�� �8�?��� GCF (� RCF :4t�� ��H@ ClearToken  �AC8�� �-�K Z0
 G�¦�tokenOID q�����" I10"F z�*%� �#�¦� S���( ����* �-�K.  

2.9  �&��	ARQ 

 ��K�} �O�& ����� 1� 2�]A |
 ������ ����� 2W�") G�")��  z�*� ��K�} �O�&B ��K�O�� �O���� TAO� F7����� A (� B 
��z�� G�*�������� j)�m  G  (� H�O"��� ���") ARQ . ��K�O�� �O���� �)�� 1� `I���(A ���"��� 5 ARQ ��H@ 

ClearToken �-�K Z0 �AC8�� G�¦� tokenOID q�����" I10" z�*%� �#�¦� S���( F����* �-�K.  

3.9  �&��	LRQ 

 ����� j)�� ������� ���	;� ��� D�O�� ��m(� §���� ������� (� ��K�} ���& 7�P :� �A�A�������� j��m 7�@ .( 5 ���m
 =�P��������� j��m F `I��� =�¤ 1� ������� j)�m G � )�C� J�� ��O��� 5 �-��������  � d]��������� j)�m  H  �O"���
 ����LRQ)  7=�P��d�k���� ( 7��8�� 5 =)�( �� �466.1.8 ������ :� ITU-T H.323��P�  1�" X)���*� ������ :� �-'

���AO�� ."( `I��� :�� �K�� ����� `")�m $� G�C�#� ����A� >��K(ITU-T H.235.1. �K�� a��8� ���I�� ���( Y"���� �" 
KGH . ���"��� 1� �,(LRQ Y"����� ���� 1�K Fd�k���� 7=�P�� ���") 7=�@ `� �������� j��m $� KGH 1�/� 1� :/0 # 
���>�� ������ >��"  26 �(k>�3�" 1�/� 1� a��8� ��
( 7�m SA@ 2*�= �@�4h ������ �����E� ¨��������� j��m :� �A4�.  

����� �  ������ �	
��� � ������� ��� � ��(scalability) � ����� �� ����� � ���!"�#	���$�%&�  .'( )��* +�, ��  -��
 '������ /0������1�2 ���3# �4� 5 6��37 �2��8 6�!��3�� 9��: 2�; <	: 6�=�>��?���� . /0����� -�� @��A ��B� �C "��D! 

 E! ��@���� 52��� 6��%*�� F6�!��3�� 9��:�G���! ��H�&� -�� "C �� F�	�I��� 6��	I���� J;���* ����$��� � ��K&.  

( ���� L��!�"� ��
LRQ ���E�� d]�� F��P��� ������� j)�m  ©�W��@ ���"��� �3	��LRQ ��H@ ClearToken �AC8��  Z0
 �-�K G�¦�tokenOID q�����" I10" z�*%� �#�¦� S���( F����* �-�K. ( # Fd�k���� =�P� ���m 5Z0 G�¦� generalID 

��H@ 5 ClearToken ���"��� :� LRQ. S���(  N�e����m $� G�C�#� $������ |
 ����� X��� �������� j  
ITU-T H.501( / (�ITU-T H.510 �	�~�"�)��� :� ��q�� |
 .  

4.9  �&��	LCF 

 ���EKBH  ���( �8o��� ���8� |
KSBH <�A4��� ���8� |
 :��A�� ��K�O�� �O���� �4-����� B ������� j)�m( H . �46(
 F��&=� =)�( ������ ������� j)�m H ��K�O�� �O����( B  <���8�� ��&��� ���~ ���>�]HO&� Y"����� ���� :� KBH 

��W���@ ��� �8�?( ���!�"��) PRF.(  

���� ������� j)�m H ������  �C�@Challenge-B`W���@  F��&��� ª �8o��� ���8� EKBH ��&���( ���8�   
 <�A4���KSBH F>�]HO&� Y"����� ���� :� KBH N�����  SA@ ���8�� ���m ���	
 j�"� �8�?��� ��W���P�� ���

(PRF) �K���� 7��8�� 5 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� Challenge-B( ���	;� 24��� 

CTHG→h235Key→secureSharedSecret→keyDerivationOID �C�P�� SA@ "AnnexI-HMAC-SHA1-PRF" 
 7��8�� �n&�14.  

 ���EKGH|
  ���( �8o��� ���8� KSGH 

 ������� j)�m �4-����� :��A�� <�A4��� ���8� |
G ������� j)�m( H .(���� 
 ������� j)�mH ������  �C�@Challenge-G`W���@  F��&��� ª �8o��� ���8� EKGH ��&���( <�A4��� ���8� KSGH F

>�]HO&� Y"����� ���� :� KGH N�����8�� ���m ���	
  SA@ ��� j�"� �8�?���PRF �K���� 7��8�� 5 12 ��m F a�P���
:@ �C�P�� challenge �C�P��� Challenge-G. ( �C�P�� 24��� CTHG→challenge  SA@ �C�P��Challenge-G ( de��

 ��K�O�� �O���� s3�P�B5   ���	;�CTHG→h235Key→secureSharedSecret→generalID.  
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2"�� ������� j)�m H  $m��8��EKBH(  KSBH ������� j)�m |
 :��8¦�G .(f� ��A"� ��!�� �8o��� :3�¨� ���I����
��!A� �P	����) EOFB () 7��8�� �n&�4.8 ������ :� H.235.6 ( X���� <�A4��� ���8� d�KSGH l�����K�O�� �O�����  .

 `A� �4�K( �8o��� ����k)��*D��O�A� �A�����)  G(�'� �n&�6 ������ 5 H.235.6:(  

� DES) 56���  ( ��A"9�EOFB ���!�"�� s�P� OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ���!�"�� s�P� OID “Z1” :�)���*��� 

� AES) 128���  (��A"9� EOFB ���!�"�� s�P� OID “Z2” :T�I���� (��r S�� 

� d� DK���� RC2) 56���  (��A"9� EOFB  �����!�" s�P� OID “X1” :�)���*��.  

 �8o��� ��A"% �������EOFB F���� ������� j)�m H ������  �4�]��W��� ��W���@ IV . ��K�P4A� �������(  
OID "X1"( " "Y1 OID ( OID "Z1" �o3��� 2I��IV)����  64 2"��( ��� ���	;� :4e 

CTHG→h235Key→secureSharedSecret→params→iv8 F ��� s�P4A� �������OID "Z2" F 1�K �o���IV  2I��
128 2"��( ��� ���	;� :4e CTHG→h235Key→secureSharedSecret→params→iv16.  

(����������� j)�m  H ��)=�� ENCEKGH, KSGH, IV(EKBH) ( ENCEKGH, KSGH, IV(KSBH)  5��HP��  ClearToken CTHG  Z0(
�-�K G�¦� tokenOID q�����" I13" .2"��( �8¦� ���� ENCEKGH, KSGH, IV(EKBH)  ��A@ G�C�� Y�� X������	;� 5 

CTHG→h235Key→secureSharedSecret→encryptedSessionKey �8¦� ���� ��� FENCEKGH, KSGH, IV(KSBH) 
���	;� 5 2"�K CTHG→h235Key→secureSharedSecret→encryptedSaltingKey .)���( |
 ��* �8o��� ���k)

 5CTHG→h235Key→algorithmOID) "X1" (�  "Y1" (� "Z1" (�"Z2"( .de��( �C�P�� Challenge-B :4e 
CTHG→h235Key→secureSharedSecret→clearSaltingKey ������� j)�m s�P� de��( FG 5 

CTHG→generalID ������� j)�m s�P� ��� H 5 de��K CTHG→sendersID.  

2"��(�P��  �CChallenge-B �O���� |
 ��K�O�� B � �C�@ ��)=�profileInfo ��HP�� :4e ClearToken 

CTHG→profileInfo→elementID = 0 �C�P�� ��� =�\ J��  =�¨� :����&�'��   

( 24P��� #CTHG→profileInfo→paramS  24��� �4���CTHG→profileInfo→element→octets  SA@ �C�P��
Challenge-B.  

(X��\ � ���o�"#LCF ��HP�� SA@ ClearToken CTHG.  

5.9  �&��	ACF 

:3���� ����@ � ������� j)�G $��K�O�� $�O���� 1�A ( B 1H4P� rF������ �������� ����   ���8�� ��&������HP��( 
ClearToken`A� �4�K =�� �� �46 F.  

 1� ������� j)�m �@�O�"��(��!������ >��"  >���KAB F������ SA@ ���� :� >�]HO&� ���") ARQ��=�@  . ª :�( ��� ��0
 �O"��� $��K�O�� $�O���� |
 �������H@ ClearToken. ( 2"�� :4e ���HP�� ��� ���"���ACF =�Pf� ª  �-'� |


����O��.  

1���H@ �)�� ClearToken F7�m�( CTA ����O�� �-oA� A z�*�( CTB  �-oA����AO�� B .( 26 Yt���H@ 
ClearToken s�P� OID") I11 "�( "I12(" G�¦� 5 tokenOIDF �� :3��� X���  L&�6 ��
��HP�� 7�P� ����O�� �-oA� 

)OID "I11"  2	� :� CTA(  (����AO�� �-oA�) OID "I12"  2	� :� CTB.(   

����  ������� j)�mG �8o��� �8� CTHG→h235Key→secureSharedSecret→encryptedSessionKey  G�CEA� 
 ���8�� SA@EKBH �8� �46 �8o��� CTHG→h235Key→secureSharedSecret→encryptedSaltingKey G�CEA� 
 ���8�� SA@KSBH.  
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 G�4P�"� :/0 ��HP��ClearToken=�¨� 7 ������ ��� 5  �K�e;�� |
����� ����&�	 z�*� ) >H+�H.235.1 (� H.235.3 (
24P��� >�t�� ���H@ ClearToken . 5(�� ��� 2+� ���� ��!��ClearToken )�}
 5 �#�h ������ ��� 

ClearTokenz�*%� >�t��  . FG�+�� 2��" SA@ ������ d� ������ ��� G�4P�"� TAO��ITU-T H.235.1 =�	(  �#�¦�
timestamp( random (generalID(  sendersID( dhkey(�-���!�"� 5 =)�( �� �46 ����%� ���&�'� H.235.1.  

f� ������� j)�m s3�P� �)�G 5 CTA→sendersID 5( CTB→sendersID$m 5  X��¤ CTA→generalID s�P� 
 ��K�O�� �O����A  X��¤(CTB→generalID ��K�O�� �O���� s�P� B.  

��� j)�m �«��� ����G <�A4��� ���8� ��&��� KSGH 

��( �8o��� ���8� ��&�EKGH >�]HO&�  :� ����KGH �O"���  ���	

 �8�?��� SA@ YW���� ���8�� ���mPRF 7=�¨�  7��8�� 512 F:@ a�P���( �C�P�� challenge �C�P��� 

CTHG→challenge.  

�m��8� T�¤ �8o��� EKAG(  EKBHs�} |
 s�} :� �8¦� ���84A� ������� >�]HO&��� ���� :�  $� Y"���
 $��K�O�� $O����( ������� j)�m)EKAG  (�EKBH(  �8�?��� SA@ YW���� ���8�� ���m ���	
 �O"���PRF  7=�¨�

 7��8�� 512F :� 26 X��¤ ��m CTA→h235Key→secureSharedSecret→keyDerivationOID   
(CTB→h235Key→secureSharedSecret→keyDerivationOID  SA@"AnnexI-HMAC-SHA1-PRF")  �n&�

 7��8��14 ( Yt�(CTA→challenge �C�P�� Challenge-A.  

 ������� j)�m Q���G �C�P�� Challenge-B :� CTHG→h235Key→secureSharedSecret→clearSaltingKey |
 
CTB→challenge.  

 X��¤(CTB→profileInfo �C�@ ���&�'� |
 2")� X��� CTHG profileInfo:/4�� ¬m ��K�O�� �O����  B G�C�� :� 
 �C�P�� SA@Challenge-B.  

 �8UEKAG  ) ���������HPA� CT  �-	��� ��K�O�� �O���� |
A ( (�EKBH )  ������� ��HPA�CT �-	���  ��K�O�� �O���� |

B ( �"��A'�KAB   ����8o��� ���k)��* �O"���.  

f� ��!�� �8o��� ��A"� :3�¨�OFB  (EOFB)) 7��8�� �n&�4.8 ������ :� H.235.6( X���� <�A4��� ���8� d� KSAG  (�
KSBH l��� ���K�O�� �O���� . `A� �4�K( ���O�� �8o��� ����k)��*) G(�'� �n&�6/H.235.6:(  

� DES) 56���  ( ��A"9�EOFB  ���!�"�� s�P�OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ��!�"��� s�P� OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"�� s�P� OID “Z2” : T�I���� ���k)��*(��r S�� 

�  d� ��K���� RC2) 56���  ( ��A"9�EOFB  ���!�"�� s�P� OID “X1” :�)���*��. 

 �8o��� ��A"% ������� :3� �̈EOFB ������� j)�m �«��� FG ��W���@ ���(� �4�] IV .��K�P4A� �������( “X1” OID (”Y1” 
(“Z1”� �o3��� 2I� IV  )����64f�( ��� "� 2 :4eCTA→h235Key→secureSharedSecret→params→iv8 F  

 :4e(CTB→h235Key→secureSharedSecret→params→iv8 � s�P4A� �������(OID “Z2” 2I�� F  
 �o���IV  )����128 2"��( ��� :4e CTA→h235Key→secureSharedSecret→params→iv16   

(:4e CTB→h235Key→secureSharedSecret→params→iv16.  

f�2"� ����  �8¦� ��A@ G�C�� Y�� X���ENCEKAG, KSAG, IV(KAB) :4e 
CTA→h235Key→secureSharedSecret→encryptedSessionKey ��A@ G�C�� Y�� X��� �8¦� ���� 2"��( 

ENCEKBH, KSBH, IV(KAB) :4e CTB→h235Key→secureSharedSecret→encryptedSessionKey . |
 )���(
 5 �8o��� ���k)��*CTA→h235Key→secureSharedSecret→algorithmOID 5( 

CTB→h235Key→secureSharedSecret→algorithmOID") X1 " (�"Y1 " (�"Z1 " (�"Z2.("  
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 ���������HPA� ClearToken |
 �-	����O����  ��K�O�� A F� de�� ��K�O�� �O���� s3�PB (EPIDB) :4e 
CTA→h235Key→secureSharedSecret→generalID . F���6( ���������HPA� ClearToken |
 �-3	��� �O���� 

 ��K�O��B F de�� ��K�O�� �O���� s3�P�A (EPIDA) :4e CTB→h235Key→secureSharedSecret→generalID.  

��* |
 �������) �8o��� ����k :3�¨�EOFBF # ��!��� �C�P�� encryptedSaltingKey.  

 ������� j)�m :4t��G ��8& L]��� 5 $��HP�� ClearToken CTA(  CTB ���"��� 5ACF |
 �-	��� � �O���  
 ��K�O��A.   

6.9  �&��	SETUP 

 ��K�O�� �O���� =�\A ��HP�� CTA  GH* :��EK s�P�� tokenOID "I11"  :4e ClearToken.  

 D�E�� ��K�O�� �O����A  :� 1���HP�� CTA �+��m GH* :� :�q�� ¢�* �EK timestamp . ���A4@ z�U(D�\ ����� 
 ��K�e
 $��¦� :� �69�A�generalID(  sendersID 5ClearToken G�¦�( generalID 5 V3KeySyncMaterial . ���K

D�E��� �P� $�� 1� ����HP CTA �+��m �4A���� ��K�O�� �O���� d	���� FA �o��� IV T�\( EKAG( KSAG �� �46 F
 =)�(�H@� ������� j)�m |
 ������� G .( ��K�O�� �O���� ����A ����AP� �8U �8� encryptedSessionKey 5 7=�	��� 

secureSharedSecret :� ��HP�� CTA 

 SA@ G�CEA�KAB.  

 $�� ��
 D�E��� �P� 1���HP�� CTA 1�K �+��m �4A���� ��K�O�� �O���� A  d�O��� ���") G�")
SETUP ��K�O�� �O���� |
 
B . ���") :4t��(SETUP  ��HP�� ���CTB . ���"��� ��� $�9� X�c()( �-�����/�-��A��/� ���  (�(�O"��� ��&�'� � 

H.235.1 (� ���&�'� H.235.3 ��O� GH* :� Y"����� ���� DKAB . G�¦� ��!��� # F���I�� ���(generalID ��HPA� 
ClearToken �AAn��  )�}
 5H.235.1)  M��(CTB (! ��K�O�� �O���� L&�6 ��
 #
A s�P, d�4�� EPIDB)  GH* :�

 2�/���� >H+� (� �Pe( 7�6���� 5z��¯�] G�C��  .(L&�6 ��
( ��K�O�� �O���� A �!����  �4�]EPIDB��  � G�o4A
generalID ���"��� 5 SETUP �W��@  G�¦� �4�] 2���sendersID `����� s�P�� �&� SA@ =�P�� ������ ����� ���") 5 

EPIDB.  

 ��K�O�� �O���� s�P��(B SA@ ��HP�� CTB GH* :� �EK s�P�� tokenOID "I12" :4e ClearToken.  

 ��K�O�� �O���� �69��B � : 1� ��HP��CTB :�q�� ¢�* �E8� �+��m �4A���� timestamp . z�*� ����� ���A4@ z�U(
D�E�A� G�¦� :� sendersID 5 ClearToken G�¦�( generalID :4e secureSharedSecret .( ��
 :3���D�E��� �P� 
 1���HP�� CTB 1�K �+��m �4A������K�O�� �O����  B �C�P�� d	���� Challenge-B :� 

CTHG→profileInfo→element→octets(  d	���� �o���IV T�\( EKBH( KSBH F:@ �e�P�"#�� �C�P�� 
challenge  s���� 7��8�� 512 �C�P��� Challenge-B =)�( �� �4��m F�H@�������� j)�� �������  . �O���� ����(

 ��K�O��B �8U �8� �C�P�� encryptedSessionKey  7=�	���:4e secureSharedSecret :� ��HP�� CTB 

G�CEA�
 

SA@
 

KAB.  

( $�� ��
 D�E��� ���	
 �P� 1���HP�� CTB �+��m ��K�O�� �O���� d�O��� FB ������ ����� �P���� � =���� ���"�  
CALL-PROCEEDING  (�ALERTING (� CONNECT F���u (� G��� St��� T�m .( 1� $�� ��
��HP�� CTB 

 L����+��mF 1� (� :� D�E���  :�� ���")SETUP SA@ X�O�� ��K�O�� �O���� T�o��� F�� �A/�� B ���"��   
RELEASE-COMPLETE F2���� dt�( �C�P�� ReleaseCompleteReason 7)��@ w�� 9O*  �� �46 7��8�� 5 =��

1.11 ������ :� H.235.0.  

��%� `@���� ����@ :�� D��O�  VW�"(G�C�#�)  7��8�� �n&�1.6 ������ :� H.235.6( F 1���K�O�� 1��O���� G=����A( B 
<���8� s�C&�`8�= �4A��� 7��8A� >��K( F15.8 ������ :� H.235.6 >������= >����W) >�m��8� 1°���(  G�C�#� ��A	 l�C±

��� >�]HO&� :/0 ���!�"� <���8� ��A'� ���� G�C�#� VW�"��.  
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t�� ��K�O�� �O���� :4B G�¦� generalID � Z0 X��� s�P��EPIDA G�¦�( sendersID � Z0 X��� s�P��EPIDB 
 ����A� ����� ���") X� ���4�H.225.0 |
 �-	�� ��K�O�� �O���� A) 2��] :� FCall Proceeding (� Alerting (� 

Connect.(  

( �-n� 5 2/���2 K��� ��"�"%� 2m����G�C�#� D:  

  

 ����2/H.235.4� � ������� ������ �!���"�
#$ (DRC1)  

10   /	��!	DRC2)  62 �3��7� �1�28�����	 (  

8�� ��� 5 �8( =)���� ���	;� D�O���^�� 5 7�� �6����  $�:�=����  ��m�� 5 ����� 26 j)�m 1�/� d]X)�=
 F�A�� 
 ��m( 2/� :/01���� ��!��� 1�  ����� �"��"�8A��. (���	;� D�O�� DRC2 # J�� �#��� 5 2��� ��K�O�� �O���� �-�K 
 ����} ������`8�= ���k)��* �������� j��m (��1�4A��.   

( 5�^���� ��� 2+� FR�P� �C��� ������� j)�m =�¤ 1� G����� :� H ����%� �"����� ��� ���P8���-P� � �����F��'�P� T	���� 
 ������� j)�m )��¥( `���� [�����( �C���H���O�� :�%� ��4AP� F  ������� j)�m 2���()�C�� G7)��!�� :�%� ��4AP� .  

 
������� ������ ��	
���H.235.1

 ������� H.235.3 ��������
� ������ �� ��	��KGH ���

����	�� !"�# $� %"��� &�'()�
G ����	�� !"�#� H.  

������� ������ ��	
��� H.235.1 � ������
H.235.3 � �������� ������ �� ��	��KAG

� ��� ��*���� ������ $� %"��� &�'()A

 ����	�� !"�#�G.  

������� ������ ��	
���H.235.1������ � 
H.235.3 ������ �� ��	��� �������� KBH

� ������ $� %"��� &�'()� ��� ��*���B

 ����	�� !"�#�H.  

+��,��� -��/� 0�
��� ����(KSBH1/���� -��/� 0�
���� EKBH2� �45�
� 
 ������� ����KBH �/�6��� 7������� PRF.  

 +��,��� -��/� 0�
��� ����(KSGH�/� 0�
���� -�/����  1EKGH2� 3�45�
�  
 ������� ����KGH �/�6��� 7������� PRF.  

 8�"9:ENCEKGH.KSGH.IV(EKBH)� ENCEKGH.KSGH.IV(KSBH ; ��5<�� ClcarTokens CTHG

+��,��� -��/� 0�
��� ����(KSAG1/���� -��/� 0�
���� EKAG=3�45�
�  ���� 2�
 �������KAG �/�6��� 7������� PRF.  

 +��,��� -��/� 0�
��� ����(KSGH 1/���� 8��/� 0�
���� EKGH���� 2� 3�45�
�  
 �������EKGH �/�6��� 7������� PRF.  

 ��� &�'>�EKBH� KSBH 2� 3�45�
� CTHG.  
 ������� ���� ����(KAB $��5�� ClearTokens CTA� CTB( ?�# @ A��:CTA  ENCEKAG

 

KSAG
.IV(KAB)@EPIDA�GKIDB A��(� CTB :ENCEKBH

 KSBH.IV(KAB)@EPIDB
 

�GKIDG .  

 +��,��� -��/� 0�
��� ����(KSAG
���� -��/� 0�
 1/����EKAG ������� ���� 2� 3�45�
� KAG

 �/�6��� 7�������PRF.  
 &�	����CTA 8�����) EPIDB1/���� C*� 

 ������� ���� ��� &�'D��KABE��	�( FG	�H %I�� 
�J�	�� K����� �H�L( ���.  

 +��,��� -��/� 0�
��� ����(KSBH��� -��/� 0�
���� 1/�
EKBH ������� ���� 2� 3�45�
� KBH �/�6��� 7������� PRF. 

 &�	����CTB 8�����) EPIDA��� &�'D�� 1/���� C*� 
 ������� ����KABK����� �H�L( ��� E��	�( FG	�H %I�� 

 ����" 2� 2� ��D���� �J�	��Setup�M�5��� N O�� .  

RCF ��*���� ������ P�<� 8�"9: Q� @EPIDA

�ClearToken) “I10”(  

RRQ ������ P�<� 8�"9: Q� @
 ��*����ClearToken) “I10”(  

ARQ 8�"9: Q� @ClearToken) “I10”(  
LRQ8�"9: Q� @ClearToken) “I10”(

RRQ9: Q� @8�"ClearToken) “I10”( 
RCF��*���� ������ P�<� 8�"9: Q� @

EPIDB� ClearToken) “I10”( 

������� ��	
H ������� ��	
G ������ ������A  ������ ������B

LCF8�"9: Q� @)“I13”(CTHG 

ACF 8�"9: Q� @)“I11”(CTA� )“I12”(CTB

���T(��Setup -��/�� E�,U %I�� KAB@���V� ��5� 2,W�H %I��� 
# X: �*�YZ�� $��	
��� ; 9"�� �[ �,	�CTB)“I12”(  

0)�\� �����T(Call Proceeding� Alerting�Connect�M�,U O�� 
 -��/��KAB; 9"�� �[ �,	�# @���V� ��5� 2,W�H %I��� 

 &�\� QY� Q� @������� ������� $������ $��	
���generalID

�,���EPIDA&�\�� sendersID�,��� EPIDB. 
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1.10   �&��	GRQ/RRQ   

 �� ��K�O�� ������ =�\ ��
 Y@= SA@ 7)=�] L&�6����%� ���&�'� ��� $���"��� G�")
 ��@ GRQ (/ (�RRQ � ��H@ ��)=�
ClearToken �AC8�� �-�K Z0 G�¦� tokenOID q�����" I20" FS���( z�*%� �#�¦� ����* �-�K .3=��( ������� j)�m 

��=� SA@ )=���� H.235.4( 8�?��� ��r ����A� �P���� ���"�� F�GCF (� RCF ��H@ :4t�� ClearToken �AC8��  Z0
�-�K G�¦� tokenOID q�����" I20"����* �-�K z�*%� �#�¦� S���( F.  

2.10  �&��	ARQ 

 ��K�} �O�& ����� 1� 2�]A ������ ����� 2W�") G�")��  |
 z�*� ��K�} �O�&B ��K�O�� �O���� TAO� F7����� A (� B 
z�� G�*���������� j)�m  G  (� H ���") �O"���ARQ . ��K�O�� �O���� �)�� 1� `I���(A ���"��� 5 ARQ ��H@ 
ClearToken  �AC8���-�K Z0 G�¦� tokenOID q�����" I20" z�*%� �#�¦� S���( F����* �-�K.  

3.10  �&��	LRQ 

 ����� j)�� ������� ���	;� ��� D�O�� ��m( ������� (� ��K�} ���& 7�P� §���� :� �A�A�������� j��m 7�@ .( ���m 5
���� j��m =�P����� `I��� F=�¤ 1� ������� j)�m G  � )�C� J�� ��O��� 5 ������� �-� � d]�� ������� j)�m  H  �O"���

 ����LRQ) d�k���� 7=�P�� ( 7��8�� 5 =)�( �� �466.1.8 ������ :� ITU-T H.323 1���P� " X)���*� ����� �-'� :�
���AO�� ."( `I���:�� �K���� `")�m $� G�C�#�  ����A� >��K( ���ITU-T H.235.1 .�K�� a��8� ���I�� ���( Y"���� �" 

KGH . ���"��� 1� �,(LRQ Y"����� ���� 1�K Fd�k���� 7=�P�� ���") 7=�@ `� �������� j��m $� KGH 1�/� 1� :/0 # 
>����� ������ >��"  26 �(k>�3�" 1�/� 1� a��8� ��
( 7�m SA@�= �@�4h ������  2*���E����������� j��m :� �A4�¨� .  
������ ������ �	
��� ������� ��� �� �� ����� ����� � � �����!	���"#�$%�  .&' (��) *�+ �� ,�-� &������ /0����� 1��2 3

 ���4! 56� 7��48 �2��9 7�"��4�� :��; 2�< =	; 7�>�?��@����  .����� 1�� A��B 5�C� /05D ���E" 32��� 7��$)�� 
7�"��4�� :��; F" ��A�����G���"  ��H�%� 1�� �D �� I�	�J��� 7��	J���� � K<���)���#��� 5 ��L%.  

( ���� L��!�"� ��
LRQ ���E�� d]�� F��P��� ������� j)�m  ©�W��@ ���"��� �3	��LRQ ��H@ ClearToken �AC8��  Z0
�-�K G�¦� tokenOID q�����" I20" z�*%� �#�¦� S���( F����* �-�K .( # Fd�k���� =�P� ���m 5Z0 G�¦� generalID 

��H@ 5 ClearToken ���"��� :� LRQ .N�e�� S���( $������ |
 ����� X��� �������� j��m $� G�C�#�   
ITU-T H.501( / (�ITU-T H.510 �"�)��� :� ��q�� |
 �	�~.  

4.10  �&��	LCF 

 §)�� ����@ ������� j)�mH  1� $��K�O�� $�O����A( B r 1H4P������� �� F���H@( <���8�� ��&��� ������ ���� 
ClearToken ���"��� 5 LCF F��&=� =)�( �� �46.  

��� KBH  |
 ��K�O�� �O���� $� Y"����� ����B(  ������� j)�mH. ���( EKBH  |
 ���8� �8o������( KSBH  |

 ��K�O�� �O���� $� $������ <�A4��� ���8�B ������� j)�m( H .����()�m j ������� H  �C�@ ������Challenge-B 

`W���@ ª ��&��� �8o��� ���8� EKBH F>�]HO&� Y"����� ���� :� KBH N����� SA@ ���8�� ���m ���	
  j�"� �8�?���
 ��W���P�� ���PRF �K���� 7��8�� 5 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� Challenge-B( ���	;� 24��� 

CTHG→h235Key→secureSharedSecret→keyDerivationOID �C�P�� SA@ "AnnexI-HMAC-SHA1-PRF" 
) 7��8�� �n&�14.(  

()�m �«���j ������� H  <�A4��� ���8�KSBH >�]HO&�:�  KBH N����� SA@ ���8�� ���m ���	
  j�"� �8�?���PRF 
�K���� 7��8�� 5 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� Challenge-B.  
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( ���EKGH ���( �8o��� ���8� |
 KSGH
 

 ������� j)�m �4-����� :��A�� <�A4��� ���8� |
G ������� j)�m( H .����( 
 ������� j)�mH  �C�@ ������Challenge-G`W���@  ª F��&��� �8o��� ���8� EKGH >�]HO&� Y"����� ���� :� KGH N����� 

 SA@ ���8�� ���m ���	
 M"� �8�?���PRF �K���� 7��8�� 5 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� 
Challenge-G F( ���	;� 24��� ��mCTHG→h235Key→secureSharedSecret→keyDerivationOID  SA@

�C�P�� "AnnexI-HMAC-SHA1-PRF")  7��8�� �n&�14.(  

 ������� j)�m �«���H ���8�� KSBH >�]HO&� Y"����� ���� :� KGH N����� SA@ ���8�� ���m ���	
  j�"� �8�?���PRF 
�K���� 7��8�� 5 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� Challenge-G.  

��E��� ������� j)�m H $��H@ ClearToken ���"��� 5 LCF F( 7�m� CTHG
 

j)��
 

 �������G(  7�m�(CTB  �-oA�
���AO�� B . X��¤( �C�P��CTHG→tokenOID  SA@ s�P��OID "I23"$m 5  X��¤  �C�P��CTB→tokenOID  SA@
 s�P��OID "I12".  

 �C�P�� de��Challenge-G 5 CTHG→challenge�(  de� s�P� ������� j)�mH 5 CTHG→sendersID de��( 
����� j)�m s�P� ��G) Q������ ���"��� :� LRQ ( 5CTHG→generalID.  

 �C�P�� de��Challenge-B 5 CTB→challenge de��(  s�P� ������� j)�mH 5 CTB→sendersID de��(  s�P�
 ��K�O�� �O����B  5CTB→generalID. ��
 1�6 G�h  ���"�A� ��K�O�� �O���� s�P�LRQ  SA@ X��¤ �O���� s�P�

 ��K�O��A F ©�W��@ ������� j)�m �!���H 5  ���	;�CTB→h235Key→secureSharedSecret→generalID  ���6(
5���	;�  CTHG→h235Key→secureSharedSecret→generalID.  

 ���o�"#� X��\LCF $��HP�� SA@ ClearToken CTHG(  CTB ������� j)�m 1�6 ��
H ��K�O�� �O����( B >�t�� 1H4P� 
� ���	;�DRC2������ ��� 5 .  

 1� �P�S�A�� ������� j)�m G ���"��� LCF ������� j)�m :�  H :� D�E�� F$��HP�� ClearToken CTHG (CTB . �46
 ������� j)�m ��!���G �C�P�� Challenge-G �C�P6 challenge�?���(  �8PRF =)�( �� �46  7��8�� 512����  KSGH

 

 
( EKGH>�]HO&� :� KGH �8U �8� ª :�( CTHG→h235Key→secureSharedSecret→encryptedSessionKey 

 G�C��( ���� SA@KAB
 

 1���K�O�� 1��O���� ������ X��� A( B.  

5.10  �&��	ACF 

���� ������� j)�m H  ���~ �"KAB SA@  j�"����� 1���K�O�� 1��O���� ������ ��A( B.  $�O���� |
 ���� ��� 2"�� ª
 �O"��� $��K�O����H@ ClearToken .��HP�� =�P�(������� j)�m |
 >#(� )�C��  G |
 ���AP�� �P� �4�K 2"�� X��� 

����O�� �-'� :4e ���"��� ACF.  

 ������� j)�m �8cH ���� KAB�8�� :� >�]HO&�  ��EKGH 5  2/�ENCEKHG, KSHG, IV(KAB) ª  �8¦� ���� dt�KAB5  
���	;� CTHG→h235Key→secureSharedSecret→encryptedSessionKey.  

 �8o��� ��A"� ��!��� ��!A� �P	���� ���I����(OFB)  :3�¨�)EOFB) ( 7��8�� �n&�4.8 ������ :� H.235.6 ( d�
 ���8� X���� <�A4���KSGH� ��K�O�� �O����� ���. `A� �4�K( �8o��� ����k)��* ���!�"��)  G(�'� �n&�6 ������ 5 

H.235.6:(  

� DES) 56���  ( ��A"9�EOFB  ���!�"�� s�P�OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ���!�"�� s�P� OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"��  s�P�OID “Z2” : T�I����(��r S�� 

� d� ��K���� RC2) 56���  ( ��A"9�EOFB   ���!�"�� s�P�OID “X1” :�)���*��.  
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 �8o��� ��A"% �������EOFB ������� j)�m �«��� FH �4�] ��W��� ��W���@ IV .��K�P4A� �������( “X1” OID ( ”Y1” 
(“Z1” �o3��� 2I�� IV )���� 64 2"��( ��� e���	;� :4 

CTHG→h235Key→secureSharedSecret→params→iv8�(  ��� s�P4A� �������OID “Z2” F 1�K �o���IV  2I��
128 2"��( ��� ���	;� :4e CTHG→h235Key→secureSharedSecret→params→iv16.  

( 5 �8o��� ���k)��* |
 )���CTHG→h235Key→secureSharedSecret→algorithmOID") X1 " (�"Y1 " (�
"Z1 " (�"Z2.( " �8o��� ����k)��� ������� ��� EOFB HK � ��!�� �C�P��encryptedSaltingKey.  

������� j)�m �«8c F���6 H ���� KAB
 

>�]HO&�  :� ���8��EKBH 2/�� ENCEKHG, KSHG, IV(KAB)  ª �8¦� ���� dt�KAB 
5���	;�  CTB→h235Key→secureSharedSecret→encryptedSessionKey.  

 :3�¨� �8o��� ��A"� ��!���)EOFB) ( 7��8�� �n&�4.8 ������ :� H.235.6 ( X���� <�A4��� ���8� d�KSBH l��� 
 ��K�O�� �O��A� ������� ��K�O�� �O�����B (CTB) .`A� �4�K( ���O�� �8o��� ����k)��* ) G(�'� �n&�6 ������ 5 

H.235.6:(  

� DES) 56 ��� ( ��A"9�EOFB ���!�"�� s�P� OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ���!�"��  s�P�OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"��  s�P�OID “Z2” : T�I����(��r S�� 

�  d� DK����RC2) 56���  ( ��A"9�EOFB  ���!�"��  s�P�OID “X1” :�)���*��.  

 �8o��� ��A"% �������EOFB ������� j)�m �«��� FH �4�] ��W��� ��W���@ IV .��K�P4A� �������( “X1” OID (”Y1” 
(“Z1”�o3��� 2I��  IV)����  64 2"��( ���  :4e���	;� CTB→h235Key→secureSharedSecret→ params→iv8� 

 ���s�P4A� ������� “Z2” OID F �o��� 1�KIV  2I��128 2"��( ��� ���	;� :4e   
CTB→h235Key→secureSharedSecret→params→iv16.  

( 5 �8o��� ���k)��* |
 )���CTB→h235Key→secureSharedSecret→algorithmOID") X1 " (�"Y1 " (�"Z1 "
 (�"Z2 .( " �8o��� ����k)��� ������� ���EOFB HK � ��!�� �C�P��encryptedSaltingKey.  

������ ���o�"H� �ACF ��K�O�� �O���� ��@ A ��)=
 `I��� F$��H@ ClearTokenF7�m�( CTA  ����O�� �-oA� A   
( z�*� CTB���AO�� �-oA� B . X��\(7�O�� CTA→tokenOID ClearToken s�P�� SA@ “I11” OID.  

 ������� j)�m �«���G �C�@ Challenge-A  �m�(�8o��� ���8� ��&��� �«��� ª EKAG Y"����� ���� :� >�]HO&� KAG :� 
 SA@ ���8�� ���m ���	
 GH* j�"� �8�?���PRF 7��8�� 5 7=�¨� 12 ��m F:@ a�P��� �C�P�� challenge �C�P��� 

Challenge-A(  ���	;� X��¤ CTA → h235Key → secureSharedSecret → keyDerivationOID �C�P��  
 "AnnexI-HMAC-SHA1-PRF") &� 7��8�� �n14 ( �C�P�� de��(Challenge-A5 7�O��  CTA→challenge.  

 ������� j)�m �«8cG ���� KAB ���8�� �O"��� EKAG  5 2/�ENCEKAG, KSAG, IV(KAB) G�4P�"�� dt�( �8U ���k)��* 
 �8¦� ����KAB 5  ���	;�CTA→h235Key→secureSharedSecret→encryptedSessionKey.  

!��� :3�¨� �8o��� ��A"� ��)EOFB) ( 7��8�� �n&�4.8 ������ :� H.235.6 ( X���� <�A4��� ���8� d�KSAG l��� 
��K�O�� �O����� .`A� �4�K( ���O�� �8o��� ����k)��* ) G(�'� �n&�6 ������ 5 H.235.6:(  

� DES) 56���  ( ��A"9�EOFB ���!�"�� s�P� OID “Y1” :�)���*��� 

� 3DES )168���  ( ��A"9�EOFB `	)�* ���!�"��  s�P�OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"��  s�P�OID “Z2” : T�I����(��r S�� 
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� d� ��K���� RC2) 56���  ( ��A"9�EOFB  ���!�"�� s�P� OID “X1” :�)���*��. 

 �8o��� ��A"% �������EOFB ������� j)�m �«��� FG�4�]  ��W��� ��W���@ IV .��K�P4A� �������( “X1” OID( “Y1” 
(“Z1” �o3��� 2I�� IV  )����64  2"��( ������	;� :4e CTA→h235Key→secureSharedSecret→params→

iv8�  ���s�P4A� ������� “Z2” OID F 1�K �o���IV  2I��128 2"��( ��� ���	;� :4e   
CTA → h235Key → secureSharedSecret → params → iv16 . 5 �8o��� ���k)��* |
 )���(  

CTA→h235Key→secureSharedSecret→algorithmOID") X1 " (�"Y1 " (�"Z1 " (�"Z2.("  

 ������� j)�m s�P� de��G 5 CTA→sendersID ��K�O�� �O���� s�P� de��( A 5 CTA→generalID Q���( 
 ��K�O�� �O���� s�P�B :� CTB→generalID |
 CTA→h235Key→secureSharedSecret→generalID.  

 � ��
:/� ������� j)�m G  de( �] ��K�O�� �O���� s�P�A G�¦� 5 endpointIdentifier ���"��� :� LRQ F ©�W��@
 5 �Pt�CTB→h235Key→secureSharedSecret→generalID.  

 ������� |
 ����k)��*:3�¨� �8o��� EOFB # F� ��!��P��� �C�encryptedSaltingKey.  

 ���!�"� :/0��HP�� ClearToken  7=�¨� ������ ��� 5 �K�e;�� |
����� ����&�	 z�*� ) F>H+�H.235.1 (� 
H.235.3 (���H@ >�t�� 24P��� ClearToken . 5( 2+� 24P��� F����� �����H@ ClearToken 5  )�}
 ������ ���
 �#�hClearToken%� z�*>�t�� .FG�+�� 2��" SA@   TAO�� ������ ��� ���!�"�d� ������ ITU-T H.235.1 =�	( 

 �#�¦�timestamp( random (generalID(  sendersID( dhkey 5 =)�( �� �46 �-���!�"�(����%� ���&�'� 
H.235.1.  

s3�P� �)�� ������� j)�m G 5 CTA→sendersIDF $m 5 ¤ X���C�P�� CTA→generalID�O���� s�P�   
 ��K�O�� A .  

� ��K�O�� �O���� s�P�A ��HP�� SA@ CTA GH* :� s3�P�� �EK CTA→tokenOID" I21."( � 1� :� �69���HP�� CTA 
:�q�� ¢�* �E8� �+��m �4A���� timestamp . z�*� ����� ���A4@ z�U(D�E�A� $��¦� :� generalID( sendersID 

 5ClearToken G�¦�( generalID :4e secureSharedSecret .( $�� ��
D�E��� �P�  1���HP��CTA  �+��m �4A���� 
 d	���� ��K�O�� �O����A �o��� IVT�\( $m��8��  EKAG  (KSAG  =)�( �� �46�H@� ������� j)�� ������� G ���!�"�� 

CTA→challenge �C�P�� �)���@�� Challenge-A  G�� ��!���� �C�P��challenge  s���� 7��8�� 512 . �O���� ����(
 ��K�O��A �8U �8� ���	;� CTA→h235Key→secureSharedSecret→encryptedSessionKeyG�CEA�  SA@ KAB.  

6.10   �&��	SETUP   

  ��K�O�� �O���� =�\A ��HP�� CTA GH* :� s3�P�� �EK CTA →tokenOID" I11 ."(�:� D�E� 1� CTA  �4A����
�+��m GH* :� �EK timestamp.  z�*� ����� ���A4@ z�U( �69�A� $��¦� :�generalID( sendersID 5 

ClearToken G�¦�( generalID 5 secureSharedSecret . $�� ���K D�E��� �P� 1���HP��CTA  ©�W��@ �+��m �4A���� 
 d	���� ��K�O�� �O����A �� �o�IV$m��8�� T�\( EKAG ( KSAG =)�( �� �46 �H@� �������  |
 ������� j)�mG 

 ���!�"��CTA → challenge �C�P�� �)���@�� Challenge-A.  ��K�O�� �O���� ����(A �8U �8� ���	;�   
CTA→h235Key→secureSharedSecret→encryptedSessionKeyG�CEA� 

 

SA@
 

KAG.  

( $�� ��
� �P� FD�E�� 1���HP��CTA  d�O��� �+��m �4A���� ��K�O�� �O���� A ��K�O�� �O���� |
 2"�� 1� B ���") 
SETUP��\  X��HP�� CTB .��� $�9� X�c(  ���"���)�-�����( / (��-��A��/� ���  ( �O"������&�'� H.235.1 (� ���&�'� 
H.235.3 Y"����� ���� D��O� GH* :� KAB .�( G�¦� ��!��� # F���I�� ��generalID ��HPA� ClearToken �AAn��  5

 )�}
H.235.1)  M��(CTB (! ��K�O�� �O���� L&�6 ��
 #
A s�P, d�4�� EPIDB)  2�/���� GH* :� >H+� (��Pe( 5 
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 7�6����z��¯�] G�C��  .(L&�6 ��
( ��K�O�� �O���� A ��!���  �4�]EPIDB ��  G�o4A�generalID ���"��� 5 SETUP 
 ©�W��@ G�¦� �4�] 2���sendersID `����� s�P�� �&� SA@ =�P�� ������ ����� ���") 5 EPIDB.  

 ��K�O�� �O���� s�P��(B SA@ ��HP�� CTB GH* :� �EK s�P�� tokenOID "I12" :4e ClearToken.  

 ��K�O�� �O���� �69��B  :� 1���HP�� CTB A�����E8� �+��m �4 timestamp . z�*� ����� ���A4@ z�U( D�E�A� G�¦� :�
sendersID 5 ClearToken G�¦�( generalID :4e secureSharedSecret .( $�� ��
 FD�E��� �P� 1���HP�� CTB 

1�K �+��m �4A���� ��K�O�� �O���� Bd	����   �o���IVT�\( $m��8��  EKBH( KSBH��!�"��  �CTB→challenge �)���@�� 
�C�P�� Challenge-B�C�P�� 1�/� 24P���� challenge F 7��8�� 5 ���
 )���� 12F =)�( �� �4��m �H@�������� j)�� �������  

H . ��K�O�� �O���� ����(B �8U �8�  ���	;�CTB→h235Key→secureSharedSecret→encryptedSessionKey 
G�CEA�
 

SA@
 

KAB.  

( $�� ��
D�E��� �P�  1���HP�� CTB �+��m ��K�O�� �O���� d�O��� FB ������ ����� �P���� � =���� ���"�  
CALL-PROCEEDING  (�ALERTING (� CONNECT F���u (�G��� St��� T�m  .( 1� $�� ��
��HP�� CTB 

 L����+��m 1� (� F:� D�E��� ���") :�� SETUP SA@ X�O��� F�� �A/��  ��K�O�� �O���� T�o��B ���"��   
RELEASE-COMPLETE F2���� dt�( �C�P�� ReleaseCompleteReason 7)��@ w�� 9O*  �� �46 7��8�� 5 =��

1.11 ������ :� H.235.0.  

��@��%� `@���� �� :�� D��O� G�C�#� VW�"()  7��8�� �n&�1.6 ������ :� H.235.6(���K�O�� 1��O���� G=���� F 1A( B 
<���8� s�C&�`8�= � 7��8A� >��K( F1�4A��5.8 ������ :� H.235.6 >������= >����W) >�m��8� 1°���(  G�C�#� ��A	 l�C±

��� >�]HO&� :/0 ���!�"� <���8� ��A'� ���� G�C�#� VW�"��.  

 ��K�O�� �O���� :4t��B G�¦� generalID Z0 X��� � s�P��EPIDA G�¦�( sendersID Z0 X��� � s�P��EPIDB 
 ����A� ����� ���") X� ���4�H.225.0 |
 �-	�� ��K�O�� �O���� A) 2��] :� FCall Proceeding (� Alerting (� 

Connect.(  

( �-n� 5 2/���3 G�C�#� DK��� ��"�"%� 2m����:  
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 ����3/H.235.4� ��� ������ ���� �!���� "�
#$)DRC2(  

11   /	��!	DRC3)  62 �3��7� �1�28�����	 (  

�� ���	;� D�O���^�� 5 7��8�� ��� 5 �8( =)���6����   $�:�=���� # ��m 2��� ����} ��K�O�� �O����  ������ ���k)��*
`8�=� 5 $������� `")�m �@�O�"�� $m 5 F1�4A�� :� 26 1����O�� �-'����AO�� �-'�( �������¤ 1�   ��4AP�� #=����(
DH . 5(�^���� ��� 2+� ���8� T�¤ F ��A'� ��4AP�� G=��� 2t8�DH������� j)�m $� )�C�� �C��� ������� j)�m( .  

1.11   �&��	GRQ/RRQ 

 ������ j��m ��)������ ��� `OI� 7=�P���A�A��� .�� ��K�O�� ������ =�\( ��
&�6  SA@ 7)=�] L����%� ���&�'� ��� G��] 
 $���"��� G�")
 ��@GRQ( / (�RRQ � ��H@ ��)=�ClearToken �AC8�� �-�K Z0 G�¦� tokenOID q�����" I30" F

��� ������ ��	
�������H.235.1
 ������� H.235.3 ��������2� 

 ������ �� ��	�( &5]KGH ���
����	�� !"�# $� %"��� &�'()�

G ����	�� !"�#� H.  

������� ������ ��	
���H.235.1������ � 
H.235.3�� ��	�( &5] 2� �������� 
 ������KBH������ $� %"��� &�'()� ��� 
 ��*����B ����	�� !"�#� H.  

 ������� ������ ��	
���H.235.1 � ������
H.235.3 ���������� ��	�( &5] 2� 
 ������KAG ������ $� %"��� &�'()� ���
 ��*����A ����	�� !"�#� G.  

 +��,��� -��/� 0�
��� ����(KSBH1/���� -��/� 0�
���� 
EKBH ������� ���� 2� 3�45�
� KBH �/�6��� 7������� PRF. 

 &�	����CTB 8�����) EPIDA��� &�'D�� 1/���� C*� 
 ������� ����KAB� K����� �H�L( ��� E��	�( FG	�H %I�

 ����" 2� 2� ��D���� �J�	��Setup�M�5��� N O�� .  
0)�\� �����T(Call Proceeding� Alerting�Connect�M�,U O�� 

 -��/��KAB; 9"�� �[ �,	�# @���V� ��5� 2,W�H %I��� 
��� ������� $������ $��	
��� &�\� KA� Q� @����generalID

 

�,��� 
EPIDA&�\�� sendersID�,��� EPICB. 

 ������� ��	
G ������ ������A ������� ��	
H  ������ ������B

RCF ��*���� ������ P�<� 8�"9: Q� @EPIDA

�ClearToken) “I20”(  

RRQ ������ P�<� 8�"9: Q� @
��*����ClearToken) “I20”(  

ARQ 8�"9: Q� @ClearToken) “I20”(  

RRQ8�"9: Q� @ClearToken) “I20”( 
RCF��*���� ������ P�<� 8�"9: Q� @

EPIDB� ClearToken) “I20”( 

LRQ8�"9: Q� @ClearToken) “I20”(

������� �	�
� �		�� �����KSBH�
���� �	�
� �		��� EKBH��	���� ���� �� 	���� KBH!��"��	� 
 #
�$���PRF.  

 ��	���� ���� �����KAB� CTB %�& 'CTB (��� ENCEKBH
 KSBH.IV(KAB)� EPID

 

�GKIDH.  
 ������� �	�
� �		�� �����KSGH �
���� �	�
� �		��� EKGH����   ��	���� ���� �� �	KGH!��"��	�  

 #
�$���PRF.  
 �����CTHG %�& CTHG (��� ENCEKBH

 KSBH.IV(KAB)
 

�GKID� GKIDG.  

LCF8�"9: Q� @)“I13”(CTHG 

/� 0�
��� ����(+��,��� -��KSAG1/���� -��/� 0�
���� EKAG�45�
� ���� 2� 
 �������KAG �/�6��� 7������� PRF.  

 +��,��� -��/� 0�
��� ����(KSGH 1/���� 8��/� 0�
���� EKGH���� 2� 3�45�
�  
 �������EKGH �/�6��� 7������� PRF.  

 ����(ClearTokenCTA ?�# CTA A��( ENCEKBH
 KSBH.IV(KAB)� GKIDG� EPIDA.  

 ��5<�� ^�
CTB ������� 2� LCF ������� X: ACF.  

ACF8�"9: Q� @)“I11”(CTA� )“I12”(CTB 

/� 0�
��� ����( +��,��� -��KSAG-��/� 0�
���� 
 1/����EKAG ������� ���� 2� 3�45�
� KAG

 �/�6��� 7�������PRF.  
 &�	����CTA 8�����) EPIDB1/���� C*� 

 ������� ���� ��� &�'D��KABE��	�( FG	�H %I�� 
�J�	�� K����� �H�L( ���.  

 ����" K�L
:Setup Q� CTB�M�,Y .  

���T( ��Setup-��/�� E�,U %I�� KAB@���V� ��5� 2,W�H %I��� 
 X: �*�YZ�� $��	
��� ; 9"�� �[ �,	�#CTB)“I12”(  
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S���( z�*%� �#�¦� ����* �-�K.3=��(  ������� j)�m ��=� SA@ )=���� H.235.4( ����A� �P���� 8�?��� ��r ���"�� F�GCF 
 (�RCF ��H@ :4t�� ClearToken �AC8�� �-�K Z0 G�¦� tokenOID q�����" I30" z�*%� �#�¦� S���( F����* �-�K.  

2.11   �&��	ARQ 

 1� 2�]2C�� �� �O���� ��K�OA���  �O���� ��K�OB  ���	;� �O"���DRC3� F |
 2"�������� j)�m G  ���")ARQ X��\ 
��H@ ClearToken�  �AC8��-�K Z0 G�¦� tokenOID q�����" I30" z�*%� �#�¦� S���( F����* �-�K.  

3.11   �&��	LRQ 

 ������� j)�m YA��� ����@G ���"��� ARQ ��K�O�� �O���� �-A"�� J�� A F2"�� ���") �)(�� LRQ ������� j)�m |
 H 
 ��K�O�� �O���� 1���@ SA@ G�CEA�B�O���� 1� )���@�� F ��K�O�� B |
 `4��� # 1���� ������� j)�m G .�E8�( j)�m 

 �������G ��HP�� ClearToken 7=)���� ���"��� 5 ARQ G�¦� 1� �c( tokenOID X��¤" I30."(  ��
1�6 ������� j)�m 
G  2��� ���k)��*DH©�W��@ ��	;� ���!�"� ��	( =�\ J�� >����� 7=�¨� �@����� iP� D3�O�  �DRC3 .  

 ������� j)�m �«��� ªG ���") LRQ X��\ ClearToken)  5CryptoHashedToken (�-�K Z0 G�¦� tokenOID q����� 
"I30 " ������� j)�m |
 7)��g�H ���8�� 19�� �e(�8�� 1� DH��)(�e  .Z0( G�¦� dhkey  ��HP�� 5ClearToken 

 ��4AP���DHA� ����O�� �-o) g, p, gx ( ������� j)�m ���«��� J��G z�*%� �#�¦� S���( F����* �-�K.  

 ������� j)�m 2"�� ªG ���"��� LRQ ������� j)�m |
 H. ���m 5( ���E" =�	( j)�m 2"�� F�������� j��m :� 
 �������G ���"��� LRQ X��� F7����� �� )(�¦� j)��� |
 2�¤ �)(��  ���"���LRQ|
 7����� �� )(�¦� j)��� . 

 ��A4@ �4���(��� F���m;� ���"��� 2C� 1� |
 LRQ ������� j)�m |
 H.   

 G�m 5d�k���� =�P� G�¦� ��!��� # FgeneralID 5  ��HP��CryptoToken ���"�A� LRQ . ������� j)�m :/4�� � ��
(
G ���\ :� d]�� 7��P��� ��K�O�� �O���� B �&�K F ���"��� ��P�ARJ ��K�O�� �O���� |
 A. Y��(  `")�m $� G�C�#� $�9�

$����� >���} 5 ���&�oA� � �����ITU-T H.235.1.  

( � ��
:/� ������� j)�m G ���&�'� 2��� )��¥ 1� ��/4�K F��oA�� ��
 ���	;� |
 DRC2 (� 7=�@
 ���"��� ARJ |
 �O���� 
 ��K�O��A .)��*� ���K ���	;� DRC2 F ©�W��@� )�O�� 1�/LRQ�}%�(  ��mH�� )��A��² ���	;� 5 7=)���� �A�� DRC2 .  

4.11 	 �&��LCF 

 �P�YA��� 1�  ������� j)�mH  ���"���LRQ ������� j)�m :� G F 1� $��� 1� �P�( $��K�O�� $�O����A( B  ��� 1H���
 ������ ���� F���	;� ���8���A'� KAB  �� �4��m=����&=� .  

 F>#(����� ������� j)�m H `W���@ �C�@ ������ Challenge-B 5 de��  7�O��CTB→challenge   
( ���	;� 24���CTB→h235Key→secureSharedSecret→keyDerivationOID �C�P�� SA@   

"AnnexI-HMAC-SHA1-PRF"F ������� j)�m 24P��� ª H Y"����� ���8�� KGH �(�C�P�
 

Challenge-B
  

 ����
��&��� ���8�� EKGH <�A4��� ���8�( KSGH N����� SA@ ���8�� ���m ���	
  j�"����? �8�PRF.  

 �C�P�� de��Challenge-B 5 CTB→challenge ������� j)�m s�P� de��( H 5 CTB→sendersID s�P� de��( 
 ��K�O�� �O����B 5 CTB→generalID .�¦� 1�6 ��
 GIdentifierendpoint ���"�A� LRQ s�P� X��¤   

 ��K�O�� �O����A �!��� Fj)�m ������� H 5 CTB→h235Key→secureSharedSecret→generalID   
 5(CTHG→h235Key→secureSharedSecret→generalID>�t�� .  

 ������� j)�m ��E��� ªH $��H@ClearToken  ���"��� 5 LCF :7�m�( CTHG Z0�-�K  G�¦� tokenOID q����� 
"I33" ������� j)�� ������� G( z�*� CTB �-�K Z0 G�¦� tokenOID q����� "I12" ��K�O�� �O��A� ������� B. �«���( 
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 ������� j)�mH`8�= ��4AP� � 1�4A�����AO�� �-oA�) g, p, gy .(`8�= ��4AP� ��!��� ª� 1�4A������O�� �-oA� ¢ J�� 
�� ���"��� :� �-�A@ G�CLRQ ����  ���8���A'� KAB = gxy mod p.  

 F>��*�( ������� j)�m �8cH ���8�� KAB $m��8�� ���!�"�� EKBH( KSBH  5 2/�ENCEKBH, KSBH, IV(KAB) dt�( 
 �«8¦� ���8��KAB 5  ���	;�CTB→h235Key→secureSharedSecret→encryptedSessionKey� dt�(  ��4AP

`8�=�1�4A�� ���AO�� �-oA� G�¦� 5 dhkey ��HP�� :� CTHG .  

 :3�¨� �8o��� ��A"� ��!���(EOFB))  7��8�� �n&�4.8 ������ :� H.235.6 (�� ���8� d� X���� <�A4�KSGH l��� 
��K�O�� �O�����. `A� �4�K( ���O�� �8o��� ����k)��* ) G(�'� �n&�6 ������ 5 H.235.6:(  

� DES) 56���  ( ��A"9�EOFB ���!�"�� s�P� OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ���!�"�� s�P� OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"�� s�P� OID “Z2” : T�I����(��r S�� 

� d� ��K���� RC2) 56���  ( ��A"9�EOFB  ���!�"�� s�P� OID “X1” :�)���*��. 

�8o��� ��A"% �������:3�¨�  EOFB ������� j)�m �«��� FH �4�] ��W��� ��W���@ IV .��K�P4A� �������( “X1” OID 
(“Y1”( “Z1”�o3���  IV 2I��)���,  64 2"��( ��� ���	;� :4e   

CTB→h235Key→secureSharedSecret→ params→iv8  s�P4A� �������(OID “Z2” F 1�K �o���IV  2I��128 
 2"��( ������	;� :4e CTB→h235Key→secureSharedSecret→params→iv16.  

 5 �8o��� ���k)��* |
 )���(CTB→h235Key→secureSharedSecret→algorithmOID ")X1 " (�"Y1 " (�"Z1 "
 (�"Z2 .(" ������� |
 ����k)��*:3�¨� �8o��� EOFB # F� ��!�� �C�P��encryptedSaltingKey.  

 ������� j)�m 2"��H ���"��� LCF ������� j)�m |
 G. ( ���m 5:� ���E" =�	( F�������� j��m ���"��� 2]���� 
�������� j��m �A�� . ���"��� ����� j)�m 26 YA��� F)���� G�} SA@(LCF :� �)�	������ D�����  �b� :� D�E��( 

 X��\��HP�� CTHG ¤(�-A� |
 �)�	 ������ DmH��.  

 � ��
:/� ������� j)�m H  2���`8�= ���k)��*�1�4A��F ��
 (� :/� � ���	;� ���!�"� :� :�%� �"��" DRC3 F©�W��@ 
|
 9oAf� ���	;� DRC2F F����� ��� 5(  1�/� )�O��LCF ���	;� 5 7=�	��� �A�� �A��² ��mH�� )��}%� �K�6( 
DRC2.  

5.11  �&��	ACF 

 �P�YA��� 1� ������� j)�m G  ���"���LCF $��� 1� �P�( G�¦� 1� tokenOID  ��HP�� 5ClearToken �AC8���  X��¤
q����" I33" 2C¤ `8�= ��4AP� SA@� 1�4A�����AO�� �-oA� ��E���( ��H@ ClearToken  Y"��CTA �-�K Z0 G�¦� 

tokenOID q�����" I11 "��m��&=� =)�( �� �4.  

 F>#(����� ������� j)�m H  �C�@ ������Challenge-A `W���@  5 de�� 7�O��CTA→challenge   
( ���	;� 24���CTA→h235Key→secureSharedSecret→keyDerivationOID  �C�P�� SA@  
 "AnnexI-HMAC-SHA1-PRF"F ������� j)�m 24P��� ª G Y"����� ���8�� KAGP��(  �C�Challenge-A ���� 

 ���8�� ��&���EKAG <�A4��� ���8�( KSAG N����� SA@ ���8�� ���m ���	
  j�"� �8�?���PRF.  

 ������� j)�m ��!��� ªG`8�= ��4AP�  � 1�4A��A�����O�� �-o �-�A@ G�C�� ¢ J�� �Am��� 5 LRQF  ���6( ��4AP�
`8�=� 1�4A��F���AO�� �-oA���8� ����  ���A'� KAG = gxy mod p.  

 ������� j)�m Q��� ªG ��HP�� ClearToken CTBF J�� Z0 ���h tokenOID q�����" I12"F ���"��� :� LCF |
 
 ���"���ACF.   
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 F>��*�( ������� j)�m �8cG ���8�� KAB $m��8�� ���!�"�� EKAG( KSAG 5  2/�ENCEKAG, KSAG, IV(KAB) dt�( 
8�� �8¦� ���KAB5 ���	;�  CTA→h235Key→secureSharedSecret→encryptedSessionKey Q���( ��HP�� 

CTB  ���"��� :�LCF ���"��� |
 ACF.  

 :3�¨� �8o��� ��A"� ��!���)EOFB) ( 7��8�� �n&�4.8 ������ :� H.235.6 ( X���� <�A4��� ���8� d�KSAG l��� 
��K�O�� �O����� .  

4�K(`A� � ���O�� �8o��� ����k)��* ) G(�'� �n&�6 ������ 5 H.235.6:(  

� DES) 56���  ( ��A"9�EOFB ���!�"�� s�P� OID “Y1” :�)���*��� 

� 3DES) 168���  ( ��A"9�EOFB `	)�* ���!�"�� s�P� OID “Z1” :�)���*��� 

� AES) 128���  ( ��A"9�EOFB ���!�"�� s�P� OID “Z2” : T�I����(����r S 

�  d� ��K����RC2) 56���  ( ��A"9�EOFB  ���!�"�� s�P� OID “X1” :�)���*��. 

 �8o��� ��A"% ������� :3�¨�EOFB ������� j)�m �«��� FG �4�] ��W��� ��W���@ IV .��K�P4A� �������( “X1” OID (”Y1” 
(“Z1”�o3��� 2I��  IV)����  64 2"��( ��� ���	;� :4e CTA→h235Key→secureSharedSecret→params→iv8 

 s�P4A� �������(OID “Z2” F �o��� 1�KIV  2I��128 2"��( ��� ���	;� :4e  
 CTA → h235Key → secureSharedSecret → params → iv16 . 5 �8o��� ���k)��* |
 )���(  

CTA→h235Key→secureSharedSecret→algorithmOID") X1 " (�"Y1 " (�"Z1 " (�"Z2.("  


 G�h 1�6 ����HP�� ClearToken tokenOID)  ���"��� 5LCF (X��¤" I23" 1� wP� ��� 1�K F�] 7=�@ ��U�� LACm 
 ���	;�DRC2 ������� j)�� 1�( G (� G��] 5 ����� iK) ������� j)�m �-P��� J�� :�%� �"��" H . FG����� G�m 5

 )�O�� 1�/�ACF )�O��(  SETUPA��² DmH�� :�)�OA� $$K���� ���	;� 5 DRC2. ���m 5 ��� 1�K iK��� j)�m 
 �������G  =�� ���"���A���� iK) ����%� ��m���� :� )�C] |
 ��� 7=�� T�" 7)��P� iK��� securityDenial.  

 ������� j)�m 2"��G ���"��� ACF ��K�O�� �O���� |
 A.  

6.11   �&��	SETUP  

�O�� �O���� =�\ ��KA ��HP�� CTA GH* :� s3�P�� �EK CTA →tokenOID" I11 ."(D�E�� 1� :� CTA 
�+��m �4A����GH* :�  :�q�� ¢�* �EK. ����� ���A4@ z�U( D�E�A� z�*� $��¦� :� generalID 

(sendersID 5 ClearToken G�¦�( generalID 5 secureSharedSecret.  $�� ���KD�E��� �P��  1 ��HP��CTA 
©�W��@ �+��m �4A���� d	����  ��K�O�� �O����A  �o���IV $m��8�� T�\( EKAG( KSAG =)�( �� �46 �H@� 
 ������� j)�� �������G ���!�"�� CTA→challenge �C�P�� �)���@�� Challenge-A . ��K�O�� �O���� ����(A �8� 

 �8U���	;� CTA→h235Key→secureSharedSecret→encryptedSessionKeyG�CEA� 
 

SA@
 

KAG.  

 $�� ��
(D�E��� �P� 1� ��HP�� CTA d�O��� ©�W��@ �+��m �4A���� ��K�O�� �O���� A ��K�O�� �O���� |
 2"�� 1� B ���") 
SETUP X��\ ��HP�� CTB .��� $�9� X�c( ���"��� SETUP) �-�����( / (��-��A��/� ���  ( �O"���'����&� H.235.1 

 (����&�'� H.235.3 Y"����� ���� D��O� GH* :� KAB . G�¦� ��!��� # F���I�� ���(generalID ��HPA� ClearToken 
 �AAn��H.235.1)  M��(CTB (! ��K�O�� �O���� L&�6 ��
 #
A s�P, d�4�� EPIDB)  2�/���� GH* :� >H+� (��Pe( 5 

 7�6����z��] G�C�� ¯� .(L&�6 ��
( ��K�O�� �O���� A ��!��� �4�] EPIDB  �� G�o4A�generalID ���"��� 5 
SETUP ©�W��@ F G�¦� �4�] 2���sendersID `����� s�P�� �&� SA@ =�P�� ������ ����� ���") 5 EPIDB.  

 ��K�O�� �O���� s�P��(B SA@ ��HP�� CTB GH* :� �EK s�P�� tokenOID "I12" :4e ClearToken.  
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 ��K�O�� �O���� �69��B  :� 1���HP�� CTB :�q�� ¢�* �E8� �+��m �4A���� timestamp . z�*� ����� ���A4@ z�U(
D�E�A� G�¦� :� sendersID 5 ClearToken G�¦�( generalID :4e secureSharedSecret .( :3��� ��
D�E��� �P� 

 1���HP�� CTB +��m �4A����1�K � ��K�O�� �O���� B �o��� d	���� IV $m��8�� T�\( EKBH( KSBH ���!�"��   
CTB → challenge�C�P�� �)���@��  Challenge-B. ��K�O�� �O���� ����( B �8U �8� ���	;�   

CTB→h235Key→secureSharedSecret→encryptedSessionKeyG�CEA� 
 

SA@
 

KAB.  

( $�� ��
 �P�D�E���P�� 1�  ��HCTB �+��m ��K�O�� �O���� d�O��� FB ������ ����� �P����  =����� ���"�  
CALL-PROCEEDING  (�ALERTING (� CONNECT F���u (�G��� St��� T�m  .( 1� $�� ��
��HP�� CTB 

 L����+��m 1� (� F :� D�E��� ���") :��SETUP SA@ X�O�� ��K�O�� �O���� T�o��� F�� �A/�� B"��  ���
RELEASE-COMPLETE F2���� dt�( �C�P�� ReleaseCompleteReason 7)��@ w�� 9O*  �� �46 7��8�� 5 =��

1.11 ������ :� H.235.0.  

��%� `@���� ����@ :�� D��O� G�C�#� VW�"()  7��8�� �n&�1.6 ������ :� H.235.6( 1���K�O�� 1��O���� G=���� FA( B 
<���8� s�C&�`8�= ��� 7��8A� >��K( F1�4A5.8 ������ :� H.235.6 >������= >����W) >�m��8� 1°���(  G�C�#� ��A	 l�C±

��� >�]HO&� :/0 <���8� �����"� ��A'� ���� G�C�#� VW�"��.  

 ��K�O�� �O���� :4t��B G�¦� generalID Z4f� X��� �s�P��EPIDA   G�¦�(sendersID Z0 X��� �s�P�� EPIDB 
 ����A� ����� ���") X� ���4�H.225.0 |
 �-	�� ��K�O�� �O���� A) 2��] :� FCall Proceeding (� Alerting (� 

Connect.(  

( �-n� 5 2/���4 G�C�#� DK��� ��"�"%� 2m����:  
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 ����4/H.235.4�  ������� ������ �!���� "�
#$(DRC3)  

12   /	��9 :��.;�<��	�=&�	 ��>	&2  �PRF 

 ³���	
 7��8�� ��� �C�:3��� ���m ��8�6 <���8�� ��&���z�*� ��4AP�( Y"���� �" :� >�]HO&� .  

(:«/0 7��8�� ��� 5 =�¨� ���	;�  :�Y"���� ���8� :� >�]HO&� <�A4��� ���8�( �8o��� ���8� ���m . ���	;� ���(
�3m���� iI�  Y"����� ���� :@ �n�)KAG (� KBH

 

 (�KGH .(  

 SA@ G�CEA�( ��&���<���8�� ���AO�� )EKAG>H+� ( F��!��� �8�?��� PRF)  7��8�� �n&�10 ������ :� H.235.0( 
�*_�( ��4AP�� :� 7=)���� G(�'� 1 ��m FV�t� �4AP�� inkey ��k
 Y"����� ���8�� 2�����) KAG>H+� F ( ��m(V�t� 
 �4AP��label ��k
 ����+�� �A�����) 0x2AD01C64 || challenge-A>H+� (��m F q���� ��� ||  |
�����A" ��A4@. �46  V�t�
 �4AP��outkey_len ��&���� ������� ��AO�� G�O�� ��@ <���8�� F���AO��  ��%�7)��!�� �8o��� ���k)��* SA@ �4�P� X���.  
������������  �	
���� �EKAG

 

� KSAG� EKBH�KSBH ���
  ��	���� ��������� ������ 32 ��� ) �!0x2AD01C64 �� �"�#� (
 ��	$� �%&'*�� +�,-.�e)  �!2,71828�"�#�  ( /0����� ��������EKGH� KSGH ��
 ��	���� �������  �� ��	$� �%&'*�� +�,-.�π)  �!

3,14159�"�#� .(���� ��������  �	
EKAG �EKBH�  KSAG�KSBH� ��
 �������  �� ������32 �� ��� 2�3��4 �� 9 5# ��%&'3 +�,-! 
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 &5] 2� ������ �� ��	�(KGH

!"�# $� %"��� &�'()� ���
 ����	��G ����	�� !"�#� H.  

������� ������ ��	
���H.235.1������ � 
H.235.3�� ��	�( &5] 2� @_�L
 N %I�� 
 ������KBH������ $� %"��� &�'()� ��� 

*���� ��B ����	�� !"�#� H.  

 ������� ���	��A  �
����� ���G �
����� ���H  ������� ���	��B
RRQ ������ P�<� 8�"9: Q� @
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RCF ��*���� ������ P�<� 8�"9: Q� @EPIDA
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RCF��*���� ������ P�<� 8�"9: Q� @
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 +��,��� -��/� 0�
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EKAG ������� ���� 2� 3�45�
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��� ; 9"�� �[ �,	�#CTB)“I12”(  
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��	������ 	������ 	������� ���� .  ����
�� 	����� ���EKGH ���� 	
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KSGH� 	"�#��� $�%&�� )�  	
�!�� 	!+0�� 	���
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 �	
��1 /H.235.4������ �� �� ������� �������	 ������ ������ !�"#   
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%�"&� '���&�   ���(&�inkey ���)��� PRF  ��*�+��|| Challenge 
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KSBH KBH 0x39A2C14B || Challenge-B 
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