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Directrices parala mitigacion del fraude

Resumen

En & Suplemento5 a la Recomendacion UIT-T D.170 se presenta un conjunto de directrices
voluntarias destinadas a ayudar a los operadores de telecomunicaciones a mitigar el fraude en €
intercambio de trafico de telecomunicaciones internacional. Dado que corresponde a cada pais
establecer su definicion de fraude, en este Suplemento no se facilita una definicion ni se identifican
posibles préacticas fraudulentas. El objetivo es ayudar a los operadores a formular nuevas directrices
de mitigacion de fraudes (0 a actualizar las existentes) en funcion de sus necesidades y procurar que
la gestion de las cuentas se redlice de manera eficaz.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta publicacién, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracién de telecomunicaciones como una empresa de expl otacion reconocida de telecomunicaciones.

La observancia de esta publicacién es voluntaria. Ahora bien, la publicacion puede contener ciertas
disposiciones obligatorias (para asegurar, por giemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con € cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o e verbo principa en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que |a observancia se imponga a ninguna de | as partes.

PROPIEDAD INTELECTUAL

La UIT sefida a la atencion la posibilidad de que la utilizacion o aplicacion de la presente publicacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembros de la UIT o por terceros gjenos al proceso de elaboracion de publicaciones.

En la fecha de aprobacién de la presente publicacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta publicacién. Sin embargo, debe
sefidlarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar |a base de datos sobre patentes de la TSB en la direccién
http://www.itu.int/I TU-T/ipr/.

© UIT 2013

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte delaUIT.
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Recomendacion UIT-T D.170

Cuentastelefonicasy télex mensuales

Suplemento 5
Directrices paralamitigacion del fraude

1 Introduccion

11 Objetivoy alcance

El objetivo de este Suplemento es ayudar a los operadores de telecomunicaciones a mitigar €l
fraude en e intercambio de tréfico de telecomunicaciones internacional. La observancia de las
siguientes directrices es voluntaria.

Como se indica en la clausula 3.7 (contramedidas), existen diversos foros, incluidos el Forum for
the International Irregular Network Access (FIINA), el GSVIA Fraud Group y €l i3Forum, donde
los operadores intercambian informacion sobre précticas y métodos fraudulentos a fin de mitigarl os.
Se anima a los operadores interesados a participar en |os trabajos de esas organizaciones.

Dado que corresponde a cada pais establecer su definicion de fraude, en este Suplemento no se da
unadefinicion ni se identifican posibles practicas fraudul entas.
1.2 Ventajas de estasdirectrices

Las ventgjas previstas de dichas directrices para los operadores de telecomunicaciones son las
siguientes:

. ayudar a los operadores de telecomunicaciones a formular una serie de directrices (de no
haberlas) conforme a sus necesidades 0 a examinar su politica en vigor a ese respecto;

. garantizar la eficacia de la gestion de cuentas.

2 Abreviaturasy acr 6nimos

En & presente Suplemento se utilizan las siguientes abreviaturas y acrénimos:

ACD Duracion media de la llamada (average call duration)

TTR Tasa de tomas con respuesta

CLI Identidad de linea llamante (calling line identity)

PRS Servicio con recargo (premium rate service)

SIM Madulo de identidad de abonado (subscriber identity module)
SLA Acuerdo de nivel de servicio (service level agreement)

3 Directricesvoluntarias

31 Conocimiento del fraude

El operador ha de asegurarse de que todos los departamentos involucrados en la interconexion
internacional, es decir, ventas, red, garantia y facturacion, comparten plenamente toda la
informacion de que disponen sobre |os tipos de fraude.

Rec. UIT-T D.170/supl.5 (05/2013) 1



3.2 Proceso interno de gestion, deteccion y prevencion de fraudes con responsabilidades
clarasy acuerdos de nivel de servicio

L os operadores han de establecer un conjunto de procesos y procedi mientos que comprendan todas
las fases desde la prevencion a la deteccion de comportamientos fraudulentos en relacion con €l
intercambio de tréfico internacional. Estos procesos y procedimientos se han de compartir con los
equipos internos pertinentes, a tiempo que un Plan de Accion bien definido sustentado por
acuerdos de nivel de servicio (SLA).

Esto hadeincluir "pizarras’ donde se puedan ver claramente |os equipos involucrados.

3.3 Comunicacion: Comparticion frecuente de anomaliasy examenes periodicos

Dentro del mecanismo de gestion de fraudes ha de haber un flujo libre de comparticion de
informacion sobre las anomalias detectadas en el trafico y la red, ademas de un proceso periddico
de examen de la evolucién de los casos comunicados anteriormente.

34 Definir umbrales para la investigacion

En funcién de la disponibilidad de un sistema de gestiéon de fraudes y de otros recursos, deben
fijarse limites financieros claros cuyo rebasamiento determine € inicio de una investigacion y
centrar 10s recursos en lainvestigacion de |os casos méas importantes.

35 Examen delos acuer dos de inter conexion

Los acuerdos de interconexion son acuerdos de caracter comercial negociados entre operadores.
Algunos operadores pueden considerar la posibilidad de incluir en los acuerdos de interconexion
una disposicion que estipule como se tratardn las actividades fraudulentas.

Algunos de los acuerdos de interconexién en vigor pueden ser de carécter muy genera y es posible
gue los operadores deseen que sus equipos juridicos |os reexaminen para actualizarlos e incluir en
ellos las experiencias y mecanismos de tratamiento de fraudes mas recientes.

3.6 Deteccidn eidentificacion

. Deteccion de fraude en nimeros de servicios con recargo (PRS) sospechosos — alarmas, etc.

. Incremento anormal del trafico a destinos concretos.

. Andlisis del patron de llamadas.

. Perfil de cliente por volumen y tipo de llamadas.

. Reclamaciones de clientes por identidad de linea llamante (CL1) erronea o ausenciade CLI.

. Relacién llamadas entrantes/salientes para deteccion de médulo de identidad de abonado
(SIM).

. Trabajo sobre diversos parametros como duracion media de la llamada (ACD), tasa de
tomas con respuesta (TTR), etc.

. Determinacion del origen de la llamada y solicitud de no encaminamiento a operadores
ilegales.

3.7 Contramedidas

. Invertir en sistemas de gestion de fraudes.

. Invertir en sistemas de supervision de red y formaci dn conexa necesaria.

. Trabajar con los equipos de control de red y calidad para definir € problema.

. Informar al equipo de ventas de los comportamientos anormales, de haberlos.

. Presentar los problemas a regulador local solicitando su intervencion.
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Examinar y modificar activamente |os precios.

Investigar y colaborar con la policia. Esta colaboracion variara de un pais a otro en funcién
delalegislacion.
Colaborar con los grupos de fraude de los operadores locales.

Obtener informacién de los foros internacionales (por gemplo, FIINA, GSMA, |3Forum,
etc.)

Obligatoriamente definir por separado un plan de numeracién con recargo.
Incluir andlisis de nimeros, €etc.

Guiarépida

Adquirir sistemas automatizados y la formacion conexa necesaria.
Examinar |os acuerdos de interconexion.

Establecer un proceso de control del fraude interno bien definido.
Realizar examenes frecuentes.

Establecer comuni caciones frecuentes.

Intervenir rapidamente.

Mantener la vigilancia en todo momento, en particular los fines de semana y durante los
periodos vacacionales.

Comunicar inmediatamente |os destinos bloqueados.
Mantener una comunicacion frecuente con el operador contiguo.
Alertar al regulador nacional y alas fuerzas del orden.
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