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Recomendacion UIT-T Y.3511

Marco de la computacion entre nubes

Resumen

La Recomendacion UIT-T Y.3511 describe el marco para las interacciones de numerosos proveedores
de servicios en la nube (CSP), conocidas como computacion entre nubes. Sobre la base de varios casos
de utilizacion, y tras examinar los diferentes tipos de ofertas de servicios, esta Recomendacidn describe
las posibles relaciones (acuerdo de pares, federacion o intermediacion) entre numerosos CSP.
Mediante la incorporacion del concepto de CSP primario y CSP secundario, la Recomendacion
describe ademaés las interacciones entre CSP en los modelos de federacion e intermediacion. Por
ultimo, se obtienen los requisitos funcionales pertinentes.

Historia
Edicion Recomendacion Aprobacion Comision de Estudio ID Gnico™
1.0 UIT-T Y.3511  09-03-2014 13 11.1002/1000/12078

Palabras clave

Computacidn en la nube, infraestructura, computacion entre nubes, red, CSP primario, requisito, CSP
secundario, caso de utilizacion.

™ Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo, http://handle.itu.int/11.1
002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacién. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este 6rgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la 1ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo, debe
sefialarse a los usuarios que puede que esta informacidn no se encuentre totalmente actualizada al respecto,
por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la direccion
http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Y.3511

Marco de la computacion entre nubes

1 Alcance

Esta Recomendacion describe el marco para las interacciones de numerosos proveedores de servicios
en la nube (CSP), conocidas como computacién entre nubes. Partiendo de casos de utilizacion con
varios CSP, y tras examinar distintos tipos de ofertas de servicios (recogidos en los apéndices), esta
Recomendacién describe las posibles relaciones entre multiples CSP, las interacciones entre ellos y
los requisitos funcionales pertinentes.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al efectuar esta
publicacidn, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y otras referencias
son objeto de revision por lo que se preconiza que los usuarios de esta Recomendacion investiguen
la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y otras referencias
citadas a continuacion. Se publica periddicamente una lista de las Recomendaciones UIT-T
actualmente vigentes. En esta Recomendacion, la referencia a un documento, en tanto que autbnomo,
no le otorga el rango de una Recomendacion.

[UIT-T X.1601] Recomendacion UIT-T X.1601 (2014), Marco de seguridad para la
computacion en la nube.

[UIT-T Y.3501] Recomendacion UIT-T Y.3501 (2013), Marco de computacién en la nube y
requisitos de alto nivel.

[UIT-T Y.3520] Recomendacion UIT-T Y.3520 (2013), Marco de computacién en la nube para
la gestidn de recursos de extremo a extremo.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 cliente de servicios en la nube [UIT-T Y.3501]: persona u organizacion que consume
servicios prestados en la nube en el marco de un contrato celebrado con un proveedor de servicios en
la nube.

3.1.2 proveedor de servicios en la nube [UIT-T Y.3501]: organizacion que proporciona y
mantiene servicios prestados en la nube.

3.1.3 gestion de recursos [UIT-T Y.3520]: forma de acceder, controlar, gestionar, implantar,
programar y reservar recursos cuando estos son proporcionados por proveedores de servicios y
solicitados por clientes.

3.1.4 acuerdo de nivel de servicio [b-ISO/CEI 20000-1:2011]: acuerdo por escrito suscrito entre
el proveedor de servicios y el cliente en el que se estipulan los servicios y los objetivos de los mismos.

NOTA 1 — También es posible concertar un acuerdo de nivel de servicio entre el proveedor de servicios y un
suministrador, grupo interno o cliente que act(ia de suministrador.

NOTA 2 — El acuerdo de nivel de servicio puede incluirse en un contrato u otro tipo de acuerdo por escrito.

Rec. UIT-T Y.3511 (03/2014) 1



3.2 Términos definidos en esta Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 computacion entre nubes: paradigma que posibilita el interfuncionamiento entre dos 0 méas
proveedores de servicios en la nube.

NOTA — La computacion entre nubes también se denomina "computacién internubes".

3.2.2 proveedor primario de servicios en la nube: en el &mbito de la computacion entre nubes,
se trata del proveedor de servicios en la nube que utiliza los servicios en la nube de otros proveedores
de servicios en la nube pares (es decir, proveedores secundarios de servicios en la nube) como parte
de sus propios servicios en la nube.

3.2.3 proveedor secundario de servicios en la nube: en el ambito de la computacion entre nubes,
se trata del proveedor de servicios en la nube que presta servicios en la nube a un proveedor primario
de servicios en la nube.

NOTA — El proveedor primario de servicios en la nube puede utilizar los servicios de proveedores secundarios
de servicios en la nube como parte de los servicios que a su vez ofrece a los clientes de servicios en la nube.

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

API Interfaz de programacién de aplicaciones (application programming interface)
B2B Entre empresas (business-to-business)

CaaS Comunicaciones como servicio (communications as a service)

CDN Red de distribucion de contenidos (content distribution network)

CPU Unidad central de procesamiento (central processing unit)

CSC Cliente del servicio en la nube (cloud service customer)

CSP Proveedor de servicios en la nube (cloud service provider)

CSP-P CSP primario
CSP-S CSP secundario
DRM Gestion de derechos digitales (digital rights management)

laaS Infraestructura como servicio (infrastructure as a service)
ID Identificador

LAN Red de area local (local area network)

MV Maquina virtual

NaaS Red como servicio (network as a service)

PaaS Plataforma como servicio (platform as a service)

QoS Calidad de servicio (quality of service)

SaaS Software como servicio (software as a service)

SDP Plataforma para la prestacion de servicios (service delivery platform)
SLA Acuerdo de nivel de servicio (service level agreement)

TI Tecnologia de la informacion

VPN Red privada virtual (virtual private network)

2 Rec. UIT-T Y.3511 (03/2014)



5 Convenios
En la presente Recomendacion:

La expresion "se requiere"” indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion para poder alegar la conformidad con esta Recomendacion.

La expresion "se recomienda” indica que se trata de un requisito recomendado pero que no es
absolutamente obligatorio. Por consiguiente, su cumplimiento no es indispensable para poder declarar
la conformidad.

En el cuerpo de la presente Recomendacion y en sus apéndices aparecen algunas veces verbos que
expresan recomendacion y posibilidad, en cuyo caso deben interpretarse en dicho sentido. Cuando
esas expresiones o términos aparecen en apéndices o en partes incluidas explicitamente a titulo
informativo no deben interpretarse en su sentido normativo.

6 Introduccion

La computacion entre nubes describe el interfuncionamiento de los proveedores de servicios en la
nube (CSP) para prestar servicios a los usuarios. La relacion entre nubes de los CSP puede consistir
en la utilizacién de un servicio de un CSP par o en la prestacion de un servicio a un CSP par.

La Figura 6-1 ilustra la interaccion entre dos CSP pares en el marco de una relacién entre nubes. Tal
y como indican las dos flechas que sefialan en direcciones opuestas en la Figura 6-1, el CSP A utiliza
los servicios que presta el CSP B. En esta relacion se considera que el CSP A es el CSP primario,
mientras que el CSP B es el CSP secundario. Obsérvese que también podria darse la situacion
contraria, es decir, que el CSP B utilizase los servicios del CSP A, en cuyo caso ambos proveedores
mantendrian dos tipos de relacion entre nubes, una para prestar servicios al CSP par y la otra para
utilizar los servicios de ese CSP par.

Relacién entre nubes
\/’\

JEEY
1 \

CSPA Utiliza servicios de CSPB

1 1
IE Prestalfservicios a

<
<« T T
\ 1
\ 1
\ 1
L
N 7

[P] CSP primario en la relacion entre nubes
CSP secundario en la relacion entre nubes Y.3511(14)_F6-1

Figura 6-1 — Relacion entre nubes de CSP pares

En la Figura 6-2 se expone de otra manera la relacién entre nubes que mantienen los CSP Ay B, en
cuyo marco el CSP A utiliza el servicio del CSP B a traves de la interfaz de programacion de
aplicaciones (API) proporcionada por el CSP B (API (B)). Aunque en la Figura 6-2 aparezca una
Unica flecha en una sola direccion del CSP A al CSP B, cabe entender que la relacion entre nubes que
representa esa figura es la misma que la que ilustran las dos flechas de la Figura6-1 y, en
consecuencia, abarca tanto la "utilizacion de los servicios de” un proveedor como la "prestacion de
servicios a" un proveedor.
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Relacién entre nubes \

CSPA ~ CSPB

API (B
7] e

v

[P]  CSPprimario

CSP secundario

API (X): API proporcionada por el CSP X Y.3511(14)_F6-2

Figura 6-2 — Relacién entre nubes mediante una API

7 Modelos de computacidn entre nubes

En este apartado se presentan tres modelos de computacion entre nubes para describir las relaciones
e interacciones entre multiples CSP. Estos modelos son:

— el acuerdo de pares entre nubes;

— la federacion entre nubes; y

- la intermediacion entre nubes.

7.1 Acuerdo de pares entre nubes

En el marco del acuerdo de pares entre nubes, dos CSP interactlan directamente entre si para utilizar
los servicios proporcionados por el CSP par.

NOTA 1 - El acuerdo de pares entre nubes no implica necesariamente una relacién reciproca en cuanto a la
utilizacién y la prestacion de servicios entre los dos CSP.

NOTA 2 — El acuerdo de pares entre nubes es un modelo basico que puede existir de forma autdnoma o
integrarse en los dos modelos descritos en los apartados 7.2 (federacion entre nubes) y 7.3 (intermediacion
entre nubes).

En el acuerdo de pares entre nubes, cada CSP expone su propia APl para garantizar el
interfuncionamiento en la nube y los CSP interactan directamente entre si utilizando la API de sus
correspondientes pares. Como se muestra en la Figura 7-1, el CSP A interactia con el CSP B
utilizando la API que este le proporciona y viceversa. Dado que el modelo de acuerdo de pares entre
nubes puede integrarse en los otros modelos descritos en los apartados 7.2 y 7.3, no se excluye la
posibilidad de que tanto el CSP A como el CSP B utilicen una APl comun (véase la Figura 7-2).

Acuerdo de pares entre nubes

csc1
API (B)

v
n

CsC2

API (A) CSPB i

Y.3511(14)_F7-1
IE CSP primario

CSP secundario

API (X): API proporcionada por el CSP X

Figura 7-1 — Acuerdo de pares entre nubes
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Como se muestra en la Figura 7-1, el modelo de acuerdo de pares entre nubes se caracteriza por dos
relaciones entre nubes, una en el sentido del CSP A al CSP By otra en el sentido del CSP B al CSP A.
ElI CSP A es un CSP primario cuando utiliza los servicios que le proporciona el CSP B a través de la
API (B) para prestar servicios a sus propios clientes (CSC1 y CSC2) y también actda como CSP
secundario cuando presta servicios al CSP B a través de su propia API (A).

Acuerdo de pares entre nubes

e e e — - =

APl comun

1

!

> CSPB | !

1

1

CSC 2 i

Y.3511(14)_F7-2
@ CSP primario

CSP secundario

Figura 7-2 — Utilizacion de una APl comun en el modelo de acuerdo de pares

En la Figura 7-2 se ilustra un caso en el que los CSP Ay B utilizan una APl en comun, es decir, una
Unica API que hace las veces de las API (A) y (B) ilustradas en la Figura 7-1 anterior.

7.2 Federacion entre nubes

La federacion entre nubes comprende la utilizacion de los servicios en la nube de un grupo de CSP
pares que ponen en comun sus capacidades de servicio a fin de prestar todos los servicios en la nube
que necesitan los clientes de servicios en la nube (CSC).

Los multiples CSP que conforman la federacion entre nubes definen y utilizan un acuerdo comun que
puede abarcar desde politicas relativas a los servicios hasta acuerdos de nivel de servicio (SLA) y
procedimientos pertinentes para la oferta de servicios y la gestion de recursos.

Sobre la base de ese acuerdo, cada CSP federado puede ofrecer sus servicios en la nube con la ayuda
de los deméas CSP.

En el modelo de la federacion entre nubes se define una APl comun para garantizar el
interfuncionamiento en la nube. Como se muestra en la Figura 7-3, cada CSP interactda con los demas
CSP federados a través de esta APl coman.

Cabe sefialar que el modelo de la federacion entre nubes no exige necesariamente una configuracion
en malla en la que todos los CSP interactien entre si, como la que se muestra en la Figura 7-3.

Federacion entre nubes

CsC1

CsC 2

Servicio Z

CsC3

Y.3511(14)_F7-3

Figura 7-3 — Federacion entre nubes
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7.3 Intermediaciéon entre nubes

En el modelo de intermediacion entre nubes, un CSP interactda con uno o varios CSP pares y
proporciona funciones de intermediacion, combinacion o arbitraje en relacion con los servicios
prestados por esos pares.

La intermediacion de servicios consiste en acondicionar o mejorar el servicio en la nube de un CSP
par. La combinacion de servicios guarda relacion con la composicion de un conjunto de servicios
prestados por los CSP pares. El arbitraje de servicios tiene que ver con la seleccion de una oferta de
servicios de entre los ofrecidos por los CSP pares.

El interfuncionamiento entre el CSP que proporciona las funciones de intermediacion, combinacion
0 arbitraje de servicios y los CSP pares puede basarse tanto en el modelo de acuerdo de pares entre
nubes como en el modelo de federacion entre nubes. La Figura 7-4 ilustra un ejemplo del modelo de
intermediacion entre nubes en el que el CSP A proporciona funciones de intermediacion,
combinacidn o arbitraje en relacion con los servicios prestados por los CSP B, C,D y E.
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NOTA — API (X): API proporcionada por el proveedor de servicios en la nube X.

Figura 7-4 — Intermediacion entre nubes

8 Sinopsis de la computacion entre nubes

8.1 Relacidon entre la gestion de recursos intranube y la gestion de recursos internubes

En el marco de la colaboracion entre CSP pueden distinguirse dos tipos de recursos: por un lado, los
recursos fisicos subyacentes de una infraestructura en la nube, gestionados y controlados por el CSP
que tiene la propiedad de dichos recursos y, por otro, los recursos que se abstraen de los recursos
fisicos subyacentes y se ofrecen en forma de servicios a los CSP. Esos recursos abstraidos también
se utilizan en las interacciones entre los CSP en el marco de su colaboracion.

Sobre la base de la abstraccion, los recursos fisicos subyacentes se convertiran en recursos abstraidos.
A tal efecto se ocultara la informacion pormenorizada de los recursos fisicos subyacentes, incluido el
naumero total de nucleos de las unidades centrales de procesamiento (CPU) y las memorias disponibles
en la infraestructura. En las interacciones que realizan los CSP en el marco de su colaboracion, solo
se transmitird la informacion relativa a los recursos abstraidos, como los nucleos de CPU vy las
memorias dedicadas al correspondiente servicio.

En la Figura 8-1 se muestra la relacion entre las formas de computacién intranube e internubes y su
correspondiente gestion de recursos.
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Figura 8-1 — Relacion entre las formas de computacion intranube
e internubes y gestion de recursos

En la Figura 8-1, la gestion de recursos y servicios intranube permite que un CSP (A o B) gestione
sus propios recursos, en particular los recursos fisicos subyacentes y los recursos abstraidos. La
gestién de recursos y servicios internubes permite a un CSP negociar la utilizacion de los recursos
abstraidos que proporcionan los CSP pares en forma de servicios en la nube.

Por ejemplo, si el CSP A decide utilizar recursos del CSP B, su unidad de gestion de recursos y
servicios intranube interactuard con su unidad de gestion de recursos y servicios internubes, que
interactuara posteriormente con el CSP B. Cuando la unidad de gestion de recursos y servicios
internubes del CSP B recibe la solicitud del CSP A, la transmite a su propia unidad de gestion de
recursos y servicios intranube para que el CSP B decida si desea proporcionar el servicio y los
correspondientes recursos abstraidos al CSP A.

8.2 Sinopsis de la federacion entre nubes
8.2.1 Introduccion

En el modelo de federacién entre nubes, varios CSP prestan servicios a distintos CSC. En caso de
necesidad (por ejemplo, ante una importante escasez de recursos), los CSP federados utilizan los
recursos de otros CSP para prestar servicios a sus clientes.

La Figura 8-2 ilustra el modelo de federacion entre nubes.
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Figura 8-2 — Federacion entre nubes
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Segun se indica en la Figura 8-2, si bien los CSC 1 y 2 utilizan los servicios X e Y que les presta
el CSP A, puede que en realidad los recursos utilizados para esos dos servicios sean proporcionados
porlosCSP B,CoE.

8.2.2 CSP primario y CSP secundario

En una federacién entre nubes, dos 0 mas CSP interactlan para prestar servicios en la nube a los CSC.
El CSP que se encarga de prestar los servicios a un determinado CSC se denomina CSP primario,
mientras que los CSP pares federados que ofrecen sus propios recursos en forma de servicios al CSP
primario se denominan CSP secundarios.

En caso de necesidad, el CSP primario enviara una solicitud para utilizar los recursos de los CSP
secundarios. EI CSP primario determina qué CSP secundarios proporcionaran realmente dichos
recursos (por ejemplo, en términos de potencia de procesamiento, almacenamiento y redes) al CSC.
En algunos casos, puede que el CSP primario no proporcione ninguno de sus recursos propios y tenga
que obtener de los CSP secundarios todos los recursos necesarios para poder prestar los servicios.

Las funciones que desempefian los CSP primarios y secundarios dependen del servicio prestado. Por
ejemplo, en las Figuras 8-3y 8-4, el CSP A es el CSP primario y los CSP B, Cy E actian como CSP
secundarios en relacién con los servicios X e Y. En lo que atafie al servicio Z, el CSP E interviene
como CSP primario y los CSP A y D actlian como CSP secundarios.

Federacion entre nubes

CSPB i
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csc 1 i

1

1

»[s] CSPC | |

1

CSsc 2 i
:

!

Ccsc 3 CSPD i
!

IE' CSP primario T ;/-55:1_1(_1:1)__';8-3

CSP secundario

Figura 8-3 — Servicios ofrecidos por el CSP A como CSP primario
con la ayuda de varios CSP secundarios
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Figura 8-4 — Servicios ofrecidos por el CSP E como CSP primario
con la ayuda de varios CSP secundarios

Un determinado CSP puede actuar a la vez como CSP primario y secundario, es decir, puede utilizar
los servicios de otros CSP secundarios (como es el caso del CSP A en la Figura 8-3) y a su vez prestar
servicios a un CSP primario (como es el caso del CSP A en la Figura 8-4).

8.2.3 Conectividad de red

Para poder prestar servicios en la nube utilizando la computacion entre nubes, es necesario que los
correspondientes CSC, CSP primarios y CSP secundarios gocen de conectividad de red. En particular,
esto significa que ha de garantizarse:

- la conectividad entre CSP pares. Mediante esta conectividad, un CSP primario puede
interactuar con los CSP secundarios para solicitar un servicio (por ejemplo, una copia de
seguridad de los datos o el traspaso de maquinas virtuales entre CSP conectados). En algunos
casos, esta conectividad se proporciona previa solicitud; la conectividad se establece
instantaneamente cuando surge la necesidad y se retira cuando esta desaparece;

- la conectividad entre CSC y CSP. Mediante esta conectividad, los CSC pueden utilizar,
explotar y gestionar los servicios en la nube que le prestan los CSP. Aunque los CSC no
sepan en qué CSP se ejecutan realmente sus servicios, la conectividad les permite acceder
facilmente a los CSP adecuados.

La Figura 8-5 ilustra un ejemplo de configuracion en la que intervienen un CSP de software como
servicio (SaaS) y multiples CSP de infraestructura como servicio (laaS), formando una federacién
entre nubes. EI CSP de SaaS utiliza maquinas virtuales (MV) proporcionadas por distintos CSP de
laaS que forman parte de la federacion entre nubes a fin de prestar estos servicios (por ejemplo,
aplicaciones de cibercomercio) a sus CSC de SaaS.
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Figura 8-5 — Esquema en el que se destacan las MV realmente operativas
y las ubicaciones de las aplicaciones

Para mayor sencillez, en la Figura 8-5 también se muestra la conectividad de red entre los distintos
CSCy CSP (ilustrada mediante cuadros con la mencion "Red"). Estos equipos de "Red" pueden estar
a cargo de proveedores terceros distintos de los CSP de laaS y SaaS o pueden ser proporcionados por
estos mismos. Estas "Redes" facilitan la conectividad de red de extremo a extremo (entre el CSC de
SaaS y la "Aplicacion™ que ejecutan los CSP de laaS). La conectividad de red respaldada por estas
"Redes" puede proporcionarse en forma de servicio en la nube perteneciente a la categoria de
servicios NaaS (red como servicio). Las capacidades de red que se requieren para dar soporte a la
categoria de servicios NaaS seran objeto de estudios ulteriores.

Gracias a la conectividad que proporcionan estas redes, los CSC de SaaS pueden acceder al CSP de
laaS en el que se ejecutan las MV que proporcionan el servicio. Aungue los CSC de SaaS desconozcan
los CSP de laaS en los que se encuentran ubicadas las MV, las redes facilitan cada uno de sus accesos
a los CSP de laaS adecuados.

Por lo que se refiere al CSP de laaS primario, con miras a lograr una utilizacion 6ptima de los recursos,
conviene gestionar la informacion relativa a la disponibilidad de las MV y a su conectividad (entre
otros datos, el ancho de banda, la calidad de servicio (QoS) y el coste). EI CSP de laaS puede optar
por proporcionar a la vez tanto los recursos informaticos como los recursos de red.

En el Apéndice Il se describen multiples casos de ofertas de servicios que incluyen contribuciones
de la red a los servicios en la nube.

8.2.4 Interacciones en el caso de la federacion entre nubes

En la Figura 8-6 se muestran las interacciones que realizan multiples CSP en el caso del modelo de
federacion entre nubes. En la federacion entre nubes, los CSP secundarios proporcionan sus recursos
como un tipo de servicio al CSP primario.
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Figura 8-6 — Interaccion entre CSP federados

Cuando se establece la federacion, los CSP primario y secundarios realizan los ajustes oportunos
entre los requisitos de calidad de servicio y el acuerdo de nivel de servicio, y llevan a cabo las
negociaciones de politicas. A continuacion tienen lugar las siguientes etapas ilustradas en la

Figura 8-6:

1) El CSC empieza a utilizar el servicio del CSP A, que es su CSP primario.

2) El CSP primario (es decir, el CSP A) decide empezar una interaccion debido a la escasez de
recursos que acarrea una degradacion de la calidad de servicio. EI CSP A solicita informacion
sobre los recursos (por ejemplo, MV y almacenamiento) a los CSP B y C, que constituyen
los CSP secundarios en esta interaccion.

3) Los CSP B y C facilitan sus respuestas al CSP A acerca de los recursos disponibles.

4) Sobre la base de las respuestas recibidas, el CSP A reserva los recursos del CSP B. En esta
etapa, el CSP A realiza una estimacion del rendimiento de los recursos de que dispone el
CSP By confirma que este sea aceptable.

5) El CSP A instala los recursos del CSP B y activa el servicio (esta accion puede ser una
migracion de MV o una reconstruccion de una aplicacion). Como resultado de lo anterior, se
mantiene la calidad del servicio.

6) ElI CSP A decide poner fin a la colaboracion con el CSP B (por ejemplo, si el CSP A dispone

de recursos suficientes para prestar por si mismo los servicios o la demanda de servicios se
ha reducido). EI CSP A libera los recursos proporcionados por el CSP B.

Estas etapas pueden aplicarse a todos los CSP que participan en la federacion entre nubes. Cada CSP
federado es el CSP primario de sus propios CSCy los CSP que proporcionan recursos al CSP primario
se consideran CSP secundarios.

Las solicitudes de recursos que emiten los CSP primarios a los CSP secundarios pueden ser de
distintos tipos:

Solicitudes de recursos "mas especificas”, en las que se incluyen descripciones
pormenorizadas y se puede limitar el numero de recursos candidatos y de respuestas conexas
de los CSP secundarios. Sin embargo, si se reciben respuestas, pueden obtenerse recursos
dptimos. No obstante, estas solicitudes pueden exigir la realizacién de complejos calculos de
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recursos y estimaciones de rendimiento. Las solicitudes de recursos "maés especificas" son
adecuadas cuando los recursos ofrecidos acarrean costes importantes y criticos.

- Solicitudes de recursos "menos especificas”, que consisten en solicitar mas ofertas y se
concluyen con una decision rapida y sencilla, si bien los recursos ofrecidos pueden no ser
Optimos.

Cabe la posibilidad de que un CSP primario se limite a recibir y utilizar un determinado nimero de
respuestas, a fin de reducir la carga que supone el procesamiento de grandes cantidades de respuestas.

En una etapa ulterior se estudiaran los pormenores de las solicitudes de recursos "mas especificas" y
"menos especificas”.

8.3 Sinopsis de la intermediacion entre nubes

8.3.1 Introduccion

El modelo de intermediacion entre nubes brinda a los CSP la posibilidad de ofrecer servicios
adicionales a los CSC y a otros CSP.

Como se muestra en la Figura 8-7, uno de los componentes esenciales del modelo de intermediacion
entre nubes es el catalogo de servicios ofrecidos. El catdlogo de un CSP es un registro en el que
figuran los servicios que el CSP ofrece a los CSC y a otros CSP. El catalogo ofrece a los CSC y a
los CSP la posibilidad de obtener servicios del CSP que los presta. Este catalogo puede consultarse a
través de un portal o mediante una interfaz concreta o una API.

Proveedor de servicios en la nube

Proveedor de servicios CSC1 CSC 2 CSC 3
en la nube

Clientes de servicios en la nube (CSC)

Y.3511(14)_F8-7

Figura 8-7 — Acceso por CSC y CSP a ofertas de servicios en la nube
a través de un catalogo

Ademas del catalogo de servicios ofrecidos, el CSP puede incluir funciones para dar soporte a las
funciones de intermediacidn, combinacion y arbitraje de servicios descritas en el apartado 7.3.

8.3.2 CSP primarioy CSP secundario

El CSP que se encarga de ofrecer el servicio al CSC es el CSP primario. Los CSP que apoyan al CSP
primario ofreciéndoles sus servicios son los CSP secundarios.

En un modelo de intermediacion entre nubes (véase la Figura 8-8), entre los servicios enumerados en
el catalogo de servicios del CSP primario pueden figurar los servicios del propio CSP primario o
servicios que ofrecen los CSP secundarios. Casi siempre, en el catalogo de servicios del CSP primario
se combinan los servicios ofrecidos por los CSP primarios y secundarios.
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Figura 8-8 — Servicios prestados por un CSP secundario a un CSP primario

El CSP primario puede ofrecer servicios procedentes de multiples CSP secundarios. Algunos de los
servicios ofrecidos por los CSP secundarios pueden ser a su vez servicios propios o de otros CSP.
Obsérvese que las funciones que desempefian los proveedores de servicios primarios y secundarios
pueden variar en funcién del servicio del que se trate.

El CSP primario que presta servicios al CSC proporciona el acuerdo de nivel de servicio (SLA) y se
encarga de garantizar que tanto sus propios servicios como los que ofrecen los CSP secundarios se
ajusten al SLA suscrito entre él 'y el CSC.

8.3.3 Conectividad de red

En lo que respecta al modelo de intermediacion entre nubes, pueden requerirse multiples niveles de
conectividad de red.

En el caso méas sencillo, el CSP que presta servicios al CSC (el CSP primario) alberga todos los
servicios y proporciona la conectividad de red al CSC. En este caso, el CSP puede ofrecer un SLA
que abarque tanto los servicios en la nube como los servicios de red.

Sin embargo, lo mas habitual es que el CSP que presta servicios al CSC (el CSP primario) ofrezca no
solo parte de los servicios que alberga, sino también servicios de uno o varios CSP secundarios. El
servicio de conectividad de red entre el CSP primario y los CSP secundarios puede formar parte de
los servicios del CSP primario o de otro proveedor de red tercero.

Como se ilustra en la Figura 8-9, el CSP primario se encarga de velar por el cumplimiento del SLA
suscrito entre él y el CSC teniendo en cuenta:

1) la conectividad de red entre el CSP primario y el CSC,;

2) los servicios del CSP primario;

3) la conectividad de red entre el CSP primario y los correspondientes CSP secundarios;
4) los servicios de los CSP secundarios.
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Figura 8-9 — Relacidn entre el CSP primario y los CSP secundarios
y conectividad de red pertinente

Como se ilustra en la Figura 8-9, los CSC utilizan servicios proporcionados por el CSP primario. El
catalogo de servicios del CSP primario incluyen servicios del CSP secundario. Como los CSC utilizan
esos servicios a través del CSP primario, este tiene la responsabilidad de garantizar que los niveles
de servicio ofrecidos a los CSC se ajusten al SLA.

8.3.4 Interacciones en el caso de la intermediacion entre nubes

En la Figura 8-10 se muestran las interacciones entre un CSC y multiples CSP en el caso del modelo
de intermediacion entre nubes.
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<
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<

 4b) Oferta de servicios (por el CSP B secundario; mediante el CSP A primario)

‘4c) Oferta de servicios (Bor el CSP C secundario! mediante el CSP A primlario)
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Figura 8-10 — Interacciones en el modelo de intermediacién entre nubes

Junto con la oferta de servicios, a continuacion se describen las interacciones entre multiples CSP.
Las etapas ilustradas en la Figura 8-10 son las siguientes:
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1) El CSP primario recaba informacidn sobre los servicios de los CSP secundarios o los CSP
secundarios registran sus servicios ante el CSP primario. También se negocian en esta etapa
las diferencias relativas a los SLA.

2) El CSP primario elabora el catalogo de servicios ofrecidos combinando la lista de sus
servicios con los servicios prestados por los CSP secundarios.

3) El CSC accede al catadlogo de servicios del CSP primario y selecciona uno o varios de ellos.

4) EI CSP primario dispone el servicio seleccionado por el CSC. El servicio puede ser prestado

por el CSP primario, por uno o varios CSP secundarios o por una combinacion de estos
ultimos. El CSP primario ejecuta las funciones de intermediacion, combinacion y/o arbitraje
de servicios (véase el apartado 7.3). EI CSC empieza a utilizar el servicio.

En la préactica, el proceso real serd& méas complejo. Existen diversas maneras en que los CSC pueden
utilizar los servicios. Si el CSP primario alberga el servicio solicitado, el CSC puede acceder a él
directamente (caso ilustrado por la flecha nimero 4a) de la figura anterior). Si el que ofrece el servicio
solicitado es un CSP secundario, el CSC puede acceder a dicho servicio a través del CSP primario
(casos ilustrados por las flechas nimero 4b) y 4c)). En este Gltimo caso, conviene examinar las
condiciones de la red, las caracteristicas del servicio y el acuerdo de servicio que rigen entre el CSC,
el CSP primario y los correspondientes CSP secundarios, para que el CSC pueda acceder a dicho
servicio de manera adecuada.

9 Requisitos funcionales de la computacion entre nubes

En este apartado se describen las capacidades que han de tener los CSP para dar soporte a los distintos
modelos de computacion entre nubes descritos en el apartado 8.

Las capacidades y los requisitos pertinentes establecidos en este apartado complementan los
requisitos generales que se aplican a los CSP que intervienen en la computacion entre nubes,
recogidos en [UIT-T Y.3501].

9.1 Negociacion de politicas y SLA

La capacidad de negociar acuerdos de nivel de servicio (SLA) y politicas guarda relacion con las
correspondencias establecidas por un CSP primario entre los requisitos del SLA que suscribe con un
CSCy los SLA de los CSP secundarios que participan en el correspondiente modelo de computacion
entre nubes. Entre otros aspectos se negocian los relacionados con la calidad de servicio (QoS). Esta
capacidad también se refiere a la negociacion de politicas de prestacion de servicios relacionadas con
los distintos CSP que participan en el modelo de computacion entre nubes.

Cabe esperar que los requisitos del SLA (incluida la QoS) suscrito con un CSC para un determinado
servicio en la nube se cumplan gracias a un interfuncionamiento adecuado con los CSP seleccionados,
aun en caso de degradacion de la calidad de funcionamiento del servicio o de catastrofe.

La capacidad de negociacién de acuerdos SLA y politicas se requiere para:

— conocer la informacion del SLA en relacion con la QoS y los aspectos relativos al
rendimiento de los CSP que participan en la computacion entre nubes utilizando formatos
normalizados.

La capacidad de negociacién de acuerdos SLA y politicas se recomienda para:

— poder comparar, negociar y establecer politicas de prestacion de servicios entre multiples
CSP (por ejemplo, sobre la base del acuerdo alcanzado, estos CSP pueden considerarse
miembros de un grupo de confianza para el apoyo entre nubes).

NOTA - En este apartado, por politica se entiende la forma en la que un CSP presta sus servicios en lo que

respecta a su presunta fiabilidad, en particular su plan de reserva y sus niveles de servicio objetivo. La politica

incide en los SLA. Las politicas pueden variar en funcion de los CSP. Las politicas pueden negociarse de
antemano y acordarse. Este proceso se conoce como negociacion de politicas.
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9.2 Supervision de recursos

La capacidad de supervisar recursos guarda relacion con la supervision que hace el CSP primario de
los recursos de los CSP secundarios y de los atributos de estado de estos recursos (por ejemplo, la
cantidad utilizada y los aspectos de calidad y rendimiento). EI CSP primario recaba y supervisa la
informacion de los CSP secundarios de una manera segura. Al supervisar el estado de los recursos de
los CSP secundarios (por ejemplo, la disponibilidad y el estado activo/inactivo de las maquinas) y
detectar la degradacion de la calidad del nivel de servicio (en lo que respecta al tiempo de retardo y
de respuesta), el CSP primario puede adoptar medidas para mantener la disponibilidad del servicio
con la ayuda de otros CSP secundarios.

La capacidad de supervision de recursos se recomienda para:

- poder describir y expresar la informacion relativa a los recursos (por ejemplo, el tipo de
recursos, su configuracién y su estado) de manera normalizada, a fin de permitir la
supervision de estos recursos a través de multiples CSP;

— poder actualizar la informacién relativa a los recursos de multiples CSP en sincronizacion
con los eventos que afecten a los CSP (por ejemplo, la reserva o la liberacién de recursos);

- poder recabar periodicamente o previa solicitud informacion sobre el estado de utilizacion y
rendimiento de los recursos de multiples CSP;

— poder recabar periédicamente o previa solicitud informacion sobre la disponibilidad de los
recursos de multiples CSP (por ejemplo, el estado activo o inactivo de maquinas);

— poder intercambiar la informacién relativa a la supervision de las maneras que se hayan
establecido cominmente entre maltiples CSP.

9.3 Estimacion del rendimiento y seleccion de recursos

La capacidad de estimacion del rendimiento y seleccion de recursos guarda relacion con la seleccion
de los recursos entre los recursos candidatos que ya se reservaron en los CSP pares. Esta capacidad
permite estimar el rendimiento que pueden lograr los recursos reservados disponibles y ayuda al CSP
a seleccionar los recursos a fin de utilizarlos de manera eficaz.

La capacidad de estimacion del rendimiento y seleccion de recursos se recomienda para:

- poder estimar el rendimiento que pueden lograr los recursos reservados que se encuentran
disponibles en los CSP secundarios (por ejemplo, los recursos informaticos, los recursos de
almacenamiento y la capacidad de entrada/salida entre estos, el ancho de banda de la red,
etc.).

94 Descubrimiento y reserva de recursos

La capacidad de descubrimiento y reserva de recursos guarda relacion con la bdsqueda, el
descubrimiento y la reserva de recursos disponibles en los CSP pares. Esta capacidad abarca tambiéen
la confirmacion de reserva de los recursos candidatos que se reservaron a titulo provisional en los
CSP pares.

La capacidad de descubrimiento y reserva de recursos se recomienda para:
— permitir el descubrimiento de recursos disponibles en los CSP pares;
- poder reservar los recursos descubiertos en los CSP pares;

- poder realizar a titulo provisional la reserva de los recursos descubiertos, es decir, conservar
los recursos que se van a utilizar (como candidatos), con miras a confirmarlos ulteriormente
(en algunos casos) o liberarlos (en otros casos);

- poder encontrar recursos disponibles en los CSP pares en funcion de distintas prioridades
(por ejemplo, en un orden de basqueda diferente);
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NOTA 1 - Los requisitos de calidad pueden variar de un servicio a otro, al igual que también puede
variar la contribucién de cada recurso a la calidad de servicio. Por ejemplo, si la latencia es un
requisito fundamental, se deberian poder reservar en primer lugar los recursos ubicados en los
servidores cercanos al usuario y, a continuacion, los recursos de la red. Por el contrario, si lo
fundamental es el ancho de banda, se deberian poder reservar en primer lugar los recursos de las redes
capaces de proporcionar suficiente ancho de banda y, a continuacion, buscar los recursos disponibles
en los servidores que estén conectados a dichas redes.

- poder reservar los recursos que estén disponibles en los CSP pares en funcion de distintas

prioridades (por ejemplo, la recuperacion temprana, la garantia de calidad requerida, el tipo
de servicio, etc.).
NOTA 2 — Por ejemplo, se necesita una gran cantidad de recursos a efectos de la recuperacién tras
una catastrofe a gran escala. Sin embargo, es posible que no todos los recursos necesarios estén
disponibles. En ese caso, deberia poderse forzar la reserva de recursos destinados a servicios de
emergencia en lugar de a otros servicios.

95 Instalacion y activacion de recursos

La capacidad de instalacion y activacion de recursos guarda relacién con la instalacion y la activacion
de los recursos reservados en los CSP pares. Esto abarca la conexion a los CSP pares mediante redes,
la activacion a distancia (es decir, la invocacion) de software y la transmision o la copia de datos para
poder utilizar los recursos en los CSP pares.

La capacidad de instalacion y activacion de recursos se recomienda para:
— poder establecer los recursos reservados en un CSP patr;
— poder acceder a la configuracion y a las politicas de los recursos reservados en los CSP pares.

9.6 Conmutacion basica y conmutacion de retorno de servicios en la nube

La capacidad de conmutacidn basica y conmutacion de retorno de servicios en la nube guarda relacion
con la conmutacion del acceso del usuario final del CSC a los servicios en la nube, trasladandolo
del CSP primario a un CSP par al que pueden prestarse los servicios, a fin de hacer frente a la
degradacion de la calidad del funcionamiento del servicio o a un problema grave. También abarca la
conmutacion de retorno al CSP primario cuando este es capaz de volver a prestar los servicios. Cabe
sefialar que las conmutaciones bésicas pueden realizarse por diversos motivos, que van desde la
distribucion de cargas entre CSP, en cuyo caso se mantiene tal cual la funcién del CSP primario, hasta
un problema grave frente al cual el CSP primario delega su funcién en el CSP par. Méas adelante se
deberan seguir estudiando las diferencias en términos de capacidades para reflejar esos motivos.

La capacidad de conmutacion basica y conmutacion de retorno de servicios en la nube se recomienda
para:

- poder conmutar el acceso del usuario final del CSC a un CSP par (que actuarda como CSP
primario) sin que el CSC tenga que intervenir manualmente, a fin de que su usuario final
pueda utilizar los servicios tal y como lo hacia antes de que se conmutase el acceso;

- poder restablecer el acceso del usuario final del CSC al CSP primario cuando este se haya
recuperado de los motivos por los que se efectud la conmutacion bésica (por ejemplo, una
catastrofe o una distribucion de cargas entre CSP pares que ya no es necesaria).

9.7 Liberacion de recursos

La capacidad de liberacion de recursos guarda relacion con la liberacion por un CSP de los recursos
(reservados y/o utilizados) de los CSP pares tras determinar que ya no los necesita, por ejemplo,
cuando de los resultados de la supervision se desprenda que ya han concluido las actividades de
recuperacion de una catastrofe o que la carga ha disminuido.
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La capacidad de liberacién de recursos se recomienda para:
— permitir que el CSP libere los recursos reservados, activados y/o instalados en los CSP pares;
— poder actualizar la informacion relativa a la configuracién de los recursos de los CSP pares;

- poder borrar y/o devolver los datos de las aplicaciones en la nube que se recibieron durante
la reserva de los recursos.

9.8 Intercambio de informacion sobre CSC

La capacidad de intercambio de informacién sobre CSC guarda relacion con el intercambio de perfiles
de CSC e informacién conexa entre un CSP primario y los CSP secundarios. Al principio, el CSP
primario es quien mantiene la informacion asociada a un CSC. Cuando el CSP primario solicita que
los CSP secundarios proporcionen recursos adicionales y ejecuten aplicaciones en los recursos de los
CSP secundarios, puede que estos tengan que llevar a cabo tareas de gestion de clientes heredando
los perfiles de los CSC y la informacion conexa que proporcione el CSP primario. La activacion del
intercambio de informacidn sobre CSC requiere la aprobacion previa del CSC.

La capacidad de intercambio de informacion sobre CSC se requiere para:
- su activacion unicamente con el acuerdo previo del CSC;
— poder gestionar los perfiles de CSC y la informacion conexa.

La capacidad de intercambio de informacién sobre CSC se recomienda para:

- poder intercambiar perfiles de CSC e informacion conexa entre multiples CSP con arreglo a
un protocolo y un formato preestablecidos, a condicion de que se informe al CSC acerca del
intercambio y este dé su consentimiento.

9.9 Delegacion de la funcion de CSP primario

La capacidad de delegacion de la funcién de CSP primario guarda relacién con el traspaso de la
funcion de CSP primario a uno de los CSP secundarios, por ejemplo, cuando surge un problema grave
a raiz de catastrofes naturales o de la terminacion definitiva del servicio del CSP primario. En el
marco de los preparativos para afrontar un problema grave o una terminacion definitiva del servicio
del CSP primario, se comparte con los CSP secundarios toda la informacion de gestion asociada al
CSP primario, si bien este ultimo sigue conservando un control absoluto sobre la informacion, es
decir, el permiso para actualizarla. Cuando surge el problema grave o termina el servicio, la capacidad
de control absoluto que corresponde a un determinado CSP primario, es decir, el permiso, se transfiere
a uno de los CSP secundarios designados. Al transferir la responsabilidad de la funcion del CSP
primario y la informacion de gestidn asociada, el servicio puede continuar aunque los sistemas del
CSP primario hayan sufrido dafios graves, por ejemplo, a raiz de una catastrofe natural, o el CSP
detenga un servicio con motivo de una decision econdmica (véanse los casos de utilizacion expuestos
en los apartados 1.4 y 1.5). La activacion de la delegacion de la funcion de CSP primario requiere la
aprobacion previa del CSC.

La capacidad de delegacion de la funcion de CSP primario se requiere para:
- su activacion Unicamente con el acuerdo previo del CSC.
La capacidad de delegacion de la funcién de CSP primario se recomienda para:

- permitir que un CSP descubra CSP pares capaces de heredar la funcién de CSP primario y
negocie con ellos si pueden aceptar esa herencia;

- permitir que un CSP transfiera su informacién de gestion asociada a la funcion de CSP
primario de manera fiable (por ejemplo, periddicamente) a los CSP pares que hayan aceptado
la transferencia del permiso de ese CSP;

— poder transferir a los CSP secundarios la capacidad de control de la informacion asociada a
la funcion del CSP primario con una interrupcion minima;

18 Rec. UIT-T Y.3511 (03/2014)



— permitir que un CSP ponga fin a los arreglos relativos a la cesion del permiso.

9.10 Gestidn de servicios entre nubes

La capacidad de gestion de servicios entre nubes guarda relacion con la oferta de servicios en la nube
del CSP primario a sus CSC sobre la base de la gestion de los servicios que proporcionan los CSP
secundarios. Esta capacidad puede utilizarse en el modelo de intermediacion entre nubes.

La capacidad de gestion de servicios entre nubes se requiere para:

— dar soporte a la intermediacion de servicios, es decir, el acondicionamiento o la mejora del
servicio en la nube de un CSP par;

— dar soporte a la combinacién de servicios, es decir, la formacion de un conjunto de servicios
prestados por los CSP;

— dar soporte al arbitraje de servicios, es decir, la seleccion de una oferta de servicios a partir
de un grupo de servicios ofrecidos por los CSP pares.

10 Consideraciones relativas a la seguridad

El marco de seguridad de la computacion en la nube se define en [UIT-T X.1601], donde se abordan
los problemas de seguridad que afrontan los CSP. En particular, en [UIT-T X.1601] se analizan
amenazas y problemas relacionados con la seguridad en el contexto de la computacion en la nube y
se describen las capacidades de seguridad que podrian atenuar dichas amenazas y resolver los
problemas de seguridad.

En el Apéndice IV se abordan aspectos importantes que cabe tener en cuenta al elaborar
Recomendaciones sobre aspectos relativos a la seguridad de la computacion entre nubes.

Rec. UIT-T Y.3511 (03/2014) 19



Apéndice |

Casos de utilizacidon desde la perspectiva de la computacién entre nubes
(Este apéndice no forma parte integrante de la presente Recomendacion.)
En este apéndice se describen casos de utilizacidn en los que multiples sistemas de computacion en
la nube interacttan entre si para satisfacer las necesidades especificadas, asi como el funcionamiento
de los sistemas basados en la nube en cada caso.
1.1 Correlacion de SLA en el modelo de intermediacion

En este caso de utilizacidn se ilustra la correlacion de los acuerdos de nivel de servicio (SLA) suscritos
entre el CSP primario en el modelo de intermediacion entre nubes (denominado el CSP Intermediario)
y otros CSP secundarios.

Cuando se presta un servicio organizado, varios CSP contribuyen o inciden simultaneamente en el
SLA establecido entre el CSP Intermediario y el CSC.

En el Cuadro 1.1 se muestra la correlacién de los acuerdos SLA en un modelo de intermediacion entre
nubes.

Cuadro I.1 — Correlaciéon de SLA en un modelo de intermediacién entre nubes

Caso de utilizacion

Titulo del caso de utilizacion Correlacion de SLA en un modelo de intermediacion entre nubes
Funciones pertinentes CSCyCsP

Descripcion del caso de — Enun modelo de intermediacion entre nubes el CSP primario (CSP
utilizacién Intermediario) es el punto de contacto del CSC con el que ademas

ha suscrito un SLA (SLAO).

— EI CSP Intermediario integra servicios de maltiples CSP, entre ellos,
el servicio de almacenamiento del CSP-1y el servicio de
computacion del CSP-2. El CSP Intermediario y cada uno de esos
CSP (CSP-1y CSP-2) estan vinculados por acuerdos SLA entre
empresas (B2B), a saber, el SLALy el SLA2 respectivamente.

— Para que el CSP Intermediario pueda garantizar al CSC el
cumplimiento del SLAQ, debe establecerse una correlacion entre ese
acuerdo y los acuerdos SLA1y SLAZ2, ya que estos dos acuerdos
llevan en realidad a la practica el acuerdo SLAO.

Flujo de informacion La correlacion de los acuerdos SLA puede establecerse explicitamente
en el marco de un intercambio de informacion o una negociacion fuera
de linea.

Figura general en que se CSP-1 con servicio

describe el caso de utilizacion SLA L7 de almacenamiento
SLAO CSP
(Intermediario)
SLA 2 CSP-2 con servicio

de computacién
Y.3511(14)_Fl.Tab1l

Requisitos de capacidades en la | — Se recomienda disponer de la capacidad de soporte de la

nube derivados negociacion de SLA entre un CSP Intermediario y otros CSP.

— Se recomienda disponer de la capacidad de soporte de la
coordinacion de SLA de multiples CSP (lo cual guarda relacién con
una decision comercial).
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1.2 Garantia de calidad de funcionamiento frente a un aumento brusco de la carga
(descarga)

En el Cuadro 1.2 se muestra un caso de utilizacion de la computacion entre nubes en el que se
garantiza la calidad de funcionamiento si se produce un aumento brusco de la carga.
NOTA — La siguiente leyenda se aplica a las Figuras de los Cuadros 1.2 a I.5:

Recursos virtuales (maquinas virtuales, almacenamiento virtual y red virtual)

@ Aplicaciones en curso (por €j., imagen instantanea de la memoria principal)

@ Aplicaciones recientemente invocadas Y.3511(14)_Fl.Lgnd

Cuadro 1.2 — Caso de utilizacion de la computacion entre nubes: Garantia de calidad
de funcionamiento frente a un aumento brusco de la carga

Caso de utilizacion

Titulo del caso de utilizacion Caso de utilizacion de la computacion entre nubes: Garantia de calidad
de funcionamiento frente a un aumento brusco de la carga

Funciones pertinentes CSPyCSC
Descripcion del caso de — Un CSP garantiza la calidad de funcionamiento de su servicio,
utilizacion incluso en caso de que el nimero de accesos al servicio incremente

de manera inesperada, utilizando temporalmente los recursos en la
nube proporcionados por otros CSP.

— Cuando se detecta una sobrecarga en un CSP, se descubren y
reservan de manera autonoma los recursos disponibles en otros CSP
a través de la federacion entre nubes.

— Instantaneamente, se establecen o vuelven a configurar las
conexiones de red entre los CSP que funcionan entre si. A
continuacion, los datos relacionados con el servicio, como el
identificador de usuario (ID), los datos de usuario y los datos de
aplicacion, se transfieren del CSP de origen al CSP que arrienda los
recursos.

— El acceso de los CSC se traslada adecuadamente a los CSP que
funcionan entre si a fin de distribuir la carga y con ello mitigar la
sobrecarga del CSP de origen.

Flujo de informacion — Se supone que los CSP correspondientes integran previamente una
alianza de confianza reciproca (una federacion) y establecen
acuerdos de nivel de servicio (SLA).

— Un CSP consulta la disponibilidad de los recursos de otros CSP de la
federacion y solicita la reserva de los recursos disponibles que
cumplen los requisitos de calidad del CSC. Los CSP requeridos
responden si pueden o no arrendar los recursos solicitados.

— Las operaciones de gestion de recursos en la nube (por ejemplo, las
de creacion, lectura, actualizacién y supresion) se llevan a cabo a
través de multiples CSP. Esta gestion permite que se arrienden
recursos en la nube de distintos CSP de la federacion.

— Los CSP correspondientes intercambian informacién sobre la
supervision y auditoria de los recursos arrendados.
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Cuadro 1.2 — Caso de utilizacion de la computacién entre nubes: Garantia de calidad
de funcionamiento frente a un aumento brusco de la carga

Caso de utilizacion

Figura general en que se
describe el caso de utilizacion

Procesos previos
« Los CSP forman un grupo con un acuerdo de nivel de servicio (negociacion de politicas).
« EI CSP-P supervisa su rendimiento y consumo de recursos.

1. Los CSC acceden alos
servicios del CSP-P.

-------------------------- 3. Siel CSP-P detecta la falta de
2. El aumento brusco del recursos, elige un CSP-S, reserva los
nimero de accesos de CSC recursos e invoca la aplicacién para
agota los recursos del CSP-P. ofrecer el mismo servicio.

cspP ()]

primario

4. EI CSP-P traslada el acceso
de los nuevos CSC al CSP-S

NOTA -« Tras estas medidas, el CSP-P controla su actividad para invertir el cambio del acceso al servicio.
« En lafigura, los CSC alos que ya sirve el CSP-P no registran cambios. Los CSP-S sirven a los nuevos CSC.
« En la figura se parte del supuesfo de que solo hay un CSP-S. Pueden necesitarse miltiples CSP-S para hacer frente
a cargas

Y.3511(14)_F1.Tab2

Requisitos de capacidades en la
nube derivados

Se requiere capacidad para permitir:

— la negociacion de politicas, en particular en lo que atafie a la gestion
de SLA entre los distintos CSP de un grupo predeterminado (la
federacion);

NOTA — Por politica se entiende la forma en la que un CSP presta sus

servicios en lo que respecta a la presunta fiabilidad de una maquina, en

particular su plan de reserva y sus niveles de servicio objetivo. La
politica puede ser distinta de un CSP a otro. Para seguir ofreciendo la
misma calidad de servicio al CSC incluso cuando cambia el CSP, esas
diferencias deben negociarse y definirse de antemano. Este proceso se
denomina negociacidn de politicas. Esta nota se aplica también a los
demés casos de utilizacion.

— la autosupervision de la calidad de funcionamiento por el CSP. Si
empeora la calidad de funcionamiento, el CSP debe adoptar las
siguientes medidas que se hayan programado;

— el descubrimiento, la reserva, la utilizacion y la liberacion de los
recursos en la nube de manera dindmica (es decir, sin depender de la
preconfiguracion) en otros CSP de la federacion;

— lainvocacion de aplicaciones a través de los recursos reservados en
otros CSP de una federacion;

— el cambio y la restitucion (es decir, la conmutacion basica y la
conmutacién de retorno) del acceso del CSC de un CSP a otro de
manera dindmica (es decir, sin depender de la preconfiguracion)
dentro de una federacion;

— el intercambio de informacidn de supervision y auditoria entre los
multiples CSP de una federacion;

— el intercambio de informacion sobre el estado de autenticacion del
CSC (usuario/empresa) entre los multiples CSP de una federacion.
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1.3 Garantia de calidad de funcionamiento frente al retardo (optimizacion en funcién de

la ubicacion del usuario)

En el Cuadro 1.3 se muestra un caso de utilizacion de la computacion entre nubes en el que se

garantiza la calidad de funcionami

Cuadro 1.3 -Cas

ento frente al retardo.

o0 de utilizacién de la computacién entre nubes:

Garantia de calidad de funcionamiento frente al retardo

Caso de utilizacion

Titulo del caso de utilizacion

Caso de utilizacion de la computacién entre nubes: Garantia de
calidad de funcionamiento con respecto a los retrasos

Funciones pertinentes

CSPy CSC

Descripcion del caso de
utilizacion

— Los CSP garantizan la calidad de funcionamiento de sus servicios
(en particular, el retardo y el tiempo de respuesta de red), aun
cuando un CSC se desplaza a una ubicacién remota (por ejemplo,
en un viaje de negocios), utilizando temporalmente los recursos en
la nube proporcionados por otro CSP situado cerca del CSC.

— Cuando en un CSP se detecta una degradacion del tiempo de
respuesta en relacion con un CSC, se descubren y reservan de
forma auténoma los recursos disponibles en otro CSP situado cerca
del CSC sobre la base de la informacion relativa a la ubicacion del
usuario.

— Instantaneamente, se establecen o vuelven a configurar las
conexiones de red entre los CSP que funcionan entre si. A
continuacion, los datos relacionados con el servicio, como el
identificador de usuario (ID), los datos de usuario y los datos de
aplicacidn, se transfieren del CSP de origen al CSP que arrienda
los recursos.

— Elacceso de los CSC se traslada adecuadamente a los CSP que
funcionan entre si a fin de optimizar el encaminamiento y con ello
mitigar la degradacion de la calidad de funcionamiento provocada
por la distancia con respecto al CSP de origen.

— Como resultado de ello, el CSC conserva el mismo identificador de
usuario y puede seguir accediendo al servicio beneficiandose del
mismo tiempo de respuesta que antes.

Flujo de informacion

— Se supone que los CSP correspondientes integran previamente una
alianza de confianza reciproca (federacion) y establecen acuerdos
de nivel de servicio (SLA).

— Un CSP consulta la disponibilidad de los recursos de otros CSP de
la federacién y solicita la reserva de los recursos disponibles que
cumplen los requisitos de calidad del CSC. Los CSP requeridos
responden si pueden o no arrendar los recursos.

— Las operaciones de gestion de recursos en la nube (por ejemplo, las
de creacion, lectura, actualizacion y supresion) se llevan a cabo a
través de multiples CSP. Esta gestidn permite que se arrienden
recursos en la nube de distintos CSP de la federacion.

— Los CSP correspondientes intercambian informacién sobre la
supervision y auditoria de los recursos arrendados.
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Cuadro 1.3 — Caso de utilizacion de la computacién entre nubes:
Garantia de calidad de funcionamiento frente al retardo

Caso de utilizacion

Figura general en que se describe
el caso de utilizacion

Procesos previos
« Los CSP forman un grupo con un acuerdo de nivel de servicio (negociacion de politicas).
« EI CSP-P supervisa la calidad del servicio del CSC.

;'lé‘sozeﬁlsigoﬁfe" _________________ 3. Si el CSP-P detecta la degradacion del servicioy el
CSP-P. ’ cambio de ubicacion del CSC, elige un CSP-S que esté
situado mas cerca del CSC, reserva el recurso y lleva
csp acabo lamigracion para dar continuidad al servicio.

7 —_— i i T

/ [T Y.3511(14)_F1.Tab3
2. El CSC se traslada.

I ©

\ K

4. EI CSP-P traslada el acceso
del CSC al CSP-S.

NOTA — - Trasestas medidas, el CSP-S supervisa la calidad de servicio del CSC.
« El CSP-P puede ocuparse del CSC incluso después de su traslado.
« Se parte del supuesto de que solo hay un CSP-S como receptor, dado
que la migracién la activa un Gnico CSC al que debe servir otro CSP.

Requisitos de capacidades en la
nube derivados

Se requiere capacidad para permitir:

— la negociacion de politicas, en particular en lo que atafie a la
gestion de SLA entre los distintos CSP de un grupo
predeterminado (la federacion);

— la supervision por el CSP del nivel de servicio del CSC. Si se
degrada el nivel de servicio, el CSP debe adoptar las siguientes
medidas que se hayan programado;

— el descubrimiento, la reserva, la utilizacion y la liberacion de los
recursos en la nube, sobre la base de la ubicacién del CSC, de
manera dindmica (es decir, sin depender de la preconfiguracion) en
otros CSP de la federacion;

— la migracién de capacidades (por ejemplo, maquinas virtuales
(MV) y aplicaciones) a los recursos reservados en otros CSP de la
federacion;

— el cambio y la restitucion (es decir, la conmutacion basica y la
conmutacion de retorno) del acceso del CSC de un CSP a otro de
manera dindmica (es decir, sin depender de la preconfiguracion)
dentro de la federacion;

— el intercambio de informacidn de supervision y auditoria entre los
multiples CSP de la federacion;

— el intercambio de informacion sobre el estado de autenticacion del
CSC (usuario/empresa) entre los multiples CSP de la federacion.
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1.4 Garantia de disponibilidad en caso de catastrofe o fallo a gran escala

En el Cuadro 1.4 se muestra un caso de utilizacion de la computacion entre nubes en el que se
garantiza la disponibilidad en caso de catastrofe o fallo a gran escala.

Cuadro 1.4 — Caso de utilizacion de la computacion entre nubes:
Garantia de disponibilidad en caso de catastrofe o fallo a gran escala

Caso de utilizacion

Titulo del caso de utilizacion

Caso de utilizacion de la computacion entre nubes: Garantia de
disponibilidad en caso de catastrofe o fallo a gran escala

Funciones pertinentes

CSPy CSC

Descripcion del caso de
utilizacion

Los CSP siguen prestando sus servicios utilizando los recursos que se
arriendan entre si, incluso cuando los sistemas de uno de ellos sufren
dafios causados por catéstrofes naturales o fallos a gran escala.

Se descubren y reservan de manera autonoma los recursos disponibles
en otros CSP a traveés de la federacion entre nubes.

Si los recursos disponibles no son insuficientes para recuperar todos los
servicios, los servicios que tienen una prioridad elevada son los Gnicos
gue se recuperan. Al examinar la disponibilidad de los recursos
proporcionados por otros CSP, se tiene en cuenta el nivel de calidad
garantizado de los recursos.

Los servicios gque requieren una recuperacion temprana se recuperan
utilizando los recursos disponibles sobre la base del mejor esfuerzo
posible, a pesar de que solo se cumplan parcialmente sus requisitos de
calidad.

Instantaneamente, se establecen o vuelven a configurar las conexiones
de red entre los CSP que funcionan entre si. EI CSP principal, que esta
preconfigurado y dirige el procedimiento de recuperacion, gestiona las
funciones de los CSP disponibles y ordena la continuacion del servicio
sobre la base de los datos del CSP de origen.

El acceso de los CSC se distribuye adecuadamente entre los CSP que
funcionan entre si para que el servicio se recupere tras la catastrofe y se
reduzca con ello su discontinuidad.

Flujo de informacion

Se supone que los CSP correspondientes integran previamente una
alianza de confianza reciproca (federacién) y establecen acuerdos de
nivel de servicio (SLA).

El CSP principal, que esta preconfigurado y dirige los procedimientos
de recuperacién, consulta la disponibilidad de los recursos de otros
CSP de la alianza a fin de recuperar sus servicios en la nube y cumplir
los requisitos de calidad de los CSC. Los CSP requeridos responden si
pueden o no arrendar los recursos.

La gestion de recursos en la nube (por ejemplo, las operaciones de
creacién, lectura, actualizacién y supresién) se lleva a cabo a través de
multiples CSP. Esta gestidén permite que se arrienden recursos en la
nube de distintos CSP de la alianza.

Los CSP correspondientes intercambian informacion sobre la
supervision y auditoria de los recursos arrendados.
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Cuadro 1.4 — Caso de utilizacion de la computacién entre nubes:
Garantia de disponibilidad en caso de catastrofe o fallo a gran escala

Caso de utilizacion

Figura general en que se
describe el caso de
utilizacion

Procesos previos

« Los CSP forman un grupo con un acuerdo de nivel de servicio (negociacion de politicas).

« EI CSP-P replica de antemano sus datos en otros CSP-S.

« El CSP-S principal, previamente configurado, controla la actividad del CSP-P en
beneficio del grupo.

3. Si el CSP-S principal detecta un problemaen el
———————————————— CSP-P, decide acerca de las funciones de los CSP-S.
Los CSP-S reservan los recursos e invocan la aplicacién
para ofrecer los mismos servicios.

1
o :

7 ‘

|

CSP-S !

H

H

\ CsP CSP-s !

H secundario Grupo !

4. Los CSP-S cambian H principal |
el acceso del CSC. e o N

NOTA —+ Los CSP-S pueden tratar de garantizar algunos servicios dandoles grioridad con respecto a otros.

« Los CSP-S ofrecen el servicio del CSP-P"de origen a los nuevos CSC. Sin embargo, puede que no se
reanuden los servicios en curso a los CSC existentes dado que en ese momento se habran perdido los
datos de su situacion. EI CSP-P dafiado puede enviar los datos de situacion, si se encuentran disponibles,
y ayudar a dar continuidad al servicio en los CSP-S.

« Los CSP-S ofrecen el servicio del CSP-P de origen a los nuevos CSC. Sin embargo, puede que no se
reanuden los servicios en curso a los CSC existentes dado que en ese momento se habran perdido los
datos de su situacion. EI CSP-P dafiado puede enviar los datos de situacion, si se encuentran disponibles,
y ayudar a dar continuidad al servicio en los CSP-S.

Y:3511(14)_F1.Tab4

Requisitos de capacidades en
la nube derivados

Se requiere que el sistema permita:

la negociacion de politicas, en particular en lo que atafie a la gestion de
SLA entre los distintos CSP de un grupo predeterminado;

la autosupervision de la actividad por un CSP o la supervision
reciproca de la actividad entre los CSP de un grupo predeterminado. Si
se interrumpe la actividad, el CSP que detecta la interrupcién debe
adoptar las medidas que se hayan programado;

el descubrimiento, la reserva, la utilizacion y la liberacion de los
recursos en la nube de manera dindmica (es decir, sin depender de la
preconfiguracion) en otros CSP de la federacion;

la invocacion de aplicaciones a través de los recursos reservados en
otros CSP de la federacion;

el cambio y la restitucion (es decir, la conmutacion bésicay la
conmutacion de retorno) de manera dinamica (es decir, sin depender de
la preconfiguracion) del acceso del CSC a cualquier CSP de la
federacion;

el intercambio de informacidn de supervisién y auditoria entre los
multiples CSP de la federacion;

el intercambio de informacion sobre el estado de autenticacion del CSC
(usuario/empresa) entre los multiples CSP de la federacion.
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1.5 Continuidad del servicio (en caso de terminacion del servicio del CSP de origen)

En el Cuadro 1.5 se muestra un caso de utilizacion de la computacion entre nubes para dar continuidad
al servicio en caso de que termine el servicio del CSP de origen.

Cuadro 1.5 — Caso de utilizacion de la computacion entre nubes: Continuidad del servicio

Caso de utilizacion

Titulo del caso de utilizacion

Caso de utilizacion de la computacion entre nubes: Continuidad del
servicio

Funciones pertinentes

CSPy CSC

Descripcion del caso de
utilizacion

Se siguen prestando los servicios en la nube a través de la colaboracion
con otros CSP, aun cuando el CSP de origen pone fin a sus actividades.

Se descubren y reservan de antemano recursos disponibles en los CSP
distintos del que termina el servicio.

Se establecen o vuelven a configurar las conexiones de red entre los
CSP que funcionan entre si. A continuacion, los datos relacionados con
el servicio, como el identificador de usuario (ID), los datos de usuario y
los datos de aplicacidn, se transfieren del CSP de origen a los nuevos
CSP.

El acceso de los CSC se traslada adecuadamente a los CSP que
funcionan entre si para que se siga prestando el mismo servicio.

Si se trasladan a otros CSP las capacidades (MV y aplicaciones) del
CSP de origen, el CSC conserva el mismo identificador de usuario y
puede seguir accediendo al servicio beneficiandose del mismo nivel de
calidad que antes.

Flujo de informacion

Se supone que los CSP correspondientes integran previamente una
alianza de confianza reciproca y establecen acuerdos de nivel de
servicio (SLA).

El CSP que termina los servicios consulta la disponibilidad de los
recursos de los demas CSP de la alianza y solicita una reserva de los
recursos disponibles para dar continuidad a dichos servicios.

Las operaciones de gestion de recursos en la nube (por ejemplo, las de
creacion, lectura, actualizacidn y supresion) se llevan a cabo a través de
maltiples CSP. Esta gestion permite que se arrienden recursos en la
nube de distintos CSP de la federacion.

Figura general en que se
describe el caso de
utilizacion

Procesos previos
« Los CSP forman un grupo con un acuerdo de nivel de servicio (negociacion de politicas).
« El CSP-P replica de antemano sus datos en otros CSP-S.

3. EI CSP primario elige varios CSP-S'y reserva los recursos.
3a. Cuando hay algunos CSC enservicio, el CSP-P realiza la
migracion para dar continuidad al servicio prestado a los CSC.
3b. Cuando no hay ningtin CSC en servicio, el CSP-S invoca
la aplicacion para ofrecer el mismo servicio.

2. EICSP-P inicia
el cierre del servicio.

1.Un CSC accedea los
servicios del CSP-P.

4. El CSP-P traslada el accesq
del CSC d CSP-S.

|NOTA Cuando todos los servicios y sus usuarios se hayan trasladado a otros CSP-S, el CSP-P cerrara el servicio. |

Y.3511(14)_FI.Tab5
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Cuadro 1.5 — Caso de utilizacion de la computacion entre nubes: Continuidad del servicio

Caso de utilizacion

Requisitos de capacidades Se requiere que el sistema permita:

en la nube derivados — la negociacion de politicas, en particular en lo que atafie a la gestion de
SLA entre los distintos CSP de un grupo predeterminado (la
federacion);

— el descubrimiento, la reserva, la utilizacion y la liberacion de los
recursos en la nube de manera dindmica (es decir, sin depender de la
preconfiguracion) en los maltiples CSP de la federacion;

— la migracidn de capacidades (por ejemplo, MV y aplicaciones) entre
multiples CSP de la federacién;

— el cambio (es decir, la conmutacion) del acceso del CSC, de manera
dindmica (es decir, sin depender de la preconfiguracion), de un CSP a
otro de la federacion;

— el intercambio de informacién sobre el estado de autenticacion del CSC
(usuario/empresa) entre los multiples CSP de la federacidn.

1.6 Transacciones comerciales en el modelo de intermediacion entre nubes

En el Cuadro 1.6 se muestra un caso de utilizacion de la computacion entre nubes para la realizacion
de transacciones comerciales en el modelo de intermediacion entre nubes.

Cuadro 1.6 — Caso de utilizacion de la computacion entre nubes: Transacciones comerciales
en el modelo de intermediacion entre nubes

Caso de utilizacion

Titulo del caso de utilizacion | Caso de utilizacion de la computacion entre nubes: Transacciones
comerciales en el modelo de intermediacién entre nubes

Funciones pertinentes CSPyCSC
Descripcion del caso de — EI CSP primario en un modelo de intermediacion entre nubes (CSP
utilizacion Intermediario) media entre distintos CSP que cumplen los requisitos de

calidad del CSC al que a su vez proporciona la lista de los CSP
seleccionados.

— EI CSP Intermediario coordina mdltiples servicios que prestan
otros CSP.

Flujo de informacion — Los acuerdos SLA de los CSP se presentan de antemano al CSP
Intermediario.

— EI CSC solicita al CSP Intermediario que seleccione distintos CSP que
presten servicios que cumplan sus requisitos de calidad.

— EI CSP Intermediario compara los requisitos de calidad del CSC con los
acuerdos SLA de los demas CSP. A continuacion, el CSP Intermediario
descubre y reserva los recursos de los CSP que cumplen los requisitos
de calidad del CSC.

— EI CSP Intermediario entrega al CSC la lista de CSP candidatos.

— EI CSC selecciona uno o varios CSP de la lista.

— EI CSP Intermediario envia una solicitud de adaptacién del servicio en
la nube al CSP seleccionado para invocar el servicio y adaptarlo a
recursos y servicios especificos en la nube.

— EI CSP remite una respuesta de adaptacion al CSP Intermediario.
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Cuadro 1.6 — Caso de utilizacion de la computacién entre nubes: Transacciones comerciales
en el modelo de intermediacion entre nubes

Caso de utilizacion

Figura general en que se
describe el caso de 1. E1 CSC wlicitael servicio del CSP
Intermediario. En su solicitud se incluyen

Utl I |ZaC|én los requisitos de calidad del CSC. /
>\ (Intermediario)
3. El CSP Intermediario

comunica al CSC los
CSP candidatos. 2. El CSP Intermediario compara los requisitos de calidad
(incluidas las prioridades) del CSC con los SLA de mdiltiples
@ CSP. Los CSP reservan los recursos.

Y.3511(14)_F1.Tab6

4. El CSC elige
algunos de los CSPy
accede a ellos.

Requisitos de capacidades Se requiere que el sistema permita:

en la nube derivados — la negociacion de politicas, en particular en lo que atafie a la gestién de
SLA entre los maltiples CSP de un grupo predeterminado, incluido el
CSP Intermediario;

— el descubrimiento, la reserva, la utilizacion y la liberacion de los
recursos en la nube de manera dinamica (es decir, sin depender de la
preconfiguracién) en otros CSP de la federacién;

— lacreacidn de conexiones de red de manera dinamica (es decir, sin
depender de la preconfiguracion) entre el CSC y el CSP que
proporciona los recursos;

— lareatribucion de aplicaciones de manera flexible, a fin de cumplir los
requisitos en las distintas etapas de su ciclo de vida, entre multiples
CSP.
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Apéndice 11

Casos de utilizacién desde la perspectiva de
los proveedores de servicios en la nube

(Este apéndice no forma parte integrante de la presente Recomendacion.)

En este apéndice se describen nueve casos de utilizacion relacionados con la computacion entre nubes
desde la perspectiva del proveedor de servicios en la nube.

Introduccion sobre los participantes

En este analisis se tendran en cuenta los participantes que figuran a continuacion. Cada uno de los
recuadros de la Figura 11.1 representa un proveedor de servicios en la nube (CSP).

Nube
privada EN4 CSPD ENS CSPC
de empresa
EN2
EN2 EN2 EN2
m EN3
€] » CSPA EN1 CSPB
CsC

Y:3511(14)_FII.1

Figura I1.1 — Participantes de la computacion entre nubes y relacion entre ellos

Participante Descripcion
Usuario Persona 0 maquina que constituye el usuario final del servicio global de
computacion en la nube.
CSP Proveedor de servicios en la nube: Parte (por ejemplo, una empresa de

telecomunicaciones o de tecnologias de la informacion (TI1)) que pone a
disposicion servicios en la nube. Estos servicios en la nube pueden ser
de cualquier tipo (SaaS, CaaS, Paas, laaS y NaaS).

Nube privada de empresa Recursos de Tl de una empresa que se construyen utilizando
tecnologias de computacién en la nube, pero que son propiedad de la
empresa y estan operados por esta para su propio uso interno.

Servicios no incluidos en la — Servicios de alojamiento que utilizan tecnologias distintas de las
computacion entre nubes tecnologias en la nube.
— Servicios de conectividad que no hacen uso de tecnologias en la
nube.

La anterior clasificacion de participantes en distintas categorias solo se expone para analizar los
casos de utilizacion expuestos y no implica situaciones reglamentarias o comerciales especificas.
No todas las situaciones reuniran a todos los participantes sefialados. Algunas organizaciones
pueden desempenar la funcion de varios participantes.

Relacion Descripcién

rEN Relacion entre nubes (tema de estudio)
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Las relaciones sefialadas en el diagrama se utilizan para aclarar los casos de utilizacion y no indican
necesariamente flujos de informacion o interfaces que requieran la normalizacion de la UIT. Las
relaciones que se muestran con lineas discontinuas (- - - -) en la Figura I1.1 se incluyen para completar
la informacion y quedan fuera del ambito de aplicacion de la computacion entre nubes.

1.1 Caso de utilizacién 1 — Cambio de marca del servicio en la nube

El CSP-A desea ofrecer a sus usuarios servicios de productividad de tipo Office basados en el
navegador, pero no quiere utilizar ningdn centro de datos ni crear las aplicaciones pertinentes. El
CSP-A vende los servicios de tipo Office creados y operados por el CSP-D, utilizando su propia
marca (CSP-A), conectividad de red IP (EN2) y gestion de clientes, mientras que el CSP-D desarrolla
y mantiene las aplicaciones y ejecuta el servicio.

1.2 Caso de utilizaciéon 2 — Descubrimiento

El CSP-A ofrece a sus usuarios un servicio de directorio de servicios en la nube. EI CSP-D y CSP-C
anuncian sus ofertas de servicios en la nube en el directorio del CSP-A (EN2). La empresa CSC desea
encontrar un proveedor de servicios de copia de seguridad para la recuperacion en caso de catastrofe,
utiliza el directorio del CSP-A (EN3) para determinar que el CSP-D ofrece este servicio a buen precio
y se conecta al CSP-D mediante la red del CSP-A (EN4) para utilizar el servicio.

1.3 Caso de utilizacidon 3 — Intermediacion

El CSP-A ofrece un servicio de intermediacion. La empresa CSC pide al CSP-A que le proporcione
alojamiento para una maquina virtual (EN3); el CSP-A determina que el CSP-D es el que se més se
ajusta a los requisitos, por lo que reserva sus recursos y crea la conectividad necesaria (EN2). La
empresa CSC podria 0 no conocer la identidad del CSP-D, en funcidn de los requisitos del SLA.

1.4 Caso de utilizacion 4 — Plataforma

El CSP-D desarrolla una aplicacién de computacion en la nube para alojar colecciones de musica del
consumidor bajo su propia marca. EI CSP-D se suscribe a la oferta de servicios de tipo PaaS del
CSP-C (END5) y despliega su aplicacion SaaS en la PaaS del CSP-C. Los consumidores conectan sus
dispositivos a la aplicacion del CSP-A, que en realidad se ejecuta en el centro de datos del CSP-C
(EN2) mediante una red privada virtual (VPN).

1.5  Caso de utilizacion 5 — Descarga

La empresa CSC ejecuta un conjunto de programas informaticos de simulacion técnica que requieren
una gran potencia de célculo a intervalos poco frecuentes. La nube privada del CSC no tiene una
capacidad maxima suficiente para afrontar esta problematica de manera eficaz, por lo que ha
contratado al CSP-A para que le proporcione potencia de calculo adicional (EN3). Debido al éxito
del negocio del CSC, ahora necesita que su potencia de calculo maxima sea mayor que la que puede
ofrecerle el CSP-A desde su propio centro de datos en la nube, por lo que el CSP-A reserva recursos
de computacion adicionales del CSP-D, gestiona la carga y factura al CSC en consecuencia.

1.6  Caso de utilizacion 6 — Ampliacion de centro de datos virtual

El CSP-A ha hecho frente a dificultades para ampliar sus centros de datos en la nube por causas
medioambientales. Por consiguiente, el CSP-A hace al CSP-D un pedido de 1 000 nuevas instancias
de maquina virtual (MV) y establece un puente VPN de manera que las nuevas MV parezcan estar en
la misma red de area local (LAN) virtual que se utiliza en su propio centro de datos.
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1.7 Caso de utilizacion 7 — Medios distribuidos

Un organismo de radiodifusion (CSC) transmitira a titulo principal una importante serie de eventos
deportivos televisivos para una audiencia mundial y desea ofrecer la difusion de esos eventos por
difusion continua en directo y a la carta en muchos tipos de dispositivos. EI CSC solicita al CSP-A
que se encargue de la distribucion a nivel mundial. EI CSP-A establece la conexion entre las
transmisiones originales en directo y el CSP-D, que a su vez modifica el formato de los medios de
forma segura como parte de su oferta de servicios de tipo PaaS (EN2) y los convierte en trenes o
archivos protegidos por gestion de derechos digitales (DRM) que pueden reproducirse en muchos
tipos de dispositivos. EI CSP-A desarrolla también una herramienta de autenticacion mundial y la
despliega en la oferta de servicios de tipo PaaS de otros CSP a escala mundial (ENZ1, EN2). Asimismo,
el CSP-A reserva capacidad en servicios de redes de distribucion de contenido (CDN) de todo el
mundo. Cuando comienza el evento, millones de dispositivos de usuario pueden autenticarse ante su
proveedor de red local y transmitir el contenido desde una fuente local eficaz.

1.8 Caso de utilizacion 8 — Ampliacion del almacenamiento en la nube

Una organizacion cientifica (CSC) recopila grandes volimenes de datos en un breve periodo de
tiempo, cuyo estudio se dilatard varios afios. Aunque tiene suficiente capacidad de CPU para
analizarlos a lo largo del tiempo, el volumen de datos excede la capacidad de almacenamiento de su
propia nube. EI CSC contrata al CSP-D para que le proporcione capacidad de almacenamiento
adicional. EI CSC pide al CSP-A que proporcione conectividad de gran ancho de banda entre él y el
CSP-D. EI CSC registra directamente los datos que recibe en el almacenamiento de datos en la nube
del CSP-D y a continuacion reduce el ancho de banda de la red hasta los niveles normales. Ahora, el
CSC puede consultar directamente sus datos en el CSP-D o descargar las partes de los datos que le
interesen en su nube privada para procesarlos completamente.

1.9  Caso de utilizacion 9 — Componentes de las plataformas para la prestacion de
Servicios

Una empresa de organizacion de conferencias (CSC) desea desarrollar rapidamente una aplicacion
para organizar conferencias por medios interactivos y desplegar dicha aplicacion en maltiples lugares
de cara a un proximo evento. EI CSP-A ofrece una plataforma para la prestacion de servicios (SDP),
que incluye componentes predefinidos para esos servicios. Los programadores del CSC elaboran su
aplicacion utilizando varios componentes adaptados a los servicios de tipo PaaS, NaaS y CaaS que
proporciona la plataforma SDP y de este modo, pueden crear de forma rapida y segura una aplicacion
multimedios compleja y desplegarla en la SDP del CSP-A.
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Apéndice 111

Modelos abstractos de ofertas de servicios para la computacion entre nubes
(Este apéndice no forma parte integrante de la presente Recomendacion.)

En este apéndice se describen varios modelos abstractos de ofertas de servicios pertinentes para la
computacion entre nubes y se brinda informacion que complementa la descripcién consignada en el
cuerpo principal de la Recomendacién.

La computacién entre nubes realizada a través de multiples CSP permite a un CSP (el CSP primario)
ofrecer nuevos servicios, ya sea mediante la ampliacién de los elementos del servicio (véase el
apartado 111.1) o mediante la mejora de la explotacién del servicio (véase el apartado 111.2).

I11.1  Ampliacion de los elementos del servicio

En lo que respecta a la variedad del servicio, en términos generales se distinguen dos tipos de
ampliaciones en la nube, una consiste en afiadir mas de los mismos recursos que ya tiene el CSP
primario y otra consiste en afiadir caracteristicas sobre la base de recursos diferentes de los que tiene
el CSP primario.

En la Figura I11.1 se muestran ambas ampliaciones.

| M oo ToToToy ===
| ! I
- — _I == CSP A secundario

|:||:| CSP primario

CSP CSP B secundario
a) Modelo bésico — b) Ampliacion de volumen —
Se ofrecen dos unidades al usuario. Se afiaden dos unidades adicionales a la capacidad primaria.
CsC

CSP A secundario

CSP primario CSP B secundario

C) Ampliacion de la variedad del servicio —
Se ofrecen diversas unidades ademés de la capacidad primaria.

Y.3511(14)_FIIl.1

Figura I11.1 — Ampliacion de los elementos del servicio —
Ampliacion de volumen y variedad en la computacion entre nubes
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En el modelo basico que se ilustra en la Figura I11.1-a, un tnico CSP ofrece un servicio formado por
dos unidades de recursos. Un ejemplo tipico de este recurso es una maquina virtual (MV). EI CSP
ofrece por si mismo dos MV a un determinado CSC.

En la ampliacién de volumen ilustrada en la Figura I11.1-b, los CSP secundarios A y B proporcionan
dos MV mas. Con su ayuda, el CSP primario puede ofrecer un servicio con mayor volumen, que
ahora consta de cuatro MV.

En la ampliacién del servicio ilustrada en la Figura I1l.1-c, los CSP secundarios A y B afiaden dos
recursos nuevos distintos de los recursos del CSP primario. Podria tratarse de paquetes de programas
o0 de aplicaciones de tipo plataforma. Con la ayuda de los CSP secundarios, el CSP primario puede
ofrecer un servicio variado, que ahora consta de diversos componentes.

Desde el punto de vista de los modelos de computacion entre nubes, descritos en los apartados 7y 8,
la federacion entre nubes es adecuada para la ampliacién del servicio basada en el volumen. La
descripcidn de la federacion entre nubes recogida en el apartado 8.2 se centra en la reserva, utilizacion
y liberacion de recursos. La intermediacion entre nubes es adecuada para la ampliacion del servicio
basada en la variedad. En la descripcion de la intermediacion entre nubes recogida en el apartado 8.3
se subraya la importancia del catalogo de servicios ofrecidos.

1.2

La interaccion entre nubes no solo permite ampliar el servicio como se describe en el apartado 111.1,
aspecto que reviste mayor importancia cuando se empiezan a ofrecer los servicios, sino que también
puede mejorar la manera en la que estos se ofrecen, lo que guarda una relacién mas estrecha con todo
el proceso de prestacion de un servicio.

Mejora de la explotacion del servicio

En la Figura I11.2 se ilustran dos mejoras de ese tipo.

L] __Kr——rL L]

CSP secundario

CSP primario CSP primario

a) Modelo basico —
Se ofrecen dos unidades al usuario.

CSP primario CSP secundario

b) Ampliacién de volumen —
Se afiaden tres unidades adicionales a la capacidad primaria.

c¢) Oferta de servicio seguro con el CSP secundario —
A pesar de los problemas registrados por el CSP primario, se
ofrecen dos unidades sin interrumpir el servicio prestado al usuario.

Csc
F L ]

I R L/

- — -I_\f—_—_‘ ah
I e B

CSP secundario

CSP primario

d) Servicio flexible —
Se ofrecen entre unay tres unidades
en funcién de la demanda del usuario.
Y.3511(14)_Flll.2

Figura 111.2 — Mejora operacional en la computacion entre nubes
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En la Figura II1.2, se parte del supuesto de que se amplian los volimenes. A efectos comparativos, en
las Figuras I11.2-a y II1.2-b se describe la ampliacion de los elementos del servicio como ya se analizo
en el apartado III.1, mientras que en los casos c) y d) se describe la mejora de su explotacion.

De nuevo, el escenario basico se muestra en la Figura II1.2-a, en el que se ofrecen dos unidades de
recursos (dos MV) a un usuario. En la Figura II1.2-b se muestra una simple ampliacion de los
elementos del servicio.

Con la ayuda de los CSP secundarios, el CSP primario puede seguir ofreciendo el servicio incluso si
sufre algin imprevisto, tal como se muestra en la Figura II.2-c. Dada la disponibilidad de la
tecnologia en la nube entre multiples CSP, el CSP secundario puede compensar la deficiencia de
recursos disponibles ofreciendo recursos alternativos en nombre del CSP primario. El CSP primario
puede ofrecer el mismo servicio de manera continua reduciendo al minimo las interrupciones del
servicio para el usuario o incluso eliminando por completo dichas interrupciones.

En la Figura III.2-d se muestra otro escenario en el que se ofrece un servicio flexible, cuya capacidad
se adapta en funcion de la demanda del usuario. En este escenario, el CSP secundario debe empezar
a ofrecer sus recursos y dejar de ofrecerlos segun le ordene el CSP primario. La interaccion con el
usuario hace que evolucione la oferta de recursos.

II1.2.1 Explotacion iniciada por el CSC y explotacion iniciada por el CSP

Si se analizan los escenarios descritos en la Figura II1.2 desde el punto de vista del sujeto que inicia
la explotacion del servicio, se pueden observar diferencias entre el servicio seguro de la Figura I11.2-c
y el servicio flexible de la Figura I11.2-d.

En el caso del servicio seguro, debe conseguirse la continuidad del servicio sin perturbar al usuario.
El CSP es quien ha de resolver el problema sin revelarlo necesariamente al usuario. Esto puede exigir
un requisito especifico. Para no perturbar al usuario, los CSP primario y secundario deben desplazar
la aplicacion del usuario, si fuera necesario, y seguir prestando el servicio por ellos mismos. Esto
puede incluir la instalacion y la activacion de la aplicacion del usuario.

El requisito relativo a la instalacion y la activacion de recursos, descrito en el apartado 9.5,
corresponde a este caso.

En el caso del servicio flexible, puede que el CSC modifique explicitamente la utilizacion de los
recursos del CSP o que el CSP primario cambie la oferta de recursos detectando de algin modo la
demanda del CSC.

III.3  Consideraciones relativas a la conectividad de la red

La descripcion que se brinda a continuacion tiene por objeto completar los apartados 8.2.3 y 8.3.3
sobre la conectividad de red.

Como minimo, las redes deben permitir la conectividad entre el CSC y el CSP, entre los distintos
CSP y dentro de los propios CSP. Sobre la base del modelo de computacion entre nubes
primario-secundario con multiples CSP, las distintas partes de redes se corresponden con:

1) una red entre el CSC y el CSP primario;

2) redes entre el CSP primario y los CSP secundarios;
3) una red en el CSP primario; y
4) redes en los CSP secundarios.

Desde el punto de vista de los CSP, las redes a las que se refieren los puntos 1) y 2) son externas,
mientras que las redes mencionadas en los puntos 3) y 4) son internas.

En la FiguraIll.3 se muestran explicitamente las redes externas de los puntos 1) (Red Q)
y2)(Redes X, Yy Z).
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Figura 111.3 — Interconexion de redes en la computacion entre nubes

Como se muestra en el ejemplo ilustrado en la Figura I11.4, la computacion entre nubes puede abarcar
mas redes.

CSC de
SaaS 1
CSC de CSP de Saas CSP de laaS
SaaS 2 rimario
; Aplicacion de SaaS (P )
CSC de P T T T T T T I [ e
SaaS 3 | r_ ________ +|__J"__J"——J
Red Q CSP de laaSA
CSC de (secundario)
Saa$S 4 Red P I |
> MV
Red X
CSP de laaSB
(secundario)

:'I MV |
Red Y

CSP de laaSC
(secundario)

:'I MV |
Red Z

Y.3511(14)_Flll.4

Figura I11.4 — Esquema de la computacion entre nubes con CSC de SaaS

En la Figura 111.4, el CSP de laaS (lado derecho de la figura) proporciona las MV al CSP de SaaS
para que este pueda proporcionar a su vez su aplicacion de SaaS a los CSC de SaaS (lado izquierdo
de la figura). En este caso, los CSC de SaaS utilizan la aplicacion de SaaS proporcionada por el CSP
de SaaS. A su vez, el CSP de SaaS utiliza las MV proporcionadas por los CSP de l1aaS en las que se
ejecuta la aplicacion de SaaS. Mientras que el CSP primario proporciona alguna de las MV, otras son
proporcionadas por los CSP secundarios.

En la Figura I11.5 se muestra la misma oferta de servicios con una representacion diferente.
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Figura I11.5 — Esquema en el que se destacan las MV realmente operativas
y las ubicaciones de las aplicaciones (idéntico en la Figura 8-5).

Los CSC de SaaS cuentan con que el CSP de SaaS preste un servicio de aplicacion. En realidad, el
CSP de SaaS se basa en los recursos del CSP de laaS y ejecuta su aplicacion a través de dichos
recursos. Desde el punto de vista del CSP de laaS, este debe como minimo:

1) proporcionar las MV, que ahora estan distribuidas por multiples CSP de laaS secundarios;
2) mantener en funcionamiento la aplicacién en las MV distribuidas, y
3) brindar al usuario (es decir, a los usuarios del CSC de SaaS) un acceso continuo a las

aplicaciones distribuidas.
De las expectativas sefialadas en los puntos 1) a 3) se desprenden requisitos especificos.

Los requisitos relativos a la gestion general de recursos sefialados en las secciones 9.1, 9.2,9.3,9.4y
9.7 se refieren al punto 1).

Los requisitos relativos a la instalacion y la activacion de recursos, descritos en el apartado 9.5, se
refieren al punto 2).

Los requisitos relativos a la conmutacion basica y la conmutacion de retorno del acceso del usuario
de los servicios en la nube, descritos en el apartado 9.6, se refieren al punto 3).

En una implementacion simple, estas diversas redes se disefian y explotan de manera independiente.
Una configuracion de red de este tipo es sencilla y facil de explotar. Sin embargo, puede dar lugar a
una explotacion ineficiente, si el trayecto del tréfico de usuario atraviesa una ruta innecesaria con un
mayor retardo. En implementaciones mas sofisticadas se tienen en cuenta las ubicaciones de estos
usuarios, proveedores y MV y se consigue una explotacién mas eficiente.

Las capacidades de las redes que se muestran en la Figura I11.5 pueden ofrecerse ademas como
servicios de tipo NaaS. Los requisitos y funciones especificas de las NaaS estan siendo objeto de
estudio.
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Apéndice IV

Aspectos relativos a la seguridad de la computacién entre nubes
(Este apéndice no forma parte integrante de la presente Recomendacion.)

En este apéndice se abordan aspectos importantes que deben tenerse en cuenta en relacién con las
cuestiones de seguridad de la computacion entre nubes.

Un aspecto importante radica en las multiples y a veces complicadas relaciones entre nubes que
mantienen los CSP y los CSC, como las que se describen en el apartado 7 de la presente
Recomendacion. Estas maltiples relaciones entre nubes requieren que el sistema soporte mecanismos
seguros y adecuados durante distintas interacciones entre los CSP pares como la fase de solicitud de
servicios (por ejemplo, el control del acceso), la fase de utilizacién del servicio y la puesta en
seguridad de la conectividad de red entre los CSP.

Entre otros aspectos que han de tenerse en cuenta, cabe sefialar que:

— es importante que se establezca una relacion de confianza entre los CSP, dado que los
multiples CSP que participan en la computacion entre nubes pueden estar administrados por
distintas partes. En el caso de una federacion entre nubes, los CSP correspondientes pueden
establecer entre si relaciones de confianza antes o durante sus interacciones (por ejemplo,
cuando se emiten solicitudes de servicios entre CSP);

— los CSP federados pueden compartir los perfiles de los CSC. En este caso, el perfil del CSC
deberd recibir un tratamiento seguro y conforme a las normativas y reglamentos de
privacidad.
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