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Resumen

En la Recomendacion UIT-T Y.2060 se presenta en términos generales Internet de los objetos (10T).
Se aclara el concepto y e acance de 10T, se identifican las caracteristicas fundamentales y los
requisitos de ato nivel de 10T y se describe el modelo de referencia 10T. El ecosistema y los
model os organi cos también se incluyen en un apéndice informativo.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2014

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2060
Descripcion general de lnternet de los objetos

1 Alcance

La presente Recomendacion se presenta en términos generales Internet de los objetos (10T, Internet
of things) desde la perspectiva del UIT-T, a fin de aclarar qué es Internet de los objetos y las
actividadesrelativasaloT.

Concretamente, en la presente Recomendacion se describe o siguiente:

- términosy definiciones de |OT;

- concepto y alcance de | OT;

— caracteristicas de 10T,;

- requisitos de alto nivel de IoT;

- modelos de referenciade 10T.

En el Apéndice figurainformacion sobre el ecosistemade |oT y los model os organicos.

2 Referencias
Ninguna.
3 Definiciones

31 Términos definidos en otr os documentos
En la presente Recomendacién se utilizan los siguientes términos definidos en otros documentos:

3.1.1 red de la proxima generacion (NGN) [b-ITU-T Y.2001]: Red basada en paguetes que
permite prestar servicios de telecomunicacién y en la que se pueden utilizar mdltiples tecnologias
de transporte de banda ancha con garantias de QoS, y en la que las funciones relacionadas con los
servicios son independientes de las tecnologias subyacentes relacionadas con €l transporte. Permite
alos usuarios el acceso sin trabas aredes 'y a proveedores de servicios y/o servicios de su eleccion.
Asimismo ofrece movilidad generalizada que permite la prestacion coherente y ubicua de servicios
alos usuarios.

3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacién se definen los siguientes términos:

3.2.1 dispositivo: En el contexto de Internet de los objetos se trata de una pieza de equipo con las
capacidades obligatorias de comunicacion y las capacidades opcionales de deteccion, de
accionamiento y de adquisicion, almacenamiento y procesamiento de datos.

3.2.2 Internet delos objetos (10T): Infraestructura mundial para la sociedad de la informacion
gue propicia la prestaciéon de servicios avanzados mediante la interconexion de objetos (fisicos y
virtuales) gracias a la interoperatividad de tecnologias de la informacion y la comunicacion
presentesy futuras.

NOTA 1 — Gracias a la identificacion, la adquisicion y e procesamiento de datos y a las capacidades de
comunicacion, 10T hace pleno uso de los objetos para ofrecer servicios a todo tipo de aplicaciones,
garantizando a su vez el cumplimiento integro de los requisitos de seguridad y privacidad

NOTA 2 — Desde una perspectiva méas amplia, 10T puede considerarse una nocién con repercusiones
tecnoldgicasy sociales.



3.23 objeto: En @ contexto de Internet de los objetos se trata de un objeto del mundo fisico
(objetos fisicos) o del mundo de la informacién (objetos virtuales) que se puede identificar e
integrar en las redes de comunicaciones.

4 Siglasy acr énimos
En la presente Recomendacion se utilizan las siguientes siglas y acrénimos:

2G Segunda generacion

3G Tercera generacion

AAA Autentificacion, autorizacion y contabilidad (authentication, authorization and
accounting)

CAN Red de control de zona (controller area network)

DSL Lineadigital de abonado (digital subscriber line)

FCAPS Falo, configuracién, contabilidad, rendimiento y seguridad (fault, configuration,
accounting, performance, security)

ICT Tecnologiade lainformacion y la comunicacion

loT Internet de los objetos (Internet of things)

ITS Sistemas de transporte inteligente (intelligent transport systems)
LTE Evolucion alargo plazo (long term evolution)

NGN Red de la préxima generacién (next generation network)

PSTN Red telefénica publica conmutada

TCP/IP Protocolo de control de transmision/Protocolo Internet (transmission control
protocol/Internet protocol)

5 Convenios
Ninguno.
6 Introducciéon aloT

6.1 El conceptodeloT

Internet de los objetos (IoT) puede considerarse un concepto ambicioso con repercusiones
tecnolégicasy sociales.

Desde la perspectiva de la normalizacion técnica, 10T puede concebirse como una infraestructura
globa de la sociedad de la informacion, que permite ofrecer servicios avanzados mediante la
interconexion de objetos (fisicos y virtuales) gracias a la interoperatividad de tecnologias de la
informacion y la comunicacion (TIC) presentesy futuras.

Aprovechando las capacidades de identificacion, adquisicion de datos, procesamiento y
comunicacion, 10T utiliza plenamente las "objetos’ para ofrecer servicios a todos los tipos de
aplicaciones, garantizando a su vez el cumplimiento de los requisitos de seguridad y privacidad.

NOTA — Cabe esperar que |oT integre muchisimas de las tecnologias avanzadas, como las relacionadas con
la comunicacion maguina a maquina, las redes auténomas, la mineria de datos y la toma de decisiones, la
proteccion de la seguridad y la privacidad y la computacion en la nube, asi como tecnol ogias avanzadas de
deteccion y accionamiento.



Como se muestraen laFigura 1, 10T afiade la dimensién "Comunicacion con cualquier objeto” alas
tecnologias de la informacion y la comunicacion (TIC), que ya ofrecen la comunicacion "en todo
INSTANTE" y "en cualquier LUGAR".

Comunicacion a cualquier
INSTANTE

—enexteriores
—eninteriores(lejos del computador)

—enel computador
Comunicacion en cualquier
LUGAR
—entre computadoras
—entre humanos, Sn computador

—de humano a objeto, mediante un equipo genérico
—entre objetos

Comunicacion con cualquier
OBJETO

Figura 1 —Lanueva dimensiéon queintroduce I nternet de los objetos
[b-1TU Report]

—en movimiento
—de noche
—dedia

Y.2060(12)_FO1

En € contexto de 0T, los objetos son objetos del mundo fisico (objetos fisicos) o del mundo de la
informacion (mundo virtual) que se pueden identificar e integrar en redes de comunicacion. Los
objetos tienen informacion conexa, que puede ser estaticay dinamica.

Los objetos fisicos existen en e mundo fisico y es posible detectarlos, actuar sobre ellos y
conectarlos. Ejemplos de objetos fisicos son e entorno que nos rodea, los robots industriales, los
bienesy los equipos €l éctricos.

Los objetos virtuales existen en el mundo de la informacién y se pueden almacenar, procesar y
acceder alas mismas. Ejemplos de objetos virtuales son el contenido multimedios y el software de
aplicaciones.

6.2 Descripcion técnicade loT

LaFigura 2 muestra una descripcion técnicade |oT.
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Figura 2 —Descripcion técnicadeloT

Un objeto fisico puede estar representado en el mundo de la informacion por una o varios objetos
virtuales (correspondencia), pero €l objeto virtual también puede existir sin tener asociada ninguna
objeto fisico.

Un dispositivo es una pieza de equipo con capacidades obligatorias de comunicacion y capacidades
opcionales de deteccion, accionamiento, adquisicion, almacenamiento y procesamiento de datos.
Los dispositivos recaban diversos tipos de informacion y la suministran a las redes de la
informacion y la comunicacion para su ulterior procesamiento. Algunos dispositivos también
gjecutan operaciones en funcion de la informacién recibida de las redes de la informacién y la
comunicacion.

Los dispositivos se comunican con otros dispositivos: a través de la red de comunicaciones por
medio de una pasarela (caso a), por medio de unared sin pasarela (caso b) o directamente, esto es,
sin utiliza la red de comunicacion (caso c¢). También son posibles otras combinaciones de los
casosay ¢, y de los casos b y c; por gemplo, los dispositivos pueden comunicarse con otros
utilizando una red local (es decir, una red que ofrece conectividad local entre dispositivos y entre
dispositivos y pasarelas, como un red ad-hoc) (caso ) y luego se comunican por medio de lared de
comunicacion através de pasarelade red local (caso a).

NOTA 1 — Aungue la Figura 2 muestra solamente las interacciones en el mundo fisico (comunicacién entre
dispositivos), también se producen interacciones en e mundo de la informacién (entre objetos virtuales) y
entre el mundo fisico y el de lainformacion (entre objetos fisicos y virtuales).

Las aplicaciones 0T son de diversos tipos, por gemplo, "sistemas de transporte inteligente”, "red
de suministro eléctrico”, "cibersalud® o "hogar inteligente". Pueden basarse en plataformas de
aplicacion patentadas, pero también en plataformas de servicios/aplicaciones comunes que ofrecen
capacidades genéricas, tales como autentificacion, gestion de dispositivos, tasacion y contabilidad.

L as redes de comunicaciones transfieren datos adquiridos por |os dispositivos a aplicaciones y otros
dispositivos, asi como instrucciones de las aplicaciones a los dispositivos. Las redes de
comunicacién ofrecen capacidades de transferencia de datos fiables y eficientes. La infraestructura
de red 10T puede crearse mediante redes existentes, como las redes convencionales basadas en



TCP/IP, ylo redes evolutivas, tales como las redes de la préxima generacion (NGN)
[b-1TU-T Y.2001].

La Figura 3 muestra los diferentes tipos de dispositivos y la relacion entre éstos y los objetos

fisicos.

ﬁdes decomuni C&h

Dispositivo de Dispositivo de

deteccion’ d de dat
accionamiento adquisicion de datos

| Dispositivo general

Dispositivo de ([ oo qor
transporte
de datos de datos
Objeto fisico Objeto Objeto
fisico fisico Y.2060(12)_F03

Figura 3—Tiposdedispositivosy su relacion con objetos fisicos

NOTA 2 — Por "dispositivo genérico" también se entiende un (conjunto de) objetos fisicos.

El requisito minimo que han de cumplir los dispositivos en 10T es que dispongan de capacidades de
comunicacion. Los dispositivos se clasifican en dispositivos de transporte de datos, de adquisicion
de datos, de deteccidn y accionamiento y dispositivos genéricos, como se describe a continuacion:

7

7.1

Dispositivo de transporte de datos: Dispositivo anexo a una objeto fisico para conectar
indirectamente el objeto fisico con las redes de comunicacion.

Dispositivo de adquisicion de datos: Dispositivo de lectura/escritura con capacidad para
interactuar con objetos fisicos. La interaccion puede suceder indirectamente a través de
dispositivos de transporte de datos, o directamente a través de dispositivos de transporte de
datos unidos a los objetos fisicos. En el primer caso, €l dispositivo de adquisicion de datos
lee la informacién sobre e dispositivo de transporte de datos y pueden también escribir
informacién que suministran las redes de comunicacion sobre el dispositivo de transporte
de datos.

NOTA 3 — Las tecnologias utilizadas para la interaccién entre los dispositivos de adquisiciéon de
datos y los dispositivos de transporte de datos o los transportadores de datos son del tipo de
radiofrecuencia, infrarrojo, 6ptico o galvanico.

Dispositivo de deteccion y accionamiento: Detecta o mide informacion de su entorno y la
convierte en sefiales electronicas digitales. También puede convertir sefides e ectrénicas
digitales procedentes de las redes de informacion en operaciones. Por lo general, los
dispositivos de deteccidn y accionamiento forman redes locales que se comunican entre si
utilizando tecnologias de comunicacion alambricas o inaldmbricas y utilizan pasarelas para
conectarse con las redes de comunicacion.

Dispositivo genérico: Dispositivo que cuenta con capacidades de procesamiento y
comunicacion y puede comunicarse con las redes de comunicacion mediante tecnologias
aldmbricas e inaldmbricas. Los dispositivos generales incluyen equipos y aplicaciones para
diferentes dominios de aplicacion 10T, tales como méquinas industriales, electrodomésticos
y teléfonos inteligentes.

Caracteristicasfundamentalesy requisitos de alto nivel deloT

Caracteristicas fundamentales

L as caracteristicas fundamentales de 10T son las siguientes:



7.2

Interconectividad: En €l contexto de loT, todo puede estar interconectado con la
infraestructura mundial de lainformacién y la comunicacion.

Servicios relacionados con objetos: 0T es capaz de suministrar servicios relacionados con
los objetos dentro de las restricciones de objetos, como proteccion de la privacidad y
coherencia semantica entre |os objetos fisicos y sus correspondientes objetos virtuales. Para
ofrecer servicios relacionados con objetos dentro de las restricciones de objetos, las
tecnologias en e mundo fisico y en el de lainformacion evolucionaran.

Heterogeneidad: Los dispositivos en 10T son heterogéneos dado que se basan en diferentes
plataformas hardware y redes. Pueden interactuar con otros dispositivos o plataformas de
servicios através de redes diferentes.

Cambios dinamicos: El estado de los dispositivos varia dindmicamente, por eemplo del
modo reposo a activo, conectado y/o desconectado, asi como el contexto del dispositivo,
como la ubicacién y velocidad. Ademés, el nimero de dispositivos también puede cambiar
dindmicamente.

Escala enorme: El nUmero de dispositivos que ha de gestionarse y que se comunican entre
si puede ser incluso un orden de magnitud mayor que el nimero de dispositivos conectados
actualmente a Internet. El porcentaje de comunicacion que requerirdn estos dispositivos
serd muchisimo mayor que € de la comunicacion entre humanos. Seraincluso més esencial
la gestion de los datos generados y su interpretacion para fines de aplicacion, aspectos éstos
que guardan relacion con la semantica de datos y la manipulacién eficiente de datos.

Requisitos de alto nivel

A continuacion se indican los requisitos de ato nivel paraloT:

Conectividad basada en la identificacion: La loT necesita que se establezca conectividad
entre un objeto y 10T con arreglo al identificador del objeto. Para ello puede ser necesario
ademés procesar de manera unificada identificadores posiblemente heterogéneos.

Compatibilidad: Es indispensable garantizar la compatibilidad entre sistemas heterogéneos
y distribuidos para el suministro y consumo de diversos tipos de informacién y servicios.

Redes autométicas. Es necesario que las funciones de control de red de IoT soporte las
redes automaticas (en particular técnicas y/o mecanismos de autogestion,
autoconfiguracion, autorestablecimiento, autooptimizacion y autoproteccion), a fin de
adaptarse a los diferentes dominios de aplicacién, diferentes contextos de comunicacion y
numeros y diferentes tipos de dispositivos.

Configuracion automatica de servicios. Es preciso poder configurar |os servicios a partir de
los datos de |os objetos adquiridos, comunicados y procesados autométicamente con arreglo
alas reglas configuradas por |os operadores o personalizadas por |os clientes. Los servicios
automati cos pueden depender de las técnicas de fusidon y mineria de datos automaticas.

Capacidades basadas en la ubicacién: 10T debe dar soporte a capacidades basadas en la
ubicacion. Las comunicaciones y servicios relacionados con objetos dependera de la
informacion sobre la ubicaciéon de los objetos y/o los usuarios. Es necesario detectar y
rastrear automaticamente la informacion sobre la ubicacion. Las comunicaciones y
servicios basados en la ubicacion pueden estar limitados por leyes y reglamentos y deben
cumplir los requisitos de seguridad.

Seguridad: En 10T, todo 'objeto’ esta conectada 1o que conlleva considerables amenazas de
seguridad, en &mbitos tales como la confidencialidad, autenticidad e integridad de datos y
servicios. Un gemplo esencial de los requisitos de seguridad es la necesidad de integrar
diferentes técnicas y politicas de seguridad para la diversidad de dispositivos y redes de
usuario en loT.
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Proteccién de la privacidad: Muchos objetos tienen sus propietarios y usuarios. Los datos
detectados de los objetos pueden contener informacién privada acerca de sus propietarios o
usuarios. |oT tiene que dar soporte a la proteccion de la privacidad durante la transmision,
combinacién, almacenamiento, mineria y procesamiento de datos. La proteccion de la
privacidad no debe ser un obstaculo a la autentificacion de las fuentes de datos.

Servicios relacionados con € cuerpo humano de calidad y seguridad elevadas: 10T debe dar
soporte a estos servicios. Cada pais aplica leyesy reglamentos diferentes a estos servicios.
NOTA — Los servicios relacionados con el cuerpo humano se refieren a los que se prestan mediante

la adquisicién, comunicacion y procesamiento de datos relativos a las caracteristicas estéticas del
cuerpo humanoy el comportamiento dinamico con o sin laintervencion humana.

Autoconfiguracion (plug and play): 10T debe soportar la autoconfiguracion que permite
generar, componer o0 adquirir sobre la marcha configuraciones semanticas para la
integracion paulatina y la cooperacion de los objetos interconectadas con aplicaciones, y
para atender |as necesidades de |as aplicaciones.

Capacidad de administracion: 10T debe dar soporte a la capacidad de administracion para
garantizar € funcionamiento normal de la red. Las aplicaciones 10T suelen trabgjar
automaticamente sin la intervencion humana, pero el proceso global de funcionamiento
deben poderlo gestionar |as partes pertinentes.

Modelo dereferenciadeloT

La Figura 4 muestra el modelo de referencia de |oT. Consta de cuatro capas y de capacidades de
gestion y de seguridad relacionadas con estas cuatro capas.

L as cuatro etapas son |as siguientes:

8.1

Capa de aplicacion
Capa de apoyo a serviciosy aplicaciones

Capadered
Capa de dispositivo.
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g9 aphcacion loT g §
o =3 g’
%% e O
O Capade
Q apoyoa Capacidadesde apoyo | | Capacidades de apoyo 8 ﬁ
88 Servicios genéricasegpecificas | | genéricasespecificas 5%
lg "&:3 |y aplicaciones g %
> g ER
S5 | Capecidadesde red | | |55
‘g’g Capade 2 %
2 _é” red ‘ Capacidades de trangporte ‘ 29
©
8% % 8
Lk o
%'g Capade Capacidadesde Capacidadesde 83
8 g; digositivo digositivo pasarela §§

Y.2060(12)_F04
Figura4 —Modelo dereferenciadeloT

Capa de aplicacion

La capa de aplicacién contiene las aplicaciones |oT.



8.2

Capa de soporte de serviciosy aplicaciones

La capa de soporte de servicios y aplicaciones consiste en |os dos siguientes grupos de capacidades:

8.3

Capacidades de soporte genéricas. Son capacidades comunes que puede utilizarlas
diferentes aplicaciones 10T, tales como procesamiento o almacenamiento de datos. Estas
capacidades también pueden utilizarlas otras capacidades especificas para, por €emplo,
crear otras capacidades especificas.

Capacidades de soporte especificas: Son capacidades para atender las necesidades
particulares de diversas aplicaciones. En realidad, pueden consistir en diversos grupos de

capacidades precisas que ofrecen distintas funciones de apoyo a las diferentes aplicaciones
loT.

Capadered

Consiste en los dos tipos siguientes de capacidades:

8.4

Capacidades de red: ofrecen funciones de control de la conectividad en red, tales como
funciones de control de acceso y de recursos de transporte, gestion de la movilidad y
autentificacion, autorizacion y contabilidad (AAA).

Capacidades de transporte: centradas en suministrar conectividad para e transporte de
informacion y datos especificos de servicios y aplicaciones 10T, asi como €l transporte de
informacién de control y gestion relacionada con 0T.

Capa dedispositivo

Se puede efectuar una clasificacion |6gica de las capacidades de la capa de dispositivo, en dos tipos:

Capacidades de dispositivo:
Son, entre otras, las siguientes:

Interaccion directa con lared de comunicaciones: Los dispositivos pueden recabar y cargar
informacién directamente (es decir, sin recurrir a capacidades de pasarela) en la red de
comunicacion y pueden recibir directamente informacién (por g emplo, instrucciones) de la
red de comunicacion.

Interaccion indirecta con la red de comunicacion: Los dispositivos pueden recabar y cargar
informacion indirectamente en la red de comunicacion, es decir, mediante capacidades de
pasarela. Ademas, |os dispositivos pueden recibir informacion indirectamente (por gjemplo,
instrucciones) de lared de comunicacion.

Redes ad-hoc: Los dispositivos puede construir redes de manera ad-hoc en algunas
circunstancias cuando sea necesario para aumentar la capacidad evolutivay lavelocidad de
despliegue.

Modo reposo y activo: Las capacidades de dispositivo deben disponer de mecanismos para
pasar alos modos "reposo” y "activo” afin de ahorrar energia.

NOTA — No es obligatorio que un mismo dispositivo pueda efectuar la interaccion directa e indirecta con la
red de comunicacion.

Capacidades de pasarela:
L as capacidades de pasarela son, entre otras:

Soporte de interfaces multiples: En la capa de dispositivo, las capacidades de pasarela
soportan dispositivos conectados mediante diferentes tipos de tecnologias aldmbricas e
inaldmbricas, tales como €l bus de red de control de zona (CAN), ZigBee, Bluetooth o
Wi-Fi. En la capa de red, las capacidades de pasarela pueden comunicarse a través de
diversas tecnologias, tales como la red telefénica pablica conmutada (PSTN), las redes de



segunda o tercera generacion (2G o 3G), las redes LTE (evolucion alargo plazo), Ethernet
o laslineas digitales de abonado (DSL).

Conversién de protocolo: Hay dos tipos de situaciones en las que se necesitan capacidades
de pasarela. Una es cuando las comunicaciones en la capa de dispositivo utilizan protocolos
diferentes, por ejemplo, protocolos de tecnologia ZigBee y Bluetooth, y la otra es cuando
en la comunicacion intervienen la capa de dispositivo y la de red y se utilizan protocolos
diferentes en cada una, por giemplo, €l protocolo de tecnologia ZigBee en la capa de
dispositivo y el protocolo de tecnologia 3G en la capa de red.

8.5 Capacidades de gestion

Andogamente a las redes de comunicaciones tradicionales, |as capacidades de gestiéon |oT abarcan
las clases tradicionales de fallos, configuracion, contabilidad, rendimiento y seguridad (FCAPS), es
decir, lagestion de fallos, de la configuracion, de la contabilidad, del rendimiento y de la seguridad.

L as capacidades de gestion 10T pueden clasificarse en capacidades genéricas y especificas.
L as capacidades de gestion genéricas en 0T son esencia mente las siguientes:

- gestion de dispositivos, como activacion y desactivacion de dispositivos remotos,
diagndstico, actualizacion del firmware y/o del software, gestion del estado de trabajo del
dispositivo;

- gestion de latopologiade red local;

- gestion del tréfico y la congestion, como la deteccion de las condiciones de saturacion de
red y la aplicacion de reserva de recursos para los flujos de datos esenciales para la vida o
urgentes.

Las capacidades de gestion especificas estén estrechamente relacionadas con los requisitos
especificos de la aplicacion, por g emplo, requisitos de control de lalinea de transmisién por la red
de suministro eléctrico inteligente.

8.6 Capacidades de seguridad

Hay dos tipos de capacidades de seguridad: genéricas y especificas. Las capacidades de seguridad
genéricas son independientes de la aplicacion y son, entre otras:

- en la capa de aplicacion: autorizacion, autentificacion, confidencialidad de datos de
aplicacion y proteccion de la integridad, proteccion de la privacidad, auditorias de
seguridad y antivirus;

— en la capa de red: autorizacion, autentificacion, confidencialidad de datos de sefializacion 'y
de datos de uso, y proteccion de laintegridad de sefializacion;

- en la capa de dispositivo: autentificacion, autorizacion, validacion de la integridad del
dispositivo, control de acceso, confidencialidad de datos y proteccion de laintegridad.

Las capacidades de seguridad especificas estan estrechamente relacionadas con los requisitos
especificos de la aplicacion, por gjemplo, los requisitos de seguridad para el pago con € mévil.



Apéndicel

Ecosistema deloT y modelos or ganicos
(Este apéndice no forma parte integrante de |a presente Recomendacion.)

.1 Funciones organicas

El ecosistema de las |oT esta integrado por diversos actores organicos, cada uno de los cuales
desempefia una funcion diferente, aunque son posibles muchos mas. En la Figural.l se indican las
funciones organicas de loT.

Cliente de laaplicacion

Proveedor de plataforma roveedor de la aplicacion

Proveedor dered

Proveedor de digpostivos

Y.2060(12)_F1.1

Figural.l—EcosistemadeloT

NOTA — Las funciones orgénicas y sus relaciones descritas en €l ecosistema de 0T no representan todas las
funcionesy relaciones posibles que pueden encontrarse en las distintas estructuras organicas de |oT.

.1.1  Proveedor dedispositivos

El proveedor de dispositivos es responsable de |os dispositivos que suministran datos y/o contenido
primarios al proveedor deredy a proveedor de aplicacion con arreglo alalogica del servicio.

1.1.2 Proveedor dered

El proveedor de red desempefia una funcion central en el ecosistema de l1oT. En particular, €l
proveedor de red realiza las siguientes funciones principal es:

- acceso e integracion de recursos facilitados por otros proveedores;

- apoyo y control de infraestructura de capacidades 10T;

- oferta de capacidades 10T, en particular capacidades de red y exposicion de recursos a otros
proveedores.

.1.3 Proveedor de plataformas

El proveedor de plataformas ofrece capacidades de integracion e interfaces abiertas. Se pueden
ofrecer diferentes capacidades a los proveedores de aplicacion. Las capacidades de plataforma
comprenden capacidades de integracion tipicas, asi como de amacenamiento y procesamiento de
datos, o de gestién de dispositivos. También dan soporte a diferentes tipos de aplicaciones |0T.

[.1.4  Proveedor de aplicaciones

El proveedor de aplicaciones utiliza las capacidades o recursos facilitados por € proveedor de red,
el proveedor de dispositivos 'y e proveedor de plataformas para suministrar aplicaciones 10T a los
clientes de la aplicacion.



.1.5 Clientedelaaplicacion

El cliente de la aplicacion es e usuario de la aplicacion o aplicaciones 10T suministradas por €l
proveedor de aplicaciones.

NOTA — El cliente de |la aplicacién puede representar a varios usuarios de aplicaciones.

[.2 M odel os or ganicos

Los actores del ecosistema de 10T pueden mantener distintos tipos de relacion en los sistemas
reales.

Los motivos de que exista tal variedad de relaciones tienen que ver con los diferentes modelos
organicos posibles. En este apéndice se examinan solamente algunos de los model os organicos de
loT desde la perspectiva de los operadores de servicios y de redes de telecomunicaciones. Desde
esta perspectiva, se describen cinco modelos organicos.

.21 Modeol

En e modelo 1, el actor A suministra el dispositivo, la red, la plataformay las aplicaciones y da
servicio directamente a cliente de la aplicacion, como ilustralaFigural.2.

En general, en e modelo 1 el actor A es un operador de telecomunicaciones y algunas empresas
integradas verticamente (como las de sistemas de transporte inteligente (ITS) y de red eléctrica
inteligente).

\
Proveedor de Proveedor Proveedor de Proveedor de Clientedela
dispositivos de red plataforma laaplicacion aplicacion
/ Y.2060(12)_FI.2
Suminigtradas por el actor A
Figural.2—Modelo 1
.22 Mod€elo?2

En el modelo 2, el actor A suministra el dispositivo, lared y la plataforma, mientras que el actor B
ofrece laaplicacion y da servicio alos clientes de la aplicacion, como muestralaFigural.3.

En general, en el modelo 2 € actor A es un operador de telecomunicaciones 'y el actor B es otro
proveedor de servicios.
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Suministradas por el actor A Suministradas por el actor B

Figural.3—Modelo 2

.23 Modeo3

En e modelo 3, el actor A suministra la red y la plataforma, el actor B el dispositivo y las
aplicacionesy da servicio alos clientes de aplicacion, como ilustrala Figural.4.

En general, €l actor A es € operador de telecomunicaciéon y € actor B es otro proveedor de
Servicios.
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.24 Modelo 4

En & modelo 4, € actor A solo suministra la red y el actor B e dispositivo y la plataforma, y
suministra aplicaciones alos clientes de la aplicacion, como ilustrala Figural.5.

En general, en e modelo 4 los operadores de telecomunicaciones actla de actor A, mientras que
otros proveedores de servicio y empresas verticalmente integradas hace de actor B.

NOTA —Una variante de este modelo es aquella en que no se incluye al proveedor de plataforma ni las
correspondientes funcionalidades (el actor B solo suministra aplicaciones).
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Figural.5—-Modelo 4

.25 Modelo5

En el modelo 5, el actor A solo suministralared, el actor B suministralaplataformay €l actor C los
suministra los dispositivos y las aplicaciones a los clientes de la aplicacion, como ilustra la
Figural.6.

En general, en e modelo 5 el actor A es el operador de telecomunicaciones, €l actor B es otro
proveedor de serviciosy €l actor C es otra empresa integrada verticalmente.

NOTA — Una variante de este modelo es aguella en la que no se incluye un proveedor de plataforma ni las
funcionalidades correspondientes (el actor B sdlo suministra aplicaciones).

Suministradas por el actor A Suministradas por el actor B
fl_ M (P B 1
' | Proveedorde | | Proveedor "| Proveedorde | | | | Proveedorde | | | Clientedela
! | dispositivos ! dered ! plataforma 1| laaplicacion | | aplicacion
I ‘ I ‘ I ‘

Y.2060(12)_FI.6

Suministradas por el actor C

Figural.6 —Modelo 5
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