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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas en el campo
de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la UIT) es un érgano
permanente de la UIT. En el UIT-T, que es la entidad que establece normas mundiales (Recomendaciones) sobre las
telecomunicaciones, participan unos 179 paises miembros, 84 empresas de explotacién de telecomunicaciones, 145 orga
nizaciones cientificas e industriales y 38 organizaciones internacionales.

Las Recomendaciones las aprueban los Miembros del UIT-T de acuerdo con el procedimiento establecido en la
Resoluciéon N.° 1 de la CMNT (Helsinki, 1993). Adicionalmente, la Conferencia Mundial de Normalizacion de las
Telecomunicaciones (CMNT), que se celebra cada cuatro afios, aprueba las Recomendaciones que para ello se I
sometan y establece el programa de estudios para el periodo siguiente.

En ciertos sectores de la tecnologia de la informaciéon que corresponden a la esfera de competencia del UIT-T, se
preparan las normas necesarias en colaboracién con la ISO y la CEl. El texto de la Recomendacion UIT-T X.803 se
aprobo el 1 de julio de 1994. Su texto se publica también, en forma idéntica, como Norma Internacional ISO/CEI 10745.

NOTA

En esta Recomendacion, la expresion «Administracion» se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

O UIT 1996

Es propiedad. Ninguna parte de esta publicacion puede reproducirse o utilizarse, de ninguna forma o por ningn medio,
sea éste electronico o mecanico, de fotocopia o de microfilm, sin previa autorizacidn escrita por parte de la UIT.
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Introduccion y Resumen

La arquitectura de seguridad de la interconexién de sistemas abiertos (Rec. X.800 del CCITT | ISO 7498-2) define los
elementos arquitecturales relacionados con la seguridad cuya aplicacién es apropiada cuando se requiere proteccién d
seguridad en un entorno de sistemas abiertos.

La presente Recomendacion | Norma Internacional describe la seleccion, colocacion y utilizacion de los servicios y
mecanismos de seguridad en las capas superiores (capas de aplicacion, presentacion y sesion) del modelo de referenc
de interconexién de sistemas abiertos.
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NORMA INTERNACIONAL

RECOMENDACION UIT-T

TECNOLOGIA DE LA INFORMACION — INTERCONEXION DE SISTEMAS
ABIERTOS — MODELO DE SEGURIDAD DE CAPAS SUPERIORES

1 Alcance

11 Esta Recomendacion | Norma Internacional define un modelo arquitectural que sienta las bases para:

a) el desarrollo de servicios y protocolos independientes de la aplicacion para seguridad en las capas
superiores de OSI; y

b) la utilizacion de estos servicios y protocolos para satisfacer los requisitos de seguridad de una gran
variedad de aplicaciones, minimizando asi la necesidad de que los elementos de servicio de aplicacion
especificos de la aplicacién contengan servicios de seguridad internos.

12 En particular, esta Recomendacién | Norma Internacional especifica:
a) los aspectos de seguridad de la comunicacién en las capas superiores de OSl;

b) el soporte en las capas superiores de los servicios de seguridad definidos en la arquitectura de seguridad
de OSl y los marcos de seguridad para sistemas abiertos;

c) la posicion de los servicios y mecanismos de seguridad, y las relaciones entre ellos en las capas
superiores, de acuerdo con las directrices de la Rec. X.800 del CCITT | ISO 7498-2 y de la
Rec. UIT-T X.207 | ISO/CEI 9545;

d) las interacciones entre las capas superiores y entre las capas superiores y las inferiores, cuando se prestal
y utilizan servicios de seguridad;

e) lanecesidad de gestién de informacién de seguridad en las capas superiores.

13 Con respecto al control de acceso, el alcance de esta Recomendacién | Norma Internacional incluye servicios y
mecanismos de control de acceso a los recursos de OSl y a los recursos accesibles mediante OSI.

14 Esta Recomendacion | Norma Internacional no incluye:
a) la definicion de servicios de OSI o la especificacién de protocolos de OSI;

b) la especificacion de técnicas y mecanismos de seguridad, su funcionamiento y sus requisitos de protocolo;
y
c) aspectos de la provision de seguridad no relacionados con las comunicaciones OSI.

15 Esta Recomendacién | Norma Internacional no es una especificacién de realizacion de sistemas ni una base
para evaluar la conformidad de las realizaciones.

NOTA — El alcance de esta Recomendaciéon | Norma Internacional incluye la seguridad de aplicaciones sin conexion y
aplicaciones distribuidas (tales como aplicaciones de almacenamiento y retransmision, aplicaciones encadenadas y apiicaciones q
actian en nombre de otras aplicaciones).

2 Refer encias nor mativas

L as siguientes Recomendaciones | Normas Internacionales contienen disposiciones que, mediante su referencia en este

texto, constituyen disposiciones de esta Recomendacion | Norma Internacional. Al efectuar esta publicacion, estaban en
vigor las ediciones indicadas. Todas las Recomendaciones y Normas Internacionales son objeto de revisiones, por lo que
se preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investigue
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la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas Internacionales citadas a
continuacion. Los miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente

vigentes. La Oficina de Normalizacién de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones
del UIT-T actualmente vigentes.

21 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.207 (1993) | ISO/CElI 9545:199%cnologia de la informacion —
Interconexién de sistemas abiertos — Estructura de la capa de aplicacion.

— Recomendacion UIT-T X.8DL| ISO/CEI 10181-21), Tecnologia de la informacion — Marcos de
seguridad en sistemas abiertos: Marco de autenticacion.

— Recomendacion UIT-T X.812| ISO/CEI 10181-31), Tecnologia de la informacion — Marcos de
seguridad en sistemas abiertos: Marco de control de acceso.

2.2 Recomendaciones | Normas Internacionales de contenido técnico equivalente

— Recomendacién X.200 del CCITT (1988)pdelo de referencia basico de interconexion de sistemas
abiertos para aplicaciones del CCITT.

SO 7498: 1984/Corr.1:1988, Information Processing Systems — Open Systems Interconnection — Basic
Reference Model.

— Recomendacion X.216 del CCITT (198Bkfinicion del servicio de presentacion para la interconexiéon
de sistemas abiertos para aplicaciones del CCITT.

ISO 8822:1987, Information Processing Systems — Open Systems Interconnection — Connection Oriented
Presentation Service Definition.

— Recomendacion X.217 del CCITT (198®efinicion del servicio de control de asociacion para la
interconexién de sistemas abiertos para aplicaciones del CCITT.

SO 8649:1987, Information Processing Systems — Open Systems Interconnection — Service definition for
the Association Control Service Element.

— Recomendacion X.700 del CCITT (199Definicion del marco de gestién para interconexién de
sistemas abiertos para aplicaciones del CCITT.

ISO/CElI 7498-4:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 4: Management framework.

— Recomendacion X.800 del CCITT (199Bxquitectura de seguridad para interconexion de sistemas
abiertos para aplicaciones del CCITT.

ISO 7498-2:1988, Information processing systems — Open Systems Interconnection — Basic Reference
Model — Part 2: Security architecture.

3 Definiciones

31 Se utilizan los siguientes términos definidos en la Rec. X.200 del CCITT | ISO 7498:
a) sintaxis abstracta;
b) entidad de aplicacion;
c) proceso de aplicacion;
d) invocacion de proceso de aplicacion;
e) informacién de control de protocolo de aplicacion;
f) unidad de datos de protocolo de aplicacion;
g) entorno de sistema local;
h) funcién (N);

1) Actuamente en estado de proyecto.

2 Rec. UIT-T X.803 (1994 S)
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i) retransmision (N);

i) sistema abierto;

k) contexto de presentacion;
I) entidad de presentacion;
m) sistema abierto real;

n) gestidn de sistemas;

0) sintaxis de transferencia.

Se utilizan los siguientes términos definidos en la Rec. X.800 del CCITT | ISO 7498-2:
a) control de acceso;

b) autenticacion;

¢) confidencialidad;

d) integridad de los datos;

€) autenticacion de origen de los datos;

f) descifrado;

g) cifrado;

h) clave;

i) no repudio;

i) notarizacion;

k) autenticacién de entidad par;

I) auditoria de seguridad;

m) base de informacién de gestién de seguridad;
n) politica de seguridad;

0) proteccion selectiva de los campos;

p) firma;

g) confidencialidad del flujo de trafico;

r) funcionalidad de confianza.

Se utilizan los siguientes términos definidos en la Rec. X.700 del CCITT | ISO 7498-4:
a) informacion de gestion;

b) gestion de OSI.

Se utilizan los siguientes términos definidos en la Rec. UIT-T X.207 | ISO/CEI 9545:
a) asociacion de aplicacion;

b) contexto de aplicacion;

¢) invocacion de entidad de aplicacion (AEl);

d) elemento de servicio de aplicacion (ASE);

e) tipo de ASE;

f) objeto de servicio de aplicaciéon (ASO);

g) asociacion de ASO;

h) contexto de ASO;

i) invocacion de ASO;

i) tipo de ASO;

k) funcién de control (CF).

Se utilizan los siguientes términos definidos en la Rec. X.216 del CCITT | ISO 8822:
— valor de datos de presentacion.

Rec. UIT-T X.803 (1994 S) 3
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3.6 Se utilizan los siguientes términos definidos en la Rec. UIT-T X.811 | ISO/CEI 10181-2:
a) intercambio de autenticacion;
b) informacion de autenticacién de declaracion;
c) declarante;
d) informacion de autenticacion de intercambio;
e) autenticacion de entidad;
f)  principal;
g) informacién de autenticacion de verificacion;

h) verificador.
3.7 Se utilizan los siguientes términos definidos en la Rec. UIT-T X.812 | ISO/CEI 10181-3:

a) certificado de control de acceso;

b) informacion de control de acceso.
38 A los fines de esta Recomendacion | Norma Internacional, son aplicables las siguientes definiciones:
estado de seguridad de asociaci6Estado de seguridad relacionado con una asociacion de seguridad.

contexto de presentaciéon de proteccionContexto de presentacion que asocia una sintaxis de transferencia de
proteccién con una sintaxis abstracta.

sintaxis de transferencia de proteccionSintaxis de transferencia basada en procesos de codificacién/decodificacion
gue emplea una transformacién de seguridad.

sello: Valor de verificacién criptografico que sustenta la integridad pero que no protege contra falsificacion por el
recibiente (es decir, no admite la facilidad de no repudio).

asociacion de seguridadRelacién entre dos 0 mas entidades para la que existen atributos (informacion y reglas de
estado) para regir la prestacion de servicios de seguridad que afectan a esas entidades.

funciéon de comunicacién de seguridadFuncion que admite la transferencia de informacién relacionada con la
seguridad entre sistemas abiertos.

dominio de la seguridad: Conjunto de elementos, politica de seguridad, autoridad de seguridad y un conjunto de
actividades pertinentes a la seguridad en las que el conjunto de elementos estd sujeto a la politica de seguridad
administrada por la autoridad de seguridad, para las actividades especificas.

intercambio de seguridad: Transferencia o secuencia de transferencias de informacion de control de protocolo de
aplicacion entre sistemas abiertos como parte de la operacion de uno o mas mecanismos de seguridad.

item de intercambio de seguridadPieza de informacién I6gicamente distinta que corresponde a una sola transferencia
(en una secuencia de transferencias) en un intercambio de seguridad.

funcion de intercambio de seguridad Funcién de comunicacién de seguridad, ubicada en la capa de aplicacién, que
proporciona los medios para comunicar informacion de seguridad entre invocaciones de entidades de aplicacion.

reglas de interaccion de seguridadAspectos comunes de las reglas necesarias para que se produzcan interacciones
entre dominios de seguridad.

estado de seguridadinformacion de estado que se mantiene en un sistema abierto y que se requiere para la provision
de servicios de seguridad.

funcion de seguridad de sistemaCapacidad de un sistema abierto de gecutar un procesamiento relacionado con la
seguridad.

objeto de seguridad de sistemaDbjeto que representa un conjunto de funciones de seguridad de sistema conexas.

transformacién de seguridad Conjunto de funciones (funciones de seguridad de sistema y funciones de comunicacién
de seguridad) que, en combinacién, actian en los items de datos de usuario para protegerlos de un modo particula
durante la comunicacién o el almacenamiento.

NOTA — Las especificaciones de las funciones de seguridad de sistemas y de los objetos de seguridad de sistemas no
forman parte de las definiciones de servicios de capa ni de especificaciones de protocolos de OSI.

4 Rec. UIT-T X.803 (1994 S)
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4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se aplican las siguientes abreviaturas:
ACSE Elemento de servicio de control de asociacésoiation control service element)
AE Entidad de aplicaciérapplication-entity)
AEI Invocacion de entidad de aplicacidpylication-entity-invocation)
ASE Elemento de servicio de aplicaci@pglication-service-element)
ASN.1 Notacién de sintaxis abstracta uabsfract syntax notation one)
ASO Objeto de servicio de aplicacicepplication-service-object)
CF Funcién de controkéntrol function)

FTAM Transferencia, acceso y gestion de fichefibs tfansfer, access and management)

osl Interconexion de sistemas abiertggef systems interconnection)
PE Entidad de presentacidor ésentation-entity)
PEI Invocacion de entidad de presentacdnegentati on-entity-invocation)

PDV Valor de datos de presentaci@nesentation data value)
SEI item de intercambio de seguridaec(rity exchange item)

SSO Objeto de seguridad de sistesyatém security object)

5 Conceptos

El modelo de seguridad trata de la provisidn de servicios de seguridad para contrarrestar amenazas relacionadas con la
capas superiores de OSI, como las que se describen en el Anexo A a la Rec. X.800 del CCITT | ISO 7498-2. Incluye la
proteccion de la informacién que pasa a través de sistemas de retransmisién de aplicaciones.

51 Politica de seguridad

Si dos 0 mas sistemas abiertos reales han de comunicar de manera segura deben estar sujetos a las politicas de seguric
en vigor en sus respectivos dominios de seguridad, y a una politica de interaccién segura si la comunicacion se ha de
producir entre dominios de seguridad diferentes. Una politica de interacciéon segura comprende los aspectos comunes de
politicas de seguridad en diferentes dominios de seguridad y determina las condiciones en las cuales puede efectuarse |
comunicacion entre ellos.

Las disposiciones de una politica de interacciébn segura se pueden describir mediante un conjunto de reglas de
interaccion seguras. Estas reglas rigen, entre otras cosas, la seleccién de los contextos de ASO (incluidos los contexto:
de aplicacién) que se van a utilizar en casos particulares de comunicacion.

52 Asociaciones de seguridad

Una asociacion de seguridad es una relacion entre dos o mas entidades para la que existen atributos (informacion y
reglas de estado) que rigen la prestaciéon de servicios de seguridad que afectan a esas entidades. Una asociacion c
seguridad supone la existencia de reglas de interaccion seguras, y el mantenimiento de un estado de seguridad coheren
en ambos sistemas.

Desde la perspectiva de las capas superiores de OSlI, una asociacién de seguridad corresponde con una asociacion (
ASO. Dos casos especiales son:

— asociacién de seguridad de asociacién de aplicaeidhsociacion de seguridad entre dos sistemas para
sustentar la comunicacioén protegida a través de una asociacion de aplicacion;

— asociacion de seguridad con transmisiésociacion de seguridad entre dos sistemas para sustentar la
comunicacién protegida a través de una retransmision de aplicaciéon (por ejemplo, en aplicaciones con
almacenamiento y retransmision, o con encadenamiento).

Rec. UIT-T X.803 (1994 S) 5
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Otros gjempl os de tipos diferentes de asoci aciones de seguridad son:

— una asociacion de seguridad entre dos sistemas que comunican directamente entre si a través de multiples
asociaciones de aplicacion y/o la comunicacion de multiples unidades de datos sin conexion;

— una asociacion de seguridad entre una entidad que escribe la informacion protegida en una memoria de
datos (por ejemplo, directorio o memoria de fichero) y entidades que leen esa informacion;

— una asociacion de seguridad entre dos entidades de protocolo de seguridad de capa inferior pares.

Dentro de un proceso de aplicacién una asociacion de seguridad puede depender del mantenimiento de otra asociaciol
de seguridad con otro sistema, tal como un servidor de autenticacion u otro tipo de tercero de confianza.

53 Estado de seguridad

Estado de seguridad es la informacion de estado mantenida en un sistema real abierto y que se necesita para la prestacic
de servicios de seguridad. La existencia de una asociaciéon de seguridad entre procesos de aplicacion implica la
existencia de un estado de seguridad compartida.

Es posible que cierta informacién de estado de seguridad tenga que estar a disposicion de uno o mas procesos d
aplicacion antes de intentar el establecimiento de la comunicacion, y mantenerla mientras dichas comunicaciones estar
activas y/o después que finalizan. La naturaleza exacta de esta informacion de estado depende de los mecanismos
aplicaciones de seguridad particulares.

Dos categorias de estado de seguridad son:

a) Estado de seguridad de sistema — Informacion de estado relacionado con la seguridad que se establece y
mantiene en un sistema abierto real, con independencia de la existencia o del estado de cualquier
actividad de comunicacion;

b) Estado de seguridad de asociaciériEstado de seguridad relacionado con una asociacién de seguridad.
En las capas superiores de OSlI, el estado de seguridad compartida rige las propiedades de seguridad de
los contextos de ASO utilizados entre invocaciones de ASO y/o el estado de seguridad inicial de las
asociaciones de aplicacion recientemente establecidas. Dos casos especiales son:

— cuando la asociacion de seguridad corresponde con una sola asociacion de aplicacion. El estado de
seguridad se denomirestado de seguridad de asociacion de aplicacidPertenece a control de
seguridad de las comunicaciones de esa asociacion de aplicacion;

— cuando la asociacion de seguridad corresponde con una asociacibn de ASO que conlleva
transferencia de informacion entre dos sistemas de usuario de extremo a través de un sistema de
retransmision de aplicacion. El estado de seguridad compartida pertenece a la utilizacion de
mecanismos de seguridad entre los sistemas de usuario de extremo, con independencia de los
mecanismos de seguridad relacionados con asociaciones de aplicacién individuales establecidas con
el sistema de retransmision de aplicacion.

Son ejemplos de estado de seguridad:
a) lainformacion de estado asociada al encadenamiento criptogréfico o al restablecimiento de la integridad;
b) el conjunto de etiquetas de seguridad relativas a informacién que puede ser intercambiada;

c) clave(s) o identificador(es) de clave(s) que se van a emplear en la prestacién de los servicios de seguridad
en las capas superiores. Entre ellas podrian figurar las claves de autoridades de certificacion de confianza
conocidas (véase la Rec. X.509 del CCITT | ISO/CEI 9594-8, Marco de la autenticacion de directorios) o
claves que permiten las comunicaciones con un centro de distribucion de claves;

d) identidades autenticadas previamente;
e€) numeros de secuencia y variables de sincronizacion criptografica.
El estado de seguridad se puede inicializar de diversas maneras:

a) empleando una funcién de gestién de seguridad en cuyo caso la informacién de estado reside en la base
de informacién de gestién de seguridad;

b) como informacion residual procedente de actividades de comunicacion anteriores;

c) por medios externos a OSI.
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54 Requisitos de la capa de aplicaciéon

Para que los procesos de aplicacion participen en comunicaciones seguras han de contar con las disposiciones d
seguridad apropiadas del contexto de ASO (o contexto de aplicacion) que se utiliza.

La definicion de un contexto de ASO puede incluir;
a) los tipos de ASO y/o ASE requeridos para sustentar los protocolos de seguridad;

b) reglas para la negociacién y seleccion de funciones de seguridad relacionadas con las capas de aplicacién
y presentacion;

c) reglas para la seleccién de servicios de seguridad subyacentes;

d) reglas para la aplicacién de servicios de seguridad particulares para determinadas categorias de
informacion que se han de intercambiar;

e) reglas para reautenticar identidades pertinentes durante la vida de una asociacion;

f) reglas para el cambio de claves durante la vida de una asociacién de ASO (si se utilizan mecanismos
criptogréficos);

g) reglas que se han de seguir si fallan las comunicaciones o se detectan violaciones de la seguridad.
NOTA — Un contexto de ASO puede definirse por referencia a una definicion de tipo de ASO.

Un contexto de aplicacion es el caso particular de un contexto de ASO, que describe el comportamiento admisible de
comunicaciones colectivas de dos invocaciones de ASO que participan en una asociacion de aplicacion. Los aspectos d
seguridad descritos en 5.4.1 son pertinentes a los contextos de aplicacion.

6 Arquitectura

6.1 Modelo global

La prestacion de servicios de seguridad OSI conlleva la generacion, intercambio y procesamiento de la informacion de
seguridad de acuerdo con los procedimientos de mecanismos de seguridad especificos. Hay dos tipos de funcién
diferentes:

a) Funcién de seguridad de sistemaCapacidad de un sistema de efectuar un procesamiento relacionado
con la seguridad, tal como el cifrado/descifrado, firma digital, o la generacion o procesamiento de un
certificado o testigo de seguridad transmitido en un intercambio de autenticacién. La ejecucion de dichas
funciones no forma parte de la realizacién de servicios o protocolos de capa de OSI.

b) Funcidon de comunicacion de seguridadFuncion que sustenta la transferencia de la informacion
relacionada con la seguridad entre sistemas abiertos. Estas funciones se realizan en entidades de
aplicacion o entidades de presentacion de OSI. Son ejemplos de funciones de comunicacion de seguridad:

— funciones de intercambio de seguridad, como se describe en 6.3;

— codificacion/decodificacion de los elementos de protocolo de la capa de presentacion designados
para transmitir informacion cifrada o firmada digitalmente;

— protocolos para comunicar con un servidor de seguridad, por ejemplo, un servidor de autenticacion o
un centro de distribucién de claves.

La distincion entre funciones de seguridad de sistema y funciones de comunicacion de seguridad es importante por dos
aspectos. En primer lugar, delinea dos tipos diferentes de normas. Las funciones de seguridad de sistema se especifica
en normas de mecanismos de seguridad o de técnicas de seguridad. Estas normas estan habitualmente concebidas col
normas de uso general y no estan necesariamente vinculadas a ningun protocolo o capa de comunicacion concreta. La
normas de funciones de seguridad de sistema son posiblemente Utiles para otros fines distintos de la seguridad en la
comunicaciones. Por otro lado, las funciones de comunicacion de seguridad forman parte de las especificaciones de
protocolo de comunicaciones concretas (por ejemplo, capas superiores de OSI) y no estan necesariamente vinculadas
determinados mecanismos o técnicas de seguridad.

La otra importancia de la distincion es que modela la separacion entre la funcionalidad de seguridad y la funcionalidad
de las comunicaciones en una realizacidon. Un conjunto de funciones de seguridad de sistema se aplicara tipicamente
como modulo de seguridad, por ejemplo, como un subsistema de soporte légico de confianza o un mddulo de soporte
fisico a prueba de falsificacion, potencialmente aplicable en una variedad de comunicaciones o de otros entornos. Por
tanto, la frontera entre funciones de seguridad de sistema y funciones de comunicaciones de seguridad puede constituil
un punto inicial valioso para definir interfaces de realizacion normalizadas, por ejemplo, una interfaz de programa de
aplicacion de seguridad.
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A efectos arquitecturales se presenta el concepto de objeto de seguridad de sistema (SSO). Un SSO es un objeto que
representa un conjunto de funciones conexas de seguridad de sistema.

Los SSO pueden interactuar con funciones de comunicacion de seguridad a través de una frontera de servicio (interfaz)
abstracta, para prestar el servicio o los servicios de seguridad requeridos. Los SSO generan y procesan informacion de
seguridad intercambiada utilizando protocolos de OSI en las capas de aplicacion y de presentacion. La estructura ldgica
de la informacién de seguridad intercambiada puede normalizarse en OSI, de modo que pueda representarse er
intercambios de protocolos OSI.

Una invocacion de SSO es una instancia de ejecucién de un SSO. En un modelo dindmico, una invocacion de SSO
puede interactuar con una invocacion de entidad de OSI, por ejemplo, en una invocacién de AE.

El funcionamiento de un SSO puede incluir:

— la aceptacion de informacion de funciones de comunicacién de seguridad de OSI, y el suministro de
informacion a las mismas, que pueden enviar y/o recibir informacion en nombre del SSO;

— el establecimiento de una asociacion de aplicacién con otro sistema abierto, por ejemplo, un servidor de
autenticacion de tercero, y la utilizacion de esa asociacion de aplicacion para funciones de seguridad de
sistema del SSO;

— el establecimiento de una asociacion de seguridad que va a utilizarse subsiguientemente para prestar un
servicio de seguridad.

NOTA 1 — La especificacion de determinadas funciones de seguridad de sistema, objetos de seguridad de sistema o
fronteras de servicio abstractas queda fuera del alcance de este modelo de seguridad.

NOTA 2 — Las realizaciones de objetos de seguridad de sistema pueden utilizarse para otros fines que la seguridad de OSI,
si bien cualquiera de esas utilizaciones queda fuera del alcance de este modelo de seguridad.

La Figura 1 muestra un modelo basico de funciones de seguridad asociadas a las capas de aplicacion y de presentaciol
Los objetos del modelo son entidades de aplicacion (AE), entidades de presentacion (PE), SSO y servicios de OSI de
soporte (en las capas 1 a 5 de OSI). Los servicios de OSI de soporte facilitan la infraestructura de comunicaciones basice
para intercambiar informacion relacionada con la seguridad (e informacién no relacionada con la seguridad).

Interfaz Interfaz
Objetode  SSO-OSI SSO-0Sl opjeto de
seguridad Entidades de capa Entidades de capa seguridad
de sistema superior OSI superior OSI de sistema

)
S

Y

A4

A

O
®®
-/

TISO4130-94/d01

Funciones de Funciones de
seguridad de comunicacién Servicios OSI sustentadores
sistema de seguridad

Figura 1 — Funciones de seguridad asociadas con las capas superiores de OSI
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Las entidades de capa de OSI en las capas superiores contribuyen a la prestacion de servicios de seguridad de
siguiente manera:

— En la capa de aplicacion, los AE modelan los aspectos de las comunicaciones de los procesos de
aplicacion y pueden ser mejorados en términos de ASE, ASO y funciones de control, como se describe en
la Rec. X.207 del CCITT | ISO/CEI 9545. Una AE puede contener ASE y/o ASO especializados en la
provision de funciones de comunicacion de seguridad. Los ASE y/o los ASO pueden también disponer la
informacion que se ha de proteger utilizando transformaciones de seguridad (véase 6.4) y/o solicitando
una calidad de servicio adecuada de las capas subyacentes.

— En la capa de presentacion, las funciones de comunicacion de seguridad son proporcionadas por la
entidad de presentacion. Estas funciones pueden trabajar junto con las funciones de seguridad de sistema
(por ejemplo, cifrado) utilizadas en la correspondencia de una sintaxis abstracta con una sintaxis de
transferencia (véase 6.4).

— En la capa de sesién no se prestan servicios de seguridad. No obstante, en 6.2.1 se sefalan algunos
aspectos del funcionamiento de la capa de sesion que pueden repercutir en las disposiciones de seguridad
dentro del entorno de OSI.

El modelo bésico anterior facilita la definicion genérica de las fronteras de servicio abstractas entre los componentes de
OSl y los SSO y permite acomodar diferentes esquemas de confianza (por ejemplo, los especificados en la
Rec. UIT-T X.811 | ISO/CEI 10181-2, Marco de autenticacion).

NOTA 3 — Las interacciones entre una AE y una PE, mostradas en la Figura 1, se analizan en 6.4y 8.1.

6.2 Asociaciones de seguridad

En las capas superiores, una asociacion de seguridad corresponde con una asociacién de ASO. Este modelo de segurid:
no estipula medios especificos para establecer o terminar asociaciones de seguridad. En general, este establecimiento
terminacion se puede efectuar junto con los procesos de establecimiento de asociacion de ASO normalizados o por otros
medios. Se aplican consideraciones arquitecturales especiales a los dos tipos especiales de asociaciones de segurid:
identificados en 5.2.

6.2.1 Asociacion de seguridad de asociacion de aplicacion

Una asociacion de seguridad de asociacion de aplicacion corresponde con una asociacion de aplicacion. Los servicios de
seguridad pueden realizarse utilizando:

a) funciones de comunicacion de seguridad en la capa de aplicacion y funciones de seguridad de sistema
asociadas;

b) funciones de comunicacion de seguridad en la capa de presentacion y funciones de seguridad de sistema
asociadas;

c) servicio de seguridad prestados por las capas inferiores.

NOTA 1 — Como se indica en la Rec. X.800 del CCITT | ISO 7498-2, en la capa de sesion no hay mecanismo de seguridad.
No obstante, hay dos aspectos del funcionamiento de esa capa que han de tenerse en cuenta al disefiar protocolos de seguridad
capas superiores: el efecto potencial de la utilizacion de servicios de sesion, que pueden resultar en la no entregéade 8a20s (
y la reutilizacién en serie de conexiones de transporte para soportar varias conexiones de sesion (véase 8.3).

En algunos casos, se puede requerir una combinacién de funciones de comunicacion de seguridad en las capas d
aplicacion y de presentacion y funciones de seguridad de sistema asociadas, para prestar un servicio de seguridad.

Los servicios y mecanismos de seguridad que han de utilizarse en una asociacion de aplicacion vienen especificados po
el contexto de aplicacion. Dichos servicios de seguridad pueden prestarse utilizando funciones asociadas con uno 0 mas
ASE y/o ASO, ya sea separadamente o en combinacion.

Los requisitos de seguridad de una asociacién de aplicacion han de tenerse en cuenta durante el establecimiento de |
asociacién de una o ambas de las dos maneras siguientes:

a) mediante la utilizacién de servicios de seguridad para proteger el establecimiento de asociaciones de
aplicacion;
b) mediante la seleccién de un contexto de aplicacién que incluye servicios de seguridad apropiados.

Los servicios proporcionados por el ACSE se utilizan para establecer una asociacién de aplicaciéon y seleccionar un
contexto de aplicacidon adecuado. Las reglas del contexto de aplicacién seleccionado pueden incluir reglas seleccionada:
con la seguridad. Estas reglas pueden requerir que otros ASE, que (entre otras cosas) pueden prestar servicios d
seguridad, funcionen junto con el ACSE durante el establecimiento de la asociacién.

NOTA 2 — Las funciones de comunicacion de seguridad en la capa de presentacion, y las funciones de seguridad de sistema
asociadas pueden utilizarse como parte del procedimiento de establecimiento de asociacion de aplicacion.
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El estado de seguridad de asociacion inicial lo determina el procedimiento de establecimiento de asociacion de

aplicacion, que puede depender del estado de seguridad del sistema y/o del estado de seguridad de asociacion d
cualquier asociacion de seguridad circundante. Las reglas del contexto de aplicacion pueden permitir o requerir otros
intercambios de protocolo entre los ASE para cambiar este estado de seguridad de asociacién. Tales cambios puedel
producirse como parte de los procedimientos de inicializacion que siguen al establecimiento de la asociacion de

aplicacion y/o como parte integrante del funcionamiento normal de invocaciones de AE cooperantes.

Durante la vida de una asociacién de seguridad puede permitirse la modificacion de algunos tipos de informacion de
estado de seguridad (por ejemplo, los nimeros de secuencias de integridad). Puede no permitirse la modificacion de
otras clases de informacién de estado de seguridad (por ejemplo, las etiquetas de seguridad).

Los servicios proporcionados por el ACSE se utilizan para terminar una asociacion de aplicacion. Las reglas del

contexto de aplicacién de la asociacion de aplicacion quiza requieran que otros ASE, que (entre otras cosas) pueder
prestar servicios de seguridad, funcionen conjuntamente con el ACSE durante la terminacién de la asociaciéon de
aplicacion.

6.2.2 Asociaciones de seguridad con retransmision

Una asociacién de seguridad con retransmision puede surgir en una aplicacién distribuida, tal como una aplicacion con
almacenamiento y retransmision o una aplicacion con encadenamiento. La asociacion de seguridad con retransmision
puede producirse junto con asociaciones de seguridad de asociaciéon de aplicacién, como se ilustra en la Figura 2.

Sistema B
Sistema A (Retransmision de aplicacion) Sistema C
AEI AEI AEI AEI
+ + + +
PEI PEI PEI PEI
<

-

/

J

TISO4140-94/d02
<4—) Asociacion de seguridad de asociacion de aplicacion

Asociacion de seguridad con retransmision

Invocacion de objeto de seguridad de sistema

Figura 2 — Escenario de retransmision de aplicacion

La informacion retransmitida protegida es la informacion transportada entre las partes de la asociacién de seguridad con
retransmision (sistema A y sistema C de la Figura 2). La proteccion se proporciona utilizando funciones de seguridad de
sistema en los SS@ y 2. La informacion retransmitida protegida esta insertada en los PDV transportados en una
asociacion de aplicacion entre sistemas A y B, y también esté insertada en los PDV transportados en una asociacion de
aplicacion entre sistemas B y C. Cuando en una asociacion de aplicacion se transporta informacion retransmitida
protegida, ésta puede estar sujeta a otra proteccion de seguridad, por ejemplo, la que utiliza funciones de seguridad el
los SSOx1 y x2 cuando es transportada entre los sistemas A y B. Esto es lo que ocurre cuando el PDV que transporta
informacion retransmitida protegida esta insertado en otro PDV protegido de acuerdo con la asociacion de seguridad de
la asociacion de aplicacion.
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El sistema de retransmisidn de aplicacion puede no poseer los argumentos necesarios (por ejemplo, claves criptograficas
para que la entidad o entidades de presentacion de ese sistema abierto puedan decodificar/codificar los valores de datc
de presentacion que transporta la informacion retransmitida protegida. En un sistema abierto de este tipo, los valores de
los datos de presentacion codificados pueden ser retenidos para transmisién posterior. La transmision posterior esta
limitada a un contexto de presentacién con la misma sintaxis abstracta y de transferencia que aquella en que se recibio e
valor de datos de presentacion. Por ello, la informacidn que identifica la sintaxis abstracta y la sintaxis de transferencia
debe preservarse junto con la codificacién dentro del sistema de retransmision.

Puede plantearse una variante de lo anterior cuando el sistema de retransmisién posee la informacion necesaria par
decadificar la informacién retransmitida. Por ejemplo, puede poseer una clave publica que utiliza para identificar una
firma en esa informacién (por ejemplo, para sustentar la autenticacion de datos de origen). Sin embargo, quiza puede sel
necesario retransmitir la informacion firmada a otro sistema, en cuyo caso hay que preservar la codificacion como se
describe mas arriba.

6.3 Funciones de inter cambio de seguridad

Unafuncioén de intercambio de seguridad es un tipo de funcién de comunicacién de seguridad, situada en la capa de
aplicacién, que proporciona los medios para comunicar informacién de seguridad entre invocaciones de AE. Una
funcién de intercambio de seguridad genera y procesa informacién de control de protocolo de aplicacién, para soportar
la comunicacién de dicha informacion.

Estas funciones son proporcionadas por los ASO o ASE.

Un ejemplo de funcidon de intercambio de seguridad es el soporte de comunicaciones para un intercambio de
autenticacion, como se describe en la Rec. UIT-T X.811 | ISO/CEI 10181-2, en el que un item de intercambio de
informacion de autenticacién generado en una invocacién de AE solicitante, es transportada a una invocacion de AE
verificador.

6.3.1 I nter cambios de seguridad

Un intercambio de seguridad modela la transferencia de informacién de control de protocolo de aplicacion entre sistemas
abiertos como parte del funcionamiento de un mecanismo de seguridad.

El intercambio de seguridad puede conllevar:
a) latransferencia de una sola pieza de informacion entre un sistema abierto y otro; por ejemplo:
— un certificado de control de acceso;
— un certificado de clave publica; o
— untestigo de seguridad.

b) una secuencia de transferencias de informacion entre sistemas abiertos, con toda la secuencia que forma
parte del funcionamiento de un mecanismo de seguridad; por ejemplo:

— transferencias de informacién asociadas a un intercambio de autenticacion bidireccional o
tridireccional; o

— negociacién de clave de sesion bidireccional [por ejemplo, intercambio de clave exponencial de
Diffie-Hellmar?)].
Se asignan identificadores Unicos a diferentes tipos de intercambio de seguridad para que su utilizacién pueda ser
indicada en el protocolo.

6.3.2 Informacién de intercambio de seguridad

Informacién de intercambio de seguridad es la informacién comunicada entre sistemas abiertos en un intercambio de
seguridad.

La pieza de informacion de intercambio de seguridad I6gicamente distinta, que corresponde a una sola transferencia
(posiblemente en una secuencia de transferencias) se llama item de intercambio de seguridad (SEIl). Para la definicion de
datos, un SEI se puede descomponer en elementos mas pequefios.

2 DIFFIE (W.), HELLMAN (M.): New Directions in Cryptography, |EEE Transactions on Information Theory, Vol. IT-22, No. 6,
pp. 644-654, 1976.
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Aungue no se ha estipulado ninguna notacion de sintaxis abstracta particular para definir la informaciéon de intercambio
de seguridad, la construccion de una sintaxis abstracta completa que contenga informacion de intercambio de seguridac
se vera facilitada si se utiliza la misma notacién para esa informacién y para el resto de la sintaxis abstracta. La
Rec. UIT-T X.830 | ISO/CEI 11586-1 proporciona los medios para utilizar la notacion ASN.1.

6.3.3 Provision de funciones de intercambio de seguridad

Para sustentar un intercambio de seguridad en cualquier contexto ASO dado, es necesario incorporar la funcion de
intercambio de seguridad en algun ASE y/o ASO de ese contexto ASO. Esto supone:

a) laincorporacion de las definiciones de tipos de SEI en una sintaxis abstracta;

b) la incorporacion de cualesquiera reglas de procedimiento u otras relativas al funcionamiento del
intercambio de seguridad en la definicion de un tipo de ASE o de ASO, o en otra parte de la definicion del
contexto ASO;

C) sies necesario, la incorporacion de la definicién de las reglas de coordinacion relativas al intercambio de
seguridad en la especificacién de una CF.

Por lo general, los intercambios de seguridad pueden incorporarse en cualquier ASE y/o ASO vy las definiciones de SEI
deberan expresarse de modo que se facilite su incorporacion en el mayor nimero posible de ASE y/o ASO diferentes.

En la Rec. UIT-T X.831 | ISO/CEI 11586-2 y Rec. UIT-T X.832 | ISO/CEI 11586-3 se define un ASE especificamente
disefiado para transportar intercambios de seguridad.

6.4 Transformaciones de seguridad

Una transformacién de seguridad es un conjunto de funciones (funciones de seguridad de sistema y funciones de
comunicacion de seguridad) que, en combinacidn, actla sobre los items de datos de usuario para protegerlos de un
manera particular durante la comunicacion o el almacenamiento.

Las transformaciones de seguridad conllevan procesamiento relacionado con la seguridad de la informacién de usuario
transportada por protocolos de capas superiores de OSI. Pueden constituir el medio primario para prestar un servicio de
confidencialidad, integridad o autenticacién de origen de los datos y/o pueden contribuir a la prestacion de otros
servicios de seguridad, incluidos los de autenticacion de entidades, control de acceso y no repudio.

Las transformaciones de seguridad emplean funciones de seguridad de sistema de diversos tipos:
a) funciones de cifrado/descifrado (por ejemplo, para los servicios de confidencialidad);

b) funciones de sellado o firma (por ejemplo, para los servicios de integridad o autenticacion de origen de
los datos).

Una transformacion de seguridad puede emplear una sola funcion de seguridad de sistema o mdltiples funciones de
seguridad de sistema de diferentes tipos en combinacion. Cuando las funciones de seguridad de sistema se aplical
combinadas, no hay restriccidn arquitectural respecto al tipo que hay que aplicar primero.

Las transformaciones de seguridad emplean también funciones de comunicacion situadas dentro de las capas superiores

NOTA 1 — Los ejemplos a) y b) anteriores no proporcionan una lista exhaustiva de tipos de funciones de seguridad de
sistema.

NOTA 2 — Es conveniente limitar el nGmero de tipos de funciones de seguridad de sistema definidos y aplicarlos a una
amplia gama de necesidades de seguridad.

NOTA 3 - Las funciones de comunicacion de seguridad que forman parte de transformaciones de seguridad se ocupan de
representaciones de informacién, por lo que estan asociadas légicamente con la capa de presentacion. No obstantegestas funcion
aplican a una variedad de granularidades diferentes. Algunas veces se aplican para completar los valores de datos d@®e presentaci
reconocidos por el protocolo de presentacion. Algunas veces se aplican a fragmentos seleccionados de informacién de capa de
aplicacién. En ultimo caso, desde el punto de vista del realizador, puede ser mas conveniente considerar estas funciones de
comunicacion de seguridad como si estuvieran dentro de la capa de aplicacion.

Se asignan identificadores Unicos a diferentes tipos de transformacion de seguridad para que su utilizacion se puede
indicar en el protocolo.

12 Rec. UIT-T X.803 (1994 S)



| SO/CEI 10745 : 1995 (S)

Una especificacion que indica la utilizacion de transformaciones de seguridad necesitara incluir:

a) una indicacion de la transformacién de seguridad particular o los medios por los cuales se determinara la
transformacion particular;

b) especificacion del item o items de informacién a los que se ha de aplicar la transformacién de seguridad;

c) si el item de informacidn que se ha de proteger se especifica en un nivel de sintaxis abstracta, puede ser
necesario identificar también las reglas de codificacion/decodificacién aplicables antes/después de aplicar
una transformacién de seguridad;

d) la identificacion del algoritmo o algoritmos que se deben emplear y las fuentes de cualquier parametro
requerido, por ejemplo, claves.

NOTA 4 — Las reglas de codificacion/decodificacion utilizadas para generar/verificar valores de comprobacion
de integridad o firmas digitales deben tener la propiedad de que haya una correspondencia de uno a uno entre el valor
de informacion abstracto y el valor codificado. Las reglas de codificacion candnica y distinguida de ASN.1 tienen
esta propiedad pero no las reglas de codificacion basica de ASN.1.

Hay dos maneras de especificar los items de informacidn a los que se aplican las transformaciones de seguridad:
a) los campos seleccionados se indican en una especificaciéon de sintaxis abstracta;

b) se asocia una transformacion de seguridad de un determinado tipo con todos los items de informacion
transferidos en un contexto de presentacion; en este caso, los requisitos de transformacion de seguridad se
especifican fuera de las especificaciones de sintaxis abstracta.

Estos dos casos se amplian mas adelante.

6.4.1 Indicacion de campo selectivo en la especificacion de sintaxis abstracta

Cuando se ha de proteger campos seleccionados en una sintaxis abstracta, la especificacion de sintaxis abstracta del
indicar los items que han de ser protegidos utilizando una notacién adecuada. Este método es necesario si se ha d
aplicar la integridad y/o confidencialidad de campo selectiva con una granularidad mas pequefia que la de los valores de
datos de presentacion completos generados por una sintaxis abstracta.

Ejemplos de notaciones para especificar la utilizacion selectiva de transformaciones de seguridad en una sintaxis
abstracta son las funciones de firma y cifrado definidas en la Rec. UIT-T X.509 | ISO/CEI 9594-8 y la notacion
PROTECTED definida en la Rec. UIT-T X.830 | ISO/CEI 11586-1.

6.4.2 Contextos de presentacion de proteccion

Cuando una transformacion de seguridad se debe aplicar uniformemente a todos los items de informacién de una sintaxis
abstracta, esto conlleva el establecimiento y la utilizacion dentexto de presentacion de proteccién

El establecimiento de cualquier contexto de presentacion conlleva el establecimiento de una sintaxis de transferencia que
se ha de utilizar con una sintaxis abstracta dada. Dentro de un contexto de presentacion de proteccion, la sintaxis de
transferencia, denominadasintaxis de transferencia de proteccion se basa en los procesos de
codificacion/decodificacion que emplean una transformacién de seguridad. El establecimiento del contexto de
presentacion de proteccion incluye la determinacion de la transformacion de seguridad (y de la funcion o funciones de
seguridad de sistema que intervienen) que formara parte de los procesos de codificacion/decodificaciéon entre sintaxis
abstracta y sintaxis de transferencia en la transmision/recepcion de todos los valores de datos de presentacion de es
contexto de presentacion.

Una vez establecido un contexto de presentacion protector, es posible que una funcién de seguridad de sistema que
procesa datos de salida necesite transportar informacion de pardmetros a su funcion de seguridad de sisteme
correspondiente. Esto podria incluir, por ejemplo:

a) en la primera utilizacion de un contexto de presentacién, parametros iniciales tales como el vector de
inicializacion de un proceso criptografico o el identificador o identificadores de claves;

b) dentro de una secuencia de valores de datos de presentacion protegidos, informacion indicadora de un
cambio de pardmetro, por ejemplo, el cambio a una nueva clave.

Es posible, por consiguiente, que la definicibn de una sintaxis de transferencia, necesite acomodar los medios para
transportar datos de parametros de transformacion, ademas de transportar representaciones de informacion de usuario d
servicio de presentacion.
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La informacidon de parametros, por ejemplo, claves, requerida por las funciones de seguridad de sistema pueden
obtenerse, alternativamente, por medios tales como:

a) el resultado de intercambios previos de protocolos de capa de aplicacién, por ejemplo, la clave resultante
de un intercambio de seguridad de obtencién de claves;

b) un medio local, por ejemplo, la insercion manual de claves.

La Rec. UIT-T X.833 | ISO/CEI 11586-4 especifica una sintaxis de transferencia de proteccion genérica, capaz de
sustentar una variedad de transformaciones de seguridad diferentes.

NOTA — Es posible insertar un valor de datos de presentacion dentro de otro y se pueden aplicar transformaciones de
seguridad en ambos niveles. En este caso, la codificacion del valor de datos de presentacion (insertado) interno §earaileaual
una transformacion de seguridad en el proceso de codificacion) estard también protegida en la transformacion de seguridad que s
aplica a la codificacion del valor de datos de presentacion externo. Un ejemplo podria ser cuando los datos (que comypienden un
de datos de presentacion interno) transmitidos entre dos sistemas necesitan estar firmados para probar el origenydeuasadiatos,
la proteccién contra la repeticion entre dos sistemas se logra por el sellado aplicado a un valor de datos de presentaci@n exte
todos los valores de datos de presentacion en un contexto de presentacion.

7 Serviciosy mecanismos

La arquitectura de seguridad de interconexion de sistemas abiertos (Rec. X.800 del CCITT | ISO 7498-2) especifica que:

— la capa de aplicacion puede proporcionar uno o mas servicios de seguridad del conjunto basico:
autenticacion, control de acceso, confidencialidad, integridad de datos, y no repudio;

— la capa de presentacion no presta servicios de seguridad, pero en dicha capa pueden ubicarse mecanismo
de seguridad para soportar la prestacién de servicios de seguridad de la capa de aplicacion;

— la capa de sesién no presta servicios de seguridad ni contiene mecanismos de seguridad.

7.1 Autenticacioén
7.1.1 Autenticacion de entidad

7.1.1.1 Cometido de las capas superiores en la autenticacion de entidad

El objetivo de la autenticacion es garantizar la identidad de una entidad. El cometido de la capa de aplicaciones facilitar
la autenticacion de entidades conocidas a dicha capa. Esta autenticacién estad disponible en el momento del
establecimiento de la asociacion ASO y durante su utilizacion.

La capa de aplicacion permite autenticar una amplia gama de principales. Esto depende de la naturaleza de la aplicacior
y de la politica de seguridad en vigor.

NOTA — El concepto deautenticacién de entidagar definido en la Rec. X.800 del CCITT | ISO 7498-2 es un caso
especia delaautenticacion de entidadefinidaen laRec. UIT-T X.811 | ISO/CEI 10181-2.

Las capas inferiores no proporcionan la autenticaciéon de entidades por debajo de la capa de aplicacion.

7.1.1.2 Provisién de autenticacion de entidad

La autenticacion de entidad puede ser proporcionada en la capa de aplicacion mediante la comunicacion de informacion
de autenticacion de intercambio, que puede emplear funciones de intercambio de seguridad de acuerdo con lo indicadc
en 6.3.

La autenticacién de entidad sélo garantiza una entidad en un determinado instante. Para mantener esa garantia mientre
dura una asociacidon de ASO es preciso utilizar un servicio de integridad de conexién (definido en la Rec. X.800 del
CCITT | I1SO 7498-2). En algunos casos, puede ser necesario obtener una seguridad ulterior de la identidad de una
entidad tras un periodo de tiempo, mediante intercambios de autenticaciéon adicionales.

7.1.1.3 Gestién de autenticacién de entidad

Cuando se proporciona autenticacion de entidad, se puede necesitar la gestion de informacién de autenticacion de
declaracion y/o la informacion de autenticacion de verificacion, por ejemplo, claves criptograficas. Como se describe en
la Rec. UIT-T X.811 | ISO/CEI DIS 10181-2, esto puede conllevar alguno de los siguientes procedimientos:

— instalacion en el que se definen la informacion de autenticacién de declaracion y la informacion de
autenticacion de verificacion;

— cambio de informacién de autenticaci@n el que un principal o un gestor cambian la informacion de
autenticacion de declaracion y la informacion de autenticacion de verificacion;
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— distribuciéon en el que cualquier entidad puede adquirir suficiente informacion de autenticacion de
verificacion con la que verificar informacién de autenticacion de intercambio;

— inhabilitacién, en el que se establece un estado segun el cual, un principal que previamente podia ser
autenticado, esta inhabilitado temporalmente;

— rehabilitacidn en el que se termina el estado establecido en un procedimiento de inhabilitacion;
— desinstalacionen el que se eliminaun principal del colectivo de principales autenticables.

Cuando se aplican esos procedimientos utilizando protocolos de OSI, esto puede entrafiar funciones de intercambio de
seguridad de conformidad con 6.3. Dichos procedimientos pueden emplear también servicios de gestién de seguridad
de OSI.

La politica de seguridad en vigor puede requerir ademas que se informe de las tentativas de autenticacion fallidas para
generar una alarma y/o anotarlas en un registro de auditoria de seguridad.

712 Autenticacion de origen de los datos

7.1.2.1 Cometido de las capas superiores en la autenticacién de origen de los datos

La autenticacion de origen de los datos se refiere a la autenticacion de la entidad a la que se imputa haber originado ur
determinado conjunto de datos. Esta no es necesariamente la entidad par directa en un caso de comunicacién, por lo qu
la autenticacion de origen de los datos tiene una finalidad diferente de la autenticacién de entidad.

A cada elemento de datos de un caso de comunicacién puede haberse aplicado o no la autenticacién de origen de lo
datos. Para asegurar la oportunidad de los datos recibidos, puede ser que la autenticacion de origen de los datos tenc
gue ser capaz de validar también, la fecha de origen y la fuente.

7.1.2.2 Provisién de la autenticacion de origen de los datos

La autenticacion de origen de los datos en la capa de aplicacion se proporciona mediante el intercambio de informacion
de seguridad, que puede llevar, por ejemplo, una firma digital basada en los datos y en un identificador del origen de los
mismos. La autenticacién de origen de los datos se puede proporcionar en el momento del establecimiento de la
asociacion de ASO o en cualquier otro momento durante una asociacion de ASO.

Los servicios de autenticacion de origen de los datos utilizan transformaciones de seguridad, que emplean normalmente
mecanismos de cifrado o de firma digital.

7.1.2.3 Gestidn de autenticacion de origen de los datos

La gestion de autenticacion de origen de los datos es, por lo general, igual que la gestion de la autenticacion de entidac
(véase 7.1.1.3).

7.2 Control de acceso

7.2.1 Generalidades

El protocolo de capa de aplicacion puede proporcionar el intercambio de informacion de control de acceso, por ejemplo,
un certificado de control de acceso, que lleva informacién relativa a la concesién, aplicacién y/o revocacion de los
derechos de control de acceso.

La informacion de control de acceso puede ser intercambiada en el momento del establecimiento de la asociacién de
ASO o en cualquier otro momento durante una asociacion de ASO. Los derechos de acceso presentados durante un
asociaciéon de ASO pueden modificar (aumentar o disminuir) los derechos validos durante el resto de la asociacion de
ASO o ser validos Gnicamente para una peticion especifica.

El control de acceso puede ser aplicado en varios niveles de granularidad. Aqui se distinguen dos niveles, llamados
niveles de asociacion de ASO y de recurso, pero se admite que determinados protocolos pueden introducir niveles
adicionales en la categoria de recurso.

7.2.2 Control de acceso de asociacion de ASO

7.2.2.1 Cometido de las capas superiores en el control de acceso de asociacion de ASO

El control de acceso de asociacion de ASO se aplica al nivel de asociacion de aplicacion y se refiere al control de accesc
a sistemas y procesos (por ejemplo, procesos de aplicacion) mas bien que a los objetos dentro de los sistemas, y a si |
asociacion de ASO desde un determinado sistema distante, con el contexto ASO y las caracteristicas de seguridac
solicitados sera autorizada a comenzar o a continuar si se utiliza después del establecimiento de la asociacion de ASO.
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7.2.2.2 Provision de control de acceso de asociaciéon de ASO

El control de acceso de asociacion de ASO puede ser sustentado mediante las funciones de intercambio de segurida
descritas en 6.3. Dichas funciones admiten todas las clases de mecanismos identificados en la Rec. UIT-T X.812 |
ISO/CEI 10181-3, Marco de control de acceso.

Esta funcién de intercambio de seguridad puede ser proporcionada por un ASE utilizado junto con el ACSE, para

facilitar el control de acceso en el momento del establecimiento de la asociacion de aplicacion. Ademas, un intercambio
de seguridad en ese momento permite retener cierta informacion de control de acceso para utilizarla después al tomal
decisiones de control de acceso, durante la vida de la asociacion de aplicacion.

7.2.2.3 Gestién de control de acceso de asociacién de ASO

La politica de seguridad en vigor en un sistema puede exigir que se informe de toda tentativa de acceso, y en particular
de toda tentativa de acceso fallida, para generar una alarma y/o anotarla como parte de un registro de auditoria de
seguridad. Los servicios de gestién de seguridad de OSI proporcionan los medios para mantener la informacion de
control de acceso.

7.2.3 Control de acceso a recur sos

7.2.3.1 Cometido delas capas superioresen el control de acceso a recur sos

El control de acceso a recursos se relaciona con el control de acceso a un determinado recurso, tal como un objeto
objetos de informacion de una base de informacion. Cuando un objeto de informacién esta estructurado en partes, se
puede proporcionar otros niveles de control de acceso. Un ejemplo de dicho recurso es un fichero. Se puede utilizar el
control de acceso para determinar si el iniciador de acceso tiene derecho a efectuar una determinada operacion en ¢
fichero, tal como leer o modificar.

7.2.3.2 Provisién de control de acceso a recursos

El control de acceso a recursos puede ser de laincumbencia de un ASE o ASO particular que proporciona el protocol o
para intercambiar peticiones y respuestas de manipulacion de un determinado recurso. Por ejemplo, el control de accest
a ficheros corresponde a la transferencia, acceso y gestion de ficheros (FTAM) (ISO 8571).

Los ASE o ASO pueden utilizar una o mas clases de mecanismos definidos en la Rec. UIT-T X.812 | ISO/CEI 10181-3,
asi como la informacién de acceso de control retenida, resultante de la utilizaciéon del control de acceso de asociacién
de ASO.

7.2.3.3 Gestién de control de acceso a recursos

La politica de seguridad en vigor en un sistema puede requerir que se informe de toda tentativa de acceso, y en particula
de toda tentativa de acceso fallida, para generar una alarma y/o anotarla como parte de un registro de auditoria de
seguridad. La gestion de la informacion de control de acceso puede conseguirse mediante el protocolo de aplicacion
especifico o mediante un protocolo de gestién de la capa de aplicacion de uso general.

7.3 No repudio

731 Cometido de las capas superioresen el norepudio

El servicio de no repudio es un servicio de capa de aplicaciébn. Comprende los siguientes casos (definidos en la
Rec. X.800 del CCITT | ISO 7498-2), pero no esta limitado a ellos:

a) no repudio con prueba de origen;

b) no repudio con prueba de la entrega.

En el servicio de no repudio con prueba de origen, se da al recibiente de la informacion prueba de su origen. Esto lo
protegera contra cualquier tentativa subsiguiente del emisor de negar falsamente el envio de esa informacion. El
cometido de las capas superiores en el no repudio con prueba de origen consiste en proporcionar la prueba de que u
item de informacion determinado fue enviado por una entidad de aplicacion determinada.

En el no repudio con prueba de entrega, se da al emisor de la informacién prueba de la entrega de la misma. Esto Ic
protegera contra cualquier tentativa subsiguiente del recibiente de negar falsamente la recepcion de esa informacion. El
cometido de las capas superiores en el no repudio con prueba de entrega consiste en proporcionar la prueba de que L
item de informacién determinado fue recibido por una entidad de aplicaciéon determinada.
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7.32 Provision de no repudio

En la provisién de los servicios de no repudio se pueden utilizar mecanismos de firma digital o de cifrado. Esto puede
conllevar la utilizacion de las transformaciones de seguridad descritas en 6.4. Segun la politica de seguridad en vigor, el
servicio de no repudio puede emplear un mecanismo de notarizacion.

Para el no repudio con prueba de origen puede necesitarse una interacciéon con un tercero de confianza, y se requier
siempre para el no repudio con prueba de entrega.

Puede que un emisor y/o recibiente necesiten utilizar multiples asociaciones de ASO para las interacciones, por ejemplo,
con un servicio de generacion de firma, un servicio de sello de hora y/o un servicio de directorio.

7.3.3 Gestién de no repudio

Si se utilizan mecanismos de firma digital y/o cifrado para prestar un servicio de no repudio, la gestion de tales
mecanismos puede incluir:

— la gestion de claves; y
— el establecimiento de parametros y algoritmos criptograficos.

Si se utiliza un mecanismo de notarizacion para prestar un servicio de no repudio, la gestion de dicho servicio puede
incluir:

— ladistribucién de informacién relativa a notarios; y

— lainteraccién con notarios.

7.4 Integridad

74.1 Cometido delas capas superioresen laintegridad

La integridad se puede proporcionar como un servicio de la capa de aplicacion. En la prestacion de este servicio pueder
emplearse funciones de comunicacion de seguridad en la capa de presentacion y funciones de seguridad de sisteme
asociadas. Es posible prestar los siguientes servicios:

a) integridad en modo con conexidn con recuperacion;

b) integridad en modo con conexidn sin recuperacion;

c) integridad de campos seleccionados en modo con conexion;
d) integridad en modo sin conexién;

e) integridad de campos seleccionados en modo sin conexion.

Todos los tipos de servicios de integridad, excepto los de integridad de campos seleccionados, podran prestarse en la
capas inferiores.

La integridad puede aplicarse con cualquiera de los siguientes grados de granularidad:
a) un valor de datos de presentacion individual;
b) una serie de valores de datos de presentacion en un contexto de presentacion;
c) parte, 0 un conjunto de partes, de un valor de datos de presentacion individual.

74.2 Provision de integridad
Pueden prestarse servicios de integridad utilizando las transformaciones de seguridad descritas en 6.4.

La deteccion de una violacion de la integridad dentro de la capa de presentacién se sefiala como una indicacion a la
entidad de aplicacion receptora. Sin embargo, no es factible analizar los datos recibidos ni ponerlos explicitamente a
disposicion del usuario del servicio de presentacion. De todos modos, los datos sospechosos deben estar disponibles,
efectos de andlisis/auditoria, dentro del sistema abierto receptor. Dependiendo de ese analisis pueden invocarse otra
acciones conexas en el entorno de OSI.

7.4.3 Gestion de la integridad

La gestion de la integridad puede implicar la comunicacion de materias clave. Cuando se produce esta comunicacién en
una asociacién de ASO (posiblemente la misma que aquella en la que se emplea el servicio de integridad), dicha
asociacion puede emplear funciones de intercambio de seguridad de conformidad con 6.3. La comunicacion de algunas
materias claves quiza requiera servicios de gestion de seguridad de OSI.
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75 Confidencialidad

751 Cometido delas capas superiores en la confidencialidad

La confidencialidad puede proporcionarse como un servicio de capa de aplicacién. En la prestacion de este servicio
pueden emplearse funciones de comunicacion de seguridad en la capa de presentacion y funciones de seguridad d
sistema asociadas. Es posible prestar los siguientes servicios:

a) confidencialidad en modo con conexion;
b) confidencialidad en modo sin conexion;
¢) confidencialidad de campos seleccionados;

d) confidencialidad de flujo de tréafico.

Todos los tipos de servicios de confidencialidad, excepto el de confidencialidad de campos seleccionados, podran
prestarse en las capas inferiores.

La confidencialidad puede aplicarse con cualquiera de los siguientes grados de granularidad:
— unvalor de datos de presentacion individual;
— una serie de valores de datos de presentacion en un contexto de presentacion;

— parte, o0 un conjunto de partes, de un valor de datos de presentacién individual.

7.5.2 Provision de confidencialidad

L os servicios de confidencialidad pueden prestarse utilizando las transformaciones de seguridad descritas en 6.4.

7.5.3 Gestion de confidencialidad

La gestion de confidencialidad puede implicar la comunicacion de materiales de claves. Cuando se produce esta
comunicacién en una asociacion de ASO (posiblemente la misma que aquella en la que se emplea el servicio de
confidencialidad), dicha asociacion puede emplear funciones de intercambio de seguridad de conformidad con 6.3. La
comunicacion de algunos materiales de claves quiza requiera servicios de gestion de seguridad de OSI.

8 I nter acciones entre capas

8.1 Interacciones entre las capas de aplicacién y de presentacion

811 Invocacion de transformaciones de seguridad

En el momento del establecimiento de un contexto de presentacién es posible especificar, por medios locales, que se
aplique una transformacion de seguridad a los valores de datos de presentacion transferidos mediante ese contexto d
presentacion. Para mayores detalles sobre contextos de presentacion de proteccion, véase 6.4.2.

La utilizacién de transformaciones de seguridad también puede ser indicada por notacion en una especificacién de
sintaxis abstracta. Para detalles, véase 6.4.1.

Cuando un valor de datos de presentacion al que se aplica una transformacion tiene insertados valores de datos d
presentacion, la transformacion se aplicara también a estos valores.

La deteccién de una violacion de integridad se sefiala como una indicacion a la entidad de aplicacién receptora.

8.12 Soporte de la informacion requerida por la capa de presentacién

La entidad de presentacion iniciadora obtiene la identidad de una transformacién de seguridad requerida a partir de la
base de informacién de gestion de seguridad o bien, por implicacién, de la sintaxis de transferencia utilizada para un
contexto de presentacion.

Los parametros de transformaciéon de seguridad, incluidas las claves de cifrado, se pueden obtener por medios locales :
partir de la informacién mantenida en la base de informacion de gestién de seguridad o puede ser determinada a través
de intercambios de datos insertados en una sintaxis de transferencia de proteccion. La informacién de parametros
también puede ser transportada en otros valores de datos de presentacion protegidos en la misma asociacion de ASO. L
determinacion de los valores de parametros puede requerir el empleo de diversos atributos de la conexidn, incluidas las
entidades de los puntos de acceso al servicio de presentacién iniciadores y respondedores.
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NOTA — Esta informacién puede incluir informacion de estado o dependiente de la secuencia. Puede ser necesario que las
funciones de seguridad de sistema modifiquen esta informacion.

8.1.3 Aspectosrelativos a aplicaciones distribuidas

Algunas aplicaciones distribuidas, tales como las aplicaciones con almacenamiento y retransmisibn o con
encadenamiento, requieren que las unidades de datos de protocolo de aplicacién, o partes de las mismas, pasen a trav
de un sistema abierto que actla como un retransmisor de aplicacion (véase 6.2.3). En un sistema de retransmision d
aplicacion de este tipo, pueden retenerse los valores de datos de presentacién codificados para transmision posterior. L
transmision posterior esta limitada a un contexto de presentacion con las mismas sintaxis abstracta y de transferencia qu
aquella en la que se recibio el valor de datos de presentacion.

8.2 Interacciones entre las capas de presentacion y de sesién

Aunque la capa de sesion no contiene servicios 0 mecanismos de seguridad, las operaciones dentro de dicha capa puedt
afectar al funcionamiento de determinados mecanismos de seguridad en la capa de presentacion. En particular, el
funcionamiento de servicios de sesion destructivos, tales como la resincronizacidn, que descartan datos, afectara al
funcionamiento de los mecanismos de cifrado y al soporte de la integridad de datos en la capa de presentacion. La cap:
de presentacion puede contener procedimientos que traten estos efectos.

Por ejemplo, cuando se produce una resincronizacion de sesion, quizd sea necesario resincronizar procesos de
encadenamiento criptograficos (por ejemplo, servicios de integridad sustentadores) en la capa de presentacion.

8.3 Utilizacion de servicios de las capas inferiores

Las reglas de interaccién segura pueden requerir que las comunicaciones de OSI sean protegidas utilizando prestacione
de seguridad de las capas inferiores. Dichas prestaciones pueden necesitarse ademas o en lugar de las medidas
seguridad de las capas superiores.

Los servicios de seguridad de capas inferiores pueden proporcionar cierta proteccion que no puede ofrecerse en las cape
superiores. En particular, los servicios de seguridad de las capas inferiores pueden utilizarse para proteger la informacion
de control de protocolo de todas las capas superiores y proporcionar un alto grado de confidencialidad del flujo de
trafico.

La identificacion de las necesidades de prestaciones de seguridad proporcionadas por el servicio de transporte est:
definida en la Rec. X.214 del CCITT | ISO 8072 desde el punto de vista de un pardmetro de calidad de servicio de

proteccion, que es parte del servicio utilizado para el establecimiento de la conexidn de transporte. Este parametro
permite comunicar las necesidades de servicios de seguridad entre un usuario del servicio de transporte y un proveedo
de dicho servicio.

La seleccion de las prestaciones de seguridad del servicio de transporte (mediante un parametro de calidad de servicio d
proteccién) puede ser determinada total o parcialmente por la gestion de sistemas locales, en vez de por las maquinas d
protocolo de las capas superiores.

NOTA — El concepto de calidad de servicio de proteccién se esta estudiando y puede ser modificado (o posiblemente
eliminado) en normas de capas inferiores antes de la proéxima revisién de esta norma.
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Anexo A

Relacion con la gestion de interconexion de sistemas abiertos (OSI)
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

Al Gestion de servicios y mecanismos de seguridad

Pueden utilizarse servicios de gestién de seguridad de OSI para gestionar servicios y mecanismos de seguridad. Lz
gestibn de servicios de seguridad se refiere a la gestibn de servicios de seguridad particulares, tales como la
autenticacion de entidad y el control de acceso. Los servicios de seguridad se prestan utilizando uno o mas mecanismo:
de seguridad. La gestion de mecanismos de seguridad se refiere a la supervision y control de estos mecanismos.

Las actividades de gestion de seguridad se relacionan tipicamente con:
a) la gestion de politicas de seguridad;

b) las interacciones entre funciones de seguridad y otras funciones de OSI (por ejemplo, gestion de
configuracién);

c) las interacciones entre funciones de gestion de servicios de seguridad y de gestion de mecanismos de
seguridad;

d) elinforme de alarmas de seguridad y gestion de pistas de auditoria de seguridad;

e) la gestion de informacion de control de acceso.

A.2 Objetos, atributos e informes de eventos r elacionados con la seguridad

La gestién de OSI proporciona funciones que permiten gestionar objetos y atributos relacionados con la seguridad, y
generar informes de eventos relacionados con la seguridad. Estos objetos, atributos e informes de eventos incluyen:

a) informes de eventos relacionados con alarmas de seguridad, definidos en la Rec. X.736 del CCITT |
ISO/CEI 10164-7;

b) objetos, atributos e informes de eventos pertenecientes a pistas de auditoria de seguridad, definidos en la
Rec. X.740 del CCITT | ISO/CEI 10164-8;

C) objetos y atributos pertenecientes al control de acceso para la gestion OSI, como se define en la
Rec. UIT-T X.741 | ISO/CEI 10164-9.

A3 Funciones de gestion de seguridad especificas

Las entidades de gestion dentro de cada capa de OSI, pueden generar informes después de la deteccion de ataques a
seguridad, o riesgos de la misma, indicando eventos normales y anormales, incluidas la activacion y desactivaciéon del
servicio. Los aspectos relativos a la gestién del tratamiento de eventos en OSI| comprenden el informe a distancia de
intentos aparentes de violar la seguridad del sistema o el informe de eventos. La funcion de informe de alarmas de
seguridad definida en la Rec. X.736 del CCITT | ISO/CEI 10164-7 admite tales requisitos.

La auditoria de seguridad incluye aspectos de registro cronoldgico y/o recopilacién a distancia de informacién de pistas
de auditoria de eventos seleccionados, la recopilacion a distancia de registros de auditoria seleccionados, y la
preparacion de informes de auditoria de seguridad. La funcion de pista de auditoria de seguridad, definida en la
Rec. X.740 del CCITT | ISO/CEI 10164-8 admite estos requisitos.

A4 Otros aspectos relativos a la gestion

Los objetos relacionados con la seguridad pueden ser creados y suprimidos y los atributos de esos objetos pueden ser
manipulados por la funcién de gestién de objetos especificada en la Rec. 730 del CCITT | ISO/CEI 10164-1. Por
ejemplo, se puede crear listas de control de acceso y administrar la informacion de seguridad especificada en las mismas

Las relaciones entre objetos que representan aplicaciones de OSI y objetos relacionados con la seguridad pueden se
administrados por la funcién de gestién de relaciones especificada en la Rec. X.732 del CCITT | ISO/CEI 10164-3.
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Anexo B

Bibliografia
(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

— Recomendacién UIT-T X.509 (1993) | ISO/CEI 9594-8;nologia de la informacién — Interconexion de
sistemas abiertos — El Directorio: Marco de autenticacion.

— Recomendacion X.730 del CCITT (1992) | ISO/CEI 10164-1:19@8nologia de la informacién —
Interconexion de sistemas abiertos — Gestion de sistemas: Funcion de gestion de objetos.

— Recomendacién X.732 del CCITT (1992) | ISO/CEI 10164-3:19@8nologia de la informacién —
Interconexién de sistemas abiertos — Gestion de sistemas: Atributos para la representacion de relaciones

— Recomendacion X.736 del CCITT (1992) | ISO/CEI 10164-7:19@2nologia de la informacion —
Interconexion de sistemas abiertos — Gestion de sistemas: Funcion de informe de alarmas de seguridad.

— Recomendacién X.740 del CCITT (1992) | ISO/CEI 10164-8:19@8nologia de la informacién —
Interconexién de sistemas abiertos — Gestion de sistemas: Funcién de pistas de auditoria de seguridad.

— Recomendacion UIT-T X.741| ISO/CEI 10164-93), Tecnologia de la informacién — Interconexion de
sistemas abiertos — Gestion de sistemas: Objetos y atributos para control de acceso.

— Recomendacion UIT-T X.83D| ISO/CEI 11586-13), Tecnologia de la informacion — Interconexion de
sistemas abiertos — Seguridad genérica de capas superiores — Descripcion general, modelos y notacion.

— Recomendacion UIT-T X.831| ISO/CEI 11586-23), Tecnologia de la informacién — Interconexion de
sistemas abiertos — Seguridad genérica de capas superiores — Definicion de servicio del elemento de
servicio de intercambio de seguridad.

— Recomendacion UIT-T X.832| ISO/CEI 11586-33), Tecnologia de la informacién — Interconexion de
sistemas abiertos — Seguridad genérica de capas superiores — Especificacion de protocolo del elemento
de servicio de intercambio de seguridad.

— Recomendacion UIT-T X.838| ISO/CEI 11586-43), Tecnologia de la informacion — Interconexion de
sistemas abiertos — Seguridad genérica de capas superiores — Especificaciéon de sintaxis de transferencia
de proteccion.

3) Actualmente en estado de proyecto.
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