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NORMA INTERNACIONAL ISO/CEI 9594-3
RECOMENDACION UIT-T X.511

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Definicion de servicio abstracto

Resumen

Esta Recomendacion | Norma Internacional define de manera abstracta el servicio externamente visible proporcionado
por el directorio, que incluye operaciones de vinculacion y desvinculacion, operaciones de lectura, operaciones de
busqueda, operaciones de modificacion y errores.

Origenes

La Recomendacion UIT-T X.511 fue aprobada el 29 de agosto de 2005 por la Comisioén de Estudio 17 (2005-2008) del
UIT-T por el procedimiento de la Recomendacion UIT-T A.8. Se publica también un texto idéntico como Norma
Internacional ISO/CEI 9594-3.
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PREFACIO

La UIT (Unién Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. E1 UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un organo permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2006

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Esta Recomendacion | Norma Internacional, junto con otras Recomendaciones | Normas Internacionales, ha sido
elaborada para facilitar la interconexion de los sistemas de procesamiento de informacion con el fin de proporcionar
servicios de directorio. El conjunto de todos estos sistemas, junto con la informacion de directorio que contienen, puede
considerarse como un todo integrado llamado el directorio. La informacion contenida por el directorio, denominada
colectivamente base de informacion de directorio (DIB), se utiliza tipicamente para facilitar la comunicacion entre, con
o0 sobre objetos tales como entidades de aplicacion, personas, terminales y listas de distribucion.

El directorio desempefia un papel importante en interconexion de sistemas abiertos (OSI), cuyo objetivo es permitir, con
un minimo de acuerdos técnicos fuera de las propias normas de interconexion, la interconexion de sistemas de
procesamiento de informacion:

. de diferentes fabricantes;
+  sometidos a gestiones diferentes;
+  de diferentes grados de complejidad; y

*  de diferentes fechas de construccion.
Esta Recomendacion | Norma Internacional define las capacidades proporcionadas por el directorio a sus usuarios.

En esta Recomendacion | Norma Internacional se definen los marcos basicos que podran emplear otros grupos de
normalizacion y foros industriales para definir perfiles industriales. Muchas de las caracteristicas definidas como
opcionales en estos marcos, pueden ser obligatorias en ciertos entornos de los perfiles. Esta quinta edicion revisa y
mejora técnicamente la cuarta edicion de la presente Recomendacion | Norma Internacional, pero no la sustituye. Las
implementaciones pueden seguir alegando conformidad con la cuarta edicion. Sin embargo, en algiin punto, no se
soportara la cuarta edicion (es decir, los defectos informados ya no seran resueltos). Se recomienda que las
implementaciones se conformen con esta quinta edicion lo antes posible.

Esta quinta edicion especifica las versiones 1 y 2 de los protocolos de directorio.

Las ediciones primera y segunda especificaban solamente la version 1. La mayor parte de los servicios y protocolos
especificados en esta edicion estan disefiados para funcionar segun la version 1. No obstante, algunos servicios y
protocolos mejorados, por ejemplo, los errores signados, no funcionaran a menos que todas las entidades del directorio
que participan en la operacion hayan negociado la version 2. Cualquiera que sea la version que se haya negociado, las
diferencias entre los servicios y entre los protocolos definidos en las cinco ediciones, excepto los asignados
especificamente a la version 2, se acomodan utilizando las reglas de extensibilidad definidas en la Rec. UIT-T X.519 |
ISO/CEI 9594-5.

El anexo A, que es parte integrante de la presente Recomendacion | Norma Internacional proporciona el médulo ASN.1
para el servicio abstracto de directorio.

El anexo B, que es parte integrante de la presente Recomendacion | Norma Internacional, proporciona diagramas que
describen la semantica asociada con el control de acceso basico, tal como se aplica al procesamiento de una operacion
de directorio.

El anexo C, que no es parte integrante de la presente Recomendacion | Norma Internacional, presenta ejemplos de la
utilizacion de familias de inserciones.

El anexo D, que no es parte integrante de la presente Recomendacion | Norma Internacional, enumera las enmiendas e
informes de defectos que se han incorporado para componer esta edicion de la presente Recomendacion | Norma
Internacional.
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ISO/CEI 9594-3:2005 (S)

NORMA INTERNACIONAL
RECOMENDACION UIT-T

Tecnologia de la informacion — Interconexion de sistemas abiertos —
El directorio: Definicion de servicio abstracto

1 Alcance

Esta Recomendacion | Norma Internacional define de manera abstracta el servicio externamente visible proporcionado
por el directorio.

Esta Recomendacion | Norma Internacional no especifica implementaciones o productos individuales.

2 Referencias normativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas son objeto de revisiones, por lo que se
preconiza que los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional investiguen la
posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y las Normas citadas a continuacion. Los
miembros de la CEI y de la ISO mantienen registros de las Normas Internacionales actualmente vigentes. La Oficina de
Normalizacion de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones UIT-T actualmente
vigentes.

2.1 Recomendaciones | Normas Internacionales idénticas

— Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:1994, Tecnologia de la informacion —
Interconexion de sistemas abiertos — Modelo de referencia basico: El modelo basico.

— Recomendacion UIT-T X.500 (2005) | ISO/CEI 9594-1:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Vision de conjunto de conceptos, modelos y servicios.

—  Recomendacion UIT-T X.501 (2005) | ISO/CEI 9594-2:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Modelos.

—  Recomendacion UIT-T X.509 (2005) | ISO/CEI 9594-8:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Marco para certificados de claves publicas y
atributos.

— Recomendacion UIT-T X.518 (2005) | ISO/CEI 9594-4:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Procedimientos para operacion distribuida.

— Recomendacion UIT-T X.519 (2005) | ISO/CEI 9594-5:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Especificaciones de protocolo.

—  Recomendacion UIT-T X.520 (2005) | ISO/CEI 9594-6:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Tipos de atributos seleccionados.

— Recomendacion UIT-T X.521 (2005) | ISO/CEI 9594-7:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio. Clases de objetos seleccionadas.

— Recomendacion UIT-T X.525 (2005) | ISO/CEI 9594-9:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Replicacion.

— Recomendacion UIT-T X.530 (2005) | ISO/CEI 9594-10:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos — El directorio: Utilizacion de la gestion de sistemas para la
administracion del directorio.

—  Recomendacion UIT-T X.680 (2002) | ISO/CEI 8824-1:2002, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Especificacion de la notacion basica.

—  Recomendacion UIT-T X.681 (2002) | ISO/CEI 8824-2:2002, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Especificacion de objetos de informacion.
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—  Recomendacion UIT-T X.682 (2002) | ISO/CEI 8824-3:2002, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Especificacion de constricciones.

—  Recomendacion UIT-T X.683 (2002) | ISO/CEI 8824-4:2002, Tecnologia de la informacion — Notacion
de sintaxis abstracta uno: Parametrizacion de especificaciones de notacion de sintaxis abstracta uno.

2.2 Otras referencias
— RFC 2025 (1996), The Simple Public-Key GSS-API Mechanism (SPKM).
—  RFC 2222 (1997), Simple Authentication and Security Layer (SASL)

3 Definiciones

A los efectos de esta Recomendacion | Norma Internacional se aplican las siguientes definiciones.

3.1 Definiciones relativas al directorio basico

Los siguientes términos se definen en la Rec. UIT-T X.500 | ISO/CEI 9594-1:
a) directorio;
b) base de informacion de directorio;

¢) usuario (de directorio).

3.2 Definiciones relativas al modelo de directorio

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) agente de sistema de directorio;

b) agente de usuario de directorio.

3.3 Definiciones relativas a la base de informacion de directorio

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) insercion de alias;
b) arbol de informacion de directorio;
c) insercion (de directorio);
d) superior inmediato;
e) insercion/objeto inmediatamente superior;
f) objeto;
g) clase de objeto;
h) insercion de objeto;
1) subordinado;
j)  superior;
k) antepasado;
1) familia (de inserciones);

m) insercion compuesta.

3.4 Definiciones relativas a inserciones de directorio

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) atributo;
b) tipo de atributo;
c) valor de atributo;
d) asercion de valor de atributo;

e) contexto;
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f)  tipo de contexto;

g) valor de contexto;

h) atributo operacional;
1)  atributo de usuario;

j)  regla de concordancia.

35 Definiciones relativas al nombre

Los siguientes términos se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) alias, nombre con alias;
b) nombre distinguido;
c) nombre (de directorio);
d) nombre contemplado,

e) nombre distinguido relativo.

3.6 Definiciones relativas a operaciones distribuidas

Los siguientes términos se definen en la Rec. UIT-T X.518 | ISO/CEI 9594-4:
a) agente de sistema de directorio (DSA) vinculado;
b) concatenacion;
¢) efectuador inicial,

d) remision o referimiento.

3.7 Definiciones relativas al servicio abstracto
A los efectos de esta Recomendacion | Norma Internacional se se aplican las definiciones siguientes.

3.7.1 buisqueda adicional: Biisqueda que inicia a partir de joinBaseObject como especifica el originador en la
peticion search.

3.7.2 miembro contribuyente: Miembro de familia, dentro de una insercion compuesta, que contribuy6é a una
operacion de lectura, busqueda o modificacion de insercion.

3.73 insercion no marcada explicitamente: Insercion o miembro de familia que esta excluido del SearchResult
de acuerdo con una especificacion dada en un atributo de control referenciado por la regla de busqueda vigente.

3.74 agrupacion de familia: Conjunto de miembros de un atributo compuesto que se agrupan con miras a la
evaluacion de una operacion.

3.7.5 filtro: Asercion sobre la presencia o valor de ciertos atributos de una insercion, para limitar el alcance de una
busqueda.

3.7.6 originador: Usuario que origind una operacion.

3.7.7 miembro participante: Miembro de familia que, o bien es un miembro contribuyente, o bien pertenece a una

agrupacion de familia que, como tal, satisfizo un filtro de search.

3.7.8 biisqueda primaria: Blisqueda que comienza desde baseObject tal como lo ha especificado el originador en
la peticion de busqueda.

3.7.9 relajacion: Modificacion gradual del comportamiento de un filtro durante una operacion de busqueda con el
fin obtener un mayor niumero de concordancias si el nimero de concordancias obtenidas es menor que el esperado, o de
obtener un menor nimero de concordancias si el nimero de concordancias obtenidas es mayor que el esperado.

3.7.10 controles de servicio: Parametros transportados como parte de una operacion y que constrifien diversos
aspectos de su funcionamiento.

3.7.11 hebra: Agrupacion de familia que comprende todos los miembros en un trayecto, desde un miembro de
familia hoja hasta el antepasado inclusive. Un miembro de familia residira en tantas hebras cuantos miembros de
familia hoja existan (como subordinados inmediatos o no inmediatos) por debajo de €l.

3.7.12 resultado replicado: Resultado de una sola operacion que se incluye en multiples respuestas.
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4 Abreviaturas

A los efectos de esta Recomendacion | Norma Internacional se utilizan las siguientes siglas.
AVA Asercion de valor de atributos (attribute value assertion)
DIB Base de informacion de directorio (directory information base)
DIT Arbol de informacién de directorio (directory information tree)
DMD  Dominio de gestion de directorio (directory management domain)
DSA Agente del sistema de directorio (directory system agent)
DUA  Agente de usuario de directorio (directory user agent)

RDN Nombre distinguido relativo (relative distinguished name)

5 Convenios

Con pequeias excepciones esta Especificacion de directorio se ha preparado con arreglo a las Reglas de representacion
de textos comunes UIT-T | ISO/CEI, de noviembre 2001.

El término "Especificacion de directorio” (como en "esta Especificacion de directorio") se referira a la
Rec. UIT-T X.511 | ISO/CEI 9594-3. El término "Especificaciones de directorio” se entendera que designa a todas las
Recomendaciones de la serie X.500 y todas las partes de ISO/CEI 9594.

Esta Especificacion de directorio utiliza el término sistemas de la primera edicion para hacer referencia a los sistemas
conformes a la primera edicion (1988) de las Especificaciones de directorio, es decir, la edicion de 1988 de las
Recomendaciones CCITT de la serie X.500 y la edicién de ISO/CEI 9594:1990. Esta Especificacion de directorio
utiliza el término sistemas de la segunda edicion para hacer referencia a los sistemas conformes a la segunda edicion
(1993) de las Especificaciones de directorio, es decir, la edicion de 1993 de las Recomendaciones UIT-T de la
serie X.500 y la edicion de ISO/CEI 9594:1995. La Especificacion de directorio utiliza el término sistemas de la tercera
edicion para hacer referencia a sistemas conformes a la tercera edicion de las Especificaciones del directorio”, es decir,
a la edicion de 1997 de la serie de Recomendaciones UIT-T X.500 y a la edicion ISO/CEI 9594:1998. Esta
Especificacion de directorio utiliza el término sistemas de la cuarta edicion para hacer referencia a sistemas conformes
a la cuarta edicion de las Especificaciones de directorio, es decir, a las ediciones 2001 de las Recs. UIT-T X.500,
X.501, X.511, X.518, X.519, X.520, X.521, X.525 y X.530, la edicion 2000 de la Rec. UIT-T X.509, y partes 1-10 de la
edicion ISO/CEI 9594:2001.

Esta Especificacion de directorio utiliza el término sistemas de la quinta edicion para hacer referencia a sistemas
conformes a la quinta edicion de las Especificaciones de directorio, es decir, a las ediciones 2005 de las
Recs. UIT-T X.500, X.501, X.509, X.511, X.518, X.519, X.520, X.521, X.525, y X.530 y partes 1-10 de la edicion
ISO/CEL

Esta Especificacion de directorio presenta la notacion ASN.1 con caracteres del tipo Helvética, 9 puntos, en negritas.
Cuando los tipos y valores ASN.1 aparecen en texto normal, se diferencian del texto normal presentandolos en el tipo
Helvética en negritas. Los nombres de los procedimientos, a los que se hace referencia cuando se especifica la
semantica del procesamiento, se diferencian del texto normal presentandolos en el tipo Times en negritas. Los permisos
de control de acceso se presentan en el tipo Times en cursivas.

n_n

Si los elementos de una lista estdn numerados (en lugar de utilizar
procedimiento.

o letras), se consideraran pasos de un

6 Vision de conjunto del servicio de directorio

Como se describe en la Rec. UIT-T X.501 | ISO/CEI 9594-2, los servicios de directorio son proporcionados a través de
puntos de acceso a los DUA, cada uno de los cuales actiia a nombre de un usuario. Estos conceptos se ilustran en la
figura 1. A través de un punto de acceso, el directorio proporciona servicio a sus usuarios por medio de un niimero de
operaciones de directorio.
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Punto de acceso

Usuario

) del ) El directorio
directorio

X511_F1

Figura 1 — Acceso a directorio

Las operaciones de directorio son de tres géneros diferentes:
a) operaciones de lectura de directorio, que interrogan una sola inserciéon de directorio;

b) operaciones de busqueda en el directorio, que potencialmente interrogan varias inserciones de directorio;
y
¢) operaciones de modificacion del directorio.

Las operaciones de lectura de directorio, las operaciones de busqueda en el directorio, y las operaciones de
modificacion de directorio se especifican en las clausulas 9, 10 y 11, respectivamente. La conformidad con operaciones
de directorio se especifica en la Rec. UIT-T X.519 | ISO/CEI 9594-5.

7 Tipos de informacion y procedimientos comunes

7.1 Introduccion

Esta clausula identifica, y en algunos casos define, un numero de tipos de informacién que se utilizan
subsiguientemente en la definicion de operaciones de directorio. Los tipos de informacion en cuestion son aquellos que
son comunes a mas de una operacion, o que probablemente lo seran en el futuro, o los que son lo suficientemente
complejos, o autdbnomos, para que se justifique su definicion en forma separada de la operacion que los utiliza.

Cierto nimero de tipos de informacion utilizados en la definicion del servicio de directorio estan definidos, en realidad,
en otros lugares. La subclausula 7.2 identifica estos tipos e indica el lugar en que se encuentra su definicion. Cada una
de las subclausulas restantes (7.3 a 7.10) identifica y define un tipo de informacion.

Esta clausula especifica también algunos elementos de procedimiento comunes que se aplican a la mayor parte o a la
totalidad de las operaciones de directorio.

7.2 Tipos de informacion definidos en otros lugares

Los siguientes tipos de informacion se definen en la Rec. UIT-T X.501 | ISO/CEI 9594-2:
a) Attribute;
b) AttributeType;
c) AttributeValue;
d) AttributeValueAssertion;
e) Context;
f) ContextAssertion;
g) DistinguishedName;
h) Name;
i) OPTIONALLY-PROTECTED;
j) OPTIONALLY-PROTECTED-SEQ;
k) RelativeDistinguishedName.
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El siguiente tipo de informacion se define en la Rec. UIT-T X.520 | ISO/CEI 9594-6:
a) PresentationAddress.

Los siguientes tipos de informacion se definen en la Rec. UIT-T X.509 | [ISO/CEI 9594-8:
a) Certificate;
b) SIGNED;
c) CertificationPath.

El siguiente tipo de informacion se define en la Rec. UIT-T X.880 | ISO/CEI 13712-1:
a) Invokeld.

Los siguientes tipos de informacion se definen en la Rec. UIT-T X.518 | ISO/CEI 9594-4:
a) OperationProgress;

b) ContinuationReference.

7.3 Argumentos comunes

La informacion CommonArguments puede estar presente para calificar la invocacion de cada operacion que puede ser
realizada por el directorio.

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT { },
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress

DEFAULT { nameResolutionPhase notStarted },

aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }

El componente ServiceControls se especifica en 7.5. Su ausencia se considera equivalente a la presencia de un
conjunto vacio de controles.

El componente SecurityParameters se especifica en 7.10. Si el argumento de la operacion debe ser firmado por el
solicitante, se incluird en ese argumento el componente SecurityParameters. La ausencia del componente
SecurityParameters se considera equivalente a un conjunto vacio.

El nombre distinguido requestor identifica el originador de una determinada operacion. Contiene el nombre del usuario
tal y como fue identificado en el momento de la vinculacion al directorio. Podra requerirse cuando deba firmarse la
peticion (véase 7.10) y contendra el nombre del usuario que inici6 la peticion.

NOTA 1 — Cuando un usuario tenga nombres distinguidos alternativos diferenciados por el contexto, el nombre empleado como

valor de requestor sera el nombre distinguido primario conocido. En cualquier otro caso, la autenticacion y el control del
acceso basados en el valor de requestor pueden no funcionar como se desea.

En la Rec. UIT-T X.518 | ISO/CEI 9594-4 se definen los componentes operationProgress, referenceType, entryOnly,
exclusions y nameResolveOnMaster. Las suministra un DUA:

a) cuando se estd actuando sobre una referencia de continuaciéon devuelta por un DSA en respuesta a una
operacion anterior y sus valores son copiados por el DUA a partir de la referencia de continuacion; o

b) cuando el DUA representa un usuario administrativo que gestiona el arbol de informacion del DSA y en
los controles del servicio figura la opcion manageDSAIT.

El componente aliasedRDNs indica al DSA que el componente object de la operaciéon fue creado por la
desreferenciacion de un alias en un anterior intento de operacion. El valor entero indica el nimero de RDN en el
nombre que se obtuvieron por desreferenciacion del alias. (Este valor tendria que haber sido fijado en la respuesta de
referimiento de la operacion anterior.)
NOTA 2 — Este componente se proporciona para asegurar la compatibilidad con las implementaciones de la primera edicion del
directorio. Los DUA (y DSA) implementados con arreglo a ediciones posteriores de las Especificaciones de directorio omitiran
siempre este parametro de los CommonArguments de una peticion subsiguiente. De esta manera, el directorio no sefializara
un error si, como consecuencia de la desreferenciacion de alias, se obtienen otros alias.
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El componente operationContexts proporciona un conjunto de aserciones de contexto que se aplican a las aserciones
de valor de atributo y a la seleccion de informacion de insercion efectuada con esta operacion que, de otra forma, no
contendrian aserciones de contexto para el mismo tipo de atributo y tipo de contexto. Si operationContexts no esta
presente o no direcciona un tipo de atributo o tipo de contexto determinados, el DSA aplicara las aserciones de contexto
por defecto como se indica en 7.6.1 y en 8.9.2.2 y en 12.8 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Si se elige
allContexts, todos los contextos de todos los tipos de atributos son validos y se pasan por alto los contextos por defecto
que pudiera haber proporcionado el DSA. (En 7.6 se define ContextSelection).

familyGrouping se utiliza para indicar qué miembros de familia deben seleccionarse para ser procesados por una
determinada operacion. Se describe con mas detalle en 7.3.2.

7.3.1 Extensiones criticas

El componente criticalExtensions proporciona un mecanismo para listar un conjunto de extensiones que son criticas
para el funcionamiento de una operacion de directorio. Si el originador de la operacion extendida desea indicar que la
operacion debe efectuarse con una o mas extensiones (es decir, que la realizaciéon de la operacion sin estas extensiones
no es aceptable) lo hace fijando el bit o los bits del componente criticalExtensions que corresponden a la extension (o
extensiones) en cuestion. Si el directorio, o alguna parte del mismo, es incapaz de efectuar una extension critica, retorna
una indicacion de unavailableCriticalExtension (como un serviceError o PartialOutcomeQualifier). Si el directorio
es incapaz de efectuar una extension que no es critica, ignora la presencia de la extension.

En la presente Especificacion de directorio no se establecen normas relativas al orden en que un DSA participante debe
decodificar y procesar las PDU que recibe. Un DSA que recibe una extension critica desconocida deberd devolver un
ServiceError de valor unavailableCriticalExtension para sefialar que la operacion ha fracasado.

Estas Especificaciones de directorio definen cierto numero de extensiones. Las extensiones adoptan formas tales como
bits numerados adicionales en una BIT STRING, o componentes adicionales de un SET o SEQUENCE, y son
ignorados por sistemas de la primera edicion. A cada una de estas extensiones se asigna un identificador entero, que es
el niimero del bit que puede ser fijado en criticalExtensions. Si la criticalidad de una extension se define como critica,
el DUA pondra el bit correspondiente en criticalExtensions. Si la criticalidad definida es no critica, el DUA podra o no
poner el bit correspondiente en criticalExtensions.

En el cuadro 1 se muestran las extensiones, sus identificadores, las operaciones en que se permiten, la criticalidad
recomendada, las clausulas en que estan definidas y los correspondientes controles LDAP (si los hubiere).

Cuadro 1 — Extensiones

Extension Identifi- Operaciones Criticalidad Deﬁn,lda en Control LDAP
cador (subclausulas)
subentries 1 Todos No critica 7.5 1.3.6.1.4.1.4203.1.10.1
copyShallDo 2 Lectura, Comparacion, No critica 7.5
Listado, Blisqueda
attribute size limit 3 Lectura, Busqueda No critica 7.5
extraAttributes 4 Lectura, Busqueda No critica 7.6
modifyRightsRequest 5 Lectura No critica 9.1
pagedResultsRequest 6 Listado, Busqueda No critica 10.1 1.2.840.113556.1.4.319
matchedValuesOnly 7 Busqueda No critica 10.2 1.2.826.0.1.3344810.2.3
extendedFilter 8 Busqueda No critica 10.2
targetSystem 9 Inclusion de insercion Critica 11.1
useAliasOnUpdate 10 Inclusion de insercion, Critica 11.1
Supresion de insercion,
Modificacion de insercion
newSuperior 11 Modificaciéon de DN Critica 11.4
manageDSAIT 12 Todos Critica 7.5,7.13 2.16.840.1.113730.3.4.2
useContexts 13 Lectura, Comparacion, No critica 7.6,7.8
Listados, Busqueda,
Inclusidn de insercion,
Modificacion de insercion,
Modificaciéon de DN
partialNameResolution 14 Lectura, Busqueda No critica 7.5
overspecFilter 15 Busqueda No critica 10.1.3 1)
selectionOnModify 16 Modificacion de insercion | No critica 11.3.2

Rec. UIT-T X.511 (08/2005) 7



ISO/CEI 9594-3:2005 (S)

Cuadro 1 — Extensiones

Extension Identifi- Operaciones Criticalidad Deﬁn’lda en Control LDAP
cador (subclausulas)
Security parameters — 17 Todos No critica 7.10
Response
Security parameters — 18 Todos No critica 7.10
Operation code
Security parameters — 19 Todos No critica 7.10
Attribute certification
path
Security parameters — 20 Todos No critica 7.10
Error Protection
SPKM Credentials 21 Vinculacion del directorio | (Note 3) 8.1.1
Bind token — Response 22 Vinculacion del directorio | No critica 8.1.1
Bind token — Bind Int. 23 Vinculacion del directorio | No critica 8.1.1
Alg, Bind Int Key,
Conf Alg and Conf
Key Info
Bind token — DIRQOP 24 Vinculacion del directorio | No critica 8.1.1
(absoleto)
Administracion de 25 Lectura, Busqueda, Critica 10.2.2, 13,
servicio Modificacion de insercion clausula 16 de
Rec. UIT-T
X.501 |
ISO/IEC
9594-2
entryCount 26 Busqueda No critica 10.1.3
hierarchySelection 27 Busqueda No critica 7.5
relaxation 28 Busqueda No critica 7.8
familyGrouping 29 7.3.2,7.8.3
Comparacion, No critica &
Busqueda, No critica 9.2.2
Supresion de insercion Critica 10.2
11.2.2
familyReturn 30 7.6.4,7.7.1
Lectura, No critica &
Busqueda, No critica 9.13
Modificacion de insercion | No critica 10.2.3
1133
dnAttributes 31 Busqueda No critica 10.2.2
Atributos adherentes 32 Lectura, Busqueda No critica 7.6,7.8.2
Abandono de 33 Lectura, Busqueda Critica 7.9
resultados paginados
Resultados paginados 34 Lectura, Busqueda No critica 7.9
en el DSP
Sustituir valores 35 Modificacion de insercion | Critica 11.3.1,11.3.2
NOTA 1 — A la primera extension se le asigna el identificador 1 que corresponde al bit 1 de la BIT STRING. El bit 0 de 1a BIT
STRING no se utiliza.
NOTA 2 — La utilizacién de una transformacion de seguridad criptada o firmada o cualquier proteccion contra errores o resultados
a Inclusion de insercion, supresion de insercion, modificacion de insercion, modificacion de DN requiere la segunda o posteriores
versiones del protocolo.
NOTA 3 — La extension de credenciales SPKM sera critica a menos que se utilice en asociaciones establecidas segun la segunda o
posteriores versiones.

7.3.2 Agrupacion de familia

La agrupacion de familia permite agrupar una insercion individual, varias inserciones o todas las inserciones de una
insercion compuesta para que sean consideradas conjuntamente antes de la evaluacion de una operacion. Las semanticas
correspondientes pueden aplicarse entonces a las siguientes operaciones (como se indica en las descripciones que
siguen): comparacion (para definir el alcance dentro del que pudiera encontrarse el atributo comparado), busqueda (para
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definir las agrupaciones a las que pudiera aplicarse el filtrado), supresion de insercion (para definir las agrupaciones que
habran de ser suprimidas). La siguiente ASN.1 se utiliza para seleccionar miembros de una familia:

FamilyGrouping ::= ENUMERATED {

entryOnly (1),
compoundEntry (2),
strands (3),
multiStrand (4)}

entryOnly significa que el miembro de familia especifico seleccionado debera considerarse en el grupo. Este es el valor
por defecto y asegura la retrocompatibilidad con anteriores ediciones de las Especificaciones del directorio.

compoundEntry significa que la insercion compuesta completa seleccionada por la operacion habra de considerarse
como una unidad combinando todos los atributos. En el caso de operaciones de supresion de insercion, solo es aplicable
cuando el nombre de objeto especificado es el de un antepasado de una insercion compuesta, y tiene por efecto que
todos los miembros de familia sean suprimidos por la misma operacion (sometida a control de acceso).

strands significa que todas las hebras asociadas con el miembro de familia habran de ser seleccionadas por la
operacion. Esta opcion no es valida en operaciones de supresion de insercion. En operaciones busqueda se consideran
hebras individuales a los efectos de filtrado. Si el conjunto combinado de atributos de una o mas hebras satisface el
filtro, se dice que la insercion compuesta satisface el filtro (o concuerda con el filtro). Si el objeto de base es un
miembro vastago, solo se consideran las hebras que atraviesan el objeto de base. En operaciones de comparacion, todos
los atributos de todos los miembros de familia en todas las hebras a que pertenece la insercion habran de utilizarse en la
comparacion.

multiStrand sélo es aplicable a las operaciones de busqueda y califica la regla de concordancia para el filtrado de
informacion de familia. No se tiene en cuenta para otras operaciones. Especifica que una hebra de cada familia en una
insercion compuesta debera considerarse cada vez, pero en todas las combinaciones. multiStrand no es aplicable si el
objeto de base es un miembro de familia vastago, en cuyo multiStrand no se tendrd en cuenta y se sustituird por
entryOnly.

7.4 Resultados comunes

La informaciéon CommonResults o CommonResultsSeq esta presente para calificar el resultado de cada operacion de
recuperacion que el directorio pueda ejecutar. Ademas, esta presente en todo error retornado.

CommonResults ::= SET {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }
CommonResultsSeq ::= SEQUENCE {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL }

NOTA - CommonResults y CommonResultsSeq constan de los mismos componentes. El primero se utiliza cuando esta
incluido tipos de conjuntos por medio del tipo COMPONENT OF, y el segundo se utiliza de manera similar en tipos
secuenciados.

El componente SecurityParameters se especifica en 7.10. Si el resultado debe firmarse por el directorio, el
componente SecurityParameters se incluird en ese resultado. La ausencia del componente SecurityParameters se
considera equivalente a un conjunto vacio.

El nombre distinguido performer especifica el ejecutante de una operacion determinada. Puede requerirse cuando el
resultado deba ser firmado (véase 7.10) y no contendra el nombre del DSA que firm¢ el resultado.

El componente aliasDereferenced se fija a TRUE cuando el nombre contemplado de un objeto u objeto de base que es
el objetivo de la operacion incluia los alias que fueron desreferenciados.

El componente notification se utilizara para calificar APDU de resultado y de error retornadas, en las que se
proporcione, por ejemplo, una informacion de error mas precisa. Los atributos normalizados se definen en 5.12 de la
Rec. UIT-T X.520 | ISO/CEI 9594-6. Estos atributos de notificacion no se almacenan necesariamente en inserciones de
directorio.
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7.5

Controles de servicio

Un parametro ServiceControls contiene los controles, si existen, que dirigiran o constrefiiran la prestacion del servicio.

ServiceControls ::= SET {

options [0] ServiceControlOptions DEFAULT { },
priority [1] INTEGER { low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef  [6] SEQUENCE {

dsaName Name,

agreementID AgreementiD } OPTIONAL,
serviceType [7] OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }

ServiceControlOptions ::= BIT STRING {

preferChaining (0),

chainingProhibited (1),

localScope (2),

dontUseCopy (3),

dontDereferenceAliases (4),

subentries (5),

copyShallDo (6),

partialNameResolution (7),

manageDSAIT (8),

noSubtypeMatch (9),

noSubtypeSelection (10),

countFamily (11),

dontSelectFriends (12),

dontMatchFriends (13),

allowWriteableCopy (14) }

El componente options contiene un numero de indicaciones, cada una de las cuales, si esta fijada, determina la
condicion sugerida. Asi:

10

a)
b)
¢)

d)

g)

preferChaining indica que la preferencia es que se utilicen concatenaciones, en lugar de referimientos,
para proporcionar el servicio. El directorio no esta obligado a seguir esta preferencia.

chainingProhibited indica que la concatenacion, y otros métodos de distribuir la respuesta a través de
directorio, estan prohibidos.

localScope indica que la operacion estd limitada a un alcance local. La definicion de esta opcion es en si
un asunto local, por ejemplo, cuando se trate de un solo DSA o de un solo DMD.

dontUseCopy indica que para proporcionar este servicio no debera utilizarse informaciéon copiada tal
como se define en la Rec. UIT-T X.518 | ISO/CEI 9594-4.

dontDereferenceAliases indica que ninguno de los alias utilizados para identificar una insercién
asignado por una operacion debera ser desreferenciado.

NOTA 1 — Es necesario permitir la referencia a una insercién de alias propiamente dicha, mas bien que a la
insercion que utiliza un alias, por ejemplo, para leer la insercion de alias.

subentries indica que una operacion busqueda (Search) o listado (List) accedera a subinserciones
solamente; las inserciones normales quedaran inaccesibles; es decir, el directorio se comporta como si no
existieran inserciones normales. Si este control de servicio no esta fijado, la operacion accede solamente
a inserciones normales y las subinserciones quedan inaccesibles. El control del servicio es ignorado para
operaciones distintas de Search o List.
NOTA 2 — Los efectos de las subinserciones sobre el control de acceso, el esquema y los atributos colectivos
continian siendo observados aunque las subinserciones sean inaccesibles.

NOTA 3 — Si este control de servicio esta fijado, las inserciones normales podran, no obstante a eso, continuar
siendo especificados como el objeto base de una operacion.

copyShallDo indica que si el directorio es capaz de satisfacer parcialmente, pero no totalmente, una
indagacion en una copia de una insercion, no tendra necesidad de concatenar la indagacion. Solo tiene
sentido si no esta fijado dontUseCopy. Si copyShallDo no esta fijado, el directorio usara datos de
sombra solamente si estan lo suficientemente completos para que la operacion quede totalmente
satisfecha en la copia. Una indagacion puede quedar satisfecha solo parcialmente porque alguno de los
atributos solicitados falten en la copia de sombra, porque algunos de los valores de atributo para un
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atributo dado faltan en la copia de sombra, porque el DSA no contiene toda la informacion de contexto
de los valores de atributo que posee o porque el DSA que contiene los datos sombreados no soporta todas
las reglas de concordancia relativas a esos datos. Si copyShallDo esta fijado y el directorio no es capaz
de satisfacer totalmente una indagacion debera fijar incompleteEntry en la informacion de insercion
devuelta.

h) partialNameResolution indica que si el directorio es capaz de resolver inicamente la parte del nombre
propuesto en una operacion de lectura o de busqueda, es decir puede devolver un nameError, la
insercion cuyo nombre esté constituido por todos los RDN identificados debe considerarse como
objetivo de la operacion y fijarse partialName a TRUE en el resultado. Este control de servicio se pasa
por alto en operaciones que no sean de lectura o de busqueda.

NOTA 4 — Si esta fijado el control de servicio, el nombre significado es una insercion de prefijo de contexto a la
que se deniega el acceso y el solicitante tiene acceso a una insercion superior, entonces la existencia de la

insercion de prefijo de contexto se desvelard indirectamente al solicitante, aun cuando se haya denegado el
permiso DiscloseOnError a la inscripcion.

i) manageDSAIT indica que un usuario administrativo ha solicitado la operacion de forma que se gestiona
el arbol de informacion del DSA. Si en el DSA que debe gestionarse hay multiples planos de replicacion
y en la operacion no se ha incluido el control de servicio manageDSAITPlaneRef, el DSA selecciona
para la operacion un plano de replicacion idoneo.

j)  noSubtypeMatch indica que no debera intentarse la concordancia de subtipo de atributo. Este control de
servicio no se tiene en cuenta en otras operaciones distintas de Compare y Search.

k) noSubtypeSelection indica que no se efectuara seleccion de subtipo.

1) countFamily indica que cada miembro de una inserciéon compuesta se contara como una insercion
distinta, por ejemplo a los efectos de limites de tamafio y administrativos, y de controles de relajacion. Si
este control no estd fijado, los miembros de un atributo compuesto se contardn como una inserciéon
individual.

m) dontSelectFriends indica que la especificacion de un atributo referente en la seleccion de informacion
de insercion no incluye automaticamente atributos adherentes en la seleccion.

n) dontMatchFriends indica que la especificacion de un atributo referente en un elemento de filtro puede
satisfacerse inicamente mediante los valores del atributo referente y no por los atributos adherentes.

o) allowWriteableCopy indica que un DSE del tipo writeableCopy es aceptable al facilitar una peticion de
servicio de consulta.
NOTA 5 —El control de servicio allowWriteableCopy se diferencia del copyShallDo en que este control de

servicio se emplea para indicar que se solicita una copa integra, aunque no tiene por qué ser el maestro principal,
mientras que copyShallDo se utiliza para indicar que cualquier copia, integra o parcial, es aceptable.

Si se omite este componente se supone lo siguiente: la concatenacion no tiene preferencia, pero no esta prohibida, el
alcance de la operacion no tiene limite, se permite el uso de copia, los alias deberan ser desreferenciados (salvo en
cuanto a las operaciones de modificar, para las cuales no se soporta la desreferenciacion de alias), las subinserciones no
son accesibles, y las operaciones que no puedan satisfacerse plenamente con datos sombreados estaran sujetas a
concatenaciones adicionales. Sin embargo, sobre estos valores por defecto pueden prevalecer reglas de busqueda para
areas administrativas especificas del servicio.

La priority (baja, media, o alta) con la que se proporciona el servicio. Obsérvese que éste no es un servicio garantizado
en lo que respecta a que el directorio, en su conjunto, no efectiie la implementaciéon en colas. No se implica ninguna
relacion en cuanto a la utilizacion de prioridades en capas subyacentes.

El timeLimit indica el tiempo maximo transcurrido, en segundos, dentro del cual se proporcionara el servicio. Si esta
constriccion no puede satisfacerse, se reporta un error. Si se omite este componente, no se implica un limite de tiempo.
En el caso de rebasamiento del limite de tiempo en una operacion listado o busqueda, el resultado es una seleccion
arbitraria de resultados acumulados.

NOTA 6 — Este componente no implica la longitud del periodo de tiempo empleado para procesar la peticion durante el tiempo

transcurrido: cualquier niimero de DSA pueden haber intervenido en el procesamiento de la peticion durante el tiempo
transcurrido.

El sizeLimit so6lo es aplicable a operaciones listado y btisqueda. Indica el maximo numero de inserciones que se han de
devolver cuando no hayan de devolverse los resultados paginados no. En el caso de rebasamiento del limite de tamaiio,
los resultados de una lista o bisqueda pueden ser una seleccion arbitraria de resultados acumulados, iguales en niimero
al limite de tamafio. Cualesquiera otros resultados ulteriores seran descartados. Cuando se devuelven los resultados
paginados, el DSA que realice la paginacion hara caso omiso del valor de sizeLimit, conforme a lo indicado en 7.9.

El scopeOfReferral indica el ambito dentro del cual una remision retornada por un DSA debe ser relevante. En funcion
de que se seleccionen los valores dmd o country, s6lo se retornaran remisiones a otros DSA dentro del ambito
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seleccionado. Esto se aplica a las remisiones que se producen tanto en un error de referral como en el parametro
unexplored de resultados de operaciones listado y busqueda.

El attributeSizeLimit indica el tamafio maximo de cualquier atributo (es decir, el tipo y todos sus valores) que se
incluye en la informacion de insercion retornada. Si un atributo rebasa este limite, todos sus valores seran excluidos de
la informacion de insercion retornada e incompleteEntry se fija en la informacion de insercion retornada. Como
tamafio de un atributo se toma su tamafio en octetos en la sintaxis local concreta del DSA que contiene los datos. Dado
que las aplicaciones almacenan datos de distintas maneras, este limite es impreciso. Si este parametro no estd
especificado, no se implica ningln limite.

NOTA 7 — Los valores de atributo retornados como parte del nombre distinguido de una insercion no estan obligados a cumplir

este limite.

Pueden producirse conflictos en el caso de ciertas combinaciones de priority, timeLimit y sizeLimit. Por ejemplo, un
limite de tiempo corto podria entrar en conflicto con una prioridad baja; un limite de tamafio grande podria entrar en
conflicto con un limite de tiempo corto, etc.

El manageDSAITPlaneRef indica que la operacion ha sido solicitada por un usuario administrativo de forma que se
gestiona un plano de replicacion especifico del arbol de informacion del DSA. Si no se elige la opcion manageDSAIT,
se pasa por alto el control de servicio manageDSAITPlaneRef. El plano se identifica por el componente dsaName que
es el nombre del DSA que lo proporciona y el componente agreementlD que contiene el identificador del acuerdo
sombreado.

El control de servicio serviceType solo es aplicable a una operacién search que comienza su fase de evaluacion inicial
dentro de un area administrativa especifica del servicio; en otro caso, no se tiene en cuenta. Si se suministra, aumenta la
probabilidad de que se retorne informacién de notificacion util en el caso de una peticion de busqueda formulada
deficientemente.

El control de servicio userClass sdlo es aplicable a una operacion search que comienza su fase de evaluacién inicial
dentro de un area administrativa especifica del servicio; en otro caso no se tiene en cuenta. Identifica una clase de
usuario. Permite a un solicitante especificar una clase de usuario distinta de la que, en otro caso, el directorio hubiera
aplicado. Si se suministra, aumenta la probabilidad de que se retorne informacion de notificacion util en el caso de una
peticion de busqueda formulada deficientemente.

7.6 Seleccion de informacion de insercion

Un parametro EntrylnformationSelection indica la informacion que esta siendo solicitada de una insercion, en un
servicio de recuperacion.

EntrylnformationSelection ::= SET {

attributes CHOICE {

allUserAttributes [0] NULL,

select [1] SET OF AttributeType

-- empty set implies no attributes are requested -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {

attributeTypesOnly (0),

attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {

allOperationalAttributes [3] NULL,

select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly }}

ContextSelection ::= CHOICE {

allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }
TypeAndContextAssertion ::= SEQUENCE {
type AttributeType,
contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }

FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {
contributingEntriesOnly (1),
participatingEntriesOnly  (2),
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compoundEntry 3)},
familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }

El componente attributes especifica los atributos de usuario y operacionales sobre los cuales se solicita informacion:

a) Si se ha elegido la opcion select, los atributos que intervienen son listados. Si la lista esta vacia, no se
deberad retornar ningun atributo. Se deberd retornar informacién sobre un atributo seleccionado si el
atributo esta presente. Un attributeError con el problema noSuchAttributeOrValue sélo debera
retornarse si no esta presente ninguno de los atributos seleccionados.

b) Si se ha seleccionado la opcion allUserAttributes, se ha solicitado informacion sobre todos los atributos
de usuario en la insercion.

La informacion de atributo tinicamente se devuelve si los derechos de acceso son suficientes. Un securityError (con un
problema insufficientAccessRights) unicamente se devolvera cuando los derechos de acceso impidan la lectura de
todos los valores de atributo solicitados. Obsérvese que el control de acceso se aplica también a los atributos y valores
elegibles que habran de ser retornados de acuerdo con los componentes de EntrylnformationSelection, y pueden
reducir aiin mas la informacion que se retorna.

NOTA 1 — El acceso de control se aplica también a los atributos y valores que pueden elegirse para su devolucion segtn los
componentes de EntrylnformationSelection y pueden reducir ulteriormente la informacion devuelta.

El componente infoTypes especifica si tanto la informacion de tipo de atributo, como la informaciéon de valor de
atributo (por defecto) o la informacion de tipo de atributo, ha sido solicitada. Si un atributo es de un tipo que es portador
de otros atributos, por ejemplo un atributo family-information, entonces se devolveran los valores independientemente
de la fijacion del componente infoTypes, pero se aplicara la especificacion infoTypes a los atributos contenidos. Si el
componente attributes es tal que no solicita atributos, este componente no tiene sentido.

El componente extraAttributes especifica un conjunto de atributos de usuario y operacionales adicionales sobre los
cuales se solicita informacion. Si se ha elegido la opcion allOperationalAttributes, se solicita informacion sobre todos
los atributos operacionales de directorio que aparezcan en la insercion. Si se ha escogido la opcion select, se solicita
informacion sobre los atributos listados.

NOTA 2 — Este componente puede utilizarse para solicitar informaciéon sobre atributos operacionales especificos cuando

attributes esta fijado a allUserAttributes, o sobre todos los atributos operacionales. Si el mismo atributo es listado o
implicado en attributes y extraAttributes, se trata como si hubiese sido solicitado una sola vez.

Una peticion de un atributo determinado se trata siempre como una peticion del atributo y de todos los subtipos de ese
atributo (con excepcion de las peticiones procesadas por los sistemas de la primera edicion) si no esta fijada la opcion
de control de servicio noSubtypeSelection. Si la opcion de control de servicio noSubtypeSelection estd fijada, se
retornan solamente los atributos solicitados, y no sus subtipos. Andlogamente, las solicitudes de un determinado
atributo que tiene atributos adherentes se trata como una solicitud para el atributo y todos los atributos adherentes,
siempre que no esté activada la opcion dontSelectFriends de control de servicio.

Al responder a una peticion de informacion de atributo, el directorio trata todos los atributos colectivos de una insercion
como si fuesen atributos de usuario efectivos de esa insercion, es decir, son seleccionados como cualesquiera otros
atributos de usuario y fusionados en la informacion de insercion retornada. Una peticion allUserAttributes solicita
todos los atributos colectivos de la insercidn, asi como los atributos ordinarios de la insercion. Un atributo es un atributo
colectivo de una insercion si todo lo expresado a continuacion es cierto:

a) esta situado en una subinsercion cuya especificacion de subarbol incluye la insercion;

b) no estd excluido por la presencia, en la insercion, de un valor del atributo collectiveExclusions igual al
tipo de atributo colectivo; y

¢) no esta permitido por la regla de contenido para la clase de objeto estructural para la insercion.

Se utiliza el componente contextSelection para especificar los valores de atributo que se devolveran de los atributos
seleccionados por attributes o extraAttributes. El contextSelection se evalia unicamente para los valores de los
atributos susceptibles de devolucion segun los demas componentes de EntrylnformationSelection. En 7.6.1 a 7.6.3, se
describe la evaluacion de contextSelection y el uso de valores por defecto si no se ha proporcionado.

Si el componente infoTypes no solicita valores de atributo o el componente attributes no pide atributos, el componente
contextSelection carece de sentido. Si, como consecuencia de la aplicacion de contextSelection, no hay valores de
atributo susceptibles de devolucion, puede devolverse el atributo sin ningtin valor.
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Se utiliza el componente returnContexts para solicitar al directorio el retorno de valores de atributo con sus listas de
contexto asociadas. Si falta este componente o se especifica con un valor de FALSE en el resultado no se devuelve
informacion de contexto. Si se especifica este componente con el valor de TRUE, se devuelve toda la informacion de
contexto por cada valor de atributo devuelto. Obsérvese que el componente contextSelection no afecta selectivamente
a la informacion de contexto devuelta cuando returnContexts es TRUE.

El componente familyReturn (si esta presente) se utiliza para determinar qué inserciones en una insercion compuesta se
retornaran si se ha marcado uno o mas miembros de familia (véase 7.6.4).

7.6.1 Utilizacion de contextSelection o valores por defecto de la seleccion de contexto

Se utiliza el componente contextSelection para seleccionar algunos valores atributo de los atributos elegidos por
attributes o extraAttributes. El contextSelection se evalua tinicamente para los valores de atributos susceptibles de
devolucion segun los demas componentes de EntrylnformationSelection. Para cada valor de atributo, cualquier
seleccion de contexto que gobierne su tipo de atributo debera evaluarlo como TRUE (segun se define en 7.6.2) a fin de
que pueda seleccionarse ese valor de atributo.

Se dice que un contextSelection gobierna un tipo de atributo si se cumple alguna de las condiciones siguientes:

— el ContextSelection especifica allContexts (en cuyo caso se seleccionan todos los valores atributo de
todos los tipos atributo);

— el ContextSelection tiene un selectedContexts que incluye un TypeAndContextAssertion cuyo tipo
es el mismo que, o un supertipo del, tipo de atributo; o

— el ContextSelection tiene un selectedContexts que incluye un TypeAndContextAssertion cuyo tipo
es id-oa-allAttributeTypes.

Si no se proporciona contextSelection o éste no gobierna el tipo de atributo dado, se aplicara un contextSelection por
defecto. En adicion a contextSelection, en EntrylnformationSelection hay tres fuentes potenciales de
contextSelection: la especificada por la operacion en su totalidad, la disponible en las subinserciones del DIT y la
disponible localmente en el DSA. Se aplican segun la siguiente precedencia:

1) Se aplicaran si estd presente contextSelection en EntrylnformationSelection y gobierna el tipo de
atributo dado como se describe anteriormente.

2) Si no esta presente contextSelection dentro de EntrylnformationSelection o, si estando presente, no
gobierna el tipo de atributo dado, se aplicara el operationContexts proporcionado en la operacion, como
se describe en 7.3 si esta presente y gobierna el tipo de atributo dado como se indica anteriormente.

3) Sila solicitud no tiene contextSelection en ¢l EntrylnformationSelection ni operationContexts para la
operacion o no gobierna el atributo dado se aplicaran como selectedContexts los valores del atributo
contextAssertionDefaults de las subinserciones de asercion del contexto (si las hay) que controlan la
insercion (en 14.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2 se describen las subinserciones de asercion
de contexto).

4) Si en las fuentes descritas anteriormente que gobiernan el tipo de atributo dado no tienen
contextSelection, el DSA puede aplicar un contextSelection por defecto definido localmente. Este
valor por defecto reflejara, tipicamente, parametros locales tales como el lenguaje o ubicacion del lugar
de despliegue del DSA o la hora actual del dia, pudiendo el DSA disefiarlo de forma diferente para cada
DUA al que responda.

5) Si las fuentes que gobiernan el tipo de atributo dado no disponen de contextSelection, se consideraran
seleccionados todos los valores del atributo (es decir se supone que el valor base por defecto es
allContexts).

NOTA - Se aplicara un valor por defecto contextSelection que gobierna el tipo de atributo dado y realiza una asercion sobre
un cierto contexto junto con un contextSelection anterior que gobierne el mismo tipo de atributo pero efectiie una asercion
sobre un tipo de contexto diferente, en el mismo orden de precedencia que el descrito anteriormente.

7.6.2 Evaluacion de contextSelection

Un contextSelection es TRUE (es decir selecciona un valor atributo dado) si:

a) se especifica allContexts (lo que permite que una seleccion de contexto pase por alto cualquier valor por
defecto que se aplicaria si se hubiera omitido este contextSelection); o

b) cada TypeAndContextAssertion de selectedContexts es TRUE como se describe en 7.6.3.

En cualquier otro caso contextSelection es FALSE.
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7.6.3 Evaluacién de TypeAndContextAssertion

Un TypeAndContextAssertion es TRUE (es decir selecciona un valor atributo dado) si:

a) el tipo de atributo no es el mismo que (ni un subtipo de) el type de TypeAndContextAssertion y el type
de TypeAndContextAssertion no es un id-oa-allAttributeTypes. En este caso no es aplicable el
TypeAndContextAssertion al tipo de atributo del valor de atributo dado por lo que no elimina de la
seleccion el valor de atributo; o

b) para el valor de atributo, el contextAssertions de TypeAndContextAssertion es TRUE como se define
a continuacion.
NOTA 1 —Puede utilizarse el valor OBJECT IDENTIFIER id-oa-allAttributeTypes como el valor de type de

TypeAndContextAssertion para forzar la evaluacion de contextAssertions en funcion de un valor atributo de cualquier
tipo de atributo.

El contextAssertions se expresa como una secuencia ordenada de contextos preferidos o como un conjunto compuesto
de aserciones de contextos:

a)  Si se especifica all, entonces contextAssertions es TRUE para cualquier valor de atributo Ginicamente si
cada ContextAssertions de SET es TRUE como se define en 8.9.2.4 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

b) Si se especifica preference, se evalua, a su vez, ContextAssertion en SEQUENCE en funcion de todos
los valores atributo posibles del mismo tipo de atributo, hasta que un ContextAssertion produzca una
evaluacion de TRUE segln se define en 8.9.2.4 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. (La bandera
fallback, si esta presente, no se tiene en cuenta hasta que se agote SEQUENCE en su totalidad.) Una vez
que ContextAssertion ha producido el resultado de TRUE para alguno de los valores atributo posibles,
se evaluara éste para cada valor de atributo candidato del mismo tipo de atributo y se pasaran por alto los
ContextAssertion subsiguientes de SEQUENCE.

NOTA 2 — preference proporciona una forma para especificar la seleccion en términos de una primera, segunda, etc. eleccion
del contexto (por ejemplo, lengua = Francés pero si no es francés, lengua = Inglés).

En cualquier otro caso TypeAndContextAssertion es FALSE.

7.6.4 Retorno de familia

El componente familyReturn se utiliza para determinar qué inserciones en una insercion compuesta se retornaran si uno
o mas miembros de familia se han marcado como contribuyentes o participantes. Los procedimientos para marcar a los
miembros de familia se describen en 7.13.

El componente memberSelect especifica las inserciones que seran seleccionadas para ser retornadas en el resultado:

—  contributingEntriesOnly significa que s6lo se retornan los miembros de familia que han sido marcados
por la operacion como miembros contribuyentes. En el caso de operaciones de lectura o modificacion de
insercion, el miembro de familia retornado es el identificado por el argumento de operacion object; en el
caso de la operacion de busqueda, incluye miembros de familia que contribuyeron a la concordancia.

—  participatingEntriesOnly significa que solo se retornan miembros de familia que han sido marcados por
la operacion como miembros participantes. En el caso de lectura o modificacion de insercion, produce el
mismo efecto que contributingEntriesOnly.

—  compoundEntry significa que habran de devolverse todos los miembros de familia pertenecientes a la
insercion compuesta, salvo aquellos que, posiblemente, hayan sido desmarcados explicitamente por una
regla de busqueda vigente para una operacion de busqueda.

El componente familySelect complementa al componente memberSelect especificando que todos los miembros
vastagos de familias seleccionadas seran retornados, ademas de los que deban retornarse en virtud de lo especificado
por memberSelect. El orden en que aparecen los elementos no es significativo. Una familia se identifica por la clase de
objeto estructural de los miembros de familia que son subordinados inmediatos del antepasado. Este componente no
tiene efecto si el componente memberSelect especifica compoundEntry.

NOTA — Una regla de busqueda vigente puede modificar lo que se haya dispuesto en cuanto a la informacion que habra de
retornarse (véase 16.10 de la Rec. UIT-T X.501 | ISO/CEI 9594-2).
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7.7 Informacion de insercion

7.7.1 Tipo datos de informacion de insercion

El tipo de datos Entrylnformation transporta informacion seleccionada, a partir de una insercion.

Entrylnformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {

attributeType AttributeType,

attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- not in first-edition systems
partialName [4] BOOLEAN DEFAULT FALSE, -- not in first or second edition systems
derivedEntry [5] BOOLEAN DEFAULT FALSE -- not in pre-fourth edition systems -- }

El parametro Name indica el nombre distinguido de la insercion o el nombre de un alias de la insercion. El nombre
distinguido de la insercion se devuelve cuando asi lo permite la politica de control de acceso. Si se permite el acceso a
los atributos de la insercion pero no a su nombre distinguido, el directorio puede retornar o bien un error o el nombre de
un alias valido para esa insercion.

El nombre distinguido primario se utiliza como parametro Name. Esto significa que si el RDN que forma el nombre
incluye un atributo que posee multiples valores distinguidos diferenciados por el contexto, el valor distinguido primario
se utiliza como value en el AttributeTypeAndDistinguishedValue devuelto por el RDN para ese atributo. Como para
cada RDN el value devuelto es siempre el valor distinguido primario, puede omitirse primaryDistinguished para todos
los AttributeTypeAndDistinguishedValue.

Los RDN de Name incluiran valores distinguidos alternativos unicamente si se ha aplicado la seleccion de contexto a la
informacion de inscripcion devuelta. Los valores distinguidos alternativos se devuelven como parte de
valuesWithContext en los AttributeTypeAndDistinguishedValue devueltos por los RDN. Las selecciones de contexto
aplicadas a la informacion de inscripcion devuelta (véase 7.6.1) se aplican también a los valores distinguidos
alternativos para determinar los valores distinguidos que deben utilizarse en valuesWithContext.

NOTA 1 — La seleccion de contexto no se aplica a los valores distinguidos primarios devueltos en Name.

Si se ha efectuado una solicitud para devolver informacion de contexto con el resultado, se incluira también la
informacion de contexto cuando se disponga de ella para el valor distinguido en Name (utilizando el elemento
valuesWithContext de los RDN). Cuando se devuelvan valores distinguidos alternativos, se devuelve siempre la
informacion de contexto para todos los valores distinguidos.
NOTA 2 - Si la insercion fue localizada utilizando un alias, se sabrd que éste es un alias valido. En otros casos, la forma de
asegurarse de que el alias es valido cae fuera del alcance de estas Especificaciones de directorio.

NOTA 3 — Cuando un componente determinado de directorio tiene una opcién de nombres de alias disponible para retorno, se
recomienda que cuando sea posible elija el mismo nombre de alias para peticiones repetidas, con el fin de prestar un servicio
coherente.

El parametro fromEntry indica que la informacioén se obtuvo de la insercion (TRUE) o de una copia de la insercion
(FALSE).

El parametro information se incluye si se retorna cualquier informacion de la insercion, y contiene un conjunto
attributeTypes y attributes.

El parametro incompleteEntry es incluido y puesto a TRUE cada vez que la informacioén de insercion retornada esté
incompleta con respecto a la peticion del usuario, por ejemplo, porque se hayan omitido atributos o valores de atributo
por razones de control de acceso (y se permita revelar su existencia) por la presencia de informacion de sombra
incompleta junto con copyShallDo, o porque se haya rebasado el attributeSizeLimit. No se pone a TRUE porque se
haya retornado un nombre de alias en lugar del nombre distinguido.

El directorio completara la fase de resolucion de nombres de las operaciones en su totalidad (incluyendo la verificacion
de todas las referencias de conocimientos pertinentes, seguimientos de esas referencias, etc.) antes de que se considere
el control de servicio partialNameResolution. Si se han agotado todas las opciones de resolucion de nombres y se ha
resuelto al menos un RDN, se incluye el parametro partialName con el valor TRUE si la peticion tenia el control de
servicio partialNameResolution fijado y el directorio no pudo completar la resolucion de nombre en todos los RDN de
la insercion pertinente. Cuando se devuelve partialName como TRUE indica que la informacion devuelta procede de la
insercion en el punto en que se resolvio satisfactoriamente el ultimo RDN.

El parametro derivedEntry se incluye y se fija a TRUE siempre que la informacion de insercion retornada contenga
resultados obtenidos por una union de los datos procedentes de mas de una insercion de directorio. Cuando el parametro
es TRUE, el valor en name puede ser el nombre de cualquiera de las inserciones conexas de la que se derivo la
informacion de insercion, o puede ser el nombre de un alias para cualquiera de esas inserciones. El valor en name no
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debe utilizarse en operaciones subsiguientes. Si el parametro derivedEntry se fija a TRUE y la respuesta esta firmada, la
firma es la misma del DSA que lleva a cabo la union.

7.7.2 Informacion de familia en informacion de insercion

Cuando se deba retornar informacion a partir de una insercidon compuesta, los atributos de cada miembro que habra de
retornarse se seleccionan de acuerdo con la EntrylnformationSelection (posiblemente modificada por una regla de
busqueda vigente). Cuando la opcion de control de busqueda separateFamilyMembers esta fijada en una peticion
search, se retorna cada miembro a partir de una insercion individual. En otro caso, si se debe retornar mas de un
miembro, la informacion de insercién se compactara de tal manera que parezca proceder de una sola insercion, que
podra ser la del antepasado o de un miembro subordinado (este Gltimo caso se da cuando el objeto de base de la peticion
search es un miembro de familia subordinado al antepasado y no ha sido seleccionado por FamilyReturn). Los
atributos de los demas miembros seran compactados en un atributo derivado family-information, descrito mas adelante.

NOTA 1 - De acuerdo con esto, en un resultado de read o modifyEntry siempre se compactan multiples miembros de familia.

El atributo derivado family-information se utiliza inicamente para compactacion; este atributo no existe como una
entidad distinta; no puede ser seleccionado directamente por entrylnformationSelection (todo intento de seleccionarlo
sera ignorado); tampoco podra ser protegido directamente por control de acceso.

family-information ATTRIBUTE ::= {

WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE {

family-class OBJECT-CLASS.&id, -- structural object class value
familyEntries SEQUENCE OF FamilyEntry }
FamilyEntry ::= SEQUENCE ({
rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE {
attributeType AttributeType,
attribute Attribute },
family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

El atributo family-information tiene multiples valores. Si el antepasado esta designado como la fuente de informacion,
cada valor de atributo contiene informacion de una sola familia. Si un miembro de familia subordinado al antepasado
estd designado como la fuente de informacion, la informacion se clasifica en valores de atributo en base a las clases de
objetos estructurales de los miembros inmediatamente subordinados al miembro designado.

Cada miembro de familia que es seleccionado se representa por un valor de tipo FamilyEntry, que contiene:
—  Informacion del atributo seleccionado (cuando proceda), sea como un tipo de atributo, sea como un
atributo completo, lo que depende del valor infoTypes en EntrylnformationSelection.
NOTA 2 — Como se indic6 en 7.6, la especificacion infoTypes se aplica solamente a los atributos contenidos y
no al propio atributo family-information.

—  Toda informaciéon FamilyEntries anidada en forma de un atributo family-information completo, reunida
en base a las clases de objetos estructurales de las inserciones subordinadas.

— Las inserciones no seleccionadas no se representan de ninguna forma, a menos que sean inserciones
superiores a uno o mas miembros de familia que hayan sido seleccionados.

7.8 Filtro
7.8.1 Parametro filtro

Un parametro Filter aplica una prueba que puede ser o no satisfecha por una insercion particular. El filtro se expresa en
términos de aserciones sobre la presencia o el valor de ciertos atributos de la insercion, y se satisface unicamente si
evaltia a TRUE.

NOTA — Un filtro puede ser TRUE, FALSE o UNDEFINED.

Filter ::= CHOICE {
item [0] Filterltem,
and [1] SET OF Filter,
or [2] SET OF Filter,
not [3] Filter}
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Filterltem = CHOICE {
equality [0] AttributeValueAssertion,
substrings [1] SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
any [1] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
control Attribute } }, -- Used to specify interpretation of
following items
greaterOrEqual [2] AttributeValueAssertion,
lessOrEqual [3] AttributeValueAssertion,
present [4] AttributeType,
approximateMatch [5] AttributeValueAssertion,
extensibleMatch [6] MatchingRuleAssertion,
contextPresent [7] AttributeTypeAssertion }
MatchingRuleAssertion ::= SEQUENCE {
matchingRule [1] SET SIZE (1..MAX) OF MATCHING-RULE.&:id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {

-- matchValue shall be a value of type specified by the &AssertionType field of
-- one of the MATCHING-RULE information objects identified by matchingRule -- } ),
dnAttributes [4] BOOLEAN DEFAULT FALSE }

Un Filter es o bien un Filterltem (véase 7.8.2), o una expresion compuesta formada por filtros simples asociados por los
operadores logicos and, or y not. La evaluacion de un filtro puede verse afectada por la accion de una politica de
relajacion, que puede tener por efecto la sustitucion de una regla de concordancia por otra, o el suministro de valores
que habran de ser considerados para las concordancias.

Un Filter que es un Filterltem tiene el valor del Filterltem (es decir, TRUE, FALSE o UNDEFINED).

Un Filter que es el and de un conjunto de filtros es TRUE si el conjunto esta vacio o si cada filtro es TRUE; es FALSE
si por lo menos un filtro es FALSE; en cualquier otro caso el filtro es UNDEFINED (es decir, si por lo menos un filtro
es UNDEFINED y ninguno de los filtros son FALSE).

Un Filter que es el or de un conjunto de filtros es FALSE el conjunto esta vacio o si cada filtro FALSE; es TRUE si por
lo menos uno de los filtros es TRUE; en otro caso es UNDEFINED (es decir, si por lo menos un filtro es UNDEFINED
y ninguno de los filtros es TRUE).

Un Filter que es el not de un filtro es TRUE si el filtro es FALSE; es FALSE si el filtro es TRUE; y es UNDEFINED si
el filtro es UNDEFINED.

Un elemento de filtro no negado (non-negated) se define como un elemento de filtro que esta circundado por un nimero
par (que puede ser cero) de elementos not dentro del Filter mas exterior. Por tanto, un filtro que comprendiera
unicamente elementos de filtro en una combinacion and u or sélo contendria elementos de filtro no negados. Un
elemento de filtro negado (negated) se define como un elemento de filtro que esta circundado por un nimero impar de
elementos not dentro del Filter mas exterior.

7.8.2 Elemento de filtro

Un Filterltem es una asercion sobre la presencia de uno o mas valores de atributos en la insercion sometida a prueba.
Una asercion sobre un tipo de atributo determinado también se satisface si la insercion contiene un subtipo del atributo
y la asercion es TRUE para el subtipo y la opcion de control de servicio noSubtypeMatch no esta fijada, o si hay un
atributo colectivo de la insercion (véase 7.6) para el cual la asercion es TRUE. Cada asercion es TRUE, FALSE o
UNDEFINED, o si

— la opcion dontMatchFriends de control de servicio no esta activada y;

— la insercion contiene un atributo adherente para el atributo especificado que tiene una regla de
concordancia compatible con la asercion; y

— laasercion es TRUE para el atributo adherente.

Todo Filterltem incluye o implica uno o mas AttributeTypes que identifica (o identifican) el atributo o atributos de que
se trate.
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Una asercion sobre los valores de ese atributo solo esta definida si el AttributeType es conocido por el mecanismo de
evaluacion, el o los AttributeValue son conformes con la sintaxis de atributo definida para ese tipo de atributo, la regla
de concordancia implicada o indicada es aplicable a ese tipo de atributo, y (cuando se utiliza) un matchValue
presentado es conforme con la sintaxis definida para las reglas de concordancia indicadas. Cuando no se cumplen estas
condiciones, el Filterltem evaluara al valor 16gico UNDEFINED.

NOTA 1 — Las restricciones de control de acceso pueden afectar la evaluacion del Filterltem y pueden hacer que el Filterltem
evaltie a UNDEFINED.

Una asercion definida por estas condiciones evalua ademas a UNDEFINED si se refiere a un valor de atributo y el tipo
del atributo no esta presente en un atributo con el que se prueba la asercion. Una asercion definida por estas condiciones
y que se refiere a la presencia de un tipo de atributo evalua a FALSE.

Las aserciones de valor de atributo en elementos de filtro se evaliian utilizando las reglas de concordancia definidas
para ese tipo de atributo, tal como queden sustituidas, cuando proceda, por efecto de una politica de relajacion. Las
aserciones de reglas de concordancia se evalian en la forma especificada en su definicion. Una regla de concordancia
definida para una determinada sintaxis so6lo puede utilizarse para hacer aserciones sobre atributos de esa sintaxis o
subtipos de la misma.

NOTA 2 — El efecto de una politica de relajacion puede ser que una determinada regla de concordancia sea sustituida por una

regla de concordancia nullMatch (que siempre evalia a TRUE (si no es negada) o a FALSE (si es negada)) — véase 6.7.2 de la
Rec. UIT-T 520 | ISO/CEI 9594-6.

Un Filterltem puede ser UNDEFINED (como se ha dicho anteriormente). De no ser asi, donde el Filterltem aserciona
(es decir, determina siguiendo una regla de):

a) igualdad — Es TRUE unicamente si hay un valor del atributo o de uno de sus subtipos para el cual la
regla de concordancia por igualdad (equality) aplicada a ese valor y al valor presentado retorna TRUE.

b) substrings — Es TRUE tnicamente si hay un valor del atributo o de uno de sus subtipos para el cual la
regla de concordancia de subcadenas (substrings) aplicada a ese valor y al valor presentado en strings
retorna TRUE. Véase la Rec. UIT-T X.520 | ISO/CEI 9594-6 para una descripcion de la semantica del
valor presentado.

c) greaterOrEqual — Es TRUE unicamente si hay un valor de atributo o de uno de sus subtipos para el cual
la regla de concordancia por ordenamiento (ordering) aplicada a ese valor y al valor presentado retorna
FALSE, es decir, si hay un valor del atributo que es superior o igual al valor presentado.

d) lessOrEqual — Es TRUE unicamente si hay un valor de atributo o de uno de sus subtipos para el cual o
bien la regla de concordancia por equality o la regla de concordancia por ordering aplicadas a ese valor
y al valor presentado retorna TRUE, es decir, hay un valor del atributo que es inferior o igual al valor
presentado.

e) present — Es TRUE unicamente si el atributo o sus subtipos estan presentes en la insercion.

f) approximateMatch — Es TRUE unicamente si hay un valor del atributo o de uno de sus subtipos para el
cual un algoritmo de concordancia aproximada localmente definido (por ejemplo, variantes de ortografia,
concordancias fonéticas, etc.) retorna TRUE. Si se armoniza un elemento para obtener igualdad, debe
satisfacer también una armonizacion aproximada. De otro modo no hay directrices especificas para la
concordancia aproximada en esta edicion de esta Especificacion de directorio. Si no se soporta la
concordancia aproximada, este Filterltem debe tratarse como una concordancia por equality.

g) extensibleMatch — Es TRUE tnicamente si hay un valor del atributo con el type indicado, o uno de sus
subtipos, para el cual la regla de concordancia especificada en la matchingRule aplicada al valor y al
matchValue del valor presentado retorna TRUE.

Si se dan varias reglas de concordancia, la manera en que éstas habran de combinarse para formar una
nueva regla no esta especificada (esto es un algoritmo definido localmente, que refleja la semantica de
las reglas de concordancia constituyentes, por ejemplo, una concordancia phonetic + keyword).

Si se omite type, la concordancia se efect@ia con respecto a todos los tipos de atributo que son
compatibles con la regla de concordancia. Si dnAttributes es TRUE, los atributos del nombre distinguido
de una insercion se utilizan ademas de los de la insercion para evaluar la concordancia.

Si se solicita una extensibleMatch en un filter (mas que en un extendedFilter), se pondra el bit
extendedFilter del parametro criticalExtensions en CommonArguments, indicando que la extension
es critica.

Si una implementacion no soporta ninguna de las reglas de concordancia definidas en el subcomponente
matchingRule, o si ninguna de las reglas de concordancia es compatible con el tipo de atributo, un
elemento de filtro extensibleMatch evalia a UNDEFINED si la opcion de control de busqueda
performExactly no estd fijada. Si la opcion de control de bisqueda performExactly estd fijada, la
peticion de busqueda se rechaza con:
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— un serviceError con problema unsupportedMatchingRule;

— un atributo de notificacién searchServiceProblem con el valor id-pr-unsupportedMatchingRule
si ninguna de las reglas de concordancia estd soportada, y en otro caso con el valor
id-pr-unsupportedMatchingUse;

— un atributo de notificacion attributeTypeList que tenga como valor el tipo de atributo para el cual
fueron definidas las reglas de concordancia no validas; y

— un atributo de notificaciéon matchingRuleList que tenga como valores los identificadores de objeto
de las reglas de concordancia no soportadas y/o incompatibles.

NOTA 3 — En los sistemas de la primera edicion no se permite una extensibleMatch.

h) contextPresent — Es TRUE si, y solo si, la AttributeTypeAssertion para este tipo de atributo o, si la
opcion de control noSubtypeMatch no esta fijada, uno de sus subtipos evalia a TRUE.

Si en una asercion de valor de atributo de un elemento de filtro se incluyen aserciones de contexto, se evalia ese
elemento Ginicamente para los valores que satisfacen todas las aserciones de contexto proporcionadas, segun se describe
en 8.9.2 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Si en una asercion del valor de atributo no se incluyen aserciones de
contexto, se aplicaran las aserciones de contexto por defecto como se describe en 8.9.2.2 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.

7.8.3 Evaluacion de filtros relacionados con informacion de familia

Las agrupaciones de familia especificas funcionan de la manera siguiente en lo que respecta al cumplimiento de los
requisitos de filtrado:

entryOnly significa que s6lo se marcan como miembros contribuyentes y miembros participantes los miembros de
familia que satisfacen completamente los requisitos de filtrado (para una definicion de miembros contribuyentes y
miembros participantes véase 7.13).

compoundEntry significa que la totalidad de la inserciéon compuesta forma el grupo que satisfara el filtro completo;
dentro de cada insercion completa que satisface el filtro, los miembros de familia que contribuyen a la concordancia se
marcan como miembros contribuyentes, y todos los miembros de la insercion compuesta se marcan como miembros
participantes.

strands significa que el filtro se aplica a cada hebra completa desde una hoja hasta el antepasado. La insercion
compuesta satisface el filtro si al menos una hebra satisface el filtro. Los miembros de familia en una hebra concordante
que contribuyen a la concordancia se marcan como miembros contribuyentes, y todos los miembros en una hebra
concordante se marcan como miembros participantes.

Una hebra es un conjunto de miembros de una familia que forman un trayecto desde una hoja hasta el antepasado, por
lo que hay tantas hebras como inserciones hoja.

multiStrand significa que una combinacion formada por una hebra de cada clase de familia es una agrupacion de
familia a los efectos de la concordancia. Todas las combinaciones deberan considerarse una a una. La insercion
compuesta satisface el filtro si al menos una combinacion de hebras satisface el filtro. Los miembros de familia en una
combinacion de hebras concordante que contribuyen a la concordancia se marcan como miembros contribuyentes, y
todos los miembros de una combinacion de hebras concordante se marcan como miembros participantes.

Dos hebras son de la misma clase de familia si, y solo si, los miembros de familia que son vastagos del antepasado
tienen la misma clase de objeto estructural.

Una hebra concuerda con un filtro si, y so6lo si, estd presente en al menos una de todas las posibles combinaciones de
hebras que hacen que la insercion satisfaga un subfiltro. De lo expuesto se desprenden los siguientes corolarios:

— siel antepasado satisface completamente el subfiltro, fodas las hebras concuerdan.

—  De manera similar, si hay tres clases de familia provenientes de un determinado antepasado, y dos de las
tres clases de familia satisfacen el subfiltro, sin considerar la tercera, todas las hebras de la tercera clase
de familia concuerdan.

multiStrand solo es aplicable si el objeto de base es el antepasado (o una insercion mas elevada) en el DIT. Si el objeto
de base es un miembro de familia distinto del antepasado, multiStrand no se tendra en cuenta y se sustituira por
entryOnly.

7.9 Resultados paginados

Un parametro PagedResultsRequest es utilizado por el DUA para solicitar que los resultados de una operacion de
listar o buscar le sean retornados "pagina por pagina": dicho parametro solicita que el DSA retorne solamente un
subconjunto — una pagina — de los resultados de la operacion, en particular los subordinados o inserciones siguientes
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que quepan en una pagina (pageSize), y que retorne una queryReference que pueda utilizarse para solicitar el
siguiente conjunto de resultados en una indagacion de seguimiento.

Los resultados puede facilitarlos el DSA que el DUA haya vinculado mediante una operacion vincular (el DSA
vinculado) o el DSA que inicié la fase de evaluacion inicial (el efectuador inicial, que se describe en 15.5.5 de la
Rec. UIT-T X.518 | ISO/CEI 9594-4).

No debera utilizarse si los resultados han de ser firmados, a no ser que los DSA hayan convenido en cooperar para
facilitar los resultados paginados que el DSA encargado de la paginaciéon pueda suprimir las firmas recibidas de otros
DSA y firmar luego los resultados que devolvera al DUA. La forma en que se llega ese acuerdo queda fuera del alcance
de la presente especificacion. Aunque un DUA puede solicitar pagedResults, se permite que un DSA ignore la peticion
y retorne sus resultados de una manera normal.

NOTA 1 — El resultado puede ser impredecible en caso de una configuracién que no esté "conectada correctamente", por

ejemplo, cuando al resolver el nombre se determina mas de un objeto basico, debido al sombreado y utilizacion de referencias de
subordinado no especificas (NSSR).

Si se solicitan resultados paginados y se lleva a cabo la paginacion, el DSA paginador hara caso omiso del control de
servicio sizeLimit, si lo hubiere. Si no se realiza la paginacion, debera observarse el control del servicio sizeLimit. Los
DSA que participen (véase 15.5.5 de la Rec. UIT-T X.518 | ISO/CEI 9594-4).

PagedResultsRequest ::= CHOICE {

newRequest SEQUENCE {
pageSize INTEGER,
sortKeys SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
reverse [1] BOOLEAN DEFAULT FALSE,
unmerged [2] BOOLEAN DEFAULT FALSE,
pageNumber [3] INTEGER OPTIONAL },
queryReference OCTET STRING,

abandonQuery  [0] OCTET STRING }

SortKey ::= SEQUENCE ({
type AttributeType,
orderingRule  MATCHING-RULE.&id OPTIONAL }

Para una nueva operacion listado o blisqueda, el parametro PagedResultsRequest se fija a newRequest, que consiste
en los siguientes parametros:

a) El parametro pageSize especifica el numero maximo de subordinados o inserciones que habran de
retornarse en los resultados. El DSA retornard un niimero de inserciones que no podra ser superior al
nimero de inserciones solicitadas. El sizeLimit, si existe, no se tiene en cuenta. La inclusion de
informacion de familia no cuenta a los efectos del tamafio de pagina cuando dicha informacion esta
compactada en atributos derivados family-information.

b) El parametro sortKeys especifica una secuencia de tipos de atributo con reglas de concordancia de
ordenamiento opcionales para utilizarlas como claves o criterios de clasificacion, para la clasificacion de
las inserciones retornadas al DUA. En el caso de operaciones Listar, las inserciones se clasificaran por
RDN, pero los requisitos de clasificacion se aplicaran tnicamente dentro del RDN. En el caso de
operaciones Buscar, la clasificacion se aplicara a los atributos que ya se hubiesen suministrado (como
resultado de una seleccion) y al control de acceso, ordenados por nombre distinguido si fuera necesario.
Las inserciones se clasifican segun sus valores del atributo type del primer SortKey de la secuencia, y en
el caso de que multiples inserciones tengan la misma posicion de clasificacion, del siguiente SortKey de
la secuencia, y asi sucesivamente.

Para un determinado SortKey, el DSA utiliza la regla de concordancia orderingRule si esta presente, y
en otro caso la regla de concordancia ordering del atributo si se ha definido alguna; ignora los criterios
de clasificacion si no se ha definido ninguna. Si el tipo de atributo es multivaluado, se utiliza el valor
"mas pequefio”. Si el tipo de atributo esta ausente de los resultados retornados, se considera "mayor que"
todos los otros valores concordados. Se permite que un DSA soporte solamente ciertas secuencias de
criterios de clasificacion (asi, un DSA que contiene sus datos, y los devuelve en el orden interno
"alfabético segin el apellido”, debera poder satisfacer solamente una secuencia de criterios de
clasificacion). Si no puede soportar las secuencias solicitadas, debera utilizar una secuencia de
clasificacion por defecto.

Un grupo jerarquico no debe separarse, sino devolverse en la secuencia especificada en la clausula 10.3
de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Al llevar a cabo la clasificacion, la primera insercion de un
grupo jerarquico que va ha devolverse determina la posicion del grupo jerarquico dentro del resultado de
la clasificacion.

NOTA 2 — Un grupo jerarquico puede ocupar varias paginas.
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¢) Siel parametro reverse es TRUE, el DSA retornara los resultados clasificados en orden inverso (es decir,
desde "el mas grande" al "mas pequefio” — si el tipo de atributo es multivaluado, se utiliza "el mas
grande"; si el tipo de atributo esta ausente de los resultados retornados, se considera como "menor" que
todos los demas criterios concordados). Si es FALSE, el DSA retorna los datos en orden ascendente. Si el
parametro sortKeys no esta especificado, se ignorara el parametro reverse.

d) Si el parametro unmerged es TRUE y el DSA encargado de la paginacion estd recabando los resultados
tomados de varios otros DSA, retornard todos los datos de un DSA (en orden clasificado). Si el
parametro es FALSE, el DSA tomara los resultados de todos los otros DSA y clasificard los datos
fusionados antes de retornar cualquiera de ellos. Si no se ha especificado el pardmetro sortKeys, no se
tendra en cuenta el parametro unmerged. La semantica de este pardmetro es idéntica con independencia
de que el DSA soporte o no resultados paginados del DSP.

e) De estar presente, el parametro pageNumber indica que el usuario desea comenzar en una determinada
pagina en lugar de la primera. Se hara caso omiso de este parametro si no se solicita la clasificacion.

En el caso de una peticion de seguimiento, es decir, una peticion del siguiente conjunto de resultados paginados, el
DUA hace la misma peticion de listado o busqueda que en el caso anterior, pero fija PagedResultsRequest a
queryReference, siendo el valor de este parametro el mismo que habia sido retornado en el PartialOutcomeQualifier
de los resultados anteriores. E1 DUA no conoce la queryReference, que puede ser utilizada por un DSA en la forma
que desee para registrar informacion de contexto para la indagacion. El DSA utiliza esta informacion para determinar
cuales seran los resultados que habra que retornar la proxima vez.

La DUA puede indicar en todo momento que no se precisan mas paginas para la misma peticion list o search que antes,
para lo cual asignara a PagedResultsRequest ¢l valor de abandonQuery, el cual sera idéntico al valor de
queryReference devuelto en el PartialOutcomeQualifier de los resultados anteriores. No se solicitaran ni devolveran
mas paginas. El momento en que se desecharan las paginas depende de la implementacion.

En caso de que se seleccione queryReference o abandonQuery la nueva peticion y la informacion original seran
idénticas en lo siguiente:
—  baseObject dentro de SearchArgument u object dentro de ListArgument deberan ser idénticos en la
peticion presente y la original;
— el subcomponente queryReference de pagedResults debera ser idéntico al valor queryReference
devuelto en PartialOutcomeQualifier del resultado anterior;

— el componente opciones del tipo de datos ServiceControls especificara opciones idénticas en la peticion
presente y la original;

—  operationProgress (si lo hubiere) serd idéntico en la peticion presente y la original.

De lo contrario, se devolvera un serviceError de valor invalidQueryReference.

NOTA 3 —Si la DIB cambia entre las peticiones de busqueda, el DUA puede no percibir los efectos de estos cambios. Este
aspecto depende de la implementacidn.

NOTA 4 — Una referencia de indagacion puede seguir siendo valida incluso si un DUA comienza una nueva operacion listado o
busqueda. Un DUA puede solicitar resultados paginados con varias indagaciones y retornar después a una indagacion anterior y
solicitar la pagina siguiente de resultados utilizando la referencia de indagacion suministrada para ella. El nimero de referencias
de indagacion "activas" a las cuales puede retornar un DUA es una opcion local de la implementacion del DSA, como también lo
es el tiempo de vida de dichas referencias de indagacion.

NOTA 5 — El soporte de la opcién abandonQuery esta disponible tinicamente para los sistemas posteriores a la cuarta edicion.
NOTA 6 — Cuando termina una asociacion DAP, se pierde el acceso a todos los resultados paginados conexos. Sélo puede
accederse a los resultados paginados en la asociacion DAP desde la que fueron originalmente invocados.

7.10 Parametros de seguridad

Los SecurityParameters gobiernan la operacion de las diversas caracteristicas de seguridad asociadas con una
operacion de directorio.

NOTA 1 — Estos parametros son transportados del emisor al recibiente. Cuando los parametros aparezcan en el argumento de una
operacion, el peticionario es el emisor, y el ejecutor es el recibiente. En un resultado, los cometidos se invierten.

SecurityParameters ::= SET {

certification-path [0] CertificationPath OPTIONAL,
name [1] DistinguishedName OPTIONAL,
time [2] Time OPTIONAL,
random [3] BIT STRING OPTIONAL,
target [4] ProtectionRequest OPTIONAL,
response [5] BIT STRING OPTIONAL,
operationCode [6] Code OPTIONAL,

22 Rec. UIT-T X.511 (08/2005)



ISO/CEI 9594-3:2005 (S)

attributeCertificationPath [7]1 AttributeCertificationPath OPTIONAL,
errorProtection [8] ErrorProtectionRequest OPTIONAL,
errorCode [9] Code OPTIONAL }

ProtectionRequest ::= INTEGER { none (0), signed (1) }

Time ::= CHOICE {
utcTime UTCTime,
generalizedTime GeneralizedTime }

ErrorProtectionRequest ::= INTEGER { none (0), signed (1) }

El componente CertificationPath es una secuencia que contiene el certificado de usuario del emisor y, opcionalmente,
una secuencia de uno o mas certificados de autoridad de certificacion (CA, certification authority). (Véase la clausula 7
de la Rec. UIT-T X.509 | ISO/CEI 9594-8.) El certificado de usuario se utiliza para asociar la clave publica del emisor y
el nombre distinguido, y puede utilizarse para verificar la firma (o signatura) en un argumento de peticion, respuesta o
error. Este pardmetro debera estar presente y contener el certificado de usuario del emisor si el argumento de peticion,
respuesta o error estd firmado. Certificados adicionales pueden estar presentes y ser utilizados para determinar si el
certificado de usuario del emisor es valido. No se requieren certificados adicionales si el recibiente comparte la misma
autoridad de certificacion que el emisor. Si el recibiente exige un trayecto de certificacion para validacion, y no esta
presente un parametro aceptable, el hecho de que el recibiente rechace la firma o trate de determinar un trayecto de
certificacion es un asunto local.

El name es el nombre distinguido del primer recibiente deseado del argumento o resultado. Por ejemplo, si un DUA
genera un argumento firmado, el nombre es el nombre distinguido del DSA al que se sometid la operacion.
NOTA 2 — Cuando el primer receptor previsto tenga nombres distinguidos alternativos diferenciados por el contexto, name

puede ser un nombre alternativo. Sin embargo, la autenticacion y el control de acceso que pueden basarse en el valor de name
pueden no funcionar como seria deseable si no se utiliza el nombre distinguido primario.

El tiempo (time) es el tiempo de expiracion deseado para la validez de la peticion, respuesta o error. Se utiliza junto
con el nimero aleatorio para permitir la deteccion de ataques de reactuacion.

El numero aleatorio (random) es un numero que debe ser diferente para cada peticion, respuesta o error. Se utiliza
junto con el parametro tiempo para permitir la deteccién de ataques de reactuacion. Si se requiere la integridad de la
secuencia puede emplearse el argumento aleatorio para transportar un numero de integridad de secuencia como sigue:

a) Se obtiene el valor aleatorio utilizado con los argumentos de operacion empleando una secuencia
preasignada (por ejemplo, el valor anterior mas uno) de:

i) para la primera operacion enviada desde un sistema en una vinculacion, el valor aleatorio
transferido en el argumento de la operaciéon de vinculacién obtenido por el sistema distante
homoélogo; y

ii) para operaciones subsiguientes, el valor aleatorio transferido en la operacion anterior en el mismo
sentido.

b) Se obtiene el valor aleatorio con resultados o errores de operacion empleando alguna secuencia
preasignada a partir del valor aleatorio de la solicitud (por ejemplo, valor aleatorio del argumento de la
solicitud mas 1).

El targetProtectionRequest tnicamente puede aparecer en la solicitud de ejecucion de una operacion e indica la
preferencia del solicitante con respecto al grado de proteccion que debe proporcionarse al resultado. Se han previsto dos
niveles: ninguna proteccion (none) (valor por defecto no se ha solicitado proteccion) y firmado (signed) (se solicita
al directorio que firme el resultado). El grado de proteccion proporcionado de hecho al resultado viene indicado por la
forma del resultado y puede ser igual o inferior al solicitado dependiendo de las limitaciones de directorio.

Se utiliza response para devolver cualquier informacion al iniciador de la solicitud.

Se emplea el operationCode para vincular con seguridad el codigo de operacion con los argumentos de peticion,
resultados o errores.

Se utiliza el attributeCertificationPath para transportar una liberacion de seguridad para el control de acceso reglado, u
otro atributo en un certificado de atributo, opcionalmente con los certificados necesarios para validar el certificado de
atributo.

La peticion errorProtection tnicamente puede aparecer en la solicitud de ejecucion de una operacion e indica la
preferencia del solicitante con respecto al grado de proteccion que debe proporcionarse al resultado. Se han previsto dos
niveles: ninguna proteccién (none) (valor por defecto no se ha solicitado proteccion) y firmado (signed) (se solicita
al directorio que firme el resultado). El grado de proteccion proporcionado de hecho al resultado viene indicado por la
forma del resultado y puede ser igual o inferior al solicitado dependiendo de las limitaciones de directorio.
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NOTA 3 — Un DUA puede solicitar que se devuelva cualquier contexto de etiqueta de seguridad con un valor de atributo que
utilice la seleccion de contexto.

El errorCode se utiliza para securizar el c6digo de error cuando se retorna un error en respuesta a una operacion.

Si en la sintaxis de Time se ha elegido el tipo UTCTime, el valor del campo afio de dos cifras se racionalizara para
convertirlo en un valor de afio de cuatro cifras, de la manera siguiente:

—  Siel valor de dos cifras es 00 a 49 inclusive, el valor sera el indicado mas 2000.

—  Siel valor de dos cifras es 50 a 99 inclusive, el valor sera el indicado mas 1900.

Se utilizara GeneralizedTime si la version negociada es v2 o mayor. La utilizaciéon de GeneralizedTime cuando se ha
negociado v1 puede impedir el interfuncionamiento con implementaciones que no estan enteradas de que pueden elegir
entre UTCTime y GeneralizedTime. Incumbe a quienes especifican los dominios en los que se utilizara esta
Especificacion del directorio, por ejemplo grupos de elaboracion de perfiles, determinar la oportunidad en que podra
utilizarse el GeneralizedTime. En ningin caso se utilizarda UTCTime para representar fechas posteriores a 2049.

7.11 Elementos comunes de procedimiento de control de acceso

Esta subclausula define los elementos de procedimiento que son comunes a todas las operaciones de servicio abstracto
cuando estan vigentes basic-access-control, rule-based-access-control, o ambos. Si ambos mecanismos estan
vigentes el orden en el que se aplican es asunto local salvo cuando se niega el acceso a la insercion, en cuyo caso un
mecanismo no puede suprimir un tipo de atributo o valor de atributo del otro mecanismo. A este respecto, el permiso
DiscloseOnError de basic-access-control es una autorizacion que no suprimira la denegacion de
rule-based-access-control.

7.11.1 Elementos comunes de procedimiento de control de acceso basico

7.11.1.1 Desreferenciacion de alias

Si, en el proceso de localizar una insercion de objeto buscada (identificado en el argumento de una operacion de
servicio abstracto) se requiere desreferenciacion de alias, no se necesitan permisos especificos para que tenga lugar la
desreferenciacion de alias. Sin embargo, si como consecuencia de la desreferenciacion de alias se retorna una
ContinuationReference (esto es, en un Referral), se aplica la siguiente secuencia de controles de acceso. Si el DSA
encadena la peticion a otro DSA y recibe de éste en retorno un referimiento, los controles de acceso se aplicaran al
referimiento si el targetObject en el referimiento es el mismo que el peticion encadenada. Es decir, el DSA vigilara
todos los referimientos, tanto si fueron generados localmente como a distancia.

1) Se requiere permiso de lectura para una insercion de alias. Si no se consigue el permiso, la operacion
fracasa de acuerdo con el procedimiento descrito en 7.11.1.

2) Se requiere un permiso de lectura para el atributo aliasedEntryName y para el valor unico que éste
contiene. Si no se consigue el permiso la operacion fracasa y deberd retornarse un nameError con
problema aliasDereferencingProblem. El elemento matched debera contener el nombre de la insercion
de alias.

NOTA — Ademas de los controles de acceso descritos anteriormente, la politica de seguridad puede impedir la revelacion de
informacioén de conocimiento que en otro caso seria transportada como una ContinuationReference en Referral. Si tal
politica esta en vigor y si un DUA constrifie el servicio especificando chainingProhibited, el directorio podra retornar un
serviceError con problema chainingRequired. En otro caso, debera retornarse un securityError con problema
insufficientAccessRights o nolnformation.

7.11.1.2 Retorno de NameError

Si, cuando se esta ejecutando una operacion de servicio abstracto, el objeto buscado especificado (alias o insercion) —
por ejemplo, el nombre de una insercion a leer o ¢l baseObject en una peticion search — no puede encontrarse, debera
retornarse un nameError con problema noSuchObject. El elemento matched contendra o bien el nombre de la
insercion inmediatamente superior con respecto al cual se concedid el permiso DiscloseOnError, o el nombre de la raiz
del DIT (esto es, una RDNSequence vacia).

NOTA - La segunda alternativa puede ser adoptada por un DSA que no tenga acceso a todas las inserciones superiores.

7.11.1.3 No revelacion de la existencia de una insercién
Si mediante rule-based-access-control se deniega el acceso, no es aplicable el permiso DiscloseOnError.

Si, cuando se esta efectuando una operacion de servicio abstracto, no se concede el permiso de nivel de insercion
necesario para la insercion del objetivo de objeto buscada — por ejemplo, el nombre de una insercion a leer — la
operacion fracasa y se retorna uno de los siguientes valores: si se concedi6é el permiso DiscloseOnError para la
insercion buscada debera retornarse un securityError con problema insufficientAccessRights o nolnformation. En
otro caso, debera retornarse un nameError con problema noSuchObject. El elemento matched debera contener o bien
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la insercion superior siguiente a la que se concedid el permiso DiscloseOnError, o el nombre de la raiz del DIT (es
decir, una RDNSequence vacia).
NOTA - La segunda alternativa puede ser utilizada por un DSA que no tenga acceso a todas las inserciones superiores.

Ademas, cuando el directorio detecta un error operacional (incluido un Referral) debera asegurarse de que al retornar
ese error no pone en peligro la existencia de la insercion buscada denominada, ni la de ninguno de sus superiores. Por
ejemplo, antes de retornar un serviceError con problema timeLimitExceeded o un updateError con problema
notAllowedOnNonLeaf, el directorio verifica que serd concedido el permiso discloseOnError para esa insercion
buscada. Si no es asi, debera seguirse el procedimiento descrito en el parrafo anterior.

7.11.1.4 Retorno de nombre distinguido

En una operacion comparacion, listado o bisqueda, se necesita permiso ReturnDN a la insercion object (o baseObject)
si, como resultado de desreferenciar un alias, ha de retornarse el nombre distinguido del objeto en el parametro name
del resultado de la operacion (véase 9.2.3). Si no se concede este permiso, el directorio retornara a su lugar un nombre
de alias para la insercion, como se indica en 7.7, u omitira el parametro nombre en su conjunto.

En una operacion lectura o busqueda, se requiere permiso RefurnDN para una insercion a fin de retornar su nombre
distinguido en Entrylnformation. Si no se concede este permiso, el directorio retornard en su lugar el nombre de un
alias, como se indica en 7.7, o si no se dispone de ningiin nombre de alias, fracasara la operacion con un nameError (en
el caso de lectura), u omitira la insercion de los resultados (en el caso de busqueda).

Si el nombre de alias suministrado por el usuario se retorna en el resultado, la bandera aliasDeferenced de
CommonResults no se pondra a TRUE.

7.11.2  Elementos comunes de procedimiento de control de acceso reglado (rule-based-access-control)

7.11.2.1 Acceso a una insercion (permiso de nivel de insercion)

Para el acceso a una insercion se requiere un permiso para acceder al menos a un valor atributo de la insercion. Si no se
concede el permiso para el nivel de insercion, debera devolverse nameError con problema noSuchObject.

7.11.2.2 Retorno del nombre de una insercion

A fin de devolver el DN de una insercion, se necesita un permiso para acceder a todos los valores de atributo de al
menos una variante de contexto del RDN de la insercion (denominado permiso RDN). No se requieren permisos de
ninguno de los superiores de la insercion. Si no se concede el permiso de RDN, un DSA puede optar por devolver el
DN de un alias valido de la insercion para la que se ha concedido permiso de RDN u omitir el componente nombre del
resultado de la operacion.

NOTA - La seleccion de un nombre de alias apropiado se describe ulteriormente en las notas de 7.7.

7.11.2.3 Desreferenciacion de alias

Para la desreferenciacion de un alias se requiere permiso para acceder al valor de atributo aliasedEntryName.

7.11.2.4 Retorno de NameError (noSuchObject)

Se fijara el componente matched de nameError con problema noSuchObject al nombre de la insercion superior
siguiente a la que el solicitante ha pedido permiso RDN. Si tal insercion no esta disponible para el DSA que genera el
error, se devolvera el nombre de la raiz del DIT.

7.11.2.5 Acceso a un atributo

Para el acceso a un atributo se requiere permiso para acceder al menos a uno de los valores del atributo.

7.11.2.6 Supresion de informacion

Para suprimir un valor de atributo se requiere permiso para el acceso a ese valor. Cuando se efectie la supresion de una
insercion o de un atributo, la operacion devolvera una respuesta satisfactoria si se suprime al menos un valor de atributo
independientemente del nimero de valores cuya supresion se solicito.

7.11.2.7 Invocacion de reglas de busqueda

Para evaluar una regla de btisqueda con respecto a los argumentos de una operacion de busqueda, el solicitante que
inicia la operacion de busqueda debe tener permiso para invocar la regla de busqueda. El usuario no necesita otros
permisos para ganar acceso al atributo regla de busqueda o a la subinsercion que lo contiene.
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7.11.3 Informacion de familia

La informacion de familia se trata como cualquier otra informacidn, excepto la informacién de control de acceso (ACI,
access control information) para la cual el Protectedltem estd marcado como includeFamily; si la ACI es aplicable a
un antepasado o a un miembro de familia, esto hace que los miembros de familia subordinados estén sometidos a la
misma ACI. IncludeFamily sdlo es significativo cuando se aplica a un elemento protegido entry.

7.12 Gestion del arbol de informacion del DSA
Puede gestionarse el arbol de informacion del DSA mantenido por un DSA empleando el servicio abstracto de
directorio. Cuando se gestiona el arbol de informacion del DSA:

—  resultan visibles todos los DSE del DSA a través del DAP que incluye el DSE raiz;

—  pueden modificarse los atributos definidos como modificaciones que no afectan a los usuarios (aunque el
DSA puede devolver un serviceError con unwillingToPerform si no puede soportar la modificacion
solicitada);

— el conocimiento es simplemente otro atributo que puede leerse y modificarse; y

— el DSA nunca concatena las referencias de solicitudes o retornos o referencias de continuacion.

La visibilidad de los DSE y la recuperacion o las modificaciones de los atributos operacionales pueden controlarse
mediante el control del acceso de una forma normal.

El DUA ejecuta la gestion del arbol de informacion del DSA mediante los siguientes procedimientos:

1) el DUA se vincula directamente con el DSA que tiene el arbol de informacion de DSA que debe
gestionarse;

2) para cada operacion utilizada para gestionar el arbol de informacion del DSA:
—  se pondra el bit de extension de manageDSAIT;
—  se establecerd la opcion manageDSAIT;

— se incluird la opcion manageDSAITPlaneRef si debe gestionarse un plano de replicacion
especifico;

el directorio pasa por alto las siguientes operaciones:

— operationProgress en CommonArgument;

— referenceType en CommonArgument;

— entryOnly en CommonArgument;

— nameResolveOnMaster en CommonArgument; y

— chainingProhibited en ServiceControls.

7.13 Procedimientos para familias de inserciones

Como se especifica en 7.3.2, los miembros de familia pertenecientes a una insercion compuesta pueden agruparse a los
efectos de la evaluacion de operaciones. Esta agrupacion solo es aplicable a las operaciones de comparacion, bisqueda
y supresion de insercion. No se tendrd en cuenta una especificacion de agrupacion de familia para cualquier otra
operacion.

Para determinar qué miembros de familia seran retornados de acuerdo con el componente familyReturn de la
entrylnformationSelection se¢ han introducido los conceptos de miembro contribuyente y miembro participante. Estos
conceptos solo son aplicables en operaciones que retornen informacion de insercion, es decir, las operaciones de lectura,
busqueda y modificacion de insercion.

Si un miembro de familia contribuye de manera efectiva a la evaluacion de la operacion, se marca como miembro
contribuyente. Un miembro de familia contribuye a la concordancia si forma parte de una agrupacion de familia que
satisface el filtro y si contiene uno o mas atributos que satisfacen elementos de filtro no negados. También contribuye,
si contiene un atributo de un tipo dado, si no satisface un elemento de filtro negado para el mismo tipo. En el caso de
una operacion de una operacion de lectura y modificacion de insercion, el miembro de familia seleccionado por la
operacion (especificado por el componente object de la operacion) es el tinico miembro que se marca como miembro
contribuyente y como miembro participante. En el caso de operaciones de busqueda se efectua la agrupacion de familia
para la concordancia con filtro. Si una agrupacion de familia satisface un filtro (véase 7.8.3), todos los miembros que
han contribuido efectivamente a la concordancia se marcan como miembros contribuyentes, y todas las inserciones de la
agrupacion se marcan como miembros participantes. Si el filtro utilizado es el filtro por defecto (and : { }), todos los
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miembros de una agrupacion de familia se marcarin como miembros participantes, pero no como miembros
contribuyentes.

Cuando una agrupacion de familia de una insercion compuesta satisface el filtro y el SearchArgument especifica
seleccion de jerarquia (excepto self), las inserciones seleccionadas seran también marcadas, si procede. Si el antepasado
de la insercién compuesta estd marcado como participante (y posiblemente también como contribuyente), todas las
inserciones referenciadas del grupo jerarquico que no son inserciones compuestas seran seleccionadas; de no ser asi,
seran excluidas. Si una insercion referenciada es una insercion compuesta, sus miembros seran marcados como sigue.
Cada miembro de insercion compuesta referenciada que tiene el mismo nombre de miembro local que un miembro de la
insercion compuesta concordante se marca de la misma manera. Todos los demas miembros de la insercion compuesta
referenciada se dejan sin marcar.

Dado que un filtro de busqueda puede concordar con varias inserciones compuestas, la seleccion y marcacion
resultantes seran la union logica de las correspondientes a cada una de las inserciones compuestas que concordaron.

Si una insercién concordante que no es una insercidon compuesta hace referencia a una insercion compuesta en su
seleccion de jerarquia, todos los miembros de la insercidn compuesta se marcan como participantes.

En 7.6.4 se indica detalladamente la forma en que esta marcacion de las inserciones influye en la informacion de
insercion retornada.

Miembros de familia pueden ser compactados en un atributo derivado family-information. Si en el resultado se retorna
solamente un miembro individual de una insercién compuesta, no se efectuard compactacion. En cambio, si en una
operacion de lectura o modificacién de insercidn se retornan varios miembros, estos miembros deberan ser
compactados. En el caso de una operacion de busqueda en que deban retornarse varios miembros de un atributo
compuesto, dichos miembros deberan ser compactados, a menos que la opcion de control de busqueda
separateFamilyMembers esté fijada, en cuyo caso los miembros deberan ser retornados separadamente.

Una operacion de busqueda que comprende inserciones compuestas se efectta en las cuatro fases siguientes:

a) Las agrupaciones de miembros de familia dentro de cada insercion de interés, definidas por
familyGrouping, se analizan logicamente dentro de cada insercion candidata (esto es, como una
insercion seleccionada por subconjunto). Se reunen todos los atributos del grupo; se considera que todos
los valores de atributo de un determinado tipo de atributo pertenecen a ese tipo individual de atributo,
incluso si proceden de miembros de familia diferentes.

b) Se aplica el filtro a cada agrupacion de familia; si la agrupacion satisface el filtro, la insercion compuesta
también lo satisface, y se considera que ha sido seleccionada por el filtro. Los miembros de familia se
marcan como se ha indicado anteriormente.

c¢) Las inserciones marcadas se aumentan, como se especifica por familyReturn en
EntrylnformationSelection, para marcar todas las inserciones que se retornarian.

d) Si el componente additionalControl esta presente en una regla de busqueda vigente (véase 16.10.8 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), las marcaciones, y en consecuencia lo que se retorna, puede variar
como resultado del procesamiento de los atributos de control referenciados.

8 Operaciones vinculacion y desvinculacion

Las operaciones Directory Bind y Directory Unbind, definidas en 8.1 y 8.2 respectivamente, son utilizadas por el DUA
al principio y al final de un determinado periodo de acceso a directorio.

8.1 Vinculacién al directorio

8.1.1 Sintaxis de vinculacion al directorio

Se utiliza una operacion Directory Bind al principio de un periodo de acceso a directorio. El solicitante puede firmar,
criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi
se solicita, el directorio puede firmar, criptar, o firmar y criptar los resultados.

directoryBind OPERATION ::= {

ARGUMENT DirectoryBindArgument
RESULT DirectoryBindResult
ERRORS { directoryBindError } }

DirectoryBindArgument ::= SET {
credentials [0] Credentials OPTIONAL,
versions [1] Versions DEFAULT {v1}}
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Credentials ::= CHOICE {

simple [0] SimpleCredentials,
strong [1] StrongCredentials,
externalProcedure [2] EXTERNAL,

spkm [3] SpkmCredentials,
sasl [4] SaslCredentials }

SimpleCredentials ::= SEQUENCE {

name [0] DistinguishedName,
validity [1] SET {
time1 [0] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
time2 [1] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,

random1 [2] BIT STRING OPTIONAL,
random2 [3] BIT STRING OPTIONAL } OPTIONAL,
password [2] CHOICE {

unprotected OCTET STRING,
protected SIGNATURE {OCTET STRING} } OPTIONAL}
StrongCredentials ::= SET {
certification-path [0] CertificationPath OPTIONAL,
bind-token [1] Token,
name [2] DistinguishedName OPTIONAL,

attributeCertificationPath [3] AttributeCertificationPath OPTIONAL }
SpkmCredentials ::= CHOICE ({

req [0] SPKM-REQ,

rep [1] SPKM-REP-TI }

SaslICredentials ::= SEQUENCE {

mechanism [0] DirectoryString { ub-sasiMechanism },
credentials [1] OCTET STRING OPTIONAL,
saslAbort [2] BOOLEAN DEFAULT FALSE }
Token ::= SIGNED { SEQUENCE {
algorithm [0] Algorithmldentifier,
name [1] DistinguishedName,
time [2] Time,
random [3] BIT STRING,
response [4] BIT STRING OPTIONAL,
bindintAlgorithm [5] SEQUENCE SIZE (1..MAX) OF Algorithmldentifier OPTIONAL,
bindIntKeyinfo [6] BindKeylInfo OPTIONAL,
bindConfAlgorithm [7] SEQUENCE SIZE (1..MAX) OF Algorithmldentifier OPTIONAL,
bindConfKeylnfo [8] BindKeyInfo OPTIONAL }}

Versions ::= BIT STRING {v1(0), v2(1) }
DirectoryBindResult ::= DirectoryBindArgument

directoryBindError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED {
SET {
versions [0] Versions DEFAULT {v1},
error CHOICE {
serviceError [1] ServiceProblem,
securityError [2] SecurityProblem } } } }
8.1.2 Argumentos de vinculacion al directorio

El argumento credentials del DirectoryBindArgument permite al directorio establecer la identidad del usuario. Las

credenciales pueden ser simple, o strong o externamente definidas (externalProcedure) (como se describe en la
Rec. UIT-T X.509 | ISO/CEI 9594-8).

Si se utiliza simple, consta de un name (siempre el nombre distinguido de un objeto), una validez (validity) opcional, y
una contrasefia (password) opcional. Con esto se obtiene un grado limitado de seguridad. La password puede estar
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desprotegida (unprotected), o puede estar protegida (protected) (Protected] o Protected2), como se describe en 18.1
de la Rec. UIT-T X.509 | ISO/CEI 9594-8. La validity suministra los argumentos time1, time2, random1 y random2,
que deriven su significado por acuerdo bilateral, y que pueden utilizarse para detectar reactuacion. En algunos casos,
una contrasefia protegida puede ser verificada por un objeto que conoce la contrasefia solamente después de haber
regenerado localmente la proteccion de su propia copia de la contrasefia y de comparar el resultado con el valor en el
argumento de vinculacion (password). En otros casos, puede ser posible una comparacion directa.

Se utilizara GeneralizedTime para time1 y time2 si la version negociada es v2 o mayor. La utilizacion de
GeneralizedTime cuando se ha negociado v1 puede impedir el interfuncionamiento con implementaciones que no estan
enteradas de que pueden elegir entre UTCTime y GeneralizedTime. Incumbe a quienes especifican los dominios en los
que se utilizara esta Especificacion del directorio, por ejemplo grupos de elaboracion de perfiles, determinar la
oportunidad en que podra utilizarse el GeneralizedTime. En ninglin caso se utilizara UTCTime para representar fechas
posteriores a 2049.

Si se utiliza strong, consta de un testigo de vincular (bind-token) y, opcionalmente, un certification-path (certificado
y secuencia de certificados de remision de autoridad de certificacion que se definen en la Rec. UIT-T X.509 |
ISO/CEI 9594-8) y el nombre (name) del solicitante. Esto permite al directorio autenticar la identidad del solicitante
que establece la asociacion y viceversa. Si en una operacion de vinculacion se utilizan StrongCredentials o
SpkmCredentials, se transporta la informacion relativa a la identidad y la autorizacion. Esto permite la autenticacion de
la identidad de cada entidad, asi como el empleo de la criptacion establecida y la integridad del material de la clave
criptografica.

Los componentes bindIntAlgorithm y bindConfAlgorithm se utilizan para negociar los algoritmos criptograficos
utilizados para proteger operaciones subsiguientes en la vinculacion. El solicitante incluye una lista de algoritmos
soportados por orden de preferencia. El directorio elige un algoritmo de la lista que satisface su propia politica de
seguridad, e indica esto en la respuesta.

Las claves de sesion que han de utilizar los algoritmos de integridad y confidencialidad se establecen utilizando los
campos bindintKeylnfo y bindConfKeylInfo. El solicitante y el directorio pueden contribuir a la seleccion de la clave de
sesion generando una clave de sesion de longitud adecuada y criptdndola con la clave publica de otro. La clave de
sesion es el OR exclusivo de los dos componentes. Se debe sefialar que el solicitante puede dejar la generacion de la
clave de sesion al directorio, en cuyo caso los campos indicados anteriormente se pueden omitir del argumento de
vinculacion.

NOTA 1 —El elemento de servicio de intercambio de seguridad puede transportar las credenciales necesarias para la

autenticacion (véase la Rec. UIT-T X.519 | ISO/CEI 9594-5) en cuyo caso no estan presentes en los argumentos o resultados de
la vinculacion.

Si la operacion debe ser firmada y criptada puede utilizarse un certificado de atributo que contiene el atributo (véase la
clausula 12 de la Rec. UIT-T X.509 | ISO/CEI 9594-8) para transportar las liberaciones necesarias para el acceso al
atributo. Se utiliza el attributeCertificationPath para transportar una liberacion de seguridad para el control del acceso
reglado u otro atributo transportado en un certificado de atributo, opcionalmente con los certificados necesarios para
validar el certificado de atributo.

Los argumentos del testigo de vinculacion se utilizan de la manera siguiente: algorithm es el identificador del algoritmo
empleado para firmar esta informacion; name es el nombre del recibiente deseado. El parametro time contiene la hora
de expiracion del testigo. El nimero random es un numero que debe ser diferente para cada testigo no expirado y puede
ser utilizado por el recibiente para detectar ataques de reactuacion.
NOTA 2 — Cuando se utilicen los nombres en credenciales simples o intensas es posible el empleo de nombres distinguidos
alternativos, si existen. Sin embargo, si no se emplea el nombre distinguido primario la autenticacion y el control del acceso
basado en el nombre puede no funcionar como era deseado. Tras el tratamiento satisfactorio de una operacion BIND autenticada,
cualquiera que sea el nombre utilizado en el argumento de BIND, las entidades limitantes deberan, en lo que sigue, conocerse

mutuamente mediante sus nombres distinguidos primarios para facilitar la operacion de los controles de acceso cuando esté en
vigor BIND.

Si se utiliza externalProcedure, la semantica del esquema de autenticacion que se esta utilizando queda fuera del
alcance de las Especificaciones de directorio.

sasl se utiliza cuando se emplea la capa sencilla de autentificacion y seguridad (SASL, simple authentication and
security layer) especificada en RFC 2222. Si se invoca una operacion directoryBind con el valor de mecanismo
SaslCredentials igual a la cadena vacia, se devolvera un SecurityError de inappropriateAuthentication.

El argumento versions del DirectoryBindArgument identifica las versiones del servicio en las que puede participar el
DUA. El valor v1 indica la versién 1 del protocolo y el valor v2 indica la versiéon 2 del protocolo. Se utilizara el
valor v2, si en una operacion ModifyEntry subsiguiente deben enviarse los tipos de modificacion alterValues o
resetValue en una peticion o cuando se ha solicitado un resultado distinto de NULL (véase 11.3). El valor se ajustara
a v2 si se utiliza la firma de errores o resultados de Add Entry, Remove Entry, Modify Entry, Modify DN.
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La migracion a futuras versiones de directorio debera ser facilitada por:

a) cualesquiera elementos del DirectoryBindArgument que no sean los definidos en esta Especificacion de
directorio deberan ser aceptados e ignorados;

b) opciones adicionales para bits denominados de DirectoryBindArgument (por ejemplo, versions) que no
hayan sido definidas deberan ser aceptadas e ignoradas.

Se utiliza el componente response para transportar un nimero aleatorio si se solicita una respuesta de contraste de la
autenticacion.

Se utilizan los componentes bindIntAlgorithm, bindKeylnfo, bindConfAlgorithm y bindConfKey para transportar
informacion utilizada para la proteccion de operaciones subsiguientes de la vinculacion.

8.1.3 Resultados de vinculacion al directorio
Si la peticion de vinculacion tiene éxito, debera retornarse un resultado.

El argumento credentials del DirectoryBindResult permite al usuario establecer la identidad de directorio. Permite
transportar al DUA informacion que identifica el DSA (que esta proporcionando directamente el servicio de directorio).
Debera ser de la misma forma (es decir, CHOICE) que el suministrado por el usuario.

El parametro versions del DirectoryBindResult indica cual de las versiones del servicio solicitado por el DUA sera
efectivamente proporcionada por el DSA.

8.1.4 Errores de vinculacion al directorio
Si fracasa la peticion de vinculacion, debera retornarse un error de vinculacion.
El parametro versions del DirectoryBindError indica qué versiones son soportadas por el DSA.

Se suministrard un securityError o un ServiceError en la forma siguiente:

—  securityError inappropriateAuthentication
invalidCredentials

blockedCredentials

- serviceError unavailable

saslBindInProgress

8.2 Desvinculacion del directorio

La desvinculacion al final de un periodo de acceso a directorio se especifica en 7.6.4 y 7.6.5 de la Rec. UIT-T X.519 |
ISO/CEI 9594-5, para el entorno ISO, y en 9.3.2 de la Rec. UIT-T X.519 | ISO/CEI 9594-5, para el entorno TCP/IP.

NOTA — Al realizar la desvinculacion, los resultados paginados a los que todavia no se haya accedido dejaran de ser accesibles,
por lo que deben eliminarse.

9 Operaciones de lectura de directorio

Hay dos operaciones 'de tipo lectura' (‘'read-like'): lectura (read) y comparaciéon (compare), definidas en 9.1 y 9.2,
respectivamente. La operacion abandono (abandon), definida en 9.3, esta agrupada con estas operaciones por razones
de conveniencia.

9.1 Lectura

9.1.1 Sintaxis de lectura

Una operacion Read se utiliza para extraer informacion de una insercion explicitamente identificada. Puede utilizarse
también para verificar un nombre distinguido. El solicitante puede firmar los argumentos de la operacion (véase 17.3 de
la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar el resultado.

read OPERATION ::= {

ARGUMENT ReadArgument
RESULT ReadResult
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ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-read }
ReadArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
selection [1] EntrylnformationSelection DEFAULT {},
modifyRightsRequest [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ReadResult ::= OPTIONALLY-PROTECTED {
SET {
entry [0] Entrylnformation,
modifyRights [1] ModifyRights OPTIONAL,
COMPONENTS OF CommonResults } }
ModifyRights ::= SET OF SEQUENCE {
item CHOICE {
entry [0] NULL,
attribute [1] AttributeType,
value [2] AttributeValueAssertion },
permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }
9.1.2 Argumentos de lectura

El argumento object identifica la insercion objeto de la que se solicita informacion. En el caso en que el Name
comprenda uno o mas alias, deberan ser desreferenciados (a menos que esto haya sido prohibido por los controles de
servicio pertinentes). El Name puede ser un nombre alternativo y puede incluir informacion de contexto, como se
describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento selection indica qué informacion de la insercién ha sido solicitada (véase 7.6). Sin embargo, no debe
suponerse que los atributos devueltos son iguales que los solicitados o estan limitados a éstos.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad que se aplican a la peticion. Para los fines de esta operacion, el componente sizeLimit no es significativo y se
ignora si ha sido proporcionado. Si el solicitante debe firmar, criptar, o firmar y criptar el argumento de esta operacion,
deberan incluirse en los argumentos el componente SecurityParameters (véase 7.10).

El argumento modifyRightsRequest se utiliza para solicitar el retorno de los derechos de modificacion del peticionario
a la insercion y sus atributos.

9.1.3 Resultados de lectura
Si la peticion tiene éxito, debera retornarse el resultado.

El parametro de resultado entry contiene la informacion solicitada (véase 7.17). Esta puede incluir informacion de
familia, si se requiere por la presencia de un elemento familyReturn en EntrylnformationSelection.

El parametro modifyRights esta presente si fue pedido mediante el argumento modifyRightsRequest, y el usuario
tiene privilegios de modificacion con respecto a alguna o toda la informacion de insercion solicitada, y el retorno de
esta informacion estd permitido por la politica de seguridad local. Cuando son retornados, los derechos de modificacion
del peticionario son retornados en cuanto a la insercion y en cuanto a los atributos especificados en el argumento
selection. El parametro contiene lo siguiente:

—  Un elemento del SET es retornado para el entry; para cada attribute de usuario solicitado que el usuario
tenga el derecho de afiadir o suprimir; y para cada value de atributo retornado con respecto al cual los
derechos del usuario de afiadirlo o suprimirlo difieran de los del atributo correspondiente.

—  El permission retornado indica qué operaciones o acciones sobre la insercion efectuadas por el usuario
tendrian éxito. En el caso de una insercion, remove indica que tendria éxito una operacion
RemoveEntry; rename indica que tendria éxito una operacion ModifyDN con el parametro newSuperior
ausente; y move que tendria éxito una operacion ModifyDN con el parametro newSuperior presente y un
RDN sin cambios.

En el caso de atributos y valores, add indica que tendria éxito una operacion ModifyEntry que afiada el
atributo o valor y remove indica que tendria éxito una operacion ModifyEntry que elimine el atributo o
valor.

NOTA — Una operacion para trasladar una insercién a un nuevo superior puede también depender de los permisos asociados con
el nuevo superior (por ejemplo, con basic-access-control). Estos permisos son ignorados cuando se determina permission.
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El elemento CommonResults (véase 7.4) incluye los parametros de seguridad que se aplican a la respuesta. Si el
directorio debe firmar, criptar, o firmar y criptar este resultado, debera incluirse en los resultados el componente
SecurityParameters (véase 7.10).

9.1.4 Errores de lectura

Si la peticion fracasa, debera informarse de uno de los errores listados. Si no puede retornarse ninguno de los atributos
listados explicitamente en selection, debera informarse de un attributeError con problema noSuchAttributeOrValue.
Las circunstancias en las que deberan ser comunicados otros errores se definen en la clausula 12.

9.1.5 Puntos de decision de la operacion lectura para el control del acceso basico

Si se aplica también rule-based-access-control, el orden en el que se aplica con respecto a basic-access-control es
asunto local salvo cuando se deniega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control
€s un permiso que no suprimira la denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercion que se estd leyendo, se aplica la siguiente secuencia de controles
de acceso:

1) Se requiere permiso de /ectura para la insercion que se va a leer. Si no se concede el permiso, la
operacion fracasa de acuerdo con 7.11.1.3.

2) Si el elemento infoTypes de selection especifica que s6lo habran de retornarse tipos de atributo,
entonces, para cada tipo de atributo que vaya a retornarse se requerird permiso de lectura. Si no se
concede el permiso, el tipo de atributo se omite en el ReadResult. Si como consecuencia de la aplicacion
de estos controles no se retorna ninguna informacion de atributo, la operacion completa fracasa de
acuerdo con 9.1.5.1.

3) Si el elemento infoTypes de selection especifica que deberan retornarse tipos y valores de atributo,
entonces, para cada tipo de atributo y para cada valor que deba retornarse se requerird permiso de
lectura. Si no se concede el permiso con relaciéon a un tipo de atributo, el atributo se omitira en
ReadResult. Si no se concede el permiso con respecto a un valor de atributo, dicho valor se omite en el
atributo correspondiente. Cuando no se conceda permiso con respecto a ninguno de los valores del
atributo, se retorna un elemento Attribute que contiene un SET OF AttributeValue vacio. Si como
consecuencia de la aplicacion de estos controles no se retorna ninguna informacion de atributo, la
operacion completa fracasa de acuerdo con 9.1.5.1.

NOTA — Puede ocurrir que los privilegios que autorizan una operacion de lectura del DAP no funcionen en un entorno LDAP en
el que se necesita un permiso de exploracion a fin de emplear un servicio de lectura equivalente.

9.1.5.1 Retornos de error

Si la operacion fracasa como se define en 9.1.5 apartados 2) 6 3), los retornos de error validos se haran de una de las dos
maneras siguientes:

a) Si se especificd una opcion de extremo abierto (es decir, allUserAttributes o allOperationalAttributes),
debera retornarse un securityError con problema insufficientAccessRights o nolnformation.

b) En todo otro caso, si se especificd una opcion select (en attributes y/o en extraAttributes), entonces, si
se ha concedido el permiso de DiscloseOnError con respecto a algunos atributos seleccionados, debera
retornarse un securityError con problema insufficientAccessRights o nolnformation. De no ser asi,
debera retornarse un attributeError con problema noSuchAttributeOrValue.

9.1.5.2 No revelacion de resultados incompletos

Si se esta retornando un resultado incompleto en Entrylnformation, es decir, alguno de los atributos o valores de
atributo han sido omitidos como consecuencia de controles de acceso aplicables, el elemento incompleteEntry sera
fijado a TRUE si se ha concedido el permiso de DiscloseOnError al menos a un tipo de atributo retenido del resultado, o
al menos a un valor de atributo retenido del resultado (para el cual se ha concedido el permiso de atributo de tipo
lectura).

9.1.6 Puntos de decision de la operacion lectura para control de acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es
asunto local salvo cuando se deniega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control
es un permiso que no suprimira la denegacion de rule-based-access-control.

Si rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control estan vigentes para
la insercion que se esta leyendo, se aplican los siguientes controles de acceso:
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Si se deniega el acceso al nivel de insercion en rule-based-access-control, la operacion falla con
nameError, con problema noSuchObject, de acuerdo con 7.11.2.4.

Si no se permite el acceso a la insercion en el método basic-access-control descrito en 9.1.5,
apartado 1), la operacion fracasa de acuerdo con 7.11.1.3.

Si el elemento infoTypes de selection especifica que solo habran de retornarse tipo de atributos,
entonces si en rule-based-access-control no se concede el acceso para todos los valores de atributo de
ese tipo, el tipo de atributo se suprime de ReadResult. Si como consecuencia de la aplicacion de estos
controles no se retorna ninguna informacién de atributo, la operacion completa fracasa devolviéndose un
attributeError con el problema noSuchAttributeOrValue de acuerdo con 9.1.5.1 b).

Si el elemento infoTypes de selection especifica que Uinicamente deben retornarse tipos de atributos, se
aplica basic-access-control como se describe en 9.1.5, apartado 2).

En los controles de acceso reglado, si ¢l elemento infoTypes de seleccion especifica que deberan
retornarse tipos y valores de atributo, para cada valor de atributo que deba retornarse se concedera el
acceso. Si no se concede el acceso a un valor de atributo dicho valor se omite en el atributo
correspondiente. Cuando no se conceda permiso a ninguno de los valores de atributo de un atributo, se
omite el atributo completo de ReadResult. Si como consecuencia de la aplicacion de estos controles no
se devuelve ninguna informacion de atributo, la operacion completa fracasa devolviéndose un
attributeError con el problema noSuchAttributeOrValue.

Se aplica basic-access-control como se describe en 9.1.5 apartado 3).

El nombre de la insercion devuelta en el resultado de la operacion se determina como se define
en7.11.2.2.

9.2 Comparaciéon

9.2.1 Sintaxis de comparacion

Se utiliza una operacion Compare para comparar un valor (que se suministra como argumento de la peticion) con el
valor o los valores de un tipo de atributo particular en una insercion de objeto particular. El solicitante puede firmar,
criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi
se solicita, el directorio podra firmar, criptar, o firmar y criptar el resultado.

Puede utilizarse cualquier valor de familyGrouping excepto multiStrand, y los atributos de todos los miembros de
familia agrupados habran de utilizarse en la comparacion con la asercion de valor de atributo contemplad. Si
familyGrouping especifica multiStrand, se supone compoundEntry.

compare OPERATION ::= {

ARGUMENT CompareArgument
RESULT CompareResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-compare }
CompareArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
purported [1] AttributeValueAssertion,
COMPONENTS OF CommonArguments } }
CompareResult ::= OPTIONALLY-PROTECTED {
SET{
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [11 BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,
COMPONENTS OF CommonResults } }
9.2.2 Argumentos de comparacion

El argumento object es el nombre de la insercion de objeto considerada. En el caso de que el Name comprenda uno o
mas alias, los alias deberan ser desreferenciados (a menos que esto haya sido prohibido por el control de servicio
relevante). E1 Name puede ser un nombre alternativo y puede incluir informacién de contexto, como se describe en 9.3
de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Rec. UIT-T X.511 (08/2005) 33



ISO/CEI 9594-3:2005 (S)

El argumento purported identifica el tipo y valor de atributo que habra de ser comparado con el de la insercion. La
comparacion es TRUE si la insercion contiene el tipo de atributo contemplado o uno de sus subtipos, o si hay un
atributo colectivo de la insercion que es el tipo de atributo contemplado o uno de sus subtipos (véase 7.6), y si hay un
valor de ese atributo que concuerda con el valor contemplado utilizando la regla de concordancia por igualdad
(equality) del atributo.

NOTA — Un tipo de atributo adherente del tipo de atributo especificado en el argumento no puede atender una peticion
compare.

Si en la asercion del valor de atributo se incluyen aserciones de contexto, se intentara la concordancia inicamente con
los valores que satisfagan todas las aserciones de contexto, como se describe en 8.9.2 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2. Si en la asercion del valor de atributo no se incluyen aserciones de contexto, se aplicaran las
aserciones de contexto por defecto como se describe en 8.9.2.2 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad que se aplican a la peticion. Para los fines de esta operacion, el componente sizeLimit no es pertinente y
puede pasarse por alto si se suministra. Si el solicitante debe firmar, criptar, o firmar y criptar el argumento se incluira
en los argumentos el componente SecurityParameters (véase 7.10).

9.2.3 Resultados de comparacion
Si la peticion tiene éxito (es decir, si la comparacion se ejecuta efectivamente) debera retornarse el resultado.

El name es el nombre distinguido de la insercion o un nombre de alias de la insercion, como se describe en 7.7. Solo
estd presente si se ha desreferenciado un alias, se han resuelto los RDN de los RDN primarios o se ha aplicado la
seleccion de contexto y el nombre que debe retornarse difiere del nombre object suministrado en el argumento de la
operacion.

El parametro de resultado matched, contiene el resultado de la comparacion. El parametro toma el valor TRUE si los
valores fueron comparados y concordaron, y FALSE si no concordaron.

Si fromEntry es TRUE, la informacion fue comparada con la insercion; si es FALSE, la informacion fue comparada con
una copia.

El parametro matchedSubtype sélo esta presente si el resultado de la concordancia fue TRUE y si la concordancia tuvo
éxito porque un subtipo del atributo contemplado fue concordado. Contiene el subtipo concordado. Si se dispone de mas
de uno de dichos subtipos, se retorna el mas alto de la jerarquia.

El CommonResults (véase 7.4) incluye los parametros de seguridad que se aplican a la respuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, debera incluirse en los resultados el componente SecurityParameters
(véase 7.10).

9.2.4 Errores de comparacion

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse determinados errores se definen en la clausula 12.

9.2.5 Puntos de decision de la operacién comparacién para control de acceso basico

Si se aplica también rule-based-access-control, ¢l orden en el que se aplica con respecto a basic-access-control es
asunto local salvo cuando se deniega este acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo
de atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-
control es un permiso que no suprimira la denegacion de rule-based-access-control.

Si basic-access-control estd vigente para la insercion que se estd comparando, se aplica la siguiente secuencia de
controles de acceso:

1) Se requiere permiso de lectura para la insercion que va a ser comparada. Si no se concede el permiso, la
operacion fracasa de acuerdo con 7.11.1.3.

2) Se requiere permiso de comparacion para el atributo que va a ser comparado. Si no se concede el
permiso, la operacion fracasa de acuerdo con 9.2.5.1.

3) Si, en el atributo que se estd comparando, existe un valor que concuerda con el argumento purported y
para el cual se ha concedido el permiso de Comparacion, la operacion retorna el valor TRUE en el
parametro de resultado matched del CompareResult. En otro caso, la operacion retorna el valor FALSE.

9.2.5.1 Retornos de error

Si la operacion fracasa como se define en 9.2.5 apartado 2), los retornos de error validos se haran de una de las maneras
siguientes: si se ha concedido el permiso de DiscloseOnError con respecto al atributo que se estd comparando, debera
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devolverse un securityError con problema insufficientAccessRights o nolnformation; en otro caso, debera
devolverse un attributeError con problema noSuchAttributeOrValue.

9.2.6 Puntos de decision de la operacién de comparacion para el control de acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es
asunto local salvo cuando se deniega este acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo
de atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-
control es un permiso que no suprimira la denegacion de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para
la insercion que se esta comparando, se aplicaran los siguientes controles de acceso:

1) sien el rule-based-access-control se deniega el acceso al nivel de la insercion, la operacion fracasa con
nameError, con problema noSuchObject, de acuerdo con 7.11.2.4;

2) si no se permite el acceso a la inserciéon en caso de basic-access-control como se describe en 9.2.5,
apartado 1), la operacion fracasa de acuerdo con 7.11.1.3;

3) sino se concede el acceso al valor de atributo que se esta comparando, el directorio actuara como si no
estuviera presente el valor de atributo;

4) se aplica basic-access-control como se describe en 9.2.5 apartados 2) y 3);

5) el nombre devuelto en el resultado de la operacion se determina como se define en 7.11.2.2.

9.3 Abandono

Las operaciones que interrogan al directorio pueden ser abandonadas utilizando la operacion abandon si el usuario ya
no esta interesado en el resultado. El solicitante puede firmar, criptar, o firmar y criptar los argumentos de la operacion
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar, o firmar y
criptar el resultado.

abandon OPERATION ::= {

ARGUMENT AbandonArgument
RESULT AbandonResult
ERRORS { abandonFailed }
CODE id-opcode-abandon }
AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD [0] Invokeld } }
AbandonResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD Invokeld,
COMPONENTS OF CommonResultsSeq } } }

Hay un solo argumento, la invokelD, que identifica la operacion que va a ser abandonada. El valor de la invokelD es el
mismo que el de la invokelD utilizada para invocar la operacion que va a ser abandonada.

Si la peticion tiene éxito debera retornarse un resultado. Si el directorio debe firmar, criptar, o firmar y criptar el
resultado, en los resultados debera incluirse el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si el directorio no debe firmar el resultado de la operacion, no se transportara con el resultado ninguna
informacion. La operacion original fracasara con un error abandoned.

Si fracasa la peticion, debera comunicarse el error abandonFailed. Como asunto local, un DSA puede optar por no
abandonar la operacion, en cuyo caso debera retornar el error abandonFailed. Este error se describe en 12.3.

Abandono solo se aplica a operaciones de interrogacion, es decir, Read, Compare, List y Search.

Un DSA puede abandonar una operacion localmente. Si el DSA ha concatenado o multidistribuido la operacién a otros
DSA, podré a su vez pedirles que abandonen la operacion.

10 Operaciones de busqueda en el directorio

Hay dos operaciones 'de tipo bsqueda' (‘search-like"): Listado (List) y Busqueda (Search), definidas en 10.1 y 10.2
respectivamente.
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10.1 Listado

10.1.1  Sintaxis de listado

Una operacion List se utiliza para obtener una lista de los subordinados inmediatos de una insercion explicitamente
identificada. En algunas circunstancias la lista retornada puede estar incompleta. El solicitante puede firmar, criptar, o
firmar y criptar los argumentos (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio
puede firmar, criptar, o firmar y criptar el resultado.

list OPERATION ::= {

ARGUMENT ListArgument
RESULT ListResult
ERRORS { nameError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }
ListArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ListResult ::= OPTIONALLY-PROTECTED ({
CHOICE {
listinfo SET{
name Name OPTIONAL,
subordinates [1] SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0] BOOLEAN DEFAULT FALSE,
fromEntry [11 BOOLEAN DEFAULT TRUE },
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
COMPONENTS OF CommonResults },
uncorrelatedListinfo [0] SET OF ListResult } }
PartialOutcomeQualifier ::= SET {
limitProblem [0] LimitProblem OPTIONAL,
unexplored [1] SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
unavailableCriticalExtensions [2] BOOLEAN DEFAULT FALSE,
unknownErrors [3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
queryReference [4] OCTET STRING OPTIONAL,
overspecFilter [5] Filter OPTIONAL,
notification [6] SEQUENCE SIZE (1..MAX) OF Attribute OPTIONAL,
entryCount CHOICE {
bestEstimate [7] INTEGER,
lowEstimate [8] INTEGER,
exact [9] INTEGER } OPTIONAL,
streamedResult [10] BOOLEAN DEFAULT FALSE }

LimitProblem ::= INTEGER {
timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

10.1.2  Argumentos de listado

El argumento object identifica la insercion (o posiblemente la raiz) del objeto cuyos subordinados inmediatos deberan
ser listados. En el caso de que el Name comprenda uno o mas alias éstos deberan ser desreferenciados (a menos que ello
se prohiba por el control de servicio pertinente). EIl Name puede ser un nombre alternativo y puede incluir informacion
de contexto, como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento pagedResults se utiliza para pedir que los resultados de la operacion se devuelvan pagina por pagina
como se describe en 7.9.

Si listFamily es TRUE y el object es un antepasado, los subordinados listados se toman de miembros de familia
inmediatamente subordinados; no se incluyen otros subordinados. De no ser asi, los subordinados listados se toman
solamente de no-miembros-de-familia inmediatamente subordinados.

El CommonArguments (véase 7.3) incluye una especificacion de los controles de servicio que se aplican a la peticion.
Si el solicitante de esta operacion debe firmar, criptar, o firmar y criptar el argumento de esta operacion se incluira en
los argumentos el SecurityParameters (véase 7.10).
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10.1.3  Resultados de listado

La peticion tiene €xito, sujeta a los controles de acceso, si se localiza el object, independientemente de que haya
informacion subordinada para retornar.

El name es el nombre distinguido de la inserciéon o un nombre de alias de la insercion que se describe en 7.7. Solo esta
presente si se ha desreferenciado un alias, se han resuelto los RDN en los RDN primarios o se ha aplicado la seleccion
de contexto y el nombre que debe retornarse difiere del nombre object suministrado en el argumento de la operacion.

El parametro subordinates transporta la informacion sobre los subordinados inmediatos, si existen, de la insercion
denominada. Si alguna de las inserciones subordinadas son alias, no deberan ser desreferenciadas.

El parametro rdn es el nombre distinguido relativo del subordinado. Puede ser afectado por los contextos como se
describe para Name en 7.7.

El parametro fromEntry indica si la informacion se obtuvo a partir de la insercion (TRUE) o de una copia de la
insercion (FALSE).

El parametro aliasEntry indica si la insercion subordinada es una insercion de alias (TRUE) o no lo es (FALSE).

El partialOutcomeQualifier consta de nueve subcomponentes como se describe a continuacion. Este parametro estara
presente cada vez que el resultado sea incompleto por una de las siguientes razones: problema de limite de tiempo,
limite de tamafio o limite administrativo porque no se exploraron regiones del DIT; porque algunas extensiones criticas
no estaban disponibles; porque se recibido un error desconocido, porque se estan retornando resultados paginados,
porque debe indicarse un filtro sobrespecificado, porque debe retornarse uno o mas atributos de notificacioén o porque el
resultado de una operacion es un resultado replicado y la respuesta no es la tltima del resultado:

a) El parametro LimitProblem indica que el limite de tiempo, limite de tamafio, o un limite administrativo
ha sido rebasado. Los resultados que se retornan son los que estaban disponibles cuando se llego al
limite.

b) El parametro unexplored debera estar presente si no se exploraron regiones del DIT. Su informacién
permite al DUA continuar el procesamiento de la operacion Listar (List) mediante contactos con otros
puntos de acceso, si asi lo desea. El parametro consta de un conjunto (que puede estar vacio) de
ContinuationReferences, cada una de las cuales consiste en el nombre de un objeto base a partir del
cual la operacion puede hacerse avanzar, un valor apropiado de OperationProgress, y un conjunto de
puntos de acceso a partir de los cuales se puede hacer avanzar la peticion. Las ContinuationReferences
que son retornadas estan dentro del ambito de remision solicitada en el control de servicio de operacion.
Véase 12.6.

c) El parametro unavailableCriticalExtensions, si esta presente, indica que una o mas extensiones criticas
no estaban disponibles en alguna parte de directorio.

d) El pardmetro unknownErrors se utiliza para retornar tipos o parametros de error desconocidos, recibidos
de otros DSA en el procesamiento de la operacion. Cada miembro del SET contiene un error
desconocido. Véase 12.2.4 de la Rec. UIT-T X.519 | ISO/CEI 9594-5.

e) El parametro queryReference debera estar presente cuando el DUA ha solicitado resultados paginados y
el DSA no ha retornado todos los resultados disponibles. Véase 7.9. Este parametro no debera figurar
cuando el DSA pueda determinar que ya se han devuelto todos los resultados validos para el usuario (es
decir, los distintos del resultado de aplicar el control de acceso).

f) El componente overspecFilter se utiliza tinicamente junto con la operacion busqueda cuando, como
consecuencia de un filtrado sobrespecificado, el resultado busqueda retornado esta vacio, ain cuando hay
inserciones candidatas que concuerdan solo con porciones de filtro o nicamente de forma aproximada
con filtro. Solamente se devuelve si la peticion de busqueda incluia el elemento checkOverspecified y
el directorio puede determinar que el filtro esta sobrespecificado. Estd constituido por el filtro
proporcionado en el argumento de busqueda con aquellos elementos del filtro que superaron la
concordancia con algunas inserciones omitidas. El procedimiento real para la generacion de
overspecFilter es asunto local.

NOTA 1 — El retorno de un overspeckFilter adecuado en un sistema de directorio distribuido queda en estudio.

g) El parametro notification puede utilizarse para enviar calificaciones de resultados de error, y puede
también utilizarse para retornar un atributo proposedRelaxation (véase 5.12.15 de la Rec. UIT-T X.520
| ISO/CEI 9594-6) que proporciona una politica de relajacion que podria ser aplicada por el usuario. En
este caso, se puede suministrar la secuencia de elementos MRMapping que se hubiera utilizado para
llevar a efecto la politica de relajacion (o de endurecimiento) especificada por la regla de busqueda
pertinente.

NOTA 2 - El ordenamiento de sequence-of Attribute en notification no es significante.
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h) El parametro entryCount sélo es pertinente en resultados de busqueda y, si estd presente, da una mejor
estimacion del nimero de inserciones que cumplen los criterios de busqueda. Este subcomponente estara
presente si, y solo si:

— la opcién de control entryCount esta fijada en el argumento de bisqueda o por una regla de
busqueda vigente,

— se han solicitado resultados paginados o se ha excedido un limite de tamaiio, y
— al menos uno de los DSA participantes soporta esa prestacion.

Cuando el subcomponente entryCount estd presente, debera seleccionarse bestEstimate o exacto si
todos los DSA participantes soportan la prestacion y si todos los DSA elegibles han participado en la
operacion. La opcion exacta se seleccionara cuando todos los DSA participantes puedan suministrar un
computo exacto, de lo contrario se seleccionara la opcion bestEstimate. Si en la operacion no participan
todos los posibles DSA, o si algunos de los que participan no utilizan el parametro entryCount, debera
seleccionarse lowEstimate. Los miembros de familia de una inserciéon compuesta cuentan solamente
como una insercion individual.

i) De estar presente y tener el valor TRUE, el parametro streamedResult indica que el DSA esta enviando
un resultado replicado y que esta respuesta no es la ultima del resultado. De no aparecer, o si su valor es
FALSE, este parametro indica que esta respuesta es la ultima del resultado replicado o que se trata de una
respuesta no replicada. Cada una de las respuestas en un resultado replicado se identificara por el mismo
invokeld.

Cuando se produce un problema de limite que da lugar a la utilizacion de un elemento limitProblem en un
PartialOutcomeQualifier, este componente debera repetirse en todos los resultados subsiguientes que se suministren
como parte del conjunto de resultados paginados.

NOTA 3 — Cada una de las respuestas en un resultado paginado se identificard por el mismo invokelD. Por lo tanto, esta opcioén
so6lo esta disponible en los protocolos de Directorio IDM como se especifica en la Rec. UIT-T X.519 | ISO/CEI 9594-5.

Cuando el DUA ha pedido una proteccion por firma, o si por otras razones el directorio no es capaz de correlacionar
informacion, el parametro uncorrelatedListinfo puede comprender un niimero de parametros de resultado que son
originados en, y firmados por, diferentes componentes de directorio. Si ningin DSA en la cadena puede correlacionar
todos los resultados, el DUA obtendra el resultado efectivo ensamblando las diversas piezas.

El CommonResults (véase 7.4) incluye parametros de seguridad que se aplican a la respuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, se incluird en los resultados el componente SecurityParameters
(véase 7.10).

10.1.4  Errores de listado

Si la peticion fracasa, debera informarse de uno de los errores listados. Las circunstancias en las que deberan ser
comunicados los distintos errores se definen en la clausula 12.

10.1.5 Puntos de decision de la operacion listar para control de acceso basico

Si se aplica también rule-based-access-control, ¢l orden en el que se aplica con respecto a basic-access-control es
un asunto local salvo cuando se deniega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo
de atributo o valor de atributo de otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-
control es un permiso que no suprimira la denegaciéon de rule-based-access-control.

Si basic-access-control esta vigente para la porcion del DIB en que se estd ejecutando la operacion list, se aplica la
siguiente secuencia de controles de acceso:

1) No se requiere un permiso especifico sobre la insercion identificado por el argumento object.

2) Para cada subordinado inmediato para el que deba retornarse un RelativeDistinguishedName en
subordinates, se requieren permisos de Hojear (Browse) y Retornar DN (ReturnDN) con respecto a esa
insercion. Las inserciones para las cuales no se concedan estos permisos, seran ignoradas. Si como
consecuencia de la aplicacion de estos controles no se retorna ninguna informacion subordinada
(excluidas cualesquiera ContinuationReferences en PartialOutcomeQualifier) y si no se ha concedido
el permiso de DiscloseOnError para la insercion identificada por el argumento object, la operacion
fracasa y debera retornarse un nameError con problema noSuchObject. El elemento matched debera o
bien contener el nombre de la insercién superior siguiente a aquella para la cual se concedid el permiso
de DiscloseOnError, o el nombre de la raiz del DIT (es decir, una RDNSequence vacia). En otro caso, la
operacion tiene éxito pero no transportara ninguna informacion subordinada (excluidas cualesquiera
ContinuationReferences en PartialOutcomeQualifier).

NOTA 1 —En el caso de retorno de un nameError, la RDNSequence vacia puede ser utilizada por un DSA que no tenga
acceso a todas las inserciones superiores.
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NOTA 2 — La politica de seguridad puede impedir la revelacion de informacion subordinada que, de no ser asi, seria transportada
como ContinuationReferences en PartialOutcomeQualifier. Si tal politica estd en vigor y si un DUA constrifie el servicio
especificando chainingProhibited, ¢l directorio puede retornar un serviceError con problema chainingRequired. En otro
caso, debera seguirse el procedimiento descrito en el anterior apartado 2).

NOTA 3 — La politica de seguridad puede impedir que el directorio indique que un asiento subordinado listado es una insercion
de alias. Por ejemplo, si al DUA no se le ha concedido acceso de lectura a la insercion de alias, su atributo objectClass y el
valor alias contenido en dicha insercion, el directorio podra omitir el componente aliasEntry de subordinates en el
ListResult o fijarlo a FALSE.

NOTA 4 —Si no se ha concedido el permiso de DiscloseOnError para la insercion identificada por el argumento object, no
debera retornarse un partialOutcomeQualifier que indique un limitProblem o unavailableCriticalExtensions, ya que
con ello se podria comprometer la seguridad de esta insercion.

10.1.6  Puntos de decision de la operacion listar para el control de acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es
un asunto local salvo cuando se deniega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo
de atributo o valor de atributo de otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-
control es un permiso que no suprimira la denegacion de rule-based-access-control.

Si rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control estan vigentes para
la porcion del DIB en que se esta ejecutando la operacion List, se aplican los siguientes controles de acceso:

1) Si se niega el permiso de nivel de insercion reglado a la insercion identificada por el argumento object,
se devuelve nameError con problema noSuchObject de conformidad con 7.11.2.4.

2) Para cada subordinado inmediato para el que deba retornarse un RelativeDistinguishedName en
subordinates, debe concederse a esa insercion un permiso RDN reglado. Las inserciones para las cuales
no se concedan estos permisos seran ignoradas.

3) Se aplica basic-access-control como se describe en 10.1.5.

10.2 Busqueda

10.2.1 Sintaxis de blisqueda

Se utiliza una operacion busqueda para efectuar una busqueda en una o mas porciones del directorio con el fin de
encontrar inserciones de interés y retornar informacion seleccionada de esas inserciones. El peticionario puede firmar,
criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi
se solicita, el directorio puede firmar, criptar, o firmar y criptar el resultado.

search OPERATION := {

ARGUMENT SearchArgument

RESULT SearchResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |

securityError }
CODE id-opcode-search }
SearchArgument ::= OPTIONALLY-PROTECTED {

SET {
baseObject [0] Name,
subset [1] INTEGER {

baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,

filter [2] Filter DEFAULT and:{},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },
pagedResults [5] PagedResultsRequest OPTIONAL,
matchedValuesOnly [6] BOOLEAN DEFAULT FALSE,
extendedFilter [7] Filter OPTIONAL,
checkOverspecified [8] BOOLEAN DEFAULT FALSE,
relaxation [9] RelaxationPolicy OPTIONAL,
extendedArea [10] INTEGER OPTIONAL,
hierarchySelections [11] HierarchySelections DEFAULT { self },
searchControlOptions [12] SearchControlOptions DEFAULT { searchAliases },
joinArguments [13] SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
joinType [14] ENUMERATED {

innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,
COMPONENTS OF CommonArguments } }
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HierarchySelections ::= BIT STRING {

self (0),
children (1),
parent (2),
hierarchy (3),
top (4),
subtree (5),
siblings (6),

siblingChildren (7),
siblingSubtree (8),

all (9)}
SearchControlOptions ::= BIT STRING {
searchAliases (0),
matchedValuesOnly 1),
checkOverspecified (2),
performExactly (3),
includeAllAreas (4),
noSystemRelaxation (5),
dnAttribute (6),
matchOnResidualName (7),
entryCount (8),
useSubset (9),
separateFamilyMembers (10),
searchFamily (11)}
JoinArgument ::= SEQUENCE {
joinBaseObject [0] Name,
domainLocallD [11 DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntrylnformationSelOection }
DomainLocallD ::= DirectoryString { ub-domainLocallD }

DomainLocallD es una cadena que identifica local e inequivocamente a un dominio distante que abarca una porcién de
otra DIT.

NOTA — Esta cadena se define a nivel local y no es preciso que la registre una autoridad de registro.

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {

CHOICE {

searchinfo SET {
name Name OPTIONAL,
entries [0] SET OF Entrylnformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [3] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult } }

10.2.2  Argumentos de bisqueda

El argumento baseObject identifica la insercion (o posiblemente la raiz) del objeto con relacion al cual se efectua la
busqueda. El baseObject puede ser un nombre alternativo y puede incluir informacion de contexto como se describe
en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento subset indica si la busqueda se aplica a:
a) el baseObject solamente;
b) los subordinados inmediatos del objeto base solamente (oneLevel);

c) el objeto base y todos sus subordinados (wholeSubtree).
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Si el objeto de base es una insercion ordinaria, las inserciones compuestas se contaran como una insercion individual
con respecto a la especificacion de subset. Si el objeto de base es el antepasado de una insercion compuesta, la opcion
de control de biisqueda searchFamily controla el comportamiento exacto. Si el objeto de base es un miembro de familia
vastago, los miembros de familia contardn como inserciones individuales.

El argumento filter se utiliza para eliminar, del espacio de busqueda, las inserciones que no ofrecen interés. Solo se
retornara informacion de inserciones que satisfagan el filtro (véase 7.8). En presencia de una politica de relajacion
basica suministrada por el usuario o suministrada por una regla de busqueda, el filtro serd evaluado por primera vez con
las sustituciones de reglas de concordancia requeridas.

En presencia de una politica de relajacion suministrada por el usuario o suministrada por una regla de busqueda, o en
ambos casos, el retorno de un nimero de resultados menor que el minimo provocara una reevaluacion del filtro,
mediante las relajaciones apropiadas (véase 7.8, asi como lo expuesto mas adelante para el elemento de relajacion de
SearchArgument), que se aplican gradualmente hasta que haya un niimero suficiente de inserciones o no haya mas
relajaciones definidas. De manera similar, el retorno de un niimero de resultados mayor que el maximo provocara una
reevaluacion del filtro, mediante endurecimientos que se aplican gradualmente hasta que las inserciones sean
suficientemente poco numerosas o no haya mas endurecimientos definidos.

NOTA 1 — Si no se proporciona ninguna regla de relajacion, es posible que el usuario tenga que simplificar el filtro y hacer un
nuevo intento o, como otra posibilidad, utilizar una relajacion definida por el usuario.

El componente familyGrouping de CommonArguments se utiliza para fusionar logicamente inserciones
pertenecientes a una familia, antes de aplicar el filtro, como se describe en 7.3.2 y 7.8.3.

Cuando se esté localizando el objeto de base, los alias deberan ser desreferenciados, a reserva de que sea fijado el
control de servicio dontDereferenceAliases. Los alias entre los subordinados del objeto de base deberan ser
desreferenciados durante la busqueda, a reserva de que se fije el parametro searchAliases. Si el parametro
searchAliases es TRUE, los alias deberan ser desreferenciados, y si el parametro es FALSE, los alias no deberan ser
desreferenciados. Si el parametro searchAliases es TRUE, la busqueda continuara en el subarbol del objeto aliasado.

El argumento selection indica qué informacion de las inserciones es solicitada (véase 7.6). Sin embargo, no debe

suponerse que los atributos devueltos son iguales a los solicitados o estan limitados a éstos.
NOTA 2 —Un DSA que estd coordinando operaciones distribuidas para inserciones conexas (es decir, que ha concluido la
resolucion de nombres para un argumento de busqueda que contiene joinArguments y necesita adquirir un conjunto de
inserciones potencialmente conexas de fuentes no internas) necesita sustituir el valor infoTypes suministrado por DAP por
attributeTypesAndValues para fines de operaciones distribuidas, y necesita también incluir atributos de unién (es decir
atributos del conjunto especificado por JoinAttPair.joinAtt dentro de JoinArgument.joinAttributes) en la seleccion de los
atributos que seran retornados utilizando operaciones distribuidas. Sin embargo, las inserciones y las inserciones derivadas
retornadas al usuario por DSA coordinador omitiran los valores de atributo en la informacion retornada por el DAP si el valor de
infoTypes fue attributeTypesOnly, y en consecuencia retornara Entrylnformation de acuerdo con la peticion del usuario
original.

El argumento pagedResults se utiliza para solicitar que los resultados de la operacion se retornen pagina por pagina,
como se describe en 7.9.

El argumento matchedValuesOnly indica que ciertos valores de atributo deberan ser excluidos de la informacion de
insercion retornada. Especificamente, donde se retorne un atributo multivaluado, y algunos, pero no todos, los valores
de ese atributo contribuyeron a que el filtro de busqueda, en su tltima forma efectiva (esto es, teniendo en cuenta reglas
de concordancia relajadas) retornara TRUE via elementos de filtro distintos de present, los valores que no
contribuyeron de esa forma son excluidos de la informacion de insercion retornada.

Si el argumento matchedValuesOnly se especifica en el argumento search, el siguiente procesamiento logico se aplica
a los atributos que habran de retornarse:
a) Siel filtro consta de un solo elemento de filtro se aplican las siguientes reglas:

—  Si el tipo del elemento de filtro es present, el argumento matchedValuesOnly no afecta al atributo
en este elemento de filtro.

— Si el tipo de filtro es equality, substrings, greaterOrEqual, lessOrEqual, approximateMatch,
contextPresent o extensibleMatch y la asercion no es TRUE para el atributo, el argumento
matchedValuesOnly no afecta a este atributo. Si la asercion es TRUE, los valores de este atributo
que no satisficieron el elemento de filtro no se incluyen en la informacion de insercion retornada.

—  Siel elemento de filtro es negado, el argumento matchedValuesOnly no afecta a este atributo.
b) Siel filtro es complejo (consta de mas de un elemento de filtro) se aplican las siguientes reglas:

—  Si el filtro es un filtro negado (esto es, contiene not), el argumento matchedValuesOnly no afecta
al atributo en este filtro negado.

NOTA 3 — Esto es también aplicable a los filtros negados anidados.

Rec. UIT-T X.511 (08/2005) 41



ISO/CEI 9594-3:2005 (S)

—  El argumento matchedValuesOnly no produce efecto en los atributos de ningin elemento de filtros
or que evaliian a FALSE o UNDEFINED.

—  Un atributo que aparece varias veces en un filtro s6lo necesita una de sus apariciones para evaluar a
TRUE como se describe en el segundo inciso del anterior apartado a), para que el argumento
matchedValuesOnly sea efectivo, esto es, una aparicion efectiva prevalece sobre una o mas
apariciones en las que no se tiene en cuenta.

—  Cada filtro en un filtro or debe evaluarse para matchedValuesOnly, incluso si la verdad del filtro
puede determinarse antes de concluir la evaluaciéon completa.

El argumento extendedFilter se utiliza en entornos de version mixta para especificar un filtro alternativo al descrito
anteriormente. Cuando este argumento esté presente, el argumento filter (si existe) debera ser ignorado por sistemas de
la segunda edicion en adelante. El extendedFilter es siempre ignorado por sistemas de primera edicién. La relajacion
de la busqueda se aplica de la busqueda de la misma forma que para filter.
NOTA 4 — Se pueden incluir dos filtros diferentes, en cuyo caso, un DUA puede especificar que uno de ellos sea utilizado por
sistemas de la primera edicion, y el otro por sistemas posteriores de la segunda edicion en adelante, en el procesamiento
distribuido de la peticion de biisqueda. Los sistemas de la primera edicién no soportan el polimorfismo de atributos ni aserciones
de reglas de concordancia.

Se utiliza el argumento checkOverspecified para solicitar al directorio que devuelva un elemento overspecFilter en
partialOutcomeQualifier si el resultado de la operacion busqueda esta vacio y el directorio puede determinar que ello
se debe a una sobre especificacion del filtro.

El componente relaxation puede utilizarse para especificar una RelaxationPolicy suministrada por el usuario,
utilizando la construccion definida en 16.10 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Las sustituciones especificadas por la peticion search no se efectuaran dentro de un area administrativa especifica del
servicio si la sustitucion hace que la busqueda sea no valida con respecto a la regla de busqueda vigente. La regla de
busqueda vigente puede infringirse cuando la regla de concordancia sustitutiva:

a) suprima efectivamente uno o mas elementos de filtro del filtro search filter; o

b) infrinja la especificacion de matchingUse para el tipo de atributo (véase 16.10.2 de la Rec. X.501 |
ISO/CEI 9594-2).

NOTA 5 —La regla de concordancia nullMatch tiene por efecto suprimir uno o mas elementos de filtro, del
filtro. Cuando se utiliza esta regla de concordancia, podria infringirse la regla de busqueda vigente.

Si la operacion de bisqueda no se efectiia dentro de un area administrativa especifica del servicio o si la regla de
busqueda vigente no proporciona un componente RelaxationPolicy, la RelaxationPolicy suministrada por el usuario se
aplica como se describe en 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Cuando también estd presente una
RelaxationPolicy proporcionada por una regla de busqueda, la combinacion se aplica de acuerdo con el siguiente
procedimiento:

1) La politica de sustitucion basica especificada por la regla de blsqueda, si existe, se aplica ya durante el
proceso de validacion de busqueda. Las posibles sustituciones basicas especificadas por la regla de
busqueda vigente se aplican, por tanto, a priori.

2) Las sustituciones basicas y la correspondencia basada en correspondencia especificada en la peticion
search, si estan presentes, se aplicaran. Por el contrario, las sustituciones basicas que provocan
infracciones de la regla de busqueda vigente no seran aplicadas, y no se tendran en cuenta. El valor
oldMatchingRule (si se suministra) se aplica en este caso a la regla de concordancia basica, es decir, la
que hubiera sido aplicable de no haberse suministrado una politica basica sustitutiva aplicada a la regla
basica.

3) Las sustituciones de politicas de relajacidn/endurecimiento, si existen, especificadas en la peticion
search se aplican entonces junto con cualquier correspondencia basada en correspondencia siguiendo las
reglas definidas en 16.10.7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Si en cualquier punto se encuentra
una regla de concordancia sustitutiva que provocé una inconformidad con la regla de busqueda vigente,
se abandona totalmente esta sustitucion concreta, asi como toda otra sustitucion ulterior que pueda haber
sido especificada por la peticion search para el tipo de atributo. Si en el curso del proceso se satisface la
especificacion minimum o maximum contenida en la peticion search, el proceso se detiene.

4) Se aplican las sustituciones de relajacion o endurecimiento suministradas por la regla de busqueda
vigente, con la excepcion de que los tipos de atributos para los cuales se hayan efectuado sustituciones de
relajacion o endurecimiento no podran ser sustituidos. Esto es, las sustituciones de relajacion o
endurecimiento ulteriores s6lo son aplicables a reglas de concordancia para tipos de atributos que, hasta
ese momento, no hayan sido afectados por una sustitucion de relajacion o endurecimiento. En esta parte
del proceso se aplicaran las especificaciones maximum o minimum de la peticion search, y no las
especificadas en la regla de busqueda vigente.
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Si una sustitucion especificada en la peticion search propone una regla de concordancia no soportada, la regla de
concordancia existente se mantiene. Si esta estrategia no produce una regla de concordancia soportada, el elemento de
filtro se evalua como UNDEFINED.

El usuario puede proponer que el sistema proporcione una relajacion o endurecimiento especificando la regla de
concordancia ficticia systemProposedMatch.

El componente extendedArea indica el nivel de relajacion (si es mayor que cero) o el nivel de endurecimiento (si es
menor que cero). Este componente, si esta presente, influye en la relajacion o el endurecimiento, como se describe en
16.10.7 de 1a Rec. UIT-T X.501 | ISO/CEI 9594-2.

El control de busqueda hierarchySelection especifica por medio de una cadena de bits la seleccidon jerarquica que
habra de efectuarse dentro del grupo jerarquico con respecto a cada insercion que concuerde. No se tiene en cuenta en el
caso de inserciones concordadas que no forman parte de un grupo jerarquico. Si varias inserciones pertenecientes a un
mismo grupo jerarquico concuerdan, la seleccion jerarquica no dara por resultado que la misma insercion se retorne mas
de una vez. Si este control de busqueda no esta presente, no se efectia seleccion jerarquica. Si estd presente, puede
elegirse una o varias de las alternativas siguientes:

a) self indica que la informacién de insercion se retorna a partir de las inserciones que concuerden. Elegir
ésta como Unica alternativa equivale a no efectuar seleccion jerarquica.

b) children indica que la informacion de inserciéon se retorna a partir de todos los vastagos jerarquicos
inmediatos, si existen, de cada inserciéon que concuerde. Si ésta es la Unica alternativa elegida, no se
retorna ninguna informacion a partir de la insercién que concuerde.

c) parent indica que la informacién de insercion se retorna a partir del progenitor jerarquico inmediato, si
existe, de cada insercion que concuerde. Si ésta es la Uinica alternativa elegida, no se retorna ninguna
informacion a partir de la inserciéon que concuerde.

d) hierarchy indica que la informacion de insercion se retorna a partir de todos los progenitores jerarquicos
de cada insercion que concuerde. Si ésta es la unica alternativa elegida, no se retorna ninguna
informacion a partir de la insercion que concuerde.

e) top indica que la informacion de insercion se retorna a partir de la insercion mas alta (fop) de la
jerarquia, de cada insercion que concuerde. Si ésta es la Unica alternativa elegida, no se retorna ninguna
informacion a partir de la insercion que concuerde, a menos que esta sea la insercion mads alta de la
jerarquia.

f) subtree indica que la informacion de insercion se retorna a partir de todos los vastagos jerarquicos, si
existen, de cada insercion que concuerde. Si ésta es la Uinica alternativa elegida, no se retorna ninguna
informacion a partir de la insercion que concuerde.

g) siblings indica que la informacion de insercion se retorna a partir de todos los hermanos jerarquicos
(inserciones procedentes de una misma insercion) de cada insercion que concuerde. Si ésta es la Vinica
alternativa elegida, no se retorna ninguna informacion a partir de la insercion que concuerde.

h) siblingChildren indica que la informacion de insercion se retorna a partir de los vastagos jerarquicos
inmediatos de todos los hermanos jerarquicos de cada insercion que concuerde. Si ésta es la Unica
alternativa elegida, no se retorna ninguna informacion a partir de la insercion que concuerde, ni de sus
hermanos.

i)  siblingSubtree indica que la informacion de insercion se retorna a partir de todos los vastagos de todos
los hermanos jerarquicos de cada insercion que concuerde. Si ésta es la Unica alternativa elegida, no se
retornara ninguna informacion a partir de la insercion que concuerde, ni de sus hermanos.

j) all indica que, para cada insercion concordada, se retorna la informacion de insercion procedente de
todas las inserciones del grupo jerarquico.

El componente searchControlOptions contiene solamente opciones de control aplicables a la operacion de bisqueda.
Este componente tiene indicadores con la misma semantica que la de los componentes de tipo booleano del argumento
de busqueda. Una implementacion que soporte la extension de administracion de servicio soportard este componente.
Una implementacion que soporte emision (por ejemplo, un DUA), debera fijar, ademas de los componentes de tipo
booleano, los bits correspondientes de este componente (a menos que se apliquen los valores por defecto). Si una
implementacion que soporta DSA recibe una peticion search con este componente, no tendrd en cuenta los
componentes de tipo booleano en la peticion. Si este componente no estd presente en la peticion, se entenderd que,
como valor por defecto, todos los bits estan puestos a cero, salvo lo indicado a continuacion:

a) La opcion de control de bisqueda searchAliases es un sustituto del componente argumento de biisqueda
searchAliases. Si este bit esta puesto a 1, ello corresponde al componente searchAliases con el valor
TRUE. Si el componente searchControlOptions esta ausente, el valor por defecto se ajusta al
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componente searchAliases, esto es, si el componente searchAliases esta ausente o fijado a TRUE, el
valor por defecto de este bites 1.

La opcion de control de busqueda matchedValuesOnly es un sustituto del componente argumento de
busqueda matchedValuesOnly. Si este bit estd puesto a 1, ello corresponde al componente
matchedValuesOnly con el valor TRUE. Si el componente searchControlOptions esta ausente, el valor
por defecto se ajusta al componente matchedValuesOnly, esto es, si el componente
matchedValuesOnly esta fijado a TRUE, el valor por defecto de este bit es 1, y en caso contrario es 0.

La opcion de control de busqueda checkOverspecified es un sustituto del componente argumento de
busqueda checkOverspecified. Si este bit estd puesto a 1, ello corresponde al componente
checkOverspecified con el valor TRUE. Si ¢l componente searchControlOptions esta ausente, el valor
por defecto se ajusta al componente checkOverspecified, esto es, si el componente
checkOverspecified esta fijado a TRUE, el valor por defecto de este bit es 1; en caso contrario, los
valores por defecto son reinicializados.

La opcion de control de busqueda performExactly indica que una operacion debe realizarse exactamente
de acuerdo con las reglas de concordancia pertinentes especificadas o implicadas por el filtro tras la
sustitucion de una regla de concordancia basica. Cuando un elemento de filtro extensibleMatch
especifica una regla de concordancia no soportada, la busqueda se rechazard cuando esta opcion de
control de busqueda esté fijada. En otro caso, el elemento de filtro evalia a UNDEFINED. Si la
operacion de busqueda comienza su fase de evaluacion inicial dentro de un area administrativa especifica
del servicio y se infringe una restriccion de correspondencia en una regla de busqueda, la regla de
busqueda fracasara en la validacion de la busqueda si, y so6lo si, esta opcion de control de bisqueda esta
fijada.

La opcion de control de busqueda includeAllAreas sélo es aplicable si el componente extendedArea
estd incluido con un valor de cero o mayor. En todos los demas casos no se tendra en cuenta. Si el valor
es TRUE, se efectua relajacion inclusiva; de lo contrario se efectia relajacion exclusiva, si es posible
(véase 13.6 de la Rec. UIT-T X.501 | ISO/CEI 9594-2).

La opcion de control de busqueda noSystemRelaxation se utiliza cuando el usuario requiere que no se
apliquen politicas de relajacion suministradas por DSA. El DSA aplica, de todas formas, una politica
basica, a menos que exista una politica basica suministrada por el usuario que prevalezca sobre aquélla,
pero no se apicarara ninguna otra relajacion o endurecimiento subsiguientes. Esto es, el filtro no se
evalia mas de una vez para el conjunto de inserciones a analizar, salvo en caso de relajaciones
suministradas por el usuario.

La opcion de control de bisqueda dnAttribute se utiliza para indicar que, para la evaluacion del filtro
con respecto a la insercion, ademas de los atributos de la insercion se utilizan los atributos del nombre
distinguido. Si esta fijada a 1, prevalece sobre toda posible especificacion de dnAttribute en elementos
de filtro extensibleMatch. Se aplica también a todos los tipos de elemento de filtro.

La opcion de control de busqueda matchOnResidualName sélo es aplicable si la opcion de control de
servicio partialNameResolution estd fijada. Se utiliza para indicar que si el directorio estd en
condiciones de resolver sdlo parcialmente el nombre contemplado en una operacion search, las
aserciones de valor de atributo (AVA) de los nombres distinguidos relativos (RDN) no resueltos se
trataran como si fuesen elementos de filtro equality a los que se hubiese aplicado el operador logico
AND. A estos elementos de filtro se les aplica el operador AND con el filtro de busqueda para
evaluaciones con respecto a reglas de biisqueda y para la concordancia de inserciones.

La opcién de control de busqueda entryCount indica que en el resultado de search se suministrara una
cuenta de inserciones en caso de que se haya excedido un limite de tamafio de control de servicio o un
limite de tamafio administrativo. La entryCount da una indicacion del numero de inserciones que se
habrian retornado si no se hubiera encontrado un limite de tamafio. Este control de busqueda no se tiene
en cuenta si la opcién de control de servicio subentries esta fijada.

La opcion de control de busqueda useSubset indica que el componente regla de busqueda
imposedSubset no se tendra en cuenta (véase 16.10.9 de la Rec. UIT-T X.501 | ISO/CEI 9594-2).

La opcion de control de bisqueda separateFamilyMembers indica que los miembros de familia son
retornados como inserciones distintas y no como si estuviesen incorporados en el atributo derivado
family-information.

La opcion de control de bisqueda searchFamily especifica la forma de efectuar la busqueda cuando el
objeto de base es el antepasado de un atributo compuesto. Esta opcion no se tiene en cuenta si el objeto
de base no es un antepasado o si entryOnly esta fijado en CommonArguments o en
ChainingArguments. Si esta opcion estd fijada, la operacion s6lo se efectia sobre la insercion
compuesta y cada miembro de familia se cuenta como una insercion distinta en lo que respecta a las
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especificaciones de subset y sizeLimit. Si la opcion searchFamily no esta fijada, se considera que la
insercion compuesta es una insercion individual en lo que respecta a la especificacion de subset.

NOTA 6 — Esto ultimo implica que si, por ejemplo, subset se fija a baseObject y familyGrouping es
entryOnly, cada miembro de familia est4, individualmente, dentro del alcance de la busqueda.

El argumento joinArguments se utiliza para especificar porciones adicionales del directorio en las que se efectuara la
busqueda para identificar y ganar acceso a inserciones relacionadas con las que fueron objeto de la busqueda primaria y
para especificar los atributos que habran de utilizarse en la union de las inserciones conexas. Aunque se especifica como
una SEQUENCE, el orden en que aparecen los argumentos joinArgument no es significativo.
NOTA 7 — Cuando se especifica joinArguments, se considera que la busqueda primaria y cada bisqueda adicional producen
un conjunto de resultados intermedios. Cada conjunto de resultados intermedios de una especificacion de joinArgument se

unira a los resultados de la busqueda primaria, y todas las uniones deberan efectuarse antes de que se retorne cualquier resultado
en SearchResult. Los resultados intermedios no son visibles para los usuarios del directorio.

El argumento joinBaseObject identifica la insercion objeto (o posiblemente la raiz) con respecto al cual se efectuara
cada busqueda adicional. El joinBaseObject puede ser un nombre alternativo y puede incluir informacion de contexto,
como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento domainLocallD especifica opcionalmente una DIT independiente en la que habra de iniciarse la busqueda
de joinBaseObject. Si estd ausente, la busqueda de joinBaseObject habra de iniciarse en todas las DIT conocidas por
el DSA.

El argumento joinSubset indica si la busqueda adicional habra de aplicarse:
a) soélo al joinBaseObiject;
b) solo a los subordinados inmediatos del objeto de base de la union (oneLevel);

c) al objeto de base de la unidn y a todos sus subordinados (wholeSubtree).

El argumento joinFilter se utiliza para eliminar, del espacio de busqueda adicional, inserciones que ya no ofrecen
interés. Para la union con las inserciones conexas so6lo se consideraran las informaciones que satisfagan el joinFilter. Si
no se especifica joinFilter, se utilizara el valor en el componente filter del SearchArgument. Si no se suministra el
componente filter del SearchArgument, se utilizara el valor por defecto para ese componente. Cuando esté presente,
joinFilter se tratara de acuerdo con las reglas para extendedFilter.

El argumento joinAttributes se utiliza para especificar los pares de atributos que habran de utilizarse para unir
inserciones obtenidas de la busqueda primaria con inserciones obtenidas de una busqueda adicional. Se considera que
una insercion obtenida de la bisqueda primaria (la "insercion primaria") esta relacionada con una insercion obtenida en
una busqueda adicional (la "insercion adicional") si existe un joinAttrPair para el cual se cumplan las siguientes
condiciones:

a) lainsercion primaria tiene un valor para el tipo de atributo especificado por baseAtt;
b) lainsercion adicional tiene un valor para el tipo de atributo especificado por joinAtt;

¢) uno de los valores de atributo de la insercion primaria y uno de los valores de atributo de la insercion
adicional son iguales de acuerdo con las reglas siguientes:

i)  si ambos valores de atributo son del mismo tipo de atributo se aplica la regla de concordancia para
ese tipo de atributo;

ii) si los valores de atributo no son del mismo tipo pero tienen la misma sintaxis, se aplica la regla de
concordancia por igualdad para el tipo de atributo especificado para la insercion;

iii) si joinContexts estd presente, para la evaluacion de acuerdo con las reglas i) o ii) antes
mencionadas sélo pueden utilizarse valores de atributo de los contextos especificados. Si
joinContexts esta ausente, para la evaluacion de acuerdo con las reglas 1) o ii) antes mencionadas
pueden utilizarse valores de atributo de todos los contextos.

Al evaluar joinAttributes para uniones potenciales, los subtipos de los atributos de union seran ignorados. Solamente se
utilizaran los atributos explicitamente especificados baseAtt y joinAtt para evaluar una union potencial.

Si se aplica una regla de igualdad y la evaluacion da FALSE o UNDEFINED, no se considera que las inserciones sean
conexas.

Si no se puede aplicar una regla de concordancia adecuada a los efectos de la condicién c), no se considera que las
inserciones sean conexas.
NOTA 8 — Cuando se especifican uniones que implican atributos con multiples valores se debe tener el cuidado de evitar la
recuperacion involuntaria de datos no significativos. Por ejemplo, si una insercion utiliza un atributo con muchos valores, como
un identificador de empleado para designar la pertenencia a una comision, la especificacion de ese atributo con multiples valores
al efectuar la union podria tener por resultado que se retornara un conjunto no correlacionado que contuviera nombres, nimeros
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de teléfono, direcciones de correo electronico, etc. de miembros del grupo. No obstante, cuando se especifiquen uniones
exteriores, se retornaran todas las inserciones que son recuperadas, incluso si no estan relacionadas.

El argumento joinSelection se utiliza para eliminar los atributos del resultado intermedio de una busqueda adicional
que no ofrecen interés.

El argumento joinType se utiliza para especificar el tipo de unién que habra de efectuarse sobre inserciones conexas, de
la manera siguiente:

a) Si se especifica innerJoin, el conjunto de inserciones resultante sélo incluird las inserciones para las
cuales se ha efectuado una unién basada en los pares de atributos especificados en joinAttributes. Cada
insercion resultante incluird todas las inserciones conexas correspondientes como valores de atributo
relatedEntry.

b) Si se especifica leftOuterdoin, el conjunto de inserciones resultante incluird todas las inserciones
seleccionadas por la primera bisqueda; todas las inserciones para las cuales se ha efectuado una union
basada en los pares de atributos especificados en joinAttributes, incluiran todas las inserciones conexas
correspondientes como valores de atributo relatedEntry.

c) Si se especifica fullOuterJoin, el conjunto de inserciones resultante incluira todas las inserciones de las
busquedas primaria y adicionales; todas las inserciones para las cuales se ha efectuado una unioén basada
en los pares de atributos especificados en joinAttributes, incluiran todas las inserciones conexas
correspondientes como valores de atributo relatedEntry en lugar de inserciones explicitas.

No tendra lugar un intento de unién a menos que el valor joinAttributes contenga cuando menos un JoinAttPair y cada
JoinAttPair sea valido en términos de las reglas de concordancia. Si no es el caso, no tendra lugar el intento de union y
lo siguiente sera el resultado de la fusion de cada JoinAttPair, dependiendo del tipo de union:

Tipo de unién Salida fusionada
inner-join vacia
left-outer-join solo resultados primarios
full-outer-join resultados de la busqueda primaria y de la busqueda unida

De lo contrario, las inserciones solamente seran elegibles para las uniones cuando puedan suministrar todos los valores
de atributos de unién pertinentes.

Los resultados de la unidn incluiran todas las combinaciones de los atributos de union concordados.

NOTA 9 — Por ejemplo, considérense A, B y C como inserciones de la biisqueda primaria y P, Q, R como inserciones de una
busqueda adicional utilizando J, un valor correspondiente JoinAttPair y supdngase que tienen lugar las siguientes
concordancias como resultado de J:

- AconP, AconQ,AconR

- BconQ

- CconPyCconQ

Entonces, los resultados de la union incluiran:

- A con {P,Q,R}

- B con {Q}

- C con {P,Q}

aun cuando los resultados Q aparezcan tres veces.

El CommonArguments (véase 7.3) incluye una especificacion de los controles de servicio y parametros de seguridad
aplicables a la peticion. Si el solicitante debe firmar, criptar, o firmar y criptar el argumento de esta operacion, se
incluird en los argumentos el componente SecurityParameters (véase 7.10).

10.2.3 Resultados de busqueda

La peticion tiene éxito, sujeta a los controles de acceso, si se localiza el baseObject, independientemente de que haya
informacion subordinada para retornar, y si no hay restricciones de servicio, especificadas dentro de un area
administrativa especifica del servicio, que impidan que la busqueda continte.

NOTA 1 — Como un corolario de esto, el resultado de una busqueda no filtrada aplicada a una insercion simple puede no ser

idéntico al de una lectura que trata de interrogar al mismo conjunto de atributos de la insercion. Esto se debe a que la lectura
ultimamente mencionada retornara un AttributeError si no existe en la insercion ninguno de los atributos seleccionados.

El name es el nombre distinguido de la insercion o un nombre de alias de la inserciéon como se describe en 7.7. Solo
estd presente si se ha desreferenciado un alias, se han resuelto los RDN en RDN primarios o se ha aplicado la seleccion
de contexto y el nombre a devolver difiere del nombre baseObject suministrado en el argumento de la operacion.
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El parametro entries transporta la informacion solicitada a partir de cada insercion (cero o mas) que satisface el filtro
(véase 7.5). Los nombres suministrados como parte de entries pueden resultar afectados por los contextos como se
describe en 7.7 para Name. La informacion de insercion puede incluir informacion de familia, requerida por el elemento
familyReturn de EntrylnformationSelection. La interaccion entre familyGrouping y familyReturn se define en una
evaluacion de cuatro fases de un filtro y en una evaluacion subsiguiente de lo que habra de retornarse, como se describe
en 7.8.3.

El partialOutcomeQualifier se describe en 10.1.3.

NOTA 2 — Cuando la informacion de insercion retornada esté incompleta con respecto a una determinada insercion, se indicara
esta circunstancia mediante el parametro incompleteEntry en la informacion de insercion retornada.

El parametro altMatching indica que una regla de concordancia no ha sido aplicada exactamente como se especifica en
la peticion de busqueda.

El atributo appliedRelaxation en el elemento notifications de CommonResults se utilizara para indicar los atributos
del filtro que han sido objeto de relajacion o endurecimiento, salvo aquellos que lo hayan sido por efecto del elemento
basic de una politica de relajacion (véase 5.12.16 de la Rec. UIT-T X.520 | ISO/CEI 9594-6).

El parametro uncorrelatedSearchinfo se describe en 10.1.3 para uncorrelatedListinfo.

El CommonResults (véase 7.4) incluye los pardmetros de seguridad que se aplican a la respuesta. Si el directorio debe
firmar, criptar, o firmar y criptar este resultado, se incluird en los resultados el componente SecurityParameters
(véase 7.10).

10.2.4 Administracion de servicio

Una autoridad administrativa puede establecer areas administrativas especificas del servicio, como se especifica en la
clausula 7 de la Rec. UIT-T X.501 | ISO/CEI 9594-2. Esto permite a la autoridad administrativa administrar el servicio
restringiendo las operaciones de busqueda con respecto a las areas del DIT en que puede efectuarse la bisqueda y el
tipo de busqueda que puede efectuarse, la informacion que puede retornarse, etc., mediante la definicion de reglas de
busqueda.

10.2.5 Errores de busqueda

Si la peticion fracasa, deberda informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los distintos errores se definen en la clausula 12.

Cuando se efectuan busquedas dentro de areas administrativas especificas del servicio puede retornarse cierto niimero
de elementos de informacion de error adicionales, bien detallados, como se indica en la clausula 13.

10.2.6  Puntos de decision en la operacion busqueda para control de acceso basico

Si se aplica también rule-based-access-control, ¢l orden en el que se aplica respecto de basic-access-control es un
asunto local salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control
es un permiso que no suprimira una denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la porcion del DIT en la que se habra de efectuar la bisqueda, se aplica la
siguiente secuencia de controles de acceso:

1) No se requiere un permiso especifico para la insercion identificada por el argumento baseObject.

NOTA 1 - Si el baseObject estid dentro del ambito del SearchArgument (es decir, cuando el argumento
subset especifica baseObject o wholeSubtree), se aplican los controles de acceso especificados en los
apartados 2) a 5).

2) Para cada insercion dentro del ambito del SearchArgument que pueda ser tomada en consideracion, se
requiere el permiso de /ojear. Las inserciones para las cuales no se conceda este permiso, seran
ignoradas.

3) El argumento filter se aplica a cada insercion que se haya dejado para considerarlo después de tener en
cuenta el apartado 2), de acuerdo con lo siguiente:

a) Para cada Filterltem que especifica un atributo, se requiere el permiso de FilterMatch para el tipo de
atributo antes de que el Filterltem pueda evaluar como TRUE o FALSE. Un Filterltem para el cual
no se haya concedido este permiso evalua como UNDEFINED.

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere el permiso de
FilterMatch para cada valor de atributo almacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con el Filterltem y para el cual se haya concedido
permiso, el Filterltem evalua a TRUE v, si no, evalia a FALSE.
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4)

5)

6)

Si esta presente, el argumento joinCriteria se aplica a insercion que queda por considerar después de
tener en cuenta el apartado 3), atendiendo a lo siguiente:

a) Para cada JoinCriterialtem que especifica un atributo, se requiere el permiso FilterMatch para el
tipo de atributo antes de que el JoinCriterialtem pueda evaluarse como TRUE o FALSE. Un
JoinCriterialtem para el que no se conceda este permiso se evalia como UNDEFINED.

b) Para cada JoinCriterialtem que especifica adicionalmente un valor de atributo, se requiere el
permiso FilterMatch para cada valor de atributo almacenado que deba considerarse para determinar
la concordancia. Si hay un valor que satisface el JoinCriterialtem y para el cual se ha concedido
permiso, el JoinCriterialtem evaliia a TRUE, y en caso contrario a FALSE.

Una vez aplicados los procedimientos definidos en 2) a 4), la insercion es seleccionada o descartada. Si
como consecuencia de la aplicacion de estos controles al subarbol, para el cual se ha indicado como
ambito de totalidad del mismo, no se han seleccionado inserciones (excluidas cualesquiera
ContinuationReferences en partialOutcomeQualifier) y si no se ha concedido el permiso de
DiscloseOnError para la insercion identificada por el argumento baseObject, la operacion fracasa y
debera retornarse un nameError con problema noSuchObject. El elemento matched contendra o bien el
nombre de la insercion superior siguiente a aquella para la cual se concedid el permiso de
DiscloseOnError, o el nombre de la raiz del DIT (es decir, una RDNSequence vacia). En todos los
demas casos, la operacion tiene éxito, pero no se transporta con ella ninguna informacion subordinada.
NOTA 2 - En caso de que se esté retornando un nameError, la RDNSequence vacia puede ser utilizada por
un DSA que no tiene acceso a todas las inserciones superiores.
NOTA 3 — La politica de seguridad puede impedir la revelacion de informacion de conocimiento que, de otra
forma, seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal politica se
encuentra en vigor y si un DUA constrifie el servicio especificando chainingProhibited, el directorio puede
retornar un serviceError con problema chainingRequired. En otro caso, se omite
ContinuationReference en el partialOutcomeQualifier.

En todos los demas casos, para cada insercion seleccionada se retorna la siguiente informacion:

a) Si el elemento infoTypes de selection especifica que so6lo se retornen tipos de atributo, entonces,
para cada tipo de atributo que va a retornarse se requiere permiso de lectura. Si no se concede
permiso, el tipo de atributo se omite en Entrylnformation. Si como consecuencia de la aplicacion de
estos controles, no se selecciona ninguna informacion de tipo de atributo, se retorna el elemento
Entrylnformation, pero éste no transportara ninguna informacion de tipo de atributo (es decir, el
elemento SET OF CHOICE se omite o esta vacio).

b) Si el elemento infoTypes de selection especifica que se retornaran tipos de atributos, entonces,
para cada tipo de atributo y para cada valor que vaya a retornarse se requiere el permiso de lectura.
Si no se concede permiso para un tipo de atributo, el atributo se omite en Entrylnformation. Si no
se concede permiso para un valor de atributo, el valor se omite en el atributo correspondiente. En el
caso de que no se conceda permiso para ningtin valor del atributo, se retorna un elemento Attribute
que contiene un SET OF AttributeValue vacio. Si como consecuencia de la aplicacion de estos
controles no se selecciona ninguna informacion, se retorna el elemento Entrylnformation, pero sin
que contenga ninguna informacion de atributo (es decir, el elemento SET OF CHOICE se omite o

esta vacio).
NOTA 4 —Si no se concede el permiso de DiscloseOnError para la insercion identificada por el argumento

baseObject, no deberd retornarse un partialOutcomeQualifier que indique un limitProblem o
unavailableCriticalExtensions, pues podria comprometer la seguridad de esta insercion.

10.2.6.1 Puntos de decision en la operacion busqueda para el control de acceso basico en presencia de
bisquedas adicionales

Si esta presente el argumento joinArguments, y esta vigente el control de acceso bdsico para la porcion del DIT que se
busca, se aplica la siguiente secuencia de controles de acceso a cada busqueda adicional:

48

1)

2)

No se requiere un permiso especifico para la insercion identificada por el argumento joinBaseObject.

NOTA 1-Si el joinBaseObject esta dentro del ambito del joinArgument (es decir cuando el argumento
joinSubset especifica baseObject o wholeSubtree), se aplican los controles de acceso especificados en los
apartados 2) a 6).

Para cada insercion dentro del ambito del joinArgument que pueda ser tomada en consideracion, se
requiere el permiso de hojear. Las inserciones para las cuales no se conceda este permiso, seran
ignoradas.
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Si esta presente, se aplica el argumento joinFilter a cada insercion que se haya dejado para considerarlo
después de tener en cuenta el apartado 2) de acuerdo con lo siguiente:

a) Para cada Filterltem que especifica un atributo, se requiere el permiso de FilterMatch para el tipo de
atributo antes de que el Filterltem pueda evaluar como TRUE o FALSE. Un Filterltem para el cual
no se haya concedido este permiso evalua como UNDEFINED.

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere el permiso de
FilterMatch para cada valor de atributo almacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con el Filterltem y para el cual se haya concedido
permiso, el Filterltem evaltia a TRUE vy, si no, evalia a FALSE.

Si no esta presente el argumento joinFilter, se aplica el argumento filter a cada inserciéon que queda por
considerar después de tener en cuenta el apartado 2), atendiendo a lo siguiente:

a) Para cada Filterltem que especifica un atributo, se requiere el permiso FilterMatch para el tipo de
atributo antes de que el Filterltem pueda evaluarse como TRUE o FALSE. Un Filterltem para el
que no se conceda este permiso se evalia como UNDEFINED.

b) Para cada Filterltem que especifique adicionalmente un valor de atributo, se requiere el permiso
FilterMatch para cada valor de atributo almacenado que deberd considerarse a los fines de la
concordancia. Si hay un valor que concuerde con el Filterltem y para el cual se haya concedido
permiso, el Filterltem evaltia a TRUE vy, si no, evalia a FALSE.

Una vez aplicados los procedimientos definidos en 2) a 4), la insercion es seleccionada o descartada. Si
como consecuencia de la aplicacion de estos controles al subarbol, para el cual se ha indicado como
ambito de totalidad del mismo, no se han seleccionado inserciones (excluidas cualesquiera
ContinuationReferences en partialOutcomeQualifier) y si no se ha concedido el permiso de
DiscloseOnError para la insercion identificada por el argumento baseObject, la operacion fracasa y
debera retornarse un nameError con problema noSuchObject. El elemento matched contendra o bien el
nombre de la insercion superior siguiente a aquella para la cual se concedid el permiso de
DiscloseOnError, o el nombre de la raiz del DIT (es decir, una RDNSequence vacia). En todos los
demas casos, la operacion tiene éxito, pero no se transporta con ella ninguna informacion subordinada.

NOTA 2 — En caso de que se esté retornando un nameError, la RDNSequence vacia puede ser utilizada por
un DSA que no tiene acceso a todas las inserciones superiores.

NOTA 3 — La politica de seguridad puede impedir la revelacion de informacion de conocimiento que, de otra
forma, seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal politica se
encuentra en vigor y si un DUA constrifie el servicio especificando chainingProhibited, el directorio puede
retornar un serviceError con problema chainingRequired. En otro caso, se omite
ContinuationReference en el partialOutcomeQualifier.

En todos los demas casos, para cada insercion seleccionada se retorna la siguiente informacion:

a) Si el elemento infoTypes de selection especifica que sélo se retornen tipos de atributo, entonces,
para cada tipo de atributo que va a retornarse se requiere permiso de lectura. Si no se concede
permiso, el tipo de atributo se omite en Entrylnformation. Si como consecuencia de la aplicacion de
estos controles, no se selecciona ninguna informacion de tipo de atributo, se retorna el elemento
Entrylnformation, pero éste no transportara ninguna informaciéon de tipo de atributo (es decir, el
elemento SET OF CHOICE se omite o esta vacio).

b) Si el elemento infoTypes de selection especifica que se retornaran tipos de atributos, entonces,
para cada tipo de atributo y para cada valor que vaya a retornarse se requiere el permiso de lectura.
Si no se concede permiso para un tipo de atributo, el atributo se omite en Entrylnformation. Si no
se concede permiso para un valor de atributo, el valor se omite en el atributo correspondiente. En el
caso de que no se conceda permiso para ningtin valor del atributo, se retorna un elemento Attribute
que contiene un SET OF AttributeValue vacio. Si como consecuencia de la aplicacion de estos
controles no se selecciona ninguna informacion, se retorna el elemento Entrylnformation, pero sin
que contenga ninguna informacion de atributo (es decir, el elemento SET OF CHOICE se omite o

esta vacio).
NOTA 4 —Si no se concede el permiso de DiscloseOnError para la insercion identificada por el argumento

baseObject, no deberd retornarse un partialOutcomeQualifier que indique un limitProblem o
unavailableCriticalExtensions, pues podria comprometer la seguridad de esta insercion.

10.2.6.2 Desreferenciacion de alias durante la blisqueda

No se requieren permisos especificos para desreferenciacion de alias en el curso de una operacion search (a reserva de
que el parametro searchAliases se fije a TRUE). Sin embargo, para cada insercion de alias encontrada, si como
consecuencia de la desreferenciacion se retornaria una ContinuationReference en un partialOutcomeQualifier, se
aplican los siguientes controles de acceso: se requiere permiso de lectura para la insercion de alias, el atributo
aliasedEntryName y para el valor que éste contiene. Si no se concediera cualquiera de estos permisos, debera omitirse
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la ContinuationReference en el partialOutcomeQualifier. Estos controles de acceso se aplicaran también a una
continuationReference que se recibe en una respuesta de otro DSA. Es decir, el DSA vigilarda si las
continuationReferences fueron generadas o no localmente.
NOTA — Ademas de los controles de acceso antes descritos, la politica de seguridad puede impedir la revelacion de informacion
desconocida, que de no ser asi seria transportada como ContinuationReferences en partialOutcomeQualifier. Si tal
politica se encuentra en vigor, y si un DUA constrifie el servicio especificando chainingProhibited, el directorio puede
retornar un serviceError con problema chainingRequired. En otro caso, se omite la ContinuationReference en el
partialOutcomeQualifier.

10.2.6.3 No revelacion de resultados incompletos

Si se esta retornando un resultado incompleto en Entrylnformation, es decir, si algunos de los atributos o valores de
atributo han sido omitidos como consecuencia de controles de acceso aplicables, el elemento incompleteEntry no
debera ser fijado a TRUE si se ha concedido el permiso de DiscloseOnError al menos a un tipo de atributo retenido del
resultado, o al menos a un valor de atributo retenido del resultado (para el cual se ha concedido el permiso de atributo
de tipo lectura).

10.2.7  Puntos de decisién en la operacion busqueda para control de acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica respecto de rule-based-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control
€s un permiso que no suprimird una negacion de rule-based-access-control.

Si rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control estan vigentes para
la porcion del DIB en la que se esta efectuando la operacion search, se aplican los siguientes controles:

1) Si se niega el permiso del nivel de insercion reglada a la insercion identificada por el argumento
baseObject, se¢ devuelve nameError con problema noSuchObject como se define en 7.11.2.4.

2) En el caso de rule-based-access-control, cada insercion dentro del ambito SearchArgument para la
que se niegue el acceso a nivel de insercion, sera ignorada.

3) Se aplica basic-access-control a las inserciones como se define en 10.2.6, apartado 2).

4) Se aplica filter ignorando valores de atributo para los cuales se deniega el acceso en el caso de
rule-based-access-control.

5) Se aplica basic-access-control en el filter como se define en 10.2.6, apartados 3) y 4).
6) Para cualquier insercion seleccionada:

a) para cada tipo atributo que deba devolverse en el caso de rule-based-access-control debera
concederse el acceso al menos a un valor atributo de ese tipo;

b) no se retornaran valores de atributo para los cuales se niegue el acceso en caso de
rule-based-access-control.

7) Se aplica basic-access-control a la informacion devuelta como se define en 10.2.6, apartado 5).

11 Operaciones de modificacion de directorio

Hay cuatro operaciones de modificacion de directorio: addEntry, removeEntry, modifyEntry y modifyDN, definidas
en 11.1 a 11.4, respectivamente.
NOTA 1 — Cada una de estas operaciones identifica la insercion buscada por medio de su nombre distinguido.

NOTA 2 - El éxito de las operaciones addEntry removeEntry y modifyDN podra depender de la distribucion fisica de la
DIB a través de directorio. Un fallo se comunicarda con un updateError y problema affectsMultipleDSAs. Véase la
Rec. UIT-T X.518 | ISO/CEI 9594-4.

NOTA 3 — En el caso de fallo del mecanismo de comunicaciones subyacente, el resultado de las operaciones es indeterminado.
El usuario deberia utilizar operaciones de interrogacion de directorio para comprobar si ha tenido éxito o no la operacion de
modificacion intentada.

11.1 Inclusion de insercion

11.1.1  Sintaxis de insercion de inclusion

Se utiliza la operacion addEntry para incluir una insercion hoja (sea una insercion de objeto o una insercion de alias)
al DIT. El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar, o firmar y criptar el
resultado.
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addEntry OPERATION ::= {

ARGUMENT AddEntryArgument
RESULT AddEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-addEntry }
AddEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
entry [11 SET OF Attribute,
targetSystem [2] AccessPoint OPTIONAL,
COMPONENTS OF CommonArguments} }
AddEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

11.1.2  Argumentos de inclusion de insercién

El argumento object identifica la insercion a incluir. Su inmediato superior, que ya en este momento debe existir para
que la operacion tenga €xito, se determina suprimiendo el ultimo componente RDN (que pertenece a la insercion a
crear). El object puede ser un nombre alternativo y puede incluir informacioén de contexto como se describe en 9.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2. El tltimo componente RDN sera el RDN primario e incluira todos los valores
distinguidos con sus listas de contextos para todos los atributos que contribuyen al RDN. Cuando se proporcione
cualquier AttributeTypeAndDistinguishedValue en el ultimo componente RDN sin valores distinguidos alternativos,
se utilizara el Gnico valor proporcionado como valor distinguido unico de ese atributo.

El argumento entry contiene la informacion de atributo que, junto con la procedente del RDN, constituye la insercion a
crear. El directorio asegurara que la insercion es conforme con el esquema de directorio. Donde la insercion que se esté
creando sea un alias, no se haran verificaciones para asegurar que el atributo alias aliasedEntryName apunta a una
insercion valida.

El argumento targetSystem indica el DSA que contendra la nueva insercion. Si este argumento estd ausente, se
considerara que significa que es el mismo DSA que contiene el superior del nuevo objeto. Si el argumento esta presente,
debera ser el DSA con el AccessPoint especificado. El parametro debera estar ausente cuando hayan de afiadirse
subinserciones.

Si el argumento esta presente, el bit targetSystem del parametro criticalExtensions de CommonArguments debera
ser fijado, lo que indicara que esta extension es critica.

NOTA 1 - Si la eleccion del DSA indicado o implicado esta en conflicto con la politica administrativa local, no se efectua la
operacidn y se retorna un error.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad aplicables a la peticion. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que el
bit de extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi, los alias seran desreferenciados por
esta operacion solamente si dontDereferenceAlias no estd fijado y useAliasOnUpdate si lo esta. El componente
sizeLimit, si se ha proporcionado, se ignora. Si el solicitante debe firmar, criptar, o firmar y criptar el argumento de esta
operacion se incluira en los argumentos el parametro SecurityParameters (véase 7.10).

NOTA 2 — Las operaciones de actualizacion que exigen desreferenciacion de un nombre de alias fracasardn siempre si
encuentran DSA de la primera edicion.

11.1.3  Resultados de inclusion de insercion

Si la peticion tiene éxito, debera retornarse un resultado. Si el directorio debe firmar, criptar, o firmar y criptar este
resultado, se incluird en los resultados el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si el directorio no tiene que firmar el resultado de esta operacion no se transferira con el mismo ninguna
informacion.

11.1.4  Errores de adicion de insercion

Si la peticion fracasa debera informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los distintos errores se definen en la clausula 12.
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11.1.5 Puntos de decisién de la operacion inclusién para control de acceso basico

Si se aplica también rule-based-access-control, el orden en que se aplica respecto de basic-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control
€s un permiso que no suprimira la denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la inserciéon que se esta incluyendo, se aplica la siguiente secuencia de
controles de acceso:

1) No se requiere permiso especifico para el superior inmediato de la insercion identificada por el
argumento object.

NOTA 1 — La politica de seguridad puede impedir que usuarios de directorio incluyan inserciones mas alla de las
fronteras de los DSA (por ejemplo, utilizando el argumento targetSystem). En esta situacion, se puede
retornar un nameError, serviceError, securityError o updateError apropiado, siempre que esto no
comprometa la existencia de la insercién superior inmediata. Si lo hiciera (o sea, no se concede el permiso de
DiscloseOnError para la insercion superior), debera seguirse el procedimiento definido en 7.11.3 con respecto a
la insercion superior.

2) Siya existe una insercion con un nombre distinguido igual al argumento object, la operacion fracasa, de
acuerdo con 11.1.5.1, apartado a).

3) Se requiere permiso de inclusion de la nueva insercion que se esté afadiendo. Si no se concede este
permiso, la operacion fracasa, de acuerdo con 11.1.5.1, apartado b).

NOTA 2 — El permiso de inclusion se proporcionara como ACI prescriptiva cuando se intente incluir una
insercion y como ACI prescriptiva o subinsercion ACI cuando se intente incluir una subinsercion.

4) Para cada tipo de atributo, y para cada valor que deba afiadirse, se requiere permiso de inclusion. Si falta
cualquier permiso, la operacion fracasa, de acuerdo con 11.1.5.1, apartado c).

11.1.5.1 Retornos de error

Si la operacion fracasa como se describe en 11.1.5, se aplica el siguiente procedimiento:

a)  Si la operacion fracasa como se describe en 11.1.5, apartado 2), los retornos de error validos son uno de
los siguientes: si se ha concedido el permiso de DiscloseOnError o de inclusion para la insercion
existente, deberd retornarse un updateError con problema entryAlreadyExists. En otro caso, debera
seguirse el procedimiento descrito en 7.11.3 con respecto a la insercion que se esta incluyendo.

b) Si la operacion fracasa como se describe en 11.1.5, apartado 3), se sigue el procedimiento descrito
en 7.11.3 con respecto a la insercidén que se esta afiadiendo.

c¢) Si la operacion fracasa como se describe en 11.1.5, apartado 4), el retorno de error valido es
securityError con problema insufficientAccessRights o nolnformation.

11.1.6  Puntos de decision de la operacion inclusion de insercion para control de acceso basico

Si se aplica también basic-access-control, el orden en que se aplica respecto de rule-based-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto el permiso DiscloseOnError de basic-access-control
es un permiso que no suprimira la denegacion de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para
la porcion del DIB en la que se esta ejecutando la operacion addEntry, se aplica la siguiente secuencia de control:

1) Si se niega el permiso al nivel de insercion reglada al inmediato superior, se devuelve nameError con
problema noSuchObject como se define en 7.11.2.4.

2) Se aplica basic-access-control como se define en 11.1.5.

11.2 Supresion de insercion

11.2.1  Sintaxis de supresion de insercién

Se utiliza una operacion removeEntry para suprimir una insercion hoja (sea una insercion objeto, un miembro de familia
o una insercién de alias) del DIT. El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacion
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar, o firmar y
criptar el resultado.
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removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument
RESULT RemoveEntryResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }
RemoveEntryArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
COMPONENTS OF CommonArguments } }
RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {

SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

11.2.2  Argumentos de supresion de insercion

El argumento object identifica la inserciéon a suprimir. El object puede ser un nombre alternativo y puede incluir
informacion de contexto como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad que se aplican a la peticion. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que
el bit de extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi los alias son desreferenciados por
esta operacion solamente si dontDereferenceAlias no esta fijado y useAliasOnUpdate si lo esta. El componente
sizeLimit, si existe, se ignora. Si el peticionario debe firmar, criptar, o firmar y criptar el argumento de esta operacion,
deberd incluirse en los argumentos el componente SecurityParameters (véase 7.10).

NOTA — Las operaciones de actualizacion que exigen desreferenciacion de un nombre de alias fracasaran siempre si encuentran
un DSA de la primera edicion.

FamilyGrouping puede ser un conjunto formado por lo siguiente:

—  entryOnly es el valor por defecto para esta operacion. La insercidon a suprimir debera ser una insercion
hoja.

—  compoundEntry puede especificarse para un antepasado. Todos los miembros de la insercion compuesta
seran suprimidos. La operacion fracasara y se retornara un updateError con el problema notAncestor si

el objeto de destino no es un antepasado. La operacion fracasara también y se retornard un error
pertinente si no es posible suprimir todos los miembros, por ejemplo por razones de seguridad.

Si FamilyGrouping esta ausente o esta fijada a cualquier otro valor diferente de los mencionados anteriormente, se
supone entryOnly.

11.2.3  Resultados de supresion de insercion

Si la peticion tiene éxito, debera retornarse un resultado. Si el directorio debe firmar, criptar, o firmar y criptar este
resultado, se incluira en los resultados el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4). Si el directorio no tiene que firmar el resultado de la operacion no se transportard con éste ninguna
informacion.

Cuando se selecciona informacion de familia por familyReturn en EntrylnformationSelection, la informacion
retornada es la definida en 7.6.4.

La informacion retornada en information corresponde al estado de la DIB después de la operacion (exitosa) de
modificacion de insercion.

11.2.4  Errores de supresion de insercion

Si la peticion fracasa debera informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los distintos errores se definen en la clausula 12.

11.2.5 Puntos de decision de 1a operacion supresion de insercion para el control de acceso basico

Si se aplica también rule-based-access-control, el orden en que se aplica respecto de basic-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control
€s un permiso que no suprimira la denegacion de rule-based-access-control.
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Si basic-access-control esta vigente para la insercion que se esta suprimiendo, se aplica el siguiente control de acceso:

Se requiere permiso de supresion de la insercion que se esta suprimiendo. Si este permiso no se concede,
la operacion fracasa, de acuerdo con 7.11.1.

NOTA — No se requieren permisos especificos para ninguno de los atributos y valores de atributo presentes en la insercion que se
estd suprimiendo.

11.2.6  Puntos de decision de la operacion supresion de insercién para control de acceso reglado

Si se aplica también basic-access-control, ¢l orden en que se aplica respecto de rule-based-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control
es un permiso que no suprimira la denegacion de rule-based-access-control.

Si estan en vigor rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para
la insercion que se esta suprimiendo, se aplica la siguiente secuencia de controles de acceso:

1)

2)
3)
4)

5)

6)

Si no se concede el permiso al nivel de insercion reglada a la insercion objetivo, la operacion fracasa con
nameError con problema noSuchObject como se define en 7.11.2.4.

Se aplica basic-access-control al nivel de insercion como se especifica en 11.2.5.
Si no se concede el acceso reglado a un valor de atributo éste no se suprimira.

Si no se concede permiso RDN reglado no se suprimira ninguno de los valores atributo del RDN. Si se
suprimen todos los valores de un atributo, dicho atributo se eliminara de la insercion. Si todos los
atributos se eliminan, la insercion se suprime del DIT. Si se elimina al menos un atributo y el
peticionario carece de permiso RDN, la operacion tiene éxito pero la insercion permanece en el DIT con
uno o mas atributos.

NOTA 1 — A menos que todos los valores del contexto etiqueta para los valores distinguidos de la operacion
sean iguales, ésta puede no soportar una politica de control de acceso reglado.

En el caso de rule-based-access-control, si se concede permiso RDN pero no la autorizacién para el
acceso al menos a un otro valor de atributo, no se suprime el RDN y la operacion fracasa con
SecurityError, con problema insufficientAccessRights. El que otros valores atributos para los cuales el
peticionario tiene permiso de acceso se supriman o no, es asunto local.

NOTA 2 — Esto revela al peticionario que existe al menos un valor de atributo que es inaccesible.

Si se suprimen todos los atributos de la insercion, ésta se elimina del DIT y la operacion tiene éxito.

11.3 Modificacion de insercion

11.3.1  Sintaxis de modificacion de insercion

Se utiliza la operacion Modify Entry para efectuar una serie de una o mas de las siguientes modificaciones de una sola

insercion:
a)
b)
¢)
d)
e)
f)

2
h)

incluir un nuevo atributo;

suprimir un atributo;

incluir valores de atributo;

suprimir valores de atributo;

sustituir valores de atributo;

modificar un alias;

afiadir una constante a todos los valores de un atributo;

suprimir todos los valores de atributo para los cuales un valor supletorio es FALSE en cada contexto.

El peticionario puede firmar, criptar, o firmar y criptar los argumentos de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar, o firmar y criptar el

resultado.

modifyEntry OPERATION ::= {

ARGUMENT ModifyEntryArgument

RESULT ModifyEntryResult

ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }

CODE id-opcode-modifyEntry }
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SET {
object [0] Name,
changes [11 SEQUENCE OF EntryModification,
selection [2] EntrylnformationSelection OPTIONAL,

COMPONENTS OF CommonArguments } }

ModifyEntryResult ::= CHOICE {

null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
entry [0] Entrylnformation OPTIONAL,
COMPONENTS OF CommonResultsSeq } } }
EntryModification ::= CHOICE {

addAttribute [0] Attribute,

removeAttribute [1] AttributeType,

addValues [2] Attribute,

removeValues [3] Attribute,

alterValues [4] AttributeTypeAndValue,

resetValue [5] AttributeType,

replaceValues [6] Attribute }

11.3.2  Argumentos de modificacion de insercion

El argumento object identifica la insercion a la que habran de aplicarse las inserciones. El object puede ser un nombre
alternativo y puede incluir informacion de contexto, como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento changes define una secuencia de modificaciones que se aplican en el orden especificado. Si una o mas de
las distintas modificaciones fracasa, se genera un attributeError y la insercion queda en el estado en que se encontraba
antes de la operacion. Es decir, la operacion es atomica. El resultado final de la secuencia de modificaciones no violara
el esquema de directorio. Sin embargo, es posible, y a veces necesario, en el caso de ciertos cambios con
EntryModification que parezca que esto ocurre. Pueden producirse los siguientes tipos de modificacion:

a)

b)

¢)

d)

addAttribute — Identifica un nuevo atributo que habra de incluirse en la insercion y que esta totalmente
especificado por el argumento. Todo intento de incluir un atributo ya existente produce un
attributeError.

removeAttribute — El argumento identifica (por su tipo) un atributo que habra de suprimirse en la
insercion. Todo intento de suprimir un atributo inexistente produce un AttributeError.

NOTA 1 — Esta operacion no esta autorizada si el tipo de atributo estd presente en el RDN.

addValues — Identifica un atributo por el tipo de atributo en el argumento, y especifica uno o mas
valores de atributo que habran de incluirse en el atributo. Todo intento de incluir un valor ya existente
produce un error. El intento de afiadir un valor a un tipo inexistente provoca la adicion del tipo y del
valor.

removeValues — Identifica un atributo por el tipo de atributo en el argumento, y especifica uno o mas
valores de atributo que deberan suprimirse en el atributo. Si los valores no estan presentes en el atributo,
se produce un attributeError. Todo intento de suprimir el Gltimo valor de un atributo tendrd como
resultado la supresion del tipo de dicho atributo.

NOTA 2 — Esta operacion no esta autorizada si uno de los valores est4 presente en el RDN.

Los atributos o valores de atributos a afiadir pueden especificarse con una lista de contexto o sin ella. Los
contextos no pueden afiadirse a valores de atributo existentes, ni extraerse de valores de atributos
existentes, ni modificarse. Para modificar una lista de contexto de un valor de atributo existente, debera
eliminarse en primer lugar el valor de atributo e insertarse seguidamente el mismo valor de atributo con
la nueva lista de contexto. Cuando se elimina un valor de atributo, no se proporcionara ninguna lista de
contexto y cualquier lista de contexto existente asociada al valor de atributo eliminado se suprime con el
valor de atributo.

alterValues — Identifica un tipo de atributo y especifica la magnitud que debe afiadirse a todos los
valores del atributo. Toda tentativa de aplicar esta modificacion a un atributo cuya sintaxis difiera de
INTEGER o REAL produce un attributeError.

resetValue — Identifica un atributo por su tipo y elimina todos los valores del atributo (si existen) que
tienen un contexto de valor de atributo asociado para el cual el valor supletorio es FALSE. El resetValue
no elimina ningun valor de atributo que no tenga contexto.
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g) replaceValues — Sustituye todos los valores existentes del tipo de atributo dado por los valores
facilitados, y crea los tipos de atributo que no existan. Si no se facilita un valor, se suprimira el
correspondiente tipo de atributo, y si no existiese se hara caso omiso de la sustitucion.

NOTA 3 — En esta Especificacion no se establecen reglas relativas al orden que debe seguir el DSA para
decodificar y procesar las PDU que reciba. Si un DSA decodifica toda la PDU antes de procesar cada elemento y
si aparece un valor nuevo o inesperado, por ejemplo replaceValues, en una SELECCION no opcional, puede
suceder que el DSA indique un error de codificacion. No obstante, si el DSA decodifica los elementos a medida
que se necesitan, lo mas probable es que detecte una ampliacion esencial desconocida y devuelva un codigo de
motivo de extension esencial no soportado, a fin de indicar que la operacion no se ha completado. En ambos
casos, es correcto que el DSA no procese la operacion; sin embargo, los disefiadores deberian ser conscientes de
que puede emplearse cualquiera de las dos sefiales para indicar el fallo de la operacion.

Los valores pueden ser sustituidos por una combinaciéon de addValues y removeValues en una sola operacion
ModifyEntry.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad aplicables a la peticion. La opcion dontDereferenceAlias se ignora (y se trata como fijada) a menos que el
bit de extension critica useAliasOnUpdate esté fijado en criticalExtensions. Asi los alias son desreferenciados por
esta operacion unicamente si dontDereferenceAlias no esta fijado y useAliasOnUpdate si lo esta. El componente
sizeLimit, si existe, se ignora. Si el peticionario debe firmar, criptar, o firmar y criptar esta operacion, se incluira en los
argumentos el componente SecurityParameters (véase 7.10).

NOTA 4 — Las operaciones de actualizacion que exigen desreferenciacion de un nombre de alias fracasaran siempre si
encuentran DSA de la primera edicion.

El argumento selection especifica una seleccion de informacion de insercion opcional que controla si la informacion se
devuelve en el resultado de la operacion y especifica los atributos y valores especificos que deben devolverse.
Unicamente se especificara si la version negociada mediante la operacion de vinculacion es la v2 o superior.

La operacion puede utilizarse para modificar atributos operacionales de directorio. Solo los atributos operacionales de
directorio que no estan clasificados como noUserModification (y respecto a los cuales el usuario tiene derechos
efectivos de acceso para modificacion) podran ser modificados.

NOTA 5 — Permitase o no la modificacion por el usuario, el directorio puede cambiar los valores de atributos operacionales de
directorio como un efecto marginal de otras operaciones de directorio.

Esta operacion puede utilizarse para modificar atributos colectivos tnicamente si el control de servicio subentries es
TRUE y si el object es la subinsercion que esta conteniendo, efectivamente, el atributo o los atributos colectivos que
vayan a ser modificados.
NOTA 6 — Por esta razén, debe procederse con cautela cuando se modifican las informaciones retornadas en la lectura de una
insercion; algunas de las informaciones pueden provenir de atributos colectivos, y no pueden ser modificadas en una operacion
dirigida a la insercion en si. Por ejemplo, no es posible suprimir un atributo colectivo de una insercion (ordinario) por medio de

una modificacion, de una insercion, utilizando removeAttribute (se retornaria un attributeError con el problema
noSuchAttributeOrValue).

Esta operacion puede utilizarse para modificar un valor de atributo clase de objeto si los valores especifican clase de
objeto auxiliares. Sin embargo, un intento de modificar un valor clase de objeto que especifica la clase de objeto
estructural de una insercion debera producir un updateError con problema objectClassModificationProhibited. Toda
modificacion introducida en las clases de objeto auxiliar dejara las cadenas de superclase coherentes y correctas con la
definicion de clase de objeto resultante.

11.3.3 Resultados de modificacion de insercion

Si la operacion tiene éxito, debera retornarse un resultado (result). Si no se especifico selection en el argumento de la
operacion y el resultado no se va a firmar, criptar, o firmar y criptar, se devuelve el resultado nulo. Si no se especifico
selection (pero el directorio debe firmar, criptar, o firmar y criptar el resultado) se omite el componente insercion. Si el
directorio debe firmar, criptar, o firmar y criptar el resultado, en los resultados se incluird el componente
SecurityParameters (véase 7.10) de CommonResultsSeq (véase 7.4). Si el directorio no debe firmar, criptar o firmar
y criptar el resultado no se transportara con éste informacion de la insercion.

11.3.4  Errores de modificacion de insercion

Si la peticion fracasa, podra informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los distintos errores se definen en la clausula 12.

11.3.5 Puntos de decision de la operaciéon modificacion de la insercion para control de acceso basico

Si se aplica también rule-based-access-control, el orden en que se aplica respecto de basic-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
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atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnErrorr de basic-access-
control es un permiso que no suprimira la denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercion que se estd modificando, se aplica la siguiente secuencia de
controles de acceso:

1)

2)

Se requiere el permiso de modificacion para la insercion que va a ser modificada. Si no se concede este
permiso, la operacion fracasa, de acuerdo con 7.11.1.

Para cada uno de los argumentos EntryModification especificados, suministrados en la secuencia, se
requieren los siguientes permisos:

1)  Permiso de inclusion del tipo de atributo y de cada uno de los valores especificados en un parametro
addAtribute. Si no se conceden estos permisos o si el atributo ya existe, la operacion fracasa, de
acuerdo con 11.3.5.1, apartado a).

ii) Permiso de supresion del tipo de atributo especificado en un parametro removeAttribute. Si no se
concede este permiso, la operacion fracasa, de acuerdo con 11.3.5.1, apartado b).

NOTA 1 —No se requieren permisos especificos para ninguno de los valores de atributo presentes en el
atributo que se esta suprimiendo.

iii) Permiso de inclusion de cada uno de los valores de atributo especificados en un parametro
addValues. Si no se conceden estos permisos, o si existe ya cualquiera de estos valores de atributo,
la operacion fracasa, de acuerdo con 11.3.5.1 apartado c),

iv) Permiso de supresion de cada uno de los valores especificados en un parametro removeValues. Si
no se conceden estos permisos, la operacion fracasa, de acuerdo con 11.3.5.1, apartado d).
NOTA 2 - Si el resultado final de una modificacion removeValues es suprimir el ultimo valor de un
atributo (lo que provoca también la supresion del propio atributo), se requiere también el permiso de
supresion del tipo de atributo especificado.

v) Permiso de inclusion y supresion de cada uno de los valores especificados en un parametro
alterValues. Si no se conceden esos permisos, la operacion fracasa de acuerdo con 11.3.5.1
apartado e).

vi) Permiso de supresion en cada uno de los valores que deben suprimirse mediante el parametro
resetValues. Si debe suprimirse al menos un valor y no se conceden esos permisos, la operacion
fracasa de acuerdo con 11.3.5.1 apartado f).

11.3.5.1 Retornos de error

Si la operacion fracasa como se describe en 11.3.5, se aplica el siguiente procedimiento:

a)

b)

d)

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso 1), los retornos de error validos son
uno de los siguientes: si el atributo ya existe y se ha concedido el permiso de discloseOnError o
inclusion para ese atributo, debera retornarse un  attributeError con  problema
attributeOrValueAlreadyExists; en otro caso, debera retornarse un securityError con problema
insufficientAccessRights o nolnformation.

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso ii), los retornos de error validos
deberan ser uno de los siguientes: si se ha concedido el permiso de DiscloseOnError para el atributo que
se esta suprimiendo, y el atributo existe, deberd retornarse un securityError con problema
insufficientAccessRights o nolnformation; en otro caso, debera retornarse un attributeError con
problema noSuchAttributeOrValue.

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso iii), los retornos de error validos
son uno de los siguientes: si un valor de atributo ya existe y se concede el permiso de discloseOnError o
add para ese valor de atributo, debe retornarse un attributeError con problema
attributeOrValueAlreadyExists. De no ser asi, debera verificarse el permiso de discloseOnError en el
nivel de atributo. Si se ha concedido el permiso de discloseOnError para el atributo, debera retornarse un
securityError con problema insufficientAccessRights o nolnformation; en otro caso, debera retornarse
un attributeError con problema noSuchAttributeOrValue.

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso iv), los retornos de error validos
son uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
atributo que van a ser suprimidos, debera retornarse un securityError con problema
insufficientAccessRights o nolnformation; en otro caso, deberd retornarse un attributeError con
problema noSuchAttributeOrValue.

Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso v), los retornos de error validos son
uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
atributo que van a ser alterados, deberda retornarse securityError con problema
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insufficientAccessRights o nolnformation; en otro caso debera retornarse attributeError con problema
noSuchAttributeOrValue.

f)  Si la operacion fracasa como se describe en 11.3.5 apartado 2) inciso vi), los retornos de error validos
son uno de los siguientes: si se concede permiso de DiscloseOnError para cualquiera de los valores de
atributo que van a ser alterados, debera retornarse securityError con problema
insufficientAccessRights o nolnformation; en otro caso debera retornarse attributeError con problema
noSuchAttributeOrValue.

11.3.6  Puntos de decision de la operacion modificacién de insercion para control de acceso reglado

Si se aplica también basic-access-control, el orden en que se aplica respecto de rule-based-access-control es un
asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede suprimir un tipo de
atributo o valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-control
€s un permiso que no suprimira la denegacion de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para
la insercion que se esta modificando, se aplica la siguiente secuencia de controles de acceso.

1) Si no se concede permiso al nivel de insercion reglada para la insercion objetivo, la operacion fracasa
con nameError con problema noSuchObject de acuerdo con 7.11.2.4.

2) Se aplica el basic-access-control al nivel de insercion de acuerdo con 11.3.5.1.

3) Debe concederse el acceso a cada uno de los valores atributo (si existen) que se suprimen. Si no se
concede permiso de rule-based-access-control a ninguno de los atributos que se van a suprimir, la
operacion fracasa con attributeError con problema noSuchAttributeOrValue.

4) Se aplica el basic-access-control al nivel de atributo como en 11.3.5 apartado 2).

114 Modificacion de DN

11.4.1  Sintaxis de modificacion de DN

La operacion Modify DN se utiliza para cambiar el nombre distinguido relativo de una insercion, el nombre distinguido
relativo primario de una insercion, para afiadir y suprimir valores distinguidos de atributos y/o para trasladar una
insercion a un nuevo superior en el DIT. Puede utilizarse con inserciones de objeto, incluidas inserciones compuestas o
inserciones de alias.

En cuanto a miembros de familia, su utilizacion esta limitada al caso en que los miembros de familia afectados siguen
formando parte de la insercidon compuesta.

Si la insercion tiene subordinados, todos los subordinados seran redenominados o trasladados en consecuencia (es decir,
el subarbol permanece intacto). El peticionario puede firmar, criptar o firmar y criptar los argumentos de la operacion.
(véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2). Si asi se solicita, el directorio puede firmar, criptar o firmar y
criptar el resultado.
NOTA 1 — Los sistemas de la primera edicion pueden utilizar esta operacion solamente para cambiar el nombre distinguido
relativo de una insercion hoja.

NOTA 2 — Los sistemas de la segunda edicion en adelante pueden utilizar la operacion para trasladar inserciones a un nuevo
superior solamente si el superior antiguo, el superior nuevo, la insercion y todos los subordinados estan en el mismo DSA.

NOTA 3 — La operacion no traslada inserciones a un nuevo DSA; todas las inserciones permanecen en el DSA original.

NOTA 4 — La operacion tiene éxito o fracasa en su totalidad; no debera fracasar con algunas inserciones trasladadas y algunas no
trasladadas. Ninguno de los estados intermedios de la operacion debera ser externamente visible a los usuarios de directorio.
NOTA 5 — Puede necesitarse alguna actividad fuera de linea a continuacion de esta operacion para preservar la coherencia, por
ejemplo, para actualizar atributos en cualesquiera inserciones que mantengan valores de nombres distinguidos que se refieran a la
insercion (o inserciones) redenominada o trasladada.

NOTA 6 — El atributo modifyTimeStamp no se actualiza para inserciones subordinadas a la insercién redenominada o
trasladada.

modifyDN OPERATION ::= {

ARGUMENT ModifyDNArgument

RESULT ModifyDNResult

ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-modifyDN }
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ModifyDNArgument ::= OPTIONALLY-PROTECTED {

SET{
object [0] DistinguishedName,
newRDN [1] RelativeDistinguishedName,
deleteOIdRDN [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,
COMPONENTS OF CommonArguments } }
ModifyDNResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,
COMPONENTS OF CommonResultsSeq } } }

11.4.2  Argumentos de modificacion de DN

El argumento object identifica la insercion cuyo nombre distinguido va a modificarse. Los alias del nombre no seran
desreferenciados. El object puede ser un nombre alternativo y puede incluir informacién de contexto como se describe
en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.

El argumento newRDN especifica el nuevo RDN de la insercion. Si la operacion traslada la insercion a un nuevo
superior sin cambiar su RDN se suministra el antiguo RDN para este parametro.

Si en el nuevo RDN hay un valor de atributo que no existe ya en la insercion (sea como parte del antiguo RDN o como
un valor no distinguido) se afiade dicho valor. Si no puede afiadirse se retorna un error.

Para cada atributo que contribuya al RDN, newRDN puede proporcionar valores distinguidos alternativos si esos
valores distinguidos se diferencian por el contexto, como se describe en 9.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2.
De ser asi, el newRDN sera un RDN primario e incluira todos los valores distinguidos con sus listas de contexto para
todos los atributos que contribuyen al RDN (incluidos los valores distinguidos existentes que deben mantenerse como
valores distinguidos). Un AttributeTypeAndDistinguishedValue en newRDN proporcionado sin valores distinguidos
alternativos indica un valor distinguido tinico para ese atributo.

Si la bandera deleteOIdRDN esta fijada, todos los valores de atributo del antiguo RDN que no estan en el nuevo RDN
son suprimidos. Esto incluye valores distinguidos alternativos diferenciados por contextos, si existen en el RDN antiguo
y no estan incluidos en el RDN nuevo. Si la bandera no estd fijada, los valores distinguidos antiguos deberan
permanecer en la insercion (aunque ya no son valores distinguidos). La bandera sera fijada cuando la operacion cambia
un valor tinico de atributo en el RDN. Si un valor de atributo en el antiguo RDN es el mismo que en el nuevo RDN
salvo sus listas de contextos, el valor del antiguo RDN se sustituye por el valor del nuevo RDN. Si esta operacion
suprime el ultimo valor (de atributo) de un atributo, dicho atributo debera ser suprimido.

El argumento newSuperior, si esta presente, especifica que la insercion debera trasladarse a un nuevo superior en el
DIT. La insercién se convierte en un subordinado inmediato de la insercion con el nombre distinguido indicado, el cual
debera ser una insercion de objeto ya existente. El nuevo superior no debera ser la insercion considerada, ni ninguno de
sus subordinados ni un alias, ni tampoco una inserciéon que haga que la insercion trasladada viole cualquiera de las
reglas de estructura del DIT. Es posible que las inserciones subordinadas a la insercion trasladada puedan violar el
subesquema activo, en cuyo caso corresponde a la autoridad administrativa del subesquema hacer los ajustes
subsiguientes a estas inserciones para hacerlas coherentes con el subesquema, como se describe en la clausula 14 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2.

Si el argumento esta presente, el bit newSuperior del parametro criticalExtensions en CommonArguments debera ser
fijado, con lo que se indicara que esta extension es critica.

El newSuperior puede ser un nombre alternativo y puede incluir informacion de contexto como se describe en 9.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2.

Los CommonArguments (véase 7.3) incluyen una especificacion de los controles de servicio y parametros de
seguridad que se aplican a la peticion. A los fines de esta operacion, la opcion dontDereferenceAlias y el componente
sizeLimit no son relevantes y si estan presentes se ignoran. Los alias nunca seran desreferenciados por esta operacion.
Si el peticionario debe firmar, criptar, o firmar y criptar el argumento de esta operacion, se incluira en los argumentos el
componente SecurityParameters (véase 7.10).

11.4.3 Resultados de modificacion de DN

Si la peticion tiene éxito, debera retornarse un resultado. Si el directorio debe firmar, criptar, o firmar y criptar este
resultado, en los resultados se incluiran el componente SecurityParameters (véase 7.10) de CommonResultsSeq
(véase 7.4) y el nuevo RDN. Si el directorio no tiene que firmar el resultado no se transportara con éste ninguna
informacion.
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11.4.4 Errores de modificacion de DN

Si la peticion fracasa, deberd informarse de uno de los errores listados. Las circunstancias en las que deberan
comunicarse los errores concretos se definen en la clausula 12.

11.4.5 Puntos de decision de modificacion de DN para control de acceso basico

Si se aplica también rule-based-access-control, ¢l orden en el que se aplica con respecto a basic-access-control es
un asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede denegar un tipo de
atributo o un valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-
control es un permiso que no impedira la denegacion de rule-based-access-control.

Si basic-access-control esta vigente para la insercion que se esta redenominando, se aplican los siguientes controles de
acceso:

—  Si el efecto de la operacion es cambiar el ultimo RDN de la insercion, se requiere el permiso de
redenominacion de la insercion considerada (con su nombre original). Si no se concede este permiso, la
operacion fracasa de acuerdo con 11.4.5.1.

—  Si el efecto de la operacion es trasladar una insercion a un nuevo superior en el DIT, se requiere el
permiso de exportacion de la insercion considerada con su nombre original, y se requiere el permiso de
importacion de la insercion considerada con su nuevo nombre. Si no se concede cualquiera de estos
permisos, la operacion fracasa de acuerdo con 11.4.5.1.

NOTA 1 — El permiso de importacion se proporcionara como ACI prescriptiva.

NOTA 2 — No se requieren permisos adicionales incluso si, como resultado de la modificacion del RDN del nombre, debe
afiadirse un nuevo valor distinguido, o suprimir uno antiguo.

11.4.5.1 Retornos de error

Si la operacion fracasa como se describe en 11.4.5, se sigue el procedimiento descrito en 7.11.1 con respecto a la
insercion que se esta redenominando (considerada con su nombre original).

11.4.6  Puntos de decision de la operacion modificacion DN para el control del acceso reglado

Si se aplica también basic-access-control, el orden en el que se aplica con respecto a rule-based-access-control es
un asunto local, salvo cuando se niega el acceso a la insercion, en cuyo caso un mecanismo no puede denegar un tipo de
atributo o un valor de atributo del otro mecanismo. A este respecto, el permiso DiscloseOnError de basic-access-
control es un permiso que no impedira la denegacion de rule-based-access-control.

Si estan vigentes rule-based-access-control, rule-and-basic-access-control o rule-and-simple-access-control para
la insercion que se esta redenominando, se aplica la siguiente secuencia de controles de acceso:

1) Sino se concede permiso RDN reglado a la insercion objetivo, la operacion fracasa con nameError con
problema noSuchObject de acuerdo con 7.11.2.4.

2) Se aplica basic-access-control al nivel de la insercion como en 11.4.5.

3) Si el efecto de la operacion es trasladar una insercion a un nuevo superior en el DIT, se requiere el
permiso RDN reglado para el nuevo superior o la operacion fracasa con nameError con problema
noSuchObject de acuerdo con 7.11.2.4.

12 Errores

12.1 Precedencia de errores

El directorio no contintia ejecutando una operacion mas alla del punto en el que determina que debe informarse de un
error.

NOTA 1 — Una implicacion de esta regla es que el primer error encontrado puede ser diferente para casos repetidos de la misma
indagacion, ya que no hay un orden logico especifico para procesar una indagacion dada. Por ejemplo, las busquedas en las DSA
pueden efectuarse en ordenes diferentes.

NOTA 2 — Las reglas de precedencia de errores aqui especificadas solo se aplican al servicio abstracto proporcionado por el
directorio en su conjunto. Se aplican reglas diferentes cuando se tiene en cuenta la estructura interna de directorio.

Cuando el directorio detecta simultineamente mas de un error, la lista siguiente determina el orden en que deberan
comunicarse los errores. Un error que aparece en la lista en una posicion mas alta tiene precedencia logica con respecto
a todos los demads que estén por debajo de ¢él, y sera el error que se comunica.

a) nameError;
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b) updateError;
c) attributeError;
d) securityError;

e) serviceError.

Los siguientes errores no presentan conflictos de precedencia:

a) abandonFailed, porque es especifico a una operacion, Abandon, que no puede ser afectada por ninglin
otro error.

b) abandoned, que no se comunica si se recibe una operacion Abandon simultaneamente con la deteccion
de un error. En este caso se retorna un error abandonFailed con problema tooLate junto con el informe
del error efectivamente encontrado.

c) referral, que no es un error "real", sino s6lo una indicacion de que el directorio ha llegado a la conclusion
de que el DUA deberia presentar su peticion a otro punto de acceso.

12.2 Abandonado

Este resultado puede ser comunicado para cualquier operacion de interrogacion de directorio que esté pendiente (esto
es, read, search, compare, list) si el DUA invoca una operacion Abandon con la Invokeld apropiada. Si el peticionario
va a firmar, criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2), el directorio puede firmar, criptar, o firmar y criptar los parametros del error.

abandoned ERROR ::= { -- not literally an "error"
PARAMETER OPTIONALLY-PROTECTED {
SET {COMPONENTS OF CommonResults} }
CODE id-errcode-abandoned }

Si el directorio tiene que firmar, criptar, o firmar y criptar el error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).
12.3 Abandono fracasado

El error abandonFailed informa de un problema encontrado durante una tentativa de abandonar una operacion. Si el
peticionario tiene que firmar, criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio puede firmar, o firmar y criptar los parametros de error.

abandonFailed ERROR ::={

PARAMETER OPTIONALLY-PROTECTED {
SET{
problem [0] AbandonProblem,
operation [1] Invokeld,
COMPONENTS OF CommonResults } }
CODE id-errcode-abandonFailed }

AbandonProblem ::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }
Los diversos parametros tienen los siguientes significados.

Se especifica el problema concreto (problem) encontrado. Se indican cualesquiera de los siguientes problemas:

a) noSuchOperation — Cuando el directorio no tiene conocimiento de la operaciéon a abandonar (esto
podria deberse a que no se ha efectuado una invocacion o a que el directorio la ha olvidado).

b) tooLate — Cuando el directorio ya ha respondido a la operacion.

¢) cannotAbandon — Cuando se ha intentado abandonar una operacion para la cual estd prohibido (por
ejemplo, modificar), o el abandono no pudo ejecutarse.

La identificacion de la operation (invocacion) concreta que ha de abandonarse.

Si el directorio debe firmar, criptar, o firmar y criptar el error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacién proporcionada por el problema error puede calificarse, opcionalmente, mediante el componente
notification de CommonResults.
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12.4 Error de atributo

Un AttributeError informa de un problema relacionado con un atributo. Si el solicitante tiene que firmar, criptar, o
firmar y criptar los pardmetros de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio
debe firmar, criptar, o firmar y criptar los parametros de error.

attributeError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED ({
SET {
object [0] Name,
problems  [1] SET OF SEQUENCE {
problem [0] AttributeProblem,

type [1] AttributeType,
value [2] AttributeValue OPTIONAL },
COMPONENTS OF CommonResults } }
CODE id-errcode-attributeError }
AttributeProblem ::= INTEGER {
noSuchAttributeOrValue (1),
invalidAttributeSyntax (2),
undefinedAttributeType (3),
inappropriateMatching (4),
constraintViolation (5),
attributeOrValueAlreadyExists (6),
contextViolation (7)}

Los diversos parametros tienen los significados siguientes.

El parametro object identifica la insercion a la que se estaba aplicando la operacion cuando se produjo el error. El
nombre devuelto unicamente puede incluir los valores distinguidos primarios para atributos que contengan multiples
valores distinguidos diferenciados por el contexto (es decir no es necesario que el DSA aplique la seleccion de contexto
descrita en 7.7 como lo hace cuando las operaciones tienen éxito).

Pueden especificarse uno o mas problemas. Cada problem (identificado mas abajo) va acompaiiado por una
identificacion del type vy, si es necesario para evitar la ambigiiedad, del value del atributo que causo el problema:

a) noSuchAttributeOrValue — A la insercion denominada le falta uno de los atributos, o valores de
atributo, especificados como un argumento de la operacion.

b) invalidAttributeSyntax — Un valor de atributo contemplado, especificado como un argumento de la
operacion, no es conforme con la sintaxis de atributo del tipo de atributo.

¢) undefinedAttributeType — Se ha proporcionado un tipo de atributo indefinido como un argumento de la
operacion. Este error puede producirse solamente en relacion con las operaciones addEntry o
modifyEntry.

d) inappropriateMatching — Se ha intentado, por ejemplo, en un filtro, utilizar una regla de concordancia
no definida para el tipo de atributo considerado.

e) constraintViolation — Un valor de atributo suministrado en el argumento de una operaciéon no es
conforme con las constricciones impuestas por la Rec. UIT-T X.501 | ISO/CEI 9594-2 o por la definicion
de atributo (por ejemplo, el valor excede el maximo tamafio autorizado).

f) attributeOrValueAlreadyExists — Se ha intentado afiadir un atributo que ya existia en la insercioén, o un
valor de atributo que ya existia en el atributo.

g) contextViolation — Un contexto o lista de contexto suministrado con un valor de atributo en el
argumento de una operacion no es conforme con las limitaciones impuestas por la Rec. UIT-T X.501 |
ISO/CEI 9594-2, por la definicién de contexto (esto es, el valor de contexto no tiene la sintaxis correcta)
o el uso de contexto del DIT.

Si el directorio tiene que firmar, criptar, o firmar y criptar el error, debera incluirse el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por el problema error puede calificarse, opcionalmente, mediante el componente
notification de CommonResults.

12.5 Error de nombre

Un nameError informa de un problema relacionado con el nombre proporcionado como argumento de una operacion.
Si el peticionario tiene que firmar, criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio debe firmar, criptar, o firmar y criptar los parametros del error.
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nameError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET{
problem [0] NameProblem,
matched [1] Name,
COMPONENTS OF CommonResults } }
CODE id-errcode-nameError }

NameProblem ::= INTEGER {

noSuchObject (1),
aliasProblem (2),
invalidAttributeSyntax (3),
aliasDereferencingProblem (4),
contextProblem (5) }

Los diversos parametros tienen los siguientes significados.

El problem concreto encontrado. Pueden indicarse cualquiera de los siguientes problemas:
a) noSuchObject — El nombre suministrado no concuerda con el nombre de ningun objeto.
b) aliasProblem — Se ha desreferenciado un alias que no denomina ningtin objeto.

¢) invalidAttributeSyntax — Un tipo de atributo y el valor de atributo que lo acompafia en una AVA en el
nombre son incompatibles.

d) aliasDereferencingProblem — Se ha encontrado un alias en una situacion en que no esta autorizado, o se
ha denegado el acceso.

e) contextProblem — Un tipo de contexto o valor utilizado en un nombre no es comprensible o es no
valido, el empleo de un nombre de variante de contexto no es aceptable o durante una resolucion de
nombres, un nombre significado concuerda con los nombres de mas de una insercion del DIT.

El parametro matched contiene el nombre de la insercion (de objeto o de alias) mas baja en el DIT que fue concordado
y es una forma truncada del nombre proporcionado o, si se ha desreferenciado un alias, del nombre resultante. El
nombre retornado puede incluir Unicamente los valores distinguidos primarios para los atributos que contengan
multiples valores distinguidos diferenciados por el contexto (es decir no es necesario que el DSA aplique la seleccion de
contexto descrita en 7.7 como lo hace en el caso de operaciones satisfactorias).

NOTA - Si se presenta un problema con los tipos y/o valores de atributo en el nombre ofrecido en un argumento de operacion de

directorio, dicho problema se comunica como un nameError (con problema invalidAttributeSyntax) y no como un
attributeError o un updateError.

Si el directorio tiene que firmar, criptar, o firmar y criptar el error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacién suministrada por el problema de error puede ser opcionalmente calificada por el uso del componente
notification de CommonResults.

12.6 Remision

Una referral reencamina al usuario del servicio a uno o mas puntos de acceso mejor equipados para ejecutar la
operacion solicitada. Si el peticionario tiene que firmar, criptar, o firmar y criptar los parametros de la operacion (véase
17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio debe firmar, criptar, o firmar y criptar los parametros del
error.

referral ERROR ::= { -- not literally an "error"
PARAMETER OPTIONALLY-PROTECTED {
SET {
candidate [0] ContinuationReference,
COMPONENTS OF CommonResults } }
CODE id-errcode-referral }

El error tiene un tinico parametro que contiene una ContinuationReference que puede utilizarse para hacer avanzar la
operacion (véase la Rec. UIT-T X.518 | ISO/CEI 9594-4).

Si el DSA esta respondiendo a una peticion LDAP, el componente accessPoints en ContinuationReference debera
contener un valor de LabeledURI valido, en cuyo caso utilizara dicho valor para crear una remision de LDAP. Si no
contiene un valor LabeledURI valido, no devolvera la remision.

Si el directorio tiene que firmar el error, se incluird el componente SecurityParameters (véase 7.10) en los
CommonResults (véase 7.4).
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Antes de actuar sobre una referencia de continuacion, el DUA verificara que una peticion idéntica a la que se generaria
a partir de la referencia de continuacion no se haya ya emitido como parte del procesamiento de la misma peticion de
usuario. Si ya se hubiera emitido, el DUA no actuara sobre la referencia de continuacion. Esto evita bucles.

12.7 Error de seguridad

Un securityError informa de un problema que se presenta cuando se ejecuta una operacion por razones de seguridad. Si
el peticionario tiene que firmar, criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio debe firmar, criptar, o firmar y criptar los parametros del error.

securityError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] SecurityProblem,
spkminfo [1] SPKM-ERROR,
COMPONENTS OF CommonResults } }
CODE id-errcode-securityError }

SecurityProblem ::= INTEGER {
inappropriateAuthentication (1),

invalidCredentials (2),
insufficientAccessRights (3),
invalidSignature (4),
protectionRequired (5),
nolnformation (6),
blockedCredentials (7),
invalidQOPMatch (8),
spkmError 9)}

Este error tiene un solo parametro, que comunica el problem encontrado. Pueden indicarse los siguientes problemas:

a) inappropriateAuthentication — El nivel de seguridad asociado con las credenciales del peticionario es
inconsecuente con el nivel de proteccion solicitado, por ejemplo, se suministraron credenciales simples
cuando se requerian credenciales fuertes.

b) invalidCredentials — Las credenciales suministradas no eran validas.
c) insufficientAccessRights — El peticionario no tiene derecho a realizar la operacion solicitada.
d) invalidSignature — Se determiné que la firma de la peticion no era valida.

e) protectionRequired — El directorio se negd a realizar la operacion solicitada porque el argumento no
estaba firmado.

f) noInformation — La operacion solicitada produjo un error de seguridad para el cual no hay informacion
disponible.

g) blockedCredentials — Se bloquea la consideracion de las credenciales por motivos de seguridad (por
ejemplo, porque se ha presentado demasiadas veces en forma sucesiva una contrasefia no valida). La
decision de devolver este error esta gobernada por la politica de seguridad en vigor del DSA.

h) invalidQOPMatch — Las dos entidades tienen parametros de proteccion distintos definidos para los
servicios de seguridad respectivos.

i)  spkmError — Se ha observado que el testigo SPKM suministrado no es valido. El parametro spkminfo
contiene una indicaciéon de que se trata de un testigo de error SPKM y del identificador del contexto
SPKM al que esta asociado este error.

Si el directorio tiene que firmar, criptar, o firmar y criptar el error, se incluird el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por el problema error puede calificarse, opcionalmente, mediante el componente
notification de CommonResults.

12.8 Error de servicio

Un serviceError informa de un problema relacionado con la prestacion del servicio. Si el peticionario tiene que firmar,
criptar, o firmar y criptar los parametros de la operacion (véase 17.3 de la Rec. UIT-T X.501 | ISO/CEI 9594-2), el
directorio debe firmar, criptar, o firmar y criptar los parametros del error.
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serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] ServiceProblem,
COMPONENTS OF CommonResults }}
CODE id-errcode-serviceError }
ServiceProblem ::= INTEGER {
busy (1),
unavailable (2),
unwillingToPerform (3),
chainingRequired (4),
unableToProceed (5),
invalidReference (6),
timeLimitExceeded (7),
administrativeLimitExceeded (8),
loopDetected (9),
unavailableCriticalExtension (10),
outOfScope (11),
ditError (12),
invalidQueryReference (13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15),
ambiguousKeyAttributes (16),
saslBindInProgress (17) }
El error tiene un solo parametro que comunica el problem concreto encontrado. Se pueden indicar los siguientes
problemas:

a) busy — El directorio, o alguna parte del mismo, estd en ese momento ocupado por otras operaciones y no
puede realizar la operacion solicitada, pero podra ejecutarla en breve.

b) unavailable — El directorio, o alguna parte del mismo, esta actualmente indisponible.

¢) unwillingToPerform — El directorio, o alguna parte del mismo, no estd preparado para ejecutar esta
peticion, por ejemplo, porque conduciria a un consumo excesivo de recursos o contravendria la politica
de una autoridad administrativa que interviene.

d) chainingRequired — El tnico medio de que dispone el directorio para satisfacer la peticion es la
concatenacion, pero ésta ha sido prohibida por la opcion de control de servicio chainingProhibited.

e) unableToProceed — El DSA que retorna este error no tenia autoridad administrativa para el contexto de
denominacion apropiado, y en consecuencia, no pudo participar en una resolucion de nombre.

f) invalidReference — El DSA no pudo satisfacer la peticion tal como habia sido dirigida por el DUA (via
OperationProgress). Esto puede haberse debido a la utilizacion de una remision no valida.

g) timeLimitExceeded — El directorio ha llegado al limite de tiempo fijado por el usuario en un control de
servicio. No hay resultados parciales que retornar al usuario.

h) administrativeLimitExceeded — El directorio ha llegado a algin limite fijado por una autoridad
administrativa, y no hay resultados parciales que retornar al usuario.

i) loopDetected — El directorio es incapaz de atender esta peticion debido a un bucle interno.

j)  unavailableCriticalExtension — El directorio no pudo satisfacer la peticion porque una o mas de las
extensiones criticas no estaban disponibles.

k) outOfScope — No habia remisiones disponibles dentro del ambito solicitado.

1)  ditError — El directorio es incapaz de satisfacer la peticion debido a un problema de coherencia del DIT.

m) invalidQueryReference — Los parametros de la operacion solicitada no son validos. Se informa de este
problema si la queryReference en resultados paginados no es valida.

NOTA - Este problema no es soportado por los sistemas de la primera edicion.

n) requestedServiceNotAvailable — Una peticion de busqueda fracasé dentro de un area administrativa
especifica del servicio porque no habia ninguna regla de busqueda disponible para la busqueda o porque
la busqueda infringia una regla de busqueda aplicable. Se puede retornar informacion adicional de
diagnostico junto con este problema de servicio. En la clausula 13 se define esa informacion adicional
para diferentes situaciones.

0) unsupportedMatchingUse — Se ha realizado un intento, por ejemplo en un filtro, de utilizar una regla de

concordancia no soportada por el DSA cuando esta fijada la opcion performExactly.
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p) ambiguousKeyAttributes — Se selecciond una regla de concordancia basada en correspondencia, pero
los elementos de filtro que pueden hacerse corresponder proporcionaron multiples concordancias con
respecto a la tabla de correspondencias aplicable. Esta situacion de error va acompafiada de un atributo
de notificacion indicado por la regla de concordancia basada concordancia, aplicable.

q) saslBindInProgress — Para algunos mecanismos de autenticacion, puede ser necesario que el solicitante
invoque varias veces la operacion directoryBind. El contestador envia un serviceError con el problema
sasIBindInProgress para indicarle al solicitante que necesita que invoque una nueva operacion
directoryBind, con el mismo mecanismo SaslCredentials, para continuar el proceso de autenticacion. Si
en cualquier momento el solicitante desea detener el proceso, éste puede invocar a la operacion
directoryBind con el valor SaslAbort igual a TRUE.

Si el directorio debe de firmar, criptar, o firmar y criptar el error, se incluira el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por el problema error puede calificarse, opcionalmente, mediante el componente
notification de CommonResults.

129 Error de actualizacion

Un updateError informa de problemas relacionados con intentos de afiadir, suprimir o modificar informacién en la
DIB. Si el peticionario tiene que firmar, criptar, o firmar y criptar los pardmetros de la operacion (véase 17.3 de la
Rec. UIT-T X.501 | ISO/CEI 9594-2), el directorio debe firmar, criptar, o firmar y criptar los parametros del error.

updateError ERROR ::= {

PARAMETER OPTIONALLY-PROTECTED ({
SET {
problem [0] UpdateProblem,
attributelnfo [1] SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
COMPONENTS OF CommonResults } }
CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {
namingViolation 1),
objectClassViolation (2),
notAllowedOnNonLeaf (3),
notAllowedOnRDN (4),
entryAlreadyExists (5),
affectsMultipleDSAs (6),
objectClassModificationProhibited (7),
noSuchSuperior (8),
notAncestor (9),
parentNotAncestor (10),
hierarchyRuleViolation (11),
familyRuleViolation (12) }

El parametro problema comunica el problema concreto encontrado. Se pueden indicar los siguientes problemas:

a) namingViolation — La adiciéon o modificacion intentada violaria las reglas de estructura del DIT
definidas en el esquema de directorio y en la Rec. UIT-T X.501 | ISO/CEI 9594-2. Es decir, dicha
operacion situaria una inserciéon como el subordinado de una insercién de alias, o en una region del DIT
que no esta permitida para un miembro de su clase de objeto, o definiria un RDN para una insercion de
tal modo que se incluyera un tipo de atributo prohibido.

b) objectClassViolation — La actualizacion intentada produciria una insercioén inconsecuente con las reglas
de contenido de la insercion, por ejemplo, su clase de objeto con las reglas de contenido del DIT, o con
las definiciones de la Rec. UIT-T X.501 | ISO/CEI 9594-2 en cuanto son aplicables a las clases de objeto.

c) notAllowedOnNonLeaf — La operacion intentada solo estd autorizada en inserciones hoja del DIT.

d) notAllowedOnRDN — La operacion intentada afectaria al RDN (por ejemplo, supresion de un atributo
que forma parte del RDN).
e) entryAlreadyExists — Una operacion addEntry o modifyDN denomina una insercion que ya existe.

NOTA 1 —Esto incluye un conflicto provocado por las RDN que incluyen multiples valores distinguidos
diferenciados por contextos, independientemente del contexto, como se describe en 9.3 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2.
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f) affectsMultipleDSAs — Una actualizacion intentada necesitaria operar sobre multiples DSA, en los que
esta operacion no se permite.

g) objectClassModificationProhibited — Una operacion intenté modificar la clase de objeto estructural de
una insercion.

h) noSuchSuperior — Una operacion modifyDN intentada denomina una nueva insercion superior que no
existe.

i)  notAncestor — Una operacion intentd suprimir una insercién compuesta sin especificar el antepasado
como el objeto.

j)  parentNotAncestor — Una operacion intentada para suprimir una insercion compuesta sin especificar el
antepasado como el objeto.

k) hierarchyRuleViolation — Una operacion intentd infringir una regla aplicable a un grupo jerarquico: un
grupo jerarquico tiene que estar completamente fuera de toda area administrativa especifica del servicio
o tiene que estar completamente contenido en un area administrativa especifica del servicio; un grupo
jerarquico esta circunscrito a un s6lo DSA.

1) familyRuleViolation — Una operacion intentd infringir una regla aplicable a familias dentro de una
insercion compuesta.

El parametro attributelnfo identifica uno o mas tipos de atributo particular y su valor o valores posibles que originan un
problema. Si se comunica una objectClassViolation, deberd estar presente un elemento attribute que indica el tipo de
atributo objectClass y enumera la clase o clases de objeto que produjeron el problema; pueden también estar presentes
elementos attributeType adicionales (por ejemplo, para identificar atributos obligatorios ausentes o atributos
anomalos).

NOTA 2 — El updateError no se utiliza para comunicar problemas relativos a tipos de atributo, valores de atributo o violaciones

de limitaciones encontradas en una operacion addEntry, removeEntry, modifyEntry o modifyDN. Estos problemas son
comunicados mediante un attributeError.

Si el directorio debe de firmar, criptar, o firmar y criptar el error, se incluira el componente SecurityParameters
(véase 7.10) en los CommonResults (véase 7.4).

La informacion proporcionada por el problema error puede calificarse, opcionalmente, mediante el componente
notification de CommonResults.

13 Analisis de argumentos de bisqueda

Esta clausula solo es aplicable a una operacion de busqueda cuya fase de evaluacion inicial comienza dentro de un area
administrativa especifica del servicio.

Este procedimiento tiene dos finalidades:

a) Proporciona la funcion de validacion de busqueda (véase 16.12 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2). Sin embargo, la funcion de validacion de bisqueda no genera informacion de error. Si
en el curso de proceso se encuentra un error, la evaluacion se detiene y retorna FALSE, en otro caso
retorna TRUE. Una validacion de busqueda con respecto a una regla de busqueda vacia retornara
siempre TRUE.

b) Es el procedimiento que habra de utilizarse cuando no pueda localizarse ninguna regla de busqueda
vigente y donde sea posible identificar una regla de busqueda tinica con respecto a la cual puedan
evaluarse SearchArgument para averiguar por qué motivo fracasd la peticion search. Cuando se
encuentra una condicion de error en este caso, la evaluacion se detiene, la necesaria informacion de
diagnostico se proporciona en el componente notification del tipo de datos CommonResults, y se
retorna un error de servicio con el problema requestedServiceNotAvailable. La informacion de
diagnéstico que se incluye depende del tipo de error identificado.

NOTA — De acuerdo con la especificacion antes mencionada, una peticién de busqueda puede evaluarse dos

veces con respecto a la misma regla de bisqueda. La forma de optimizar este aspecto no esta dentro del ambito
de esta especificacion, sino que es una cuestion a decidir en la implementacion.

El procedimiento presupone que una implementacion no permitira que una regla de biisqueda invocable:

—  especifique tipos de atributo, tipos de contexto, reglas de concordancia, restricciones de concordancia,
etc. no soportados;

—  especifique algoritmos de correspondencia basada en correspondencia que no estén soportados o que no
sean aplicables al tipo de busqueda regido por la regla de btisqueda;

—  especifique sustituciones de reglas de concordancia que infringirian la regla de busqueda;
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13.1

haga referencia a caracteristicas opcionals de reglas de busqueda no soportadas por la implementacion; o

sea incoherente o erronea.

Comprobacién general de filtro de busqueda

La evaluacion se efectia comprobando primeramente si el filtro infringe algunas restricciones basicas, para lo cual se
emplea el siguiente procedimiento:
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1)

2)

3)

4)

5)

Si hay tipos de atributo representados en el filtro pero no representados en ningtn perfil de atributos de
peticion en el componente regla de busqueda inputAttributeTypes, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-searchAttributeViolation;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion attributeTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de atributo ilegales.

Si hay tipos de atributo que estan representados solamente por elementos de filtro negados, la
notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-attributeNegationViolation;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion attributeTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de atributo negados ilegalmente en el filtro.

Se comprueba que la condicion especificada en la attributeCombination se cumple con respecto a la
presencia no negada de tipos de atributo. Si tipos de atributo obligatorios, es decir, tipos de atributo que
tienen que estar representados incondicionalmente por elementos de filtro no negados, faltan en cualquier
subfiltro, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-missingSearchAttribute;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion attributeTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de atributo que faltan.

Si una combinacion requerida no esta presente, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor
id-pr-searchAttributeCombinationViolation;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion attributeCombinations que identifica la combinaciéon o combinaciones
que faltan.

En el caso de perfiles de atributos de peticion que tienen un subcomponente selectedValues pero con un
conjunto de valores vacio, se comprueba si, para esos tipos de atributo, hay algun elemento de filtro que
no cumple uno de los requisitos siguientes:

— el elemento de filtro es del tipo present y el subcomponente contexts no estd presente en la
peticién; o

— el elemento de filtro es del tipo contextPresent y el subcomponente contexts esta presente en el
perfil de atributos de peticion.

Si esta comprobacion fracasa para cualquier elemento de filtro, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-searchValueNotAllowed,;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

—  un atributo de notificacion filterltem cuyos valores son los elementos de filtro que han fracasado.

En el caso de perfiles de atributos de peticion que tienen un subcomponente contexts, se comprueba si
hay elementos de filtro que hacen referencia a tipos de contexto no incluidos en este subcomponente. Si
los hay, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-searchContextViolation;
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— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion contextTypeList cuyos valores son los identificadores de objeto para los
tipos de contexto ilegales.

6) Si la opcion allowed para el componente subset se ha tomado en la regla de busqueda, se comprueba si
el argumento subset de los SearchArguments cumple la especificacion. Sino la cumple, la notification
contendra:

—  un atributo de notificacion searchServiceProblem con el valor id-pr-searchSubsetViolation; y

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda.

13.2 Comprobacién de perfiles de atributos de peticion

Si el procedimiento no produjo ningun error, hay que comprobar, para cada subfiltro, que todo tipo de atributo
representado en ese subfiltro esta también efectivamente presente. El procedimiento no especifica un orden en que
deban evaluarse los subfiltros. Para que un tipo de atributo esté efectivamente presente en un subfiltro, tiene que estar
representado por al menos un elemento de filtro no negado que cumpla con el correspondiente perfil de atributos de
peticion. Un elemento de filtro no negado se evaliia mediante el siguiente procedimiento.

Los elementos de filtro no negados se comprueban en el siguiente orden:

1) los elementos de filtro para los tipos de atributo que tienen que estar representados incondicionalmente se
comprueban para cada subfiltro;

2) los elementos de filtro para los tipos de atributo que tienen que estar representados condicionalmente se
comprueban para cada subfiltro; y

3) los elementos de filtro restantes se comprueban para cada subfiltro.

Si un subfiltro fracasa en la evaluacion, la evaluacion se detiene y se retorna informacion de error como se indica mas
adelante.

Si un tipo de atributo en un subfiltro estd representado por varios elementos de filtro no negados, cada uno de estos
elementos de filtro se comprueba, en principio, hasta que, o bien se encuentra un elemento de filtro que satisfaga la
verificacion, o bien se hayan comprobado todos los elementos de filtro. Si un elemento de filtro fracasa en este
procedimiento, se deja para una ulterior evaluacion. El elemento de filtro que determina la informacion de diagnoéstico
que habra de retornarse es el tltimo elemento de filtro que fracaso para el tipo de atributo.

Para evaluar un elemento de filtro se aplica el siguiente procedimiento:

1) Siel componente selectedValues del perfil de atributos de peticion esta ausente, o si esta presente y esta
vacio, se comprueba si el elemento de filtro es del tipo equality, substrings, approximateMatch o
extensibleMatch. Si no lo es, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-searchValueRequired;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
blsqueda; y

— un atributo de notificacion attributeTypeList cuyo valor es el identificador de objeto que identifica
el tipo de atributo dado por el elemento de filtro.

2) Si el subcomponente selectedValues en el correspondiente perfil de atributos de peticion esta presente y
no esté vacio, se comprueba si el elemento de filtro no concuerda con cualquier valor especificado en ese
subcomponente. En tal caso, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-invalidSearchValue;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
blsqueda; y

— un atributo de notificacion filterltem cuyo tnico valor es el elemento de filtro que fracaso.
3) Siel subcomponente contexts no esta presente, se continlia en la subclausula siguiente.

4) Se comprueba que la condicion especificada en el subcomponente contextCombination se cumplié con
respecto a la presencia de tipos de contexto. Si en cualquier subfiltro faltan tipos de contexto
obligatorios, es decir, tipos de contexto que tienen que estar representados incondicionalmente para el
tipo de atributo, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-missingSearchContext;
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5)

6)

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda;

— un atributo de notificacion attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifica el tipo de atributo dado por el elemento de filtro.

— un atributo de notificacion contextTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de contexto que faltan.

Si una combinacioén requerida no esta presente, la notification contendra:

— un atributo de notificacion searchServiceProblem con un valor
id-pr-searchContextCombinationViolation;

— una atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
blsqueda;

— un atributo de notificacion attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifica el tipo de atributo dado por el elemento de filtro.

— un atributo de notificacion contextCombinations que identifica la combinacién o combinaciones
que faltan.

Se comprueba si las aserciones de contexto para el tipo de atributo en el subfiltro estan, todas ellas,
incluidas en el subcomponente contexts. En otro caso, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-searchContextViolation;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda;

— un atributo de notificacion attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifica el tipo de atributo dado por el elemento de filtro; y

— un atributo de notificacién contextTypeList cuyos valores son los identificadores de objeto que
identifican los tipos de contexto no permitidos para el tipo de atributo.

Si hay valores de contexto incluidos para cualquiera de los tipos de contexto en el subcomponente
contexts del perfil de atributos de peticion, se comprueba si cualquiera de las aserciones de contexto
especificadas para el tipo de atributo en el subfiltro contiene valores no especificados para los tipos de
contexto correspondientes en el subcomponente contexts. En tal caso, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor
id-pr-searchContextValueViolation,;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda;

— un atributo de notificacion attributeTypeList cuyo valor es el identificador de objeto con un solo
valor que identifica el tipo de atributo dado por el elemento de filtro; y

— un atributo de notificacion contextList cuyos valores son las aserciones de contexto no permitidas
para el tipo de atributo.

Comprobacion de selecciones de control y jerarquia

Si la peticion de busqueda no pasa la prueba con respecto a las selecciones de control y jerarquia especificadas en
16.10.5 de la Rec. UIT-T X.501 | ISO/CEI 9594-2, se aplica el procedimiento descrito en esta subclausula.
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1)

2)

Si el componente defaultControls de la regla de biisqueda o el subcomponente hierarchyOptions de los
defaultControls estan ausentes; y la peticion de busqueda especifica selecciones de jerarquia ademas de
self, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-hierarchySelectForbidden; y

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
blsqueda.

Si en la peticion hay opciones de seleccion de jerarquia que no estan permitidas, o faltan algunas
selecciones de acuerdo con la combinacion de los componentes defaultControls y mandatoryControls
de la regla de busqueda, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-invalidHierarchySelect;

— un atributo de notificacién serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y
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— un atributo de notificacion hierarchySelectList cuyo valor es una cadena de bits que identifica las
opciones de seleccion de jerarquia que no son validas.

3) Si en la peticion hay opciones de seleccion de jerarquia que no estan soportadas por el DSA y que no
estan cubiertas por 2), la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-unavailableHierarchySelect;

— un atributo de notificacion serviceType que tiene como valor el componente serviceType de la
regla de busqueda; y

— un atributo de notificacion hierarchySelectList que tiene como valor una cadena de bits que
identifica las opciones de seleccion de jerarquia no soportadas.

4) Si en la peticion hay opciones de control de busqueda (definidas en 10.2.1) no permitidas o faltan
algunas opciones de acuerdo con la combinacion de los componentes defaultControls y
mandatoryControls de la regla de busqueda, la notification contendra:

— un atributo de notificacion searchServiceProblem con el valor id-pr-
invalidSearchControlOptions;

— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda; y

— un atributo de notificacion searchControlOptionsList cuyo valor es una cadena de bits que
identifica las opciones de control de blisqueda que no son validas.

5) Sien la peticion hay opciones de control de servicio no permitidas o faltan algunas opciones de acuerdo
con la combinacién de los componentes defaultControls y mandatoryControls de la regla de busqueda,
la notification contendra:

- un atributo de notificacion searchServiceProblem con el valor
id-pr-invalidServiceControlOptions;
— un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda;
— un atributo de notificacion serviceControlOptionsList cuyo valor es una cadena de bits que
identifica las opciones de control de servicio que no son validas.
134 Comprobacion de la utilizacion de concordancia

En el procedimiento de validacion de busqueda, esta subclausula representa el tltimo paso en la validacion y se supone
que la peticion de busqueda ha pasado por todos los demas pasos de validacion. Una regla de busqueda que fracasa en
este ultimo paso se pone en lista MatchProblemSR (véase 19.3.2.2.1, inciso 3) de la Rec. UIT-T X.518 |
ISO/CEI 9594-4).

Si la peticion de busqueda no cumple con el requisito matchingUse especificado en 16.10.2 de la Rec. UIT-T X.501 |
ISO/CEI 9594-2 para ninguno de los perfiles de atributos de peticion, una notification para un perfil de atributos de
peticion que fracase contendra:

un atributo de notificacion searchServiceProblem con ¢l valor id-pr-attributeMatchingViolation si se
infringe la restriccion de concordancia, o con el valor id-pr-unsupportedMatchingUse si la regla de
concordancia va a aplicarse de una manera no soportada;

un atributo de notificacion serviceType cuyo valor es el componente serviceType de la regla de
busqueda;

un atributo de notificacion attributeTypeList que tiene como unico valor el identificador de objeto que
identifica el tipo de atributo; y

la restriccion de concordancia que se infringe, atributos de notificacion adicionales especificados por la
especificacion para esa restriccion de concordancia.

NOTA — Cuando varios perfiles de atributos de peticion fracasan en la validacion, la determinacion de un perfil
para el cual se habra de crear una notification es una asunto local.

Rec. UIT-T X.511 (08/2005) 71



ISO/CEI 9594-3:2005 (S)

Anexo A

Servicio abstracto en ASN.1

(Este anexo es parte integrante de esta Recomendacion | Norma Internacional)

Este anexo incluye todas las definiciones de tipo, valor y objeto de informaciéon ASN.1 contenidas en esta
Especificacion de directorio en la forma de modulo ASN.1 DirectoryAbstractService.

DirectoryAbstractService {joint-iso-itu-t ds(5) module(1) directoryAbstractService(2) 5}
DEFINITIONS ::=
BEGIN

-- EXPORTS All --

-- The types and values defined in this module are exported for use in the other ASN.1 modules contained
-- within the Directory Specifications, and for the use of other applications which will use them to access
-- Directory services. Other applications may use them for their own purposes, but this will not constrain
-- extensions and modifications needed to maintain or improve the Directory service.

IMPORTS
-- from ITU-T Rec. X.501 | ISO/IEC 9594-2

attributeCertificateDefinitions, authenticationFramework, basicAccessControl,
commonProtocolSpecification, directoryShadowAbstractService, distributedOperations,
enhancedSecurity, id-at, informationFramework, selectedAttributeTypes, serviceAdministration,
upperBounds

FROM UsefulDefinitions {joint-iso-itu-t ds(5) module(1) usefulDefinitions(0) 5}

Attribute, ATTRIBUTE, AttributeType, AttributeTypeAssertion, AttributeValue,
AttributeValueAssertion, CONTEXT, ContextAssertion, DistinguishedName,
MATCHING-RULE, Name, OBJECT-CLASS, RelativeDistinguishedName,
SupportedAttributes, SupportedContexts

FROM InformationFramework informationFramework

RelaxationPolicy
FROM ServiceAdministration serviceAdministration

AttributeTypeAndValue
FROM BasicAccessControl basicAccessControl

OPTIONALLY-PROTECTED({ }, OPTIONALLY-PROTECTED-SEQ{ }
FROM EnhancedSecurity enhancedSecurity

- from ITU-T Rec. X.518 | ISO/IEC 9594-4

AccessPoint, ContinuationReference, Exclusions, OperationProgress, ReferenceType
FROM DistributedOperations distributedOperations

-- from ITU-T Rec. X.519 | ISO/IEC 9594-5

Code, ERROR, id-errcode-abandoned, id-errcode-abandonFailed, id-errcode-attributeError,
id-errcode-nameError, id-errcode-referral, id-errcode-securityError, id-errcode-serviceError,
id-errcode-updateError, id-opcode-abandon, id-opcode-addEntry, id-opcode-compare,
id-opcode-list, id-opcode-modifyDN, id-opcode-modifyEntry, id-opcode-read,
id-opcode-removeEntry, id-opcode-search, Invokeld, OPERATION

FROM CommonProtocolSpecification commonProtocolSpecification

-- from ITU-T Rec. X.520 | ISO/IEC 9594-6

DirectoryString {}
FROM SelectedAttributeTypes selectedAttributeTypes

ub-domainLocallD, ub-sasiIMechanism
FROM UpperBounds upperBounds
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-- from ITU-T Rec. X.509 | ISO/IEC 9594-8

Algorithmldentifier, CertificationPath, ENCRYPTED {}, SIGNATURE {}, SIGNED {}
FROM AuthenticationFramework authenticationFramework

AttributeCertificationPath
FROM AttributeCertificateDefinitions attributeCertificateDefinitions

-- from ITU-T Rec. X.525 | ISO/IEC 9594-9

AgreementID
FROM DirectoryShadowAbstractService directoryShadowAbstractService

-- from RFC 2025
SPKM-ERROR, SPKM-REP-TI, SPKM-REQ
FROM SpkmGssTokens { iso (1) identified-organization (3) dod(6) internet (1)
security (5) mechanisms (5) spkm (1) spkmGssTokens (10) } ;

-- Common data types --

CommonArguments ::= SET {
serviceControls [30] ServiceControls DEFAULT {},
securityParameters [29] SecurityParameters OPTIONAL,
requestor [28] DistinguishedName OPTIONAL,
operationProgress [27] OperationProgress
DEFAULT { nameResolutionPhase notStarted },
aliasedRDNs [26] INTEGER OPTIONAL,
criticalExtensions [25] BIT STRING OPTIONAL,
referenceType [24] ReferenceType OPTIONAL,
entryOnly [23] BOOLEAN DEFAULT TRUE,
nameResolveOnMaster [21] BOOLEAN DEFAULT FALSE,
operationContexts [20] ContextSelection OPTIONAL,
familyGrouping [19] FamilyGrouping DEFAULT entryOnly }
FamilyGrouping ::= ENUMERATED {
entryOnly (1),
compoundEntry  (2),
strands (3),
multiStrand (4)}
CommonResults ::= SET {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute = OPTIONAL }
CommonResultsSeq ::= SEQUENCE {
securityParameters [30] SecurityParameters OPTIONAL,
performer [29] DistinguishedName OPTIONAL,
aliasDereferenced [28] BOOLEAN DEFAULT FALSE,
notification [27] SEQUENCE SIZE (1..MAX) OF Attribute = OPTIONAL }
ServiceControls ::= SET {
options [0] ServiceControlOptions DEFAULT { },
priority [11 INTEGER { low (0), medium (1), high (2) } DEFAULT medium,
timeLimit [2] INTEGER OPTIONAL,
sizeLimit [3] INTEGER OPTIONAL,
scopeOfReferral [4] INTEGER { dmd(0), country(1) } OPTIONAL,
attributeSizeLimit [5] INTEGER OPTIONAL,
manageDSAITPlaneRef [6] SEQUENCE {
dsaName Name,
agreementID AgreementID } OPTIONAL,
serviceType [7] OBJECT IDENTIFIER OPTIONAL,
userClass [8] INTEGER OPTIONAL }
ServiceControlOptions ::= BIT STRING {
preferChaining (0),
chainingProhibited (1),
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localScope (2),

dontUseCopy (3),

dontDereferenceAliases (4),

subentries (5),

copyShallDo (6),

partialNameResolution  (7),

manageDSAIT (8),

noSubtypeMatch (9),

noSubtypeSelection (10),

countFamily (11),

dontSelectFriends (12),

dontMatchFriends (13) }

EntrylnformationSelection ::= SET {

attributes CHOICE {

allUserAttributes [0] NULL,

select [1] SET OF AttributeType

-- empty set implies no attributes are requested -- } DEFAULT allUserAttributes : NULL,
infoTypes [2] INTEGER {

attributeTypesOnly (0),

attributeTypesAndValues (1) } DEFAULT attributeTypesAndValues,
extraAttributes CHOICE {

allOperationalAttributes [3] NULL,

select [4] SET SIZE (1..MAX) OF AttributeType } OPTIONAL,
contextSelection ContextSelection OPTIONAL,
returnContexts BOOLEAN DEFAULT FALSE,
familyReturn FamilyReturn DEFAULT

{ memberSelect contributingEntriesOnly }}

ContextSelection ::= CHOICE {
allContexts NULL,
selectedContexts SET SIZE (1..MAX) OF TypeAndContextAssertion }

TypeAndContextAssertion ::= SEQUENCE {

type AttributeType,

contextAssertions CHOICE {
preference SEQUENCE OF ContextAssertion,
all SET OF ContextAssertion } }

FamilyReturn ::= SEQUENCE {
memberSelect ENUMERATED {
contributingEntriesOnly (1),
participatingEntriesOnly (2),
compoundEntry 3)},
familySelect SEQUENCE SIZE (1..MAX) OF OBJECT-CLASS.&id OPTIONAL }

Entrylnformation ::= SEQUENCE {

name Name,
fromEntry BOOLEAN DEFAULT TRUE,
information SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
incompleteEntry [3] BOOLEAN DEFAULT FALSE, -- not in first edition systems
partialName [4] BOOLEAN DEFAULT FALSE, -- not in first or second edition systems
derivedEntry [5] BOOLEAN DEFAULT FALSE -- not in pre-fourth edition systems --}
family-information ATTRIBUTE ::= {
WITH SYNTAX FamilyEntries
USAGE directoryOperation
ID id-at-family-information }

FamilyEntries ::= SEQUENCE ({

family-class OBJECT-CLASS.&id, -- structural object class value
familyEntries SEQUENCE OF FamilyEntry }
FamilyEntry ::= SEQUENCE {
rdn RelativeDistinguishedName,
information SEQUENCE OF CHOICE {
attributeType AttributeType,
attribute Attribute },
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family-info SEQUENCE SIZE (1..MAX) OF FamilyEntries OPTIONAL }

Filter ::= CHOICE ({

item [0] Filteritem,
and [1] SET OF Filter,
or [2] SET OF Filter,
not [3] Filter }
Filterltem = CHOICE {
equality [0] AttributeValueAssertion,
substrings [1] SEQUENCE {
type ATTRIBUTE.&id ({ SupportedAttributes }),
strings SEQUENCE OF CHOICE {
initial [0] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
any [1] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
final [2] ATTRIBUTE.&Type
({SupportedAttributes}{@substrings.type}),
control Attribute } }, -- Used fo specify interpretation of following

-- items
greaterOrEqual [2]
lessOrEqual [3]
present [4]
approximateMatch [5]
extensibleMatch  [6]

AttributeValueAssertion,
AttributeValueAssertion,
AttributeType,

AttributeValueAssertion,
MatchingRuleAssertion,

contextPresent [7]1 AttributeTypeAssertion }
MatchingRuleAssertion ::= SEQUENCE {
matchingRule [1] SET SIZE (1..MAX) OF MATCHING-RULE.&id,
type [2] AttributeType OPTIONAL,
matchValue [3] MATCHING-RULE.&AssertionType ( CONSTRAINED BY {

-- matchValue shall be a value of type specified by the &AssertionType field of
-- one of the MATCHING-RULE information objects identified by matchingRule --} ),

dnAttributes [4] BOOLEAN DEFAULT FALSE }
PagedResultsRequest ::= CHOICE {

newRequest SEQUENCE {
pageSize INTEGER,
sortKeys SEQUENCE SIZE (1..MAX) OF SortKey OPTIONAL,
reverse [11 BOOLEAN DEFAULT FALSE,
unmerged [2] BOOLEAN DEFAULT FALSE,
pageNumber [3] INTEGER OPTIONAL },

queryReference OCTET STRING,

abandonQuery [0] OCTET STRING }

SortKey ::= SEQUENCE ({

type
orderingRule

SecurityParameters
certification-path
name
time
random
target
response
operationCode

AttributeType,

MATCHING-RULE.&id OPTIONAL }

= SET {

[0]
[1]
[2]
[3]
[4]
[5]
(6]

attributeCertificationPath [71

errorProtection
errorCode

(8]
[9]

CertificationPath
DistinguishedName

Time

BIT STRING
ProtectionRequest

BIT STRING

Code
AttributeCertificationPath
ErrorProtectionRequest
Code

ProtectionRequest ::= INTEGER { none (0), signed (1) }

Time ::= CHOICE {
utcTime

generalizedTime

UTCTime,

GeneralizedTime }

ErrorProtectionRequest ::= INTEGER { none (0), signed (1) }

OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL,
OPTIONAL }
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-- Bind and unbind operations --

directoryBind OPERATION ::= {

ARGUMENT
RESULT
ERRORS

DirectoryBindArgument ::

DirectoryBindArgument
DirectoryBindResult
{ directoryBindError } }

= SET {

credentials [0] Credentials OPTIONAL,

versions [11 Versions DEFAULT {v1}}
Credentials ::= CHOICE {

simple [0] SimpleCredentials,

strong [1] StrongCredentials,

externalProcedure [2] EXTERNAL,

spkm [3] SpkmCredentials,

sasl

[4]

SimpleCredentials

SaslCredentials }

::= SEQUENCE {

name [0] DistinguishedName,
validity [11 SET {
time1 [0] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
time2 [1] CHOICE {
utc UTCTime,
gt GeneralizedTime } OPTIONAL,
random1 [2] BIT STRING OPTIONAL,
random2 [3] BIT STRING OPTIONAL } OPTIONAL,
password [2] CHOICE {
unprotected OCTET STRING,
protected SIGNATURE {OCTET STRING} } OPTIONAL}
StrongCredentials ::= SET {

certification-path
bind-token
name

[0]
[1]
[2]

CertificationPath OPTIONAL,
Token,
DistinguishedName OPTIONAL,

attributeCertificationPath [3]

AttributeCertificationPath OPTIONAL }

SpkmCredentials ::= CHOICE {
req [0] SPKM-REQ,
rep [1] SPKM-REP-TI }
SaslICredentials ::= SEQUENCE {
mechanism [0] DirectoryString { ub-sasiMechanism },
credentials [11 OCTET STRING OPTIONAL,
saslAbort [2] BOOLEAN DEFAULT FALSE }
Token ::= SIGNED { SEQUENCE {
algorithm [0] Algorithmldentifier,
name [1] DistinguishedName,
time [2] UTCTime,
random [3] BIT STRING,
response [4] BIT STRING OPTIONAL,

bindintAlgorithm
bindintKeyInfo
bindConfAlgorithm
bindConfKeylnfo

Versions

[5]
[6]
[71
(8]

SEQUENCE SIZE (1..MAX) OF Algorithmidentifier OPTIONAL,
BindKeyInfo OPTIONAL,

SEQUENCE SIZE (1..MAX) OF Algorithmldentifier OPTIONAL,
BindKeyIinfo OPTIONAL } }

::= BIT STRING {v1(0), v2(1) }

DirectoryBindResult ::= DirectoryBindArgument

directoryBindError ERROR ::= {

PARAMETER
SET {

versions

error

76

serviceError
securityError

OPTIONALLY-PROTECTED {
[0] Versions DEFAULT {v1},
CHOICE {
[1]
[2]

ServiceProblem,
SecurityProblem}}}}
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-- Operations, arguments, and results --

read OPERATION ::= {

ISO/CEI 9594-3:2005 (S)

{ attributeError | nameError | serviceError | referral | abandoned |

Name,

ARGUMENT ReadArgument
RESULT ReadResult
ERRORS
securityError }
CODE id-opcode-read }
ReadArgument ::= OPTIONALLY-PROTECTED {

SET{

object [0]

selection [1]

modifyRightsRequest [2]
COMPONENTS OF

EntrylnformationSelection DEFAULT {},
BOOLEAN DEFAULT FALSE,
CommonArguments } }

ReadResult ::= OPTIONALLY-PROTECTED {
SET{
entry [0] Entrylnformation,
modifyRights [1] ModifyRights OPTIONAL,
COMPONENTS OF CommonResults }}

ModifyRights ::= SET OF SEQUENCE {

item CHOICE {
entry [0] NULL,
attribute [11 AttributeType,
value [2] AttributeValueAssertion },

permission [3] BIT STRING { add (0), remove (1), rename (2), move (3) } }

compare OPERATION ::= {

ARGUMENT CompareArgument
RESULT CompareResult
ERRORS { attributeError | nameError | serviceError | referral | abandoned |
securityError }
CODE id-opcode-compare }
CompareArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
purported [1] AttributeValueAssertion,

COMPONENTS OF CommonArguments } }

CompareResult ::= OPTIONALLY-PROTECTED {

SET {
name Name OPTIONAL,
matched [0] BOOLEAN,
fromEntry [1] BOOLEAN DEFAULT TRUE,
matchedSubtype [2] AttributeType OPTIONAL,

COMPONENTS OF CommonResults } }
abandon OPERATION ::= {

ARGUMENT AbandonArgument

RESULT AbandonResult

ERRORS { abandonFailed }

CODE id-opcode-abandon }

AbandonArgument ::= OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
invokelD [0] Invokeld } }
AbandonResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {

invokelD
COMPONENTS OF

Invokeld,
CommonResultsSeq } } }
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list

OPERATION ::= {

ARGUMENT ListArgument
RESULT ListResult
ERRORS { nameError | serviceError | referral | abandoned | securityError }
CODE id-opcode-list }
ListArgument ::= OPTIONALLY-PROTECTED ({
SET {
object [0] Name,
pagedResults [1] PagedResultsRequest OPTIONAL,
listFamily [2] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonArguments } }
ListResult ::= OPTIONALLY-PROTECTED {
CHOICE {
listinfo SET {
name Name OPTIONAL,
subordinates [11 SET OF SEQUENCE {
rdn RelativeDistinguishedName,
aliasEntry [0] BOOLEAN DEFAULT FALSE,
fromEntry [11 BOOLEAN DEFAULT TRUE },
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
COMPONENTS OF CommonResults },
uncorrelatedListinfo [0] SET OF ListResult } }
PartialOutcomeQualifier ::= SET {
limitProblem [0] LimitProblem OPTIONAL,
unexplored [11 SET SIZE (1..MAX) OF ContinuationReference OPTIONAL,
unavailableCriticalExtensions  [2] BOOLEAN DEFAULT FALSE,
unknownErrors [3] SET SIZE (1..MAX) OF ABSTRACT-SYNTAX.&Type OPTIONAL,
queryReference [4] OCTET STRING OPTIONAL,
overspecFilter [5] Filter OPTIONAL,
notification [6] SEQUENCE SIZE (1 .. MAX) OF Attribute OPTIONAL,
entryCount CHOICE {
bestEstimate [7] INTEGER,
lowEstimate [8] INTEGER,
exact [9] INTEGER } OPTIONAL,
streamedResult [10] BOOLEAN DEFAULT FALSE }

LimitProblem ::= INTEGER {
timeLimitExceeded (0), sizeLimitExceeded (1), administrativeLimitExceeded (2) }

search OPERATION ::= {

ARGUMENT SearchArgument

RESULT SearchResult

ERRORS { attributeError | nameError | serviceError | referral | abandoned |

securityError }
CODE id-opcode-search }
SearchArgument ::= OPTIONALLY-PROTECTED {

SET{
baseObject [0] Name,
subset [1] INTEGER {

baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
filter [2] Filter DEFAULT and: {},
searchAliases [3] BOOLEAN DEFAULT TRUE,
selection [4] EntrylnformationSelection DEFAULT { },
pagedResults [5] PagedResultsRequest OPTIONAL,
matchedValuesOnly [6] BOOLEAN DEFAULT FALSE,
extendedFilter [71 Filter OPTIONAL,
checkOverspecified [8] BOOLEAN DEFAULT FALSE,
relaxation [9] RelaxationPolicy OPTIONAL,
extendedArea [10] INTEGER OPTIONAL,
hierarchySelections [11] HierarchySelections DEFAULT { self },
searchControlOptions [12] SearchControlOptions DEFAULT { searchAliases },
joinArguments [13] SEQUENCE SIZE (1..MAX) OF JoinArgument OPTIONAL,
joinType [14] ENUMERATED {
innerJoin(0), leftOuterJoin(1), fullOuterJoin(2) } DEFAULT leftOuterJoin,

COMPONENTS OF CommonArguments } }
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HierarchySelections ::= BIT STRING {

self (0),
children (1),
parent (2),
hierarchy (3),
top (4),
subtree (5),
siblings (6),

siblingChildren (7),
siblingSubtree (8),

all (9)}
SearchControlOptions ::= BIT STRING {
searchAliases (0),
matchedValuesOnly 1),
checkOverspecified (2),
performExactly (3),
includeAllAreas (4),
noSystemRelaxation (5),
dnAttribute (6),
matchOnResidualName (7),
entryCount (8),
useSubset (9),
separateFamilyMembers (10),
searchFamily (11)}
JoinArgument ::= SEQUENCE {
joinBaseObject [0] Name,
domainLocallD [11 DomainLocallD OPTIONAL,
joinSubset [2] ENUMERATED {
baseObject(0), oneLevel(1), wholeSubtree(2) } DEFAULT baseObject,
joinFilter [3] Filter OPTIONAL,
joinAttributes [4] SEQUENCE SIZE (1..MAX) OF JoinAttPair OPTIONAL,
joinSelection [5] EntrylnformationSelection }
DomainLocallD ::= DirectoryString { ub-domainLocallD }

JoinAttPair ::= SEQUENCE {

baseAtt AttributeType,
joinAtt AttributeType,
joinContext SEQUENCE SIZE (1..MAX) OF JoinContextType OPTIONAL }

JoinContextType ::= CONTEXT.&id({SupportedContexts})

SearchResult ::= OPTIONALLY-PROTECTED {

CHOICE {
searchinfo SET {
name Name OPTIONAL,
entries [0] SET OF EntryInformation,
partialOutcomeQualifier [2] PartialOutcomeQualifier OPTIONAL,
altMatching [3] BOOLEAN DEFAULT FALSE,
COMPONENTS OF CommonResults },

uncorrelatedSearchinfo [0] SET OF SearchResult } }

addEntry OPERATION := {

ARGUMENT AddEntryArgument
RESULT AddEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-addEntry }
AddEntryArgument ::= OPTIONALLY-PROTECTED {
SET {
object [0] Name,
entry [1] SET OF Attribute,
targetSystem [2] AccessPoint OPTIONAL,

COMPONENTS OF CommonArguments} }

AddEntryResult ::= CHOICE {
null NULL,
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information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

removeEntry OPERATION ::= {

ARGUMENT RemoveEntryArgument
RESULT RemoveEntryResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-removeEntry }
RemoveEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
COMPONENTS OF CommonArguments } }

RemoveEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE { COMPONENTS OF CommonResultsSeq } } }

modifyEntry OPERATION ::= {

ARGUMENT ModifyEntryArgument
RESULT ModifyEntryResult
ERRORS { attributeError | nameError | serviceError | referral | securityError |
updateError }
CODE id-opcode-modifyEntry }
ModifyEntryArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] Name,
changes [1] SEQUENCE OF EntryModification,
selection [2] EntrylnformationSelection OPTIONAL,
COMPONENTS OF CommonArguments } }
ModifyEntryResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ ({
SEQUENCE {
entry [0] Entrylnformation OPTIONAL,
COMPONENTS OF CommonResultsSeq }}}
EntryModification ::= CHOICE {
addAttribute [0] Attribute,
removeAttribute  [1] AttributeType,
addValues [2] Attribute,
removeValues [3] Attribute,
alterValues [4] AttributeTypeAndValue,
resetValue [5] AttributeType,

replaceValues [6] Attribute }

modifyDN OPERATION ::
ARGUMENT ModifyDNArgument
RESULT ModifyDNResult
ERRORS { nameError | serviceError | referral | securityError | updateError }
CODE id-opcode-modifyDN }

ModifyDNArgument ::= OPTIONALLY-PROTECTED {
SET{
object [0] DistinguishedName,
newRDN [1] RelativeDistinguishedName,
deleteOIdRDN [2] BOOLEAN DEFAULT FALSE,
newSuperior [3] DistinguishedName OPTIONAL,
COMPONENTS OF CommonArguments } }

ModifyDNResult ::= CHOICE {
null NULL,
information OPTIONALLY-PROTECTED-SEQ {
SEQUENCE {
newRDN RelativeDistinguishedName,
COMPONENTS OF CommonResultsSeq } } }

80 Rec. UIT-T X.511 (08/2005)



ISO/CEI 9594-3:2005 (S)
-- Errors and parameters --
abandoned ERROR := { -- not literally an "error"

PARAMETER OPTIONALLY-PROTECTED {
SET {COMPONENTS OF CommonResults} }

CODE

abandonFailed ERROR ::={
PARAMETER
SET{

problem

operation

COMPONENTS OF
id-errcode-abandonFailed }

CODE
AbandonProblem

attributeError ERROR ::= {

id-errcode-abandoned }

OPTIONALLY-PROTECTED {

[0] AbandonProblem,
[1] Invokeld,
CommonResults } }

PARAMETER OPTIONALLY-PROTECTED {
SET {
object [0] Name,
problems  [1] SET OF SEQUENCE {

problem [0] AttributeProblem,
type [1] AttributeType,
value [2] AttributeValue OPTIONAL },

COMPONENTS OF CommonResults } }

CODE

AttributeProblem ::= INTEGER {
noSuchAttributeOrValue
invalidAttributeSyntax
undefinedAttributeType
inappropriateMatching
constraintViolation

attributeOrValueAlreadyExists

contextViolation

nameError ERROR ::= {
PARAMETER
SET {

problem

matched

COMPONENTS OF
id-errcode-nameError }

CODE

NameProblem ::= INTEGER {
noSuchObject
aliasProblem
invalidAttributeSyntax
aliasDereferencingProblem
contextProblem

referral ERROR ::= {

id-errcode-attributeError }

(1),
(2),
(3),
(4),
(5),
(6),
(7}

OPTIONALLY-PROTECTED {

[0] NameProblem,
[1] Name,
CommonResults } }

(1),
(2),
(3),
(4),
)}

-- not literally an "error"

PARAMETER OPTIONALLY-PROTECTED {

SET {
candidate

COMPONENTS OF
id-errcode-referral }

CODE

securityError ERROR ::= {

[0] ContinuationReference,
CommonResults } }

PARAMETER OPTIONALLY-PROTECTED {
SET{
problem [0] SecurityProblem,
spkminfo [1] SPKM-ERROR,

COMPONENTS OF
id-errcode-securityError }

CODE

SecurityProblem ::= INTEGER {
inappropriateAuthentication
invalidCredentials

CommonResults } }

(1),
(2),

::= INTEGER { noSuchOperation (1), tooLate (2), cannotAbandon (3) }
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insufficientAccessRights (3),

invalidSignature (4),

protectionRequired (5),

nolnformation (6),

blockedCredentials (7),

invalidQOPMatch (8),

spkmError 9)}

serviceError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {

problem [0] ServiceProblem,
COMPONENTS OF CommonResults } }

CODE id-errcode-serviceError }

ServiceProblem ::= INTEGER {

busy (1),
unavailable (2),
unwillingToPerform (3),
chainingRequired (4),
unableToProceed (5),
invalidReference (6),
timeLimitExceeded (7),
administrativeLimitExceeded (8),
loopDetected (9),
unavailableCriticalExtension (10),
outOfScope (11),
ditError (12),
invalidQueryReference (13),
requestedServiceNotAvailable (14),
unsupportedMatchingUse (15),
ambiguousKeyAttributes (16),
saslBindInProgress (17) }
updateError ERROR ::= {
PARAMETER OPTIONALLY-PROTECTED {
SET {
problem [0] UpdateProblem,
attributelnfo [1] SET SIZE (1..MAX) OF CHOICE {
attributeType AttributeType,
attribute Attribute } OPTIONAL,
COMPONENTS OF CommonResults } }
CODE id-errcode-updateError }
UpdateProblem ::= INTEGER {
namingViolation (1),
objectClassViolation (2),
notAllowedOnNonLeaf (3),
notAllowedOnRDN (4),
entryAlreadyExists (5),
affectsMultipleDSAs (6),
objectClassModificationProhibited (7),
noSuchSuperior (8),
notAncestor (9),
parentNotAncestor (10),
hierarchyRuleViolation (11),
familyRuleViolation (12) }

-- afttribute types --
id-at-family-information OBJECT IDENTIFIER = {id-at 64}

END -- DirectoryAbstractService
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Anexo B

Semantica operacional para el control de acceso basico
(Este anexo no es parte integrante de esta Recomendacion | Norma Internacional)

Este anexo contiene diagramas que describen la semantica asociada con el control de acceso basico, tal como se aplica
al procesamiento de una operacion de directorio (véanse las figuras B.1 a B.16).

Desreferenciacion de alias en resolucion de nombre

(Da lugar a

ContinuationReference? Continuacion ]

(Concedida lectura

dei o de alias? Procedimiento de no revelacic')n]
e insercion de alias?

;Concedida lectura

de tipo de atributo Comiimmeién ]
AliasedObjectName
y su valor? X.511_FB.1

matched = Nombre de alias

A 4

( NameError con J

aliasDereferencingProblem

Figura B.1 — Desreferenciacion de alias en resolucién de nombre

Retorno de procedimiento NameError

l

El objeto concordado corresponde a la insercion superior
siguiente para la cual se ha concedido DisclosureOnError
(la raiz si esa insercién no puede encontrarse)

v
( NameError con J
noSuchObject X511 FB.2

Figura B.2 — Retorno de error de nombre
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Procedimiento de no revelacion

(Concedido
DiscloseOnError
de insercion?

(List o Search?

h 4

A 4

Retorno de procedimiento
NameError

SecurityError con
insufficientAccessRights o
nolnformation

X.511_FB.3

Retorno de conjunto vacio de
resultados

Figura B.3 — No revelacion de la existencia de una insercion

Retorno de DN

(Concedido retorno de

DN (ReturnDN)? Retorno de DN de insercion j

({Operacion listado? Omision de RDN del resultado j

Retorno de nombre de alias o
nombre de objeto (de base) tal
como ha sido suministrado por
la operacion DAP si la insercion
corresponde al objeto (de base)

(Operacion de
lectura?

Error de nombre

;Corresponde la
insercion al objeto (de base)
de la operacion DAP?

base) tal como fue suministrado

Retorno de nombre de objeto (de
por operacion DAP

X.511_FB.4

Omision de informacion de
insercion (en busqueda)

Figura B.4 — Retorno de nombre distinguido
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(Concedida lectura

—— »| Procedimiento de no revelacion
de insercién?

Retorno de procedimiento DN
IncompleteBntry = FALSE para obtener nombre a suministrar
¢ — en resultado

: 1 19?2
¢Selection vacia? [ Retorno de resultado de Read

Si

. . Finalizado
—» Para cada atributo en seleccion 4>[

No existe dicho atributo o valor
Procedimiento de lectura

(Presente
atributo en
insercion?

(Concedida S
lectura de
atributo?

(Se requieren
tipos y valores de
atributo?

(Concedido
DiscloserOnError
de tipo de atributo?

Si

Inclusion de tipo de atributo

IncompleteEntry = TRUE | |

Finalizado

I v

————»  Para cada valor de atributo

y

(Concedida lectura de Si

valor de atributo?

(Concedido
DiscloseOnError
de valor de atributo?

A

IncompletcEntry = TRUE | | Inclusion de valor de atributo
[ |

X.511_FB.5

Figura B.5 — Operacion de lectura
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NoSuchAttributeOrValue-Read

(Hay informacion
de atributo que

resultado al ejecutar

86

retornar?

(Bstan
los atributos de

j Obtencion del nombre
Si a suministrar como
'L ) Retorno de

resultado Read

el procedimiento
retorno de DN

selection presentes en la
insercion?

(Seleccionados

[
.

AttributeError con problema
NoSuchAttributeOrValue

algunos atributos
especificos?

(Concedido

DiscloseOnError
de algunos atributos
seleccionados?

SecurityError con problema
InsufficientAccessRights o
nolnformation

SecurityError con problema
InsufficientAccessRights o
nolnformation

AttributeError con problema
NoSuchAttributeOrValue

X.511_FB.6

Figura B.6 — No hay tal atributo o valor de lectura
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Operacién comparacion

|

(Concedida lectura No ‘(
. oy ld
de insercion? |

Procedimiento de no revelacion j

¢Si

(Presente atributo
0 subtipo?

AttributeError con problema
NoSuchAttributeOrValue

(Concedida
comparacion de tipos o
subtipos de atributo?

(Concedido
DiscloseOnError
de atributo?

isl'

— Para cada valor de atributo InvalidAccessRights o
de tipo pertinente NolInformation

) 4

Finalizado SecurityError con problema

X.511_FB.7

(Concedida
comparacion de
valor de atributo?

(Concuerda valor de
atributo con valor
suministrado?

Matched = TRUE Matched = FALSE

A

Obtencion del nombre a suministrar
como resultado al ejecutar
el procedimiento retorno de DN

[ Retorno de Compare j

Figura B.7 — Operacion comparacion
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Operacion listado

Finalizado

L Para cada subordinado inmediato ﬁ

(Concedidos
hojear (Browse) y retorno
de DN (ReturnDN) de
insercion?

(Encontrado algun
subordinado?

Procedimiento de no revelacion

Inclusion de RDN en resultado de objeto de base

( Retorno de resultado ]

X.511_FB.8

Figura B.8 — Operacion listado
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Operacién busqueda

v

Para cada insercidn en el ambito Finalizado
J

(Alias y searchAliases
verdaderos?

Finalizado

( Existen
algunas inserciones o
referencias de
emision?

Desreferenciacion de
alias en busqueda

(Procedimiento de no 1‘evelaci6n]
(Concedido hojear
insercion?

—» Para cada item de filtro Finalizado

({Concedido
filterMatch de atributo
esta presente atributo
¢en la insercion?

(Presente
concordancia?

(Presente
concordancia?

Evaluacion TRUE - Evaluacion UNDEFINED Evaluacion FALSE
i
A v
(Finalizado? Evaluacion filtro

Para cada valor de atributo

.

(Concedido
FilterMatch
de valor y concuerda
el valor?

No

Si

Si
Evaluaciéon TRUE Evaluacion FALSE

< A 4 l X.511_FB.9

Figura B.9 — Operacion bisqueda

Seleccion de insercion en el
procedimiento de busqueda

A
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Desreferenciacion de alias en bisqueda

l

Evaluacion de alias

|

(Nombre
de objeto de alias

a considerar?

St

(Requerida referencia
de continuacién?

(Concedida lectura de

(Por ejemplo, no esta incluido ya;
no produce bucle de busqueda)

Afadir al ambito de
busqueda segin proceda

insercion de alias?

(Concedida

lectura de tipo y valor de No

v

atributo AliasedObject
Name?

;Permite
la politica de seguridad

la revelacion de
referencia?

Inclusion de CR en resultado

&

A 4

v

A 4

t continuacion

Figura B.10 — Desreferenciacion de alias en busqueda
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Seleccion de insercién en busqueda

|

—> Para cada atributo en selection

¢ Presente
atributo en
insercion?

Finalizado

(Concedida
lectura de tipo
de atributo?

(Concedido
DiscloseOnError
de tipo de atributo?
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No existe dicho atributo o valor
Procedimiento de lectura

(Requeridos tipos y
valores de atributo?

IncompleteEntry = TRUE

Inclusion de tipo de atributo

A

Finalizado

A

v

> Para cada valor de atributo

(Concedida
lectura de valor
de atributo?

{Concedido
DiscloseOnError
de valor de atributo?

Si

IncompleteEntry = FALSE

Inclusion de valor de atributo

X.511_FB.11

Figura B.11 — Seleccion de insercién en bisqueda
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Operaciéon AddEntry (Afiadir insercion)

(Existe ya
la insercion?

(Concedido
DiscloseOnError
o inclusion (add)?

k| Procedimiento de no revelacion
>

UpdateError con problema
entryAlreadyExists

Finalizado
—>

(Concedida

inclusion de nueva

insercion?

Para cada atributo

(Concedida
inclusién de tipo
de atributo?

Para cada valor

(Concedida
inclusion de
valor?

v

4—

(para la propia insercion)

SecurityError con problema

Finalizado

> insufficientAccessRights o
nolnformation

( SecurityError con problema

[ Ejecucion de la operacion

solicitada

> insufficientAccessRights o
L nolnformation

X.511_FB.12

Figura B.12 — Operacion adicion de insercion

Operacién RemoveEntry (Supresion de insercion)

(Concedida

supresion de insercion?

(

solicitada

Ejecucion de la operacion J

Procedimiento de no revelacion 1

X.511_FB.13

Figura B.13 — Operacién supresion de insercion
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.

(Concedida
modificacion de la
insercion a modificar?

Finalizado

¢Si

ISO/CEI 9594-3:2005 (S)

Procedimiento de no revelacion J

Para cada modificacion

I

Ejecucion de la operacion 1
solicitada

<

(Supresion de atributo) i (Inclusién de atributo o valor)

(Supresion de valores)

A 4

(Existe

atributo? inclusion de atributo o valores

Procedimiento modificacion de

(Existe
atributo?

Si

(Concedida Si

\ 4

supresion de
atributo?

(Concedido
DiscloseOnError
de atributo?

Si

v
Para cada valor
a suprimir

—

Finalizado

(Existe valor?

(Concedida
supresion
de valor?

(Concedido

Si DiscloseOnError

A

v

SecurityError con problema
insufficientAccessRights o

de valor?

;( AttributeError con problema

nolnformation

Figura B.14 — Operacion modificacion

4_
noSuchAttributeOrValue ]
X.511_FB.14

de insercion
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Operaciéon ModifyDN (Modificacién de nombre distinguido)

(El efecto es
modificar el ultimo
RDN?

(Concedida

redenominacién de la No ‘l Procedimiento de no revelacion
insercion que va a ser 4 4
suprimida?
X.511_FB.15

(El efecto es
modificar el nombre de
la insercién superior
inmediata?

(Concedida
exportacion de la insercion
con el nombre
antiguo?

(Concedida
importacion de la insercion
con el nombre
nuevo?

Si

v
( Ejecucion de la 1
operacion solicitada

Figura B.15 — Operaciéon de modificar nombre distinguido
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Modificacion de la inclusion de atributos y valores

(Inclusion de atributo) (Inclusion de valores)

Si (Existe No
atributo?

Si

(Concedida
inclusion de
atributo?

No

Si

Finalizado Para cada valor
a incluir

(Existe valor?

( Concedido
DiscloseOnError
de atributo?

(Concedida
inclusion de valor
de atributo?

(Concedida
DiscloseOnError —
de valor?

(Concedido
DiscloseOnError
de atributo?

Si

v

— No |«

SecurityError con problema
insufficientAccessRights o
nolnformation

AttributeError con problema
noSuchAttributeOrValue

AttributeError con problema
attributeOrValueAlreadyExists

X.511_FB.16

Figura B.16 — Modificacion de la inclusién de atributo o valores

Rec. UIT-T X.511 (08/2005) 95



ISO/CEI 9594-3:2005 (S)

Anexo C

Ejemplos de bisqueda de familias de inserciones

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional)

C.1 Ejemplo de familia simple

Supongase que Charles Smith tiene multiples modos de comunicacion: un teléfono fijo, un aparato de facsimil, un
teléfono movil y un medio de correo electronico, y que cada modo de comunicacion tiene sus propios parametros.
Supdngase también que Charles Smith tiene dos cuentas de correo electronico (brevemente, correo-e, o e-mail), una
domiciliada en su centro de trabajo y otra en su casa particular, y que ambas ofrecen buzones/apartados de correo POP3
(post office protocol 3) y servidores SMTP (simple mail transfer protocol). Toda esta informacion puede estar contenida
en una insercion compuesta, en la cual el miembro Charles Smith es el antepasado (ancestor), cada modo de
comunicacion es un miembro vastago (child), y cada servicio de correo electronico es un vastago del modo de
comunicacion correo-e. Esto se muestra en la siguiente figura C.1. Como todos los miembros inmediatamente
subordinados al antepasado tienen la misma clase de objeto estructural (comAddr), la inserciéon compuesta consiste en
una familia simple.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles

oc=orgPerson, parent

commsName=aa commsName=bb commsName=cc commsName=dd
telNo=1234 telNo=5678 telNo=9012 rfc822=cs@cs.dk
service=voice service=voice service=fax service=e-mail
tariff=tollfree 2 tariff=normal . restriction=secret < network=SMTP >
network=PSTN network=mobile network=Internet oc=comAddr, child,
oc=comAddr, child oc=comAddr, child oc=comAddr, child parent
serverN=orgISP serverN=homelISP mailboxN=orgISP mailboxN=homelSP
server=SMTP server=SMTP server=POP3 server=POP3
dns=mail.org.com from=jc@org.com un=orgun 8 un=myname
oc=server, child dns=mail.isp.com dns=post.org.com dns=mail.isp.com
oc=server, child oc=mailbox, child oc=maibox, child
X.511_FC.1

Figura C.1 — Familia de inserciones de Charles Smith

Supdngase que se genera una peticion de busqueda con un objeto de base de {...o=Andersen Express}, un filtro de
{teINo=1234 & tariff=normal}, y un subconjunto de wholeSubtree o oneLevel. Con el parametro familyGrouping
fijado a:

a) entryOnly: Ningin miembro de familia satisfaria el filtro.
b) strands o multiStrand: Ninguna hebra en la familia satisfaria el filtro.

¢) compoundEntry: El miembro 2 y el miembro 3, juntos, satisfarian el filtro y se marcarian como
miembros contribuyentes. Todos los miembros se marcan como miembros participantes.

De esta insercidn compuesta no se retornaria ninguna informacion en los casos a) y b) antes mencionados.
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En el caso c), la informacion retornada dependeria de la especificacion de retorno de familia (por ejemplo, dada por
familyReturn en EntrylnformationSelection):

i)  contributingEntriesOnly: Los miembros marcados como miembros contribuyente, es decir, los
miembros 2 y 3 serian retornados.

ii) participatingEntriesOnly y compoundEntry: Todos los miembros de la insercion compuesta serian
retornados.

C.2 Ejemplo de familias multiples

Supdngase que Charles Smith sélo tiene un teléfono fijo y correo-e, pero también tiene dos direcciones postales con sus
respectivos parametros. Toda esta informacion puede estar contenida en una insercién compuesta, siendo el miembro
Charles Smith el antepasado, y cada modo de comunicacion o direccion postal un miembro vastago. Esto se muestra en
la siguiente figura C.2. Como los miembros inmediatamente subordinados al antepasado son de dos clases de objetos
estructurales diferentes (comAddr y postAddr), la insercion compuesta consiste en dos familias, constituyendo los
miembros 1, 2 y 3 una familia, y los miembros 1, 4, 5, 6, 7, 8, 9 y 10 otra familia.

orgName=Andersen Express
businessCat=Delivery service
oc=organization

cn=Smith 1
givenName=Charles
oc=orgPerson, parent

postalAddrN=xx postalAddrN=yy commsName=aa commsName=bb
streetAddr=Main streetAddr=Main telNo=1234 rfc822=cs@cs.dk
postalCode=1815 2 postalCode=3740 service=voice 4 service=e-mail
location=One location=Another tariff=normal network=SMTP N
Village Village network=PSTN oc=comAddr, child,
oc=postAddr, child oc=postAddr, child oc=comAddr, child parent
serverN=orgISP serverN=homeISP mailboxN=orgISP mailboxN=homelSP
server=SMTP server=SMTP server=POP3 server=POP3
dns=mail.org.com from=jc@org.com un=orgun 8 un=myname <
oc=server, child dns=mail.isp.com dns=post.org.com dns=mail.isp.com
oc=server, child oc=mailbox, child oc=maibox, child

X.511_FC.2

Figura C.2 — Familias de inserciones de Charles Smith

C.2.1 Ejemplo de filtro 1

Supdngase ahora que se genera una peticion de busqueda con un objeto de base de {...o=Andersen Express}, un filtro
de {telNo=1234 & service=e-mail & streetAddr=Main & postalCode=3740 }, y un subconjunto de wholeSubtree o
oneLevel. Con el pardmetro familyGrouping fijado a:

a) entryOnly: Ninglin miembro individual de la inserciéon compuesta satisfaria el filtro.
b) strands: Ninguna hebra individual en cualquiera de las familias satisfaria el filtro.
¢) multiStrand: Ninguna combinacion de hebras, una hebra de cada familia, satisfaria el filtro.

d) compoundEntry: Los miembros 2, 3, 4 y 5, juntos, satisfarian el filtro y serian marcados como
miembros contribuyentes. Todos los miembros se marcan como miembros participantes.

No se retornaria ninguna informacion de esta insercion compuesta en los casos a), b) y ¢) antes mencionados.
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En el caso d), la informacion retornada dependeria de la especificacion de retorno de familia:

i)  contributingEntriesOnly: Se retornarian los miembros marcados como miembros contribuyentes, es
decir, los miembros 2, 3,4y 5.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros en la insercion
compuesta.

C.2.2  Ejemplo de filtro 2

En este ejemplo el filtro es {rfc822=cs@cs.dk & service=e-mail & streetAddr=Main & postalCode=1815}. Con el
parametro familyGrouping fijado a:

a) entryOnly: Ningin miembro individual de la inserciéon compuesta satisfaria el filtro.
b) strands: Ninguna hebra individual en cualquiera de las familias satisfaria el filtro.

¢) multiStrand: La hebra que termina en el miembro 2 junto con cualquier hebra que atraviese el miembro
5 satisfarian el filtro. Los miembros 2 y 5, que han contribuido a la concordancia, se marcan como
miembros contribuyentes. Los miembros 1, 2, 5, 6, 7, 8 y 9 se marcan como miembros participantes.

d) compoundEntry: Los miembros 2 y 5, juntos, satisfarian el filtro y se marcarian como miembros
contribuyentes. Todos los miembros se marcan como miembros participantes.

Ninguna informacion de esta insercion compuesta se retornaria en los casos a) y b) antes mencionados.

En el caso ¢) la informacion retornada dependeria de la especificacion de retorno de familia:

i)  contributingEntriesOnly: Se retornarian los miembros marcados como contribuyentes, es decir, los
miembros 2y 5.

ii) participatingEntriesOnly: Se retornarian los miembros marcados como participantes, es decir, los
miembros 1,2,5,6,7,8y9.

iii) compoundEntry: Se retornarian todos los miembros de la inserciéon compuesta.

En el caso d) la informacion retornada dependeria de la especificacion de retorno de familia:

i)  contributingEntriesOnly: Se retornarian los miembros marcados como miembros contribuyentes, es
decir, los miembros 2 y 5.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercion
compuesta.

C.23  Ejemplo de filtro 3

En este ejemplo el filtro es {rfc822=cs@cs.dk & service=e-mail}. Con el parametro familyGrouping fijado a:

a) entryOnly: Solamente el miembro 5 satisfaria el filtro y este miembro se marcaria como miembro
contribuyente y como miembro participante.

b) strands: Cualquier hebra que atravesara el miembro 5 satisfaria el filtro. El miembro 5 se marcaria como
miembro contribuyente. Los miembros 1, 5, 6, 7, 8 y 9 se marcarian como miembros participantes.

¢) multiStrand: Cualquier hebra que atravesara el miembro 5 junto con cualquier hebra de la familia
direccion postal satisfarian el filtro. El miembro 5 se marcaria como miembro contribuyente. Los
miembros 1, 2, 3, 5, 6, 7, 8 y 9 se marcarian como miembros participantes.

d) compoundEntry: El miembro 5 satisfaria el filtro y se marcaria como miembro contribuyente. Todos los
miembros se marcan como miembros participantes.

En el caso a) antes mencionado la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly y participatingEntriesOnly: Se retornaria el miembro 5.

ii) compoundEntry: Se retornarian todos los miembros de la inserciéon compuesta.

En el caso b) la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly: Se retornaria el miembro 5.

ii) participatingEntriesOnly: Se retornarian todos los miembros marcados como miembros participantes, es
decir, los miembros 1, 5,6, 7,8y 9.

iii) compoundEntry: Se retornarian todos los miembros de la inserciéon compuesta.
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En el caso c¢) la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly: Se retornaria el miembro 5.

ii) participatingEntriesOnly: Se retornarian todos los miembros marcados como miembros participantes, es
decir, los miembros 1,2,3,5,6,7,8y9.

iii) compoundEntry: Se retornarian todos los miembros de la insercion compuesta.
En el caso d) la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly: Se retornaria el miembro 5.
ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercion

compuesta.

C.24  Ejemplo de filtro 4

En este Gltimo ejemplo el filtro es {cn=Smith & givenName=Charles}. Solamente el antepasado satisfaria el filtro.

a) entryOnly: Solamente el antepasado (miembro 1) se marcaria como miembro contribuyente y como
miembro participante.

b) strands, multiStrand y compoundEntry: El antepasado se marcaria como miembro contribuyente y
todos los miembros se marcarian como miembros participantes.

En el caso a) antes mencionado la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly y participatingEntriesOnly: Se retornaria el miembro 1.
ii) compoundEntry: Se retornarian todos los miembros de la inserciéon compuesta.

En el caso b) la informacion retornada dependeria de la especificacion de retorno de familia:
i)  contributingEntriesOnly: Se retornaria el miembro 1.

ii) participatingEntriesOnly y compoundEntry: Se retornarian todos los miembros de la insercion
compuesta.
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Anexo D

Enmiendas y corrigenda

(Este anexo no es parte integrante de la presente Recomendacion | Norma Internacional )

Esta edicion de esta Especificacion del directorio incluye las modificaciones introducidas por los proyectos de
enmienda siguientes a la edicion precedente, que han sido votados y aprobados por la ISO/CEI:

—  Enmienda 1 sobre ampliaciones para soportar resultados paginados en el DSP.
—  Enmienda 2 sobre ampliaciones para soportar el concepto de atributos adherentes.

—  Enmienda 3 sobre la maximizacion de la armonizacion entre la X.500 y LDAP.

Esta edicion de esta Especificacion del directorio incluye los corrigenda técnicos a los siguientes informes de defectos:
308, 309, 313 y 316.
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Serie A
Serie D
Serie E
Serie F
Serie G
Serie H
Serie |

Serie J

Serie K
Serie L
Serie M
Serie N
Serie O
Serie P
Serie Q
Serie R
Serie S
Serie T
Serie U
Serie V
Serie X

Serie Y

Serie Z

SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion del trabajo del UIT-T

Principios generales de tarificacion

Explotacion general de la red, servicio telefonico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefonicos

Sistemas y medios de transmision, sistemas y redes digitales

Sistemas audiovisuales y multimedios

Red digital de servicios integrados

Redes de cable y transmision de programas radiofonicos y televisivos, y de otras sefiales
multimedios

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de transmision telefonica, instalaciones telefonicas y redes locales
Conmutacion y sefializacion

Transmision telegrafica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet y Redes de la
proxima generacion

Lenguajes y aspectos generales de soporte logico para sistemas de telecomunicacion
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