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摘要 

ITU-T X.1248建议书定义了垃圾即时消息的特征，并详述了打击垃圾即时消息（SPIM）

的技术要求。随着即时通讯（IM）的普及，垃圾即时消息扩散的问题日益严重。即时通讯的

特点（例如基于网际协议（IP）、应用广泛、免费使用）很大程度上导致了垃圾即时消息广

泛地、肆无忌惮地传播。如果垃圾即时消息问题未得以认真解决，可能会对即时消息服务本

身的使用产生负面影响 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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简介 

随着网络以及移动互联网的飞速发展，即时通讯（IM）已从一个简单的聊天工具发展

为集通信、信息、娱乐、搜索、电子商务、商务合作、企业客户服务于一体的综合信息平台。

即时通讯价格低廉、使用便捷，因此越来越多的人改用即时通讯，这也对传统通讯领域造成

了很大影响。目前，电信运营商正在提供更多的即时通讯服务，但同时，即时通讯在很大程

度上已成为垃圾邮件在音频和短消息服务上传播的介质。各国的电信运营商均不同程度地意

识到和/或受到了垃圾即时消息（SPIM）的影响。垃圾即时消息不仅浪费网络资源，而且浪

费用户的时间、降低用户的工作效率。另外，垃圾即时消息被用于网络欺诈、传播网络病毒、

蠕虫病毒、间谍软件以及传播各种形式的恶意软件，甚至会携带对用户造成损害的信息。因

此，垃圾即时消息降低了用户对使用即时通讯的满意程度，已成为阻碍用户使用即时通讯的

重要因素。 

虽然我们已在即时通讯系统上实施了很多反垃圾邮件的对策，但即时消息系统里的许多

弱点仍会造成垃圾即时消息，这些弱点例如：无限制注册率、未经认证接收信息、不安全的

网络传输机制、缺乏用户信息发送率控制以及即使通讯系统中不可避免的漏洞。 

为防止垃圾即时消息的产生和蔓延，本建议书针对即时信息系统的功能，详述了打击垃

圾即时消息的技术要求。例如，应当设计出注册机制，该种注册机制能够防止大量自动化注

册，并要求即时通讯系统为使用者提供一种功能来选择是接收还是阻拦来自经授权的/未经

授权的实体的所有信息，以及当使用者发送超场量的信息时，限制使用者发送率。 
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ITU-T X.1248建议书 

打击垃圾即时消息的技术要求 

1 范围 

此建议书确认了打击垃圾即时消息系统的类型和特征。为减缓垃圾即时消息的产生和蔓

延，本建议书规定了打击垃圾即时消息的技术要求（涉及即时消息客户端和服务器两方

面）。本建议书主要说明即时消息系统层面的反垃圾即时消息措施，适用于即时通讯服务运

营商。 

2 参考文献 

无。 

3 定义 

3.1 在其他处规定的术语 

本建议书使用以下在其它文献中规定的术语： 

3.1.1 即时通讯（instant messaging）（IM）[b-IETF RFC 3428]：在接近实时的一组参与

者之间交换内容。一般来说，内容是短文本消息，尽管情况并非如此。 

3.1.2 垃圾信息（spam）[b-ITU-T X.1240]：“垃圾信息”一词的含义取决于各国根据其国

家技术、经济、社会和实际情况对隐私和垃圾信息构成的看法。值得一提的是，随着技术的

发展，其含义不断变化并拓宽，为滥用电子通信创造了新的可乘之机。尽管在全球范围内没

有有关垃圾信息的一致定义，但该术语一般用来描述为推销商业化产品或服务通过电子邮件

或移动消息批量传送的推介性电子通信。 

3.1.3 垃圾即时消息（spam over instant messaging）（SPIM）：目标是即时消息业务用户

的垃圾信息。 

3.1.4 垃圾散播者（spimmer）[b- ITU-T X.1244]：SPIM的散播者。 

3.2 本建议书定义的术语 

无。 

4 缩写词和首字母缩略语 

本建议书使用以下缩写词和首字母缩略语： 

ID 身份 

IM 即时消息 

IP 网际协议 

SMS 短消息业务 

SPIM 垃圾即时消息 



 

2 ITU-T X.1248建议书（09/2017） 

5 惯例 

无。 

6 垃圾即时消息的特征及产生方式 

垃圾即时消息，指使用者接收到的不想看到的或者对用户产生破坏的消息。因此，垃圾

即时消息具有以下特征： 

– 垃圾即时消息经常实时出现。当发送者和接收者都在线时，一般发送者刚发出消息

接收者就能看到。即使接收者当时不在线，接收者刚上线时也能立即收到垃圾即时

消息。 

– 垃圾即时消息经常以大量的消息及相同的内容被发送。 

– 垃圾即时消息散播者是用来称呼未经授权向即时消息接收者发送垃圾即时消息的

人。然而，有时好友的账户也会由于感染病毒或者泄露个人账户信息而被强制发送

垃圾软件。朋友发来的垃圾即时消息其实更危险，尤其是邮件中包含恶意网站或包

含接收者可点击的可操作的文件，这样接收者的系统也更有可能感染病毒。 

– 因为账户可以随意申请，垃圾即时消息不容易被追踪，并且即使追踪到了也并非是

真实信息。 

垃圾即时消息的产生和即时信息系统功能（详见附件1）密切相关，能产生垃圾即时消

息的情况如下： 

– 垃圾即时消息散播者可利用自动注册软件来注册大量账户，从而利用这些账户来传

播垃圾即时消息。 

– 不良用户可能利用假的即时消息账户，并利用利用假的即时消息账户来传播垃圾软

件。 

– 如果黑客已经获得账户的合法使用权，他/她将修改用户信息，如密码或其他验证信

息，来用这个账户发垃圾即时消息（经常会持续很长一段时间）。 

– 如果即时消息客户的接受条件被改为无需认证，就可任意无限制接收垃圾即时消息

了。 

– 即时消息在传送的过程中被篡改。广告或者病毒可能被嵌入即时消息中将它转变成

垃圾即时消息。 

– 由于缺乏验证机制，垃圾即时消息制造者能随意加好友，然后给这些好友发送垃圾

即时消息。 

为拦截垃圾即时消息，必须考虑垃圾即时消息的特点和造成垃圾即时消息出现的可能情

况，尽可能全面地提出阻拦方案。 

7 打击垃圾即时消息结构功能图 

7.1 概述 

打击垃圾即时消息结构功能图如下图7-1。 
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即时消息服务器

用户注册控制 反垃圾即时消息数据库

权限控制
用户好友列表

黑名单过滤

特定用户黑名单

综合黑名单

综合可疑列表

垃圾即时消息投诉

发送率控制

即时消息客户端

认证管理 反垃圾即时消息数据库

用户好友列表

特定用户黑名单

黑名单管理

垃圾即时消息投诉

 

图7-1 – 打击垃圾即时消息结构功能图 

这个结构图融合了打击垃圾即时消息的功能，包括黑名单过滤器、用户注册控制、垃圾

即时消息投诉。更重要的是，该结构支持限制即时消息发送率的过滤、即时消息发送者的权

限控制。 

附录I更详尽地描述了即时消息客户端和即时消息服务器功能，即时消息发送者、即时

消息接收者和即时消息散播者的角色。 

7.2 组件功能 

7.2.1 即时消息服务器 

即时消息服务器组件功能包含以下六个因素： 

1) 用户注册控制 

用户注册控制需要人工确认，如验证码、邮件验证、短信验证码来防止用户自动注

册。这能防止有大量电子注册账号的垃圾即时消息传播者发送垃圾即时消息。 
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2） 权限控制 

当加好友的时候它需要发送一个申请请求，根据即时消息客户端的回馈来给是否加

好友权限。 

3） 黑名单过滤 

即时消息服务器过滤器通过综合黑名单和特殊用户黑名单来过滤。 

4） 垃圾即时消息投诉 

用户的投诉机制可接到垃圾即时消息然后决定是否将这些账户加入到可疑黑名单或

者综合黑名单里。要求结合外部的垃圾即时消息处理举报系统来输入或输出到综合

黑名单里。 

5） 发送率控制 

要求在一段时间里同一个账户所发送的消息的数量要得到控制。当即时消息发送超

量时就会被控制。 

6） 反垃圾即时消息数据库 

• 用户好友列表：它包含了所有受即时消息服务器管理的用户好友列表。要求即时

消息服务器和用户的好友列表是同步的。 

• 特定用户黑名单：它包含了所有受即时消息服务器管理的特定用户黑名单。要求

即时消息服务器和用户的特定黑名单是同步的。 

• 综合黑名单：它包含了被用户所举报的账户和被即时消息服务器发现的账户。例

如，当即时消息发送率超出设置底线时，发送者的账户就会被即时消息服务器归

结到综合黑名单。综合黑名单也包含了从其他途径（如其他即时消息处理器）归

结到这里的账户。 

• 综合可疑黑名单：它由所有的被即时消息处理器处理的可疑账户组成。综合可疑

名单包含了被用户举报的账户、其他系统处理的可疑用户等等。 

7.2.2 即时消息客户端 

即时消息客户端功能构成包括以下四部分： 

1） 权限管理 

两大重要成分为即时消息用户的可见控制和对来自未经授权的实体的请求的管理控

制。对于即时消息身份可见控制，用户决定是否应允许未经授权的用户查看本人消

息（如即时消息用户账号、昵称、位置）。对来自未经授权的实体的请求管理控

制，需要用户本人能选择一个适当的方式来处理这些请求。对私人问题用户应认为

求证一个精准的答案或者屏蔽所有请求。更进一步来说，用户应该有能力来设定好

友，在即时消息客户上管理这些好友列表。 

2） 黑名单管理 

用户能自我管理他们的特殊用户黑名单列表，所有在特殊用户黑名单列表账户的消

息都被拦截。用户也可以从黑名单里加减人员甚至可以分享他们的特殊用户黑名

单。 
3） 垃圾即时消息投诉 

即时消息用户应有投诉发送垃圾即时消息的账户的功能。被投诉的账户可能是户好

友列表里的联系人，甚至未经授权的账户（该账户发送经授权的消息）。 
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4） 反垃圾即时消息数据库 

• 用户好友列表：需要通过用户认证的好友列表。 

• 特殊用户黑名单：用户自定义想屏蔽哪些账户的消息。 

即时消息客户的数据库需要自动上传到即时消息处理器。 

8 工作流程 

8.1 发送率控制的工作流程 

即时消息账户在一段时间能发送最大限制的消息数应该由即时消息处理器控制。 

这个限制应对用户消息进行大量数据研究如机器研究、深层研究等。该限制应考虑到各

种不同情况（包括但不限于以下情况）： 

– 把即时消息发送给一批人，发送者是该组中的一位成员； 

– 把即时消息发送给一批人，但发送者不是该组中的一位成员； 

– 把即时消息被发送给用户的一个或更多好友； 

– 把即时消息发送给非用户好友的人； 

当收到的即时消息是从一个特定的账户发来的，即时消息处理器应根据以下步骤向发送

率控制发送指令，如图表8-1所示： 

– 统计特定时间内用户发送的消息数量； 

– 和设定最小值相比，如果超出最小值，即时消息处理器进一步决定这属于哪种情

况，看这种情况是否超出了某一特定情况。如果没有超出，那么即时消息处理器发

送消息； 

– 如果超出特定值，即时消息处理器查看该用户是否在综合可疑列表里。如果在，即

时消息处理器屏蔽掉这些消息；如果不是，发送消息要计数超时间消息。如果这些

超时消息超出给定值，即时消息处理器会把这个账户发送到可疑列表里。 

执行发送率控制率步骤如下图表8-1所示： 
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计算消息数量n

N>最小数量限制
N

N

N

Y

Y

Y

Y

Y

发送消息
决定是哪种情况

N>那种情况的最小限定

计算超时发送消息数m

发送者在怀疑列表中

屏蔽消息

m>a?

把发送账户发送到可疑列表

 

图8-1 – 执行发送率控制率步骤 

8.2 黑名单工作流程 

即时消息系统相对来说是独立的，因此即时消息服务提供者需要为即时消息处理器建立

自主的综合黑名单。再者，出于考虑用户的利益，需要把特殊用户黑名单提供到即时消息用

户里。 

在即时消息系统里的各种黑名操作单流程如下： 

– 用户在即时消息客户里编辑其特殊用户黑名单。当用户黑名单发生变化时，即时消

息处理器及时更新管理特殊用户黑名单； 

– 即时消息处理器多次跟踪过同一个账户（该账户被发送到特殊用户黑名单里）。如

果次数超出了限制，即时消息处理器就会把它发送到综合黑名单里； 

– 如果账户既不在综合可疑名单里又不在综合黑名单里，即时消息处理器就会把用户

投诉里的名单放到综合可疑名单里。即时消息处理器会记录对于账户投诉的次数；

如果账户超出限定次数，就会被添加到综合黑名单里。 

黑名单过滤消息的步骤如下： 

– 当即时消息处理器收到消息时，处理器会查看发送账户是否在综合黑名单里；如果

在，处理器屏蔽该消息； 

– 如果该账户不在综合黑名单里，处理器进一步查看是否放在用户的特殊用户黑名单

里，如果在，处理器屏蔽消息。如果不在，处理器发送消息。 
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8.3 权利管理流程 

这需要即时消息客户端拥有允许用户来设定哪种类型的消息是可以接收的功能，即时消

息处理器也需要有根据用户需求来过滤消息的能力，来阻截非未被授权的发送者（如，非好

友，非群好友，其他即时消息系统的好友，电话联系人）发送的消息。许可情况包括但不限

于以下步骤： 

1) 在即时消息客户里设置仅接受好友消息。当即时消息收到来自用户B给用户的消息

时，即时消息处理器就会在A的好友列表里看用户B是否是其好友。如果不是，处理

器会屏蔽其消息。 

2) 在即时消息客户里设置接收来自群的消息。当即时消息处理器接收到来自群B的消

息，处理器将会查看用户是否加入该群。如果没有，处理器会屏蔽该消息。另外，

当即时消息处理器收到来自B群成员的邀请，用户A加入群B前会进行授权允许。 

3) 在即时消息客户里设置接受既是好友又是群好友的消息，当即时消息处理器接受到

来自群A的用户B发来的消息，处理器讲查看用户B是否在该用户的好友列表。如果

不是，处理器屏蔽该消息。 

4) 在即时消息用户里设置为只接收来自其它即时消息系统和电话联系人账户授权为朋

友时的消息。当即时消息处理器接收到相关账户B的消息时，处理器将会查看账户B
是否在该用户的好友列表。如果不在，处理器屏蔽该消息。另外，当即时消息处理

器收来自用户B的加好友的请求，处理器把用户B放到好友列表前要经过该用户的许

可。 

5) 在即时消息处理客户里设置为仅限好友间的点对点连接。当即时消息处理器接受到

来自用户A建立点对点请求，处理器将会查看用户B在该用户的好友列表里。如果

在，即时消息处理器将会对该用户发送用户B的请求，并帮助该用户和用户B建立点

对点连接。如果不是，处理器将会屏蔽用户B的请求。 

用户A、用户B、A群、B群、账户B的关系如图表8-2。 

服务器 账户B

用户A

用户B 用户C

A群

B群

 

图8-2 – 用户和群的关系 

8.4 用户注册管理流程 

为防止用户自动注册，即时消息系统应执行一步或多步确认措施，如验证码、验证邮

件、短信验证码。 
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当用户在即时消息客户、即时消息用户注册网提交注册信息（如用户名、密码、手机

号、邮箱）时，即时消息处理器发送一个注册认证给用户，如验证码、短信验证码、注册确

认邮件。 

当用户发送确认信息到即时消息处理器后，即时消息处理器会确认由用户提交上来的消

息。如果是实时认证，即时消息处理器会发送认证成功消息，并在数据库储存用户注册信

息。如果没有，会发送认证失败消息。 

即时消息系统应与消息网关或邮件服务器相联系来实现给用户发送消息验证码或注册消

息确认邮件的功能。 

8.5 垃圾即时消息投诉流程 

两项垃圾即时消息投诉流程应如下： 

1) 通过即时消息客户举报。用此方法，举报处理步骤应实施如下： 

接收垃圾即时消息以后即时消息用户在即时消息客户里标记这个账户；投诉会被发送到

即时消息处理器。即时消息处理器应有一个投诉确认设定。当收到用户的投诉，及时消息处

理器先确认该账户是否在综合可疑名单里，同时计算该账户被投诉的次数。如果该数量超出

审核限定，即时消息处理器将此账户添加到综合黑名单。如果此账户已经在综合可疑名单

里，即时消息处理器累计其投诉次数。如果在限定时间里超出审核限定，即时消息处理器将

这个账户发送到综合黑名单。如果此账户已经在综合黑名单里，即时消息处理器就不做处

理。之后这个账户发送的消息就会被即时消息处理器屏蔽。 

2) 通过外部举报处理系统举报。用此方法，投诉处理步骤实施如下： 

收到垃圾即时消息后用户向外部垃圾即时消息处理系统投诉。外部垃圾即时消息处理系

统掌管分析用户投诉决定是否将被该账户加入黑名单。即时消息处理器和外部垃圾即时消息

投诉处理系统相连接来决定黑名单。黑名单账户消息会被即时消息处理器屏蔽。 

8.6 垃圾即时消息过滤流程 

当即时消息处理器接收到即时消息，处理器根据综合黑名单和特殊用户黑名单设置过

滤；此步骤在条款8.2中解释。 

如果即时消息发送者不在综合黑名单和特殊用户黑名单，接着即时消息处理器将根据权

限控制过滤，分析发送者是否有权发送消息给接收者（被接收者设定的）。如果没有，消息

会被屏蔽。授权情况在条例8.3中解释。 

如果是，即时消息会根据发送率限制来进行过滤；此步骤在条例8.1中解释。 
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附录I 
 

即时消息系统的角色与功能 

（此附录不构成该建议书的一部分） 

基本即时消息系统模式如图1.1。 

即时消息处理器

即时消息客户端 即时消息客户端

 

图1.1 – 即时消息基本模式 

即时消息基本系统包括即时消息处理器和大量客户端。即时消息处理器用于接收和发送

客户发的消息。即时消息客户端有两个角色：即时消息发送者和即时消息接收者。即时消息

发送者发送即时消息给即时消息接收者转送器，即时消息处理器传送消息给即时消息接收

者。如果即时消息发送者发送垃圾信息，那么该用户就被认定为垃圾即时消息传播者。 

即时消息系统的功能需要被即时消息服务器、即时消息客户和两者之间的联系所完善。 

即时消息处理器的主要功能如下： 

– 用户管理，如用户注册、用户登录和注销、用户账户编辑； 

– 即时消息管理，如消息发送、消息接收、消息转换； 

– 好友管理，如好友查找、好友列表管理； 

– 系统管理，如参数结构、系统更新、系统开启/重启/退出。 

即时消息客户端主要功能如下： 

– 用户管理，如用户注册、用户登录注销； 

– 即时消息管理，如消息发送、消息接收； 

– 好友管理，如添加好友、删除好友、好友查找； 

– 客户管理，如参考结构、客户更新、客户端开启/重启/退出。 
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