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Recommandation UIT-T X.1243

Systéme de passer elle interactive pour lutter contrele spam

Résumé

La Recommandation UIT-T X.1243 spécifie le systéme de passerelle interactive pour Iutter contre le
spam comme moyen technique de lutte contre le spam interdomaine. Le systéme de passerelle
permet la notification des spams au sein de différents domaines et empéche le trafic de spam de
passer d'un domaine a un autre.

De plus, cette Recommandation spécifie I'architecture du systéme de passerelle, décrit les entités,
protocoles et fonctions de base du systeme de passerelle et fournit les mécanismes de détection du
spam, de partage d'informations et des actions propres au systéme de passerelle pour lutter contre le

spam.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. |l est
chargé de I'éude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des télécommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
['UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de fagcon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

L e respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, |'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de |'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter |la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie érangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en oawvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/ITU-T/ipr/.

© UIT 2011

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans |'accord écrit préalable de I'UIT.
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Recommandation UIT-T X.1243
Systéme de passer elle interactive pour lutter contrele spam

1 Domaine d'application

Le systéme de passerelle interactive pour lutter contre le spam est un mécanisme interactif général
de lutte contre les divers messages de spam interdomaine, y compris le spam par courriel, le spam
par SMS, etc., destiné a permettre le partage d'informations pour lutter contre le spam entre les
différents domaines, et a empécher I'envoi et la réception de spams. La présente Recommandation
prend en charge la diversité des techniques de filtrage pour lutter contre le spam, et offre une
certaine souplesse pour les techniques a venir.

Avant d'adopter la présente Recommandation, il convient de sassurer de sa conformité avec toutes
les lois et réglementations national es applicables.

2 Références

La présente Recommandation se réfere a certaines dispositions des Recommandations UIT-T et
textes suivants qui, de ce fait, en sont partie intégrante. Les versions indigquées étaient en vigueur au
moment de la publication de la présente Recommandation. Toute Recommandation ou tout texte
étant sujet a révision, les utilisateurs de la présente Recommandation sont invités a se reporter, si
possible, aux versions les plus récentes des références normatives suivantes. La liste des
Recommandations de I'UIT-T en vigueur est régulierement publiée. La référence a un document
figurant dans la présente Recommandation ne donne pas a ce document, en tant que tel, le statut
d'une Recommandation.

[UIT-T X.509] Recommandation UIT-T X.509 (2000) | ISO/IEC 9594-8:2001, Technologies
de I'information — Interconnexion des systémes ouverts— L'annuaire: cadre
général des certificats de clé publique et d'attribut.

3 Définitions
3.1 Termesdéfinisailleurs

La présente Recommandation utilise les termes suivants définis ailleurs:

3.1.1 spam [b-UIT-T X.1240]: le sens du mot "spam" dépend de la perception du respect de la
vie privée et de ce que constitue le spam au niveau de chague pays, du point de vue technologique,
économique, socia et pratique. En particulier, ce sens évolue et se diversifie au fur et a mesure du
développement des technologies, donnant lieu a de nouvelles possibilités d'utilisation abusive des
communications électroniques. Bien qu'aucune définition du spam n'ait éé adoptée a I'échelle
mondiae, ce terme est couramment employé pour décrire des communications éectroniques de
masse non sollicitées transmises par courrier électronique (courriel) ou par messagerie mobile pour
promouvoir des produits ou services commerciaux.

3.1.2 spammeur [b-UIT-T X.1240]: entité ou personne qui crée et envoie des spams.

3.2 Termes définis dansla présente Recommandation
L es termes suivants sont définis dans la présente Recommandation:

321 systemede passerelleinteractive pour lutter contrele spam (IGCS, interactive gateway
system for countering spam): le systeme de passerelle interactive pour lutter contre le spam est une
entité qui est responsable de la détection et du blocage du spam. Elle dispose d'une paire de
fonctions, a savoir la fonction de passerelle d'expédition (SGF) et la fonction de passerelle de
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réception (RGF). Un systeme IGCS devrait travailler avec d'autres homologues pour mettre en
oauvre toutes les fonctions de lutte contre le spam.

3.2.2 base de données locale de lutte contre le spam: ce terme désigne une base de données
utilisée pour I'enregistrement des informations concernant les spams, des listes noires, des regles de
lutte contre les spams pour les fonctions de passerelle de réception et fonctions de passerelle
d'expédition.

3.23 modalité une modalité fait référence au(x) codage(s) des informations contenant des
informations perceptibles pour un étre humain.

3.24 message multimodal: un message multimodal fait référence au message multimédia
contenant des informations codées de différentes maniéres pour interagir avec de multiples
modalités.

3.25 agent de réception: un agent de réception est un serveur qui recoit des messages pour des
récepteurs de messages. Dans les applications de courriels, un serveur POP fait office d'agent de
réception.

3.2.6 fonction de passerelle de réception: lafonction de passerelle de réception est une fonction
de la partie réceptrice pour lutter contre le spam, qui détecte et bloque le spam au cours du
processus de réception des messages.

3.2.7 agent d'expédition: un agent d'expédition est un serveur qui envoie des messages pour des
expéditeurs de messages. Dans les applications de courriels, un serveur SMTP fait office d'agent
d'expédition.

3.28 fonction de passerelle d'expédition: une fonction de passerelle d'expédition est une

fonction de la partie expéditrice pour lutter contre le spam, qui détecte et blogue le spam au cours
du processus d'expédition des messages.

3.2.9 homologue de lutte contre le spam: au cours du processus de lutte contre le spam, deux
systémes |GCS travaillent ensemble pour identifier et bloquer le spam, donc un systeme IGCS est
un homologue de lutte contre le spam pour un autre systéme | GCS.

3.2.10 protocole d'échange entre homologues de lutte contre le spam: le protocole est défini
pour échanger les messages d'alerte et listes noires entre passerelles de lutte contre le spam.

3.2.11 protocole de signalisation des spams par les utilisateurs: le protocole est défini pour que
les récepteurs de messages puissent signaler les spams aux passerelles.

4 Abréviations et acronymes
La présente Recommandation utilise les abréviations et |es acronymes suivants:

Emall courrier éectronique (courriel) (electronic mail)

FE entité fonctionnelle (functional entity)

IGCS systeme de passerelle interactive pour lutter contre le spam (interactive gateway system
for countering spam)

IM message instantané (instant message)

IRC conversation relayée par I'Internet (Internet relay chat)

LscDB base de données locale de lutte contre le spam (local spam-countering database)

POP protocole postal (post office protocol)

RA agent de réception (receiver agent)

RBL liste noire en temps réel (real-time blackhole list)
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RGF fonction de passerelle de réception (receiver gateway function)

SA agent d'expédition (sender agent)

SCPP protocole d'échange entre homologues de lutte contre le spam (spam-countering
peering protocol)

SGF fonction de passerelle d'expédition (sender gateway function)

SMTP protocole de transfert de courrier simple (simple mail transfer protocol)

WPF filtre fondé sur des paramétres pondérés (weighted parameter filter)

5 Conventions

Bloc fonctionnel: dans le contexte d'un systéme de passerelle interactive pour lutter contre le spam,
un "bloc fonctionnel” se définit comme un ensemble de fonctionnalités. Il est représenté par le
symbole suivant:

Bloc fonctionnel

6 Architecture

6.1 Entités et fonctions de lutte contre le spam

Passerelle de |utte Passerelle de |utte
contre le spam 1 contre le spam 2
i Y« > > Récepteur
Expéditeur Fonction de Fonction de o » du message

du message A passerelle d'expédition /\—I\ passerel | e de réception [,
Base de données / \ Base de données
locale de lutte contre & Hogz)(r)llt(r)gtljg Ssa{#]tte locale de lutte contre
le spam le spam
P Fonction de NV Fonction de b

b 4
A

N

) < asserel le de réception [®|-———— -~~~ ™ passerelle d'expédition .
Reécepteur, N P P P s Expéditeur
du message a du message
<+——» Message de <+ +» Signalisation X.1243(10)_F01

I'utilisateur

Figure 1 — Architectured'un systeme de passeréleinteractive pour lutter contrele spam

Systeme de passer élleinteractive pour lutter contrele spam (IGCS)

Un systeme IGCS se compose d'une passerelle de lutte contre le spam et d'une base de données
locale de lutte contre le spam. La passerelle de lutte contre le spam a deux entités: les fonctions
SGF et RGF. Ces deux entités fonctionnelles agissent toutes les deux comme des points de décision
des politiques et comme des points de mise en application des politiques. La fonction SGF est
utilisée pour traiter le spam sortant et la fonction RGF est utilisée pour traiter le spam entrant. La
base de données locale de Iutte contre le spam (IscDB) fournit les régles de lutte contre le spam
pour l'identification du spam et les mesures de lutte contre le spam. La passerelle locale de lutte
contre le spam est également responsable de lamise ajour des regles de lutte contre le spam dans la
base de données |scDB.
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L es responsabilités des fonctions RGF et SGF se définissent comme suit:

Une fonction RGF de base a trois responsabilités:

. Prendre des mesures de lutte contre le spam (bloguer, isoler ou alerter, etc.) sur le spam
entrant connu.

. Détecter le nouveau spam par le biais des rapports de spam du récepteur et mettre a jour les
régles locales de lutte contre le spam dans la base de données |scDB.

. Lorsqu'un spam est détecté, envoyer une notification a la fonction SGF de I'expéditeur du
spam.

Une fonction SGF a deux responsabilités:

. Prendre des mesures de lutte contre le spam (bloquer, isoler ou aerter, etc.) sur le spam
sortant connul.

. Traiter les notifications de spam émises par la fonction RGF du récepteur et mettre a jour

les regles locales de lutte contre |e spam dans |a base de données |scDB.
Base de données locale de lutte contre le spam (IscDB, local spam-countering database)

Une base de données IscDB est utilisée pour enregistrer les informations de lutte contre le spam.
Ces informations peuvent ensuite étre classées selon les trois types suivants:

. Information d'identification du spam: par exemple I'adresse d'origine du spam et les mots
clés dans le champ "objet" du spam.

. Régles de lutte contre le spam: par exemple une liste noire et une liste blanche.

. Enregistrement du spam suspect: les échantillons de spam suspect signalés par les fonctions
RGF et SGF.

6.2 Identification du spam

Les fonctions RGF et SGF identifient le spam connu en se basant sur les informations
didentification du spam enregistrées dans la base de données IscDB. Le spam est classé en
différents niveaux et traité avec les mesures correspondantes.

6.3 Mesures de lutte contre le spam

Une fois le spam identifié, les fonctions RGF et SGF correspondantes vont prendre des mesures
basées sur le niveau du spam identifié. Les mesures de lutte contre le spam peuvent notamment étre
les suivantes:

. Alerte au spam: la fonction RGF/SGF envoie une aerte au récepteur/a |'expéditeur du
message.

. Mise en quarantaine du spam: la fonction RGF/SGF isole le message de spam et envoie
périodiquement un rapport de quarantaine au récepteur/a I'expéditeur du message.

. Blocage du spam: la fonction RGF/SGF blogue |e message de spam.

6.4 Découverte du spam

6.4.1 Découvertedu spam par lafonction RGF

Le récepteur peut signaler les régles antispam a sa fonction RGF de service. Les regles antispam
comprennent, entre autres, la liste noire d'adresses d'origine/de destination et les mots clés du
champ "objet" du courriel. Lafonction RGF met a jour I'identification du spam et les régles dans la
base de données IscDB. Lorsgu'un message suspect entre, la fonction RGF commence le processus
d'évaluation pour déterminer si le message est un spam, selon les régles de lutte contre le spam
enregistrées dans la base de données IscDB. Si le message est considéré comme un spam, la
fonction RGF va prendre les mesures correspondantes.
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6.4.2 Découverte du spam par lafonction SGF

L e processus de découverte du spam par lafonction SGF est similaire a celui utilisé par la fonction
RGF. Lafonction SGF regoit également des notifications de spam de la part de la fonction RGF du
récepteur. La fonction SGF évalue les notifications de lafonction RGF et met a jour les régles de
spam vérifiées dans la base de données IscDB.

6.5 Notification de spam par protocole d'échange entre homologues de lutte contrele
spam

6.5.1 Découverte d'un homologue

Lorsqu'un agent d'expédition (SA) essaye d'envoyer un message a un agent de réception (RA), la
procédure de découverte d'un homologue est lancée pour découvrir un systeme IGCS homologue
actif sur le trgjet de livraison du message. La procédure de découverte peut étre lancée par I'un des
systemes |GCS. La relation entre homologues sera établie apres le processus de prise de contact de
I'authentification d'un homologue.

6.5.2 Notification des spams entre homologues

Apres |'éablissement d'une relation entre homologues, le systeme IGCS peut échanger des
notifications de spam avec son homologue gréce au protocole d'échange entre homologues de lutte
contre le spam. Comme le spam est ala base identifié par |e récepteur, lafonction RGF du récepteur
est responsable de I'identification du spam et de la fourniture des informations concernant le spam a
la fonction SGF de I'expéditeur. Une fois que la fonction RGF détecte un message de spam, elle va
avertir lafonction SGF de I'expéditeur par un processus de notification du spam. Aprés avoir regu la
notification du spam, la fonction SGF devra décider s elle I'accepte ou non en fonction de la
politique locale de lutte contre le spam.

6.5.3 Agpect de securité

Il est recommandé d'inclure un mécanisme de certification, tel que spécifié dans [UIT-T X.509],
dans le processus de notification des spams pour [‘authentification des homologues. Il est
recommandé de faire signer numériquement un message de notification par la fonction RGF. Il est
recommandé de n'accepter un message de notification que sil émane d'une fonction RGF fiable.

7 Techniques defiltrage pour lutter contrele spam

7.1 Considération indépendante de la technique

Un systeme IGCS doit prendre en charge la diversité des techniques de lutte contre le spam et étre
suffisamment souple pour pouvoir intégrer les techniques de filtrage du spam existantes et a venir.
Chaque technique de filtrage peut étre mise en cauvre de maniére facultative. Afin de détecter
efficacement les messages de spam, un systeme |GCS peut prendre en charge plusieurs techniques
defiltrage et les intégrer dans un seul équipement de réseau physique. La mise en oauvre specifique
des techniques de filtrage est en dehors du domaine d'application de la présente Recommandation.
La présente Recommandation ne définit que les interfaces, les formats de données pour chague
technique de filtrage permettant d'assurer I'interopérabilité dans I'échange d'informations pour lutter
contre le spam entre homologues IGCS.
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Filtres antispam installés
Messages .
sortants <:| SGF <:| Filtre RBL <:|

@ Filtre bayésien

IscDB |:> Filtre heuristique

Messages _
entrants |:> RGF |:> Adutre filtre |:>

X.1243(10)_FO02

Figure2 —Un systeme | GCS avec de multiplesfiltres de spams

7.2 Techniquesde lutte contre le spam prises en charge

721 Listed adresses

Liste noire en temps réel (RBL, real-time blackhole list): une RBL est fournie par différentes
organisations qui étudient le spam et dével oppent des listes d'adresses d'origine. Un systeme de lutte
contre le spam peut souscrire a cette liste, et déterminer S un message est un spam ou non en
procédant a une vérification dans laliste.

Listes noires: les listes noires sont un mécanisme de contréle d'acces de base qui autorise |'accés a
tout le monde, excepté aux membres des listes noires. De plus, comme pour les RBL, les listes
peuvent étre constamment mises ajour, et le mécanisme souffre également du fait que de nombreux
messages de spam ne contiennent pas d'adresses d'origine. Certains systémes permettent également
aux utilisateurs de tenir des listes blanches d'expéditeurs autorisés, qui peuvent cependant empécher
les utilisateurs de recevoir des messages qui he sont pas des spams sils proviennent d'origines
auparavant inconnues.

7.2.2 Filtrage heuristique

Ces filtres consistent a tester la présence dans le message de certaines caractéristiques typiques du
spam, comme |'utilisation exclusive du HTML ou le type de clients auxquels |e message est adressé.
Le filtre attribue a chaque critere une pondération calculée par apprentissage par référence a une
série de messages connus et une série de courriels connus comme | égitimes.

Ces filtres présentent le risqgue qu'un message utilisant des techniques relatives aux spams —
messages spectaculaires en HTML, par exemple — soit classé comme un spam.

Cesfiltres peuvent détecter une grande proportion de messages et ne nécessitent ni apprentissage ni
configuration. Toutefois, comme ils utilisent un grand nombre de tests, il vaut mieux changer la
configuration des tests qui sont réalises et des résultats retenus pour classer les messages comme
spams.

7.2.3 Filtrage bayésien

Le principe du filtrage bayésien est que son moteur de lutte contre le spam est conditionné par un
ensemble de spams connus et un ensemble de messages connus pour étre légitimes. Apres le
processus de conditionnement, les caractéristiques du vocabulaire utilisé par les messages de spam
sont rassemblées. Le filtre bayésien va utiliser des probabilités bayésiennes pour calculer si un
message est un spam ou non. Dans le cas d'un filtrage de groupe, |'apprentissage est en général
mené par |'administrateur systéme.

6 Rec. UIT-T X.1243 (12/2010)



Basé sur l'algorithme des probabilités bayésiennes, le filtrage bayésien nécessite de nombreux
calculs et peut introduire des problémes d'extensibilité dans un vaste systeme de lutte contre le
spam. Dans un environnement de petites dimensions et trés uniforme (par exemple, un réseau
d'entreprise ou universitaire), ce type de filtrage peut étre acceptable. Mais ce ne sera certainement
pas le cas pour un grand fournisseur de services et en particulier un fournisseur public.

Bien que lefiltrage bayésien ait été utilisé pour lutter contre le spam, on touche a ses limites lorsque
les spammeurs falsifient leurs informations.

7.2.4 Filtrage multimodal

Si un systeme IGCS doit procéder au filtrage multimodal, les fonctions SGF et RGF mettent en
cauvre le filtrage multimodal, respectivement, au moyen de I'entité FE de détection de modalité, de
I'entité FE de filtrage et d'autres entités fonctionnelles nécessaires telles que I'entité FE de traitement
des messages multimodaux. Afin de prendre en charge l'enregistrement et I'échange des
informations, les ensembles de données concernant les informations de lutte contre le spam
multimodal doivent étre définis. La base de données IscDB va enregistrer les informations de lutte
contre le spam multimodal selon des catégories (et des themes) de messages multimodaux et des
critéres de filtrage (qui ont été saisis par les utilisateurs ou opérateurs, ou appris des systemes |IGCS
homol ogues) appropriés.

Si la description des métadonnées multimodales est disponible et que la description des
métadonnées est considérée comme fiable, les applications multimodales peuvent filtrer les
informations multimodales sur la base de la description des métadonnées du contenu multimodal.
Dans le cas contraire, il est préférable que le filtrage prenne en considération les informations
multimodal es compl etes, les entités fonctionnelles suivantes devant accomplir les taches ci-apres:

. Une base de données ou un répertoire comporte les catégories de messages multimodaux et
critéres de filtrage appropriés. La base de données ou le répertoire peut étre hébergé dans
les mémes locaux/le méme domaine que |'entité FE d'agent d'interface de DB, I'entité FE de
détection de modalité, I'entité FE de traitement multimodal et I'agent utilisateur multimodal.
Dans un autre cas, la base de données ou le répertoire peut étre hébergé dans d'autres
locaux ou domaines que I'entité FE de filtrage.

. Un éément fonctionnel de détection de modalité inspecte un message multimodal envoyé
ou regu pour identifier les modalités qu'il contient.

. Une entité fonctionnelle d'agent d'interface de DB récupere les criteres de filtrage de la base
de données dans les modalités et catégories de messages données.

. Une entité fonctionnelle de filtrage filtre les messages multimodaux selon les critéres de

filtrage. L'entité FE de filtrage peut entierement ou partiellement bloquer les parties
multimodal es du message multimodal traité.

La Figure 3 décrit |'architecture générale de filtrage des messages multimodaux et les entités
fonctionnelles nécessaires. L'architecture de filtrage englobe I'entité FE de détection de modalité,
I'entité FE de filtrage, I'entité FE d'agent d'interface de DB et la DB multimodale. La Figure 3
présente toutefois d'autres entités fonctionnelles qui n‘accomplissent généralement aucune tache de
filtrage multimodal, comme l'entité FE de traitement des messages multimodaux et |'agent
utilisateur multimodal.

L'entité FE de traitement des messages multimodaux traite les messages multimodaux (filtrés),
synchronise les messages multimodaux regus des agents utilisateurs multimodaux et multiplexe ou
distribue les messages multimodaux filtrés vers les agents utilisateurs multimodaux. Chacun des
divers agents utilisateurs multimodaux gere les modalités spécifiques telles que les entrées et/ou
sorties modal es (propres al'équipement).
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Figure 3 — Architecture defiltrage multimodal

La Figure 4 détaille I'architecture de filtrage multimodal générique en mettant en correspondance
les entités fonctionnelles et la fonction de passerelle de réception (RGF). Les étapes suivantes
décrivent la procédure suivie lorsque les entités FE recoivent un message multimodal:

1)
2)

3)

4)

5)

6)

7)

8)

Lafonction RGF regoit un message multimodal.

L'entité FE de détection de modalité identifie les modalités transportées et le(s) type(s) de
message transporté dans |e message multimodal regu.

L'entité FE de filtrage peut avoir éé configurée de maniére statique avec des regles de
filtrage pour tous les messages multimodaux potentiels (i.e. indépendamment du message
multimodal recu en particulier) ou peut étre configurée de maniere dynamique avec une
regle dépendant du message et/ou du mode pour chague message multimodal regu.

a) L'entité FE de détection de modalité peut soit soumettre les modalités identifiées et les
parametres types du message a un agent d'interface de DB, soit joindre les parametres
au message multimodal regu.

b) L'entité FE de détection de modalité transmet e message multimodal, éventuellement
annoté avec les parametres de modalité et de type de message extraits, al'entité FE de
filtrage.

Dans le cas ou I'entité FE de filtrage ne serait pas encore configurée avec des regles, elle
fait passer les paramétres de modalité et de type de message a I'agent d'interface de DB, a
moins que celui-ci n'ait obtenu ces paramétres directement de I'entité FE de détection de
modalité.

L'entité FE d'agent dinterface de DB demande a la DB multimodale les modalités et
critéres de messages correspondants. L'entité FE d'agent dinterface de DB compile ces
valeurs en regles spécifiques et fournit cesrégles al'entité FE de filtrage.

L'entité FE de filtrage applique les régles disponibles et réalise le filtrage selon le message
multimodal recu. En fonction des regles et paramétrages de politique, le message
multimodal est autorisé a passer, ou blogué entierement ou bloqué partiellement lorsgue
seules certaines modalités au sein du message multimodal sont bloquées.

L'entité FE de filtrage transmet |e message multimodal filtré a I'entité FE de traitement des
messages multimodaux, éventuellement annoté avec quelques résultats de filtrage
(C'est-a-dire informations a journaliser ou alertes de sécurité).

L'entité FE de traitement des messages multimodaux traite le message multimodal (filtré)
recu. L'entité FE synchronise la ou les entrées recues des divers agents utilisateurs
multimodaux d'entrée, décompose le message multimodal en ses composantes de modalité
et les transmet aux agents utilisateurs multimodaux de sortie.
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Figure 4 — Filtrage multimodal dans une fonction de passer elle de r éception (RGF)

NOTE — La Figure 4 décrit divers agents utilisateurs multimodaux. La fonction RGF peut ne pas exiger que
tous les agents utilisateurs multimodaux indiqués soient présents.

7.25 Filtreantispam amortisseur

Le filtre antispam amortisseur est utilise pour contrOler le taux de réception des messages. Un
paraméetre d'entrée important pour ce filtre est le coefficient d'amortissement des spams. Ce
paramétre est une mesure des messages suspects et controle le taux de réception des messages.
Lorsque des messages hautement suspects sont réceptionnés, le coefficient augmente en
consequence et e filtre antispam amortisseur va réduire le taux de réception des courriels suspects.
Ce paramétre est en général généré par des systemes externes de lutte contre le spam, tel que des
bases de données d'expérience ou de réputation. Le filtre antispam amortisseur peut également
affecter le délai de réponse, lataille de la fenétre de transport et la durée du cycle d'amortissement,
etc.

726 Filtred'en-tétedecourrid

Lefiltre d'en-téte de courriel (EHF, email header filter) surveille la conversation SMTP et vérifie sa
conformité avec les protocoles pertinents. Il peut étre utilisé pour identifier les incohérences de
protocole et les en-tétes de courriel falsifiés. Afin de reconstruire les sessions SMTP et de suivre les
états des protocoles, le filtre EHF peut exiger la défragmentation de paquets, |'assemblage de flux
TCP, etc. Le filtre EHF se concentre sur |'analyse au niveau protocole et fournit des informations
supplémentaires pour améliorer la précision de l'identification des spams en général. Le filtre EHF
est communément intégré dans de nombreux systemes antispam commerciaux, ains gque dans
certains systemes antispam a code source libre.

7.2.7 Filtrefondé sur des parametres pondérés (WPF)

Le filtre fondé sur des paramétres pondérés (WPF) est utilisé pour détecter le spam en analysant de
multiples parameétres. Les parametres sont basés sur des informations statistiques, parmi lesquelles
le nombre de sessions de courriel, le nombre de serveurs de destination, le nombre d'essais de
courriels, la période d'envoi des courriels, la fréquence d'envoi des courriels, le taux de courriers
d'essai et de courriers fructueux, et ains de suite. Chague paramétre a un seuil configuré et une
valeur de poids configurée. En outre, I'ensemble complet des valeurs pondérées, qui peuvent étre
justifiées a I'avance par plusieurs expériences, est également nécessaire. Pour chague courriel, tous
les paramétres des régles seront vérifiés. Les seuls parameétres au-dessus du seuil configuré seront
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ajoutés de fagon pondérée. Si |la somme des parameétres franchit le seuil prédéfini, le filtre WPF peut
distinguer les spams des courriels normaux.

8 Exécution du protocole d'échange entre homologues de lutte contre le spam

8.1 Découverte d'un homologue

Le processus de découverte d'un homologue établit la relation entre homologues pour deux
systemes IGCS. Ce processus est initialisé lorsgu'un systeme |GCS essaye de découvrir un systeme
IGCS valide sur le trgjet de distribution du message. Lorsgu'une fonction RGF détecte un message
suspect de spam, le processus de découverte d'un homologue commence.

Il est recommandé d'inclure les informations suivantes dans le message de découverte d'homol ogue:

. Liste des adresses des fonctions RGF/SGF du systéme IGCS de départ: adresse d'origine
(par exemple, adresse|P dorigine et paire de ports). Pour quil n'y ait pas de points
individuels de défaillance, un systéme IGCS peut intégrer de multiples fonctions RGF et
SGF afin de créer des redondances. La liste des adresses peut contenir toutes les adresses
des fonctions RGF/SGF du systéme |GCS de départ.

. Adresse de I'équivalent du systeme IGCS: |GCS@{ adresse du proxy de I'équivalent} .

. Auteur du spam: adresse de |'expéditeur du spam.

. Type de spam suspecté: connu (WELL KNOWN), signalé par |'utilisateur
(USER_REPORTED) ou autre (OTHER).

. Spam suspect joint: le spam suspect est joint.

Lorsqu'un message de découverte d'homologue est envoyé, le systéme IGCS de départ va mettre en
route un temporisateur. Si aucun message de réponse n'est recu avant l'expiration du délai
configuré, le systéme IGCS de départ n‘arrive pas a découvrir un systéme IGCS homologue. Un
message de réponse de découverte d'homologue peut contenir les informations suivantes:

. Liste des adresses des fonctions RGF/SGF du systéme |GCS qui répond.

. Confirmation du spam suspecté: pour confirmer que le spam suspecté a bien été considéré
comme du spam par le systeme IGCS qui répond.

8.2 Configuration d'un homologue

Avant I'expiration du délai, s le systeme IGCS de départ recoit le message de réponse de
découverte d'homologue, il peut commencer a établir une relation entre homologues, qui consiste en
deux actions principales:

. Le systéme IGCS met a jour la liste dhomologues: il gjoute la liste d'adresses du systéme
IGCS équivaent dans la liste d'homologues.
. Il nomme la liste du filtre antispam pris en charge: filtres antispam pris en charge dans

chague systéme IGCS.

8.3 Echange de messages pour lutter contrele spam

Apres le processus de configuration des homologues, le systéme IGCS commence |'échange de
messages pour lutter contre le spam. Au cours de ce processus, deux systemes IGCS homologues
échangent des informations concernant les filtres antispam communs pris en charge. Chaque
systeme IGCS met a jour en conségquence sa base de données IscDB compte tenu des messages
échangés.
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8.4 Libération d'un homologue

Si aucun spam n'a été détecté au cours d'une période de temps donnée, un systeme IGCS peut
mettre fin alarelation entre homologues en envoyant un message de libération d'homologue. Aprés
réception du message de libération d’homologue, le systeme IGCS va retirer ou réutiliser les
informations en relation avec I'nomologue, en fonction de la politique.

9 M odéle de mise en cauvre des systémes de passer elle pour lutter contre le spam

9.1 Modéleintégré
9.1.1 Description du modele

Dans le modele integre, le systeme IGCS est intégré avec un systéme de messages qui consiste en
un agent RA et un agent SA. Chague systeme a une passerelle (une fonction RGF et une fonction
SGF) et une base de données IscDB. Dans un systéme de courriels, par exemple, I'agent RA peut
étre un serveur POP3 et I'agent SA peut étre un serveur SMTP. Les fonctions RGF/SGF peuvent
étre mises en ocauvre sous forme de serveur intégré fournissant les deux services POP3 et SMTP.
Une base de données IscDB est également requise pour que le systeme de courriels puisse fournir
des regles de lutte contre le spam. Un modéle intégré est décrit dans la Figure 5.

SYSTEME 1
RA SA
| RGF | |gcsy | SGF |
T A ST A S
1 ,,,,,, A, ‘2,/:,7#:::::,,,,,,,,,‘/:/ : ,,,,, ;,,,,:::::,,:\:fi,‘ ,,,,,, 1
| sGF | '6CS2 | RGF ¢y sGF | 'CC8 | peE | |
SA RA SA RA
SYSTEME 2 SYSTEME 3

X.1243(10)_F05

Figure5—Modéeintégré de systémel GCS
9.1.2 Casd'utilisation

Un modéle intégré est adapté au modéle client/serveur, dans lequel un serveur est responsable de
I'envoi/la réception des nombreux messages des clients. Dans ce cas, e serveur agit comme point de
décision et point d'application de la politique pour les activités antispam.

9.2 M odéle basé sur |le domaine

9.2.1 Description du modéle

Dans le modéle basé sur le domaine, le systeme IGCS agit comme un proxy de distribution des
messages dans un domaine qui peut avoir de multiples agents SA et RA afin de respecter les
prescriptions en matiere d'équilibre de la charge. Les fonctions SGF/RGF peuvent avoir plusieurs
instances réparties dans un domaine. Chaque instance SGF/RGF est en charge de plusieurs agents
SA/RA dans un domaine et est responsable de la lutte a la fois contre les messages de spam dans le
domaine local et entre les domaines.
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Figure 6 —Modée basé sur ledomaine

9.2.2 Casd'utilisation

Le modele basé sur le domaine peut étre utilisé & des fins de lutte contre le spam basée sur le
domaine. Il convient particulierement aux systemes de communication entre homologues, par
exemple a de nombreuses applications IM courantes: IRC, etc. Pour un modéle entre homologues,
un systéme du c6té utilisateur agit lui-méme en méme temps comme un agent RA et SA. |l seratres
difficile de gérer un grand nombre d'agents RA et SA cdté utilisateur avec un modéle IGCS intégré.
Toutefois, un modéle basé sur le domaine permet de régler le probleme de maniére répartie.

9.3 Modele de déploiement par déviation

9.3.1 Description du modele

Dans un réseau sans fil, le systeme IGCS peut également étre déployé au niveau d'un point d'acces
sans fil. Les points d'acces sans fil dévient tous les messages vers le systéme IGCS. Le systeme
IGCS juge les messages entrants selon les regles enregistrées dans la base de données IscDB et
injecte les messages normaux dans le réseau sansfil.

9.3.2 Casd'utilisation

Le modéle de déploiement par déviation peut étre utilisé dans un réseau sans fil. Le spam peut étre
filtré avant d'entrer dans le réseau sans fil, afin de réduire le colt inutile de la livraison du trafic de
Spam aux utilisateurs finaux.
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Appendicel

Exemple de définition de message SCPP
(Cet appendice ne fait pas partie intégrante de |a présente Recommandation.)

Ci-dessous se trouve un exemple de messages SCPP définis en langage ASN.1, qui a été vérifié par
le compilateur ASN.1:

-- SCPP-MESSAGES {itu-t(0) recommendation(0) x(24) igscs(1243)
asnl-module (0) scpp—messages(l)}

DEFINITIONS AUTOMATIC TAGS::=

BEGIN

-- SCPP Message body definition

SCPP-PDU ::= SEQUENCE {
sourceAddress IGCS-Address,
destAddress IGCS-Address,
igcs-message-body CHOICE {
peerDiscovery PeerDiscoveryDEF,
peerSetup PeerSetupDEF,
dataExchange DataExchangeDEF,
peerKeepAlive PeerKeepAliveDEF,
peerRelease PeerReleaseDEF},
nonStandardData OCTET STRING OPTIONAL,

}

-- PeerDiscovery Message definition

PeerDiscoveryDEF: : =SEQUENCE {
setupRequest BOOLEAN,
igcsSignature IGCS-Signature

}

-- PeerSetup Message definition
PeerSetupDEF: : =SEQUENCE {

setupResponse BOOLEAN,

sgflist SEQUENCE OF IGCS-Address,
rgflList SEQUENCE OF IGCS-Address,
supportedFilters SupportedSpamFilters,
igcsSignature IGCS-Signature

}

-- Countering Spam Data Exchange Message definition
DataExchangeDEF: : =SEQUENCE {
csData SET OF SpamFilterData,

}

-- Peer Keep Alive Message definition
PeerKeepAliveDEF: : =SEQUENCE {
sgfUpdates GF-Updates,
rgfUpdates GF-Updates,
filtersUpdates SupportedSpamFilters
}
-- Peer Release Message definition
PeerReleaseDEF: : =SEQUENCE {
peerRelease ENUMERATED{request (0), confirm(1)},
nonStandardData OCTET STRING OPTIONAL,
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-- IGCS supported addresses, include IGCS, SGF,RGF address definition
-- Support IP address, Email ID and other types of address
IGCS-Address: : =CHOICE(
ipAddress
SEQUENCE { ip OCTET STRING (SIZE(4)),
port INTEGER(0..65535) },
ip6Address
SEQUENCE { ip OCTET STRING(SIZE(16)),
port INTEGER(0..65535) },

emailAddress IASString (SIZE(1..512)),
nonStandardAddress OCTET STRING,

}

-- Signature data for authentication
IGCS-Signature: : =SEQUENCE {
igcsID INTEGER(0..65535),
signatureData OCTET STRING,

}

-- RGF/SGF status update information
GF-Updates: : =SEQUENCE {

gateType ENUMERATED {sgf (0),rgf (1)},
gateAdd IGCS-Address,
gateRemove IGCS-Address

}

-- IGCS Supported Spam filters and related data

SupportedSpamFilters::= SEQUENCE {
supportedFilter SEQUENCE OF SpamFilters

}

SpamFilters: : =SEQUENCE {
filterID INTEGER (0. .128),
filterName IASString (SIZE(1..512))

}

SpamFilterData: : =SEQUENCE {
filterID INTEGER (0..128),
filterData OCTET STRING,

END
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