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Recomendaciéon UIT-T X.1141

L enguaje de marcaje de asercion de seguridad (SAML 2.0)

Resumen

El lenguaje SAML representa una estructura basada en XML que es (til para intercambiar informacion relativa a la
seguridad. La informacién de seguridad se expresa mediante aserciones acerca de sujetos, siendo un sujeto una entidad
(persona fisica u ordenador) que posee una identidad en algiin dominio de seguridad. Una sola asercion puede contener
varios enunciados internos diferentes de autenticacidn, autorizacion y atributos. En la presente Recomendacion se define
un protocolo que permite que los clientes soliciten aserciones de autoridades del SAML y obtengan las respuestas
correspondientes. Este protocolo, que consiste en formatos de mensajes de peticion y respuesta basados en XML, puede
vincularse con muchos protocolos diferentes de comunicacion y transporte subyacentes; hoy en dia, el SAML define una
vinculacién al protocolo simple de acceso a objetos (SOAP) por el protocolo de transferencia de hipertexto (HTTP). Las
autoridades del SAML pueden aprovechar varias fuentes de informacién para crear sus respuestas, como politicas
almacenadas externamente y aserciones que se han recibido como parte de las peticiones. En esta Recomendacion se
definen los elementos de las aserciones, los sujetos, las condiciones, las reglas de procesamiento y los enunciados del
SAML. Asimismo, se concibe un perfil de metadatos SAML exhaustivo que incluye el espacio de nombre asociado, 10s
tipos de datos comunes, las reglas de procesamiento y €l procesamiento de firmas. Ademés, se han desarrollado varias
vinculaciones con protocolos tales como SOAP, PAOS (SOAP inverso), HTTP redirect, HTTP POST, entre otros. La
Recomendacion ofrece una lista completa de perfiles del SAML como es el caso de un perfil SSO de explorador web y
un perfil de fin de sesién (logout) Unico que facilita la adopcion amplia del SAML 2.0 en la industria. Se incluyen
tambi én las directrices necesarias para el contexto y la conformidad de la autenticacion.

Esta Recomendacién equivale técnicamente alanorma OASIS SAML 2.0 y es compatible con la misma.

Origenes

La Recomendacion UIT-T X.1141 fue aprobada el 13 de junio de 2006 por la Comision de Estudio 17 (2005-2008) del
UIT-T por € procedimiento de la Recomendacién UIT-T A.8.
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PREFACIO

La UIT (Union Internacional de Telecomunicaciones) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de las Telecomunicaciones de la
UIT) es un 6rgano permanente de la UIT. Este érgano estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaci ones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es € objeto del procedimiento establecido
enlaResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSO 'y la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomuni caciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, |a Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por e emplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con € cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o €l verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que |a observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefidla a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacién
suponga e empleo de un derecho de propiedad intelectud reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracién, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
yasea por los miembrosde laUIT o por terceros gjenos al proceso de e aboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefidarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada a
respecto, por lo que se les insta encarecidamente a consultar |a base de datos sobre patentes de laTSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2007

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacién escrita por parte delaUIT.
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Recomendaciéon UIT-T X.1141

L enguaje de marcaj e de asercion de seguridad (SAML 2.0)

1 Alcance

En la presente Recomendacion se define el lenguaje de marcaje de asercion de seguridad (SAML 2.0). EI SAML define
lasintaxisy €l procesamiento de la semantica de las aserciones expedidas por una entidad del sistema con respecto a un
sujeto. Las entidades del sistema SAML, durante €l proceso de expedicién o examen de las aserciones, pueden
aprovechar otros protocolos para la comunicacién teniendo en cuenta la propia asercion o el sujeto de la misma. En esta
Recomendacién se define la estructura de las aserciones del SAML, un conjunto de protocol os asociado, ademas de las
reglas de procesamiento que intervienen en la gestiéon de un sistema SAML.

Las aserciones del SAML y los mensgjes de protocolo se codifican en XML y emplean espacios de nombre XML.
Estos, por lo general, se incorporan en otras estructuras para efectos de transporte, como en las peticiones POST HTTP
0 los mensajes SOAP codificados en XML. En esta Recomendacion se especifican ademés las vinculaciones del SAML
gue proporcionan los marcos necesarios para la incorporacion y €l transporte de los mensgjes de protocolo SAML.
Asimismo, se ofrece un conjunto de perfiles basico para el empleo de las aserciones y los protocolos del SAML afin de
lograr casos de utilizacion especificos o € interfuncionamiento cuando se usan las caracteristicas del SAML.
En la presente Recomendacion se define lo siguiente:
1) Requisitosde conformidad del SAML.
2) Asercionesy protocolosdel SAML:
e esguemade aserciones del SAML;
e esguemade protocolos del SAML;
3) Vinculacionesdel SAML.
4) Perfilesdel SAML:
e esguemadel perfil ECP SAML;
e esguemade perfil del atributo SAML X.500/LDAP;
e esquemade perfil del atributo PAC DCE SAML,;
e esguemadel perfil del atributo XACML SAML;
5) Metadatosdel SAML.
6) Esguemade metadatos del SAML.
7) Contexto de autenticacién del SAML.

2 Referencias

Las siguientes Recomendaciones y demas referencias contienen disposiciones que, mediante su referencia en este texto,
constituyen disposiciones de esta Recomendacion. A la fecha de esta publicacion, las ediciones citadas estan en vigor.
Todas las Recomendaciones y demas referencias son objeto de revision, por 1o que se aienta a los usuarios de esta
Recomendacién a que utilicen la edicion més reciente de las Recomendaciones y demés referencias que se indican a
continuacion. La Oficina de Normalizacion de las Telecomunicaciones de la UIT publica periédicamente una lista de
las Recomendaciones UIT-T vigentes. El IETF publica una lista de las RFC, incluyendo aquellas que han sido
reemplazadas por RFC recientes. EIl W3C, Unicode Consortium and Liberty Alliance, publica una lista de las Ultimas
Recomendaciones y demas publicaciones.

— Recomendacion UIT-T X.660 (2004) | ISO/CElI 9834-1:2005, Tecnologia de la informacién —
Interconexion de sistemas abiertos — Procedimientos para la operacién de autoridades de registro para
interconexién de sistemas abiertos. Procedimientos generales y arcos superiores del éarbol de
identificadores de objeto de ASN.1.
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Recomendacion UIT-T X.667 (2004) | ISO/CEl 9834-8:2005, Tecnologia de la informacion —
Interconexion de sistemas abiertos— Procedimientos para e funcionamiento de autoridades de registro
OSl: Generacion y registro de identificadores Unicos universales y su utilizacion como componentes de
identificador de objetos ASN.1

Recomendacién UIT-T X.680 (2002) | ISO/CEI 8824-1:2002, Tecnologia de la informacién — Notacién
de sintaxis abstracta uno: Especificacion de la notacién basica.

Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la interconexion de sistemas
abiertos para aplicaciones del CCITT.

Recomendacién UIT-T X.811 (1995) | ISO/ CEl 10181-2:1996, Marcos de seguridad para sistemas
abiertos: Marco de autenticacion.

Recomendacion UIT-T X.812 (1995) | ISO/CElI 10181-3:1996, Tecnologia de la informacion —
Interconexion de sistemas abiertos — Marcos de seguridad para sistemas abiertos. Marco de
autenticacion.

Recomendacién UIT-T X.1142 (2006), Lenguaje de etiquetas de control de acceso extensible.
IETF RFC 1034 (1987), Domain Names— Concepts and Facilities.

IETF RFC 1510 (1993), The Kerberos Network Authentication Service (V5).

IETF RFC 1750 (1994), Randomness Recommendations for Security.

IETF RFC 1951 (1996), DEFLATE Compressed Data Format Specification Version 1.3.
IETF RFC 1991 (1996), PGP Message Exchange Formats.

IETF RFC 2045 (1996), Multipurpose Internet Mail Extensions (MIME) Part One: Format of Internet
Message Bodies

IETF RFC 2119 (1997), Keywords for use in RFCsto Indicate Requirement Levels.
IETF RFC 2246 (1999), The TLS Protocol Version 1.0.
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NOTA — Lareferenciaa un documento en €l marco de esta Recomendacion no le confiere al mismo carécter de Recomendacion.

3 Definiciones

A los efectos de esta Recomendacion, se aplican las siguientes definiciones.

3.1 Definiciones de otr as Recomendaciones

311 En esta Recomendacién se utiliza el siguiente término definido en laRec. UIT-T X.667:
a UuID.

312 En esta Recomendacién se utilizan |os siguientes términos definidos en la Rec. UIT-T X.680:
a) ldentificador de objeto.
b) Notacién detipo abierto.

313 En esta Recomendacién se utiliza €l siguiente término definido en laRec. UIT-T X.811:
a) Principio.

314 En esta Recomendacién se utilizan |os siguientes términos definidos en laRec. UIT T X.812:
a) Informacion de control de acceso.
b) Usuario.
315 En esta Recomendacién se utilizan los siguientes términos definidos en el glosario de servicios web del
consorcio W3C:
a) Emisor SOAPinicial.
b) Espacio de nombre
¢) Receptor SOAPfinal.
d) EsguemaXML.

3.1.6 En esta Recomendacién se utilizan los siguientes términos definidos en RFC 2828 del IETF:
a) Acceso.
b) Control de acceso.

¢) Mandatario.
d) Servidor mandatario.
€ Extraer.

f)  Introducir.
g) Arquitecturade seguridad.
h)  Politica de seguridad.
i)  Servicio de seguridad.
3.1.7 En esta Recomendacién se utilizan los siguientes términos definidos en RFC 2396 del IETF:
a) ldentificador uniforme de recursos (URI, uniform resource identifier).
b) Referenciade URI (URI reference).

3.2 Definiciones adicionales

321 derechos de acceso: Descripcion del tipo de interacciones autorizadas que puede realizar un sujeto con un
recurso. Ejemplos: leer, escribir, gjecutar, afiadir, modificar y suprimir.

322 cuenta: Acuerdo comercial formal para ofrecer transacciones y servicios regulares entre un principa y un
proveedor de servicios comerciales.
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323 vinculacién de cuentas: Método para relacionar cuentas de dos proveedores diferentes que representan €l
mismo principal de manera que los proveedores pueden comunicarse acerca del principal. La vinculacién puede
establecerse gracias al uso compartido de atributos o ala federacion de identidades.

324 cometido activo: Cometido que asume una entidad del sistema cuando €jecuta alguna operacién, por emplo,
acceder a un recurso.

3.25 dominio administrativo: Entorno o contexto definido por alguna combinacion de una o varias politicas
administrativas, registros de nombre de dominio Internet, entidades juridicas civiles (por ejemplo, individuos, empresas
u otras entidades organizadas formalmente), mas un grupo de anfitriones, dispositivos de red y las redes de
interconexion (y posiblemente otros dispositivos), mas (a menudo varios) servicios de red y las aplicaciones que
funcionan en €llos. Este dominio puede incluir o definir uno o varios dominios de seguridad. Un dominio administrativo
puede abarcar uno o multiples emplazamientos. Las caracteristicas que definen un dominio administrativo pueden
evolucionar con €l tiempo y en muchos casos asi sucede. Los dominios administrativos pueden interactuar y establecer
acuerdos para proporcionar y/o consumir servicios a través de fronteras de dominios administrativos.

3.26 administrador : Persona que instala 0 mantiene un sistema, o lo utiliza para gestionar entidades del sistema,
usuarios y/o contenido. Por lo general, un administrador esta afiliado a un dominio administrativo especifico pero puede
afiliarse avarios.

3.2.7 afiliacion; grupo de afiliacion: Conjunto de entidades del sistema que comparten un solo espacio de nombre
(en sentido federado) de identificadores para principales.

3.28 anonimidad: Calidad o estado an6nimo, que equivale a la condicién de tener una identidad o nombre
desconocido u oculto.

3.29 parte asertante: Formalmente, el dominio administrativo que comprende una o varias autoridades del
SAML. Informalmente, un gemplar de una autoridad del SAML.

3.210 asercion: Pieza de datos producida por una autoridad del SAML en lo que concierne a un acto de
autenticacion g ecutado sobre un sujeto , lainformacion del atributo acerca de un sujeto o los datos de autorizacion que
se aplican al sujeto con relacién a un recurso especifico.

3.2.11 atributo: Caracteristica que distingue a un objeto. En el caso de objetos reales, os atributos se especifican a
menudo en términos de caracteristicas fisicas: tamafio, forma, peso y color. Los objetos en €l ciberespacio pueden tener
atributos que describen: tamafio, tipo de codificacién, direccion de red y otros. A menudo los atributos se representan
como pares de "attribute name" (hombre de atributo) y "attribute value(s)" (valores de atributo), por gjemplo, "foo"

tiene el valor 'bar', "count” tiene el valor 1, "gizmo" tiene los valores "frob" y "2".
3.212 asercion deatributo: Asercién que comunicalainformacién de los atributos de un sujeto.
3.213 autoridad deatributos: Entidad del sistema que genera aserciones de atributo.

3.2.14 autenticacion: Proceso para determinar s alguien o ago es en realidad, con cierto grado de confianza, la
persona o cosa que pretende ser.

3215 asercion de autenticaciéon: Asercion que comunica la informacion relativa a un acto de autenticacion
satisfactorio que se g ecutd para un sujeto.

3.2.16 autoridad de autenticacion: Entidad del sistema que genera aserciones de autenticacion.

3.2.17 autorizacién: Proceso para determinar, mediante la evaluacion de la informacion de control de acceso
aplicable, si un sujeto esta autorizado a utilizar los tipos de acceso especificados a un recurso especifico. Por 1o general,
la autorizacion se encuentra en el contexto de la autenticacién. Tras la autenticacion de un sujeto, éste podra recibir la
autorizacion pararealizar diferentes tipos de acceso.

3.218 decisién de autorizacion: Resultado de un acto de autorizacion. El resultado puede ser negativo, es decir,
puede indicar que € sujeto no tiene autorizacion alguna de acceso al recurso.

3.219 asercion de decisiéon de autorizacién: Asercion que comunica la informacion acerca de una decision de
autorizacion.

3.220 canal de retorno: Se refiere a la comunicacion directa entre dos entidades del sistema sin mensgjes de
"redireccionamiento” a través de otra entidad del sistema tal como un cliente HTTP (por g emplo, un agente del
usuario).
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3.221 vinculacién; vinculacion de protocola: De manera genérica, una especificacion de la correspondencia que se
establece entre algunos mensajes de protocolo determinados y quizés patrones de intercambio de mensgjes, y otro
protocolo, de un modo concreto. Por ejemplo, la correspondencia entre el mensaje <Aut hnRequest > SAML y HTTP
es un giemplo de vinculacién. La correspondencia entre el mismo mensgje SAML y SOAP es otra vinculacion. En el
contexto de SAML, a cada vinculacion se le asigna un nombre dentro del patron "SAML xxx binding".

3.2.22 credenciales: Datos que se transfieren para establecer unaidentidad principal aegada.
3.2.23 usuario de extremo: Persona fisica que aplicalos recursos.

3224 entidad: Véase entidad del sistema.

3.2.25 federar: Enlazar o vincular dos o més entidades.

3.226 federacion: Este término se emplea en dos sentidos:
1) Acto de establecer unarelacion entre dos entidades.
2) Asociacion que incluye cualquier nimero de proveedores de servicio y de proveedores de identidad.

3.2.27 identidad federada: Una identidad del principal estd federada entre un conjunto de proveedores cuando
existe un acuerdo entre éstos con respecto a uso de un conjunto de identificadores y/o atributos para hacer referencia a
principal.

3.2.28 canal frontal: Se trata del "canal de comunicacién" que puede ser establecido entre dos servidores que
aceptan HTTP empleando mensajes "HTTP redirect" y transfiriendo los mensgjes entre ellos a través de un agente del
usuario, por jemplo, un explorador web o cualquier otro cliente HTTP.

3.2.29 identificador: Objeto de datos (por ejemplo, una cadena) que tiene una correspondencia con una entidad del
sistema, que se refiere de manera inequivoca a dicha entidad. La entidad del sistema puede tener mdltiples y distintos
identificadores que se refieren a ella. Un identificador es esencialmente un "atributo distinguido” de una entidad.

3.230 identidad: Esencia de una entidad. Una identidad se describe por 1o genera a través de sus caracteristicas,
entre las cuales puede haber cualquier nimero de identificadores.

3.231 anulacion de la federacion de una identidad: Sucede cuando los operadores se ponen de acuerdo para dejar
dereferirse aun principal através de un conjunto de identificadores y/o atributos.

3.2.32 federacion deidentidades: Creacion de unaidentidad federada en nombre de un principal.

3.2.33  proveedor deidentidad: Clase de proveedor de servicio que crea, conservay gestiona informacion relativa a
la identidad de los principales y proporciona la autenticacion del principal a otros proveedores de servicio que
pertenecen a una federacion, como es el caso con los perfiles del explorador web.

3.234 proveedor deidentidad parcial: Clase de proveedor de servicio que crea, conservay gestiona informacion
relativa alaidentidad de los principales y proporciona la autenticacion del principal a otros proveedores de servicio que
pertenecen a unafederacion, utilizando solo las partes necesarias del SAML.

3.235 inicio de sesién: Proceso que permite a un usuario presentar sus credenciades a una autoridad de
autenticacion, establecer una sesiéon simpley, facultativamente, establecer una sesién completa.

3.236 fin de sesién: Proceso que permite a un usuario indicar su deseo de dar por terminada una sola sesion simple
o completa (rich).

3.2.37 lenguaje de marcaje: Conjunto de elementos y atributos XML que se deben aplicar a la estructura de un
documento XML para una finalidad especifica. Este lenguagje se define por lo general mediante un conjunto de
diagramas XML y la documentacién conexa.

3.2.38 calificador de nombre: Cadena que permite resolver la ambigtiedad de un identificador que puede emplearse
en varios espacios de nombre (en e sentido federado) para representar a diferentes principales.

3.239 parte: Informalmente, uno o varios principales que participan en algin proceso 0 comunicacion, como en el
caso de larecepcién de una asercidn o del acceso a un recurso.

3.240 seuddénimo persistente; ldentificador de nombre que protege la privacidad, e cual es asignado por un
proveedor para identificar a un principal ante una parte confiante determinada durante un periodo de tiempo ampliado
gue abarca multiples sesiones; puede utilizarse para representar a una federacion de identidades.

3.241 punto de decision de politica (PDP, policy decision point): Entidad del sistema que toma decisiones de
autorizacion para si misma o para otras entidades del sistema que solicitan esas decisiones. Por g emplo, un PDP del
SAML acepta peticiones de decision de autorizacion y como respuesta produce aserciones de decision de autorizacion.
Un PDP representa a una "autoridad de decision de autorizacion".
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3.242 punto de imposicion de la politica (PEP, policy enforcement point): Entidad del sistema que solicita
decisiones de autorizacion y posteriormente las hace cumplir. Por gemplo, un PEP del SAML envia peticiones de
decision de autorizaciéon a un PDP, y acepta las aserciones de decision de autorizacion que le envia este Gltimo como
respuesta.

3.243 identidad del principal: Representacion de la identidad del principal, que por lo genera se trata de un
identificador.

3.2.44  perfil: Conjunto de reglas para una o varias finalidades; a cada conjunto se le asigna un nombre con €l patron
"perfil xxx del SAML" o "perfil SAML xxx":

1) Reglas paraincorporar aserciones en un protocolo u otro contexto de utilizacion, asi como para extraerlas
del mismo.

2) Reglas para emplear mensgjes de protocolo SAML en un contexto de utilizacion especifico.

3) Reglas para establecer la correspondencia entre atributos expresados en el SAML y otro sistema de
representacion de atributos. Este tipo de conjunto de reglas se denomina un "perfil de atributa’.

3.245 vinculacién de protocolo: Véase "vinculacion”.
3.246 proveedor: Forma genérica parareferirse alos proveedores de identidad y a los proveedores de servicio.

3.247 parte confiante: Entidad del sistema que decide gecutar una accion basandose en informacion de otra
entidad del sistema. Por gy emplo, una parte confiante del SAML depende de las aserciones que recibe de una parte
asertante (una autoridad del SAML) acerca de un sujeto.

3.248 peticionario: Entidad del sistema que emplea el protocolo SAML para solicitar servicios de otra entidad del
sistema (una autoridad del SAML, un respondedor). No se emplea el término "client" para esta nocién debido a que
muchas entidades del sistema actlan simultdneamente o en serie como ambos, clientes y servidores. En el caso de que
se esté utilizando la vinculacion de SOAP para SAML, e peticionario del SAML serd distinto desde el punto de vista de
laarquitectura, del emisor inicial de SOAP.

3.249 recurso: Datos contenidos en un sistema de informacion (por ejemplo, en forma de ficheros, informacion en
memoria, etc.), asi como:

1) Unservicio proporcionado por un sistema.

2) Un gemplar del equipo del sistema (en otras palabras, un componente del sistema como: hardware,
firmware, software o documentacién).

3.250 respondedor: Entidad del sistema (una autoridad del SAML) que aplica el protocolo del SAML para dar
respuesta a una peticion de servicios de otra entidad del sistema (un peticionario). No se emplea el término "server" para
esta nocidn debido a que muchas entidades del sistema actlan simultdneamente o en serie como ambos, clientes y
servidores. En el caso de que se esté utilizando la vinculacién de SOAP para SAML, €l respondedor SAML serd distinto
desde €l punto de vista de la arquitectura, del receptor final de SOAP.

3.251 cometido, papel: En €l diccionario se define un papel como "personaje o parte gjecutada por un intérprete’ o
"una funcion o posicion'. Las entidades del sistema desempefian varios tipos de cometidos en serie y/o
simultaneamente, por gemplo, cometidos activos y pasivos. La nocion de Administrador es a menudo un gjemplo de
cometido.

3.252 artefacto SAML: Objeto de datos pequefio, de tamafio fijo, estructurado, que apunta, por lo general, a un
mensaje de protocolo SAML de tamafio variable y grande. Los artefactos SAML se conciben para incorporarlos en
URL y transportarlos en mensajes HTTP, tales como los mensajes de respuesta HTTP con codigos de condicién "3xx
Redirection”, y los mensajes GET HTTP subsiguientes. De esta manera, un proveedor de servicio puede transportar un
artefacto SAML indirectamente mediante un agente del usuario, a otro proveedor, quien ulteriormente podra anular la
referencia del artefacto SAML gracias a una interaccion directa con el proveedor que lo suministrd, para obtener el
mensagj e de protocolo SAML.

3.253 autoridad del SAML: Entidad de sistema abstracto en el modelo de dominio SAML que expide aserciones.
Véase asimismo la autoridad de atributos, la autoridad de autenticacionesy €l punto de decisién de politica (PDP).

3.254  seguridad: Grupo de salvaguardas que garantiza la confidencialidad de la informacién, protege los sistemas o
redes utilizados para procesarlay controla el acceso a ellos. Normalmente la seguridad abarca |os conceptos de secreto,
confidencialidad, integridad y disponibilidad. Su objetivo es garantizar que un sistema resiste los posibles atagues
correlacionados.

3.255 asercion de seguridad: Asercidn examinada en el contexto de la arquitectura de seguridad.
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3.256 contexto de seguridad: El contexto de seguridad del mensaje, con relacion a un mensaje de protocolo SAML
individual, es la union de la seméntica de los bloques del encabezamiento de seguridad del mensgje (si la hubiere) y de
otros mecanismos de seguridad que pueden ser empleados para la entrega del mensagje al destinatario. Un gjemplo, con
respecto a este Ultimo, son los mecanismos de seguridad que se aplican en las capas inferiores de la pila de protocolos
dered, talescomo HTTP, TLS e IPSec.

3.257 dominio de seguridad: Entorno o contexto que se define mediante modelos y arquitectura de seguridad,
incluyendo un conjunto de recursos y otro de entidades del sistema con autorizacion para acceder a los recursos. En un
solo dominio administrativo pueden residir uno o varios dominios de seguridad. Las caracteristicas que definen un
dominio de seguridad determinado generalmente evolucionan con el paso del tiempo.

3.258 expresion de palitica de seguridad: Correspondencia que se establece entre las identidades del principal y/o
sus atributos y las acciones validas. A menudo, estas expresiones son esencialmente listas de control de acceso.

3.259 proveedor de servicio: Cometido que asume una entidad del sistema para proporcionar servicios a los
principales u otras entidades del sistema.

3.260 proveedor de servicios parcial: Cometido que asume una entidad del sistema para proporcionar servicios a
los principales u otras entidades del sistema aprovechando solo la parte necesaria del protocolo del SAML.

3.2.61 sesion: Interaccion duradera entre entidades del sistema, que incluyen a menudo un principal, tipificada por el
manteni miento de alglin estado de lainteraccion durante toda la vida de ésta.

3.2.62 autoridad de sesiones. Cometido adoptado por una entidad del sistema cuando ésta mantiene un estado
relacionado con las sesiones.

3.2.63 participante en la sesion: Cometido adoptado por una entidad del sistema cuando ésta participa en una sesién
con a menos una autoridad de sesiones.

3.264 cancelacion defirma: Véase "logout” (desconexion).
3.265 firma: Véase"login" (conexion).

3.2.66 emplazamiento: Término informal para un dominio administrativo en sentido geogréfico o de nombre DNS.
Puede hacer referencia a un tramo geogréfico o topolégico particular, o puede englobar mdiltiples dominios
administrativos, como puede ser en un emplazamiento ASP.

3.267 sujeto: Principa en el contexto de un dominio de seguridad. Las aserciones SAML hacen declaraciones
acerca de los sujetos.

3.2.68 entidad del sistema; entidad: Elemento activo de un sistema de ordenador/red. Por ejemplo, un proceso
automatizado o un conjunto de procesos, un subsistema, una persona 0 grupo de personas que incorporan un conjunto
de funcionalidades distinto.

3.2.69 fin de temporizacién: Periodo de tiempo tras el cual alguna condicién se torna verdadera si un determinado
evento no ha ocurrido. Por ejemplo, cuando una sesién se termina porgque su estado ha permanecido inactivo durante un
periodo de tiempo especifico, se dice que alcanzo € fin de latemporizacion ("time out").

3.270 seudonimo transitorio: Identificador que protege la seguridad, €l cual es asignado por un proveedor de
identidades a fin de identificar a un principal ante una parte confiante determinada por un periodo de tiempo
relativamente corto que no debe abarcar multiples sesiones.

3.2.71  atributo XML: Estructura de datos XML que se incorpora en la etiqueta de inicio (start-tag) de un elemento
XML y que tiene nombrey valor.

3.272 demento XML : Estructura de datos XML que se organiza jerarquicamente entre otras estructuras similares
en un documento XML y que se sefiala mediante una etiqueta de inicio (start-tag) y una etiqueta de fin (end-tag) o una
etiqueta vacia (empty tag).

4 Abreviaturas, 9glas o acr6nimos
A los efectos de esta Recomendacion se utilizan las siguientes abreviaturas, siglas 0 acronimos.
AA Autoridad de atributos (attribute authority)
ASN.1 Notacion de sintaxis abstracta uno (abstract syntax notation one)
ASP Proveedor de servicio de aplicacion (application service provider)
CA Autoridad de certificacion (certification authority)
CMP Protocolo de gestién de certificados (certificate management protocol)
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CRL
DCE
DDDS
DNS
ECP
HTTP
HTTPS
IdP
IdP Lite
P
IPSec
MD5
MIME
NAPTR
oID
PAC
PAOS
PDP
PEP
PGP
PKI
POP
RA
RSA

SHA-1

SPKI
SP Lite

TLS
URI
uTtC
UulD
XACML

XML

5 Convenios

Lista de revocacion de certificados (certificate revocation list)

Entorno informético computo distribuido (distributed computing environment)
Sistema de descubrimiento de delegaci én dinamico (dynamic delegation discovery system)
Sistema de nombre de dominio (domain name system)

Cliente/mandatario mejorado (enhanced client/proxy)

Protocolo de transferencia de hipertexto (hypertext transfer protocol)

Protocolo de transporte de hipertexto seguro (secure hypertext transport protocol)
Proveedor de identidad (identity provider)

Proveedor de identidad parcial (identity provider lite)

Protocolo Internet (Internet protocol)

Seguridad del protocolo Internet (Internet protocol security)

Algoritmo de compendio de mensajes 5 (message digest algorithm 5)
Ampliaciones multifuncién del correo Internet (multipurpose Internet mail extensions)
Puntero autoridad de denominacién (naming authority pointer)

I dentificador de objeto (object identifier)

Certificados de atributo de privilegio (privilege attribute certificates)

SOAP inverso (reverse SOAP)

Punto de decisién de la politica (policy decision point)

Punto de imposicién de la politica (policy enforcement point)

Privacidad bastante aceptable (pretty good privacy)

Infraestructura de clave publica (public-key infrastructure)

Prueba de posesion (proof of possession)

Autoridad de registro (registration authority)

Rivest Shamir Adleman (Algoritmo de clave publica) (Rivest Shamir Adleman (public key
algorithm))

Algoritmo de troceo seguro 1 (secure hash algorithm 1)

Proveedor de servicio (service provider)

Infraestructura de clave publica simple (simple public key infrastructure)
Proveedor de servicio parcial (service provider lite)

Inicio de sesién Unica (single sign on)

Protocolo de seguridad de la capa de transporte (transport layer security protocol)
I dentificador uniforme de recursos (uniform resource identifier)

Tiempo universal coordinado (coordinated universal time)

Identificador Unico universal (universal uniqueidentifier)

Lenguaje de marcaje de control de acceso extensible (eXtensible access control markup
language)

Lenguaje de marcaje extensible (eXtensible markup language)

En esta Recomendacion se emplean las palabras clave "debe(n)" y "requerido” ("must”, "shall" y "required"), "no
debe(n)" ("must not", "shall not"), "deberia(n)" ("should"), "no deberia(n)" ("should not"), "recomendado"
("recommended"), "puede(n)’ ("may") y "facultativo" ("optional"). Para los efectos de esta Recomendacién dichos
términos deben interpretarse conforme a RFC 2119 del IETF.

En esta Recomendacion se emplean documentos de esquemas XML conformes con las partes 1 y 2 del esquema XML
del W3Cy el texto normativo de esas especificaciones para describir la sintaxis y la semantica de las aserciones SAML
codificadas en XML y los mensgjes de protocolo. Si hubiere desacuerdo entre los documentos de los esquemas del
SAML vy las listas de esquemas en esta Recomendacién, tendran precedencia los documentos de esquemas. Obsérvese
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gue en algunos casos, en esta Recomendacion se imponen obligaciones més estrictas que las indicadas en los
documentos de | os esquemas.

6 Per spectiva gener al

Esta Recomendacién tiene por objetivo especificar la version 2 del lengugje de marcaje de asercién de seguridad
(SAML v2.0). En esta version se definen lasintaxis y el procesamiento de la seméntica de las aserciones que expide una
entidad del sistema acerca de un sujeto. Las entidades del sistema SAML, durante la expedicion o € examen de las
aserciones, pueden aprovechar otros protocolos de comunicacién en lo que concierne ala propia asercion o a sujeto de
ésta. En esta Recomendacion se definen la estructura de las aserciones del SAML vy el conjunto de protocol os asociado,
ademés de las reglas de procesamiento que intervienen en la gestion de un sistema SAML.

Las aserciones del SAML y los mensajes de protocolo se codifican en XML y emplean espacios de nombre XML. Por
lo general, se incorporan en otras estructuras de transporte, tales como las peticiones POST HTTP o los mensajes SOAP
codificados en XML. En la cldusula 7 se presenta la definicion de los tipos de datos comunes que utiliza el SAML. En
la clausula 8 se introduce un marco para las aserciones y los protocolos del SAML. En la clausula 9 se describe €l
modelo de metadatos del SAML. En la clausula 10 se presentan marcos para la incorporacion y el transporte de
mensaj es de protocolo del SAML. En laclausula 11 se presenta un conjunto de perfiles bésico para que las aserciones y
los protocolos del SAML se empleen para lograr casos de uso especificos o € interfuncionamiento cuando se aplican
las caracteristicas del SAML. En la cldusula 12 se examina el contexto de autenticacion del SAML. En particular, se

especifican los siguientes contextos:
* esquemadel contexto de autenticacion del SAML;
e  tiposde esguemadel contexto de autenticacion del SAML;
*  esguemade clase de contexto del SAML parael protocolo Internet;
*  esguemade clase de contexto del SAML parala contrasefiadel protocolo Internet;
*  esguemade clase de contexto del SAML paraKerberos;
»  esquemade clase de contexto del SAML para€l servicio movil con un factor no registrado;
e esguemade clase de contexto del SAML parael servicio mévil con dos factores no registrados;
*  esguemade clase de contexto del SAML parael servicio mévil con un factor con contrato;
*  esquemade clase de contexto del SAML para el servicio movil con dos factores con contrato;
*  esguemade clase de contexto del SAML para contrasefia;
*  esguemade clase de contexto del SAML para transporte protegido por contrasefia;
*  esguemade clase de contexto del SAML paralasesion anterior;
» esguemade clase de contexto del SAML para clave piblica—X.509;
*  esguemade clase de contexto del SAML para clave publica—PGP;
*  esquemade clase de contexto del SAML para clave publica— SPKI;
*  esguemade clase de contexto del SAML paraclave piblica—firma XML ;
*  esguemade clase de contexto del SAML paratarjetainteligente (smartcard);
* esguemade clase de contexto del SAML para PKI de smartcard,
»  esguemade clase de contexto del SAML para PKI de software;
»  esquemade clase de contexto del SAML paratelefonia;
*  esguemade clase de contexto del SAML paratelefonia (nomadica);
*  esguemade clase de contexto del SAML paratelefonia (personalizada);
»  esquemade clase de contexto del SAML paratelefonia (autenticada);
*  esguemade clase de contexto del SAML para contrasefia distante segurg;
*  esguemade clase de contexto del SAML para autenticacién de cliente basado en certificado SL/TLS;
e esguemade clase de contexto del SAML paratestigo de sincronia de tiempo.

En la clausula 13 se propone un marco para supervisar a los implementadores de SAML a fin de garantizar la
conformidad. En la clausula 13 se examinan los requisitos de conformidad, incluidos los modos operacionales y los
model os de seguridad. En el anexo A seincluye una lista de todos los esquemas del SAML asociados.
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7 Tipos de datos comunes

En las déusulas siguientes se define la forma de utilizacion e interpretacidn de | os tipos de datos comunes que aparecen
en los esquemas del SAML.

7.1 Valoresde cadena

Todos los valores de cadena del SAML tienen el tipo xs:string, que se construye con tipos de datos (Datatypes) XML
W3C. Si no se indica otra cosa en esta Recomendacion, todas las cadenas en 1os mensgjes SAML deben constar de a
Menos un carécter que no sea un espacio en blanco (whitespace).

A menos que se indigque otra cosa en esta Recomendacion o se empleen perfiles particulares, todos los elementos en los
documentos SAML que utilicen e esguema XML tipo xs:string o un tipo derivado de éste, deben compararse
aplicando un método binario exacto. En particular, las aplicaciones y despliegues del SAML deben ser independientes
de las comparaciones de cadenas insensibles a mayUsculas y minisculas, de la normalizacién o supresion de los
espacios en blanco o de la conversion de formatos especificos de aplicacion local como es el caso de los nimeros o las
unidades monetarias. El propdsito de este requisito es la conformidad con la cadena del W3C.

Si en alguna implementacion se comparan valores que se representan mediante codificaciones de caracteres diferentes,
se debe aplicar un método que arroje el mismo resultado que se obtiene a convertir ambos valores a la codificacion de
caracteres Unicode, la forma C de normalizacion, y a continuacion se debe llevar a cabo una comparacion binaria
exacta. El propésito de este requisito es la conformidad con el modelo de caracteres del W3C y en particular las reglas
relativas al texto normalizado en Unicode.

Las aplicaciones que comparan los datos que se reciben en documentos SAML con los datos de fuentes externas deben
tener en cuenta las reglas de normalizacion especificadas para XML. El texto incluido en |os elementos se normaliza de
tal manera gque las terminaciones de las lineas se representan mediante caracteres de cambio de linea (10pgciyaL del
CODIGO ASCII). Los vaores del atributo XML que se definen como cadenas (0 sus tipos derivados) se normalizan
conforme a XML W3C 1.0, 3.3.3. Todos los caracteres de espacio en blanco seran sustituidos por espacios (blanks)
(32becimaL del CODIGO ASCII).

En esta Recomendacion no se define el orden de compaginacion o clasificacion de los valores de atributo XML o €
contenido del elemento. Las implementaciones de SAML deben ser independientes del orden de clasificacion especifico
delos valores, ya que éstos pueden diferir en funcion de las configuraciones locales de los anfitriones que intervienen.

7.2 Valoresde URI

Todos los valores de referencia de URI de SAML tienen € tipo xs.anyURI, que se construye con Datatypes
XML W3C.

Si no se indica otra cosa en esta Recomendacién, todos los valores de referencia de URI utilizados en |os elementos o
atributos definidos en SAML habran de constar de al menos un carécter que no sea un espacio en blanco, y es necesario
gue sean absol utos.

En esta Recomendacién se emplean ampliamente las referencias de URI como identificadores, tales como los cédigos
de situacioén, los tipos de formato, los nombres de entidad de atributo y sistema, etc. Por consiguiente, es esencial que
los valores sean Unicos y consistentes, de manera que el mismo URI no pueda ser utilizado nunca en diferentes
momentos para representar informacién subyacente distinta.

7.3 Valoresdetiempo

Todos los valores de tiempo del SAML tienen el tipo xs:dateTime, que se construye con Datatypes XML W3C y deben
expresarse en formato UTC, sin componente de huso horario.

Las entidades del sistema SAML no deberian aplicar una resolucién de tiempo con mayor precision que los
milisegundos. Las aplicaciones no deben generar instantes de tiempo que especifiquen segundosintercalar.

7.4 Identificador (ID) y valoresdereferenciadelD

El tipo xs:ID Unico se emplea para declarar identificadores del SAML para aserciones, peticiones y respuestas. Los
valores de tipo xs:1D que se declaren en esta Recomendacion deben cumplir con las siguientes propiedades, ademas de
las impuestas por la propia definicion del tipo xs:1D:
*  Cuaquier parte que asigne un identificador debe garantizar que hay una probabilidad infima de que ella
misma o cualquier otra parte podran asignar accidentalmente e mismo identificador a un objeto de datos
digtinto.
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*  Cuando un objeto de datos declare que tiene un identificador particular, debe existir exactamente una
declaracion correspondiente.

El mecanismo mediante € cual una entidad del sistema SAML puede garantizar que € identificador es Unico sera
determinado durante laimplementacion. Si se emplea una técnica aleatoria 0 seudoal eatoria, la probabilidad de que dos
identificadores elegidos aleatoriamente sean idénticos ha de ser menor o igual a 2% y habria de ser menor o igual
a 2% Este requisito puede satisfacerse codificando un valor escogido aleatoriamente entre 128 y 160 bits de longitud.
La codificacion debe ser conforme a las reglas con que se define € tipo de datos (datatype) xs:.ID. A fin de garantizar
las propiedades inequivocas deseadas entre diferentes sistemas, habra que alimentar un generador seudoaleatorio con
materia dnico.

El tipo xs:NCName Unico se emplea en el SAML para los identificadores de referencia de tipo xs:1D ya que no es
posible usar € tipo xs.IDREF para estafinalidad. En el sistema SAML, €l elemento a que se hace referencia mediante
un identificador del SAML puede ser definido en la préactica en un documento separado de aquel en el que se utilizala
referencia del identificador. La aplicacion de xs.IDREF podria contravenir e requisito de que su vaor debe
corresponder con el valor de un atributo de ID en algiin elemento del mismo documento XML.

8 Asercionesy protocolosdel SAML

El sistema SAML define la sintaxis y €l procesamiento de la semantica de las aserciones expedidas por una entidad del
sistema con respecto a un sujeto. Las entidades del sistema SAML, durante el proceso de expedicion o examen de las
aserciones, puede aprovechar otros protocolos parala comunicacion teniendo en cuenta la propia asercion o e sujeto de
la misma. En esta clausula se define la estructura de las aserciones del SAML, un conjunto de protocolos asociado,
ademaés de las reglas de procesamiento que intervienen en la gestion de un sistema SAML.

Las aserciones del SAML 'y los mensgjes de protocol o se codifican en XML (véase XML W3C 1,0) y emplean espacios
de nombre XML (véanse |os espacios de nombre de W3C). Estos, por lo general, se incorporan en otras estructuras para
efectos de transporte, como las peticiones POST HTTP o los mensgjes SOAP codificados en XML. En la cldusula 10 se
presentan los marcos necesarios para la incorporacion y el transporte de mensajes de protocolo del SAML. En la
clausula 11 se propone un conjunto de perfiles basico para que las aserciones y los protocolos del SAML se empleen
paralograr casos de uso especificos o € interfuncionamiento cuando se aplican las caracteristicas del SAML.

8.1 Aserciones del SAML

Una asercién constituye un lote de informacién que suministra cero o varios enunciados expedidos por una autoridad
del SAML; algunas veces se hace referencia a esas autoridades como partes asertantes (asserting parties en los
estudios de generacion e intercambio de aserciones, y las entidades del sistema que aplican las aserciones recibidas se
conocen como partes confiantes (relying parties). (Estos términos son diferentes de peticionario (requester) y
respondedor (responder), que se reservan paralos estudios del intercambio de mensajes de protocolo del SAML.)

Por lo general, las aserciones del SAML se expiden acerca de un sujeto (subject), representado por € elemento
<Subj ect >. No obstante, el elemento <Subj ect > es facultativo, y por consecuencia otras especificaciones y perfiles
pueden utilizar la estructura de aserciones del SAML para emitir enunciados similares sin especificar un sujeto, o
posiblemente especificando el sujeto de una manera alternativa. Normalmente, hay varios proveedor es de servicio que
pueden aprovechar las aserciones acerca de un sujeto para controlar el acceso y ofrecer un servicio personalizado, y por
consiguiente, se convierten en las partes confiantes de una parte afirmadora denominada proveedor deidentidad.

En esta Recomendacion se definen tres clases diferentes de enunciados de asercion que pueden ser creadas por una
autoridad del SAML. Todos los enunciados definidos por € SAML estan asociados con un sujeto. Las tres clases de
enunciados son:

e Authentication (Autenticacion): El sujeto de la asercién ha sido autenticado por un medio particular en
un momento particular.
» Attribute (Atributo): El sujeto de la asercién esta asociado con |os atributos suministrados.
e Authorization decision (Decisién de autorizacién): Se ha concedido o denegado una peticion de
autorizacion para que el sujeto de la asercidn acceda a un recurso especifico.
NOTA (informativa) — En PE13 (véase OASIS PE:2006) se recomienda agregar "o aln no se ha determinado” al parrafo anterior.

La estructura exterior de una asercion es genérica, es decir, proporciona informacion que es comun a todos los
enunciados contenidos en ella. En una asercion, una serie de elementos internos describe la autenticacion, el atributo, la
decision de autorizacion o los enunciados definidos por €l usuario que contienen los datos especificos.
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Como se describe en 8.6, el esquema de aserciones del SAML autoriza las extensiones, |o que posibilita complementar
las aserciones y los enunciados con extensiones definidas por €l usuario, y la definicién de nuevas clases de aserciones
y enunciados.

8.1.1 Esquema de declar aciones de encabezamiento y espacio de nombre

En el siguiente fragmento de esquema se definen los espacios de nombre XML y otra informacion de encabezamiento
para el esqguema de asercion:

<schenmm t ar get Nanmespace="ur n: oasi s: nanes: tc: SAM.: 2. 0: asserti on"
xm ns="http://ww. w3. or g/ 2001/ XM_Scherma"
xm ns: sam ="urn: oasi s: nanmes: tc: SAM.: 2. 0: assertion"
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
xm ns: xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#"
el ement For mDef aul t ="unqual i fi ed"
attri but eFor mDef aul t ="unqual i fi ed"
bl ockDef aul t =" substi tution"
version="2.0">
<i nport nanmespace="http://ww. w3. or g/ 2000/ 09/ xml dsi g#"
schemalLocati on="htt p: // ww. w3. or g/ TR/ 2002/ REC- xnl dsi g- cor e-
20020212/ xm dsi g-cor e-schenma. xsd"/ >
<i nport nanmespace="http://ww. w3. or g/ 2001/ 04/ xm enc#"
schemalLocati on="ht t p: //ww. w3. or g/ TR/ 2002/ REC- xml enc- cor e-
20021210/ xenc- schema. xsd"/ >
<annot at i on>
<docunent at i on>
Docurent identifier: sam -schenma-assertion-2.0
Location: http://docs. oasi s-open. org/security/sam/v2. 0/
Revi si on history:
V1.0 (Novenber, 2002):
Initial Standard Schena.
V1.1 (Septenber, 2003):
Updates within the sane V1.0 nanespace.
V2.0 (March, 2005):
New assertion schema for SAML V2.0 nanespace.
</ docunent at i on>
</ annot ati on>

</ schema>

8.1.2 | dentificador es de nombre

En las siguientes clausul as se definen las construcciones del SAML que contienen |os identificadores descriptivos de los
sujetos y los expedidores de aserciones y mensgjes de protocolo.

En e SAML existe una diversidad de circunstancias en las cuales resulta Gtil que dos entidades del sistema se
comuniquen con respecto a una tercera parte; por gemplo, € protocolo de peticion de autenticacion del SAML
posibilita que un sujeto sea autenticado por unatercera parte. Por consiguiente, es conveniente establecer un mecanismo
para asociar a las partes con identificadores que sean significativos para cada una de ellas. En algunos casos, sera
necesario limitar el alcance en e que se puede aplicar un identificador a un pequefio conjunto de entidades del sistema
(por gemplo, afin de conservar la privacidad de un sujeto). Asimismo, pueden utilizarse identificadores similares para
hacer referenciaal expedidor de una asercion o mensaje de protocolo del SAML.

Existe la posibilidad de que dos o mas entidades del sistema puedan usar €l mismo valor del identificador de nombre
para referirse a diferentes identidades. Asi, cada entidad puede comprender de manera diferente ese mismo nombre. El
sistema SAML emplea calificador es de nombre (name qualifiers) para eliminar la ambigiiedad de un identificador de
nombre, colocandolo de manera eficaz en un espacio de nombre (namespace) relacionado con los calificadores de
nombre. SAML V2.0 permite calificar a un identificador en virtud de una parte afirmante y una parte confiante o
afiliacion particular, permitiendo que los identificadores muestren una semantica por pares, cuando proceda.

Los identificadores de nombre también pueden ser criptados para mejorar aun mas sus caracteristicas de conservacion
de prevacia, especialmente en los casos cuando €l identificador puede ser transmitido através de un intermediario.

NOTA — Para evitar el uso de construcciones del esquema XML relativamente avanzados, |os diversos tipos de elementos de
identificador no comparten una jerarquia de tipo comuan.

Rec. UIT-T X.1141 (06/2006) 13



8.1.2.1 Elemento <Basel D>

El elemento <Basel D> representa un punto de extension que facilita que las aplicaciones afiadan nuevas clases de
identificadores. Su tipo complejo Basel DAbstractType es abstracto y por lo tanto puede ser aplicado solo como la base
de un tipo derivado. Incluye los siguientes atributos para que sean utilizados por las representaciones del identificador
ampliado:

- NaneQual i fi er (Calificador de nombre) [Facultativo]

Dominio de seguridad o administrativo que califica el identificador. Este atributo ofrece un medio para
federar identificadores de grupos de usuarios diferentes sin colisiones.

- SPNanmeQual i fi er (Calificador de nombre de SP) [ Facultativo]

Este atributo califica adicionalmente a un identificador con el nombre de un proveedor de servicio o afiliacion
de proveedores. Ofrece un medio adicional para federar identificadores basandose en la parte o partes
confiantes.

Los atributos NameQual i fi er y SPNameQual i fi er deberian ser omitidos a menos que en la definicion del tipo de
identificador se describa explicitamente su uso y semantica.

En €l siguiente fragmento de esquema se define el elemento <Basel D> y su tipo complejo Basel DAbstractType:

<attributeG oup nanme="|DNanmeQualifiers">
<attribute nane="NaneQualifier" type="string" use="optional"/>
<attribute nane="SPNaneQualifier" type="string" use="optional"/>
</attri buteG oup>
<el enent nane="Basel D' type="sanl : Basel DAbstract Type"/ >
<conpl exType nanme="Basel DAbstract Type" abstract="true">
<attributeG oup ref="sanl :|DNaneQualifiers"/>
</ conpl exType>

8.1.2.2 Tipo deidentificador de nombre (Namel DType) detipo complejo

Se emplea cuando un elemento es Util pararepresentar a una entidad mediante un nombre con valor de cadena. Se trata
de un formato de identificador maés restringido que e elemento <Basel D> y es e tipo subyacente a los elementos
<Namel D> e <l ssuer >. Ademés del contenido de la cadena que incluye el identificador real, proporciona los siguientes
atributos facultativos:

- NaneQual i fi er (Calificador de nombre) [Facultativo]

Dominio de seguridad o administrativo que califica el nombre. Este atributo ofrece un medio para federar
nombres de grupos de usuarios diferentes sin colisiones.

- SPNanmeQual i fi er (Calificador de nombre del SP) [Facultativo]

Este atributo califica adicionalmente a un nombre con €l nombre de un proveedor de servicio o &filiacion de
proveedores. Ofrece un medio adicional parafederar nombres basdndose en la parte o partes confiantes.

- For mat (Formato) [Facultativo]

Referencia de URI que representa la clasificacion de la informacion del identificador basada en cadena.
Véase 8.7.3 por lo que concierne a las referencias de URI definidas en e SAML que pueden ser utilizadas
como valor del atributo Format Yy sus descripciones y reglas de procesamiento asociadas. Si no se
proporciona un valor For nat, a menos que un elemento basado en este tipo especifique otra cosa, estard
vigente el valor ur n: oasi s: names: t ¢c: SAML: 1. 0: nanei d- f or mat : unspeci fi ed (véase 8.7.3.1).

Cuando se emplea un valor de For mat distinto del especificado en 8.7.3, el contenido de un elemento de este
tipo debe interpretarse de acuerdo con la definicion de ese formato proporcionada fuera de esta
Recomendacién. Si no se indican en la definicion del formato, las cuestiones relativas a anonimidad,
seudoanonimidad y la persistencia del identificador con respecto a las partes asertante y confiante serén
especificas de la aplicacion.

- SPPr ovi dedl D (Identificador proporcionado por el SP) [Facultativo]

Identificador de nombre establecido por un proveedor de servicio o afiliacion de proveedores para la entidad,
s difiere del identificador de nombre principal proporcionado en el contenido del elemento. Este atributo
ofrece un medio para integrar €l empleo del SAML con los identificadores existentes que ya estén siendo
utilizados por un proveedor de servicio. Por gemplo, un identificador existente puede estar "agregado” ala
entidad mediante el protocolo de gestion del identificador de nombre que se define en 8.2.8.
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Los elementos que utilizan este tipo y las definiciones de For mat  especificas pueden definir reglas adicionales para el
contenido (o la omision) de estos atributos. Los atributos NameQual i fi er y SPNanmeQualifier deberian ser
omitidos a menos que €l elemento o formato defina su uso y semantica explicitamente.

El siguiente fragmento de esquema define €l tipo complejo Namel DType:

<conpl exType nane="Nanel DType" >
<si npl eCont ent >
<ext ensi on base="string">
<attributeGoup ref="sam :|DNaneQualifiers"/>
<attribute nane="Fornmat" type="anyURlI" use="optional"/>
<attribute nanme="SPProvi dedl D' type="string" use="optional"/>
</ ext ensi on>
</ si npl eCont ent >
</ conpl exType>

8.1.2.3 Elemento <Namel D> (Identificador de nombre)

El elemento <Nanel D> es del tipo Namel DType (véase 8.1.2.2), y se emplea en varias construcciones de asercién del
SAML tales como los elementos <Subj ect > y <Subj ect Confirmati on> y en varios mensges de protocolo
(véase8.2).

El siguiente fragmento de esquema define el elemento <Nanel D>;

<el ement nane="Nanel D' type="sanl : Nanel DType"/ >

8.1.24 Elemento <Encryptedl D> (I dentificador criptado)

El elemento <Encryptedl D> es del tipo EncryptedElementType y transporta €l contenido de un elemento
identificador no criptado en una modalidad criptada, conforme a las reglas de criptacion del W3C. El elemento
<Encr ypt edl D> incluye |os siguientes elementos:

- <xenc: Encr ypt edDat a> [Obligatorio]

El contenido criptado y los detalles de criptacion asociados, conforme a las reglas de criptacion del W3C. El
atributo  Type deberia estar presente, y s lo esth debe contener un vaor de
http: // www. w3. or g/ 2001/ 04/ xml enc#El ement . El contenido criptado debe incluir un elemento con un
tipo de Namel DType o AssertionType, 0 un tipo que se derive de Basel DAbstractType, Namel DType o
AssertionType.

- <xenc: Encr ypt edKey> [Cero o varios]

Claves de descriptacion encapsuladas conforme a las reglas de criptacion del W3C. Cada una de las claves
encapsuladas deberia incluir un atributo de destinatario en el que se especifique la entidad para la que se ha
criptado la clave. El valor de dicho atributo deberia ser el identificador URI de una entidad del sistema
SAML, seglin se define en 8.4.

Los identificadores criptados estan previstos como un mecanismo de proteccion de privacidad cuando el valor del texto

explicito (plain-text) pasa por un intermediario. Por tal razdn, €l texto criptado debe ser Gnico para cualquier operacion
de criptacién dada; véanse las reglas de criptacion de XML del W3C, 6.3.

En este elemento es posible criptar una asercion completa y utilizarla como un identificador. En ese caso, el elemento
<Subj ect > de la asercion criptada suministra el "identificador” del sujeto de la asercion circundante. Por consiguiente,
si laidentificacion de la asercién no es vélida, la asercion circundante tampoco lo sera.

En e siguiente fragmento de esquema se define e elemento <EncryptediD> y su tipo compleo
EncryptedElementType:

<conpl exType name="Encrypt edEl enent Type" >
<sequence>
<el ement ref="xenc: Encrypt edDat a"/ >
<el ement ref="xenc: Encrypt edkey" m nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
</ conpl exType>
<el ement nane="Encryptedl D' type="sanl : Encrypt edEl emrent Type"/ >
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8.1.25 Elemento <Issuer> (Expedidor)

El elemento <l ssuer> y el tipo complejo Namel DType proporcionan informacién acerca del expedidor de una
asercién o de un mensaje de protocolo del SAML. El elemento necesita emplear una cadena para transportar €l nombre
del expedidor, pero se pueden incluir varios trozos de datos descriptivos (véase 8.1.2.2).

Lainvalidacion de la regla habitual para este tipo de elemento, en caso de que no se proporcione € valor For mat con
este elemento, ocasiona que € valor urn:oasis:names:tc: SAM.: 2. 0: nanei d-format:entity esté vigente
(véase 8.1.2.2).

En €l siguiente fragmento de esquema se define €l elemento <I ssuer >:
<el ement nane="I|ssuer" type="sanl : Nanel DType"/ >

8.13 Aserciones

En las clausulas siguientes se definen las construcciones del SAML que contienen informacién sobre la asercion u
ofrecen un mecanismo para hacer referencia a una asercion existente.

8.1.3.1 Elemento <AssertionlDRef> (Referencia del identificador dela asercion)

El elemento <Asserti onl DRef > hace referencia a una asercion del SAML gracias a su identificador Unico. La
autoridad especifica que expide la asercion o de la que puede obtenerse ésta, no se especifica como parte de la
referencia. Véase 8.2.3 por lo que se refiere a un elemento de protocolo que utiliza esa referencia para preguntar por la
asercion correspondiente.

En €l siguiente fragmento de esquema se define €l elemento <Asser ti onl DRef >

<el ement nanme="Assertionl DRef" type="NCNane"/>

8.1.3.2 Elemento <AssertionURIRef> (Referencia de URI de asercidn)

El elemento <Asserti onURI Ref > hace referencia a una asercion del SAML gracias a la referencia URI. Esta Ultima
puede ser empleada para recuperar la asercion correspondiente de una forma especifica conforme a la referencia URI.
Véase 7.3 por lo que se refierea modo de uso de este elemento en una vinculacién de protocolo paralograr el objetivo
en cuestion.

En el siguiente fragmento de esquema se define €l elemento <Asserti onURI Ref >:
<el enent nane="Asserti onURI Ref" type="anyURl"/>

8.1.3.3  Elemento <Assertion> (A sercidn)

El elemento <Asserti on> es del tipo complgjo AssertionType, que permite especificar la informacion basica comin
paratodas las aserciones, incluyendo |os siguientes elementos y atributos:
- Ver si on (Version) [Obligatorio]

Version de esta asercion. El identificador para la version de SAML que se define en esta Recomendacion es
"2.0". Lasversiones del SAML se examinan en 8.3.

- | D (Identificador) [Obligatorio]

Identificador de esta asercidn. Es del tipo xs:1D y debe tener conformidad con los requisitos especificados
en 7.3 paralasingularidad del identificador.

- I ssuel nst ant (Instante de expedicion) [Obligatorio]
Instante de expedicién expresado en UTC, conforme a7.3.

- <I ssuer > (Expedidor) [Obligatorio]

Autoridad del SAML que reivindica la expedicién de la asercion. No deberia existir ambigliedad alguna del
expedidor ante las partes confiantes objetivo.

En esta Recomendacién no se define ninguna relacién particular entre la entidad representada por este
elemento y € firmante de la asercion (si |o hubiere). Este tipo de requisitos impuestos por una parte confiante
gue aceptala asercion o bien mediante perfiles especificos, serén especificos de la aplicacion.

- <ds: Si gnat ur e> [Facultativo]
Firma XML que protege laintegridad del expedidor de laasercién y lo autentica, conforme a 8.4.

- <Subj ect > (Sujeto) [Facultativo]
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Sujeto de los enunciados en la asercion.

- <Condi t i ons> (Condiciones) [Facultativo]

Condiciones que deben ser evaluadas cuando se confirma la validez de la asercion y/o cuando se emplea la
misma. Véase 8.1.5 en cuanto alainformacion adicional sobre el modo de evaluacion de las condiciones.

- <Advi ce> (Asesoramiento) [Facultativo]

Informacién adicional relativa ala asercién que apoya €l proceso en determinadas situaciones, pero que podra
ser ignorada por algunas aplicaciones que ho comprenden el asesoramiento o no desean utilizarlo.

Cero 0 més de los siguientes elementos de enunciado:

- <St at enent >

Enunciado de un tipo que se define en un esgquema de extension. Es necesario utilizar un atributo xsi:type
paraindicar €l tipo de enunciado real.

- <Aut hnSt at enent >

Enunciado de autenticacion.

- <Aut hzDeci si onSt at enent >

Enunciado de decisién de autorizacion.

- <Attri buteStat enent>
Enunciado de atributo.

Una asercion sin enunciados debe contener un elemento <Subj ect >. Este tipo de asercion permite identificar a un
principal de tal manera que pueda ser referenciado o confirmado aplicando métodos del SAML, pero no afirma ninguna
informacion adicional asociada con ese principal.

De lo contrario, si €l elemento <Subj ect > esta incluido, permite identificar el sujeto de todos los enunciados en la
asercion. Si se omite, los enunciados en la asercion se aplican a un sujeto o sujetos que se identifican de una manera
especifica de aplicacion o perfil. El propio SAML no define esos enunciados, y en esta Recomendacién una asercion sin
sujeto no tiene un significado definido.

A menudo, es posible que, en funcién de los requisitos de los protocol os o perfiles particul ares, sea necesario autenticar
€l expedidor de una asercion SAML y que se requiera proteccion de la integridad. La autenticacion e integridad de los
mensaj es puede obtenerse mediante mecanismos ofrecidos por una vinculacién de protocolo que esté siendo utilizada
durante la entrega de una asercion (véase la clausula 10). La asercion SAML puede estar firmada, o que proporciona
tanto la autenticacion del expedidor como la proteccion de laintegridad.

Si se emplea una firma, €l elemento <ds: Si gnat ur e> tiene que estar incluido, y la parte confiante debe verificar 1a
validez de lafirma (es decir, que la asercién no ha sido alterada) de conformidad con las reglas de firma XML del W3C.
Si no es vdida, la parte confiante no debe utilizar su contenido. Si es valida, la parte confiante debe evaluar la firma a
fin de determinar laidentidad y la aplicabilidad del expedidor conforme se juzgue pertinente (por g emplo, condiciones
de evaluacion, asesoramiento, seguimiento de reglas especificas de perfil, etc.).

Lainclusion de multiples enunciados, firmados o no, dentro de una sola asercion es equivalente, desde el punto de vista
semantico, a un conjunto de aserciones que contienen esos enunciados individualmente (siempre que e sujeto,
condiciones, etc., sean idénticos).

En €l siguiente fragmento de esquema se define €l elemento <Asser ti on>y sutipo complejo AssertionType:

<el ement name="Assertion" type="sanl:AssertionType"/>
<conpl exType nanme="Asserti onType">
<sequence>
<el enment ref="sanl :|ssuer"/>
<el ement ref="ds: Si gnature” m nCccurs="0"/>
<el ement ref="sanl : Subj ect” m nQccurs="0"/>
<el enent ref="sanl: Conditions" m nOccurs="0"/>
<el enent ref="sanl : Advi ce” m nQccurs="0"/>
<choi ce m nCccurs="0" maxQccur s="unbounded" >
<el enment ref="sanl: Statenent"/>
<el enent ref="sanl : Aut hnSt at enent "/ >
<el enment ref="sanl : Aut hzDeci si onSt at enent "/ >
<el ement ref="sanl:AttributeStatenent"/>
</ choi ce>
</ sequence>
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<attribute nanme="Version" type="string" use="required"/>

<attribute nane="1D" type="I1D"' use="required"/>

<attribute name="Issuel nstant" type="dateTi ne" use="required"/>
</ conpl exType>

8.1.34 Elemento <EncryptedAssertion> (Asercién criptada)

El elemento <Encrypt edAsserti on> representa una asercion criptada segin las reglas de criptacion del W3C, y
contiene los elementos:

- <xenc: Encrypt edDat a> [Obligatorio]

Contenido criptado y detalles de la criptacion asociada segun las reglas de criptacion del W3C. El atributo
Type deberia estar presente y, de ser asi, habra de contener un vaor de
http:// www. wW3. or g/ 2001/ 04/ xml enc#El enment . El contenido criptado ha de incluir un elemento con un
tipo de AssertionType o un derivado del mismo.

- <xenc: Encrypt edkey> [Cero o variog|

Claves de descriptacion encapsuladas conforme a las reglas de criptacion del W3C. Cada una de las claves
encapsuladas deberia incluir un atributo de destinatario en el que se especifique la entidad para la que se ha
criptado la clave. El valor de dicho atributo deberia ser el identificador URI de una entidad del sistema
SAML, seglin se define en 8.7.

Las aserciones criptadas estan previstas como un mecanismo de proteccion de confidencialidad cuando € valor del
texto explicito pasa por un intermediario.

En el siguiente fragmento de esquema se define el elemento <Encr ypt edAsserti on>:
<el ement name="Encrypt edAssertion" type="sanl : EncryptedEl ement Type"/>

8.14 Sujetos

En esta clausula se definen las construcciones del SAML que se emplean para describir € sujeto de una asercion. El
elemento facultativo <Subj ect> permite especificar el principal que es € sujeto de todos (cero o varios) los
enunciados en la asercién. Contiene un identificador, una serie de una o varias confirmaciones de sujeto, o ambos:

- <Basel D>, <Nanel D> 0 <Encr ypt edl D> [Facultativo]
Identifica el sujeto.

- <Subj ect Confi r mat i on>[Cero o varios]

Informacién que posibilita confirmar el sujeto. Si se proporciona mas de una confirmacion de sujeto, en ese
caso al satisfacer cualquiera de ellas serd suficiente para confirmar € sujeto para fines de aplicacion de la
asercion.

Un elemento <Subj ect > puede contener un identificador y cero o varias confirmaciones de sujeto, las cuales pueden
ser verificadas por una parte confiante durante el proceso de una asercion. Si se logra verificar una de las
confirmaciones de sujeto incluidas, la parte confiante podra tratar a la entidad que presenta la asercion como una
entidad que ha sido asociada por la parte asertante con €l principal identificado en el identificador de nombre y con los
enunciados en la asercién. Esta entidad atestiguadoray €l sujeto real pueden ser 0 no la misma entidad.

Si no se incluyen confirmaciones de sujeto, cualquier relacion entre el presentador de la aserciéon y el sujeto real no
estaré especificada.

Un elemento <Subj ect > no deberiaidentificar a mas de un principal.

En € siguiente fragmento de esquema se define el elemento <Subj ect > y su tipo complejo SubjectType:

<el enent nane="Subj ect" type="sanl: Subj ect Type"/>
<conpl exType nanme="Subj ect Type" >
<choi ce>
<sequence>
<choi ce>
<el emrent ref="sanl: Basel D'/ >
<el ement ref="samn : Nanel D'/ >
<el ement ref="sanl : Encryptedl D'/ >
</ choi ce>
<el ement ref="san : Subj ect Confirmati on" m nCccurs="0"
maxQccur s="unbounded"/ >
</ sequence>

18 Rec. UIT-T X.1141 (06/2006)



<el ement ref="samnl : Subj ect Confirmation" maxCccurs="unbounded"/>
</ choi ce>
</ conpl exType>

8.1.4.1 Elemento <SubjectConfirmation> (Confirmacion de sujeto)

El elemento <Subj ect Confirmati on> ofrece un mecanismo para que una parte confiante pueda verificar la
correspondencia entre el sujeto de la asercién y la parte con la que se estéa comunicando la parte confiante. Contiene los
siguientes atributos y elementos:

- Met hod (Método) [Obligatorio]

Referencia de URI que permite identificar un protocolo o mecanismo que ha de utilizarse para confirmar el
sujeto. En la clausula 11 se definen las referencias de URI que identifican los métodos de confirmacion
definidos en el SAML. Es posible afiadir métodos adicionales mediante la definicion de nuevos URI y perfiles
0 gracias a un acuerdo privado.

- <Basel D>, <Nanel D> 0 <Encr ypt edl D> [Facultativo]
Permite identificar ala entidad que podréa satisfacer los requisitos de confirmacion del sujeto circundante.

- <Subj ect Conf i r mat i onDat a> (Datos de confirmacion del sujeto) [Facultativo]

Informacién de confirmacion adicional que sera utilizada por un método de confirmacion especifico. Por
gjemplo, el contenido convencional de este elemento podria ser un elemento <ds: Keyl nf o> segln lasreglas
de criptacién del W3C, que identifica una clave criptogréfica (véase también 8.1.4.3). Los métodos de
confirmacion particulares pueden definir un tipo de esquema conveniente para describir los elementos,
atributos o el contenido que pueden aparecer en el elemento <Subj ect Conf i r mat i onDat a>.

En e siguiente fragmento de esquema se define e elemento <Subj ect Confirnmation> y su tipo complgo
SubjectConfirmationType:

<el ement name="Subj ect Confirnmati on" type="sanl : Subj ect Confirnmati onType"/>
<conpl exType name="Subj ect Confir mati onType" >
<sequence>
<choi ce m nCccurs="0">
<el emrent ref="sanl: Basel D'/ >
<el enent ref="saml : Nanel D'/ >
<el enent ref="sanl : Encryptedl D'/ >
</ choi ce>
<el ement ref="samnl : Subj ect Confirmati onData" m nCccurs="0"/>
</ sequence>
<attribute nanme="Met hod" type="anyURl" use="required"/>
</ conpl exType>

8.1.4.2 Elemento <SubjectConfirmationData> (D atos de confirmacion de sujeto)

El elemento <Subj ect Confi r mati onDat a> tiene el tipo complgjo SubjectConfirmationDataType Este elemento
permite especificar datos adicionales para confirmar el sujeto o restringir las circunstancias en las que se realizara dicha
confirmacion. La confirmacion del sujeto se llevarda cabo cuando una parte confiante trate de verificar larelacion entre
la entidad que presenta la asercion (entidad atestiguadora) y el sujeto reivindicado por la asercién. Contiene los
siguientes atributos facultativos que pueden ser aplicados a cualquier método:

- Not Bef or e (N0 antes de) [Facultativo]
Instante de tiempo antes del cual €l sujeto no puede ser confirmado. El valor de tiempo se codificaen UTC
conformea7.3.

- Not OnOr Af t er (Ni en ese instante ni después) [Facultativo]
Instante de tiempo en el que el sujeto ya no puede ser confirmado. El valor de tiempo se codifica en UTC
conformea7.3.

- Reci pi ent (Destinatario) [Facultativo]

URI que permite especificar la entidad o la ubicacion en la que una entidad atestiguadora puede presentar la
asercion. Este atributo podria indicar, por gemplo, que la asercion debe ser entregada a un punto extremo de
unared particular afin de impedir que un intermediario puedaredirigirla aalgun otro sitio.
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I nResponseTo (En respuesta a) [Facultativo]

I D de un mensaje de protocolo SAML gracias a cual una entidad atestiguadora puede responder para
presentar la asercién. Este atributo podria ser utilizado, por g emplo, para establecer una correlacion entre la
asercion y una peticion del SAML que haya resultado de su presentacion.

Addr ess (Direccion) [Facultativo]

Direccion o ubicacién de la red desde la cual una entidad atestiguadora puede presentar la asercién. Este
atributo podria ser utilizado, por ejemplo, para establecer una vinculacion entre la asercién y direcciones de
clientes particulares a fin de evitar que un atacante pueda sustraer la asercién facilmente y presentarla desde
otra ubicacién. Las direcciones |Pv4 deben representarse en el formato habitual con decimales separados por
puntos (por gemplo, "1.2.3.4"). Las direcciones |Pv6 deben representarse conforme a la norma RFC 3513,
2.2 del IETF (por gemplo, "FEDC:BA98:7654:3210:FEDC:BA98:7654:3210").

Atributos arbitrarios

Este tipo de atributo complejo emplea un punto de extension <xs: anyAttri but e> para agregar facilmente
atributos XML  arbitrarios calificados por espacio de nombre a las construcciones
<Subj ect Confi r mat i onDat a> sin necesidad de una extension de esquema explicita. Esto permite afiadir
campos adicionales conforme se requiera para proporcionar informacion adicional relativa a la confirmacion.
Las extensiones del SAML no deben afadir atributos XML locales (que no son calificados por espacio de
nombre) o atributos XML calificados por un espacio de nombre definido por el SAML al tipo complejo
SubjectConfirmationDataType 0 a uno de sus derivados; esos atributos se reservan para mejorar y mantener
el propio SAML en €l futuro.

El enentos arbitrarios

Este tipo de atributo complejo emplea un punto de extension <xs: any > para agregar facilmente elementos
XML arhitrarios a las construcciones <Subj ect Confi r mat i onDat a> sin necesidad de una extensiéon de
esquema explicita. Esto permite afadir elementos adicionales conforme se requiera para proporcionar
informacion adicional relativa ala confirmacion.

Es posible que los métodos y perfiles de confirmacion particulares que utilizan dichos métodos exijan la utilizacion de
uno o varios de los atributos que se definen en este tipo complejo. En la clausula 13 se presentan g emplos sobre las
opciones de utilizacion de estos atributos (y la confirmacion del sujeto en general).

El periodo de tiempo especificado por los atributos facultativos Not Bef ore y Not OnOr Af t er, si estén incluidos,
deberia mantenerse dentro del periodo de validez total de la asercion especificado por los atributos Not Bef ore y
Not OnOr Af t er del elemento <Condi ti ons>. Si los dos atributos estan presentes, € valor de Not Bef or e ha de ser
menor que (o anterior a) el valor de Not OnOr Af t er .

En € siguiente fragmento de esgquema se define el elemento <Subj ect Confi rmati onDat a> y su tipo complejo
SubjectConfirmationDataT ype:

20

<el ement nanme="Subj ect Confi r mati onDat a"
t ype="san : Subj ect Confi r mati onDat aType"/ >
<conpl exType nanme="Subj ect Confirmati onDat aType" m xed="true">
<conpl exCont ent >
<restriction base="anyType">
<sequence>
<any namespace="##any" processContents="1ax"

m nQccur s="0" nmaxQccur s="unbounded"/ >

</ sequence>

<attribute nanme="Not Bef ore" type="dateTi ne"
use="opti onal "/ >

<attribute nane="Not OnOr After" type="dateTi ne"
use="optional "/ >

<attribute nanme="Recipient" type="anyURl"
use="optional "/ >

<attribute nane="I|nResponseTo" type="NCNane"
use="optional "/ >

<attribute nane="Address" type="string"
use="optional "/ >

<anyAttri bute nanespace="##ot her"
processCont ent s="| ax"/ >

</restriction>
</ conpl exCont ent >

</ conpl exType>
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8.1.4.3 Tipo compleo KeylnfoConfirmationDataType (Tipo de datos de confirmacién de infor macién de clave)

El tipo complgo KeylnfoConfirmationDataType exige que un elemento <Subj ect Conf i r mat i onDat a> incluya
uno o varios elementos <ds: Keyl nf o> que identifican las claves criptogréficas empleadas de alguna manera para
autenticar una entidad atestiguadora. El método de confirmacion especifico debe definir el mecanismo exacto para
utilizar los datos de confirmacion. Es posible que también aparezcan los atributos facultativos definidos por € tipo
complegjo SubjectConfirmationDataType.

Cualquier método de confirmacion que defina sus datos de confirmacion en virtud del elemento <ds: Keyl nf o>
deberia aplicar este tipo complejo 0 uno de sus derivados.

De conformidad con las reglas de criptacion del W3C, cada elemento <ds: Keyl nf o> debe identificar una clave
criptogréfica Unica. Se pueden identificar multiples claves mediante elementos <ds: Keyl nf o> independientes, como
es el caso cuando un principal utiliza diferentes claves para confirmarse el mismo ante distintas partes confiantes.

En € siguiente fragmento de esquema se define €l tipo complejo K eyl nfoConfirmationDataType:

<conpl exType nane="Keyl nf oConfirmati onDat aType" m xed="fal se">
<conpl exCont ent >
<restriction base="sam : Subj ect Confi rmati onDat aType" >

<sequence>
<el ement ref="ds: Keyl nf 0" maxCccur s="unbounded"/ >
</ sequence>
</restriction>
</ conpl exCont ent >
</ conpl exType>

8.1.4.4 Ejemplo deun <Subject> confirmado por clave

Para ilustrar la forma en la que encagjan los diversos tipos y elementos, a continuacion se presenta un gjemplo de un
elemento <Subj ect > que contiene un identificador de nombre y una confirmacién de sujeto basados en la prueba de
posesién de una clave. En este caso, € empleo del KeylnfoConfirmationDataType paraidentificar la sintaxis de datos
de confirmacion es un elemento <ds: Keyl nf 0>:

<Subj ect >
<Namel D For mat =" ur n: oasi s: nanmes: tc: SAM.: 1. 1: nanei d-
format: emai | Addr ess” >
scott @xanpl e. org
</ Narrel D>
<Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm hol der -
of -key" >
<Subj ect Confi r mat i onDat a
xsi : type="sanl : Keyl nf oConf i r mat i onDat aType" >
<ds: Keyl nf o>
<ds: KeyNane>Scott's Key</ds: KeyNane>
</ ds: Keyl nf 0>
</ Subj ect Confi r mat i onDat a>
</ Subj ect Confi rmat i on>
</ Subj ect >

8.15 Condiciones

En esta clausula se definen las construcciones del SAML que imponen restricciones al uso aceptable de las aserciones
SAML. El elemento <Condi t i ons> puede incluir los siguientes elementos y atributos:

- Not Bef or e (No antes de) [Facultativo]
Especifica el primer instante en el que la asercion es vélida. El valor de tiempo se codifica en UTC conforme
ar.3.

- Not OnOr Af t er (Ni en eseinstante ni después) [Facultativo]
Especifica el instante en el que la asercién dgja de ser valida. El valor de tiempo se codificaen UTC conforme
a’7.3.

- <Condi t i on> (Condicién) [Cualquier nimero]

Condicion de un tipo que se define en un esquema de extension. Podrd emplearse un atributo xsi : t ype para
indicar € tipo de condicién real.
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- <Audi enceRest ri cti on> (Restriccion de laaudiencia) [Cualquier nimero]
Especifica que la asercion esta dirigida a una audiencia particul ar.
- <OneTi neUse> (Se usa una solavez) [Facultativo]

Especifica que la asercidn deberia utilizarse inmediatamente y no conservarse para uso posterior. Aungue €l
esquema permite multiples ocurrencias, habra como maximo un gjemplar de este elemento.

- <Pr oxyRest ri cti on> (Restriccion de mandatario) [Facultativo]

Especifica las limitaciones que impone la parte asertante a las partes confiantes que desean actuar
posteriormente como partes asertantes y expedir sus propias aserciones basandose en la informacién
contenida en la asercién original. Aungue el esquema permite multiples ocurrencias, habra como maximo un
gjemplar de este elemento.

Debido aque la utilizacion del atributo xsi : t ype podriapermitir que una asercion contenga mas de un ejemplar de un
subtipo de ConditionsType (tal como OneTimeUseType) definido en e SAML, el esquema no limita explicitamente
€l nimero de veces que se pueden incluir condiciones particulares. Un tipo de condicion particular puede definir limites
para ese tipo de utilizacion, como se mostré antes.

En €l siguiente fragmento de esquema se define el elemento <Condi t i ons> Yy su tipo complejo ConditionsType

<el ement nane="Conditi ons" type="sam : Conditi onsType"/>
<conpl exType nanme="Conditi onsType">
<choi ce m nCccurs="0" nmaxQccur s="unbounded" >
<el enent ref="sanl : Condition"/>
<el ement ref="sanl : Audi enceRestriction"/>
<el ement ref="sanl : OneTi neUse"/ >
<el ement ref="sam :ProxyRestriction"/>
</ choi ce>
<attribute nanme="Not Bef ore" type="dateTi ne" use="optional"/>
<attribute name="NotOnOr After" type="dateTi me" use="optional"/>
</ conpl exType>

8.1.5.1 Reglasde procesamiento generales

S una asercion contiene un elemento <Condi tions>, su validez dependerda de los subelementos y atributos
proporcionados, al aplicar las siguientes reglas en € orden indicado mas adelante.

Una asercién que tiene el estado de validez de condicién Valid puede, no obstante, no ser digna de confianza o no ser
vélida por motivos tales como no estar bien formada o no contar con un esquema valido, no haber sido expedida por
una autoridad del SAML de confianza o no haber sido autenticada por un mecanismo de confianza.

Es posible que algunas de esas condiciones no repercutan directamente en la validez de la asercion contenedora
(siempre se evallian como Valid), pero pueden restringir el comportamiento de las partes confiantes con respecto a la
utilizacién de la asercion.
— 8 no se incluyen subelementos o atributos en el elemento <Condi ti ons>, la asercidon se considera
Valid con respecto al procesamiento de la condicién.

—  Si se determina que algun subelemento o atributo del elemento <Condi ti ons> no es valido, la asercién
se consideralnvalid (no valida).

— Sino esposible evaluar algun subelemento o atributo del elemento <Condi ti ons> 0 S se encuentra un

elemento que no se puede comprender, no se podra determinar la validez de la asercién y sera
considerada como | ndeterminate.

— Si se determina que todos los subelementos y atributos del elemento <Condi ti ons> son Valid, la
asercion se consideraValid con respecto al procesamiento de la condicion.

El procesamiento de la condicion termina al aplicar la primeraregla; por lo tanto, la determinacion de que una asercion
es Invalid tendrd precedencia sobre la correspondiente a I ndeterminate.

Cuando se determina que una asercion es Invalid o Indeterminate, ésta debe ser rechazada por una parte confiante (en

cualquier contexto o perfil que esté siendo procesado), exactamente como si la asercion estuviese mal construida o se
considerase intil .
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8.1.5.2 Atributos NotBefore (No antes de) y NotOnOr After (Ni en eseinstante ni después)

Los atributos Not Bef ore y Not OnOr Aft er  especifican los limites temporales relativos a la validez de la asercién
dentro del contexto de su perfil o perfiles de utilizacién. No garantizan que los enunciados en la asercién serén correctos
0 precisos durante €l periodo de validez.

El atributo Not Bef ore especifica el momento de inicio del intervalo de validez. El atributo Not OnOr Af t er
especifica el momento en el quetermina el intervalo de validez.

Si se omite el valor de cualquiera de estos dos atributos, se considerara no especificado. Si no se especifica el atributo
Not Bef ore (y s las deméas condiciones proporcionadas equivalen a Valid), en ese caso, la asercion sera Valid con
respecto a las condiciones en cualquier momento antes del instante especificado por €l atributo Not OnOr Af t er . Si no
se especifica € atributo Not OnOr After (v s las demés condiciones proporcionadas equivalen a Valid), la asercion
serd Valid con respecto alas condiciones a partir del instante especificado por €l atributo Not Bef or e sin expiracion. Si
no se especifica ninguno de los dos (y s cualquiera de las demas condiciones equivale a Valid), la asercion sera Valid
en cualquier momento con respecto a las condiciones.

Si ambos atributos estan presentes, € valor de Not Before debe ser menor que (o anterior @) el valor de
Not OnOr Af ter .

8.1.5.3 Elemento <Condition> (Condicion)

El elemento <Condition> es (il como punto de extensién de las nuevas condiciones. Su tipo complgo
ConditionAbstractType es abstracto y por lo tanto sdlo se puede utilizar como base de un tipo derivado.

En e dguiente fragmento de esguema se define e eemento <Condition> y su tipo compleo
ConditionAbstractType:

<el ement name="Conditi on" type="sanl: Conditi onAbstract Type"/>
<conpl exType name="Conditi onAbstract Type" abstract="true"/>

8.1.54 Elementos <AudienceRestriction> (Restriccion de audiencia) y <Audience> (audiencia)

El elemento <Audi enceRest ri cti on> especifica que la asercién esta dirigida a una 0 més audiencias especificas que
se identifican mediante elementos <Audi ence>. Aungue una parte confiante del SAML externa a las audiencias
especificadas dispone de capacidad para sacar conclusiones de una asercion, la parte asertante del SAML no lleva a
cabo ninguna representacion explicita en cuanto ala precisién o confianza de esa parte. Contiene el siguiente elemento:

- <Audi ence> (Audiencia)

Referencia de URI que permite identificar una audiencia objetivo. Esta referencia de URI puede identificar un
documento que describe los términos y condiciones de los miembros de una audiencia. Asimismo, puede
contener el URI del identificador Unico a partir de un identificador de nombre del SAML que describe una
entidad del sistema.

La condicién de restriccion de audiencia serd evaluada como Valid Unicamente s la parte confiante del SAML es
miembro de una 0 mas de las audiencias especificadas.

La parte atestiguadora del SAML no puede impedir que una parte que se entere de la asercion realice una accion
baséndose en la informacion disponible. No obstante, €l elemento <Audi enceRest ri cti on> posibilita que la parte
atestiguadora del SAML establezca explicitamente que no se otorgara ninguna garantia a esa parte en un formato legible
por las maquinas y las personas. Aunque no existe la seguridad de que un tribunal mantendra firme ese tipo de
exclusion de garantia en cualquier circunstancia, |a probabilidad de mantenerla firme ha mejorado considerablemente.

En una misma asercién pueden incluirse mltiples elementos <Audi enceRest ri cti on>y cada uno de ellos debe ser
evaluado de forma independiente. El efecto de este requisito y la definicién anterior es que dentro de una condicién
dada, las audiencias forman una disyuncion ("OR") mientras que multiples condiciones forman una conjuncion
("AND"),
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En e siguiente fragmento de esguema se define el elemento <Audi enceRestriction> y su tipo compleo
AudienceRestrictionType:

<el enent nane="Audi enceRestri cti on"
type="sam : Audi enceRestricti onType"/>
<conpl exType name="Audi enceRestri cti onType" >
<conpl exCont ent >
<ext ensi on base="sam : Condi ti onAbst r act Type" >
<sequence>
<el ement ref="sanl : Audi ence"
maxQccur s="unbounded"/ >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
<el ement name="Audi ence" type="anyURl"/>

8.1.5.5 Elemento <OneTimeUse> (Seusa una sola vez)

En general, las partes confiantes pueden decidir que van a conservar las aserciones o la informacién contenida en ellas
de alguna otra forma, para volver a utilizarlas. El elemento de condicién <OneTi neUse> permite que una autoridad
indique gque es probable que la informacién en la asercion cambie a corto plazo y que se deberia obtener informacion
reciente para cada uso. Un giemplo podria ser una asercién que contiene un <Aut hzDeci si onSt at enent > que es €l
resultado de una politica mediante la cual se especificd control de acceso en funcidn de lahoradel dia

Si los relojes del sistema en un entorno distribuido pudieran sincronizarse con precisién, se podria satisfacer este
requisito mediante el empleo cuidadoso del intervalo de validez. No obstante, ya que siempre existira un
desalineamiento entre los sistemas que se combinara con los posibles retardos de transmision, el expedidor no dispone
de una forma conveniente de limitar adecuadamente el tiempo de vida de una asercion sin correr un riesgo considerable
de que expire antes de arribar.

El elemento <OneTi neUse> indica que la parte confiante deberia utilizar inmediatamente la asercion y que no debe
conservarla para su utilizacion ulterior. Las partes confiantes pueden solicitar una asercion fresca para cada uso en
cualquier momento. Sin embargo, las implementaciones que deciden conservar aserciones para utilizarlas
posteriormente deben respetar el elemento <OneTi neUse>. Esta condicion es independiente de la informacion de
condicion Not Bef ore 'y Not OnOr Af t er .

Para que una parte confiante pueda soportar la restriccion de uso Unico, deberia mantener una memoria asociada (caché)
de las aserciones que ha procesado y que contienen dicha condicién. Cuando se procesa una asercion con esta
condicion, se deberia verificar la memoria asociada para asegurar que la misma asercion no ha sido recibiday procesada
previamente por |a parte confiante.

Una autoridad de SAML no debe incluir més de un elemento <OneTi meUse> en un elemento <Condi t i ons> de una
asercion.

A fin de determinar la validez del elemento <Condi ti ons>, €l elemento <OneTi meUse> siempre se considera vaido.
Es decir, esta condicion no afecta la validez sino que se trata de una condicion de utilizacion.

En € siguiente fragmento de esquema se define el elemento <OneTi meUse> Yy su tipo complejo OneTimeUseType:

<el enent nane="OneTi neUse" type="sanl : OneTi neUseType"/ >
<conpl exType nane="0OneTi meUseType" >
<conpl exCont ent >
<ext ensi on base="sanl : Condi t i onAbstract Type"/>
</ conpl exCont ent >
</ conpl exType>

8.1.5.6 Elemento <ProxyRestriction> (Restriccion de mandatario)

Especifica las limitaciones que impone la parte asertante a |l as partes confiantes que desean actuar posteriormente como
partes asertantes y expedir sus propias aserciones basandose en la informacién contenida en la asercién original. Una
parte confiante que actla como una parte asertante no debe expedir una asercién que contravenga por S misma las
restricciones especificadas en esta condicion en virtud de una asercién que contenga dicha condicion.

El elemento <Pr oxyRest ri ct i on>incluye |los siguientes elementos y atributos:

- Count (Computo) [Facultativo]

Especifica el nimero méximo de direccionamientos autorizados por la parte asertante que pueden existir entre
esta asercion y otra que ha sido expedida recientemente en virtud de ella.
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- <Audi ence> (Audiencia) [Cero o varios]

Especifica el conjunto de audiencias a las que, con autorizacion de la parte asertante, se pueden expedir
nuevas aserciones en virtud de esta asercion.

Un valor Count de cero indica que una parte confiante no debe expedir una asercién a otra parte confiante en virtud de
esta asercion. Si el valor es mayor que cero, las aserciones emitidas de este modo deben contener un elemento
<ProxyRest ri cti on> conun valor Count que como maximo tendrd un nimero menos que este valor.

Si no se especifican elementos <Audi ence>, no se impondran restricciones de audiencia a las partes confiantes a las
gue se podran seguir expidiendo aserciones. Si se especifican, las aserciones expedidas han de contener un elemento
<Audi enceRestriction> con a menos uno de los elementos <Audi ence> incluido en el eemento
<Pr oxyRestri cti on> anterior, y no deben contener elementos <Audi ence> que no estaban incluidos en el elemento
<Pr oxyRestri cti on> anterior.

Una autoridad del SAML no debe incluir méas de un elemento <Pr oxyRest ri cti on> en un elemento <Condi ti ons>
de una asercion.

La condicion <ProxyRestriction> se considera siempre vélida para poder determinar la validez del elemento
<Condi t i ons>. Esdecir, esta condicion no afectala validez pero representa una condicion de utilizacion.

En e siguiente fragmento de esguema se define el elemento <ProxyRestriction> y su tipo complgo
ProxyRestrictionType

<el enent nane="ProxyRestriction" type="sanl:ProxyRestrictionType"/>
<conpl exType name="ProxyRestricti onType">
<conpl exCont ent >
<ext ensi on base="sam : Condi ti onAbst r act Type" >
<sequence>
<el ement ref="sam : Audi ence" m nCccurs="0"
maxCccur s=" unbounded"/ >
</ sequence>
<attribute nane="Count" type="nonNegati vel nteger"
use="optional "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.1.6 Asesoramiento

En esta cldusula se definen las construcciones del SAML que contienen informacién adicional relativa a una asercién
gue una parte asertante desea proporcionar a una parte confiante.

El elemento <Advi ce> incluye cualquier informacion adicional que la autoridad del SAML desee proporcionar. Las
aplicaciones pueden ignorar estainformacion sin afectar ni la semantica ni lavalidez de la asercion.

El elemento <Advice> contiene una combinacibn de cero o varios elementos <Assertion>,

<Encrypt edAssertion>, <Assertionl DRef > y <Asserti onURI Ref > y elementos calificados por espacio de
nombre en otros espacios de nombre que no pertenecen al SAML.

A continuacion se presentan algunas aplicaciones posibles del elemento <Advi ce>:

* Incluir prueba que soporte las reivindicaciones de la asercion que serén citadas, bien sea directamente
(mediante incorporacién de las reivindicaciones) o indirectamente (por referencia a las aserciones de
soporte).

»  Establecer una prueba de las reivindicaciones de la asercion.
e Especificar los puntos de temporizacion y distribucion necesarios para las actualizaciones de la asercién.

En €l siguiente fragmento de esquema se define el elemento <Advi ce> y su tipo complejo AdviceType:

<el ement nanme="Advi ce" type="sanl : Advi ceType"/>
<conpl exType nanme="Advi ceType" >
<choi ce m nCccurs="0" maxCccur s="unbounded" >
<el ement ref="sanl: Asserti onl DRef"/>
<el ement ref="saml : Asserti onURI Ref "/ >
<el enent ref="saml : Assertion"/>
<el ement ref="sanl : Encrypt edAssertion"/>
<any namespace="##ot her" processContents="1ax"/>
</ choi ce>
</ conpl exType>
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8.1.7 Enunciados

Todos los enunciados que se definen en e SAML estan asociados con un sujeto. Por lo general, las aserciones del
SAML se refieren a un subject, que se representa mediante el elemento <Subj ect >. No obstante, este Ultimo es
facultativo y por lo tanto, otras especificaciones y perfiles pueden hacer uso de la estructura de la asercion SAML para
emitir enunciados similares sin necesidad de especificar un sujeto, o quizas especificandolo de un modo alternativo. En
las siguientes subclausulas se definen las construcciones que contienen lainformacion del enunciado.

8.1.7.1 Elemento <Statement> (Enunciado)

El elemento <St at ement > representa un punto de extensién para que otras aplicaciones basadas en asercion puedan
reutilizar el marco de aserciones del SAML. EI mismo SAML deduce sus enunciados principales de este punto de
extension. Su tipo complegjo StatementAbstract Type es abstracto y por consiguiente sblo puede ser empleado como la
base de un tipo derivado.

En el sdiguiente fragmento de esquema se define e elemento <Statenent> y su tipo complgo
StatementAbstractType:

<el ement nanme="Statenent" type="sanl: St atenent Abstract Type"/>
<conpl exType nane="St at enent Abst ract Type" abstract="true"/>

8.1.7.2 Elemento <AuthnStatement> (Enunciado de autenticacion)

El elemento <Aut hnSt at ement > describe un enunciado mediante la autoridad del SAML afirmando que e sujeto de la
asercion fue autenticado mediante un mecanismo particular en un momento especifico. Las aserciones que contienen
elementos <Aut hnSt at ement > han de incluir un e emento <Subj ect >.

Se trata del tipo AuthnStatementType, que extiende e StatementAbstractType con la adicion de los siguientes
elementosy atributos:

NOTA — En la version V2.0 del SAML se suprimieron del <Aut hnSt at enent > e elemento <Aut hori t yBi ndi ng>
(vinculacion de autoridad) y su tipo correspondiente.

- Aut hnl nst ant (I nstante de autenticacion) [Obligatorio]

Especifica € instante en €l que se realiza la autenticacién. El valor de tiempo se codifica en UTC, conforme
a’7.3.

- Sessi onl ndex (Indice delasesion) [Facultativo]

Especifica € indice de una sesion particular entre el principal identificado por el sujeto y la autoridad de
autenticacion.

- Sessi onNot OnOr Aft er (Ni en eseinstante ni después de la sesion) [Facultativo]

Especifica un instante en el que debe considerarse finalizada la sesion entre el principal identificado por €
sujeto y la autoridad que emite el enunciado. El valor de tiempo se codifica en UTC, conforme a 7.3. No es
necesaria ninguna relacion entre este atributo y un atributo de condicién Not OnOr Af t er que pueda estar
incluido en laasercion.

- <Subj ect Local i t y> (Localidad del sujeto) [Facultativo]

Especifica el nombre de dominio DNS'y ladireccién IP del sistema desde el que se autentico, aparentemente,
el sujeto de laasercién.

- <Aut hnCont ext > (Contexto de autenticacion) [Obligatorio]

Contexto utilizado por la autoridad de autenticacion que incluye el evento de autenticacion que produjo este
enunciado. Contiene una referencia de clase de contexto de autenticacion, una declaracién de contexto de
autenticacion o referencia de declaracion, o ambas. Véase la clausula 12 (Contexto de autenticacion) para
encontrar una descripcion completa de lainformacion relativa al contexto de autenticacion.

En genera, cualquier valor de cadena puede ser empleado como un valor Sessi onl ndex. Ahora bien, cuando la
privacidad es un factor importante, se debe tener especial precaucién para garantizar que €l valor de Sessi onl ndex
no invalida otros mecanismos de privacidad. Consecuentemente, no es recomendable utilizar este valor para
correlacionar la actividad de un principal a través de diferentes participantes en la sesién. A continuacion se
recomiendan dos soluciones para lograr este cometido:

e Utilizar enteros positivos pequefios (o las constantes que aparecen varias veces en una lista) para €l
Sessi onl ndex. La autoridad del SAML debe escoger la gama de valores de ta forma que la
cardinalidad de cualquier entero sea suficientemente alta para impedir que las acciones de un principal
particular tengan que ser correlacionadas a través de multiples participantes en la sesion, y debe elegir
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aleatoriamente los valores del Sessi onl ndex de dicho rango (salvo cuando se exige asegurar valores
Unicos para los enunciados subsiguientes que se proporcionan a mismo participante en la sesion pero

como parte de una sesion distinta).
. Utilizar el valor del | D delaasercién circundante en el Sessi onl ndex.

En el dguiente fragmento de esquema se define el elemento <AuthnStatement> y su tipo complgo
AuthnStatementType:

<el emrent nanme="Aut hnSt at enent” type="sanl : Aut hnSt at enent Type"/ >
<conpl exType name="Aut hnSt at emrent Type" >
<conpl exCont ent >
<ext ensi on base="sanl : St at enent Abst r act Type" >
<sequence>
<el ement ref="sanl : Subj ect Local ity"
m nQccur s="0"/>
<el enent ref="sanl : Aut hnCont ext "/ >
</ sequence>
<attribute nane="Aut hnl nstant" type="dateTi ne"
use="required"/ >
<attribute nane="Sessi onl ndex" type="string"
use="optional "/ >
<attribute nane="Sessi onNot OnOr After" type="dateTi me"
use="optional "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.1.7.2.1 Elemento<SubjectL ocality> (L ocalidad del sujeto)

El elemento <Subj ect Local i t y> especifica el nombre de dominio DNSy la direccion |P del sistema desde €l que se
autentico el sujeto de laasercion. Tiene los siguientes atributos:

- Addr ess (Direccion) [Facultativo]

Direccion de red del sistema desde la que se autentic el principal identificado por €l sujeto. Las direcciones

IPv4 deben representarse en el formato con decimales separados por puntos (por gemplo, "1.2.3.4"). Las
direcciones |1Pv6 deben representarse conforme a RFC 3513, 22 de IETF (por e€emplo,
"FEDC:BA98:7654:3210:FEDC:BA98:7654:3210").

- DNSNarre (N ombre de dominio DNS) [Facultativo]
Nombre de dominio DNS desde €l que se autentico el principal identificado por €l sujeto.

Este elemento es meramente consultivo, ya que los dos campos pueden ser "suplantados” facilmente, pero puede aportar
informacion Util para algunas aplicaciones.

En e siguiente fragmento de esguema se define el elemento <SubjectlLocality> y su tipo complgo
SubjectL ocalityType:

<el enent nane="Subj ect Local ity" type="sanl: Subj ectLocal i tyType"/>
<conpl exType nanme="Subj ect Local i tyType" >
<attribute nane="Address" type="string" use="optional"/>
<attribute nane="DNSNanme" type="string" use="optional"/>
</ conpl exType>

8.1.7.2.2 Elemento <AuthnContext> (Contexto de autenticacion)

El elemento <Aut hnCont ext > especifica el contexto de un evento de autenticacion. Puede contener una referencia de
clase de contexto de autenticacién, una declaracion de contexto de autenticacion o referencia de declaracion, o ambas.
Su tipo complegjo AuthnContext Type tiene los siguientes el ementos:

- <Aut hnCont ext O assRef > (Referencia de clase de contexto de autenticacion) [Facultativo]

Referencia de URI que permite identificar una clase de contexto de autenticacién que describe la declaracion
de contexto de autenticacion que sigue.

- <Aut hnCont ext Decl > (Declaracion de contexto de autenticaciéon) o <Aut hnCont ext Decl Ref >
(Referencia de declaracién de contexto de autenticacion) [Facultativo]
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Declaracion de contexto de autenticacion proporcionada por €l valor, o una referencia de URI que permite
identificar dicha declaracién. Esta referencia puede ser determinada directamente en un documento XML que
contenga la declaracion referenciada.

- <Aut hent i cat i ngAut hor i t y> (Autoridad de autenticacion) [Cero o varios]

Cero o varios identificadores Unicos de autoridades de autenticacién que participaron en el proceso de
autenticacion del principal (sin incluir el expedidor de la asercién, quien se supone que participd sin haber
sido nombrado explicitamente aqui).

Véase la clausula 12 para encontrar una descripcién completa de lainformacion relativaal contexto de autenticacion.

En e siguiente fragmento de esquema se define e elemento <AuthnContext> y su tipo compleo
AuthnContextType:

<el ement nanme="Aut hnCont ext" type="sam : Aut hnCont ext Type"/ >
<compl exType name="Aut hnCont ext Type" >

<sequence>
<choi ce>
<sequence>
<el enment ref="sanl : Aut hnCont ext Cl assRef"/ >
<choi ce m nCccurs="0">
<el enent ref="sanl : Aut hnCont ext Decl "/ >
<el enent ref="sanl : Aut hnCont ext Decl Ref "/ >
</ choi ce>
</ sequence>
<choi ce>
<el ement ref="sanl : Aut hnCont ext Decl "/ >
<el enment ref="sanl : Aut hnCont ext Decl Ref "/ >
</ choi ce>
</ choi ce>

<el ement ref="sanl : Aut henti cati ngAut hority" m nCccurs="0"

maxCccur s="unbounded"/ >

</ sequence>
</ conpl exType>
<el enent nane="Aut hnCont ext Cl assRef" type="anyURI "/ >
<el ement name="Aut hnCont ext Decl Ref " t ype="anyURI "/ >
<el ement nane="Aut hnCont ext Decl " type="anyType"/>
<el enent nane="Aut henti cati ngAuthority" type="anyURl"/>

8.1.7.3 Elemento <AttributeStatement> (Enunciado de atributo)

El elemento <At t ri but eSt at enent > describe un enunciado de la autoridad del SAML afirmando que €l sujeto de la
asercion estd asociado con los atributos especificados. Las aserciones que contienen elementos
<At tri but eSt at enent > deben incluir un elemento <Subj ect >.

Se trata del tipo AttributeStatementType, que extiende StatementAbstractType con la adicidén de los siguientes
elementos:

- <Attri but e> (Atributo) o <Encr ypt edAt t ri but e> (Atributo criptado) [Uno o varios)|

El elemento <Attri but e> especifica un atributo del sujeto de la asercion. Se puede incluir un atributo
SAML criptado con el elemento <Encr ypt edAt t ri but e>.

En e siguiente fragmento de esquema se define el elemento <AttributeStatenent> y su tipo compleo
AttributeStatementType:

<el ement name="Attri buteStatenent" type="sam :AttributeStatenent Type"/>
<conpl exType name="Attri buteSt at ement Type" >
<conpl exCont ent >
<ext ensi on base="sanl : St at enent Abst r act Type" >
<choi ce maxQccur s="unbounded" >
<el ement ref="sam : Attribute"/>
<el ement ref="sam : EncryptedAttribute"/>
</ choi ce>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
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8.1.7.3.1 Elemento <Attribute> (Atributo)

El elemento <At t ri but e> permite identificar un atributo por nombre y facultativamente incluye su valor o valores.
Tiene e tipo complejo AttributeType Se emplea en un enunciado de atributo para expresar atributos y valores
particulares asociados con un sujeto de asercion, como se describe en la clausula anterior. Asimismo, se utiliza en una
consulta de atributo para solicitar que se devuelvan los valores de los atributos SAML especificos. El elemento
<At tri but e> contiene los siguientes atributos XML:

- Nane (Nombre) [Obligatorio]
Nombre del atributo.

- NaneFor mat (Formato del nombre) [Facultativo]

Referencia del URI que representa la clasificacidon del nombre del atributo para poder interpretar el nombre.
En 8.7.2 se pueden encontrar algunas referencias de URI que pueden ser empleadas como el valor del atributo
NaneFor mat , asi como sus descripciones asociadas y |as reglas de procesamiento. Si no se proporciona €l
valor de NameFor mat, estard vigente el identificador urn: oasi s: names:tc: SAM.: 2. 0: at tr nane-
format: unspeci fi ed.

- Fri endl yNane (Nombre cémodo) [Facultativo]

Cadena que ofrece un formato de nombre de atributo que puede ser leido con mayor facilidad por las
personas, 1o que puede ser Util cuando el nombre real es complejo u opaco, tal como un OID (definido en la
Rec. UIT-T X.660) o un UUID (definido en la Rec. UIT-T X.667). Este valor de atributo no debe utilizarse
como base de identificacion formal de los atributos del SAML.

- Atributos arbitrarios

Este tipo complejo aprovecha un punto de extensidon <xs: anyAttri but e> para poder afadir atributos
XML arhitrarios a las construcciones <At t ri but e> sin necesidad de una extension de esguema explicita.
Esto permite afiadir campos adicionales conforme se requiera para generar parametros adicionales que pueden
ser utilizados, por ejemplo, en una consulta de atributo. Las extensiones del SAML no deben afiadir atributos
XML locales (que no son calificados por espacio de nombre) o atributos XML calificados mediante un
espacio de nombre definido por e SAML, a tipo complejo AttributeType 0 a uno de sus derivados, esos
atributos se reservan para mejorar y mantener el propio SAML en el futuro.

- <At tri but eval ue> (Vaor de atributo) [Cualquier nimero]

Contiene un valor del atributo. Si un atributo incluye mas de un valor discreto, se recomienda que cada valor
aparezca en su propio elemento <Attributeval ue> Si un atributo recibe mas de un elemento
<Attribut eVal ue>, y cualquiera de ellos tiene un datatype asignado mediante xsi : t ype, en ese caso,
todos los elementos <At t ri but eVal ue> deben tener asignado el mismo datatype.

El significado de un elemento de atributo <At t ri but e> que no contiene elementos <At t ri but eVal ue> depende de
su contexto. Si el atributo SAML esté presente en un <At t ri but eSt at enent >, pero no tiene valores, se debe omitir €l
elemento <At t ri but eVal ue>. Laausencia de valores en una<sanl p: Attri but eQuer y> indicaque el peticionario
esta interesado en alguno o todos los valores de atributo nombrados (véase también 8.2).

Si los perfiles u otras especificaciones llevan a cabo otros usos del elemento <At t ri but e>, éstos deben definir la
semantica de la especificacién u omisién de los elementos <At t r i but eVal ue>.

En €l siguiente fragmento de esquema se define €l elemento <At t ri but e>y su tipo complegjo AttributeType

<el ement name="Attribute" type="sam :AttributeType"/>
<conpl exType nanme="Attri buteType">
<sequence>
<el enent ref="sanl : AttributeVal ue" m nQccurs="0"
maxQccur s="unbounded"/ >
</ sequence>
<attribute nane="Nane" type="string" use="required"/>
<attribute nanme="NanmeFormat" type="anyURI" use="optional"/>
<attribute nane="Friendl yNane" type="string" use="optional"/>
<anyAttri bute nanespace="##ot her" processContents="|ax"/>
</ conpl exType>

El elemento <At t ri but eVal ue> suministra el valor de un atributo SAML especificado. Se trata del tipo xs:anyType,
el cual permite que en el contenido del elemento aparezca cualquier XML bien estructurado.
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Si el contenido de datos de un elemento <At t ri but eVal ue> corresponde con un tipo Unico de esquema XML (tal
como xs:integer o xs:string), se puede declarar el datatype explicitamente mediante una declaracion xsi : t ype en €
elemento <At t ri but eVal ue>. Si el valor del atributo contiene datos estructurados, |os elementos de datos necesarios
pueden ser definidos en un esquema de extension.

NOTA — La especificacion en <At tri but eVal ue> de un datatype distinto de un tipo Unico de esquema XML utilizando
XSi : t ype exige la presencia del esqguema de extension que define el datatype para que pueda continuar € procesamiento del
esquema.

Si un atributo del SAML incluye un valor vacio, como es el caso de la cadena vacia, € elemento <At t ri but eval ue>
correspondiente debe estar vacio (por 1o general esto se puede serializar como <At tri but eval ue/ >). Lo anterior
invalida el requisito en 7.1 que establece que los valores de cadena en el contenido del SAML deben incluir al menos un
caracter que no sea un espacio en blanco (whitespace).

Si un atributo del SAML incluye un valor "null* (nulo), el elemento <At tri but eVal ue> correspondiente debe estar
vacio y ha de contener el atributo XML xsi : ni | reservado con unvalor "t r ue" (verdadero) 0"1".

En € siguiente fragmento de esquema se define el elemento <At t ri but eVal ue>:
<el ement nanme="Attri buteVal ue" type="anyType" nillable="true"/>

8.1.7.3.2 Elemento <EncryptedAttribute> (Atributo criptado)

El elemento <Encrypt edAt t ri but e> representa un atributo del SAML en modo criptado conforme a las reglas de
criptacion del W3C. Este elemento contiene los siguientes elementos:

- <xenc: Encrypt edDat a> [Obligatorio]

El contenido criptado y los detalles de criptacién asociados son conformes con las reglas de criptacion del
W3C. El atributo Type debe estar presente, y de ser asi, ha de contener un vaor de
http: // ww. w3. or g/ 2001/ 04/ xml enc#El ement . El contenido criptado debe contener un elemento con
un tipo AttributeType o derivado del mismo.

- <xenc: Encr ypt edkey> [Cero 0 varios|

Claves de descriptacion encapsuladas conforme a las reglas de criptacion del W3C. Cada una de las claves
encapsuladas deberia incluir un atributo de destinatario en €l que se especifique la entidad para la que se ha
criptado la clave. El valor de dicho atributo deberia ser el identificador URI de una entidad del sistema con un
identificador de nombre del SAML, segin se defineen 8.7.

Los atributos criptados estén previstos como una proteccion de la confidencialidad cuando €l valor del texto explicito
pasa por un intermediario.

En € siguiente fragmento de esquema se define el elemento <Encr ypt edAt t ri but e>:
<el ement name="EncryptedAttribute" type="sanl:EncryptedEl enent Type"/>

8.1.7.4 Elemento <AuthzDecisionStatement> (Enunciado de decisién de autorizacion)

El elemento <Aut hzDeci si onSt at enent > describe un enunciado mediante la autoridad del SAML afirmando que
una peticion de acceso del sujeto de la asercidn a recurso sefialado ha dado por resultado la decisién de autorizacion
especificada basdndose en alguna prueba especificada facultativamente. Las aserciones que contienen elementos
<Aut hzDeci si onSt at enent > deben incluir un elemento <Subj ect >.

El recurso se identifica gracias a una referencia de URI. Para poder interpretar la asercién correctamente y con
seguridad, la autoridad del SAML vy la parte confiante del SAML han de interpretar cada referencia de URI de una
manera congruente. Si no se logra una interpretacion congruente de dicha referencia se pueden producir diferentes
decisiones de autorizacion en funcién de la codificacion de lareferencia del URI del recurso. En RFC 2396, clausula 6,
del |ETF se pueden encontrar reglas de normalizacion de las referencias de URI.

A fin de evitar posibles ambigiiedades resultantes de las variaciones en la codificacion del URI, las entidades del
sistema SAML deberian aplicar, sempre que sea posible, el formato normalizado del URI como sigue:

. Las autoridades del SAML deberian codificar todas las referencias de URI de recursos en e formato
normalizado.

»  Las partes confiantes deberian convertir las referencias de URI de recursos a formato normalizado antes
del procesamiento.

Las diferencias entre la sintaxis de la referencia de URI y la semantica de un sistema de ficheros subyacente puede
producir la interpretacion incongruente de la referencia de URI. Si las referencias de URI se emplean para especificar
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un lenguaje de politica de control de acceso, se tendran que tomar precauciones especiales. El sistema que emplea
aserciones del SAML deberia cumplir con las siguientes condiciones de seguridad:

e Algunas partes de la sintaxis de la referencia de URI son sensibles a mayUsculas y minusculas. Si €l
sistema de ficheros subyacente también |o es, un peticionario no deberia lograr €l acceso a un recurso
denegado cambiando |as minusculas a mayUsculas o viceversa de una parte de la referencia del URI del
recurso.

*  Muchos de los sistemas de ficheros aceptan mecanismos tales como los trayectos logicos y los enlaces
simbdlicos, que permiten a los usuarios establecer equivalencias l6gicas entre |os asientos en el sistema
de ficheros. Un peticionario no deberia lograr € acceso a un recurso denegado creando ese tipo de
equivalencia.

El elemento <Aut hzDecisionStatenent> es del tipo AuthzDecisionStatementType, que extiende el
StatementAbstractType a afiadir |os siguientes elementos y atributos:

- Resour ce (Recurso) [Obligatorio]

Referencia de URI que permite identificar el recurso a que se pretende una autorizacién de acceso. Este
atributo puede tener el valor de la referencia de URI vacia ("), y € significado se define como "el inicio del
documento actual", conforme a RFC 2396, 4.2, del IETF.

- Deci si on (Decision) [Obligatorio]
Decision adoptada por la autoridad del SAML con respecto a recurso especifico. El valor es del tipo Unico
DecisonType.

- <Act i on> (Accién) [Unao varias|
Conjunto de acciones cuya gjecucion esté autorizada en €l recurso especificado.

- <Evi dence> (Prueba) [Facultativo]
Conjunto de aserciones en las que se apoy6 la autoridad del SAML para adoptar una decision.

En €& siguiente fragmento de esquema se define e elemento <Aut hzDeci si onSt at enment > y su tipo complejo
AuthzDecisionStatementType:

<el ement nane="Aut hzDeci si onSt at enent "
type="sanl : Aut hzDeci si onSt at enent Type"/ >
<conpl exType nane="Aut hzDeci si onSt at enent Type" >
<conpl exCont ent >
<ext ensi on base="sanl : St at enent Abstract Type" >
<sequence>
<el enent ref="saml : Acti on" maxQccur s="unbounded"/ >
<el emrent ref="sanl: Evi dence" mi nCccurs="0"/>
</ sequence>
<attribute nane="Resource" type="anyURI" use="required"/>
<attribute nanme="Deci sion" type="saml : Deci sionType" use="required"/>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.1.7.4.1 Tipo unico DecisionType (Tipo de decision)

El tipo Unico DecisonType permite definir los posibles valores que han de comunicarse como progreso de un
enunciado de decision de autorizacion.

- Pernit (Permiso)
La accion especificada esta permitida.
- Deny (Denegacién)
La acciodn especificada esta denegada.
- I ndet er mi nat e (Indeterminado)
Laautoridad del SAML no puede determinar si la accion especificada esta permitida o denegada.

El valor decisién i ndet er m nada se emplea cuando la autoridad del SAML necesita emitir un enunciado afirmativo y
no puede tomar una decisién. La informacion adicional como por ejemplo el motivo del rechazo o la incapacidad de
proporcionar una decision puede ser devuelta como elementos <St at usDet ai | > en la<Response> circundante.
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En el siguiente fragmento de esquema se define el tipo tnico DecisionType:

<si mpl eType nanme="Deci si onType" >
<restriction base="string">
<enuner ation val ue="Permt"/>
<enuner ation val ue="Deny"/ >
<enuner ati on val ue="Indeter m nate"/>
</restriction>
</ si npl eType>

8.1.7.4.2 Elemento <Action> (Accion)

El elemento <Acti on> permite especificar una accion relativa al recurso especificado para la que se pretende un
permiso. Su contenido de datos de cadena proporciona la etiqueta relativa a la accion que se pretende g ecutar en €l
recurso especificado, la cual tiene el siguiente atributo:

- Nanespace (Espacio de nombre) [Facultativo]

Referencia de URI que representa €l espacio de nombre en el que serd interpretado €l nombre de la accidn
especificada. S este elemento esta ausente, estara vigente € espacio de nombre
urn: oasi s: names: tc: SAM.: 1. 0: act i on: rwedc- negat i on especificado en 8.7.
NOTA (informativa) — En PE 36 (véase OASIS PE:2006) se sugiere reemplazar €l texto anterior por:
Nanespace [Obligatorio]
Referencia de URI que representa el espacio de nombre en e que sera interpretado €l nombre de la accion
especificada

En €l siguiente fragmento de esquema se define el elemento <Act i on> y su tipo complejo ActionType:
<el ement name="Action" type="sanl :ActionType"/>
<conpl exType nanme="Acti onType">
<si mpl eCont ent >
<ext ensi on base="string">
<attribute nane="Nanespace" type="anyURlI " use="required"/>
</ ext ensi on>

</ si npl eCont ent >
</ conpl exType>

8.1.7.4.3 Elemento <Evidence> (Prueba)

El elemento <Evi dence> contiene una o més aserciones o referencias de asercion en las que se apoy6 la autoridad del
SAML a emitir la decisién de autorizacion. Tiene €l tipo complejo EvidenceType e incluye una combinacion de uno o
varios de los elementos:

- <Asserti onl DRef > (Referencia de identificador de asercién) [Cualquier nimero]
Especifica una asercion por referenciaa valor del atributo del Dde la asercion.

- <Asserti onURI Ref > (Referencia de URI de asercién) [Cualquier nimero]
Especifica una asercién mediante unareferencia de URI.

- <Assertion> (Asercion) [Cuaquier nimero]
Especifica una asercién mediante un valor.

- <Encr ypt edAsser ti on> (Asercion criptada) [Cualquier nimero]
Especifica una asercién criptada mediante un valor.

Cuando se proporciona una asercion como prueba se puede afectar el acuerdo de confianza existente entre la parte
confiante del SAML vy la autoridad del SAML que toma la decisién de autorizacién. Por ejemplo, si la parte confiante
del SAML presenta una asercion a la autoridad del SAML en una peticion, dicha autoridad puede utilizarla como
prueba para tomar su decision de autorizacion sin tener que endosar lavalidez de la asercion del elemento <Evi dence>
alaparte confiante o a cualquier otro tercero.
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En € siguiente fragmento de esquema se define el elemento <Evi dence> y su tipo complejo EvidenceType

<el enent nane="Evi dence" type="sanl : Evi denceType"/>
<conpl exType nanme="Evi denceType" >
<choi ce maxQccur s="unbounded" >
<el enent ref="sanl : Asserti onl DRef"/>
<el enment ref="sanl : Asserti onURlI Ref "/ >
<el ement ref="sanl:Assertion"/>
<el ement ref="sanl: Encrypt edAssertion"/>
</ choi ce>
</ conpl exType>

8.2 Protocolos ddl SAML

Los mensgjes de protocolo del SAML pueden ser generados e intercambiados gracias a una diversidad de protocolos.
En la clausula 10, Vinculaciones del SAML, se describen medios especificos de transporte de mensgjes de protocolo
utilizando protocolos de transporte ampliamente desplegados. En la clausula 11, Perfiles del SAML, se describen varias
aplicaciones de los protocolos que se definen en esta clausula, asi como reglas de procesamiento, restricciones y
reguisitos que facilitan el interfuncionamiento.

Lapeticion del SAML especificay los mensajes de respuesta se deducen de los tipos comunes. El peticionario envia un
elemento derivado de RequestAbstractType a un respondedor SAML, y éste genera un elemento que se adhiere a
StatusResponseType o se derivadel mismo, como seilustraen lafigura 8-1.

RequestAbstractType StatusResponseType
Peticion de proceso

X.1141(06) F8.1

Figura 8-1/X.1141 — Protocolo de peticion-respuesta del SAM L

En algunos casos, cuando asi lo permiten los perfiles, es posible generar una respuesta y enviarla aun cuando €l
respondedor no haya recibido la peticion correspondiente.

Los protocolos definidos por el SAML pueden realizar las siguientes acciones:

— Devolver una o varias aserciones solicitadas. Esto puede suceder en respuesta a una peticion directa de
aserciones especificas 0 a una consulta de aserciones que satisfacen criterios particulares.

— Redlizar una autenticacion en virtud de una consultay devolver la asercidn correspondiente.

— Registrar un identificador de nombre o dar por terminado un registro de nombre en virtud de una
peticion.
—  Recuperar un mensgje de protocol o que ha sido solicitado mediante un artefacto.

— Redlizar un fin de sesién casi simultaneo de una coleccion de sesiones relacionadas ("fin de sesidon
Unica') en virtud de una peticion.

—  Proporcionar una correspondencia de identificadores de nombre en virtud de una peticion.

En esta clausula no se muestran las descripciones textuales de los elementos y tipos en el espacio de nombre del
protocolo del SAML con €l prefijo de espacio de nombre convencional sam p:. Para facilitar la comprensiéon, las
descripciones textuales de los elementos y tipos en el espacio de nombre de la asercién SAML seindican con el prefijo
de espacio de nombre convencional sam :.

8.2.1 Declar aciones de encabezamiento y espacio de nombre de esquema

En e siguiente fragmento de esquema se definen los espacios de nombre XML e informacién diversa de
encabezamiento relativa a esquema de protocol o:

<schema
t ar get Namespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol "
xm ns="http://ww. w3. or g/ 2001/ XM_Scherma"
xm ns: sam p="urn: oasi s: names: t c: SAM_.: 2. 0: pr ot ocol "
xm ns: sam ="ur n: oasi s: nanes: tc: SAML: 2. 0: asserti on"
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
el ement For nDef aul t =" unqual i fi ed"
attri but eFor nDef aul t ="unqual i fi ed"
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bl ockDef aul t =" substi tuti on”
versi on="2.0">
<i nport nanespace="urn: oasi s: nanes:tc: SAM.: 2. 0: asserti on"
schemalLocat i on="samnl - schema- assertion- 2. 0. xsd"/ >
<i nport nanmespace="http://ww. w3. or g/ 2000/ 09/ xnl dsi g#"
schemalLocati on="http://ww. w3. or g/ TR/ 2002/ REC- xm dsi g-cor e-
20020212/ xm dsi g- cor e-schenma. xsd"/ >
<annot at i on>
<docunent ati on>
Document identifier: sam -schema-protocol-2.0
Location: http://docs. oasi s-open. org/ security/sam/v2.0/
Revi si on history:
V1.0 (Novenber, 2002):
Initial Standard Schena.
V1.1 (Septenber, 2003):
Updates within the sane V1.0 nanespace.
V2.0 (March, 2005):
New prot ocol schema based in a SAML V2.0 nanespace.
</ docunent ati on>
</ annot at i on>

</ schema>

8.2.2 Peticionesy respuestas

En las subclausulas a continuacion se definen las construcciones y los requisitos basicos del SAML subyacentes a todos
los mensgjes de peticion y respuesta que se emplean en los protocolos del SAML.

8.2.2.1 Tipocomplego RequestAbstractType (Tipo abstracto de peticion)

Todas las peticiones del SAML son de los tipos derivados del tipo complejo RequestAbstract Type abstracto. Este tipo
permite definir atributos y elementos comunes que estan asociados con todas |as peticiones del SAML:

NOTA —Enlaversion V2.0 del SAML se hasuprimido e elemento <RespondW t h> ddl tipo Request Abst r act Type.
- I D (Identificador) [Obligatorio]

Identificador de la peticion de tipo xs:1D que debe seguir los requisitos especificados en 7.4 en cuanto a la
singularidad del identificador. Es necesario que concuerden los valores del atributo | D en una peticion y el
atributo | nResponseTo en larespuesta correspondiente.

- Version (V ersion) [Obligatorio]
Version de esta peticion. El identificador de la version del SAML que se define en esta Recomendacion
es"2.0".

- I ssuel nst ant (I nstante de emision) [Obligatorio]
Instante en el que se emite lapeticion. El valor de tiempo se codificaen UTC conforme a 7.3.

- Desti nati on (Destino) [Facultativo]

Referencia de URI que indica la direccion a la que se ha enviado esta peticion. Resulta Gtil para impedir la
retransmision malintencionada de peticiones a otros destinatarios, ya que se trata de una proteccion exigida
por algunas vinculaciones de protocolo. Si esté disponible, el destinatario objetivo verificara que la referencia
de URI identifica el emplazamiento en el que se recibié el mensgje. Si no esta disponible, la peticién debe ser
descartada. Algunas vinculaciones de protocolo pueden exigir la utilizacion de este atributo (véase la
clausula 10).

- Consent (Consentimiento) [Facultativo]

Indica si se obtuvo o no el consentimiento (y las condiciones correspondientes) de un principal para el envio
de esta peticion. En 8.7.4 se proponen algunas referencias de URI que pueden ser aprovechados como valores
del atributo Consent , asi como de sus descripciones asociadas. Si no se proporciona un valor de Consent , €l
identificador ur n: oasi s: nanes: tc: SAML: 2. 0: consent : unspeci fi ed estaravigente.

- <sanl : | ssuer > [Facultativo]
Identificalaentidad que generd el mensgje.

- <ds: Si gnat ur e> [Facultativo]
Firma XML que permite autenticar al peticionario y que proporcionaintegridad del mensgje, conforme a 8.4.

- <Ext ensi ons> (Extensiones) [Facultativo]
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Este punto de extensién contiene elementos de extension facultativos del mensaje de protocolo que han sido
acordados entre las partes en comunicacion. No se necesita un esquema de extension para poder emplear este
tipo de extension, y si se dispone de uno de dllos, la configuracién de validacion lax no impone requisito
alguno en cuanto a la validez de la extension. Los elementos de extension del SAML tienen que estar
calificados por espacios de nombre definidos en un sistema gjeno al SAML.

Un peticionario del SAML, en funcion de los requisitos de protocolos o perfiles particulares, puede necesitar
autoautenticarse a menudo, y es posible que también se requiera integridad del mensaje con cierta frecuencia. La
autenticacion y la integridad del mensaje pueden lograrse mediante mecanismos aportados por la vinculacion de
protocolo (véase la clausula 10). La peticion del SAML puede conllevar una firma que proporciona tanto la
autenticacion del peticionario como laintegridad del mensaje.

S se emplea una firma, el elemento <ds: Si gnat ure> debe estar presente, y €l respondedor del SAML habra de
verificar la validez de la firma (es decir, que €l mensgje no ha sido manipulado) conforme a las reglas de firma del
W3C. Si la firma no es vélida, el respondedor desconfiara del contenido de la peticion y deberia responder con un
mensgje de error. Si la firma es vadida, € respondedor deberia evaluarla para determinar la identidad y 1a aplicabilidad
del firmante, y poder continuar con el proceso de la peticion o responder con un mensgje de error (si la peticion no es
vélida por cualquier otro motivo).

S estd incluido un atributo Consent y su vaor indica que se ha obtenido alguna forma de consentimiento del
principal, 1a peticién deberia ser firmada.

Si un respondedor del SAML juzga que una peticion no es vdida de conformidad con la sintaxis del SAML o lasreglas
de procesamiento, si responde, debe devolver un mensgje de respuesta SAML con un elemento <St at usCode> con €l
valor urn: oasis: names:tc: SAM.: 2. 0: st at us: Request er. En algunos casos, por gemplo cuando existe la
sospecha de un ataque por denegacién de servicio, se puede garantizar que no habré ninguna respuesta.

En €l siguiente fragmento de esquema se define €l tipo complejo RequestAbstract Type:

<conpl exType name="Request Abstract Type" abstract="true">
<sequence>
<el enent ref="sanl :Ilssuer" m nCccurs="0"/>
<el ement ref="ds: Signature" m nCccurs="0"/>
<el ement ref="sam p: Ext ensi ons" m nCccurs="0"/>
</ sequence>
<attribute nane="1D" type="ID"' use="required"/>
<attribute nane="Version" type="string" use="required"/>
<attribute nane="Ilssuel nstant" type="dateTi me" use="required"/>
<attribute nanme="Destination" type="anyURl " use="optional"/>
<attribute nane="Consent" type="anyURI " use="optional "/>
</ conpl exType>
<el emrent nanme="Ext ensi ons" type="sanl p: Ext ensi onsType"/ >
<conpl exType nanme="Ext ensi onsType" >
<sequence>
<any nanespace="##ot her" processContents="|ax"
maxCccur s="unbounded"/ >
</ sequence>
</ conpl exType>

8.2.2.2 Tipo complgjo StatusResponseType (Tipo derespuesta de situacion)

Todas las respuestas del SAML pertenecen a tipos derivados del tipo complejo StatusResponseType. Este tipo permite
definir atributos y elementos comunes asociados con todas |as respuestas del SAML:

- I D (Identificador) [Obligatorio]

Identificador de larespuesta del tipo xs:1D que debe cumplir con los requisitos especificados en 7.4 en cuanto
alasingularidad del identificador.

- I nResponseTo (Enrespuestad [Facultativo]

Referencia al identificador de la peticion a la que corresponde la respuesta, si |a hubiere. Si no se genera la
respuesta correspondiente a una peticién, o no se puede determinar el valor del atributo | D de una peticién
(por gjemplo, cuando la peticidn esta mal estructurada), este atributo no debe estar presente. De lo contrario,
el atributo debe estar presente y su valor ha de concordar con € valor del atributo | D de la peticién
correspondiente.
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Ver si on (Version) [Obligatorio]

Version de esta respuesta. El identificador de la version del SAML que se define en esta Recomendacion
es"2.0".

I ssuel nst ant (Instante de emision) [Obligatorio]

Instante de emisién de larespuesta. El valor temporal se codificaen UTC, conformea7.3.

Desti nati on (Destino) [Facultativo]

Referencia de URI que indica la direccion a la que se ha de enviar esta respuesta. Resulta Util para impedir la
retransmisién malintencionada de respuestas a otros destinatarios, ya que se trata de una proteccién exigida
por algunas vinculaciones de protocolo. Si esta disponible, € destinatario objetivo verificara que la referencia
de URI identifica el emplazamiento en el que se recibio € mensge. S no lo esta, la peticion debe ser
descartada. Algunas vinculaciones de protocolo pueden exigir la utilizacion de este atributo (véase la
clausula 10).

Consent (Consentimiento) [Facultativo]

Indica si se obtuvo o no el consentimiento (y las condiciones correspondientes) de un principal para el envio
de esta respuesta. En 8.7.4 se proponen algunas referencias de URI que pueden aprovecharse como valores
del atributo Consent , asi como sus descripciones asociadas. Si no se proporciona un valor de Consent , €l
identificador ur n: oasi s: nanes: tc: SAML: 2. 0: consent : unspeci fi ed (véase 8.7.4) estara vigente.

<sanl : | ssuer > [Facultativo]

Identifica la entidad que gener6 € mensge. (Véase 8.1.2.5 para obtener mas informacién relativa a este
elemento).

<ds: Si gnat ur e> [Facultativo]
Firma XML que permite autenticar el respondedor y que protege laintegridad del mensaje, conforme a 8.4.

<Ext ensi ons> (Extensiones) [Facultativo]

Este punto de extensién contiene elementos de extension facultativos del mensgje de protocolo que han sido
acordados entre las partes en comunicacion. No se necesita un esquema de extensién para poder emplear este
tipo de extension, y si se dispone de uno de ellos, la configuracién de validacion lax no impone requisito
alguno en cuanto a la validez de la extension. Los elementos de extension del SAML tienen que estar
calificados por espacio de nombre en un espacio de nombre definido en un sistemaajeno a SAML.

<St at us> (Stuacion) [Requerido]
Cadigo que representa la situacién de la peticién correspondiente.

Un respondedor del SAML, en funcién de los requisitos de protocolos o perfiles particulares, puede necesitar
autoautenticarse a menudo, y es posible que también se requiera integridad del mensaje con cierta frecuencia. La
autenticacion y la integridad del mensgje pueden lograrse mediante mecanismos aportados por la vinculacion de
protocolo. La respuesta del SAML puede conllevar una firma que protege tanto la autenticacion del respondedor como
laintegridad del mensaje.

Si se emplea una firma, €l elemento <ds: Si gnat ur e> debe estar presente, y el peticionario del SAML que recibe la
respuesta habra de verificar la validez de la firma (es decir, que el mensgje no ha sido manipulado) conforme a las
reglas de firma XML del W3C. Si la firma no es valida, el respondedor desconfiard del contenido de la respuesta y
deberia tratarla como un error. Si lafirma es vélida, € peticionario deberia evaluarla para determinar la identidad y la
aplicabilidad del firmante, y poder continuar con el proceso de la respuesta conforme juzgue conveniente.

Si estaincluido un atributo Consent 'y su valor indica que se ha obtenido alguna forma de consentimiento del principal,
larespuesta deberia estar firmada.

En € siguiente fragmento de esquema se define €l tipo complejo StatusResponseType:

36

<conpl exType nanme="St at usResponseType" >

<sequence>
<el ement ref="sam :Issuer” m nCccurs="0"/>
<el ement ref="ds: Si gnature" m nCccurs="0"/>
<el emrent ref="sanl p: Ext ensi ons" m nCccurs="0"/>
<el enent ref="sanl p: Status"/>
</ sequence>
<attribute nane="1D" type="I1D"' use="required"/>
<attribute nane="I|nResponseTo" type="NCNane" use="optional"/>
<attribute nane="Version" type="string" use="required"/>
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<attribute name="Issuel nstant" type="dateTi ne" use="required"/>
<attribute nane="Destination" type="anyURl " use="optional"/>
<attribute nane="Consent" type="anyURl" use="optional"/>

</ conpl exType>

1) Elemento <Status> (Stuacién)
El elemento <St at us> contiene |os elementos:
—  <Stat usCode> (Cédigo de situacion) [Obligatorio]
Cadigo que representa la condicion de la actividad realizada en respuesta a la peticion correspondiente.
— <StatusMessage> (Mensgje de situacién) [Facultativo]
Mensaje que puede ser devuelto a un operador.
— <StatusDet ai | > (Detalle de la situacion) [Facultativo]
Informacién adicional relativa alacondicion de lapeticion.

En €l siguiente fragmento de esquema se define €l elemento <St at us> y su tipo complejo StatusType:

<el ement name="Status" type="sanl p: St at usType"/ >
<conpl exType name="St at usType" >
<sequence>
<el ement ref="sanl p: St at usCode"/ >
<el enent ref="sanl p: St at usMessage" m nCccurs="0"/>
<el ement ref="sam p: StatusDetail" m nCccurs="0"/>
</ sequence>
</ conpl exType>

2) Elemento <StatusCode> (Cédigo de situacion)

El elemento <St at usCode> especifica un codigo o un conjunto de codigos anidados que representan la situacion de la
peticion correspondiente. Este elemento tiene los siguientes elementos y atributos:

— Val ue (Vdor) [Obligatorio]

Vaor del codigo de situacion. Este atributo contiene una referencia de URI. El valor més ato del
elemento <St at usCode> debe obtenerse de lalista de nivel superior en esta clausula.

—  <Stat usCode> (Cédigo de situacion) [Facultativo]

Cadigo de situacion subordinado que proporciona informacion mas especifica relativa a una situacion de
error. Los respondedores pueden omitir estos codigos a fin de impedir ataques con los que se pretende
sondear informacion adicional presentando intencional mente peticiones erréneas.

Los valores de <St at usCode> validos de nivel superior son:

urn: oasi s: nanes:tc: SAM.: 2. 0: st at us: Success

La peticion ha tenido éxito. La informacion adicional puede ser devuelta en los elementos <St at usMessage> y/o
<St atusDet ai | >.

urn: oasi s: nanes: t c: SAM.: 2. 0: st at us: Request er

La peticion no pudo llevarse a cabo debido aun error cometido por el peticionario.

urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Responder

La peticion no pudo llevarse a cabo debido aun error cometido por €l respondedor del SAML o laautoridad del SAML.

urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Ver si onM snat ch

El respondedor del SAML no pudo procesar |a peticion porgque la version del mensagje de peticion eraincorrecto.

En diversas partes de esta Recomendacion se hace referencia a los siguientes cddigos de situacion de segundo nivel. Es
posible que en versiones subsiguientes de la Recomendaciéon del SAML se definan cédigos de situacion de segundo
nivel adicionales. Las entidades del sistema podrén proponer libremente més cédigos de situacion especificos mediante
ladefinicion de las referencias de URI pertinentes.
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urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: Aut hnFai | ed

El proveedor respondedor no pudo autenticar el principal satisfactoriamente.

urn: oasi s: nanes: tc: SAM.: 2. 0: status: | nval i dAttr NaneOr Val ue

Enun elemento <san : Attri but e>o0 <sani : Attri but eval ue> se encontré contenido inesperado o no valido.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: | nval i dNanel DPol i cy

El proveedor respondedor no puede o no podra aceptar la politica del identificador de nombre solicitada.

urn: oasi s: names: tc: SAM.: 2. 0: st at us: NoAut hnCont ext

El respondedor no puede satisfacer los requisitos del contexto de autenticacion especificado.

urn: oasi s: nanes: t c: SAM.: 2. 0: st at us: NoAvai | abl el DP

Un intermediario puede utilizar este codigo para sefidlar que no se puede determinar ninguno de los el ementos <Loc>
de proveedor de identidad soportados en una <I DPLi st > 0 que no esta disponible ninguno de los proveedores de
identidad soportados.

urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: NoPassi ve

Indica que el proveedor respondedor no puede autenticar a principal pasivamente, tal y como fue solicitado.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: NoSupport edl DP

Un intermediario puede utilizar este codigo para sefidlar que no puede soportar a ninguno de los proveedores incluidos
en <| DPLi st >.

urn: oasi s: nanes: tc: SAM.: 2. 0: stat us: Parti al Logout

La autoridad de la sesién puede utilizar este codigo para indicar a un participante en la misma que no le fue posible
distribuir €l fin de sesion alos demas participantes en esa sesion.

urn: oasi s: nanmes: t c: SAM.: 2. 0: st at us: ProxyCount Exceeded

Indica que un proveedor respondedor no puede autenticar al principal directamente y que no esta autorizado para seguir
retransmitiendo la peticién a través de un mandatario (proxy).

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: Request Deni ed

El respondedor o la autoridad del SAML tiene la capacidad para procesar la peticién pero ha decidido no responder.
Este cddigo de situacion puede aplicarse cuando e contexto de seguridad del mensaje de peticidn o la secuencia de los
mensaj es de peticion recibidos de un peticionario especifico plantee una preocupacion importante.

urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Request Unsupport ed

El respondedor o la autoridad del SAML no soporta la peticion.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: Request Ver si onDepr ecat ed

El respondedor del SAML no puede procesar ninguna peticién con la versiéon de protocol o especificada en la peticion.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: Request Ver si onTooH gh
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El respondedor del SAML no puede procesar la peticion porque la version del protocolo especificada en €l mensgje de
peticion es una actualizacién muy importante de la version mas alta del protocolo que puede soportar €l respondedor.

urn: oasi s: nanes: t c: SAM.: 2. 0: st at us: Request Ver si onTooLow

El respondedor no puede procesar la peticion porque la version del protocolo especificada en el mensaje de peticién es
demasiado bagja.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: Resour ceNot Recogni zed

El valor del recurso proporcionado en el mensaje de peticién no es valido o no se puede reconocer.

urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: TooManyResponses

El mensaje de respuesta deberia contener més elementos que los que puede devolver el respondedor del SAML.

urn: oasi s: nanmes: tc: SAM.: 2. 0: st at us: UnknownAttrProfil e

A una entidad que no tiene conocimiento de un perfil de atributo particular se le ha presentado un atributo extraido de
ese perfil.

urn: oasi s: nanes: t c: SAML: 2. 0: st at us: UnknownPr i nci pal

El proveedor respondedor no reconoce al principal especificado en la peticién o implicito en ella.

urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Unsuppor t edBi ndi ng

El respondedor del SAML no puede satisfacer adecuadamente la peticion con la vinculacién de protocolo especificada
en lapeticion.

En € siguiente fragmento de esquema se define el elemento <St at usCode> Yy su tipo complejo StatusCodeT ype:

<el enrent nane="St at usCode" type="sanl p: St at usCodeType"/ >
<conpl exType nanme="St at usCodeType" >
<sequence>
<el enent ref="sanl p: St at usCode" m nCccurs="0"/>
</ sequence>
<attribute name="Val ue" type="anyURl " use="required"/>
</ conpl exType>

3) Elemento <StatusM essage> (Mensaj e de situacion)
El elemento <St at usMessage> permite especificar un mensaje que puede ser devuelto a un operador:
En €l siguiente fragmento de esquema se define €l elemento <St at usMessage>:
<el emrent nane="St at usMessage" type="string"/>
4) Elemento <StatusDetail> (Detalle de la situacion)

El elemento <St at usDet ai | > es Util para especificar informacion adicional relativa a la situacion de la peticion. La
informacion adicional consta de cero o varios elementos de cualquier espacio de nombre, y no necesita la inclusiéon de
un esquema o lavalidacion del esquemadel contenido de <St at usDet ai | >.

En € siguiente fragmento de esquema se define el elemento <St at usDet ai | > y su tipo complgjo StatusDetail Type:

<el enent nanme="StatusDetail" type="sanl p: St atusDet ail Type"/>
<conpl exType nanme="St at usDet ai | Type" >
<sequence>
<any nanespace="##any" processContents="1|ax" m nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
</ conpl exType>

8.2.3 Consulta deasercién y protocolo de peticion

En esta cldusula se definen los mensgjes y las reglas de procesamiento necesarias para solicitar las aserciones las
aserciones existentes por referencia o consultandolas por sujeto y tipo de enunciado .
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8.2.3.1 Elemento <Assertionl DRequest> (Peticion de identificador de asercion)

Si el peticionario conoce €l identificador Unico de una o varias aserciones, puede emplearse € elemento de mensaje
<Assertionl DRequest> para solicitar que sean devueltos en un mensge <Response>. El elemento
<sanl : Asserti onl DRef > seusaparaespecificar cada una de las aserciones que sera devuelta.

En € siguiente fragmento de esquema se define €l elemento <Asser t i onl DRequest >:

<el ement nanme="Asserti onl DRequest” type="sanl p: Asserti onl DRequest Type"/ >
<conpl exType nanme="Asserti onl DRequest Type" >
<conpl exCont ent >
<ext ensi on base="sam p: Request Abstract Type" >
<sequence>
<el enent ref="sam : Asserti onl DRef "
maxCccur s="unbounded"/ >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.3.2 Consultas

En las siguientes subclausulas se definen los mensgjes de peticién de consulta del SAML.

8.2.3.2.1 Elemento <SubjectQuery> (Consulta de sujeto)

El elemento del mensgje <Subj ect Quer y> representa un punto de extension que define nuevas consultas del SAML en
las que se especifica un sujeto SAML Unico. Su tipo complegjo SubjectQueryAbstractType es abstracto y por
consiguiente solo puede ser utilizado como la base de un tipo derivado. El tipo SubjectQueryAbstractType afiade €l
elemento <san : Subj ect > (definido en 8.1.4) al tipo RequestAbstractType.

En e siguiente fragmento de esquema se define e elemento <SubjectQuery> y su tipo complego
SubjectQueryAbstractType:

<el ement nanme="Subj ect Query" type="sanl p: Subj ect Quer yAbst r act Type"/ >
<conpl exType nanme="Subj ect Quer yAbst r act Type" abstract="true">
<conpl exCont ent >
<ext ensi on base="samnl p: Request Abst r act Type" >
<sequence>
<el ement ref="sanl : Subject"/>
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.3.2.2 Elemento <AuthnQuery> (Consulta de autenticacién)

El elemento de mensaje <Aut hnQuer y> se emplea para realizar la consulta " ¢Cuales son las aserciones que contienen

enunciados de autenticacion y estan disponibles para este sujeto?' Una <Response> satisfactoria ha de incluir una o
varias aserciones que contienen enunciados de autenticacion.

No se debe emplear el mensaje <Aut hnQuer y> como una peticion de una nueva autenticacién mediante las referencias
de identidad proporcionadas en la peticion. <Aut hnQuer y> representa una peticion de enunciados acerca de actos de
autenticacion que han tenido lugar durante una interaccién anterior entre el sujeto indicado y la autoridad de
autenticacion.

Este elemento es del tipo AuthnQueryType, que extiende el tipo SubjectQueryAbstractType con la adicion de los
siguientes elementos y atributos:

- Sessi onl ndex (indice de sesion) [Facultativo]

Si esta presente, especifica un filtro adecuado para las posibles respuestas. Este tipo de consulta formula la
pregunta " ;Cuales son las aserciones que contienen enunciados de autenticacion y que estan disponibles para
este sujeto en € contexto de lainformacion suministradarelativaala sesion?’

- <Request edAut hnCont ext > (Contexto de autenticacion solicitado) [Facultativo]

Si esta presente, especifica un filtro adecuado para las posibles respuestas. Este tipo de consulta formula la
pregunta " ;Cuales son las aserciones que contienen enunciados de autenticacion, que estén disponibles para
este sujeto, y que pueden colmar los requisitos del contexto de autenticacién de este el emento?”
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Una autoridad del SAML, en respuesta a una consulta de autenticacion, devuelve aserciones con enunciados de
autenticacion de la siguiente manera:

* Reglas establecidas en 8.2.3.4 relativas a la adaptacion con el elemento <Subj ect > de la consulta para
identificar las aserciones que pueden ser devueltas.

S € atributo Sessi onl ndex esta presente en la consulta, a menos un elemento <Aut hnSt at enent >
en e conjunto de las aserciones devueltas debe contener un atributo Sessi onl ndex gue concuerde con
el mismo atributo en la consulta. Este atributo es facultativo para todo el conjunto de esas aserciones
concordantes que han de ser devueltas en la respuesta.

* S e demento <Request edAut hnCont ext > esti presente en la consulta, @ menos un elemento
<Aut hnStaterment> en € conjunto de las aserciones devueltas debe contener un elemento
<Aut hnCont ext > que satisfaga €l elemento en la consulta. Este atributo es facultativo para todo el
conjunto de esas aserciones concordantes que han de ser devueltas en la respuesta.

En € siguiente fragmento de esquema se define el elemento <Aut hnQuer y> y su tipo complejo AuthnQueryType:

<el emrent nane="Aut hnQuery" type="sanl p: Aut hnQueryType"/ >
<conpl exType nanme="Aut hnQueryType" >
<conpl exCont ent >
<ext ensi on base="sanl p: Subj ect Quer yAbstract Type" >
<sequence>
<el ement ref="sanl p: Request edAut hnCont ext "
m nCccur s="0"/>
</ sequence>
<attribute name="Sessionl ndex" type="string"
use="opti onal "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

1) Elemento <RequestedAuthnContext> (Contexto de autorizacion solicitado)

El elemento <Request edAut hnCont ext > permite especificar 1os requisitos del contexto de autenticacion de los
enunciados de autenticacion devueltos en la respuesta que corresponde a una peticién o consulta. Su tipo complegjo
RequestedAuthnContextType define |os siguientes elementos y atributos:

— <sanl : Aut hnCont ext C assRef > 0 <sani : Aut hnCont ext Decl Ref > [Uno o varios]

Especifica una o varias referencias de URI que identifican las clases o declaraciones de contexto de
autenticacion. Estos elementos se definen en 8.1.7.2.2. En la cldusula 12 figura mas informacién acerca
de las clases de contexto de autenticacion.

—  Conparison (Comparacion) [Facultativo]

Especifica e método de comparacion aplicado para evaluar las clases 0 enunciados de contexto
solicitados, es decir, uno de: "exact " (exacto), "mi ni munt' (minimo), "maxi nunt' (Méximo) o "bet t er "
(mejor). El criterio por defecto es"exact ".

Se puede emplear un conjunto de referencias de clase o de referencias de declaracién. El conjunto de las referencias
proporcionadas debe evaluarse como un conjunto ordenado, donde e primer elemento es la clase o declaracion de
contexto de autenticacién preferida. Si no es posible satisfacer alguna de las clases o declaraciones especificadas
conforme a las reglas a continuacion, el respondedor devolver4d un mensge <Response> con €l siguiente
<St at usCode> de segundo nivel: ur n: oasi s: nanmes: t c: SAML: 2. 0: st at us: NoAut hnCont ext .

Si el atributo Conpari son se fijaa "exact" 0 se omite, € contexto de autenticacién resultante en el enunciado de
autenticacion debe concordar exactamente con a menos uno de |os contextos de autenticacion especificados.

Si el atributo Conpari son sefijaa"m ni munt', el contexto de autenticacion resultante en el enunciado de autenticacion
debe ser al menostan estricto (ajuicio del respondedor) como uno de |os contextos de autenticacion especificados.

Si el atributo Conpari son sefijaa"better", el contexto de autenticacion resultante en el enunciado de autenticacion
debe ser mas estricto (ajuicio del respondedor) que cualquiera de los contextos de autenticacion especificados.

Si el atributo Conpari son sefijaa"maxi munt', el contexto de autenticacion resultante en el enunciado de autenticacion
debe ser tan estricto como sea posible (a juicio del respondedor) sin exceder larigidez de a menos uno de los contextos
de autenticacion especificados.
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En el siguiente fragmento de esguema se define el elemento <Request edAut hnCont ext > y su tipo complejo
RequestedAuthnContextType:

<el enent nane="Request edAut hnCont ext" type="samnl p: Request edAut hnCont ext Type"/ >
<conpl exType nanme="Request edAut hnCont ext Type" >
<choi ce>
<el enent ref="sanl : Aut hnCont ext Cl assRef" nmaxQOccur s="unbounded"/ >
<el enent ref="sam : Aut hnCont ext Decl Ref" naxQOccur s="unbounded"/ >
</ choi ce>
<attribute nane="Conparison" type="sanl p: Aut hnCont ext Conpari sonType"
use="optional "/ >
</ conpl exType>
<si npl eType nane="Aut hnCont ext Conpari sonType" >
<restriction base="string">
<enuner ati on val ue="exact"/>
<enuner ation val ue="m ni mrunm'/ >
<enuner ati on val ue="maxi muni'/ >
<enunerati on val ue="better"/>
</restriction>
</ si npl eType>

8.2.3.2.3 Elemento <AttributeQuery> (Consulta de atributo)

El elemento <At t ri but eQuer y> se emplea para formular la consulta "Devuélvanse los atributos solicitados para este
sujeto". Una respuesta satisfactoria tendra un formato con aserciones que contienen enunciados de atributo, en la
medida permitida por la politica Este elemento es de tipo AttributeQueryType, que extiende
SubjectQueryAbstractType con laadicion del siguiente elemento:

— <sanl:Attribute> [Cuaquier nUmero]

Cada elemento <sami : Attri but e> especifica un atributo cuyos valores serén devueltos. Si no se
especifican atributos, €llo indica que se solicitan todos los atributos autorizados por la politica. Si en la
respuesta se devuelve un elemento del atributo <sam : At tri but e> determinado que contiene uno o
varios elementos <san : At tri but eval ue>, éste no debe contener ningln valor diferente de los
valores especificados en la consulta. Si los perfiles o atributos particulares no han especificado reglas de
igualdad, ésta se define como una representacion XML idéntica a valor. En 8.1.7.3.1 figura més

informacion acercade <saml : Attri but e>.

Una consulta Unica no debe contener dos elementos <sam : At t ri but e> con los mismos valores de Name (nonbr e)
y NanmeFor mat (fornmato de nonbre) (es decir, un atributo determinado solo debe ser nombrado una vez en una
consulta).

Unaautoridad del SAML, en respuesta a una consulta de atributo, devuel ve aserciones con enunciados de atributo como
se indica a continuacion:

* Reglas establecidas en 8.2.3.4 relativas a la adaptacion con el elemento <Subj ect > de la consulta para
identificar las aserciones que pueden ser devueltas.

* S hay uno o varios elementos <At tri but e> presentes en la consulta, éstos restringen o filtran los
atributos y facultativamente los val ores devueltos, como se mencioné antes.

* Los atributos y los valores devueltos también pueden estar restringidos por consideraciones de una
politica especifica de la aplicacion.

Los cbdigos  de situacion urn: oasi s: names: tc: SAML: 2. 0: st at us: UnknownAttrProfile y
urn: oasi s: names: tc: SAM.: 2. 0: st at us: I nval i dAt t r NameOr Val ue de segundo nivel pueden ser empleados
para sefialar problemas referentes ala interpretacion de informacién de atributo o valor en una consulta.
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En el siguiente fragmento de esquema se define el elemento <AttributeQuery> y su tipo complgo
AttributeQueryType:

<el ement nanme="Attri buteQuery" type="sam p: Attri buteQueryType"/>
<conpl exType nanme="Attri but eQueryType">
<conpl exCont ent >
<ext ensi on base="sanl p: Subj ect Quer yAbstract Type" >

<sequence>
<el ement ref="sanl :Attribute" m nCccurs="0"
maxQccur s="unbounded" / >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.3.24 Elemento <AuthzDecisionQuery> (Consulta de decisién de autorizacion)

El elemento <Aut hzDeci si onQuer y> se emplea para formular la consulta "Dada esta prueba, ¢deberian permitirse
estas acciones en este recurso para este sujeto?' Una respuesta satisfactoria tendrd un formato con aserciones que
contienen enunciados de decisién de autorizacion.
NOTA —Lacaracteristica <Aut hzDeci si onQuer y> se ha mantenido como definitivaa partir delaV2.0 del SAML, y no hay
planes para mejorarla en € futuro. Los usuarios que necesiten funcionalidad adicional deberian considerar € lenguaje de
etiquetas de control de acceso extensible (véase la Rec. UIT-T X.1142), que ofrece caracteristicas de decision de autorizacion
mejoradas.
Este elemento es de tipo AuthzDecisionQueryType, que extiende SubjectQueryAbstractType con la adicién de los
siguientes elementos y atributos:

- Resour ce (Recurso) [Obligatorio]
Referenciade URI que indica el recurso para€l que se solicitd la autorizacion.

- <sam : Acti on> [Uno o varios]
Acciones paralas que se solicitd la autorizacion. En 8.1.7.4.2 figura mas informacion acerca de este elemento.

- <san : Evi dence> [Facultativo]

Conjunto de aserciones en las que puede confiar una autoridad del SAML para poder tomar su decision de
autorizacion. En 8.1.7.4.3 figura més informacion acerca de este elemento.

Una autoridad del SAML, en respuesta a una consulta de decisién de autorizacion, devuel ve aserciones con enunciados
de decision de autorizacién, de la siguiente manera:

*  Reglas establecidas en 8.2.3.4 relativas a la adaptacion con el elemento <Subj ect > de la consulta para
identificar las aserciones que pueden ser devueltas.

En e diguiente fragmento de esquema se define e elemento <Aut hzDeci si onQuery> y su tipo compleo
AuthzDecisionQueryType:

<el enent nane="Aut hzDeci si onQuery" type="sanl p: Aut hzDeci si onQueryType"/ >
<conpl exType nanme="Aut hzDeci si onQuer yType" >
<conpl exCont ent >
<ext ensi on base="sanl p: Subj ect Quer yAbst ract Type" >
<sequence>
<el enent ref="sam : Acti on" nmaxQccur s="unbounded"/>
<el ement ref="sanl: Evi dence" m nCccurs="0"/>
</ sequence>
<attribute name="Resource" type="anyURlI" use="required"/>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.3.3 Elemento <Response> (Respuesta)

El elemento de mensaje <Response> se emplea cuando una respuesta consiste en una lista de cero o varias aserciones
gue satisfacen la peticion. Tiene e tipo complgjo ResponseType, que extiende StatusResponseType y afiade los
siguientes elementos:

- <sam :Assertion> o0 <sani : Encrypt edAssertion> [Cuaquier nimero]

Especifica una asercién mediante un valor o facultativamente una asercién criptada también por medio de un
valor. En 8.1.3.3 figura més informaci 6n acerca de estos elementos.
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En € siguiente fragmento de esquema se define el elemento <Response> y su tipo complejo ResponseType

<el enent nane="Response" type="sanl p: ResponseType"/ >
<conpl exType nanme="ResponseType">
<conpl exCont ent >
<ext ensi on base="sanl p: St at usResponseType" >
<choi ce m nCccurs="0" maxCccur s="unbounded" >
<el enent ref="sanl : Assertion"/>
<el ement ref="sanl : Encrypt edAssertion"/>
</ choi ce>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.3.4 Reglasde procesamiento

Cada asercién devuelta por una autoridad del SAML, en respuesta a un mensgje de consulta definido en el SAML, debe
contener un elemento <san : Subj ect > que concuerda estrictamente con e elemento <sam : Subj ect> en la
consulta.

Un elemento <sam : Subj ect > S1 concuerda estrictamente con S2 Unicamente si se cumplen las dos condiciones
siguientes:

* S S2 incluye un elemento identificador (<Basel D>, <Nanel D>, 0 <Encr ypt edl D>), S1 ha de incluir
un elemento identificador idéntico, aunque € elemento puede criptarse (0 no) en S1 o S2. En otras
palabras, la forma descriptada del identificador debe ser idénticaen S1y S2. "Idéntica" significa que el
contenido del elemento identificador y los valores de atributo deben ser los mismos. De acuerdo con esta
definicién, un identificador criptado, unavez descriptado, seraidéntico a original.

e S S2incluye uno o varios elementos <sam : Subj ect Confi rmati on>, S1 hade incluir al menos un
elemento <sani : Subj ect Confi rmati on> de modo que S1 pueda ser confirmado en la forma descrita
por a menos un elemento<sani : Subj ect Confi rmati on> en S2.

Como un gjemplo de lo que esta permitido y 1o que no lo estd, S1 podria contener un elemento <sam : Namel D> con
un valor Format particular, y S2 podria contener un elemento <sani : Encrypt edl D> que resulta al criptar €l
elemento <sani : Namel D> de S1. No obstante, S1 y S2 no pueden contener un elemento <sani : Nanel D> con

diferentes valores de For mat y contenido de elemento, aun cuando se considera que ambos identificadores hacen
referenciaal mismo principal.

Si la autoridad del SAML no puede proporcionar una asercién con algin enunciado que satisfaga las restricciones
expresadas mediante una referencia de consulta o asercién, el elemento <Response> no debe contener un elemento
<Assertion> y ha de incluir un elemento <St at usCode> con e valor
urn: oasi s: nanes: tc: SAML: 2. 0: st at us: Success.

Es necesario respetar €l resto de las reglas de procesamiento asociadas con los mensgjes de peticidén y respuesta
subyacentes.

8.2.4 Protocolo de peticidon de autenticacion

Cuando un principal (0 un agente que act(la en su nombre) desea obtener aserciones que contienen enunciados de
autenticacion para establecer un contexto de seguridad en una o varias partes confiantes, puede aprovechar el protocolo
de peticion de autenticacion para emitir un elemento de mensgje <Aut hnRequest > a una autoridad del SAML y
solicitarle que devuelva un mensaje <Response> que incluya una o varias aserciones de ese tipo. Dichas aserciones
pueden contener enunciados adicionales de cualquier tipo, pero al menos una de ellas debe incluir como minimo un

enunciado de autenticacion. Si una autoridad del SAML soporta este protocolo se le denomina también proveedor de
identidad.

Aparte de dicho requisito, el contenido especifico de las aserciones devueltas dependera del perfil o contexto de uso.
Asimismo, no se especifican los medios exactos necesarios para que el proveedor de identidad pueda autenticar al
principal o al agente; por consecuencia, dichos medios pueden repercutir en el contenido de la respuesta. Ademas,
guedan fuera del acance de este protocolo otras cuestiones relacionadas con la validacion de las referencias de
autenticacion por parte del proveedor de identidad o cualquier comunicacion entre éste y algunas otras entidades que
participan en el proceso de autenticacion.
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En las subclausulas siguientes, las descripciones y reglas de procesamiento hacen referencia a los siguientes
participantes, muchos de los cuales pueden ser la misma entidad en un perfil de uso particular:

- Peticionario
Entidad que originala peticién de autenticacién y recibe la respuesta devuelta

- Presentador

Entidad que presenta la peticion al proveedor de identidad y que se autoautentica durante la transmision del
mensgje, 0 bien se apoya en un contexto de seguridad determinado para establecer su identidad. El
peticionario o el presentador actla como intermediario entre € primero y el proveedor de identidad que
responde.

- Sujeto solicitado
Entidad parala que se solicitan una o varias aserciones.

- Entidad asertante

Entidad o entidades que probablemente podran satisfacer uno de los elementos <Subj ect Confi r mat i on>
de laasercion o aserciones resultantes.

- Parte confiante

Entidad o entidades que probablemente podrén aceptar la asercién o aserciones para dar cumplimiento a una
finalidad definida por €l perfil o contexto de uso, por lo general para establecer un contexto de seguridad.

- Proveedor de identidad
Entidad que recibe la peticion del presentador y que envialarespuesta al presentador.

Elemento <AuthnRequest> (Peticion de autorizacién)

Un presentador autentica a un proveedor de identidad para poder solicitarle que expida una asercién con un enunciado
de autenticacion (o se apoya en un contexto de seguridad disponible) y le envia un mensaje <Aut hnRequest > en el que
se describen las propiedades que exige la asercidn resultante para poder cumplir con su finalidad. Entre dichas
propiedades puede encontrarse informacion relacionada con el contenido de la asercion y/o relacionada con la forma en
la que se deberia entregar € mensgje <Response> resultante a peticionario. El proceso de autenticacion del
presentador puede realizarse antes, durante o después de la entregainicial del mensgje <Aut hnRequest >.

Si, por giemplo, e peticionario es una parte confiante que trata de utilizar la asercion resultante para autenticar o
autorizar a sujeto solicitado de modo que la parte confiante pueda decidir s proporciona un servicio, € peticionario
podriano ser €l presentador de la peticion.

El mensgje <Aut hnRequest > deberia estar firmado o autenticado y la integridad deberia estar protegida por la
vinculacién de protocolo empleada para entregar €l mensaje.

Este mensgje tiene e tipo complgo AuthnRequestType, que extiende el tipo RequestAbstractType y aflade los
siguientes elementos y atributos, todos los cuales son facultativos en general, pero algunos perfiles especificos podrian
exigirlos:

- <sanl : Subj ect > [Facultativo]

Especifica e sujeto solicitado de la asercion o aserciones resultantes. Esto puede incluir uno o varios
elementos <sani : Subj ect Confirmati on> para indicar como se pueden confirmar las aserciones
resultantes y/o quien se encargara de ello. En 8.1.4 figura més informacién sobre este elemento.

S e identificador se omite o no esta incluido, se supondra que e presentador del mensgje es el sujeto
solicitado. Si no se incluyen elementos <sami : Subj ect Confi r mati on>, sesupondra que el presentador es
la Unica entidad atestiguadora necesariay que el método estaimplicito por e perfil de uso y/o las politicas del
proveedor de identidad.

— <Narel DPol i cy> (Politica de identificador de nombre) [Facultativo]

Especifica las restricciones relativas a identificador de nombre que se emplearan para representar el sujeto
solicitado. Si se omiten, en ese caso podra aplicarse a sujeto solicitado cualquier tipo de identificador
soportado por e proveedor de identidad, restringido por alguna de las politicas especificas de despliegue
pertinentes, por giemplo, con relacion ala privacidad.
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<sanl : Condi ti ons> [Facultativo]

Especificalas condiciones del SAML en virtud de las cuales €l peticionario esperalimitar lavalidez y/o el uso
de las aserciones resultantes. El respondedor puede modificar o suplementar este conjunto conforme lo juzgue
necesario. La informacion en este elemento se utiliza como entrada al proceso de construccion de la asercion
y no como condiciones de uso de la peticién. (En 8.1.5 figura més informacién rel ativa a este elemento.)

<Request edAut hnCont ext > (Contexto de autenticacién solicitado) [Facultativo]

Especifica los requisitos, si 1os hubiere, que el peticionario impondra al contexto de autenticacién que se
aplicaalaautenticacion del presentador del proveedor respondedor.

<Scopi ng> (Sondeo) [Facultativo]

Especifica un conjunto de proveedores de identidad en los que el peticionario deposita su confianza para
autenticar a presentador, asi como las limitaciones y el contexto relacionados con €l envio de un mensgje
<Aut hnRequest > mediante un mandatario, del respondedor alos proveedores de identidad subsiguientes.

For ceAut hn (Autorizacion forzada) [Facultativo]

Vaor booleano. Si esta fijado a "true” (verdadero), €l proveedor de identidad debe autenticar al presentador
directamente en lugar de apoyarse en un contexto de seguridad anterior. Si no se proporciona un valor, €l
valor por defecto es "false" (falso). No obstante, s For ceAut hn e | sPassi ve estan fijados a "true”, €
proveedor de identidad no debe autenticar a presentador a menos que no se pueda dar cumplimiento a las
restriccionesde | sPassi ve.

| sPassi ve [Facultativo]

Vaor booleano. S esta fijado a "true”, el proveedor de identidad y €l propio agente del usuario no deben
quitarle visiblemente el control de la interfaz del usuario a peticionario e interactuar con el presentador de
una manera evidente. Si no se proporciona un valor, el valor por defecto es "false".

Asserti onConsumer Ser vi cel ndex (Indice de servicio del consumidor de la asercion) [Facultativo]

Identifica indirectamente el emplazamiento del peticionario a que deberia devolverse e mensgje
<Response>. Se aplica sdlo alos perfiles donde el peticionario es diferente del presentador, como en el perfil
del explorador Web SSO en esta Recomendacién. El proveedor de identidad debe disponer de medios de
confianza para establecer una correspondencia entre el valor del indice en €l atributo y un emplazamiento
asociado con €l peticionario. En la clausula 9 se describe un posible mecanismo de este tipo. Si se omite, €l
proveedor de identidad devolvera € mensge <Response> a emplazamiento por defecto asociado con el
peticionario del perfil de uso. Si @ indice especificado no es valido, €l proveedor de identidad puede devolver
un error <Response> 0 puede emplear el emplazamiento por defecto. Este atributo es mutuamente exclusivo
con los atributos Asserti onConsumer Ser vi ceURL Y Pr ot ocol Bi ndi ng.

Asserti onConsumer Servi ceURL (URL de servicio del consumidor de la asercion) [Facultativo]

Especifica, mediante un valor, e emplazamiento del peticionario a que ha de devolverse el mensge
<Response>. El respondedor tiene que garantizar de alguna manera que €l valor especificado esta asociado
en realidad con €l peticionario. En la clausula 9 se describe un posible mecanismo de este tipo; la firma del
mensgje circundante <Aut hnRequest > constituye otro mecanismo. Este atributo es mutuamente exclusivo
con €l atributo Asserti onConsumer Servi cel ndex Yy por lo general estd acompafiado por el atributo
Pr ot ocol Bi ndi ng.

Pr ot ocol Bi ndi ng (Vinculacion de protocolo) [Facultativo]

Referencia de URI que identifica una vinculacion del protocolo SAML que posibilitard devolver el mensgje
<Response>. En la clausula 10 figura més informacion acerca de las vinculaciones de protocolo y las
referencias de URI que se han definido para ellas. Este atributo es mutuamente exclusivo con el atributo
AssertionConsuner Servicelndex y por lo genera estd acompafiado por € atributo
AssertionConsuner Servi ceURL.

Attri but eConsuni ngSer vi cel ndex (indice de servicio del consumidor del atributo) [Facultativo]

Identifica indirectamente la informacion asociada con el peticionario que describe los atributos del SAML que
desea o requiere que le sean suministrados por el proveedor de identidad en el mensaje <Response>. H
proveedor de identidad debe disponer de medios de confianza para establecer una correspondencia entre €l
valor del indice en el atributo y la informacién asociada con el peticionario. En la clausula 9 se describe un
posible mecanismo de este tipo. El proveedor de identidad puede aprovechar esta informacion para rellenar
uno o varios elementos <sani : Att ri but eSt at ement > en laasercién o aserciones que devuelve.
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Provi der Nane (Nombre del proveedor) [Facultativo]

Especifica el nombre del peticionario legible por las personas que serd utilizado por €l agente del usuario del
presentador o el proveedor de identidad.

Véase 8.2.4.4 en cuanto alas reglas de procesamiento generales que se aplican a este mensgje.

En e siguiente fragmento de esquema se define e elemento <Aut hnRequest> y su tipo complgo
AuthnRequestType:

<el enrent nane="Aut hnRequest" type="sanl p: Aut hnRequest Type" />
<conpl exType nanme="Aut hnRequest Type" >
<conpl exCont ent >
<ext ensi on base="sanl p: Request Abst ract Type" >
<sequence>
<el ement ref="sanl : Subj ect” m nCccurs="0"/>
<el enent ref="sam p: Nanel DPol i cy" m nQccurs="0"/>
<el enent ref="samnl : Condi ti ons" m nCccurs="0"/>
<el ement ref="san p: Request edAut hnCont ext "
m nCccurs="0"/>
<el ement ref="sanl p: Scopi ng" m nCccurs="0"/>
</ sequence>
<attri bute nanme="ForceAut hn" type="bool ean"
use="optional "/ >
<attribute nane="I|sPassive" type="bool ean"
use="optional "/ >
<attribute name="Protocol Bi ndi ng" type="anyURl"
use="optional "/ >
<attribute name="Asserti onConsumer Servi cel ndex"
type="unsi gnedShort" use="optional "/>
<attribute name="Asserti onConsumer Servi ceURL"
type="anyURI " use="optional "/>
<attribute name="Attri but eConsum ngServi cel ndex"
type="unsi gnedShort" use="optional "/>
<attribute name="Provi der Nane" type="string"
use="optional "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

Elemento <Namel DPolicy> (Politica de identificador de nombre)

El elemento <Nanel DPol i cy> permite adaptar el identificador de nombre en los sujetos de las aserciones resultantes
de una <Aut hnRequest >. Su tipo complejo Namel DPolicy Type define los siguientes atributos:

Format (Formato) [Facultativo]

Especifica la referencia de URI que corresponde a un formato de identificador de nombre definido en esta u
otra Recomendacion (véanse agunos demplos en 87.3). ElI vaor adiciona de
urn: oasi s: names: t c: SAML: 2. 0: nanei d- f or mat : encr ypt ed se define especificamente para utilizarse
en este atributo a fin de sefidar una peticién en el sentido de que debe criptarse el identificador resultante.

SPNameQual i fi er (Calificador de nombre del SP) [Facultativo]

Especifica facultativamente que e identificador del sujeto de la asercién ha de ser devuelto (o creado) en €l
espacio de nombre de un proveedor de servicio distinto del peticionario o en € de un grupo de &filiacion de
proveedores de servicio. Véase por giemplo la definicién de ur n: oasi s: names: t c: SAM.: 2. 0: nanei d-
f or mat : per si st ent en esta Recomendacion.

Al | owCr eat e (Permitir lacreacién) [Facultativo]

Valor booleano que es Util para indicar s el proveedor de identidad esta autorizado, durante €l proceso de
cumplimiento de la peticién, a crear un nuevo identificador para representar al principal. El valor por defecto
es"false", y cuando se aplica, el peticionario restringe al proveedor de identidad a expedirle una asercion sblo
s ya se ha establecido un identificador aceptable para € principal. Esto no impide que el proveedor de
identidad pueda crear esos identificadores fuera del contexto de esta peticién especifica (por gjemplo, con
antelacion paraun nimero considerable de principales).
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NOTA 1 (informativa) — En PE14 (véase OASIS PE:2006) se aclarala definicion anterior como sigue:

Vaor booleano que es Util para indicar s €l peticionario concede permiso a proveedor de identidad, durante €

proceso de cumplimiento de la peticion, para crear un nuevo identificador o para asociar un identificador existente que
representa a principal con la parte confiante. Si ho esta presente este valor se utiliza €l valor por defecto "false" o se
omite todo el elemento.

NOTA 2 (informativa) — En PE14 (véase OASIS PE:2006) se sugiere afiadir € siguiente texto a parrafo més adelante:

En agunas instalaciones € atributo Al | owCr eat e se puede emplear para influenciar la creacion del estado
mantenido por el proveedor de identidad que corresponde a la utilizacion de un identificador de nombre (o cualquier
otro persistente, que identifica los atributos de manera inequivoca) mediante unaparte confiante particular, para fines
tales como la creacion dindmica de un identificador o atributo, e seguimiento de un consentimiento, la aplicacion
subsiguiente del protocolo de gestion de identificadores de nombre u otros propdsitos conexos.

Cuando €l atributo sefijaa"false", € peticionario trata de restringir a proveedor de identidad de modo que solo pueda
expedir una asercion s ya se ha establecido dicho estado o s este Ultimo no considera conveniente utilizar un
identificador. Sin embargo, esto no impide que €l proveedor de identidad suponga que existe dicha informacién fuera
del contexto de esta peticion especifica (por ejemplo, estableciéndola con antelacién para un nimero considerable de
principales).

Un valor "true" permite que el proveedor de identidad adopte las acciones correspondientes necesarias para satisfacer
la peticién, supeditadas a otras restricciones impuestas por la peticion y la politica (por ejemplo, € atributo
| sPassi ve).

Los peticionarios, por lo general, no pueden suponer un comportamiento especifico de los proveedores de identidad en
lo que concierne a la creacion o asociacion inicia de los identificadores en su nombre, ya que se trata de detalles que
se dgjan paralas implementaciones o las instalaciones. Salvo en el caso de perfiles especificos que rigen la utilizacién
de este atributo, podria emplearse como un indicio para los proveedores de identidad acerca de la intencion del
peticionario en cuanto aamacenar el identificador o enlazarlo con un valor local.

En € atributo podria utilizarse un valor "false" para sefialar que € peticionario no esta preparado o no tiene la
capacidad parallevar acabo lo anterior, evitando asi |a pérdida de esfuerzo del proveedor de identidad.

L os peticionarios que no tienen una aplicacion especifica para este atributo deben, por lo general, fijarlo a"true" afin
de aumentar al maximo € interfuncionamiento. El atributo Al | owCr eat e no debe ser utilizado en conjunto con
peticiones o aserciones que se expiden con identificadores de nombre con un valor Format de
urn: oasi s: nanmes: tc: SAM.: 2. 0: nanei d-format: transi ent y por lo tanto no deberia tenerse en
cuenta (éstas excluyen cualquier estado de ese tipo relacionado con ellas).

Cuando se emplea este elemento, s € proveedor de identidad no comprende o no acepta
el contenido, sedevolvera un elemento de mensge <Response> COn uUn efror <Status>, Yy
puede contener un <St at usCode> de segundo nivel como

urn:oasi s:nanes:tc: SAM.: 2. 0: status: I nval i dNamel DPol i cy.

S e vaor Format se omite o0 se fija a urn:oasis:nanmes:tc: SAM.: 2. 0: nanei d-
format: unspecified, e proveedor de identidad podra devolver cualquier clase de identificador,
supeditado a las restricciones adicionales en el contenido de este elemento o a las politicas del proveedor de
identidad o del principal.

El valor For mat especia ur n: oasi s: names: t c: SAM.: 2. 0: nanei d-f or mat : encrypt ed indica que la
asercion o aserciones resultantes deben contener elementos <Encr ypt edl D> en lugar de texto explicito. La
forma no criptada del identificador de nombre subyacente puede ser de cualquier tipo soportado por el
proveedor de identidad para el sujeto solicitado.
NOTA 3 (informativa) — En PE6 (véase OASIS PE:2006) se sugiere afiadir € siguiente texto a final del parrafo
anterior:

Si e proveedor de servicio exige criptacion, no puede solicitar especificamente la devolucién de una clase particular

deidentificador. Se puede emplear el elemento de metadatos <nd: Nanel DFor mat > que se describe en laclausula9

u otro medio fuera de banda para determinar qué clase de identificador se debe criptar y devolver.

NOTA 4 (informativa) — En PE15 (véase OASIS PE:2006) se sugiere afladir el siguiente parrafo:

Cuando se emplea un valor For mat definido en 8.7.3.7 distinto de

ur n: oasi s: nanmes: TC: SAM.: 2. 0: nanei d-f or mat : unspecified o

urn: oasi s: nanes: TC. SAM.: 2. 0: nanei d-format : encrypt ed, s e proveedor de identidad devuelve

alguna o algunas aserciones:

e ¢ vaor Format del <Namel D> en € <Subj ect > de cualquier <Asserti on> ha de ser idéntico a valor
For mat proporcionado en<Nanel DPol i cy>;y

e s no se omite d SPNaneQualifier en <Nanel DPolicy>, € valor del SPNanmeQualifier de
<Nanel D> en e <Subject> de cualquier <Assertion> ha de ser idéntico a vaor ded
SPNareQual i fi er proporcionado en <Narel DPol i cy>.

Independientemente del valor For mat en <Nanrel DPol i cy>, el proveedor de identidad puede devolver un
<Encr ypt edl D> en el sujeto de la asercién resultante si |as politicas en vigor en el proveedor de identidad
(posiblemente especificas para el proveedor de servicio) exigen la utilizacién de un identificador criptado.
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8.24.2

Si e peticionario desea autorizar que el proveedor de identidad establezca un nuevo identificador para €
principal en caso de que no exista ninguno, debe incluir este elemento con el atributo Al | owCr eat e fijado a
"true”. De no ser asi, un principal sdlo podra ser autenticado satisfactoriamente cuando €l proveedor de
identidad le haya establecido antes un identificador que pueda ser utilizado por el peticionario. Esto resulta
atil en primer lugar en conjunto con el valor Format urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-
f or mat : persi st ent, (véase laclausula12).

NOTA 5 (informativa) — En PE14 (véase OASIS PE:2006) se sugiere no tener en cuenta el parrafo anterior.

En e siguiente fragmento de esquema se define el elemento <Namel DPol i cy> y su tipo compleo
Namel DPolicyType:

<el enent nane="Nanel DPol i cy" type="sam p: Nanel DPol i cyType"/ >

<conpl exType name="Nanel DPol i cyType" >
<attribute nane="Format" type="anyURI" use="optional"/>
<attribute name="SPNanmeQualifier" type="string" use="optional"/>
<attribute nane="Al| owCreate" type="bool ean" use="optional "/>

</ conpl exType>

Elemento <Scoping> (Sondeo)

El elemento <Scopi ng> permite especificar los proveedores de identidad que son de confianza para el peticionario a
fin de autenticar el presentador, y las limitaciones y €l contexto relacionados con € envio del mensge
<Aut hnRequest > mediante un mandatario del respondedor a los proveedores de identidad subsiguientes. Su tipo
complejo ScopingType define los siguientes elementos y atributos:

Pr oxyCount (Computo de mandatarios) [Facultativo]

Especifica el nimero de indirecciones (direccionamientos que emplean un mandatario, nombre, referencia,
etc. en lugar de un valor) permitidas que se realizan a través de un mandatario entre el proveedor de identidad
gue recibe esta <Aut hnRequest > y € proveedor de identidad que se encarga de autenticar el principal. Un
computo igual a cero prohibe el empleo de mandatarios, mientras que la omision de este atributo no expresa
esarestriccion.

<I DPLi st > (Listade los IDP) [Facultativo]

Lista consultiva de los proveedores de identidad e informacion asociada en la que se establece que el
peticionario acepta responder ala peticion.

<Request er | D> (Identificador del peticionario) [Cero o varios]

Identifica el conjunto de entidades peticionarias en cuyo nombre actla el peticionario. Se emplea para
comunicar la cadena de peticionarios cuando se utiliza un mandatario, como se describe en 8.2.4.5. En 8.7.3.6
figura una descripcion de los identificadores de entidad.

En los perfiles que especifican un intermediario activo, éste puede examinar la lista y devolver un mensgje
<Response> con un error <Status> Yy un vaor de <StatusCode> de segundo nivel de
urn: oasi s: nanes: tc: SAML: 2. 0: st at us: NoAvai | abl el DP 0

urn: oasi s: names:tc: SAML: 2. O: st at us: NoSupportedl DP S no puede ponerse en contacto con
alguno de los proveedores de identidad especificados 0 no soporta aninguno de ellos.

En € siguiente fragmento de esquema se define el elemento <Scopi ng> Yy su tipo complejo ScopingType

<el ement name="Scopi ng" type="saml p: Scopi ngType"/ >
<conpl exType nane="Scopi ngType" >
<sequence>
<el ement ref="sam p: | DPList" m nQccurs="0"/>
<el enent ref="sam p: Requester| D' m nCccurs="0"
maxCccur s="unbounded" />
</ sequence>
<attribute name="ProxyCount" type="nonNegativel nteger"
use="optional "/ >
</ conpl exType>
<el ement name="Requester| D' type="anyURl "/>
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8.24.3 Elemento<IDPList> (ListadelDP)

El elemento <I DPLi st > permite especificar los proveedores de identidad que son de confianza para el peticionario a
fin de autenticar €l presentador. Su tipo complejo | DPListType define los sguientes elementos:

- <| DPENt r y> (Asiento de IDP) [Uno o varios]
Informacién relativa a un solo proveedor de identidad.

- <Get Conpl et e> (Obtener lalista completa) [Facultativo]

Si la<l DPLi st > estd incompleta, se puede recuperar completa mediante una referencia de URI especificada
por este elemento. La recuperacion del recurso asociado con € URI debe arrojar un giemplar XML cuyo
elemento raiz es una <l DPLi st > que no contiene por si misma un elemento <Get Conpl et e>.

En € siguiente fragmento de esquema se define el elemento <1 DPLi st >y su tipo complejo IDPListType

<el ement name="| DPLi st" type="saml p: | DPLi st Type"/>
<conpl exType nane="1DPLi st Type" >
<sequence>
<el ement ref="sam p: | DPEntry" maxCccur s="unbounded"/ >
<el ement ref="samnl p: Get Conpl ete" m nCccurs="0"/>
</ sequence>
</ conpl exType>
<el ement name="CGet Conpl ete" type="anyURl "/>

El elemento <I DPENt r y> permite especificar un solo proveedor de identidad que es de confianza para el peticionario a
fin de autenticar €l presentador. Su tipo complejo | DPEntryType define los siguientes atributos:

- Provi der | D (ldentificador de proveedor) [Obligatorio]
Identificador Unico del proveedor deidentidad. En 8.7.3.6 figura una descripcién de esos identificadores.

- Nane (Nombre) [Facultativo]
Nombre legible por las personas para el proveedor de identidad.

- Loc (Emplazamiento) [Facultativo]

Referencia de URI que representa el emplazamiento de un punto extremo especifico de perfil que soporta el
protocolo de peticién de autenticacion. El perfil de uso debe comprender la vinculacion que se ha de utilizar.

En el siguiente fragmento de esquema se define el elemento <I DPEnt r y> y su tipo complejo | DPEntryType:

<el ement name="|DPEntry" type="saml p: | DPEnt ryType"/>

<conpl exType nane="| DPEnt ryType" >
<attribute nane="Providerl D' type="anyURl " use="required"/>
<attribute nanme="Name" type="string" use="optional"/>
<attribute name="Loc" type="anyURI " use="optional "/>

</ conpl exType>

8.24.4 Reglasde procesamiento

El intercambio de <Aut hnRequest> y <Response> soporta una diversidad de casos de utilizacién y, por
consecuencia, generalmente se concibe de modo que se pueda utilizar en un contexto especifico en el cua se restringe
este carécter facultativo y se exigen o prohiben clases especificas de entradas y salidas. Las siguientes reglas de
procesamiento se aplican como un comportamiento invariante en cualquier perfil de este intercambio de protocolo.
También deben respetarse las demés reglas de procesamiento asociadas con los mensgjes de peticion y respuesta
subyacentes.

El respondedor debe, en Ultimainstancia, responder a una <Aut hnRequest > con un mensagje <Response> que incluye
una o varias aserciones para satisfacer las especificaciones que se definen en la peticidn, 0 con un mensgje <Response>
gue contiene un <St at us> en el que se describe el error ocurrido. El respondedor puede llevar a cabo intercambios de
mensaj es adicionales con el presentador, segn proceda, parainiciar o completar el proceso de autenticacién, en funcion
de la naturaleza de la vinculacion de protocolo y del mecanismo de autenticacion. Como se describe en la clausula que
sigue, esto incluye el envio de la peticién a través de un mandatario, dirigiendo el presentador a otro proveedor de
identidad mediante la emision de su propio mensaje <Aut hnRequest >, de modo que la asercién resultante pueda
emplearse para autenticar €l presentador ante el respondedor original, aprovechando, de hecho, el SAML como
mecanismo de autenticacion.
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Si el respondedor no tiene la capacidad para autenticar al presentador, no puede reconocer el sujeto solicitado o las
politicas en vigor en € proveedor de identidad le impiden expedir una asercion (por gemplo, €l sujeto objetivo ha
prohibido que e proveedor de identidad expida aserciones a la parte confiante), éste debe devolver un mensgje
<Response> con un eror <Status>, Yy puede incluir un valor <StatusCode> de segundo nivel de
urn: oasi s: names:tc: SAM.: 2. 0: st at us: Aut hnFai |l ed; 0

urn:oasi s: names: tc: SAML: 2. 0: st at us: UnknownPri nci pal .

Si d eemento <sam : Subj ect > esté incluido en la peticidn, las aserciones resultantes <sam : Subj ect > deben
coincidir estrictamente con dicha peticién, como se describe en 8.2.3.4, salvo que €l identificador pueda tener un
formato distinto si esta especificado por <Nanel DPol i cy>. En ese caso, € contenido fisico del identificador puede
diferir, pero debe referirse @ mismo principal.

Todo el contenido que se define especificamente en <Aut hnRequest > es facultativo, aunque es posible que algunos
perfiles requieran parte del mismo. En ausencia de contenido especifico, quedaimplicito el siguiente comportamiento:

» Laasercion o aserciones devueltas han de contener un elemento <sani : Subj ect > que representa a
presentador. El proveedor de identidad determina el tipo y formato del identificador. Al menos un
enunciado en al menos una asercién ha de ser un <san : Aut hnSt at ement > que describe la
autenticacion realizada por el respondedor o € servicio de autenticacién asociado con €.

»  El presentador de la peticion deberia ser, en la medida posible, la Unica entidad atestiguadora que puede
satisfacer la <sam : Subj ect Confi rmati on> de la asercidén o aserciones. Si se emplean métodos de
confirmacion que no son estrictos, se aplicardn mecanismos especificos de vinculacion u otros para
ayudar a satisfacer este requisito.

* La asercion o aserciones resultantes han de contener un elemento <sam : Audi enceRestri ction>
que hace referencia a peticionario como una parte confiante aceptable. A criterio del proveedor de
identidad se pueden incluir otras audiencias.

8.24.5 Autorizar o Habilitar (Proxying)

Si un proveedor de identidad recibe una <Aut hnRequest > sin haber autenticado alin a presentador o sin poder
autenticarlo directamente, pero cree que otro proveedor de identidad o un equivalente externo a SAML ya hallevado a
cabo dicha autenticacion, puede dar respuesta a la peticion emitiendo una nueva <Aut hnRequest > en su nombre que
sera presentada a otro proveedor de identidad, o una peticion en cualquier formato externo al SAML que pueda
reconocer laentidad. El proveedor de identidad original se denomina proveedor de identidad autorizado (proxying).

Cuando €l proveedor autorizado recibe una respuesta <Response> (0 su equivalente en un sistema ajeno a SAML)
satisfactoria, la asercion incluida o el equivalente en un sistema gjeno al SAML puede ser utilizada para autenticar a
presentador de manera que € proveedor habilitado pueda expedir una asercién propia en respuesta a la
<Aut hnRequest > original, concluyendo el intercambio de mensges. Ambos proveedores de identidad, € de
autenticacion y el autorizado, pueden incluir restricciones en lo que concierne a la actividad de los mensgjes y
aserciones que expiden através de mandatarios, como se describe en las subclausulas anteriores y en las que siguen.

El peticionario puede influenciar el comportamiento del mandatario (proxy) incluyendo el elemento <Scopi ng> donde
el proveedor fijaun valor Pr oxyCount deseado y/o indica una lista de proveedores de identidad preferidos alos que se
les puede habilitar incluyendo una <I DPLi st > ordenada de |os proveedores preferidos.

Un proveedor de identidad puede controlar el empleo secundario de sus aserciones al habilitar proveedores de identidad
mediante un elemento <Pr oxyRest ri cti on> en las aserciones que expide.

Un proveedor de identidad puede autorizar una <Aut hnRequest > Si se omite el atributo <Pr oxyCount >0 si €s mayor
gue cero. La decision de autorizar 0 no es una cuestion de politica local. Un proveedor de identidad puede decidir
habilitar a un proveedor especificado en la<| DPLi st >, s estaincluido, pero no esti obligado aello.

Un proveedor de identidad no debe autorizar una peticién donde <Pr oxyCount > tenga un valor cero. En este caso, €l
proveedor de identidad devolverd un error <Status> con un vaor <StatusCode> de segundo nivel de
urn: oasi s: nanes: t ¢: SAML: 2. O: st at us: Pr oxyCount Exceeded, a menos que pueda autenticar directamente al
presentador.

Si, cuando se crea la nueva <Aut hnRequest >, se decide habilitar a un proveedor de identidad del SAML, éste debe
incluir formas equivalentes 0 més estrictas de toda la informacion incluida en la peticion original (como € contexto de
politica de autenticacion). Sin embargo, el proveedor habilitado puede especificar cualquier <Namel DPol i cy> que
desee para aumentar al maximo las oportunidades de obtener una respuesta satisfactoria.

Si el proveedor de identidad que autentica no pertenece al SAML, el proveedor habilitado debe disponer de algin otro
medio para garantizar que los elementos que controlan la interaccion del agente del usuario (por eemplo,
<I sPassi ve>) seran aceptados por el proveedor de autenticacion.
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La nueva <Aut hnRequest > debe incluir un atributo <Pr oxyCount > con un valor maximo igual al valor origina
menos uno. Si la peticion origina no contiene un atributo <Pr oxy Count >, la hueva peticion si deberiaincluirlo.

S se especificd una <I DPLi st > en la peticidn original, la nueva peticion también ha de incluirla. El proveedor de
identidad habilitado puede afiadir proveedores de identidad adicionales a final dela<I DPLi st >, pero no debe suprimir
ninguno de lalista.

La peticion y la respuesta de autenticacion son procesadas en la forma normal, conforme a las reglas que figuran en esta
cldusula'y en el perfil de uso. Cuando €l proveedor de identidad autorizado concluye la autenticacién del presentador
(en el caso del SAML se indica mediante un mensaje <Response>), se siguen estos pasos:

e El proveedor de identidad habilitado prepara una nueva asercion en su nombre insertando informacion
pertinente copiada de la asercion original o del equivalente en el sstemaajeno a SAML.

e El nuevo <sani : Subj ect > de la asercion debe contener un identificador que satisfaga las preferencias
del peticionario original, de conformidad con su elemento <Nanel DPol i cy>.

* En la nueva asercion, e enunciado <sani:AuthnStatenent> ha de incluir un elemento
<sam : Aut hnCont ext > que contiene a su vez un elemento <sani : Aut henti cat i ngAut hority>
gue sefidla e proveedor de identidad al cual fue referido el presentador por e proveedor de identidad
habilitado. Si la asercion original contiene informacion <sam : Aut hnCont ext > que incluye uno o
varios elementos <sam : Aut henti cati ngAut hority>, éstos deberian ser incluidos en la nueva
asercion con el elemento colocado atras de ellos.

e S el proveedor de identidad de autenticacion no es un proveedor del SAML, el proveedor de identidad
habilitado debe generar un valor de identificador Unico para el primero. Este valor deberia ser congruente
durante el tiempo entre diferentes peticiones El valor no debe entrar en conflicto con valores utilizados o
generados por otros proveedores del SAML.

e Cudquier otra informacién <sam : Aut hnCont ext > podra ser copiada, traducida u omitida de
conformidad con las politicas del proveedor de identidad habilitado, siempre que se dé cumplimiento a
los requisitos original es establecidos por el peticionario.

Si en el futuro se solicita al proveedor de identidad que autentique el mismo presentador para un segundo peticionario, y
esta peticion esigual 0 menos estricta que la peticion original (determinado por €l proveedor de identidad habilitado), €l
proveedor de identidad podra omitir la creacion de una nueva <Aut hnRequest > para €l proveedor de identidad de
autenticacion y expedir inmediatamente otra asercion (suponiendo que la asercion original o su equivalente en un
sistema gjeno al SAML recibido por el proveedor de identidad, alin es valido).

8.25 Protocolo de resolucién de artefacto

Este protocol o ofrece un mecanismo que facilita que los mensgjes del protocolo SAML puedan ser transportados en una
vinculacion SAML por referenciay no por vaor. Al emplear este protocolo especializado se pueden obtener tanto las
peticiones como las respuestas por referencia. El emisor del mensaje, en lugar de vincular un mensaje a un protocolo de
transporte, envia una pieza pequefia de datos denominada artefacto aprovechando la vinculacion. El artefacto puede
adoptar varias formas, pero debe soportar un medio que permita que el receptor pueda determinar quién lo envio. Si el
receptor lo desea, puede aplicar este protocolo junto con un protocolo de vinculacion SAML diferente (generalmente
sincrono) pararesolver (encontrar) el artefacto en el mensaje de protocolo original.

La aplicacion mas comun de este mecanismo es en las vinculaciones que no son capaces de transportar un mensgje
facilmente debido a las restricciones de tamafio, o para posibilitar la transmision de un mensgje a través de un cana
seguro entre el peticionario del SAML y el respondedor, evitando la necesidad de una firma.

Dependiendo de las caracteristicas del mensaje subyacente que se ha de pasar por referencia, es posible que el protocolo
de resolucion de artefacto pueda exigir protecciones tales como autenticacién mutua, proteccion de la integridad,
confidencialidad, etc. de la vinculacion de protocolo que se emplea para resolver el artefacto. El artefacto, en todos los
casos, debe exponer una semantica de uso Unico de manera que una vez resuelto, ya no pueda ser utilizado por alguna
de las partes.

Independientemente del mensaje de protocolo obtenido, el resultado a resolver un artefacto debe tratarse exactamente
como si € mensgje obtenido hubiera sido enviado originalmente en lugar del artefacto.

8.25.1 Elemento <ArtifactResolve> (Resolucion de artefacto)

El mensgje<Arti f act Resol ve> es (til para solicitar la devolucion de un mensaje de protocolo SAML en un mensaje
<Artifact Response> mediante la especificacion de un artefacto que representa el mensaje de protocolo SAML. La
transmisién origina del artefacto estd controlada por la vinculacion de protocol o especifica que se esté utilizando.
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El mensgje <Arti f act Resol ve> deberia estar firmado o autenticado, y su integridad protegida por la vinculacién de
protocolo que se emplee para entregar el mensaje.

Este mensgje tiene €l tipo complgjo Arti f act Resol veType, que extiende €l tipo Request Abst r act Type y afiade el
siguiente elemento:

- <Artifact> (Artefacto) [Obligatorio]
Valor del artefacto recibido por el peticionario que ha de ser traducido al mensaje de protocolo que representa.

En e siguiente fragmento de esquema se define el elemento <ArtifactResolve> y su tipo complgo
ArtifactResolveType:

<el ement nanme="Artifact Resol ve" type="sam p: Artifact Resol veType"/>
<conpl exType nanme="Artifact Resol veType" >
<conpl exCont ent >
<ext ensi on base="sam p: Request Abst r act Type" >
<sequence>
<el enent ref="sam p: Artifact"/>
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
<el ement nanme="Artifact" type="string"/>

8.25.2 Elemento <ArtifactResponse> (Respuesta de artefacto)

El destinatario de un mensge <ArtifactResolve> debe responder con un elemento de mensgje
<Artifact Response>. Este elemento tiene el tipo complejo ArtifactResponseType que extiende el tipo
StatusResponseType con un solo elemento de uso variable (comodin) facultativo que corresponde a mensgje de
protocolo SAML que ha de ser devuelto. Este mensaje encapsulado puede ser una peticion o una respuesta.

El mensgje <Arti f act Response> deberia estar firmado o autenticado y su integridad protegida por la vinculacion de
protocolo que se emplee para entregar el mensaje.

En el siguiente fragmento de esguema se define el elemento <Artifact Response> y su tipo complego
ArtifactResponseType:

<el ement nane="Artifact Response" type="sanl p: Artifact ResponseType"/>
<conpl exType name="Artifact ResponseType" >
<conpl exCont ent >
<ext ensi on base="sanl p: St at usResponseType" >
<sequence>
<any namespace="##any" processContents="1ax"
m nQccur s="0"/ >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.25.3 Reglasde procesamiento

Si el respondedor reconoce la validez del artefacto, respondera con el mensagje de protocolo asociado en un elemento de
mensgje <Arti f act Response>. En otros casos, respondera con un elemento <Arti f act Response> sin incorporar
un mensgje. El elemento <St at us>, en ambos casos, debe incluir un elemento <St at usCode> con el valor de codigo
urn: oasi s: nanmes:tc: SAML: 2. 0: st at us: Success. En €l resto de esta clausula, un mensgje de respuesta sin un
mensgj e incorporado se denomina respuesta vacia.

El respondedor debe hacer cumplir la propiedad de utilizacion del artefacto una sola vez, garantizando que cualquier
peticion subsiguiente con el mismo artefacto proveniente de cualquier peticionario dara por resultado una respuesta
vacia, como se describi6 antes.

Algunos mensajes de protocolo SAML, en particular € mensgje <Aut hnRequest > en algunos perfiles, pueden tener
por objetivo ser aceptados por cualquier parte que los reciba y pueda responder adecuadamente. En la mayoria de los
demés casos, sin embargo, un mensgje esta dirigido a una entidad especifica. En esas circunstancias, €l artefacto emitido
debe estar asociado con el destinatario objetivo del mensgje que representa el artefacto. Si el emisor del artefacto recibe
un mensgje <Arti f act Resol ve> de un peticionario que no puede autenticarse como €l destinatario objetivo inicial, en
ese caso, €l emisor devolvera una respuesta vacia.
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El emisor del artefacto deberia hacer cumplir €l limite de tiempo préctico més corto relativo a la posibilidad de uso de
un artefacto, de modo que se disponga de una ventana de tiempo aceptable (pero no mas) para que € receptor del
artefacto pueda obtenerlo y selo devuelvaen un mensaje<Arti f act Resol ve>.

El atributo | nResponseTo del mensgje <Arti f act Response> debe contener el valor del atributo de ID del mensgje
<Artifact Resol ve> correspondiente, pero €l mensagje de protocolo incorporado incluira su propio identificador de

mensgje, y en e caso de una respuesta incorporada, puede contener un valor | nResponseTo diferente que corresponda
al mensaje de peticion origina a que se responde con el mensaje incorporado.

Se tienen que respetar las demas reglas de procesamiento asociadas con los mensgjes de peticion y respuesta
subyacentes.

8.2.6 Protocolo de gestion del identificador de nombre

Un proveedor de identidad que desee cambiar, tras establecer un identificador de nombre para un principal, € valor y/o
formato de dicho identificador que utilizaré para hacer referencia a principal o para indicar que ya no se empleara un
identificador de nombre para la misma referencia, comunicara a los proveedores de servicio € cambio envidndoles un
mensagje <ManageNamel DRequest >.
NOTA 1 (informativd) — En PE12 (véase OASIS PE:2006) se identifica €l propdsito del parrafo anterior escribiéndolo
nuevamente de la siguiente manera:

Un proveedor de identidad que desee cambiar, tras establecer un identificador de nombre para un principal, € valor de
dicho identificador que utilizaré para hacer referenciaal principal o paraindicar que ya no se empleard un identificador de
nombre para la misma referencia, comunicard a los proveedores de servicio €l cambio envidndoles un mensaje
<ManageNamnel DRequest >.

Un proveedor de servicio también puede usar este mensgje para registrar o cambiar €l valor de SPPr ovi dedl D que ha
deincluirse cuando se emplea el identificador de nombre subyacente para comunicarse con él, o para dar por terminada
la utilizacién de un identificador de nombre entre é mismo y el proveedor de identidad.

Por |o general, el protocolo no se emplea con identificadores de nombre "transitorios', ya que no se pretende gestionar
su valor alargo plazo.
NOTA 2 (informativa) — En PE14 (véase OASIS PE:2006) se aclara el texto anterior de la siguiente manera:

Este protocolo no debe utilizarse junto con €l For mat <Nanel D>
urn: oasi s: nanes:tc: SAM.: 2. 0: nanei df or mat : t ransi ent .

8.2.6.1 Elemento <ManageNamel DRequest> (Peticién deidentificador de gestion de nombre)

Un proveedor envia un mensgje <ManageNanel DRequest > para comunicar al destinatario un cambio de identificador
de nombre o para sefidar que se deja de utilizar un identificador de nombre.

El mensge <ManageNanel DRequest > deberia estar firmado o autenticado, y su integridad protegida por la
vinculacién de protocolo que se emplee para entregar € mensgje.

Este mensgje tiene € tipo complejo ManageNamel DRequestType, que extiende e tipo RequestAbstractType, y
afiade los siguientes elementos.

- <sanl : Nanel D> o <sam : Encrypt edl D> [Obligatorio]

Identificador de nombre y datos descriptivos asociados (en texto explicito o formato criptado) que especifican
el principal tal y como lo reconocian los proveedores de identidad y de servicio antes de esta peticién
(en 8.1.2 figura mas informacion sobre estos elementos).

- <Newl D> 0 <NewEncr ypt edl D> 0 <Ter ni nat e> [Obligatorio]

Vaor del nuevo identificador (en texto explicito o formato criptado) que ha de utilizarse durante la
comunicacion con € proveedor solicitante relativa a este principal, o unaindicacion de que se dejo de usar €l
antiguo identificador. En el primer caso, s el peticionario es el proveedor de servicio, el nuevo identificador
debe aparecer en elementos <Namel D> subsiguientes en €l atributo SPPr ovi dedl D. Si €l peticionario es el
proveedor de identidad, el nuevo valor aparecera en elementos <Nanel D> subsiguientes como el contenido
del elemento.

NOTA (informativa) — En PE12 (véase OASIS PE:2006) se sugiere agregar lo siguiente a parrafo anterior:

En cuaquier caso, s se emplea <NewEncr ypt edl D>, su contenido criptado es simplemente un elemento

<Newl D> que contiene solo € nuevo valor del identificador (una vez establecidos el formato y los calificadores, no
pueden ser modificados).
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En e siguiente fragmento de esguema se define el elemento <ManageNanel DRequest > y su tipo complejo
M anageNamel DRequest Type:

<el ement nanme="ManageNanel DRequest" type="sanl p: ManageNanel DRequest Type"/ >
<conpl exType nanme="ManageNanel DRequest Type" >
<conpl exCont ent >
<ext ensi on base="sanl p: Request Abst ract Type" >

<sequence>
<choi ce>
<el enent ref="sanl : Nanel D'/ >
<el ement ref="sam : Encryptedl D'/ >
</ choi ce>
<choi ce>

<el ement ref="sam p: Newi D'/ >
<el enent ref="samn p: NewEncrypt edl D'/ >
<el ement ref="sanl p: Term nate"/>
</ choi ce>
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
<el enent nanme="Newl D' type="string"/>
<el enent nanme="NewEncrypt edl D' type="sam : Encr ypt edEl enent Type"/ >
<el enrent nane="Ter m nate" type="sanl p: Ter m nat eType"/ >
<conpl exType nane="Ter ni nat eType"/ >

8.2.6.2 Elemento <M anageNamel DResponse> (Respuesta deidentificador de gestion de nombre)

El dedtinatario de un mensge <ManageNanel DRequest> debe responder con un mensge
<ManageNanel DResponse> del tipo StatusResponseType sin contenido adicional.

El mensge <ManageNanel DResponse> deberia estar firmado o autenticado y su integridad protegida por la
vinculacién de protocolo que se emplee para entregar el mensgje.

En el siguiente fragmento de esquema se define el elemento <ManageNanel DResponse>:
<el enrent nane="ManageNanel DResponse" type="sam p: St at usResponseType"/ >

8.2.6.3 Reglasde procesamiento

Si la peticién incluye un <sam : Namel D> (0 una versién criptada) que no puede ser reconocido por el destinatario, €l
proveedor respondedor debe contestar con un error <St at us> y puede incluir un valor <St at usCode> de segundo
nivel de ur n: oasi s: names: t c: SAM.: 2. 0: st at us: UnknownPr i nci pal .

NOTA 1 (informativa) —En PE14 (véase OASIS PE:2006) se aclara con mayor detalle el parrafo anterior. Véase e apéndice VIII
para obtener mas detalles.

Si el elemento <Ter ni nat e> estaincluido en la peticion, el proveedor solicitante esta sefialando que (en el caso de un
proveedor de servicio) ya no aceptard aserciones del proveedor de identidad o (en €l caso de un proveedor de identidad)
ya no expedira aserciones a proveedor de servicio acerca del principal. El proveedor receptor puede g ecutar cualquier
tipo de mantenimiento con & conocimiento de que ya ha terminado la relacién representada por el identificador de
nombre. Puede decidir invalidar 1a sesidn o0 sesiones activas de un principal cuya relacion ya haterminado.

NOTA 2 (informativa) — En PE8 (véase OASI S PE:2006) se sugiere sustituir la ltima oracién de este parrafo por:

En general, no deberia invaidar ninguna sesién o sesiones activas del principal cuya relacién ya ha terminado. Si el proveedor
receptor es un proveedor de identidad, no deberiainvalidar ninguna sesion o sesiones activas del principal establecidas con otros
proveedores de servicio. Un proveedor solicitante puede enviar un mensgje <Logout Request > antes deiniciar la terminacion
del identificador de nombre enviando un mensaje <ManageNanel DRequest >, si esa eslaintencién del proveedor solicitante
(por giemplo, la terminacion del identificador de nombre se inicia a través de un administrador que desea dar por terminada toda
la actividad del usuario). El proveedor solicitante no debe enviar un mensgje <Logout Request > después de que se emite un
mensaje <ManageNanel DRequest >.

S el proveedor de servicio solicita el cambio del identificador del principa incluyendo un elemento <Newi D> (0
<NewEncr ypt edl D>), e proveedor de identidad debe incluir e contenido del elemento como SPPr ovi dedl D cuando
se comunica posteriormente con € proveedor de servicio en relacion con este principal.

Si e proveedor de identidad solicita el cambio del identificador del principal incluyendo un elemento <Newi D> (0
<NewEncr ypt edl D>), e proveedor de servicio debe utilizar el contenido del elemento como el contenido del elemento
<sanl : Nanel D> cuando se comunica posteriormente con el proveedor de identidad en relacidn con este principal.
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Es posible criptar ninguno, alguno o ambos de los identificadores original y nuevo (empleando los elementos
<Encrypt edl D> y <NewEncr ypt edl D>).

En cualquier caso, €l contenido de <sam : Nanel D> en la peticion y su atributo asociado SPPr ovi dedl D han de
contener lainformacion del identificador de nombre més reciente establecida entre los proveedores para el principal.

En €l caso de un identificador con un For mat deur n: oasi s: nanmes: t c: SAML: 2. 0: nanei d- f or mat : persi st ent,
el atributo NaneQual i fi er debe contener el identificador Unico del proveedor de identidad que cred el identificador.
Si el identificador fue establecido entre el proveedor de identidad y un grupo de &filiacion al cua pertenece el proveedor
de servicio como miembro, €l atributo SPNanmeQual i fi er hade contener e identificador tnico de dicho grupo. En los
demas casos, éste debe contener el identificador Unico del proveedor de servicio. Se pueden omitir estos atributos si no
concuerdan con el valor del elemento <I ssuer > del mensgje del protocolo contenedor, pero no se recomienda debido
al riesgo de confusion.

La modificacion de esos identificadores puede consumir una cantidad de tiempo significativa para efectos de difusion a
través de los sistemas del peticionario y del respondedor. En las implementaciones seria deseable permitir que cada
parte acepte cualquier identificador por algin periodo de tiempo una vez compl etada satisfactoriamente la modificacion
de un identificador de nombre. Al no hacerlo de esa manera, se puede traducir en la incapacidad del principal para
acceder alosrecursos.

Se deben respetar las demas reglas de procesamiento asociadas con los mensgjes de peticion y respuesta subyacentes.

8.2.7 Protocolo de fin de sesion Unico

Se trata de un protocolo de intercambio de mensgjes que posibilita que todas las sesiones proporcionadas por una
autoridad de sesion particular se den por terminadas casi simultaneamente. Se utiliza cuando un principal finaliza la
sesion desde un participante en la sesion o cuando lo lleva a cabo directamente desde una autoridad de sesion.
Asimismo, puede emplearse para que un principal dé por terminada una sesion debido a un fin de temporizacién. El
motivo correspondiente a evento de fin de temporizacion puede ser indicado através del atributo Reason (motivo).

Es posible que €l principal haya establecido sesiones autenticadas tanto con la autoridad de sesién como con los
participantes en una sesion individual, basandose en aserciones que contienen enunciados de autenticacion
suministrados por la autoridad de la sesion.

Cuando € principal solicitautilizar el proceso de fin de sesion Unico desde un participante en la sesion, este Gltimo debe
enviar un mensgje <Logout Request > a la autoridad de la sesién que proporciond la asercién que contiene €l
enunciado de autenticacion relacionado con esa sesion.

Cuando €l principa solicita gjecutar un fin de sesion desde la autoridad de sesion, o bien un participante en la sesion
envia una peticién de fin de sesién a esa autoridad especificando ese principal, dicha autoridad deberia enviar un
mensaje <Logout Request > a cada uno de los participantes en la sesién a los que haya proporcionado aserciones que
contienen enunciados de autenticacion durante su sesién actual con el principal, salvo el participante en la sesién que
envio e mensgje <Logout Request > a la autoridad de sesion. Este deberia tratar de entrar en contacto con tantos de
esos participantes como sea posible mediante la aplicacion de este protocolo, dar por terminada su propia sesion con el
principal y, por Ultimo, devolver un mensgje <Logout Response> al participante en la sesién solicitante, si lo hubiere.

8.2.7.1 Elemento <L ogoutRequest> (Peticion de fin de sesion)

Un participante en la sesién o una autoridad de sesion envia un mensaje <Logout Request > para sefidlar que ha
terminado una sesion.

El mensagje <Logout Request > deberia estar firmado o autenticado, y su integridad protegida por la vinculacién de
protocolo que se emplee para entregar el mensgje.

Este mensgje tiene € tipo complejo LogoutRequestType, que extiende el tipo RequestAbstractType y afiade los
siguientes elementos y atributos:

- Not OnOr Af t er (Ni en eseinstante ni después) [Facultativo]
Instante en el que deja de tener validez la peticion, tras el cual el destinatario puede descartar el mensgje. El
valor temporal se codificaen UTC, conforme a 7.3.

- Reason (Motivo) [Facultativo]

Indicacion del motivo del fin de sesion en forma de una referencia de URI.
NOTA 1 (informativa) — En PE10 (véase OASIS PE:2006) se sugiere sustituir € texto anterior por:

El atributo Reason se especifica como una cadena en € esquema. Esta especificacion restringe alin més € esquema
exigiendo que el atributo Reason tengalaforma de unareferencia de URI.
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- <sanl : Basel D> 0 <sanl : Nanel D> o<sani : Encrypt edl D> [Obligatorio]

El identificador y los atributos asociados (en texto explicito o formato criptado) que especifican e principal
tal y como lo reconocian los proveedores de identidad y de servicio antes de esta peticién (en 8.1.2 figura méas
informacion sobre este elementos).

- <Sessi onl ndex> (i ndice de la sesion) [ Facultativo]

Identificador que indexa esta sesion en el destinatario del mensgje.
NOTA 2 (informativa) — En PE38 (véase OASIS PE:2006) se aclara el texto anterior como sigue:

indice de la sesion entre @ principal identificado por & elemento <sani : Basel D>, <sami : Nanel D> o

<sanl : Encrypt edl D> y laautoridad de la sesion. Esto debe tener correlacion con el atributo Sessi onl ndex,
s lo hubiere, en e enunciado <saml : Aut hnSt at enment > de la asercion que permitio establecer la sesién que ha
de ser terminada.

En e sdguiente fragmento de esguema se define el elemento <Logout Request> y € tipo complgo
L ogoutRequest Type asociado:

<el emrent nanme="Logout Request" type="sanl p: Logout Request Type"/ >
<conpl exType name="Logout Request Type" >
<conpl exCont ent >
<ext ensi on base="samnl p: Request Abst r act Type" >
<sequence>
<choi ce>
<el enent ref="saml : Basel D'/ >
<el ement ref="sanm : Nanel D'/ >
<el enent ref="samnl : Encryptedl D'/ >
</ choi ce>
<el emrent ref="sanl p: Sessi onl ndex" m nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
<attribute nane="Reason" type="string" use="optional"/>
<attribute nane="Not OnOr After" type="dateTi ne"
use="optional "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
<el emrent nane="Sessi onl ndex" type="string"/>

8.2.7.2 Elemento <L ogoutResponse> (Respuesta de fin de sesion)

El dedtinatario de un mensaje <Logout Request > debe responder con un mensaje <Logout Response> de tipo
StatusResponseType, sin especificar contenido adicional.

El mensgje <Logout Response> deberia estar firmado o autenticado y su integridad protegida por la vinculacion de
protocolo que se emplee para entregar el mensaje.

En € siguiente fragmento de esquema se define el elemento <Logout Response>:
<el enent nane="Logout Response" type="sanl p: St at usResponseType"/ >

8.2.7.3 Reglasde procesamiento

El emisor del mensge puede emplear el atributo Reason para indicar € motivo del envio de la peticion
<Logout Request >. En esta Recomendacion se definen los siguientes valores que podran ser utilizados por todos los
emisores de mensgjes; entre [os participantes se pueden poner de acuerdo acerca de otros valores:

urn:oasi s: names: tc: SAML: 2. 0: | ogout : user
Especifica que el mensgje se envia porque el principal desea dar por terminada la sesién indicada.
urn:oasi s: nhames:tc: SAML: 2. 0: | ogout : admi n

Especifica que el mensgje se envia porque un administrador desea dar por terminada la sesion indicada para ese
principal.

Se deben respetar las demas reglas de procesamiento asociadas con los mensajes de peticion y respuesta subyacentes.
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En las siguientes subclausulas se presentan reglas de procesamiento adicionales.

1) Reglas que se aplican al participante en la sesién

Cuando un participante en la sesidn recibe un mensagje <Logout Request >, tiene que autenticarlo. Si el emisor es la
autoridad que proporciond una asercion que contiene un enunciado de autenticacién vinculado a la sesién en curso del
principal, el participante en la sesion debe invalidar la sesion o sesiones del principa referidas por € elemento
<sam : Basel D>, <sam :NanelD> o0 <sam:EncryptediD>, y todos los elementos <Sessi onl ndex>
suministrados en €l mensaje. Si no se proporcionan elementos <Sessi onl ndex>, se tendran que invalidar todas las
sesiones asociadas con el principal .

El participante en la sesion debe aplicar el mensgje de peticion de fin de sesién a toda asercion que satisfaga las
siguientes condiciones, aun cuando la asercion searecibida tras la peticion de fin de sesion:

» El syjeto de la asercion concuer da estrictamente con el elemento <sani : Basel D>, <sam : Nanel D>
o<sanl : Encrypt edl D> enlapeticion <Logout Request >, conforme a 8.2.3.4.

. El atributo Sessi onl ndex de uno de los enunciados de autenticacion de la asercién concuerda con uno
de los elementos <Sessi onl ndex> especificados en la peticion de fin de sesion, o la peticion de fin de
sesion no contiene elementos <Sessi onl ndex>.

e Encualquier otro caso, la asercién sera vélida basandose en las condiciones temporal es especificadas en
la propia asercién (en particular, el valor de cualquier atributo Not OnOr Aft er  especificado en las
condiciones o en los datos de confirmacion del sujeto).

La vaidez de la peticion de fin de sesidon ain no ha expirado (se determina examinando €l atributo
Not OnOr Af t er en el mensgje).

NOTA - Esta regla tiene por finadidad evitar una situacién en la que un participante en la sesion recibe una peticion de fin de
sesion dirigida a una sola asercion o amultiples aserciones (identificada por €l elemento o elementos <Sessi onl ndex>) antes
de recibir la asercion o aserciones reades (y posiblemente ain validas) dirigidas por la peticion de fin de sesion. En este caso, €l
participante deberia aceptar 1a peticion de fin de sesion hasta que ella misma se autodescarte (el valor de Not OnOr Aft er enla
peticion se ha sobrepasado) o hasta que se haya recibido la asercion dirigida por la peticion de fin de sesién y haya sido tratada
adecuadamente.

2) Reglasdela autoridad de sesidon

Cuando una autoridad de sesion recibe un mensaje <Logout Request >, debe autenticar €l emisor correspondiente. Si se
trata de un participante en la sesion que recibid una asercion de la autoridad de sesién con un enunciado de
autenticacion paralasesion en curso, la autoridad de sesion deberiallevar a cabo lo siguiente en €l orden especificado:

—  Enviar un mensgje <Logout Request > a cualquier autoridad de sesion en cuyo nombre la autoridad de
sesion autorizé la autenticacion del principal, a menos que la segunda autoridad haya originado la
<Logout Request >.

—  Enviar un mensgje <Logout Request > a cada participante en la sesién que haya recibido aserciones de
la autoridad de sesion durante la sesidon en curso, siempre que no se trate del originador de una
<Logout Request > actual.

— Da por terminada la sesion actual del principal conforme a la especificacion del elemento
<sanl : Basel D>, <sam :NanelD> 0 <sanl:Encryptedl D> y cuaquier elemento
<Sessi onl ndex> incluido en el mensgje de peticion de fin de sesion.

Si laautoridad de sesion da por terminada satisfactoriamente la sesion del principal con respecto a ella misma, tiene que
responder al peticionario original, si 1o hubiera, con un mensgje <Logout Response> que contenga un valor de cédigo
de situacion de nivel superior de ur n: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success. Si no puede llevarlo a cabo,
ha de responder con un mensaje <Logout Response> que incluya un cadigo de situacion de nivel superior que sefiale
el error. De esta manera, la situacién de nivel superior indica el estado de la operacion de fin de sesidn s6lo con respecto
alapropiaautoridad de sesién.

La autoridad de sesion debe tratar de ponerse en contacto con cada participante en la sesién mediante cualquier
vinculacion de protocolo aplicablée/utilizable, aun cuando uno o varios de dichos intentos fracasen o no puedan ser
intentados (por € emplo, debido a que la peticién original se realiza usando una vinculacion de protocolo que no permite
ladifusion del fin de sesién atodos los participantes).

En caso de que no todos los participantes en la sesién respondan satisfactoriamente a estos mensges
<Logout Request > (0 si no se puede entrar en contacto con todos los participantes), la autoridad de sesion debe incluir
en su mensge <LogoutResponse> un valor de cbdigo de situaciébn de segundo nivel de
urn: oasi s: names:tc: SAM.: 2. 0: stat us: Parti al Logout afin de sefidar que no todos los demés participantes
en la sesion respondieron satisfactoriamente confirmando el fin de sesién.
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Una autoridad de sesion puede iniciar un fin de sesién por motivos distintos a la recepcion de una <Logout Request >
proveniente de un participante en la sesion; se incluyen los siguientes, aungque no son 1os Unicos:

e S se acordé agun periodo tempora fuera de banda con un participante en la sesiéon individual, la
autoridad de sesi6n puede enviar un mensgje <Logout Request > exclusivamente a ese participante
individual.

*  Sesobrepaso un periodo tempora acordado globalmente.

» El principal o aguna otra entidad de confianza solicit6 el fin de la sesidn del principa directamente
desde la autoridad de sesion.

e Laautoridad de sesion ha determinado que los documentos de identidad del principal pueden tener un
problema.

Cuando se construye un mensgje de peticion de fin de sesién, la autoridad de sesidn tiene la obligacion de fijar € valor
del atributo Not OnOr Af t er  del mensaje a un valor temporal, indicando una hora de fin de validez del mensgje, tras la
cual € destinatario podra descartar la peticidn correspondiente. Este valor deberia ser fijado a un valor temporal igual o
mayor que e de cualquier atributo Not OnOr Aft er especificado en la asercion que haya sido expedida mas
recientemente como parte de la sesién objetivo (indicada por €l atributo Sessi onl ndex en la peticién de fin de sesién).

Ademas de los valores especificados en 8.2.6.3 para €l atributo Reason, también estan disponibles los siguientes
valores que solo pueden ser utilizados por la autoridad de sesion:
urn:oasi s: names: tc: SAM.: 2. 0: | ogout : gl obal - ti meout
Especifica que se envia el mensgje debido a que se sobrepasd el periodo del intervalo de tiempo de la sesién global.
urn:oasi s: nanes:tc: SAM.: 2. 0: | ogout : sp-ti meout

Especifica que se envia € mensgje debido a que se sobrepasd e periodo del intervalo de tiempo acordado entre un
participante y la autoridad de sesion.

8.2.8 Protocolo de concordancia del identificador de nombre

Cuando una entidad que comparte un identificador de un principal con un proveedor de identidad desea obtener un
identificador de nombre para el mismo principal en un formato particular o espacio de nombre de federacion, puede
enviar una peticion a proveedor de identidad mediante este protocolo.

Por gjemplo, un proveedor de servicio que desea establecer comunicacion con otro proveedor de servicio con quien no
comparte un identificador dd principal puede utilizar un proveedor de identidad que comparte un identificador del
principal con ambos proveedores de servicio para establecer una correspondencia entre su propio identificador y uno
nuevo, generalmente criptado, con la cua podré establecer comunicacion con el segundo proveedor de servicio.

Independientemente del tipo de identificador de que se trate, el identificador concordado deberia criptarse en un
elemento <sani : Encrypt edl D> a menos que en una instalacion especifica se establezca que no se necesita ese tipo
de proteccion.

8.2.8.1 Elemento <Namel DM appingRequest> (Peticion de correspondencia del identificador de nombre)

Para que un peticionario solicite un identificador de nombre aternativo para un principal desde un proveedor de
identidad, debe enviar un mensge <Nanel DMappi ngRequest >. Este mensgje tiene e tipo compleo
Namel DM appingRequest Type, que extiende RequestAbstract Type y afiade |os siguientes el ementos:

- <sanl : Basel D> 0 <sanl : Nanel D> o<sani : Encrypt edl D> [Obligatorio]

Identificador y datos descriptivos asociados en los que se especifica que el principal esta reconocido
actualmente por €l peticionario y €l respondedor. (En 8.1.2 figura mas informacion acerca de este elemento.)

- <Nanel DPol i cy> (Politica de identificador de nombre) [Obligatorio]

Requisitos que han de ser devueltos con relacion al formato y e calificador de nombre facultativo del
identificador.

El mensgje deberia estar firmado o autenticado y su integridad protegida por la vinculacion de protocolo que
se emplee para entregar el mensgje.
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En e siguiente fragmento de esguema se define el elemento <Nanel DMappi ngRequest > y su tipo complego
Namel DM appingRequestType:

<el emrent nane="Nanel DVappi ngRequest "
t ype="sanl p: Nanel DMappi ngRequest Type"/ >
<conpl exType nanme="Namel DMappi hgRequest Type" >
<conpl exCont ent >
<ext ensi on base="sam p: Request Abstract Type" >
<sequence>
<choi ce>
<el enent ref="sanl : Basel D'/ >
<el emrent ref="sanl: Nanel D'/ >
<el enment ref="sanl : Encryptedl D'/>
</ choi ce>
<el ement ref="sam p: Nanel DPol i cy"/ >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.8.2 Elemento <Namel DM appingResponse> (Respuesta de concordancia del identificador de nombre)

El destinatario de un mensge <Nanel DMappi ngRequest> debe responder con un mensge
<Nanel DVappi ngResponse>. Este tiene e tipo complgjo Namel DM appingResponseType, que extiende e tipo
StatusResponseType y afiade el siguiente elemento:

- <saml : Nanel D> o <sani : Encrypt edl D> [Obligatorio]

Identificador y atributos asociados que especifican € principal en laforma solicitada, por o genera en forma
criptada. (En 8.1.2 figura mas informacion acerca de este elemento.)

El mensgje deberia estar firmado o autenticado y su integridad protegida por la vinculacién de protocolo que se emplee
paraentregar el mensaje.

En el siguiente fragmento de esguema se define e elemento <Nanel DMappi ngResponse> Yy su tipo complejo
Namel DM appingResponseT ype:

<el ement nane=" Nanel DMappi ngResponse"
t ype="sanl p: Nanel DVappi ngResponseType"/ >
<conpl exType nane="Nanel DMappi hgResponseType" >
<conpl exCont ent >
<ext ensi on base="sanl p: St at usResponseType" >
<choi ce>
<el enent ref="sam : Namel D'/ >
<el ement ref="sanm : Encryptedl D'/ >
</ choi ce>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

8.2.8.3 Reglasde procesamiento

Si el respondedor no reconoce el principal identificado en la peticion, puede responder con un error <St at us> que
contiene un valor <St at usCode> de segundo nivel de

urn:oasi s: names: tc: SAM.: 2. 0: st at us: UnknownPr i nci pa

A criterio del respondedor, se puede devolver el cédigo de situacion
urn: oasi s: names: tc: SAM.: 2. 0: st at us: | nval i dNamel DPol i cy paraindicar incapacidad o falta de disposicién
para suministrar un identificador en el formato o espacio de nombre solicitado.

Se deben respetar las demas reglas de procesamiento asociadas con los mensagjes de peticion y respuesta subyacentes.

83 Versiones del SAML

Las versiones del conjunto de Recomendaciones del SAML se asignan de dos maneras independientes. Cada una de

ellas se examina en las siguientes subclausulas, junto con las reglas de procesamiento necesarias para detectar y tratar
las diferencias entre las versiones. Asimismo se incluyen directrices acerca de las fechas en las que se prevé modificar

lainformacién de la versién especifica, asi como el motivo, en futuras revisiones del SAML.
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Cuando la informacién de la version se indica con dos versiones Mgjor (mayor) y Minor (menor), se expresara en €l
formato Major.Minor . La version niimero Majorg.Minorg es superior alaversion nimero Majora.Minor 4 Gnicamente si:

(Mgorg > Mgjora) O ((Maors =Magora) Y (Minorg > Minora ))

8.3.1 Versién del conjunto de especificacionesdel SAM L

Cada publicacion de la Recomendacién del SAML incluird una designacion de version mayor y menor que describe su
relacion con versiones anteriores y posteriores de la Recomendacion. La version sera expresada en el contenido de la
Recomendacion. La magnitud y el alcance general de las modificaciones a la Recomendacién estableceran de manera
oficiosa si un conjunto de modificaciones constituye una revisién mayor o menor. En general, si las modificaciones
acumulativas son compatibles con una version anterior, la nueva version constituira una revision menor. En los demas
casos, |os cambios o modificaciones representaran una revision mayor.

En la presente Recomendacion se define laversion V2.0.
8.3.1.1 Version del esquema

Como un mecanismo de documentacion no normativo, los documentos de esquema XML que se publiquen como parte
del conjunto de especificaciones incluiran un atributo de version en e elemento <xs: schema> cuyo valor tiene el
formato Major.Minor, que reflgja la versién del conjunto de especificaciones en e que se han publicado. Las
aplicaciones de validacion pueden utilizar €l atributo como un medio para distinguir qué version de un esquema se esta
usando para validar los mensgjes o para soportar multiples versiones del mismo esquema | 6gico.

8.3.1.2 Version delaasercion del SAML

El elemento <Asserti on> del SAML contiene un atributo para expresar la version mayor o menor de la asercion en
una cadena con formato Major.Minor. Cada version del conjunto de especificaciones del SAML estara orientada a
documentar la sintaxis, la seméntica y las reglas de procesamiento de las aserciones de la misma versiéon. Es decir, la
versién 1.0 del conjunto de especificaciones describe laversion 1.0, y asi en adelante.

NO existe unarelacién explicita entre laversion de laasercion y el espacio de nombre XML objetivo especificado para
las definiciones del esquema de esa version de asercion.

Se aplican las siguientes reglas de procesamiento:

*  Unaparte asertante del SAML no debe expedir ninguna asercion con un ndmero de version Major.Minor
general que no puedaser aceptado por la autoridad.

e Una parte confiante del SAML no debe procesar ninguna asercion con un nimero de versién mayor que
no pueda ser aceptado por la parte confiante.

*  Una parte confiante del SAML puede procesar 0 rechazar una asercion cuyo nimero de version menor
sea superior a nimero de versién de asercion minor soportado por la parte confiante. No obstante, todas
las aserciones que comparten un nimero de version de asercion major deben compartir las mismas reglas
y semanticas de procesamiento generales, y pueden ser tratadas de una manera uniforme por una
implementacion. Por gemplo, s una asercion V1.1 comparte la sintaxis de una asercién V1.0, una
implementacion puede tratar 1a asercién como una asercion V1.0 sin ningun efecto desfavorable

8.3.1.3 Version del protocolo SAML

Los diversos elementos de peticién y respuesta del protocolo del SAML contienen un atributo para expresar la versiéon
mayor y menor del mensaje de peticidn o respuesta mediante la utilizacion de una cadena con el formato Major.Minor .
Cada version del conjunto de especificaciones del SAML estara orientada a documentar la sintaxis, la semantica y las
reglas de procesamiento de los mensgjes de protocolo de la misma version. Es decir, la version 1.0 del conjunto de
especificaciones describe laversion V1.0 de la peticion y larespuesta, y asi en adelante.

NO existe unarelacion explicita entre la version del protocolo y el espacio de nombre XML objetivo especificado para
las definiciones del esquema de esa version de protocol o.

Los numeros de versién empleados en los elementos de peticidn y respuesta del protocolo del SAML corresponderan
entre si para cualquier revision particular del conjunto de especificaciones del SAML.

1) Version dela peticion

A las peticiones se les aplican las siguientes reglas de procesamiento:

*  Un peticionario del SAML deberia emitir peticiones con la version més alta que sea aceptable para el
peticionario y el respondedor del SAML.
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* Sid peticionario del SAML no conoce las capacidades del respondedor del SAML, deberia suponer que
€l respondedor acepta peticiones con laversion de peticion mas alta que puede soportar € mismo.

e Un peticionario del SAML no debe emitir un mensgje de peticion con un nimero de versién de peticion
Major.Minor general que concuerde con un nimero de version de respuesta que no sea aceptable para el
peticionario.

*  Unrespondedor del SAML debe rechazar cualquier peticién que tenga un niimero de version mayor que
no sea aceptable para el respondedor.

Un respondedor del SAML puede procesar o rechazar cualquier peticién cuyo nimero de version menor sea superior a
la version de peticién mas alta que puede soportar. No obstante, todas las peticiones que comparten un niimero de
version de peticién major deben compartir las mismas reglas y semanticas de procesamiento generales, y pueden ser
tratadas de una manera uniforme por una implementacion. Es decir, s una peticion V1.1 comparte la sintaxis de una
peticiéon V1.0, un respondedor puede tratar el mensgje de peticibn como una peticion V1.0 sin ningin efecto
desfavorable.

2) Version delarespuesta

A las respuestas se les aplican | as siguientes reglas de procesamiento:

e Un respondedor del SAML no debe enviar un mensaje de respuesta con un nimero de versién mas alto
gue & nimero de versién de peticidn del mensgje de peticion correspondiente.

» Un respondedor del SAML no debe enviar un mensgje de respuesta con un nimero de version mayor
inferior que el nimero de version de peticion mayor del mensaje de peticion correspondiente salvo para
comunicar €l error ur n: oasi s: names: t c: SAM.: 2. 0: st at us: Request Ver si onTooHi gh.

*  Unarespuesta de error debida a versiones incompatibles del protocolo del SAML debe dar por resultado
la notificacion de un valor <St at usCode> de nivel superior de
urn: oasi s: names: tc: SAM.: 2. 0: st at us: Versi onM smatch, Yy asimismo puede provocar la
notificacion de uno de los siguientes valores de segundo nivel:

. urn: oasi s: names: tc: SAML: 2. 0: st at us: Request Ver si onTooHi gh;
. urn:oasi s: nanes:tc: SAML: 2. 0: st at us: Request Ver si onTooLow, O

. urn:oasi s: names: tc: SAM.: 2. 0: st at us: Request Ver si onDepr ecat ed.

3) Combinaciones de versién vélidas

Las aserciones de una version mayor particular aparecen sdlo en mensajes de respuesta de la misma version mayor,
conforme lo permita la importacion del espacio de nombre de la asercion del SAML en € esquema de protocolo del
SAML. Por ejemplo, una asercion V1.1 puede aparecer en un mensgje de respuesta V1.0, y una asercién V1.0 en un
mensaje de respuesta V1.1, si se hace referencia a esquema de asercidn adecuado durante la importacién del espacio de
nombre. Pero una asercién V1.0 no debe aparecer en un mensge de respuesta V2.0 porque ambos pertenecen a
versiones mayores diferentes.

8.3.2 Version del espacio de nombre del SAML

Los documentos del esqguema XML publicados como parte del conjunto de especificaciones contienen uno o varios
espacios de nombre objetivos en los que se colocan las definiciones del tipo, elemento y atributo. Los espacios de
nombre son distintos entre ellos, y representan, de una manera conveniente, las definiciones estructurales y sintacticas
gue conforman esa parte de la especificacion.

Las referencias de URI de espacio de nombre que se definen en el conjunto de especificaciones incluiran, por lo
genera, informacion relativa a la version con e formato Major.Minor en alguna parte del URI. La version mayor y
menor en el URI ha de concordar con la version mayor y menor del conjunto de especificaciones en € que se introdujo
y definié el espacio de nombre originalmente. Normalmente, el procesador XML no aprovecha esta informacion ya que
trata € espacio de nombre de una manera opaca, pero es Util para comunicar la relacion entre e conjunto de
especificaciones y |os espacios de nombre que define. Este patron también es seguido por los identificadores basados en
URI que se definen en el SAML, los mismos gque se enumeran en 8.7.

Los implementadores, por regla general, pueden prever que los espacios de nombre y las definiciones de esquema
asociadas que han sido elaboradas gracias a una revision mayor del conjunto de especificaciones, se mantendran véalidas
y estables através de | as revisiones menores de la especificacién. Se pueden introducir nuevos espacios de nombre, y de
ser necesario, sustituir espacios de nombre antiguos, pero se prevé que sera en muy pocas ocasiones. En esos casos,
deberia esperarse que los espacios de nombre antiguos y sus definiciones asociadas seguiran siendo validos hasta que se
Ileve a cabo unarevision mayor del conjunto de especificaciones.
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Generalmente, mantener la estabilidad del espacio de nombre y afladir o modificar el contenido de un esquema son
objetivos opuestos. Si bien es cierto que algunas estrategias de disefio pueden facilitar las modificaciones o cambios,
resulta complgjo prever cud serd la reaccién de las aplicaciones anteriores a un cambio determinado, dificultando
alcanzar la compatibilidad con las versiones futuras. Sin embargo, se reserva el derecho a efectuar esos cambios en las
revisiones menores, en beneficio de la estabilidad del espacio de nombre. Salvo en circunstancias especiales (por
gemplo, para corregir deficiencias mayores o errores), las aplicaciones deberian prever cambios en el esquema
compatibles con versiones futuras durante las revisiones menores, facilitando la validacion entre los nuevos mensajes y
los esquemas anteriores.

Las aplicaciones deberian prever y estar preparadas para tratar nuevos tipos de extensiones y mensajes de conformidad
con las reglas de procesamiento establecidas para esos tipos. Las revisiones menores pueden introducir nuevos tipos que
soportan 1os recursos de extension como se describe en esta Recomendacidn. Las implementaciones antiguas deberian
rechazar esas extensiones cuando se las encuentran en contextos que establecen semanticas obligatorias. Algunos
€jemplos son los tipos nueva peticidn, enunciado o condicion.

84 Sintaxisy procesamiento defirmas XML y SAML

Las aserciones del SAML y los mensajes de peticion y respuesta del protocolo del SAML pueden incluir una firma, con
las siguientes ventajas. Una asercion firmada por |la parte asertante soporta: integridad de asercion, autenticacion de la
parte asertante ante una parte confiante del SAML vy, si la firma esté basada en el par de claves publica-privada de la
autoridad del SAML, también no repudio de origen. Un mensaje de peticion o respuesta del protocolo SAML firmado
por € originador del mensaje soporta: integridad del mensgje, autenticacion del origen del mensgje ante un destino y, s
lafirmaestéd basada en el par de claves publica-privada del originador, también no repudio de origen.

El SAML no siempre exige una firma digital. Por gjemplo, en algunas circunstancias, las firmas pueden "heredarse"
como cuando una asercion sin firma aprovecha la proteccion de una firmaen el mensaje de respuesta del protocolo. Las
firmas de este tipo deben aplicarse con precaucién cuando el objeto contenido (como una asercién) esta previsto con un
tiempo de vida no transitorio. El motivo es que se debe conservar todo el contexto para facilitar la validacion,
exponiendo el contenido XML y afadiendo una tara posiblemente innecesaria. En otro g emplo, la parte confiante o el
peticionario del SAML puede haber obtenido una asercion o un mensagje de protocolo de la parte asertante o del
respondedor del SAML directamente (sin intermediarios) a través de un canal seguro, siendo que estos dos Ultimos se
han autenticado ante la parte confiante o el respondedor del SAML por medios distintos de una firma digital.

Para establecer autenticacion "directa’ y un canal seguro entre dos partes se dispone de muchas técnicas diferentes. La
lista incluye mecanismos basados en contrasefia, TLS, HMAC, y otros. Ademas, los requisitos de seguridad aplicables
dependen de las aplicaciones de comunicacion y de la naturaleza de la asercion o del mensgje transportado. Se
recomienda que en todos los demés contextos se empleen firmas digitales para las aserciones y 10s mensajes de peticion
y respuesta. Especificamente:

— Unaasercion SAML que recibe una parte confiante del SAML de una entidad que no es la parte asertante
del SAML deberia estar firmada por esta Ultima.

— Un mensgje de protocolo del SAML que llega a un destino proveniente de una entidad que no es el
emisor originador deberia estar firmado por este Ultimo.

—  Los perfiles pueden especificar mecanismos de firma alternativos como SYMIME u objetos Java firmados
gue contienen documentos del SAML. Se aplican salvedades respecto ala conservacion del contexto y al
interfuncionamiento. Las firmas XML estan previstas como el mecanismo primario de firma del SAML,
pero en esta Recomendacion se trata de garantizar la compatibilidad con perfiles que pueden necesitar
otros mecanismos.

—  Salvo que un perfil especifique un mecanismo de firma alternativo, las firmas digitales XML deben estar
encapsuladas.

8.4.1 Firma de aserciones

Todas las aserciones del SAML podran ser firmadas con lafirma XML. Esto se refleja en el esquema de asercion que se
describe en laclausula 8.

8.4.2 Firma de peticion/respuesta

Todos los mensgjes de peticion y respuesta del protocolo SAML podran ser firmados con lafirma XML. Esto se reflgja
en el esquema que se describe en el anexo A.

8.4.3 Herenciadefirma

Una asercién SAML puede ser incorporada en otro elemento SAML, tal como una <Asserti on> circundante, una
peticion o una respuesta, que puede estar firmada Cuando una asercion SAML no contiene un elemento
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<ds: Si gnat ur e>, pero esta contenida en un elemento SAML circundante que si lo incluye, y la firma se aplica al
elemento <Assertion> y a todos sus vastagos, puede considerarse que la asercion hereda la firma del elemento
circundante. La interpretacion resultante deberia ser equivalente a caso en el que la propia asercion estuviera firmada
con las mismas opciones de clave y firma.

Muchos casos de utilizacién del SAML incluyen datos XML del SAML incorporados en otras estructuras de datos
protegidas como en los mensajes SOAP firmados, los lotes SIMIME vy las conexiones TL S autenticadas. Los perfiles del
SAML pueden definir reglas adicionales para interpretar elementos del SAML como firmas heredadas u otra
informacion de autenticacion a partir del contexto circundante, pero la herencia no debe ser inferida a menos que €l
perfil laidentifique especificamente.

8.4.4 Perfil delafirma XML

En e documento W3X XML Signature:2002 se propone una sintaxis XML general para la firma de datos con
flexibilidad y muchas alternativas. En esta clausula se detallan las restricciones relativas a estas caracteristicas de modo
gue los procesadores del SAML no tengan que tratar con toda la generalidad del procesamiento de firmas XML. Para
ello se utilizan especificamente los atributos xs: | D-typed incluidos en los elementos raiz a los que se pueden aplicar las
firmas, y en particular €l atributo ID relativo a<Asserti on> y los diversos elementos de peticion y respuesta. En esta
clausula estos atributos se denominan colectivamente atributos de identificador.

Este perfil sdlo se aplica a empleo de los elementos <ds: Si gnat ure> que se encuentran directamente en las
aserciones, peticiones y respuestas del SAML. Los demés perfiles en los que aparecen firmas en cualquier parte pero
gue se aplican al contenido del SAML pueden definir libremente otros enfoques.

8.4.4.1 Firmadeformatosy algoritmos

La firma XML considera tres formas para relacionar una firma con un documento: encapsulante, encapsulada y
separada.

Cuando las aserciones y los protocolos del SAML firman aserciones y mensgjes del protocolo deben emplear firmas
encapsuladas. Los procesadores del SAML deberian poder utilizar las firmasy la verificacién RSA paralas operaciones
de clave publica de conformidad con el algoritmo identificado en 6.4 de http://www.w3.0rg/2000/09/xmldsi g#rsa-shal.

8.4.4.2 Referencias

Las aserciones y los mensgjes del protocolo del SAML deben proporcionar un valor para €l atributo | D en el elemento
raiz de la asercion o mensgje del protocolo que ha de ser firmado. El elemento raiz de la aserciéon o del mensgje de
protocolo puede ser 0 no ser el elemento raiz del documento XML que contiene la asercién o el mensaje de protocolo
firmado (por gjemplo, podria estar incluido en un sobre SOAP).

Las firmas han de contener una sola <ds: Ref er ence> con unareferencia”mismo-documento” al valor del atributo | D
del elemento raiz de la asercion o mensaje del protocolo que ha de ser firmado. Por ggemplo, si e valor del atributo 1D
es"foo", €l atributo URI en el elemento <ds: Ref er ence> hade ser "#foo".

8.4.4.3 Méodo de canonizacién

Las implementaciones del SAML deberian emplear canonizacion exclusiva, con 0 sin comentarios, tanto en el el emento
<ds: Canoni cal i zat i onMet hod> de<ds: Si gnedl nf 0>, como en un agoritmo <ds: Tr ansf or . Lautilizacion
de este tipo de canonizacion asegura que las firmas creadas en mensajes SAML que se incorporan en un contexto XML
puedan ser verificadas de modo independiente de ese contexto.

8.4.44 Transformadas

Las firmas en los mensajes SAML no deberian contener transformadas que no sean la transformada de firma
encapsulada (con € identificador http://www.w3.0rg/2000/09/xmldsig#envel oped-signature) o las transformadas de
canonizacion exclusiva (con el identificador http://www.w3.0rg/2001/10/xml-exc-c14n# o]
http://www.w3.0rg/2001/10/xml -exc- c14n#\WithComments).

Los verificadores de firmas pueden rechazar las que contienen otros algoritmos de transformada, por no ser vélidas. Si
no lo hacen, los verificadores deben garantizar que la firma no excluye contenido del mensaje del SAML. Esto puede
Ilevarse a cabo estableciendo un acuerdo fuera de banda en el que se indiquen las transformadas que son aceptables o
aplicando las transformadas manualmente a contenido y volviendo a verificar que el resultado consta del mismo
mensgje del SAML.

8.4.45 Keylnfo (informacion relativa a la clave)

En las reglas de firmas del W3C se define la utilizacion del elemento <ds: Keyl nf o>. El sistema SAML no exige €
empleo de dicho elemento, ni impone restriccion alguna para su uso. Por lo tanto, <ds: Keyl nf o> puede estar ausente.
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8.4.4.6 Ejemplo

A continuacion se presenta un jemplo de una respuesta firmada que incluye una asercion firmada. Se afiadieron saltos
de linea parafacilitar lalectura; las firmas no son vélidas y no pueden ser verificadas satisfactoriamente.

<Response
| ssuel nst ant =" 2003- 04- 17T00: 46: 022" \ersi on="2. 0"
| D="_c7055387- af 61- 4f ce- 80b98- €2927324b306"
xm ns="ur n: oasi s: names: t c: SAM.: 2. 0: pr ot ocol "
xm ns: sam ="ur n: oasi s: nanes: tc: SAM.: 2. 0: assertion">
<sam : | ssuer>htt ps://ww. opensam . org/ | DP"</sam : | ssuer >
<ds: Si gnature xm ns:ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#" >
<ds: Si gnedl nf 0>
<ds: Canoni cal i zat i onMet hod
Al gorithm="http://ww.w3. org/ 2001/ 10/ xm - exc-
clan#"/ >
<ds: Si gnat ur eMet hod
Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa-
shal"/ >
<ds: Reference URI ="#_c7055387-af 61-4f ce-8b98-
€2927324b306" >
<ds: Tr ansf or ns>
<ds: Transform

Al gorithn="http://ww. w3. or g/ 2000/ 09/ xrl dsi g#envel oped-si gnature"/ >
<ds: Transform

Al gorithm="http://ww. w3. org/ 2001/ 10/ xm - exc- cl4n#" >
<l ncl usi veNanespaces
PrefixLi st ="#default sam ds xs xsi"
xm ns="http://ww. w3. or g/ 2001/ 10/ xm -exc- cl4n#"/ >
</ ds: Tr ansf or m»
</ ds: Tr ansf or ms>
<ds: Di gest Met hod
Al gorithm="http://ww. w3. or g/ 2000/ 09/ xml dsi g#shal"/ >
<ds: Di gest Val ue>TCDVSuG6gr hyHbzhQFWFz G x| PE=</ ds: Di gest Val ue>
</ ds: Ref erence>
</ ds: Si gnedl nf 0>
<ds: Si gnat ur eVal ue>
x/ GyPbznFEe85pCD3c1laXG4Vspb9V9j GO we RCKr t wPS6vdVNCe Y5r HaFPYWKf +5
El YcPzx+pX1h43Smwi CqgXRj Rt MANVHLhWApt aK1lywS7gFgsD01qj yen3CP+nBD
wevKhaql edl OBYyr | zb4Kk HO4ahNy BVXbJwgv5pUaE4=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf o>

<ds: X509Dat a>
<ds: X509Certificate>

M | Cyj CCAj OgAw BAgl CAnUWDQYJKoZI hvec NAQEEBQAWgak x Cz AJBgNVBAYTA! VT
MRI WEAYDVQQ Ewl XaXN b25zaWix EDAOBgNVBACTB01hZd zb24x| DAeBgNVBAOT
F1VuaXZl cnNpdHkgb2YgV2l zY29uc2| uMss WKQYDVQQLEy JEaXZpc2l| vbi BvZi BJ
bnzvemlhd@ vbi BUZWNobnmBsb2d5MsUM wYDVQQDEX X RVBLSSBTZXJ2ZXI gQQEg
LSOgM AWM A3NMDFBVBAXDTAYMDcyNj A3M ¢1MVoXDTA2NVDKWNDA3N ¢1M/owgYsx
Cz AJBgNVBAYTAI VTVREWDWYDVQQ EwhNaWNoaWihbj ESMBAGALUEBX M QWbul EFy
YDy MUAWDAY DVQOKEWVQOFJ RDEC MBoGALUEAXMIc2hpYj EuaWb0ZXJuZXQy Lmvk
dTEnMCUGCSqGSI b3DQEJARYYcnBvdEBzad i MS5pbnRI cnbl dDIl uZWR1IM G MAOG
CSqGS| b3DQEBAQUAAAGNADCBI QKBgQDZSAb2sxvhAXnXVI VTx8vuRay+x50z7GJj

| HRYQI v61 qaG04eTcyVMhoekEOb45Qgv Bl aOAPSZBI 13R6+KYi E7x4XAW r CP+
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c2MzVeXeTgV3Yz+USLg2Y1lon+Jh4Hxwk PFnZBct y Xi Ur 6DxF8r voPOW Q271 hRj E
pny O f GTWQ DAQABox OwGz AVBgNVHRVBAT 8EA] AAVAS GALUd DAMQEAWM FoDANBgK g
hki GOWOBAQQFAACBYQBf DuEWHQI 3j qBQHI Bzhuj N Pi zdN7s/ z4D5d3ppt WDJf 2n
qgi 71 FV6MDkhmiTvTgBt j mk3No7v/ dnP6Hr 7wHxv CCRwubnm f Z6 QZAv2FU78pLX

81 3bsbnRAUg4UP9hHE6 ABVg4KQKMknxulxQxLhpR1lyl GPdi owVNTr EGBc Cx 3w/ w==
</ ds: X509Certificat e>
</ ds: X509Dat a>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
<St at us>
<St at usCode
Val ue="urn: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success"/ >
</ St at us>
<Assertion | D="_a75adf 55-01d7-40cc-929f - dbd8372ebdf c"
| ssuel nst ant =" 2003- 04-17T00: 46: 02Z" Versi on="2.0"
xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: assertion">
<| ssuer >htt ps://ww. opensani . or g/ | DP</ | ssuer >
<ds: Signature xm ns:ds="http://ww.w3. org/ 2000/ 09/ xm dsi g#" >
<ds: Si gnedI nf 0>
<ds: Canoni cal i zat i onMet hod
Al gorithm="http://ww. wW3. org/ 2001/ 10/ xm -
exc- clan#"/ >
<ds: Si gnat ur eMet hod

Al gorithm="http://ww. w3. or g/ 2000/ 09/ xm dsi g#r sa- shal"/ >
<ds: Ref erence URI ="#_ a75adf 55-01d7-40cc-929f -
dbd8372ebdf c" >
<ds: Tr ansf or ns>
<ds: Transf orm

Al gorithm="http://ww. wW3. or g/ 2000/ 09/ xn dsi g#envel oped-si gnature"/ >
<ds: Transf orm

Al gorithm="http://ww. wW3. org/ 2001/ 10/ xni - exc- c14n#" >
<l ncl usi veNanespaces
Prefi xLi st ="#def aul t
sam ds xs xsi"

xm ns="http://ww. W3. or g/ 2001/ 10/ xml - exc- c14n#"/ >
</ds: Tr ansf or n»

</ ds: Tr ansf or ns>

<ds: Di gest Met hod

Al gorithm="http://ww. w3. or g/ 2000/ 09/ xmi dsi g#shal"/ >
<ds: Di gest Val ue>Kcl et 6XcaOyONKMAgt y6/ UNdvi | =</ ds: Di gest Val ue>
</ ds: Ref er ence>
</ ds: Si gnedI nf 0>
<ds: Si gnat ur eVal ue>
hg4zk+Zknj ggCQyZnvea8f | 79gJ EsRy 3ESLHDp YXWQ gZpkJNICMLGBENRANr w+n
7i yzi xBvKXX8P53BTCT4VghPBWIFYSt 9t HWI/ At Jf OTh6gaAsNdeCy G86j nt p3TD
MwL/ cBUj 20t BZOQWFn7j QYBT7KI | z3RqVL+WNmeW 4=
</ ds: Si gnat ur eVal ue>
<ds: Keyl nf 0>
<ds: X509Dat a>
<ds: X509Certi fi cat e>
M | Cyj CCAj OgAW BAgl CANUWDQYJKoZI hvc NAQEEBQAWgakx Cz AJBgNVBAYTAI VT
MRl WEAYDVQQ Ewl XaXNj b25zaWix EDAOBgNVBACTBO1hZd zb24x1 DAeBgNVBAOT
F1VuaXZl cnNpdHkgb2YgV2l zY29uc2l uMSswKQYDVQQLEyJEaXZpc2l vbi BvZi BJ

bnzvemlhdd@ vbi BUZVWNobnBsb2d5MsUM wYDVQQDEX x| RVBLSSBTZXJ2ZXI gQOEg
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LSOgM AwM A3NMDFBVB4AXDTAy MDcy Ny A3M ¢ 1MVoXDTA2NMDKkWNDA3M ¢ 1M/owgYs x
Cz AJBgNVBAYTAI VTVREWDWYDVQQ EwhNaVWNoaWihbj ESMBAGALUEBXxMI QA\bul EFy
Ymdy MUAWDAYDVQKEWWVQOFJ RDEC MBoGALUEAXMTc2hpY] EuaWb0ZXJuZXQy Lk
dTEnMCUGCSqGSI b3DQEJARYYcnBvdEBzad i MS5pbnRI cnbl dDIl uZWRLIM G MAOG
CSqGS| b3DQEBAQUAA4AGNADCBI QKBgQDZSAb2sxvhAXnXVI VTx8vuRay+x50z7GJj

| HRYQg! v61 qaG04eTcyVhoek EOb45Qgv Bl aOAPSZBI 13R6+KYi E7X4XAW r CP+
c2MzVeXeTgV3Yz+USLg2Y1lon+Jh4Hxwk PFnZBct y Xi Ur 6DxF8r voPOW Q271 hRj E
prgO f GTWQ DAQABox 0wGz AMBg NVHRIVBAF 8 EA] AAMAs GA1Ud DWQEAW FoDANBgkq
hki GOWOBAQQFAAOBg Bf DQEWA 3] qBQHI Bzhuj N/ Pi zdN7s/ z4D5d3ppt WDJf 2n

ggi 71 FV6NMDkhmTvTqBt j n\k3No7v/ dnP6Hr 7wHxv CCRmubnml f Z6 QZAv2FU78pLX

81 3bsbnRAUg4UP9hH6 ABVgA4KQKMknxulxQxLhpR1ly| GPdi owivNTr EGBc Cx 3w w==
</ ds: X509Certificate>
</ ds: X509Dat a>
</ ds: Keyl nf 0>
</ ds: Si gnat ur e>
<Subj ect >
<Namel D
For mat =" ur n: oasi s: nanes: tc: SAM.: 1. 1: nanei d-
format : emai | Addr ess" >
scott @xanpl e. org
</ Nanel D>
<Subj ect Confirmati on
Met hod="ur n: oasi s: nanes:tc: SAM.: 2. 0: cm bearer"/>
</ Subj ect >
<Condi ti ons Not Bef or e="2003-04- 17T00: 46: 022"
Not OnOr Af t er =" 2003- 04-17T00: 51: 027" >
<Audi enceRestricti on>
<Audi ence>ht t p: / / www. opensam . or g/ SP</ Audi ence>
</ Audi enceRestricti on>
</ Condi ti ons>
<Aut hnSt at enment Aut hnl nst ant =" 2003-04- 17T00: 46: 00Z" >
<Aut hnCont ext >
<Aut hnCont ext Cl assRef >

urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Password
</ Aut hnCont ext Cl assRef >
</ Aut hnCont ext >
</ Aut hnSt at enent >
</ Assertion>
</ Response>

8.5 Sintaxisy procesamiento delacriptacion de XML y SAML

La criptacion es Gtil como un medio para aplicar confidencialidad. Los motivos mas comunes para la introduccion de

confidencialidad son proteger la privacidad de las personas o 10s secretos de una organizacion a fin de disponer de una
ventaja competitiva o por motivos similares. La confidencialidad también puede ser necesaria para asegurar la eficacia
de algun otro mecanismo de seguridad. Por giemplo, se puede criptar una contrasefia 0 una clave secreta.

A continuacion se proponen varias formas de utilizar la proteccion de la confidencialidad de una asercion SAML o
parte deella

» La confidencialidad de las comunicaciones puede lograrse mediante mecanismos asociados con una
vinculacién o perfil particular. Por giemplo, la vinculacion de SOAP soporta el empleo de TLS (véase
RFC 2246 del IETF) o los mecanismos de seguridad del mensaje SOAP para efectos de confidencialidad.

e Un secreto <Subj ect Confi r mat i on> puede ser protegido empleando el elemento <ds: Keyl nf o> en
<Subj ect Conf i r mat i onDat a>, que permite la criptacién de claves u otros secretos.

»  Sepuede criptar un elemento <Asser t i on> completo conforme alo descrito en 8.1.3.4.
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*  Sepuedecriptar € elemento <Basel D> 0 <Nanel D> conforme alos descrito en 8.1.2.4.
*  Sepuede criptar €l elemento <At t ri but e> conforme alo descrito en 8.1.7.3.2.

85.1 Consideraciones gener ales

La criptacion de los elementos <Asser ti on>, <Basel D>, <Nanel D> y <At tri but e> se puede realizar aplicando la
criptacion XML. Los datos criptados y facultativamente una o varias claves criptadas deben reemplazar la informacion
en texto explicito en la misma ubicacion en € egjemplar de XML. Se deberia utilizar el atributo Type del elemento
<Encrypt edDat a>, y s estaincluido, ha de tener €l valor http://www.w3.0rg/2001/04/xmlenc#Element.

NOTA (informativa) — En PE30 (véase OASIS PE:2006) se sugiere sustituir una o varias en la segundalinea con cero o mas.

Cualquiera de los algoritmos definidos para su empleo con la criptacion XML puede ser utilizado parallevar a cabo la
criptacion. El esquema del SAML se define de tal modo que la inclusién de los datos criptados arroje un ejemplar
vélido.

8.5.2 Combinacién defirmasy criptacion

Se puede combinar la utilizacion de lacriptacion XML y de las firmas XML. Cuando una asercion tiene que ser firmada
y criptada, han de aplicarse las siguientes reglas. Una parte confiante debe gecutar la validacion de la firma y la
decriptacion en € orden inverso en el que fueron realizadas lafirmay lacriptacion.

*  Cuando se cripta un elemento <Asser t i on> firmado, en primer lugar se debe calcular lafirmay luego
colocarlaen el elemento <Asserti on> antesde criptar el elemento.

*  Cuando se cripta un elemento <Basel D>, <Nanel D> 0 <At t ri but e>, en primer lugar se debe g ecutar
la criptacion y a continuacién calcular la firma en la asercion o mensgje que contiene e elemento
criptado.

8.6 Capacidad de extension del SAML

El SAML soporta la extensién de diferentes maneras, incluyendo la extensién de los esquemas de la asercion y del
protocolo. Véase la clausula relativa a perfiles en esta Recomendacion para obtener informacion relativa a la forma en
la que se definen nuevos perfiles, los cuales pueden ser combinados con las extensiones para preparar € marco del
SAML para nuevos modos de utilizacion.

8.6.1 Extension del esquema

Los elementos en |os esquemas del SAML estén bloqueados a fin de que no puedan ser sustituidos, lo que significa que
ningun elemento del SAML puede servir como elemento cabecera de un grupo de sustitucion. No obstante, 10s tipos del
SAML no estan definidos como finales, de manera que todos €llos pueden ser extendidos y restringidos. Desde el punto
de vista préctico, esto significa que, por lo general, las extensiones se definen s6lo como tipos y no como elementos, y
gue seincluyen en los gjemplares del SAML mediante un atributo xsi : t ype.

En las siguientes subclausulas se examinan Unicamente elementos y tipos que han sido concebidos especificamente para
soportar extensiones.

8.6.1.1 Extension de esqguema de asercion

El esgquema de asercion del SAML esta concebido de tal modo que sea posible separar € procesamiento del lote de
aserciones de los enunciados incluidos, si se emplea el mecanismo de extensién para cada una de | as partes.

Los siguientes elementos estan previstos especificamente para que sean utilizados como puntos de extensién en un
esquema de extension; sus tipos estan fijados a abstracto, por 1o que solo pueden emplearse como base de un tipo
derivado:

e <Basel D> yBasel DAbstractType
e <Condition>YyConditionAbstractType
e <Statenent >y StatementAbstractType

Las siguientes construcciones que pueden aplicarse directamente como parte del SAML son objetivos de extension
particularmente interesantes:

e <Aut hnSt at ement > y AuthnStatementType

e <AttributeStatenment>y AttributeStatementType

*  <Aut hzDeci si onSt at enent > y AuthzDecisionStatementType
e <Audi enceRestriction>yAudienceRestrictionType
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* <ProxyRestriction>YyProxyRestrictionType
e <neTi neUse>y OneTimeUseType

8.6.1.2 Extension de esquema de protocolo

Los siguientes elementos del protocolo del SAML estan previstos especificamente para que sean utilizados como puntos
de extension en un esgquema de extension; sus tipos estan fijados a abstracto, por 10 que solo pueden emplearse como
base de un tipo derivado:

*  <Request >y RequestAbstractType
e <Subj ect Quer y>y SubjectQueryAbstractType

Las siguientes construcciones que pueden aplicarse directamente como parte del SAML son objetivos de extension
particularmente interesantes:

e <Aut hnQuery>yAuthnQueryType

e <Aut hzDeci si onQuer y>y AuthzDecisionQueryType
e <AttributeQuery>yAttributeQueryType

e StatusResponseType

8.6.2 Puntos de extensién comodin de esquema

Los esguemas del SAML emplean construcciones tipo comodin en algunas ubicaciones para facilitar la utilizacion de
elementos y atributos de espacios de nombre arbitrarios, los cuales son (tiles como puntos de extension incorporados
gue no requieren un esguema de extension.

8.6.2.1 Puntosdeextension de asercion

Las siguientes construcciones en €l esquema de asercidn permiten construcciones de espacios de nombre arbitrarios en
elos:

*  <SubjectConfirmationData> Emplea xsanyType, que permite cualesquiera subelementos y
atributos.

e <Aut hnCont ext Decl >; Empleaxs.anyType, que permite cual esguiera subelementos y atributos.
e <AttributeVal ue>: Empleaxs.anyType, que permite cualesquiera subelementosy atributos.

* <Advice>y AdviceType Ademas de los elementos nativos del SAML, permite elementos de otros
espacios de nombre con el procesamiento de validacion del esquemalax.

Lasiguiente construccién en el esquema de asercidn permite atributos global es arbitrarios:
e <Attribute>yAttributeType

8.6.2.2 Puntosde extension de protocolo

Las siguientes construcciones en el esquema de protocolo permiten construcciones de espacios de nombre arbitrarios en
ellos:

* <Extensions>y ExtensionsType: Permiten elementos de otros espacios de nombre con procesamiento
de validacién del esqguemallax.

e <SatusDetail> y StatusDetailType: Permiten elementos de otros espacios de nombre con
procesamiento de validacion del esquemalax.

* <ArtifactResponse>y ArtifactResponseType: Permiten elementos de cualquier espacio de nombre
con procesamiento de validacion del esquema lax. (Sin embargo, estan previstos especificamente para el
transporte de un elemento de mensaje de peticion o respuesta del SAML.)

8.6.3 Extension deidentificador

El SAML emplea identificadores basados en URI para diversos propésitos, tales como los formatos de los cédigos de
situacion y de identificador de nombre, y define algunos identificadores que pueden ser utilizados para dichas
finalidades; 1a mayoria estdn enumerados en 8.7. No obstante, siempre es posible definir identificadores adicionales
basados en URI para esos fines. Se recomienda que esos identificadores adicionales se definan en un perfil de uso
formal. En ninguin caso deberia cambiar apreciablemente el significado de un URI determinado que se emplea como un
identificador de ese tipo, o ser utilizado con dos significados diferentes.
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8.7 I dentificadores definidosen € SAML

En las siguientes subclausulas se definen identificadores basados en URI para las acciones de acceso a los recursos
comunes, paralos formatos del identificador de nombre del sujeto y paralos formatos del nombre del atributo.

Cuando es posible, se emplea un nombre de recurso uniforme (URN, uniform resource name) para especificar un
protocolo. En e caso de los protocolos del IETF, se emplea el URN de la norma RFC més reciente que especifique el
protocolo. Las referencias de URI que se crean especificamente para el SAML tienen uno de los siguientes enunciados,
de conformidad con laversion del conjunto de especificaciones en el que se introdujeron inicial mente;

urn: oasi s: nanmes:tc: SAM.: 1. O:
urn: oasi s: nanes:tc: SAM.: 1. 1:
urn: oasi s: nanes:tc: SAM.: 2. 0:

En esta Recomendacién se introduce el Ultimo enunciado.

8.7.1 I dentificador es de espacio de nombre de accién

Los siguientes identificadores pueden emplearse en € atributo espacio de nombre del elemento <Act i on> para hacer
referencia a conjuntos comunes de acciones que se pueden aplicar alos recursos.

8.7.1.1 Leer/Escribir/Ejecutar/Suprimir/Control
URI: urn: oasi s: nanmes: tc: SAML: 1. 0: act i on: r wedc
Acciones definidas: Read Wite Execute Delete Control (Leer Escribir Ejecutar Suprimir Control)
Estas acciones se interpretan de la siguiente manera:
Leer : El sujeto puede leer €l recurso.
Escri bi r : El sujeto puede modificar el recurso.
Ej ecut ar : El sujeto puede gecutar el recurso.
Supri mir: El sujeto puede suprimir el recurso.
Cont r ol : El sujeto puede especificar la politica de control de acceso al recurso.
8.7.1.2 Leer/Escribir/Ejecutar/Suprimir/Control con negacién
URI: urn: oasi s: names: tc: SAML: 1. 0: acti on: rwedc-negat i on
Acciones definidas: Read Wite Execute Delete Control ~Read ~Wite ~Execute ~Del ete ~Control

Las acciones especificadas en 8.7.1.1 se deben interpretar de la misma manera como se describen en esta subclausula.
Las acciones que tienen como prefijo una tilde (~) representan permisos negados y se emplean para especificar
afirmativamente que se niega el permiso estipulado. Por consiguiente, un sujeto que se describe como autorizado para
gjecutar la accion ~Read tiene negado afirmativamente el permiso paraleer.

Una autoridad SAML no debe autorizar tanto la accion como su forma negada.

8.7.1.3 Get/Head/Put/Post
URI: urn: oasi s: names: tc: SAM.: 1. 0: acti on: ghpp
Acciones definidas; GET HEAD PUT POST

Estas acciones vinculan con las operaciones HTTP correspondientes. Por gfemplo, un sujeto autorizado a gecutar la
accion GET en un recurso, esta autorizado a recuperarlo.

Las acciones GET y HEAD corresponden en términos generales al permiso read convencional y las acciones PUT 'y
POST a permiso write. Sin embargo, la correspondencia no es exacta debido a que una operaciéon GET HTTP puede
provocar la modificacién de datos y una operacion POST puede causar la modificacion de un recurso distinto a
especificado en la peticién. Por este motivo se proporciona un especificador de referencia de URI de Action.

8.7.1.4 Permisosdefichero UNIX
URI: urn: oasi s: nanes: tc: SAM.: 1. 0: acti on: uni x

Las acciones definidas constituyen el conjunto de permisos de acceso a fichero UNIX expresado en la notacion
numérica (octal).
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La cadena de la accion es un codigo numérico de cuatro digitos:
extended user group world
Donde el permiso de acceso extended tiene e valor
+2 si sgid estafijado
+4 si suid estafijado
L os permisos de acceso user group y world tienen el valor
+1 si se concede €l permiso de g ecucion
+2 s se concede € permiso de escritura
+4 s se concede €l permiso de lectura

Por ejemplo, 0754 indica el permiso de acceso a fichero UNIX: user read, write y execute; group read y execute; y
world read.

8.7.2 | dentificadores del formato del nombre del atributo

Se pueden utilizar los siguientes identificadores en el atributo NaneFor mat que se define en € tipo complego
AttributeType para hacer referenciaala clasificacion del nombre del atributo para fines de interpretacion del nombre.

8.7.21 No especificado
URI: urn: oasi s: nanmes: tc: SAML: 2. 0: att rnane- f or mat : unspeci fi ed

Lainterpretacion del nombre del atributo queda a cargo de las aplicaciones individuales.

8.7.2.2 Referenciade URI

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: at tr name- f or mat : uri

El nombre del atributo sigue el convenio establecido para las referencias de URI, por gemplo, como se utiliza en los
identificadores de atributo XACML. La interpretacién del contenido del URI o e esguema de denominacién es
especifico de la aplicacion. En laclausula 11 figuran perfiles de atributos que utilizan este identificador.

8.7.2.3 Basico
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: att r name- f or nat : basi ¢

La clase de cadenas aceptable como nombre de atributo debe obtenerse del conjunto de valores que pertenecen a tipo
primitivo xs:Name, conforme a W3C XML Datatypes, 3.3.6. En la clausula 13 figuran perfiles de atributos que utilizan
este identificador.

8.7.3 | dentificadores del formato del identificador de nombre

Se pueden emplear los siguientes identificadores en e atributo Format de los elementos <Nanel D>,
<Narmel DPol i cy> o<l ssuer > (véase 8.1.2) para hacer referencia a formatos comunes del contenido de los elementos
y de las reglas de procesamiento asociadas, si |as hubiere.

NOTA — Varios identificadores que fueron desaconsgjados en SAML V1.1 han sido suprimidos del SAML V2.0.
8.7.3.1 No especificado
URI: urn: oasi s: nanes: tc: SAM.: 1. 1: nanei d- f or mat : unspeci fi ed

Lainterpretacion del contenido del elemento queda a cargo de las aplicaciones individual es.

8.7.3.2 Direccion de correo electr 6nico
URI: urn: oasi s: nanes: tc: SAM.: 1. 1: nanei d- f or mat : enmni | Addr ess

Indica que e contenido del elemento tiene e formato de una direccion de correo electrénico, especificamente
"addr-spec” como se define en RFC 2822, 3.4.1 del IETF. Una addr-spec tiene el formato local-part@domain.
Obsérvese que addr-spec no tiene una frase (como en el caso de un nombre comin) antes de ella, no tiene un
comentario (texto entre paréntesis) después de ellay no esta rodeada por "<" and ">".
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8.7.3.3 Nombrede sujeto X.509
URI: urn: oasi s: nanes: t c: SAM.: 1. 1: nanei d- f or mat : X509Subj ect Nane

Indica que e contenido del elemento tiene e formato especificado para € contenido del elemento
<ds:X509Subj ect Name> en el documento W3C Signature. Los implementadores deberian observar que en ese
documento se especifican las reglas de codificacion de los nombres de sujeto X.509 que difieren de las reglas
correspondientes en RFC 2253 del 1ETF.

8.7.34 Nombre calificado en € dominio de Windows
URI: urn: oasi s: nanes: t c: SAML: 1. 1: nanei d- f or mat : W ndowsDonmai nQual i fi edName

Indica que el contenido del elemento es un nombre calificado en el dominio de Windows. Un nombre de usuario en este
dominio es una cadena con el formato "DomainName\UserName". El nombre del domino y el separador "\" pueden
omitirse.

8.7.3.5 Nombreprincipal de Kerberos

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: nanei d- f or mat : ker ber os

Indica que € contenido del elemento tiene el formato de un nombre principal de Kerberos con el formato nane
[/instance] @REALM La sintaxis, €l formato y los caracteres validos para e nombre, el gemplar y el dominio se
describen en RFC 1510 del IETF.

8.7.3.6 Identificador de entidad
URI: urn:oasis:nanes:tc: SAM.: 2. 0: nanei d-format:entity

Indica que el contenido del elemento es el identificador de una entidad que proporciona servicios basados en el SAML
(por ggemplo; autoridad, peticionario o respondedor del SAML) o que es un participante en los perfiles del SAML (por
gjemplo, proveedor de servicio que soporta € perfil SSO del explorador). El elemento <I ssuer > puede emplear un
identificador de ese tipo paraidentificar el expedidor de una peticion, respuesta o asercion, o en € elemento <Nanel D>
a fin de crear aserciones acerca de entidades del sistema que pueden expedir peticiones, respuestas y aserciones del
SAML. Asimismo, puede ser utilizado en otros elementos y atributos cuyo propdsito es identificar una entidad del
sistema en varios intercambios de protocolo.

La sintaxis de dicho identificador es un URI con un maximo de 1024 caracteres de longitud. Es recomendable que una
entidad del sistema emplee un URL que incluya su propio nombre de dominio para autoidentificarse .

Los atributos NameQual i fi er, SPNameQual i fi er y SPProvi dedl D deben omitirse.

8.7.3.7 Identificador persistente
URI: urn:oasis: nanes:tc: SAM.: 2. 0: nanei d- f or mat : per si st ent

Indica que el contenido del elemento es un identificador opaco persistente de un principal que es especifico para un
proveedor de identidad y un proveedor de servicio o afiliacion de proveedores de servicio. Los identificadores de
nombre persistentes generados por proveedores de identidad deben construirse con valores seudoaleatorios que no
tengan una correspondencia perceptible con el identificador real del sujeto (por jemplo, e nombre de usuario). La
intencion es crear un seudénimo por pares, privado, para impedir que se descubra la identidad o las actividades del
sujeto. Los valores del identificador de nombre persistente no deben sobrepasar una longitud de 256 caracteres.

Si esta presente el atributo NaneQual i fier del elemento, debe contener el identificador Unico del proveedor de
identidad que generd el identificador (véase 8.7.3.6). Este podra omitirse si el valor puede deducirse del contexto del
mensagje que contiene el elemento, tal como el emisor de un mensgje de protocolo 0 una asercion que contiene el
identificador en su sujeto. Posteriormente, una entidad del sistema distinta podra emitir su propio mensaje de protocol o
0 asercién incorporando € identificador; el atributo NameQual i fi er no cambia en este caso, pero debe seguir
identificando la entidad que cred originalmente el identificador (y no debe omitirse en tal caso).

S d atributo SPNameQual i fi er del elemento esta presente, ha de incluir el identificador Unico del proveedor de
servicio o de la afiliacién de proveedores para € que se generd el identificador (véase 8.7.3.6). Podra omitirse s €l
elemento esta contenido en un mensgje previsto solo para que lo reciba directamente el proveedor de servicio, y € valor
seria el identificador Unico de éste.

El atributo SPProvi dedl D del elemento ha de contener € identificador alternativo del principal que haya sido
establecido mas recientemente por el proveedor de servicio o por la afiliacion, s la hubiere (véase 8.2.6). S €
identificador no ha sido establecido el atributo debe omitirse.
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Los identificadores persistentes estan planificados como un mecanismo de proteccion de la privacidad, por 1o que no
deben compartirse en texto explicito con proveedores que no sean los que establecieron el identificador compartido.
Ademés, no deben aparecer en ficheros de registro histérico o en ubicaciones similares sin controles y protecciones
adecuadas. Las aplicaciones carentes de tales requisitos pueden emplear libremente otras clases de identificadores para
sus intercambios de SAML, pero no deben sobrecargar este formato con val ores persistentes pero no opacos.

Aungue los identificadores persistentes se emplean normalmente para reflgjar una relacion de vinculacién de cuentas
entre dos proveedores, un proveedor de servicio no esta obligado a reconocer o aplicar la naturaleza de largo plazo del
identificador persistente, o a establecer dicha vinculacion. Este tipo de relacion de "un solo extremo” (one-sided) no es
discerniblemente diferente y no afecta ni el comportamiento del proveedor de identidad ni las reglas de procesamiento
especificas alos identificadores persistentes en los protocol os definidos en esta Recomendacion.

Los atributos NameQual i fi er y SPNameQual i fi er indican el sentido de la creacién, pero no su utilizaciéon. Si un
proveedor de identidad particular crea un identificador persistente, €l valor del atributo NaneQual i fi er se establece
permanentemente en ese momento. Si un proveedor de servicio que recibe dicho identificador adopta el cometido de un
proveedor de identidad y expide su propia asercion que incluye ese identificador, el valor del atributo NameQual i fi er
no cambia (y por supuesto no se omitird). Alternativamente, podria tomar la decision de crear su propio identificador
persistente para representar €l principal y enlazar los dos valores. Se trata de una decision de lainstalacion.

8.7.3.8 Identificador transitorio
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: nanei d- f or mat : t r ansi ent

Indica que el contenido del elemento es un identificador con semanticas transitorias y que la parte confiante deberia
tratarlo como un valor opaco y temporal. Los valores de este identificador deben ser generados de conformidad con las
reglas correspondientes a los identificadores del SAML (véase 7.4), y no deben tener una longitud que sobrepase
256 caracteres.

Los atributos NameQual i fi er y SPNameQual i fier pueden ser aprovechados para sefidar que el identificador
representa un identificador por parestransitorio y temporal. En este caso, podran omitirse de conformidad con las reglas
especificadasen 8.7.3.7.

8.74 I dentificador es de consentimiento (consent)

Los siguientes identificadores pueden ser empleados en e atributo Consent que se define en los tipos complejos
RequestAbstractTypey StatusResponseType para notificar s un principal otorgé su consentimiento para el mensgje,
y en que condiciones.

8.7.4.1 No especificado (unspecified)

URI: urn: oasi s: nanes: t c: SAML: 2. 0: consent : unspeci fi ed

No se efectlia ninguna reclamacién en cuanto al consentimiento del principal.
8.7.4.2 Obtenido (obtained)

URI: urn: oasi s: nanes: t c: SAML: 2. 0: consent : obt ai ned

Indica que e emisor del mensaje obtuvo el consentimiento del principal.
8.7.4.3 Previo(prior)

URI: urn:oasis:nanmes:tc: SAM.: 2. 0: consent : pri or

Indica que el emisor del mensaje obtuvo el consentimiento del principal en algin punto previo ala accién queinicio el
mensgje.

8.7.4.4 Implicito (implicit)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: consent: current-inplicit

Indica que el emisor del mensaje obtuvo implicitamente el consentimiento del principal durante la accién que inicio e
mensaje, como parte de una indicacién mas amplia de consentimiento. El consentimiento implicito, por lo general, esta
mas préximo a la accién en cuanto a tiempo y presentacion que e consentimiento previo (prior), como parte de una
sesion de actividades.

Rec. UIT-T X.1141 (06/2006) 73



8.7.45 Explicito (explicit)
URI: urn: oasi s: names: t c: SAML: 2. 0: consent: current-explicit

Indica que &l emisor del mensaje obtuvo explicitamente el consentimiento del principal durante la accién que inicio el
mensaje.

8.7.4.6 Nodisponible (unavailable)

URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: consent : unavai | abl e
Indica que el emisor del mensaje no obtuvo el consentimiento.

8.7.4.7 No aplicable (inapplicable)

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: consent : i nappl i cabl e

Indica que el emisor del mensaje no considera necesario obtener o comunicar €l consentimiento.

9 M etadatos del SAM L

Los perfiles del SAML reguieren acuerdos entre las entidades del sistema en o que concierne aidentificadores, soporte
de vinculacion y puntos extremo, certificados y claves, etc. En esta clausula se define un formato de metadatos
extensivo para las entidades del sistema SAML, organizado por cometidos que reflejan los perfiles del SAML. Esos
cometidos incluyen los correspondientes a: proveedor de identidad SSO, proveedor de servicio SSO, afiliacion,
autoridad de atributo, peticionario de atributo y punto de decisién de politica.

9.1 M etadatos

Los metadatos del SAML se organizan en torno a una coleccion de cometidos extensiva gque representa combinaciones
comunes de protocolos y perfiles del SAML soportadas por entidades del sistema. Cada cometido se describe mediante
un elemento derivado del tipo basico extensivo Rol eDescri pt or . Estos descriptores se recogen a su vez en €
elemento contenedor <EntityDescriptor>, es decir, la unidad primaria de los metadatos del SAML.
Alternativamente, una entidad podria representar una afiliacion de otras entidades, como por gjemplo una afiliacion de
proveedores de servicio. El descriptor <Af fi | i ati onDescri pt or > esUtil para esta finalidad.

Estos descriptores pueden a su vez agregarse en grupos anidados mediante el elemento <Ent i ti esDescri pt or >.

Se puede soportar una diversidad de mecanismos de seguridad necesarios para establecer la veracidad de los metadatos,
particularmente con capacidad para firmar individualmente la mayoria de los elementos que se definen en esta
Recomendacién.

Cuando los elementos con una relacion progenitor/vastago contienen atributos comunes, como informacion oculta o
relativaal fin delavalidez, el elemento progenitor tendra precedencia.

NOTA — Como regla general, los metadatos del SAML no deben considerarse como un enunciado autorizado acerca de las
capacidades u opciones de una entidad del sistema determinada. Es decir, aunque deberian ser precisos, no es necesario que sean
exhaustivos. Laomision de una opcioén particular no implica que no puede ser soportada o que si o puede ser, sino simplemente
gue no se alega dicha condicion. Como gemplo, una autoridad de atributo del SAML podria soportar cualquier nimero de
atributos que no estén nombrados en un <At t r i but eAut hor i t yDescr i pt or >. Las omisiones podrian reflgjar privacidad
0 muchas otras consideraciones. Inversamente, la indicacion del soporte de un atributo dado no implica que cierto peticionario
puede recibirlo o que lo recibira

9.1.1 Espacios de nombr e (hamespaces)

Los metadatos del SAML emplean el siguiente espacio de nombre:
urn:oasis:names:tc:SAML :2.0:metadata

En esta Recomendacion se emplea el prefijo de espacio de nombre nd: parareferirse a espacio de nombre anterior.
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En el siguiente fragmento de esquema se ilustra la utilizacién de espacios de nombre en los documentos con metadatos
del SAML:

<schema
t ar get Namespace="urn: oasi s: nanes: t c: SAM.: 2. 0: net adat a"
xm ns: nd="ur n: oasi s: nanes: t c: SAM.: 2. 0: net adat a"
xm ns: ds="http://ww. w3. or g/ 2000/ 09/ xm dsi g#"
xm ns: xenc="http://ww. w3. or g/ 2001/ 04/ xm enc#"
xm ns: sam ="ur n: oasi s: nanes: tc: SAM.: 2. 0: assertion”
xm ns="ht t p: // www. w3. or g/ 2001/ XM_Schema"
el ement For nDef aul t =" unqual i fi ed"
attri but eFor mDef aul t ="unqual i fi ed"
bl ockDef aul t =" substituti on"
versi on="2.0">
<i nport nanmespace="htt p://ww. w3. or g/ 2000/ 09/ xm dsi g#"
schemaLocati on="http://ww. w3. or g/ TR/ 2002/ REC- xm dsi g-cor e-
20020212/ xnl dsi g- cor e-schema. xsd"/ >
<i nport nanespace="htt p://ww. W3. or g/ 2001/ 04/ xm enc#"
schemalLocati on="http://ww. w3. or g/ TR/ 2002/ REC- xm enc- cor e-
20021210/ xenc- schema. xsd"/ >
<i nport nanmespace="urn: oasi s: nanes:tc: SAML.: 2. 0: assertion"
schemalLocat i on="saml - schema- assertion- 2. 0. xsd"/ >
<i nport namespace="http://ww. w3. or g/ XM/ 1998/ nanespace"
schemalLocati on="http://ww. w3. or g/ 2001/ xm . xsd"/ >
<annot at i on>
<docunent ati on>
Docunent identifier: sam -schema-netadata-2.0
Location: http://docs. oasi s-open. org/security/samn/v2.0/
Revi si on hi story:
V2.0 (March, 2005):
Schema for SAM. netadata, first published in SAM. 2.0.
</ documnent at i on>
</ annot at i on>

</ schenma>

9.1.2 Tipos comunes

En esta clausula se definen varios tipos de metadatos que se emplearan para definir elementos y atributos.

9.1.21 Tipo unico entityl DType (Tipo identificador de entidad)

El tipo unico entitylDType restringe e tipo de datos del esguema XML anyURI a una longitud maxima de
1024 caracteres. El entitylDType se usa como un identificador Unico para las entidades del SAML. Véase
también 8.7.3.6. Este tipo de identificador debe ser Unico entre todas las entidades que interactian en una instalacion

determinada. La utilizacién de un URI y el respeto de la regla que dice que un URI Unico no debe hacer referencia a
diferentes entidades, permite satisfacer este requisito.

En € siguiente fragmento de esquema se define el elemento entityl DType simple type:

<si mpl eType nanme="entityl DType">
<restriction base="anyURl ">
<maxLengt h val ue="1024"/>
</restriction>
</ si npl eType>

9.1.2.2 Tipo compleo EndpointType (Tipo punto extremo)

El tipo complgjo EndpointType describe un punto extremo vinculado con un protocolo de SAML en el cua una
entidad del SAML puede recibir mensgjes de protocolo. Varios elementos de metadatos especificos de protocolo o de
perfil estan unidos a este tipo. Consta de los siguientes atributos:

- Bi ndi ng (Vinculacion) [Obligatorio]

Atributo obligatorio que especifica la vinculacién del SAML soportada por € punto extremo. A cada
vinculacion sele asignaun URI paraidentificarla

- Locat i on (Emplazamiento) [Obligatorio]

Atributo de URI obligatorio que especifica el emplazamiento del punto extremo. La sintaxis autorizada para
este tipo de URI depende de lavinculacion del protocolo.
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- ResponseLocat i on (Emplazamiento de respuesta) [Facultativo]

Especifica, de manera facultativa, un emplazamiento distinto al que deberian enviarse los mensges de
respuesta como parte del protocolo o perfil. La sintaxis autorizada para este tipo de URI depende de la
vinculacién del protocolo.

El atributo ResponseLocati on es Util para posibilitar la especificacion de diferentes puntos extremo a fin de que

puedan recibir mensajes de peticion y respuesta asociados con un protocolo o perfil, pero no como un medio de
equilibrio de cargas o de redundancia (para esta finalidad pueden incluirse multiples elementos de este tipo). Cuando un

cometido contiene un elemento de este tipo que pertenece a un protocolo o perfil al que sdlo se puede aplicar un tipo
Unico de mensaje (de peticidn o respuesta), no se utiliza el atributo ResponselLocat i on.
NOTA (informativa) — En PE41 (véase OASIS PE:2006) se aclara el parrafo anterior agregando la siguiente oracion:

Si se omite e atributo ResponselLocat i on, se puede suponer que los mensajes de respuesta asociados con un
protocolo o perfil son tratados en €l URI indicado por € atributo Locat i on.

Los elementos de este tipo, en diversos contextos, aparecen en el esquema en secuencias no limitadas. Esto facilita que
una entidad ofrezca un protocolo o un perfil en mdiltiples puntos extremo, por lo general con diferentes vinculaciones de
protocolo, permitiendo que e consumidor de los metadatos €lija un punto extremo apropiado para sus necesidades.
Asimismo, muiltiples puntos extremo podrian ofrecer equilibrio de carga o cambio en caso de falo en el "lado del
cliente", particularmente en el caso de una vinculacion de protocolo sincrono.

Ademas, este elemento permite el empleo de elementos y atributos arbitrarios que se definen en un espacio de nombre
gjeno al sistema SAML. Cualquier contenido de este tipo debe ser calificado en el espacio de nombre.

En € siguiente fragmento de esquema se define €l tipo complejo EndpointType:

<conpl exType nane="Endpoi nt Type" >
<sequence>
<any nanmespace="##ot her" processContents="|ax" m nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
<attribute nane="Bi ndi ng" type="anyURl " use="required"/>
<attribute nane="Location" type="anyURl " use="required"/>
<attribute nane="ResponselLocation" type="anyURl" use="optional"/>
<anyAttri bute nanespace="##ot her" processContents="1Iax"/>
</ conpl exType>

9.1.23 Tipo complego IndexedEndpointType (Tipo punto extremo indexado)

El tipo complgjo IndexedEndpointType extiende €l tipo EndpointType con un par de atributos para facilitar la
indexacion de puntos extremo que no son idénticos, de manera que puedan ser referenciados por mensajes de protocolo.
Consta de los siguientes atributos adicionales:

- i ndex (indice) [Obligatorio]

Atributo obligatorio que asigna un vaor entero Unico a punto extremo de tal manera que pueda ser
referenciado en un mensaje de protocolo. El vaor del indice debe ser Unico sélo dentro de una coleccion de
elementos similares contenidos en el mismo elemento progenitor (es decir, no tiene que ser Unico en todo €l

gemplar).
- i sDefault (Punto extremo por defecto) [Facultativo]

Atributo booleano opciona que se emplea para designar € punto extremo por defecto entre un conjunto
indexado. Si se omite, se supone que el valor es falso.

En tal secuencia de puntos extremos similares basados en este tipo, €l punto extremo por defecto es el primer punto
extremo con €l atributo i sDef aul t fijado aver dader o. Si no existen puntos extremo de ese tipo, el punto extremo
por defecto sera €l primero sin el atributo i sDef aul t fijado afal so. Si no existen puntos extremo de ese tipo, el
punto extremo por defecto serd el primer elemento en la secuencia.

NOTA (informativa) — En PE37 (véase OASIS PE:2006) se sugiere aclarar €l parrafo anterior con:

En tal secuencia de puntos extremo indexados que comparten un nombre de el emento comdn y un espacio de nombre
(es decir, todos los ejemplares de <nmd: Asserti onConsuner Servi ce> dentro de un cometido), € punto
extremo por defecto es el primer punto extremo con el atributo i sDef aul t fijado aver dader 0. Si no existen
puntos extremo de ese tipo, € punto extremo por defecto serd el primero sin € atributo i sDef aul t fijado af al so.
Si no existen puntos extremo de ese tipo, € punto extremo por defecto sera el primer elemento en la secuencia
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En € siguiente fragmento de esquema se define €l tipo complejo I ndexedEndpoint Type:

<conpl exType nanme="I| ndexedEndpoi nt Type" >
<conpl exCont ent >
<ext ensi on base="nd: Endpoi nt Type" >
<attribute name="i ndex" type="unsignedShort"
use="required"/ >
<attribute nanme="isDefault" type="bool ean"
use="opti onal "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

9.1.24 Tipo complgo localizedNameType (Tipo nombr e localizado)

El tipo complejo localizedNameT ype extiende un elemento con un valor de cadena con un atributo del lenguaje XML
normalizado. En el siguiente fragmento de esquema se define €l tipo complejo localizedNameT ype:

<conpl exType nane="| ocal i zedNaneType" >
<si mpl eCont ent >
<ext ensi on base="string">
<attribute ref="xm:|lang" use="required"/>
</ ext ensi on>
</ si npl eCont ent >
</ conpl exType>

9.1.25 TipocomplgolocalizedURIType (Tipo URI localizado)

El tipo complgo localizedURIType extiende un elemento con valor de URI con un atributo del lengugje
XML normalizado.

En el siguiente fragmento de esquema se define el tipo complejo localizedURI Type:

<conpl exType nanme="| ocal i zedURI Type" >
<si npl eCont ent >
<ext ensi on base="anyURl ">
<attribute ref="xm:lang" use="required"/>
</ ext ensi on>
</ si npl eCont ent >
</ conpl exType>

9.13 Elementosraiz
Un giemplar de metadatos del SAML describe una entidad Unica o mltiples entidades. En el primer caso, € elemento
raiz debe ser <Ent i t yDescri pt or >. En el segundo, el elemento raiz debe ser <Ent i ti esDescri pt or >.

9.1.3.1 Elemento <EntitiesDescriptor> (Descriptor de entidades)

El elemento <EntitiesDescriptor> contiene los metadatos de un grupo de entidades del SAML nombrado
facultativamente. Su tipo complgo EntitiesDescriptorType incluye una secuencia de elementos
<EntityDescri ptor>, deelementos<Entiti esDescri ptor>, 0 deambos.

- I D (Identificador) [Facultativo]

Identificador Unico de documento para el elemento, empleado normalmente con un punto de referencia
durante lafirma.

- validuntil (V&ido hasta) [Facultativo]

Atributo facultativo que indica el instante de expiracion de los metadatos contenidos en el elemento y de
cualquier elemento contenido.

- cacheDur ati on (Duracién del almacenamiento) [Facultativo]

Atributo facultativo que indica la longitud maxima de tiempo que un consumidor deberia guardar los
metadatos contenidos en el elemento y en cualquiera de los elementos contenidos.

- Nane (Nombre) [Facultativo]
Nombre de cadena que identifica un grupo de entidades del SAML en el contexto de algunainstalacion.
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- <ds: Si gnat ur e> [Facultativo]
Firma XML que autentica el elemento contenedor y su contenido, de conformidad con la clausula 8.

- <Ext ensi ons> (Extensiones) [Facultativo]

Contiene extensiones de metadatos facultativas acordadas entre un editor de metadatos y e consumidor. Los
elementos de la extensién deben ser calificados por espacio de nombre mediante un espacio de nombre
definido por un sistema geno al SAML.

- <EntitiesDescri ptor> (Descriptor de entidades) o <Enti t yDescri pt or > (Descriptor de entidad) [Uno
o variog|

Contiene los metadatos de una o varias entidades del SAML, o un grupo anidado de metadatos adicionales.

Cuando se emplea como elemento raiz de un gemplar de metadatos, este elemento debe contener un atributo

validuntil o cacheDuration. Se recomienda que solo el elemento raiz de un ejemplar de metadatos contenga
cualquiera de esos atributos.

En e diguiente fragmento de esquema se define el elemento <EntitiesDescriptor> y su tipo complego
EntitiesDescriptor Type:

<el enent nane="EntitiesDescriptor" type="nd: EntitiesDescri ptorType"/>
<conpl exType nanme="Entiti esDescri ptor Type">
<sequence>
<el ement ref="ds: Signature" m nCccurs="0"/>
<el enent ref="nmd: Ext ensi ons" m nCccurs="0"/>
<choi ce m nCccurs="1" maxCccur s="unbounded" >
<el ement ref="md: EntityDescriptor"/>
<el ement ref="nd: EntitiesDescriptor"/>
</ choi ce>
</ sequence>
<attribute name="validuUntil" type="dateTi ne" use="optional"/>
<attribute nane="cacheDuration" type="duration" use="optional"/>
<attribute nane="1D" type="ID"' use="optional"/>
<attribute nane="Nane" type="string" use="optional"/>
</ conpl exType>
<el emrent nane="Ext ensi ons" type="nd: Ext ensi onsType"/ >
<compl exType final ="#al|l" name="Ext ensi onsType" >
<sequence>

<any nanespace="##ot her" processContents="I|ax"
maxQccur s="unbounded"/ >
</ sequence>
</ conpl exType>

9.1.3.2 Elemento <EntityDescriptor> (Descriptor de entidad)

El elemento <Ent it yDescri pt or > especifica los metadatos de una entidad del SAML Unica. Esta puede actuar en
muchos cometidos diferentes para € soporte de mdiltiples perfiles. Esta Recomendacién soporta directamente los
siguientes cometidos concretos asi como €l elemento de extensibilidad abstracto <Rol eDescr i pt or >:

*  Proveedor deidentidad SSO.

*  Proveedor de servicio SSO.

e Autoridad de autenticacion.

*  Autoridad de atributo.

»  Punto de decisién de politica

o Afiliacion.
Su tipo complejo EntityDescriptor Type consiste en |os siguientes elementos y atributos:
- entityl D (Identificador de entidad) [Obligatorio]

Especifica el identificador tnico de la entidad del SAML cuyos metadatos se describen mediante el contenido
del elemento.

- I D (Identificador) [Facultativo]

Identificador Unico de documento para e elemento, que se emplea normalmente con un punto de referencia
durante la firma.
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- val i duntil (V&ido hasta) [Facultativo]

Atributo facultativo que indica el instante de expiracion de los metadatos contenidos en el elemento y de
cualquier elemento contenido.

- cacheDur ati on (Duracién del almacenamiento) [Facultativo]

Atributo facultativo que indica la longitud maxima de tiempo que un consumidor deberia guardar los
metadatos contenidos en el elemento y en cualquiera de los elementos contenidos.

- <ds: Si gnat ur e> [Facultativo]
Firma XML que autentica el elemento contenedor y su contenido.

- <Ext ensi ons> (Extensiones) [Facultativo]

Cortiene extensiones de metadatos facultativas acordadas entre un editor de metadatos y el consumidor. Los
elementos de la extension deben ser calificados por espacio de nombre mediante un espacio de nombre
definido por un sistemaagjeno a SAML.

- <Rol eDescri pt or>, <I DPSSODescri ptor>, <SPSSCODescri pt or >, <Aut hnAut hori tyDescri ptor>,
<Attri but eAut horityDescri ptor>, <PDPDescri pt or>[Uno ovarios]; o

- <AffiliationDescriptor>[Obligatorio]

El contenido primario del elemento es una secuencia de uno o varios elementos del descriptor de cometido o
un descriptor especializado que define una afiliacion.

- <Or gani zat i on> (Organizacion) [Facultativo]

Elemento facultativo que identifica la organizacién responsable de la entidad del SAML descrita por €l
elemento.

- <Cont act Per son> (Persona encargada) [Cero 0 més]

Secuencia de elementos facultativa que identifica varias clases de personal encargado con el que se puede
entrar en contacto.

— <Addi ti onal Met adat aLocat i on> (Localizacion de los metadatos adicionales) [Cero o0 mas)

Secuencia facultativa de emplazamientos calificados por espacio de nombre donde existen metadatos
adicionales para la entidad SAML. Puede incluir metadatos en formatos alternativos o que describen la
observacion estricta de otras Recomendaciones gjenas a SAML.

Asimismo, es posible incluir atributos calificados por espacios de nombre arbitrarios a partir de espacios de nombre
definidos en un sistemagjeno a SAML.

Cuando se emplea como elemento raiz de un gemplar de metadatos, este elemento debe contener un atributo
validuntil o cacheDuration. Se recomienda que sblo e elemento raiz de un ejemplar de metadatos contenga
cualquiera de esos atributos.

Si aparecen mltiples elementos del descriptor de cometido del mismo tipo, se recomienda que no compartan valores
pr ot ocol Support Enuneration que se traslapen. En esta Recomendacion no esta definida la seleccion entre
mditiples elementos del descriptor de cometido del mismo tipo que no comparten un valor
pr ot ocol Support Enunerati on, pero se puede definir mediante perfiles de metadatos, posiblemente con la
utilizacion de otros atributos de extension distinguidos.

En e siguiente fragmento de esquema se define € elemento <EntityDescriptor> y su tipo complgo
EntityDescriptor Type:

<el ement name="EntityDescriptor" type="nd: EntityDescri ptorType"/>
<conpl exType nanme="EntityDescri ptor Type">
<sequence>
<el ement ref="ds: Si gnature" m nCccurs="0"/>
<el emrent ref="nd: Ext ensi ons" m nCccurs="0"/>
<choi ce>
<choi ce maxCccur s="unbounded" >
<el ement ref="nd: Rol eDescriptor"/>
<el enent ref="nd: | DPSSODescri ptor"/>
<el enent ref="md: SPSSODescri ptor"/>
<el ement ref="nd: Aut hnAut hori t yDescri ptor"/>
<el enent ref="nd: Attri but eAut horityDescriptor"/>
<el ement ref="nd: PDPDescri ptor"/>
</ choi ce>
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<el ement ref="nd: AffiliationDescriptor"/>
</ choi ce>
<el ement ref="nd: O gani zati on" m nCccurs="0"/>
<el ement ref="nd: Cont act Person" m nCccurs="0"
maxQccur s="unbounded"/ >
<el enent ref="nd: Addi ti onal Met adat aLocati on" m nCccurs="0"
maxCQccur s="unbounded"/ >
</ sequence>
<attribute nanme="entityl D' type="nd: entityl DType" use="required"/>
<attribute nane="validUntil" type="dateTi ne" use="optional"/>
<attri bute name="cacheDuration" type="duration" use="optional"/>
<attribute nane="1D" type="ID"' use="optional"/>
<anyAttri but e nanmespace="##ot her" processContents="I|ax"/>
</ conpl exType>

9.1.3.2.1 Elemento <Organization> (Organizacién)

El elemento <Or gani zat i on> especifica la informacién basica relativa a una organizacién responsable de una entidad
o cometido del SAML. La utilizacion de este elemento siempre es facultativa. Su contenido es de naturaleza informativa
y no tiene correspondencia directa con ningin elemento o atributo central del SAML. Su tipo complejo
OrganizationType consta de los siguientes elementos:

<Ext ensi ons> (Extensiones) [Facultativo]

Contiene extensiones de metadatos facultativas segiin acuerdos entre un editor de metadatos y € consumidor.
L as extensiones no deben incluir elementos globales (que no se califican por espacios de nombre) o elementos
calificados por un espacio de nombre definido por e SAML en este elemento.

<Or gani zat i onNane> (Nombre de la organizacion) [Uno o varios]

Uno o méas nombres calificados por lenguaje que pueden ser adecuados para que las personas | os aprovechen,
0 pueden no serlo.

<Or gani zat i onDi spl ayName> (Nombre de visualizacién de organizacion) [Uno o varios]
Uno o més nhombres calificados por lenguaje que son adecuados para que |os aprovechen las personas.
<Or gani zat i onURL> (URL de organizacion) [Uno o varios]

Uno o mas URI calificados por lenguaje que especifican un emplazamiento a que habra que dirigir un usuario
para que obtenga informacion adicional. El calificador por lenguaje se refiere a contenido del material en e
emplazamiento especificado.

Asimismo, es posible incluir atributos calificados por espacios de nombre arbitrarios a partir de espacios de nombre
definidos en un sistema gjeno al SAML.

En el siguiente fragmento de esquema se define €l elemento <Or gani zat i on> y su tipo complejo OrganizationType

80

<el emrent nane="Organi zati on" type="nd: Organi zati onType"/ >
<conpl exType nanme="Or gani zati onType" >
<sequence>
<el enent ref="nmd: Ext ensi ons" m nCccurs="0"/>
<el ement ref="nd: O gani zati onNane" maxCccur s="unbounded"/ >
<el enent ref="nd: O gani zati onDi spl ayNane"
maxCccur s="unbounded"/ >
<el ement ref="nd: O gani zati onURL" naxQOccur s="unbounded"/ >
</ sequence>
<anyAttri bute nanespace="##ot her" processContents="|ax"/>
</ conpl exType>
<el ement nanme="COr gani zati onNane" type="nd: | ocal i zedNameType"/ >
<el ement name="Or gani zati onDi spl ayNanme" type="nd: | ocal i zedNaneType"/ >
<el enent nane=" O gani zati onURL" type="nd: | ocal i zedURI Type"/ >

Rec. UIT-T X.1141 (06/2006)



9.1.3.2.2 Elemento <ContactPer son> (Per sona encar gada con la que se debe entrar en contacto)

El elemento <Cont act Per son> especifica la informacién basica que permite ponerse en contacto con la persona
encargada en cierta medida de una entidad o cometido del SAML. La utilizacion de este elemento es siempre
facultativa. Su contenido es de naturaleza informativa y no tiene correspondencia directa con ningin elemento o
atributo central del SAML. Su tipo complejo ContactType consta de los siguientes elementos y atributos:

cont act Type (Tipo de contacto) [Obligatorio]

Especifica el tipo de contacto usando la enumeracion ContactTypeType. Los valores posibles son: técnico,
soporte, administrativo, facturacion y otros.

<Ext ensi ons> (Extensiones) [Facultativo]

Contiene extensiones de metadatos facultativas segiin acuerdos entre un editor de metadatos y e consumidor.
Los elementos de la extension deben ser calificados por un espacio de hombre que se define en un sistema
gjeno a SAML.

<Conpany> (Empresa) [Facultativo]

Elemento facultativo de una cadena que especifica el nombre de la empresa donde se puede entrar en contacto
con la persona encargada.

<@ venName> (Nombre) [Facultativo]
Elemento facultativo de una cadena que especifica el nombre de pila (el primero) de la persona encargada.

<Sur Nane> (Apellido) [Facultativo]
Elemento facultativo de una cadena que especifica el apellido de la persona encargada.

<Emai | Addr ess> (Direccién de correo electronico) [Cero o varios]|

Cero 0 mas elementos que contienen los URI mailto: que representan las direcciones de correo-e que
pertenecen ala persona encargada.

<Tel ephoneNunber > (NUmero telefénico) [Cero o varios]
Cero 0 mas elementos de una cadena que especifican un nimero telefonico de la persona encargada.

Asimismo, es posible incluir atributos calificados por espacios de nombre arbitrarios a partir de espacios de nombre
definidos en un sistema gjeno al SAML.

En € siguiente fragmento de esgquema se define el elemento <Cont act Per son> Yy su tipo complejo ContactType:

<el ement nane="Cont act Per son" type="nd: Cont act Type"/>
<conpl exType nanme="Cont act Type" >
<sequence>
<el ement ref="nd: Ext ensi ons" m nCccurs="0"/>
<el ement ref="nd: Conpany” m nCccurs="0"/>
<el enent ref="md: G venNane" m nQccurs="0"/>
<el emrent ref="nd: Sur Name" m nCQccurs="0"/>
<el enent ref="nd: Enai | Address" m nCccurs="0"
maxQccur s="unbounded"/ >
<el emrent ref="nd: Tel ephoneNunber"” m nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
<attribute nane="contact Type" type="nd: Cont act TypeType"
use="required"/ >
<anyAttribute nanmespace="##ot her" processContents="|ax"/>
</ conpl exType>
<el enent nane="Conmpany" type="string"/>
<el ement name="Gd venNanme" type="string"/>
<el ement nanme="Sur Nane" type="string"/>
<el enent nane="Enmai | Address" type="anyURlI"/>
<el ement name="Tel ephoneNunber” type="string"/>
<si mpl eType nanme="Cont act TypeType" >
<restriction base="string">
<enumer ati on val ue="techni cal "/ >
<enumer ation val ue="support"/>
<enunerati on val ue="admi ni strative"/>
<enuneration value="billing"/>
<enuner ati on val ue="ot her"/>
</restriction>
</ si npl eType>
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9.1.3.2.3 Elemento <AdditionalM etadatal ocation> (Emplazamiento de los metadatos adicionales)

El elemento <Addi ti onal Met adat aLocat i on> constituye un URI calificado por espacio de hombre que especifica
donde pueden existir metadatos adicionales basados en XML para una entidad del SAML. Su tipo complgo
AdditionalM etadatal ocationType extiende el tipo anyURI con un afributo de espacio de nombre (también de tipo
anyURI). Este atributo obligatorio debe contener el espacio de nombre XML del elemento raiz del documento del
gjemplar encontrado en el emplazamiento especificado.

En el siguiente fragmento de esquema se define el elemento <Addi t i onal Met adat aLocat i on> Yy su tipo complegjo
AdditionalM etadatal ocationType:

<el ement name="Addi ti onal Met adat aLocati on"
t ype="nd: Addi ti onal Met adat aLocati onType"/ >
<conpl exType nanme="Addi ti onal Met adat aLocat i onType" >
<si npl eCont ent >
<ext ensi on base="anyURl ">
<attribute name="nanespace" type="anyURl"
use="requi red"/>
</ ext ensi on>
</ si npl eCont ent >
</ conpl exType>

9.14 Elementos del descriptor de cometido

Los elementos en esta cldusula constituyen la mayor parte del componente de soporte operacional de los metadatos.
Cada elemento (salvo € abstracto) define una coleccion especifica de comportamientos operacionales para soportar 10s
perfiles del SAML.

9.1.4.1 Elemento <RoleDescriptor> (Descriptor de cometido)

El elemento <Rol eDescri ptor> es un punto de extensién abstracto que contiene informacién descriptiva comin
prevista para redlizar €l procesamiento comun de los diferentes cometidos. Es posible definir nuevos cometidos
extendiendo su tipo complejo abstracto RoleDescriptor Type, que contiene |os siguientes elementos y atributos:

- I D (Identificador) [Facultativo]

Identificador Unico en el documento para el elemento, que se emplea normal mente con un punto de referencia
durante la firma.

- validuntil (Vdaido hasta) [Facultativo]

Atributo facultativo que indica la hora de expiracion de los metadatos incluidos en el elemento y en cualquier
elemento contenido.

- cacheDur ati on (Duracién del almacenamiento) [Facultativo]

Atributo facultativo que indica la maxima longitud de tiempo que un consumidor deberia guardar los
metadatos contenidos en el elemento y en cualquiera de los elementos contenidos.

- pr ot ocol Support Enuner at i on (Enumeracién del soporte del protocolo) [Obligatorio]

Conjunto de URI delimitado por espacios en blanco que identifican e conjunto de especificaciones del
protocolo soportado por el elemento role (cometido). Este conjunto, en € caso de las entidades SAML V2.0,
debe  incluir € URI de espacio de nombre de protocolo  del SAML
urn: oasi s: names: tc: SAML: 2. 0: protocol . Las Recomendaciones SAML subsiguientes podrian
compartir el mismo URI de espacio de nombre, pero deberian proporcionar identificadores " protocol support"
(soporte de protocol o) para garantizar la discriminacion cuando sea necesaria.

- error URL (URL de error) [Facultativo]

Atributo de URI facultativo que especifica un emplazamiento a donde se debe dirigir un usuario para la
resolucién de un problemay para el soporte adicional relacionado con este cometido.

- <ds: Si gnat ur e> [Facultativo]
Firma XML que autentica el elemento contenedor y su contenido.

- <Ext ensi ons> (Extensiones) [Facultativo]

Contiene extensiones de metadatos facultativas segiin acuerdos entre un editor de metadatos y e consumidor.
Los elementos de la extension deben ser calificados por el espacio de nombre que se define en un sistema
gjeno a SAML.
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<KeyDescr i pt or > (Descriptor de clave) [Cero o varios]

Secuencia de elementos facultativa que proporciona informacion acerca de las claves criptograficas que
empleala entidad cuando adopta este cometido.

<Or gani zat i on> (Organizacion) [Facultativo]

Elemento facultativo que especifica la organizacién asociada con este cometido. Idéntico a elemento
empleado en €l elemento <Ent i t yDescri pt or >.

<Cont act Per son> (Persona encargada) [Cero o varios]

Secuencia de elementos facultativa que especifica las personas encargadas con las que se puede entrar en
contacto y que estan asociadas con este cometido. ldéntico al elemento empleado en el elemento
<EntityDescri ptor>.

Asimismo, es posible incluir atributos calificados por espacios de nombre arbitrarios a partir de espacios de nombre
definidos en un sistemaagjeno a SAML.

En el siguiente fragmento de esquema se define el elemento <Rol eDescriptor> y su tipo complgo
RoleDescriptor Type:

<el ement name="Rol eDescri ptor" type="nd: Rol eDescri ptor Type"/ >
<conpl exType nanme="Rol eDescri pt or Type" abstract="true">
<sequence>
<el ement ref="ds: Si gnature” m nCccurs="0"/>
<el enent ref="nmd: Ext ensi ons" m nCccurs="0"/>
<el enent ref="nd: KeyDescriptor" m nCccurs="0"
maxQccur s="unbounded"/ >
<el enent ref="md: Organi zati on" m nCccurs="0"/>
<el enent ref="md: Cont act Per son" mi nCccurs="0"
maxCccur s="unbounded"/ >
</ sequence>
<attribute nane="1D" type="ID"' use="optional"/>
<attribute nanme="validUntil" type="dateTi ne" use="optional"/>
<attribute name="cacheDuration" type="duration" use="optional"/>
<attri bute nane="protocol Support Enunmerati on" type="nd: anyURI Li st Type"
use="required"/ >
<attribute name="error URL" type="anyURl" use="optional"/>
<anyAttribute nanmespace="##ot her" processContents="|ax"/>
</ conpl exType>
<si mpl eType nanme="anyURI Li st Type" >
<list itenmlype="anyURI"/>
</ si npl eType>

9.1.4.1.1 Elemento <KeyDescriptor> (Descriptor de clave)

El elemento <KeyDescri pt or > proporciona informacion acerca de la clave o claves criptogréficas que emplea una
entidad para firmar datos o recibir claves criptadas, asi como los detalles criptograficos adicionales. Su tipo complejo
KeyDescriptor Type consta de |os siguientes elementos y atributos:

use (Uso) [Facultativo]

Atributo facultativo que especificalafinalidad de la clave que se esta describiendo. Los valores se extraen de
laenumeracién KeyTypes y consiste en lacriptacion y firmade los valores.

<ds: Keyl nf o> [Obligatorio]

Elemento facultativo que identifica una clave directa o indirectamente Véanse las reglas de firmas XML del
Wa3C para obtener detalles adicionales de la aplicacion de este elemento.

<Encrypti onMet hod> (Método de criptacion) [Cero o varios]

Elemento facultativo que especifica un algoritmo y las configuraciones especificas de algoritmo soportadas
por la entidad. El contenido exacto varia en funcion del algoritmo soportado. Véanse las reglas de criptacion
del W3C en cuanto aladefinicion de este tipo complejo xenc: EncryptionM ethodTypedel elemento.
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En e sdguiente fragmento de esquema se define e elemento <KeyDescriptor> y su tipo compleo
KeyDescriptor Type:

<el ement nane="KeyDescriptor" type="nd: KeyDescri pt or Type"/ >
<conpl exType nanme="KeyDescri pt or Type" >
<sequence>
<el enent ref="ds: Keyl nfo"/>
<el enent ref="nd: Encrypti onMet hod" m nCccurs="0"
maxQccur s=" unbounded" / >
</ sequence>
<attribute nane="use" type="nd: KeyTypes" use="optional"/>
</ conpl exType>
<si npl eType nanme="KeyTypes" >
<restriction base="string">
<enunerati on val ue="encryption"/>
<enuner ati on val ue="si gni ng"/ >
</restriction>
</ si npl eType>
<el emrent nanme="Encrypti onMet hod" type="xenc: Encrypti onMet hodType"/ >

9.1.4.2 Tipocompleo SSODescriptor Type (Tipo descriptor de SSO)

El tipo abstracto SSODescriptor Type es un tipo basico comin para los tipos concretos SPSSODescriptor Type e
IDPSSODescriptor Type, que se describen en las clusulas subsiguientes. Extiende €l tipo RoleDescriptor Type con
elementos que reflejan perfiles comunes para los proveedores de identidad y los proveedores de servicio que soportan
SSO, y contiene los siguientes elementos adicionales:

<Artifact Resol utionServi ce> (Servicio deresolucién de artefacto) [Cero o varios]

Cero 0 més elementos del tipo IndexedEndpointType que describe los puntos extremo indexados que
soportan €l perfil de resolucién de artefacto que se define en la clausula 12. El atributo ResponselLocat i on
debe omitirse.

<Si ngl eLogout Ser vi ce> (Servicio defin de sesién Unico) [Cero o varios)

Cero 0 més elementos del tipo EndpointType que describe |os puntos extremo que soportan los perfiles del
fin de sesién Unico que se definen en la clausula 12.

<ManageNamel DSer vi ce> (Servicio de gestion de identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo EndpointType que describe los puntos extremo que soportan los perfiles de
gestion del identificador de nombre que se definen en la cldusula 12.

<Nanel DFor mat > (Formato del identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo anyURI que enumera los formatos del identificador de nombre soportados por
esta entidad del sistema que adopta este cometido. En el siguiente fragmento de esquema se define el tipo
complejo SSODescriptor Type:

<conpl exType nane="SSODescri ptor Type" abstract="true">
<conpl exCont ent >
<ext ensi on base="nd: Rol eDescri pt or Type" >
<sequence>

<el ement ref="nd: Artifact Resol uti onServi ce"
m nCccurs="0" maxCccur s="unbounded" />

<el ement ref="nd: Si ngl eLogout Servi ce"
m nCccur s="0" maxCccur s="unbounded"/ >

<el ement ref="nd: ManageNanel DSer vi ce"
m nQcurs="0" maxCccur s="unbounded"/ >

<el ement ref="nd: Nanel DFor mat" m nCccur s="0"
maxQccur s="unbounded"/ >

</ sequence>
</ ext ensi on>
</ conpl exCont ent >

</ conpl exType>
<el enent nane="ArtifactResol uti onServi ce" type="nd: | ndexedEndpoi nt Type"/ >
<el emrent nane="Si ngl eLogout Servi ce" type="nd: Endpoi nt Type"/ >
<el enent nanme="ManageNanel DSer vi ce" type="nd: Endpoi nt Type" />
<el enent nane="Nanel DFor mat" type="anyURl"/>
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9.1.43 Elemento <IDPSSODescriptor> (Descriptor de | DPSSO)

El elemento <I DPSSCDescri pt or > extiende & tipo SSODescriptor Type con un contenido que reflgja perfiles
especificos para los proveedores de identidad que soportan SSO. Su tipo complejo I DPSSODescriptor Type contiene
los siguientes elementos y atributos adicionales:

- Want Aut hnRequest sSi gned [Facultativo]

Atributo facultativo que indica un requisito que exige la firma de los mensajes <sani p: Aut hnRequest >
recibidos por este proveedor de identidad. Si se omite, se supone que el valor esf al se (fal so).

- <Si ngl eSi gnOnSer vi ce> (Servicio deinicio de ses6n Unico) [Uno o varios]

Uno o mas elementos del tipo EndpointType que describe los puntos extremo que soportan los perfiles del
protocolo de peticion de autenticacién que se define en la cldusula 12. Por definicidn, todos |los proveedores
de identidad aceptan al menos uno de esos puntos extremo. El atributo ResponselLocati on debe omitirse.

- <Narel DVappi ngSer vi ce> (Servicio de correspondencia del identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo EndpointType que describe los puntos extremo que soportan e perfil de
correspondencia del identificador de nombre que se define en la clausula 12. El atributo ResponselLocat i on
debe omitirse.

- <Asserti onl DRequest Ser vi ce> (Servicio de peticion de identificador de asercién) [Cero o varios]

Cero 0 mas elementos del tipo EndpointType que describe los puntos extremo que soportan € perfil del
protocolo de peticion de asercion o la vinculacion del URI especial para las peticiones de asercién que se
definen en la clausula 10.

NOTA 1 (informativa) — En PE33 (véase OASIS PE:2006) se sugiere sustituir €l protocolo de peticién de asercién con
la consultalpeticion de asercion.

- <Attribut eProfil e> (Perfil de atributo) [Cero o varios]

Cero 0 mas elementos del tipo anyURI que enumera los perfiles de atributo soportados por este proveedor de
identidad.

- <sanl : Attri but e> [Ceroovarios]

Cero 0 mas elementos que identifican los atributos del SAML soportados por €l proveedor de identidad. Es
posible incluir facultativamente valores especificos que indican que solo se pueden soportar ciertos valores
autorizados por la definicion del atributo. En este contexto, "el soporte’ de un atributo significa que €l
proveedor de identidad dispone de la capacidad para incluirlo durante la entrega de aserciones relacionadas
con uninicio de sesion Unico.
NOTA 2 (informativa) — En PE7 (véase OASIS PE:2006) se sugiere afladir €l siguiente texto a final del parrafo
anterior:

El atributo Want Aut hnRequest sSi gned esta previsto para indicar a los proveedores de servicio si pueden
esperar 0 no que € proveedor de identidad acepte un mensgje <Aut hnRequest > no firmado. El proveedor de
identidad no esta obligado a rechazar peticiones no firmadas ni €l proveedor de servicio esta obligado a firmar sus
peticiones, aunque se podria esperar de manera razonable que una peticion no firmada sea rechazada. En algunos
casos, es posible que un proveedor de servicio no sepa ni siquiera qué proveedor de identidad recibira finalmente sus
peticiones y dara respuesta a las mismas, de manera que en tal caso no se puede definir con exactitud € uso de este
atributo. Ademas, obsérvese que € método especifico de firma que podria esperarse depende de la vinculacion. La
vinculacion Redirect (redireccionar) de HTTP en 10.2.4 exige que lafirmase aplique a vaor codificado en el URL en
lugar de colocarla en e mensaje XML, mientras que en otras vinculaciones se permite, por lo general, que la firma
esté en el mensaje en laforma convencional.

En e siguiente fragmento de esquema se define e elemento <l DPSSCDescriptor> y su tipo complgo
IDPSSODescriptor Type:

<el emrent nane="| DPSSODescri ptor" type="nd: | DPSSODescr i pt or Type"/ >
<conpl exType name="| DPSSODescr i pt or Type" >
<conpl exCont ent >
<ext ensi on base="nd: SSCDescri pt or Type" >
<sequence>

<el ement ref="nd: Si ngl eSi gnOnSer vi ce"
maxQccur s="unbounded"/ >

<el ement ref="nd: Nanel DMappi ngSer vi ce"
m nCccur s="0" maxCccur s="unbounded"/ >

<el enent ref="nd: Asserti onl DRequest Servi ce"
m nQccur s="0" nmaxQOccur s="unbounded"/ >

<el ement ref="nd: AttributeProfile" mnCccurs="0"
maxQccur s=" unbounded"/ >
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<el ement ref="sam :Attribute" m nCccurs="0"

maxQccur s="unbounded"/ >

</ sequence>

<attribute name="Want Aut hnRequest sSi gned"
t ype="bool ean" use="optional "/>

</ ext ensi on>
</ conpl exCont ent >

</ conpl exType>
<el emrent nanme="Si ngl eSi gnOnSer vi ce" type="nd: Endpoi nt Type"/ >
<el emrent name="Namel DMappi ngSer vi ce" type="nd: Endpoi nt Type"/ >
<el ement name="Assertionl DRequest Servi ce" type="nd: Endpoi nt Type"/ >
<el ement nanme="Attri buteProfile" type="anyURl "/>

9.1.4.4 Elemento <SPSSODescriptor> (Descriptor de SPSSO)

El elemento <SPSSCDescri ptor> extiende el tipo SSODescriptor Type con un contenido que reflgja perfiles
especificos para los proveedores de servicio. Su tipo complejo SPSSODescriptor Type contiene los siguientes
elementosy atributos adicionales:

Aut hnRequest sSi gned (Peticiones de autorizacion firmadas) [Facultativo]

Atributo facultativo que indica s 1os mensajes <sanl p: Aut hnRequest > enviados por este proveedor de
servicio serdn firmados. Si se omite, se supone que €l valor esf al se (fal so).

NOTA 1 (informativa) — En PE7 (véase OASIS PE:2006) se sugiere afladir €l siguiente texto a final del parrafo
anterior:

Un valor false (o la omision de este atributo) no implica que € proveedor de servicio no firmara nunca sus peticiones
0 que una peticion firmada debe considerarse como un error. No obstante, un proveedor de identidad que recibe un
mensgje <sam p: Aut hnRequest > no firmado de un proveedor de servicio cuyos metadatos contienen este
atributo con un valor true tiene que devolver una respuesta de error del SAML y no debe satisfacer la peticion.

Want Asserti onsSi gned [Facultativo]

Atributo facultativo que indica un requisito que exige la firma de los elementos <sam : Asserti on>
recibidos por este proveedor de servicio. Si se omite, se supone que el valor es f al se. Este requisito es
adiciona a cualquier requisito de firma derivado de la utilizacion de una combinacién perfil/vinculacion
particular.
NOTA 2 (informativa) — En PE7 (véase OASIS PE:2006) se sugiere afladir €l siguiente texto a fina del péarrafo
anterior:

Obsérvese que una firma circundante en la capa de vinculacion o protocolo del SAML no es suficiente para satisfacer
este requisito, por gemplo, firmando una <samnl p: Response> que contiene la asercion o aserciones, 0 una
conexion TLS.

<Asserti onConsuner Ser vi ce> (Servicio de consumidor de aserciones) [Uno o varios]

Uno o mas elementos que describen puntos extremo indexados que soportan los perfiles del protocolo de
peticion de autenticacion que se define en esta Recomendacion. Por definicidn, todos los proveedores de
servicio soportan al menos uno de esos puntos extremo.

<At tri but eConsuni ngSer vi ce> (Servicio de consumo de atributos) [Cero o varios]

Cero 0 més elementos que describen una aplicacion o servicio proporcionado por €l proveedor de servicio que
necesita 0 desea utilizar atributos del SAML.

Como maximo solo un elemento <At t ri but eConsuni ngSer vi ce> puede tener € atributoi sDef aul t fijado atrue
(verdadero) . Ninguno de los elementos incluidos tiene derecho a contener un atributo i sDef ault fijado a
ver dadero.

En e siguiente fragmento de esquema se define el elemento <SPSSODescriptor> y su tipo complgo
SPSSODescriptor Type:
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<el ement name="SPSSODescri ptor" type="nd: SPSSODescri pt or Type"/ >
<conpl exType nanme="SPSSODescr i pt or Type" >
<conpl exCont ent >
<ext ensi on base="nd: SSODescr i pt or Type" >
<sequence>
<el ement ref="nd: Asserti onConsuner Servi ce"
maxCccur s="unbounded"/ >
<el enent ref="nd: Attri but eConsum ngServi ce"
m nQccur s="0" nmaxCOccur s="unbounded"/ >
</ sequence>
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<attribute name="Aut hnRequest sSi gned" type="bool ean"
use="optional "/ >

<attribute name="Want AssertionsSi gned" type="bool ean"
use="opti onal "/ >

</ ext ensi on>
</ conpl exCont ent >

</ conpl exType>
<el enent nane="Asserti onConsuner Servi ce" type="nd: | ndexedEndpoi nt Type"/ >

9.1.4.4.1 Elemento <AttributeConsumingService> (Servicio de consumo de atributos)

El elemento <At t ri but eConsuni ngSer vi ce> define un servicio particular ofrecido por e proveedor de servicio en
cuanto a los atributos que requiere o desea el servicio. Su tipo complejo AttributeConsumingSer viceType contiene los
siguientes elementos y atributos:

- i ndex (indice) [Obligatorio]

Atributo obligatorio que asigna un vaor entero Unico a elemento para que pueda ser referenciado en un
mensaje de protocolo.

- I sDef aul t (Servicio por defecto) [Facultativo]

Identifica el servicio por defecto que soporta el proveedor de servicio. Es Util si €l servicio especifico no esta
indicado de alguna manera por el contexto de aplicacién. Si se omite, se supone que €l valor es fal se
(falso).

- <Ser vi ceName> (Nombre de servicio) [Uno o varios]
Uno o mas nombres calificados por lenguaje para el servicio.

- <Ser vi ceDescri pti on> (Descripcion del servicio) [Cero o varios]
Cero 0 més cadenas calificadas por lenguaje que describen el servicio.

- <Request edAt t ri but e> (Atributo solicitado) [Uno o varios]
Uno o mas elementos que especifican los atributos necesarios 0 deseados por este servicio.

En el siguiente fragmento de esquema se define el elemento <At t ri but eConsuni ngSer vi ce> Yy su tipo complegjo
AttributeConsumingServiceType complex type:

<el ement nanme="Attri but eConsum ngServi ce"
type="nd: Attri but eConsum ngServi ceType"/>
<conpl exType nane="Attri but eConsum ngServi ceType" >
<sequence>
<el enent ref="md: Servi ceNane" maxCccur s="unbounded"/ >
<el ement ref="nd: Servi ceDescription" m nCccurs="0"
maxQccur s=" unbounded"/ >
<el ement ref="nd: Request edAttri bute" maxCccur s="unbounded"/>
</ sequence>
<attribute nane="index" type="unsignedShort" use="required"/>
<attribute nane="isDefault" type="bool ean" use="optional "/>
</ conpl exType>
<el ement name="Servi ceNane" type="nd:| ocal i zedNaneType"/ >
<el enent nane="Servi ceDescription" type="nd:|ocal i zedNaneType"/ >

9.1.4.4.2 Elemento <RequestedAttribute> (Atributo solicitado)

El elemento <Request edAtt ri but e> especifica el interés de un proveedor de servicio en un atributo del SAML
especifico, incluyendo facultativamente valores especificos. Su tipo complgjo RequestedAttributeType extiende €
tipo saml: AttributeType con el siguiente atributo:

- I sRequi red (Requerido) [Facultativo]

Atributo XML facultativo que indica s €l servicio requiere el atributo SAML correspondiente para poder
funcionar (en oposicion a encontrar simplemente un atributo Util o deseable).

Si seincluyen elementos <sani : At t ri but eVal ue> especificos, en ese caso, sélo los valores concordantes
son pertinentes para el servicio.
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En e dguiente fragmento de esquema se define e elemento <RequestedAttribute> y su tipo compleo
RequestedAttributeType:

<el enrent nane="RequestedAttri bute" type="nd: RequestedAttri buteType"/>
<conpl exType nanme="Request edAttri but eType">
<conpl exCont ent >
<ext ensi on base="saml : Attri but eType">
<attribute nane="i sRequired" type="bool ean"
use="optional "/ >
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>

9.1.45 Elemento <AuthnAuthorityDescriptor> (Descriptor de autoridad de autorizacién)

El elemento <Aut hnAut horityDescri pt or > extiende €l tipo RoleDescriptor Type con un contenido que refleja
perfiles especificos para las autoridades de autenticacién, es decir, las autoridades del SAML que responden a los
mensgjes <sanml p: Aut hnQuer y>. Su tipo complejo AuthnAuthorityDescriptor Type contiene el siguiente elemento
adicional:

<Aut hnQuer ySer vi ce> (Servicio de consulta de autorizacion) [Uno o varios]

Uno o méas elementos del tipo EndpointType que describe puntos extremo que soportan €l perfil del
protocolo de consulta de autenticacion que se define en la clausula 12. Por definicion, todas las autoridades de

autenticacion soportan a menos uno de esos puntos extremo.

<Asserti onl DRequest Ser vi ce> (Servicio de peticion de identificador de asercién) [Cero o varios]

Cero 0 més elementos del tipo EndpointType que describe los puntos extremo que soportan € perfil del
protocolo de peticion de asercion que se define en la clausula 12 o la vinculacion del URI especial para las
peticiones de asercion que se definen en la clausula 10.

<Nanel DFor mat > (Formato del identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo anyURI que enumera los formatos del identificador de nombre soportados por
esta autoridad (en 8.7.3 figuran algunos val ores posibles para este elemento).

En & siguiente fragmento de esquema se define el elemento <Aut hnAut hori t yDescri ptor> y su tipo complejo
AuthnAuthorityDescriptor Type:

<el emrent nanme="Aut hnAut hori t yDescri pt or"
t ype="nd: Aut hnAut hori t yDescri pt or Type"/ >
<conpl exType nanme="Aut hnAut hori t yDescri pt or Type" >
<conpl exCont ent >
<ext ensi on base="nd: Rol eDescri pt or Type" >
<sequence>
<el enent ref="md: Aut hnQuer yServi ce"
maxQccur s=" unbounded" / >
<el ement ref="nd: Asserti onl DRequest Servi ce"
m nQccur s="0" nmaxCOccur s="unbounded"/ >
<el enent ref="md: Nanel DFor mat" m nCccurs="0"
maxQccur s="unbounded"/ >
</ sequence>
</ ext ensi on>
</ conpl exCont ent >
</ conpl exType>
<el ement nanme="Aut hnQueryServi ce" type="nd: Endpoi nt Type"/ >

9.1.4.6 Elemento <PDPDescriptor> (Descriptor de PDP)

El elemento <PDPDescr i pt or > extiende el tipo RoleDescriptor Type con un contenido que refleja perfiles especificos
para los puntos de decision de politica, es decir, las autoridades del SAML que dan respuesta a los mensajes
<sam p: Aut hzDeci si onQuer y>. Su tipo complejo PDPDescriptor Typecontiene el siguiente elemento adicional:
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<Aut hzSer vi ce> (Servicio de autorizacion) [Uno o varios]

Uno o méas elementos del tipo EndpointType que describe puntos extremo que soportan €l perfil del
protocolo de consulta de decision de autorizacion que se define en la clausula 12. Por definicion, todos los
puntos de decision de politica soportan al menos un punto extremo de ese tipo.
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<Asserti onl DRequest Servi ce> [Cero 0 variog]

Cero 0 més elementos del tipo EndpointType que describe los puntos extremo que soportan €l perfil del
protocolo de peticién de asercion que se define en la clausula 12 o la vinculacion del URI especial para las
peticiones de asercion que se definen en la clausula 10.

NOTA (informativa) — En PE33 (véase OASIS PE:2006) se sugiere reemplazar protocolo de peticion de asercion con
consulta/peticidn de asercion.

<Nanel DFor mat > (Formato del identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo anyURI que enumera los formatos del identificador de nombre soportados por
esta autoridad (en 8.7.3 figuran algunos val ores posibles para este elemento).

En e sguiente fragmento de esquema se define e elemento <PDPDescriptor> y su tipo complgo
PDPDescriptor Type:

<el enent nane="PDPDescri ptor" type="nd: PDPDescri pt or Type"/ >
<conpl exType nane="PDPDescri pt or Type" >

<conpl exCont ent >
<ext ensi on base="nd: Rol eDescri pt or Type" >
<sequence>
<el enent ref="md: Aut hzSer vi ce"

maxQccur s=" unbounded" / >

<el enent ref="nd: Asserti onl DRequest Servi ce"

m nCccur s="0" maxCccur s="unbounded"/ >

<el ement ref="nd: Namel DFor mat " m nCccur s="0"

maxQccur s="unbounded"/ >

</ sequence>
</ ext ensi on>
</ conpl exCont ent >

</ conpl exType>
<el ement nanme="Aut hzServi ce" type="nd: Endpoi nt Type"/ >

9.1.4.7 Elemento <AttributeAuthorityDescriptor> (Descriptor de la autoridad de atributo)

El elemento <Attri but eAut horityDescriptor> extiende e tipo RoleDescriptor Type con un contenido que
reflgja los perfiles especificos para las autoridades de atributo, es decir, las autoridades del SAML que dan respuesta a
los mensges <sanl p: Attri buteQuery>. Su tipo complejo AttributeAuthorityDescriptor Type contiene los
siguientes elementos adicionales:

<Attribut eServi ce> (Servicio de atributo) [Uno o varios]

Uno o méas elementos del tipo EndpointType que describe puntos extremo que soportan €l perfil del
protocolo de consulta de atributo que se define en la cldusula 12. Por definicion, todas las autoridades de

atributo soportan al menos un punto extremo de ese tipo.

<Asserti onl DRequest Ser vi ce> (Servicio de peticion de identificador de asercién) [Cero o varios]

Cero 0 més elementos del tipo EndpointType que describe los puntos extremo que soportan € perfil del
protocolo de peticion de asercion que se define en la cldusula 12 o la vinculacién del URI especial para las
peticiones de asercion que se definen en la clausula 10.

NOTA (informativa) — En PE33 (véase OASIS PE:2006) se sugiere sustituir protocolo de peticion de asercion por
consulta/peticion de asercion.

<Nanel DFor mat > (Formato del identificador de nombre) [Cero o varios]

Cero 0 mas elementos del tipo anyURI que enumera los formatos del identificador de nombre soportados por
esta autoridad (en 8.7.3 figuran algunos val ores posibl es para este elemento).

<At tribut eProfil e> (Perfil de atributo) [Cero o varios)

Cero 0 més elementos del tipo anyURI que enumera los perfiles de atributo soportados por esta autoridad
(en 8.7.3 figuran algunos valores posibles para este elemento).

<sam : Attribute> [Ceroovarios]

Cero 0 més elementos que identifican los atributos del SAML soportados por la autoridad. Es posible incluir
facultativamente valores especificos, que indican que solo se soportan algunos valores autorizados por la
definicion del atributo.
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En € siguiente fragmento de esquema se define el elemento <At t ri but eAut hori t yDescri pt or >y su tipo complejo
AttributeAuthorityDescriptor Type:

9.15

<el emrent nane="Attri but eAut horityDescriptor"
type="nd: Attri but eAut horityDescri ptor Type"/>
<conpl exType name="Attri but eAut horityDescri ptor Type">
<conpl exCont ent >
<ext ensi on base="nd: Rol eDescri pt or Type" >
<sequence>

<el ement ref="nd: Attri buteService"
maxQOccur s="unbounded"/ >

<el ement ref="nd: Asserti onl DRequest Servi ce"
m nCccur s="0" maxCccur s="unbounded"/ >

<el enent ref="nd: Nanel DFor mat" m nCccur s="0"
maxCccur s="unbounded"/ >

<el ement ref="nd: AttributeProfile" mnCccurs="0"
maxQOccur s="unbounded"/ >

<el ement ref="sam :Attribute" m nCccurs="0"
maxCccur s="unbounded"/ >

</ sequence>
</ ext ensi on>
</ conpl exCont ent >

</ compl exType>
<el enent nane="Attri buteService" type="nd: Endpoi nt Type"/>

Elemento <AffiliationDescriptor > (Descriptor de afiliacion)

El elemento <Affiliati onDescri ptor> constituye una alternativa a la secuencia de los descriptores de cometido
gue se emplean cuando un <Ent i t yDescri pt or > describe una afiliacion de entidades del SAML (por lo general
proveedores de servicio) en lugar de una entidad Unica. El elemento <Affili ati onDescri ptor> proporciona un
resumen de las entidades individuales que forman la &filiacion y la informacion general acerca de la propia afiliacion.
Su tipo complejo AffiliationDescriptor Type contiene |os siguientes elementos y atributos:
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affiliationOaner| D (ldentificador del propietario de la afiliacidn) [Obligatorio]

Especifica el identificador Unico de la entidad que se encarga de la &filiacion. No se pretende que €
propietario sea miembro de la dfiliacion, pero s lo es, su identificador ha de aparecer en € elemento
<AffiliateMenber>.

I D (Identificador) [Facultativo]

Identificador Unico de documento para e elemento, que por lo general se emplea como punto de referencia
durante lafirma

Val i duntil (Valido hasta) [Facultativo]

Atributo facultativo que indica la hora de expiracién de los metadatos contenidos en el elemento y en
cualquiera de los el ementos contenidos.

cacheDur ati on (Duracién del almacenamiento) [Facultativo]

Atributo facultativo que indica la longitud méaxima de tiempo que un consumidor deberia guardar los
metadatos contenidos en el elemento y en cualquiera de los elementos contenidos.

<ds: Si gnat ur e> [Facultativo]

Firma XML que autentica el elemento circundante y su contenido (véase la clausula 8).

<Ext ensi ons> (Extensiones) [Facultativo]

Contiene extensiones de metadatos facultativas acordadas entre un editor de metadatos y el consumidor. Los

elementos de la extension deben ser calificados por espacios de nombre definidos por un sistema gjeno a
SAML.

<Affiliat eMenber > (Miembro &filiado) [Uno o varios]

Uno o mas elementos que enumeran los miembros de la afiliacion mediante la especificacion de cada
identificador Unico de miembro (véase también 8.7.3.6).

<KeyDescr i pt or > (Descriptor de clave) [Cero o varios]

Secuencia de elementos facultativa que proporciona informacion acerca de las claves criptogréficas que
emplea la afiliacién de manera global, que difieren de las claves utilizadas por los miembros individuales de
laafiliacién, y que se publican en los metadatos para esas entidades.
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Asimismo, es posible incluir atributos calificados por espacios de nombre arbitrarios a partir de espacios de nombre
definidos en un sistema ajeno a SAML.

En el siguiente fragmento de esguema se define el elemento <Affiliati onDescriptor> y su tipo compleo
AffiliationDescriptor Type:

9.1.6

<el ement nane="AffiliationDescriptor"” type="nd: AffiliationDescri ptorType"/>
<conpl exType nanme="AffiliationDescri ptorType">

<sequence>
<el enent ref="ds: Signature" m nQccurs="0"/>
<el ement ref="nd: Ext ensi ons" mi nCccurs="0"/>
<elerment ref="nd: AffiliateMenber" nmaxCccurs="unbounded"/>
<el ement ref="mnd: KeyDescriptor" m nCccurs="0"

maxQccur s="unbounded"/ >

</ sequence>
<attribute name="affiliati onOmerl D" type="nd:entityl DType"

use="required"/ >

<attribute nane="validUntil" type="dateTi ne" use="optional"/>
<attribute name="cacheDuration" type="duration" use="optional"/>
<attribute nane="ID' type="I1D"' use="optional"/>

<anyAttri bute nanespace="##ot her" processContents="|ax"/>

</ conpl exType>
<el ement name="AffiliateMenber" type="nd:entityl DType"/>

Ejemplos

A continuacion se presenta un ejemplo de metadatos para una entidad del sistema SAML que actdia como un proveedor
de identidad y como una autoridad de atributo. Se muestra una firma como un guardador de puesto, sin el contenido

real.

<EntityDescriptor xm ns="urn:oasis:nanmes:tc: SAM.: 2. 0: net adat a"

xm ns: sanml =" ur n: oasi s: nanes: tc: SAML: 2. 0: assertion"
xm ns: ds="htt p://www W3. or g/ 2000/ 09/ xnl dsi g#"
entitylD="https://ldentityProvider.com SAM." >

<ds: Si gnature>. .. </ds: Si gnature>

<| DPSSODescri pt or Want Aut hnRequest sSi gned="t r ue"

pr ot ocol Support Enuner ati on="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol ">
<KeyDescri pt or use="si gni ng">
<ds: Keyl nf o>
<ds: KeyNane>| dent i t yProvi der.com SSO Key</ ds: KeyNane>
</ ds: Keyl nf 0>
</ KeyDescri pt or >
<ArtifactResol utionService isDefault="true" index="0"
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: SOAP"
Locati on="https://ldentityProvi der.com SAM./ Artifact"/>
<Si ngl eLogout Ser vi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: SOAP"
Locati on="https://ldentityProvi der.com SAM./ SLO SOCAP"/ >
<Si ngl eLogout Ser vi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM_.: 2. 0: bi ndi ngs: HTTP-

Redi rect"

Location="https://ldentityProvider.com SAM./ SLQO Br owser "

ResponselLocation="https://|dentityProvider.com SAM./ SLO Response"/ >
<Nanel DFor mat >
urn: oasi s: nanes: tc: SAML: 1. 1: nanei d-f or mat : X509Subj ect Nane
</ Nanel DFor mat >
<Nanel DFor mat >
ur n: oasi s: nanes: tc: SAML: 2. 0: nanei d-f or mat : per si st ent
</ Nanel DFor nat >
<Nanel DFor mat >
urn: oasi s: names:tc: SAM.: 2. 0: nanei d-f or mat : t ransi ent
</ Nane| DFor nat >
<Si ngl eSi gnOnSer vi ce
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Bi ndi ng="ur n: oasi s: nanmes: t ¢c: SAM_: 2. 0: bi ndi ngs: HTTP-

Redi rect"

Location="https://ldentityProvi der.com SAM./ SSO Br owser"/ >
<Si ngl eSi gnOnSer vi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP-

PCST"

Locati on="https://ldentityProvider.conm SAM./ SSQO Br owser"/ >
<sam : Attribute
NameFor mat =" ur n: oasi s: nanes: tc: SAML: 2. 0: at t r nane-
format:uri"
Nanme="urn:oid:1.3.6.1.4.1.5923.1.1.1.6"
Fri endl yNane="eduPer sonPri nci pal Nane" >
</sam : Attri bute>
<sam : Attribute
NameFor mat =" ur n: oasi s: nanes: tc: SAML: 2. 0: at t r nane-
format:uri"

Name="urn:oid:1.3.6.1.4.1.5923.1.1.1.1"
Fri endl yNane="eduPer sonAffiliation">
<sam : Attri but eVal ue>menber </ sam : Attri but eval ue>
<sanl : Attri but eVal ue>st udent </ sani : Attri but eVal ue>
<sam : Attri but eVal ue>facul ty</sam : Attri but eVal ue>
<sam : Attri but eVal ue>enpl oyee</ samnl : Attri but eVal ue>
<saml : Attri but eVal ue>st af f </ sanl : Attri but eVal ue>
</sam : Attri but e>
</ | DPSSCDescr i pt or >
<Attri but eAut horityDescri ptor

pr ot ocol Support Enuner ati on="ur n: oasi s: hanmes: t c: SAM.: 2. 0: pr ot ocol ">
<KeyDescri pt or use="signi ng">
<ds: Keyl nf o>
<ds: KeyNane>l| denti t yProvi der. com AA Key</ ds: KeyNane>
</ ds: Keyl nf 0>
</ KeyDescr i pt or >
<Attri buteService
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: SOAP"
Locati on="https://ldentityProvider.com SAM./ AA/ SOAP"/ >
<Asserti onl DRequest Servi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: URl "
Location="https://IdentityProvider.conm SAM./ AA/ URI "/ >
<Nanel| DFor mat >
urn: oasi s: nanmes: tc: SAML: 1. 1: nanei d- f or mat : X509Subj ect Nane
</ Narel DFor mat >
<Nanel| DFor mat >
urn: oasi s: nanes:tc: SAM.: 2. 0: nanei d-f or mat ; per si st ent
</ Narel DFor mat >
<Nanel| DFor nat >
urn: oasi s: nanes: tc: SAML: 2. 0: nanei d-format : transi ent
</ Narel DFor mat >
<sam : Attri bute
NameFor mat =" ur n: oasi s: nanes: t c: SAM.: 2. 0: at t r nane-

format:uri"

Nanme="urn:o0id:1.3.6.1.4.1.5923.1.1.1.6"
Fri endl yNane="eduPer sonPri nci pal Nane" >
</sam : Attri bute>
<sam : Attribute
NaneFor mat =" ur n: oasi s: nanmes: tc: SAM.: 2. 0: at t r nanme-

format:uri"

Name="urn:oid:1.3.6.1.4.1.5923.1.1.1.1"
Fri endl yName="eduPer sonAffiliation">
<sanl : Attri but eVal ue>menber </ sam : Attri but eVal ue>
<sam : Attri but eVal ue>st udent </ sam : Attri but eVal ue>
<saml : Attri but eVal ue>f acul ty</sam : Attri but eVal ue>
<sam : Attri but eVal ue>enpl oyee</ sam : Attri but eVal ue>
<sam : Attri but eVal ue>st af f </ sam : Attri but evVal ue>
</sam : Attri bute>
</ Attri but eAut hori tyDescri pt or >
<Or gani zati on>
<Organi zati onName xm : | ang="en">ldentity Providers R

US</ Or gani zat i onName>
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<Or gani zati onDi spl ayNane xnl : | ang="en">
Identity Providers R US, a Division of Lerxst Corp.
</ Organi zat i onDi spl ayNane>
<Organi zat i onURL
xm : 1 ang="en">https://1dentityProvider.conx/ Organi zati onURL>
</ Organi zat i on>
</EntityDescri ptor>

A continuacion se presenta un gy emplo de metadatos para una entidad del sistema SAML que act(la como un proveedor
de servicio. Se muestra una firma como un guardador de lugar, sin el contenido real. Para fines ilustrativos, €l servicio
es del tipo que no exige que los usuarios se autoidentifiquen de manera inequivoca, sino que por el contrario autoriza €l
acceso basandose en € atributo de tipo cometido.

<EntityDescriptor xm ns="urn: oasis: names:tc: SAM.: 2. 0: net adat a"
xm ns: saml =" ur n: oasi s: nanes: tc: SAML: 2. 0: assertion"
xm ns: ds="http://ww. W3. or g/ 2000/ 09/ xm dsi g#"
entityl D="https://Servi ceProvider.con SAM." >
<ds: Si gnature>...</ds: Si gnat ure>
<SPSSCODescr i pt or Aut hnRequest sSi gned="t r ue"

pr ot ocol Support Enunmer ati on="ur n: oasi s: hanes: t c: SAM.: 2. 0: pr ot ocol ">
<KeyDescri pt or use="si gni ng">
<ds: Keyl nf 0>
<ds: KeyNane>Ser vi ceProvi der. com SSO Key</ ds: KeyNane>
</ ds: Keyl nf 0>
</ KeyDescr i pt or >
<KeyDescri pt or use="encryption">
<ds: Keyl nf 0>
<ds: KeyNanme>Ser vi ceProvi der. com Encrypt Key</ds: KeyName>
</ ds: Keyl nf 0>
<Encrypt i onMet hod
Al gorithm="http://ww. w3. or g/ 2001/ 04/ xm enc#rsa-1 5"/ >
</ KeyDescri pt or >
<Si ngl eLogout Ser vi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: SOAP"
Location="https:// Servi ceProvi der. com SAM./ SLO SCAP"/ >
<Si ngl eLogout Servi ce
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP-
Redi rect"
Locati on="https://Servi ceProvi der. coni SAM./ SLQ Br owser "

ResponselLocati on="https:// Servi ceProvi der. coml SAM./ SLQ Response"/ >
<Nanel DFor mat >
urn: oasi s: nanes:tc: SAM.: 2. 0: nanei d-f ormat : t ransi ent
</ Nanel DFor nat >
<AssertionConsuner Service isDefault="true" index="0"
Bi ndi ng="ur n: oasi s: nanes: t c: SAM.: 2. 0: bi ndi ngs: HTTP-
Artifact"

Location="https://Servi ceProvi der. conmi SAML/ SSQ Artifact"/>
<AssertionConsuner Servi ce i ndex="1"
Bi ndi ng="ur n: oasi s: nanes: tc: SAM.: 2. 0: bi ndi ngs: HTTP-

PCOST"
Locati on="https:// Servi ceProvi der. conml SAM./ SSO POST"/ >
<Attri but eConsum ngService index="0">
<Servi ceNane xml : | ang="en" >Acadenm ¢ Journal s R US</ Servi ceNane>
<Request edAttri bute
NameFor mat =" ur n: oasi s: nanes: t c: SAM.: 2. 0: at t r name-
format:uri"

Name="urn:oid:1.3.6.1.4.1.5923.1.1.1.7"
Fri endl yNane="eduPer sonEntitl ement">
<saml : Attri but eVal ue>
https://ServiceProvider.com entitl enents/ 123456789
</sam : Attri but eVal ue>
</ Request edAttri but e>
</ Attri but eConsum ngServi ce>
</ SPSSODescr i pt or >
<Or gani zati on>
<Organi zat i onName xnl : | ang="en">Acadenmi ¢ Journal s R
US</ Or gani zat i onNanme>
<Or gani zati onDi spl ayNane xm : | ang="en" >
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Acadeni c Journals R US, a Division of Dirk Corp.
</ Organi zat i onDi spl ayNane>
<Or gani zat i onURL
xm : | ang="en">htt ps:// Servi ceProvi der. conx/ Organi zat i onURL>
</ Organi zati on>
</ EntityDescri ptor>

9.2 Pr ocesamiento de firmas

Diversos elementos en un gemplar de metadatos pueden ser firmados digitalmente (indicado por la inclusion de un
elemento <ds: Si gnat ur e>), con las siguientes ventagjas:

9.21 Integridad de los metadatos

Autenticacion de los metadatos mediante un firmador de confianza.

No siempre se exige una firma digital, por gemplo, si la parte confiante obtiene la informacién directamente de la
entidad editora (sin intermediarios) a través de un canal seguro, y la parte confiante ha autenticado la entidad por algun
medio distinto de unafirmadigital.

Se dispone de muchas técnicas diferentes para la autenticacion "directa’ y el establecimiento de un canal seguro entre
dos partes. La lista incluye TLS, HMAC, los mecanismos basados en contrasefia, etc. Asimismo, los requisitos de

seguridad que se pueden aplicar dependen de | as aplicaciones de comunicacion.
Adicionalmente, |os elementos pueden heredar firmas de elementos progenitores circundantes que estan firmados.

En ausencia de un contexto de este tipo, se recomienda que al menos esté firmado el elemento raiz de un gemplar de
metadatos.

9.2.2 Perfil delafirma XML

La especificacion de las firmas XML del W3C hace intervenir una sintaxis XML genera para la firma de datos con
flexibilidad y multiples opciones. En esta clausula se establecen los pormenores de las restricciones relativas a esos
recursos, de modo que |os procesadores de metadatos no tengan que tratar con toda la generalidad del procesamiento de
las firmas XML. Este tipo de utilizacion aprovecha especificamente los atributos xs:1D-typed que estén presentes,
facultativamente, en los elementos a los que se pueden aplicar las firmas. En esta clausula, estos atributos se denominan
colectivamente atributos de identificador.

1) Formatosy algoritmosdelafirma

La firma XML considera tres formas para establecer una relacion entre una firma y un documento:
encapsulando, encapsulado y separado.

Los metadatos del SAML deben aplicar firmas encapsuladas cuando firmen los elementos que se definen
en esta Recomendacion. Los procesadores del SAML deberian ser capaces de utilizar las firmas y la
verificacion del RSA paralas operaciones de clave plblica de conformidad con el algoritmo identificado
por http://www.w3.0rg/2000/09/xmldsi g#rsa-shal.

2) Referencias

Los elementos de los metadatos firmados deben proporcionar un valor para e atributo del identificador
en el elemento firmado. El elemento puede ser el elemento raiz, o puede no serlo, del documento XML
real que contiene el elemento de los metadatos firmado.

Las firmas deben incluir una sola <ds: Ref er ence> que contiene una referencia de URI a valor de
atributo del identificador del elemento de metadatos que va a ser firmado. Por g emplo, si €l valor del
atributo del identificador es "foo", € atributo del URI en el elemento <ds: Ref erence> debe ser
"#foo".

Por consiguiente, la firma de un elemento de metadatos se debe aplicar a contenido de elemento firmado
y acuaquier vastago incluido en el mismo.

3) Meétodo de canonizacion

Las implementaciones del SAML deberian emplear canonizacién exclusiva, con o sin comentarios, tanto
en e elemento <ds: Canoni cal i zati onMet hod> de <ds: Si gnedl nfo>, como en un agoritmo

<ds: Transforne. La utilizacién de este tipo de canonizacion asegura que las firmas creadas en
metadatos del SAML incorporados en un contexto XML puedan ser verificadas de modo independiente a
ese contexto.
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4) Transformadas

Las firmas en los metadatos del SAML no deberian contener transformadas que no sean |la transformada
de firma encapsulada (con el identificador_http://www.w3.0rg/2000/09/xmldsi g#envel oped-signature) o
las transformadas de canonizacion exclusiva (con el identificador http://www.w3.0rg/2001/10/xml -exc-
cl4n# o http://www.w3.org/2 10/xml -exc-c14An#WithComments).

Los verificadores de firmas pueden rechazar, como no vélidas, las que contienen otros algoritmos de
transformada. Si no lo hacen, los verificadores deben garantizar que no se excluya de la firma contenido
del elemento de metadatos firmado. Esto puede llevarse a cabo estableciendo un acuerdo fuera de banda
en el gque seindiquen las transformadas que son aceptables o aplicando |as transformadas manual mente al
contenido y volviendo a verificar que el resultado consta de los mismos metadatos del SAML.

5) Keylnfo (Informacion relativa a las claves)

En las reglas de firmas XML del W3C se define la utilizacion del elemento <ds: Keyl nf o>. El sistema
SAML no exige el empleo de dicho elemento, ni impone restriccion alguna para su uso. Por lo tanto,
<ds: Keyl nf o> puede estar ausente.

9.3 Edicion y resolucion de los metadatos

En esta Recomendacién se proponen dos mecanismos para que una entidad pueda publicar (y para que un consumidor
determine el emplazamiento de) documentos con metadatos: a través de "un emplazamiento conocido”" mediante la
anulacién directa de lareferencia del identificador Unico de la entidad (un URI a que se hace referencia, de forma muy
diversa, como un entitylD o providerID), o indirectamente publicando el emplazamiento de los metadatos en el DNS.
Por supuesto que se pueden autorizar otros mecanismos fuera de banda. Si un consumidor soporta ambas alternativas,
ha de intentar laresolucion através del DNS antes de emplear el mecanismo basado en "un emplazamiento conocido".

Cuando la recuperacion exige el transporte del documento por la red, éste debe ser protegido con mecanismos que
proporcionen la autenticacién del servidor y la proteccion de laintegridad. Por ejemplo, la resolucion basada en HTTP
se protegera con TLS como se define en RFC 2246 del |ETF enmendada a través de RFC 3546 del IETF.

En esta cldusula se describen varios mecanismos que ayudan a establecer la confianza en la precision y legitimacion de
los metadatos, incluyendo la utilizacion de las firmas XML, la autenticacion del servidor TLS y las firmas DNS.
I ndependientemente del mecanismo 0 mecanismos seleccionados, |as partes confiantes deberian contar con agun medio
para establecer la confianza en lainformacion de los metadatos antes de utilizarla.

9.3.1 Publicacién y resolucion a través de un emplazamiento conocido

En las siguientes subclausulas se describe la publicacién y resolucion de los metadatos a través de un emplazamiento
conocido.

9.3.1.1 Publicacién

Las entidades pueden publicar sus documentos con metadatos en un emplazamiento conocido, colocando el documento
en e emplazamiento indicado por su identificador Unico, €l cual debe tener e formato de un URL (en lugar de un
URN). Se recomienda firmemente que se utilicen los URL ht t ps para esta finalidad. Si el documento no se coloca
directamente en el emplazamiento puede aplicarse un mecanismo de indireccion soportado por el esquema de URL (tal
como un HTTP 1.1 302 redirect). Si el protocolo de publicacion autoriza la identificacion de los tipos de contenido
basada en MIME, el tipo de contenido del ejemplar de metadatos debe ser appl i cati on/ sanl net adat a+xmni .

El documento XML proporcionado en el emplazamiento conocido debe describir los metadatos solo de la entidad
representada por el identificador Unico (es decir, € elemento raiz debe ser un <EntityDescri ptor> con un
entityl D que concuerde con e emplazamiento). Si es necesario describir otras entidades, se ha de emplear el
elemento  <Addi ti onal Met adat aLocati on>. Por consiguiente, no se debe utilizar € elemento
<EntitiesDescri pt or> en documentos publicados que apliquen este mecanismo ya que un identificador de ese tipo
no puede definir un grupo de entidades.

9.3.1.2 Resolucion (deter minacion)

Si un identificador Unico de entidad es un URL, los consumidores de metadatos pueden tratar de resolver directamente
un identificador Unico de entidad, de una manera especifica de esquema, anulando lareferenciaa identificador.

9.3.2 Publicacién y resolucion através del DNS

Para tratar de mejorar la accesibilidad a los documentos con metadatos y ofrecer indireccién adicional entre un
identificador Unico de entidad y el emplazamiento de los metadatos, las entidades pueden publicar sus emplazamientos
de documentos metadatos en una zona de su DNS correspondiente como se define en RFC 1034 del IETF. El
identificador Unico de entidad (un URI) se emplea como la entrada a proceso. Ya que los URI son identificadores
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flexibles, los métodos de publicaciéon y € proceso de resolucion del emplazamiento se determinan mediante el esquema
de URI y e nombre calificado plenamente. Los emplazamientos de URI para los metadatos pueden ser derivados
ulteriormente a través de consultas del registro de recursos (RR, resource record) NAPTR como se define en RFC 2914
RFC 3403 del |IETF.

Se recomienda que las entidades publiquen sus registros de recursos en ficheros de zona firmados aplicando RFC 2535
del IETF de manera que las partes confiantes puedan establecer la validez del emplazamiento publicado y de la
autoridad de la zona, asi como laintegridad de larespuesta del DNS. Si las firmas de zona del DNS estan presentes, las
partes confiantes deben validarlas adecuadamente.

9.3.21 Publicacién

Esta Recomendacion aprovecha el registro del recurso NAPTR que se describe en RFC 2915 y RFC 3403 del IETF. Se
alienta afamiliarizarse con estos documentos.

El sistema de descubrimiento de delegacion dinamico (DDDS, dynamic delegation discovery system) es un sistema de
proposito general para la recuperacion de informacién basada en una cadena de entradas especificas de la aplicacion y
en la utilizacién de reglas conocidas para transformar esa cadena hasta que se acanza una situacion terminal, lo que
requiere una busqueda en una base de datos definida especifica de la aplicacién o la resolucién de un URL basado en las
reglas definidas por la aplicacion. EI DDDS define un tipo especifico de registro de recurso DNS, de registros NAPTR,
para el amacenamiento de informacién en el DNS, que resulta necesario para aplicar las reglas del DDDS.

Las entidades pueden publicar URL separados cuando se necesita distribuir mditiples documentos con metadatos, o
cuando se requieren documentos con metadatos diferentes debido a mdltiples relaciones de confianza que exigen
material de claves independiente, o cuando las interfaces de servicio necesitan declaraciones de metadatos separadas.
Esto puede lograrse mediante la aplicacion del elemento <Addi ti onal Met adat aLocat i on>, 0 del recurso regexp y
multiples campos de definicién de servicio en el propio registro del recurso NAPTR.

Si el protocolo de publicacion autoriza laidentificacion de los tipos de contenido basada en MIME, €l tipo de contenido
del gemplar de metadatos debe ser appl i cat i on/ sam net adat a+xm .

Si el identificador Unico de la entidad es un URN, la publicacién del emplazamiento de metadatos correspondiente se
lleva a cabo conforme a RFC 3404 del IETF. De lo contrario, la resolucién de dicho emplazamiento se realizara como
se especifica més adelante.

A continuacion se presenta el perfil especifico de aplicacion del sistema DDDS para la resolucion de los metadatos del
SAML:
1) Primerareglaconocida

La "primera regla conocida' para procesar la resolucion de los metadatos del SAML es analizar
sintécticamente e identificador Unico de la entidad y extraer el nombre de dominio plenamente
calificado (subexpresion 3).

2) El campo order (orden)

Indica el orden en que se ha de procesar cada registro de recurso NAPTR devuelto. Los editores pueden
proporcionar multiples registros de recurso NAPTR que deben ser procesados por la aplicacion
interpretadora (resolver) en el orden indicado por este campo.

3) El campo preference (preferencia)

Para los registros de recursos NAPTR, €l editor expresa el orden de utilizacién preferido a la aplicacion
interpretadora, la cual puede ignorar esta orden cuando el valor del campo servicio no satisface los
requisitos del interpretador (por gemplo, €l registro del recurso devuelve un protocolo que la aplicacién
no puede soportar).

4) El campo flag (bandera)

Laresolucion de los metadatos del SAML emplea dos veces labandera"U", como terminal y como valor
null (nulo) (implica la necesidad de procesar registros de recursos adicionales). La bandera "U" indica
que lareglaarrojaun URI.
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5)

El campo service (servicio)

El campo service especifico del SAML, descrito en la siguiente BNF, declara los modos mediante los
cuales se podréa disponer del documento o documentos del ejemplar:

servicefield = 1("PID2U" / "NID2U') "+" proto [*(":" class) *(":"
servi cetype) ]
proto = 1("https" / "uddi")

cl

ass = 1] "entity" / "entitygroup" )

servicetype = 1(si / "spsso" / "idpsso" / "authn" / "authnauth" / "pdp" /
"attrauth" / al phanum)

Si
al

= "si" [":" al phanum] [":endpoint"]
phanum = 1*32(ALPHA / DIAT)

donde:

servi cefi el d PID2U interpreta un identificador Unico de entidad al URL de |los metadatos.
servi cefi el d NID2U interpretaun <Nanel D> del principal a URL de los metadatos.

prot o describe e protocolo de recuperacién (https o uddi ). En el caso de UDDI, € URL sera un
URL http(s) que hace referencia a un documento WSDL.

cl ass identifica si el documento con metadatos referenciado describe una sola entidad o mdltiples
entidades. En el segundo caso, €l documento referenciado ha de contener la entidad definida por el
identificador Unico original como un miembro de un grupo de entidades dentro del propio documento tal
como un<AffiliationDescriptor>0<EntitiesDescriptor>.

servi cet ype permite que unaentidad pueda publicar los metadatos de distintos cometidos y servicios
como documentos separados. Los interpretadores que encuentran multiples declaraciones ser vi cet ype
anularan la referencia a URI pertinente, dependiendo del servicio necesario para una operacion (por
gjemplo, una entidad que funciona como un proveedor de identidad y también como un proveedor de
servicio puede publicar metadatos de cada cometido en diferentes emplazamientos). El tipo aut hn
service representa un punto extremo <Si ngl eSi gnOnSer vi ce>.

si (con un componente de punto extremo facultativo) permite que el editor publique directamente los
metadatos de un gemplar de servicio, o bien mediante la expresion de un punto extremo SOAP
(utilizando endpoi nt ).

Por g.emplo:

6)

Pl D2U+htt ps: entity — representa € documento con metadatos completo de la entidad que esta
disponible através del protocolo https

PI D2U+uddi : entity: si:foo — representael emplazamiento del documento WSDL que describe un
giemplar de servicio "foo".

PI D2U+ht t ps: enti tygroup: i dpsso — representa los metadatos de un grupo de entidades que
acttian como proveedores de identidad SSO, del cual es miembro laentidad original.

NI D2U+ht t ps: i dp — representalos metadatos del proveedor de identidad SSO de un principal.
L os camposregex y replacement (reemplazo)

El resultado previsto tras el procesamiento de la cadena de entrada a través de regex debe ser un URL
https o una direccion de nodo UDDI (documento WSDL).

9.3.22 Ejemplosde NAPTR

En esta subclausula se presentan algunos ejemplos de URL y correos electrénicos que pueden ser utilizados por las
entidades que soportan NAPTR (véase RFC 2915 del IETF).
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a) Ejemplos de NAPTR de metadatos de entidad
Las entidades publican los URL de metadatos de la siguiente manera:

$ORI A N provi der. bi z
;; order pref f service regexp or replacenent

I'N NAPTR 100 10 "U' PI D2Uthttps:entity

"IN *$lhttps://host.provider. biz/sone/directory/trust.xm!" ""
IN NAPTR 110 10 "U' PID2U+https: entity:trust

"IN *Ihttps://foo.provider. biz: 1443/ ndtrust. xm ! " ""

I N NAPTR 125 10 "U' Pl D2U+thtt ps: "

IN NAPTR 110 10 "U' PI D2U+uddi : entity

"IA *$lhttps://this.uddi.node. provider.biz/libnd. wsdl " ""

b) Ejemplos de identificador de nombre

Un gerente exanpl e. i nt del principa se encarga de la operacion de un proveedor de identidad que puede
ser utilizado por una empresa de suministro de material de oficina para autenticar a los compradores
autorizados. El proveedor escoge una direccion de correo-e de usuario buyer @xanpl e. i nt  como entrada
al proceso de interpretacion, y examina las direcciones de correo-e para extraer el nombre de dominio
totalmente cualificado (FQDN, fully qualified domaine name) (exanpl e.int). El gerente publica los
siguientes registros NAPTR en el DNS exanpl e. i nt:

$ORI G N exanpl e. i nt

I'N NAPTR 100 10 "U' NI D2U+htt ps: aut hn

"IN+ @.*)$! https://serv. exanpl e.int:8000/cgi- bin/getnd?\1!" ""
I N NAPTR 100 10 "U' N D2U+https:idp

"IN[N@+H)@. *)$! https://auth. exanpl e.int/app/auth?\1" ""

9.3.2.3 Resolucion (interpretacion)

Cuando se interpretan los metadatos de una entidad a través del DNS, se emplea el identificador Unico de esa entidad
como la entrada inicial al proceso de interpretacion, en lugar de un emplazamiento real y se debe proseguir de la
siguiente manera

— S é identificador Unico es un URN, se debe continuar con los pasos de la resolucion como se define
en RFC 3403 del IETF.

—  En cualquier otro caso, se debe analizar €l identificador para obtener el nombre de dominio plenamente
calificado.

—  Consultar el DNS en cuanto a los registros del recurso NAPTR relacionados con el dominio, de manera
iterativa, hasta que se devuelva un registro de recurso terminal.

— ldentificar qué registro de recurso se debe utilizar basandose en los campos de servicio, después ordenar
los campos, y a continuacién dar preferencia alos campos del conjunto resultante.

—  Obtener el documento o documentos en el emplazamiento o emplazamientos proporcionados segun 1o
exijalaaplicacion.
En algunos casos, para iniciar la resolucion del emplazamiento de la informacién de los metadatos, sera necesario
fragmentar el identificador Unico de la entidad (expresado como un URI) en uno o més elementos atomicos.

La siguiente expresion regular deberia aplicarse cuando seinicia el proceso de fragmentacion:

AL 2] +:) 2 ([ 1281 * @ 2( ([ 2: #]1 %\ ) * ([N 28\ 19\ ([A 2#:0.14)) (- \d+) 2([~?
#] %) (\2[ ] %) 2(#. %) 2%

1 2 34 56 7 8 9
10 11

La subexpresion 3 debe arrojar un FQDN que constituira la base para recuperar emplazamientos de metadatos de esta
zona.
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Cuando se completa el andlisis sintéctico del identificador, la aplicacion realiza una consulta DNS relativa al dominio
resultante (subexpresion 5) de los registros de recursos NAPTR; deberia esperar una o mas respuestas. Las aplicaciones
pueden excluir del conjunto de resultados las definiciones de servicio que no tengan nada gque ver con las operaciones
de peticion en curso.

A continuacion, |as aplicaciones orientadas a resolucion deben ordenar €l conjunto de resultados de conformidad con €l
campo order (orden) y pueden llevarlo a cabo basandose en el conjunto de preferencias. Los interpretadores no estan
obligados a seguir e orden de las preferencias. El registro o registros de recursos NAPTR resultantes se utilizan
iterativamente (basandose en |a bandera de orden) hasta alcanzar un registro de recurso NAPTR terminal.

El resultado sera un URL absoluto y bien formado, que se aprovecha a continuacion para recuperar € documento con
metadatos.

9.3.24 Almacenamiento de los emplazamientos de metadatos

Este tipo de almacenamiento no debe sobrepasar el TTL de la zona DNS de donde se deduce el emplazamiento. Los
interpretadores han de obtener una copia reciente del emplazamiento de los metadatos cuando se alcanza € fin de la
validez del TTL delazona

Los editores de documentos con metadatos deberian tener en cuentael TTL de la zona, con precaucion, cuando cambian
los emplazamientos del documento con metadatos. Si el editor Ileva a cabo un cambio de ese tipo, debe conservar €
documento en ambos emplazamientos hasta que los interpretadores conformes estén seguros de que ya tienen €l
emplazamiento actualizado (por jemplo, el cambio del huso horario + TTL), o envien una respuesta Redirect HTTP al
antiguo emplazamiento especificando el nuevo.

9.3.3 Postprocesamiento de los metadatos

En las siguientes subclausulas se describe €l postprocesamiento de los metadatos.

9.3.31 Almacenamiento del g emplar de los metadatos

El almacenamiento del documento no debe sobrepasar € atributo val i duntil 0 cacheDuration del elemento o
elementos del sujeto. Si los elementos de los metadatos tienen elementos progenitores que incluyen politicas de
almacenamiento, el elemento progenitor tendra la precedencia.

Para que los consumidores puedan procesar adecuadamente € atributo cacheDur at i on, deben conservar lafechay la
hora en las que fue recuperado el documento.

Cuando se termina la validez de un documento o elemento, el consumidor debe recuperar una copia reciente, 1o cual
puede exigir una restauracion del emplazamiento o emplazamientos del documento. Los consumidores deberian
procesar el documento almacenado conforme a RFC 2616 13 del IETF, y pueden solicitar la fecha 'y hora de la Gltima
modificacion del servidor HTTP. Los editores deberian asegurar un procesamiento aceptable del documento
almacenado conforme a RFC 2616, 10.3.5 del IETF (304 Not Modified).

9.3.3.2 Tratamiento delosredireccionamientos (redirects) de HTTPS

Los editores pueden emitir una solicitud HTTP Redirect (301 Moved Permanently, 302 6 307 Temporary Redirect)
como se define en RFC 2616, del IETF, y los agentes de usuario deben seguir el URL especificado en la respuesta
Redirect. Los Redirects deberian pertenecer a mismo protocolo de la peticion inicial.

9.3.3.3 Procesamiento defirmas XML y de confianza general

El procesamiento de |os metadatos dispone de varios mecanismos para negociar la confianza de |os propios metadatos y
la confianza atribuida a la entidad descrita mediante |os metadatos:

— confianzaderivadade lafirmadelazona DNS a partir de lacual se interpreté el URL del emplazamiento
de los metadatos, garantizando la precisién del emplazamiento o emplazamientos del documento con los
metadatos;

—  confianza derivada del procesamiento de la firma del propio documento con los metadatos, garantizando
laintegridad del documento XML;

— confianza derivada de la autenticacion del servidor TLS del URL del emplazamiento de los metadatos,
garantizando laidentidad del editor de los metadatos.

El posprocesamiento del documento con los metadatos debe incluir el procesamiento de la firma en el nivel del
documento XML y puede incluir uno de los otros dos procesos. Especificamente, la parte confiante puede decidir
confiar en una cualquiera de las autoridades citadas en la resolucion y en €l proceso de andlisis sintactico. Los editores

de los metadatos deben emplear un mecanismo de integridad del documento y pueden aplicar cualquiera de los otros
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dos perfiles de procesamiento a fin de establecer la confianza en el documento con los metadatos, regido por politicas
de laimplementacién. Las siguientes consideraciones habran de tenerse en cuenta:

1) Procesamiento de zonas DNS firmadas

Si esta presente la verificacion de la firma de la zona DNS deberia ser procesada conforme a RFC 2535
del IETF.

2) Procesamiento de documentosy fragmentos firmados

Los documentos con metadatos publicados deberian estar firmados como se describe en esta
Recomendacién, mediante un certificado expedido a sujeto del documento o bien a través de otra parte
de confianza. Los editores deben tener en cuenta las firmas de otras partes como un medio de transporte
de confianza.

Los consumidores de los metadatos han de validar |as firmas, cuando |as hubiere, en e documento con
|os metadatos como se describe en esta Recomendacion.

3) Procesamiento de la autenticacion del servidor durante la recuperacién de los metadatos a través
deTLS

Se alienta firmemente a los editores a que implementen los URL de TLS; por consiguiente, los
consumidores deberian tener en cuenta la confianza heredada del emisor del certificado TLS. Es posible
gue los URL de publicacién no estén ubicados siempre en el dominio del sujeto del documento con los
metadatos; por lo tanto, los consumidores no deberian confiar en certificados cuyo sujeto es la entidad en
cuestion, ya que pueden edar acogidos por otra parte de confianza.

Como la base de esta confianza no puede estar disponible con referencia a un documento almacenado, en
estas circunstancias se deberian aplicar otros mecanismos.

10 Vinculacionesdel SAML

En esta clausula se especifican las vinculaciones del protocolo del SAML necesarias parala utilizacion de las aserciones
del SAML y los mensgjes de peticion-respuesta en los protocol os y marcos de comunicaciones.

Las traducciones de los intercambios de mensajes de peticion-respuesta del SAML en mensajes normales o protocolos
de comunicacion se denominan vinculaciones del protocolo del SAML (o simplemente vinculaciones). Un gemplar de
traduccién de intercambios de mensajes de peticion-respuesta del SAML en un protocolo de comunicacién especifico
<FOO> se denominaunavinculacién <FOO> para € SAML o unavinculacion <FOO> del SAML.

Por ejemplo, una vinculacion SOAP del SAML describe como se traducen los intercambios de mensajes de peticion y
respuesta del SAML en intercambios de mensagjes SOAP.

La finalidad de esta Recomendacién es especificar un conjunto de vinculaciones seleccionadas con el detalle suficiente
para garantizar que el software conforme con e SAML que se implemente de modo independiente sea capaz de
interfuncionar cuando se empleen mensajes normales o protocol 0s de comunicaciones.

A menos que se indique otra cosa, una vinculacion se deberia interpretar como concebida para el soporte de la
transmisién de cualquier mensgje de protocolo del SAML deducido de los tipos samlp:RequestAbstractType y
samlp: StatusResponseType. Ademas, cuando una vinculacion se refiere a "peticiones y respuestas del SAML",
deberia entenderse que significa cual esquiera mensajes de protocol o derivados de esos tipos.

En esta Recomendacion se utilizan los siguientes convenios tipograficos en € texto: <ns: El ement >, XMLAttribute,
Datatype, OtherKeyword. En algunos casos, se emplean paréntesis angulares para sefialar no terminales en lugar de
elementos XML ; laintencion se aclaraa partir del contexto.

10.1 Directrices para especificar vinculaciones de protocolo adicionales

En esta Recomendacion se define un conjunto seleccionado de vinculaciones de protocolo, pero en el futuro se podran
desarrollar otros. En esta clausula se ofrecen directrices para terceras partes que deseen especificar vinculaciones
adicionales. A continuacion se presenta una lista de control de los puntos que deben abordarse para cada vinculacion de
protocolo:

—  Especificar tres piezas de informacién de identificacion: un URI que identifica de manera inequivoca la
vinculacién de protocolo, informacién de direccién postal o electronica que permita entrar en contacto
con el autor y una referencia a vinculaciones o perfiles que se hayan definido antes y que estén siendo
actualizados o suprimidos por la nueva vinculacion.
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—  Describir € conjunto de interacciones entre las partes que intervienen en la vinculacion. Se deben
nombrar explicitamente las restricciones o aplicaciones utilizadas por cada parte, asi como |os protocolos
gue intervienen en cada interaccion.

— ldentificar la partes que participan en cada interaccién, incluyendo cuantas partes participan y s
intervienen intermediarios.

—  Especificar e método de autenticacion de las partes que intervienen en cada interaccion, incluyendo si se
requiere laautenticacion y si 1os tipos de autenticacion son aceptables.

— ldentificar € nivel de soporte necesario para la integridad del mensaje, incluyendo los mecanismos que
se emplean para garantizarla.

— ldentificar el nivel de soporte necesario para la confidencialidad, incluyendo si una tercera parte puede
ver €l contenido de los mensgjes y aserciones del SAML, s la vinculacién requiere confidencialidad y
los mecanismos recomendados para lograrla.

— ldentificar los estados de error, incluyendo los que corresponden a cada participante, especia mente los
gue reciben y procesan aserciones 0 mensajes del SAML.

— ldentificar las consideraciones de seguridad, incluyendo €l andlisis de las amenazas y la descripcion de
las medidas preventivas.

— ldentificar las consideraciones relativas a los metadatos, de manera que €l soporte de una vinculacion en
la que interviene un protocolo de comunicaciones particular o que se emplea en un perfil particular pueda
ser difundido de una manera eficaz y con capacidad de interfuncionamiento.

10.2  Vinculaciones de protocolo

En las siguientes subclausulas se definen las vinculaciones de protocolo que se especifican en lanormadel SAML.

10.2.1 Consideraciones generales

En las siguientes subclausulas se describen las caracteristicas de todas las vinculaciones de protocolo definidas para €
SAML.

10.2.1.1 Utilizacion de RelayState (estado de retransmision)

Algunas vinculaciones definen un mecanismo denominado "RelayState" que es Util para preservar y transportar
informacion de estado. Cuando se emplea este mecanismo para transportar un mensaje de peticion como paso inicial de
un protocolo del SAML, se establecen requisitos relativos a la seleccion y uso de la vinculacion que se emplea
ulteriormente para transportar la respuesta. Concretamente, s un mensgje de peticion del SAML incluye datos
RelayState, €l respondedor del SAML tiene que devolver su respuesta de protocolo del SAML aplicando una
vinculacién que también soporta el mismo mecanismo, y debe colocar los mismos datos RelayState que recibié con la
peticién en el parametro RelayState correspondiente en larespuesta.

10.2.1.2 Seguridad

A menos gue se indique otra cosa, estos enunciados de seguridad se aplican a todas las vinculaciones. Las vinculaciones
también pueden emitir enunciados adicional es acerca de estas caracteristicas de seguridad.

1) Utilizacion deTLS 1.0

Si no se especifica otra cosa, en cualquier utilizacion del TLS 1.0 (RFC 2246 del IETF) de la vinculacion
del SAML, los servidores deben autenticar a los clientes aplicando un certificado X.509 v3. El cliente
establecerd la identidad del servidor basandose en el contenido del certificado (por lo general,
examinando el campo DN del sujeto del certificado, el atributo subj ect Al t Nane, etc.).

2) Autenticacion del origen delos datos

La autenticacion tanto del peticionario del SAML como del respondedor del SAML asociados con un
mensgje es facultativa y depende del contexto de utilizacion. Los mecanismos de autenticacion
disponibles en la capa de intercambio de mensajes SOAP o a partir del protocolo sustrato subyacente
(por gemplo, en muchas vinculaciones se trata del protocolo TLS o0 HTTP) pueden ser aprovechados
para ofrecer la autenticacion del origen de los datos.

En las vinculaciones donde el mensaje de protocolo del SAML pasa a través de un intermediario, la
autenticacion del transporte no podra satisfacer los requisitos de autenticacion del origen de extremo a
extremo. En este caso se recomienda la autenticacién del mensaje.

El SAML ofrece por si mismo mecanismos que permiten que las partes se autentiquen entre ellas, pero
adicionalmente puede emplear otros mecanismos de autenticacién para proporcionarse seguridad a si
mismo.
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3) Integridad del mensaje

La integridad del mensgje tanto de las peticiones como de las respuestas del SAML es facultativa y
depende del contexto de uso. Para asegurar la integridad del mensgje puede emplearse la capa de
seguridad en € protocolo sustrato subyacente 0 un mecanismo en la capa de intercambio de mensgjes
SOAP.

En las vinculaciones donde el mensaje de protocolo del SAML pasa a través de un intermediario, la
integridad del transporte no podra satisfacer los requisitos de integridad de extremo a extremo. En este
caso se recomienda laintegridad del mensgje.

4) Confidencialidad del mensaje

La confidencialidad del mensgje tanto de las peticiones como de las respuestas del SAML es facultativa
y depende del contexto de uso. Para asegurar la confidencialidad del mensaje puede emplearse la capa de
seguridad del protocolo del sustrato subyacente o un mecanismo de la capa de intercambio de mensajes
SOAP.

En las vinculaciones donde el mensaje de protocolo del SAML pasa a través de un intermediario, la
confidencialidad del transporte no podra satisfacer los requisitos de confidencialidad de extremo a
extremo.

5) Otrasconsideraciones de seguridad

Antes de la instalacion deberia analizarse la vulnerabilidad de cada combinacion de mecanismos de
autenticacion, integridad del mensaje y confidencialidad, en € contexto del intercambio del protocolo
especifico y €l entorno de despliegue (en el apéndice | figuran los pormenores correspondientes). En
RFC 2617 del IETF se describen los posibles ataques a entorno de HTTP cuando se emplean esguemas
de autenticacién bésicos o de compendio de mensajes. Habra que conceder una precaucion especial ala
repercusion del posible a macenamiento sobre la seguridad.

10.2.2  Vinculacién de SOAP del SAML

El SOAP representa un protocolo ligero previsto para el intercambio de informacién estructurada en un entorno
distribuido y descentralizado. Emplea tecnologias XML para definir un marco de mensajes que se puede extender y
proporciona una construccion de mensgje que se puede intercambiar mediante una diversidad de protocolos
subyacentes. El marco se concibié de manera que sea independiente de cualquier model o de programacion particular y
otras seménticas especificas de la implementacion. La simplicidad y la capacidad de extensién son dos de los
principales objetivos de disefio de SOAP. Este protocolo trata de cumplir con esos objetivos a omitir, del marco de
mensgjes, caracteristicas que a menudo estan disponibles en los sistemas distribuidos. Esas caracteristicas incluyen,
aunque no son las Unicas, "fiabilidad" (reliability), "seguridad" (security), "correlacién” (correlation),
"encaminamiento” (routing) y "patrones de intercambio de mensgjes’ (MEP, message exchange patterns).

Un mensgje SOAP constituye fundamentalmente una transmision unidireccional entre nodos SOAP desde un emisor
SOAP aun receptor SOAP, encaminada probablemente a través de uno o varios intermediarios SOAP. Se prevé que los
mensajes SOAP seran combinados por las aplicaciones para implementar patrones de interaccion mas complejos que
van de peticién/respuesta a multiples intercambios " conversacionales' deiday vuelta

El SOAP define un sobre de mensaje XML que incluye las secciones de encabezamiento y cuerpo, que permiten la
transmisién de informacion de datos y de control. Asimismo, define las reglas de procesamiento asociadas con este
sobre y unavinculacion HTTP parala transmisién de mensajes SOAP.

La vinculacion SOAP del SAML define la forma de utilizacion de SOAP para enviar y recibir peticiones y respuestas
del SAML.

El SOAP, de manera similar al SAML puede ser aprovechado por multiples transportes subyacentes. Esta vinculacion
posee aspectos que son independientes del protocolo, pero también solicita la utilizacién de SOAP por HTTP cuando
resulta necesario (implementacion obligatoria).

10.2.2.1 Informacion obligatoria

Identificacion: ur n: oasi s: names: t ¢c: SAML: 2. 0: bi ndi ngs: SOAP

Informacion de la per sona encar gada: security-services-comment@lists.oasi s-open.org
Descripcion: Se proporcionaméas adelante.

Actualizaciones: ur n: oasi s: names: t c: SAM.: 1. 0: bi ndi ngs: SOAP- bi ndi ng.
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10.2.2.2 Aspectosdelavinculacion de SOAP del SAML independientesdel protocolo

En las siguientes subclausulas se definen los aspectos de esta vinculacién que son independientes del protocolo
subyacente, como €l http en el que se transportan los mensajes SOAP. Esta vinculacion soporta Unicamente el empleo
de SOAP 1.1.

10.2.2.2.1 Operacion basica

Los mensgjes SOAP 1.1 constan de tres elementos: un sobre, datos del encabezamiento y el cuerpo del mensgje. Los
elementos del protocolo de peticién-respuesta del SAML deben incorporarse en el cuerpo del mensaje SOAP.

El SOAP 1.1 define también un sistema de codificacion de datos facultativo, el cual no se utiliza en la vinculacion de
SOAP del SAML. Esto significa que los mensajes del SAML pueden ser transportados mediante SOAP sin necesidad
de volver acodificar del esquema SAML "normal" a otro basado en la codificacion SOAP.

El modelo del sistema empleado para las conversaciones del SAML por SOAP es un modelo simple de peticion-
respuesta

— Unaentidad del sistema que actta como un peticionario del SAML transmite un elemento de peticion del
SAML dentro del cuerpo de un mensgje SOAP a una entidad del sistema que actia como un respondedor
del SAML. El peticionario del SAML no debe incluir mas de una peticion SAML por cada mensaje
SOAP ni incluir elementos XML adicionales en el cuerpo de SOAP.

—  El respondedor del SAML tiene que devolver un elemento de respuesta del SAML en e cuerpo de otro
mensaje SOAP o bien generar un fallo de SOAP. El respondedor del SAML no debe incluir mas de una
respuesta SAML por cada mensagje SOAP ni incluir elementos XML adicionales en el cuerpo de SOAP.
Si un respondedor del SAML no puede, por cualquier motivo, procesar una peticion del SAML, habra de
generar un fallo de SOAP. No se deben enviar codigos de fallo de SOAP correspondientes a errores
dentro del dominio de un problema del SAML, por g emplo, incapacidad para encontrar un esquema de
extension o una sefial indicando que el sujeto no tiene autorizacion para acceder a un recurso durante una
consulta de autorizacion.

NOTA (informativa) —En PE19 (véase OASIS PE:2006) se sugiere sustituir € parrafo anterior por:

El respondedor del SAML deberia devolver un mensaje SOAP que contenga un elemento de respuestadel SAML
en el cuerpo o bien un fallo de SOAP. El respondedor del SAML no debe incluir més de una respuesta SAML
por cada mensaje SOAP ni incluir elementos XML adicionales en € cuerpo de SOAP. No se deben enviar
codigos de fallo de SOAP correspondientes a errores dentro del dominio de un problema del SAML, por giemplo,
incapacidad para encontrar un esquema de extension o una sefial indicando que €l sujeto no tiene autorizacién
para acceder a un recurso durante una consulta de autorizacion.

Cuando se recibe una respuesta SAML en un mensgje SOAP, € peticionario del SAML no debe enviar un cédigo de
fallo u otros mensajes de error al respondedor del SAML. Ya que el formato del intercambio de mensajes es un patrén
simple de peticion-respuesta, s se afiaden elementos adicionales como las condiciones de error, éstas podrian complicar
€l protocolo innecesariamente.

En & documento acerca de SOAP del W3C se hace referencia a un proyecto anterior de la especificacion del esquema
XML en € que seincluye un espacio de nombre obsol eto. L os peticionarios del SAML deberian generar documentos de
SOAP que hagan referencia solo al espacio de nombre del esquema XML final. Los respondedores del SAML deben ser
capaces de procesar ambos espacios de nombre, € del esquema XML utilizado en SOAP 1.1 (véase SOAP W3C) y €l
del esquema XML final.

10.2.2.2.2 Encabezamiento de SOAP

Un peticionario del SAML en una conversacion SAML por SOAP puede afiadir encabezamientos arbitrarios al mensgje
SOAP. Esta vinculacién no define ninglin encabezamiento SOAP adicional.
NOTA 1 — El motivo por € que es necesario autorizar otros encabezamientos, es que algunos programas informéticos y
bibliotecas de SOAP podrian afiadir encabezamientos a un mensaje SOAP que estan fuera del control del proceso basado en €
SAML. Asimismo, se podrian necesitar algunos encabezamientos para | os protocol os subyacentes que requieren encaminamiento
de los mensgjes o0 para los mecanismos de seguridad del mensgje.

Un respondedor del SAML no debe solicitar encabezamiento alguno en el mensaje SOAP para procesar correctamente
el mensgje del SAML, pero puede exigir encabezamientos adicionales que aborden requisitos de encaminamiento
subyacente o de seguridad del mensgje.

NOTA 2 — Larazon es que la utilizacion de encabezamientos suplementarios provocara la fragmentacion de la norma dd SAML
y afectara el interfuncionamiento.
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10.2.2.3 Utilizacién de SOAP por HTTP

Un procesador del SAML que alegue conformidad con la vinculacion SOAP del SAML debe implementar SAML por
SOAP por HTTP. En esta clausula se describen algunos datos especificos de utilizacion de SOAP por HTTP,
incluyendo encabezamientos, almacenamiento y notificacion de erroresde HTTP.

Lavinculacion de HTTP para SOAP se describe en SOAP W3C, 6.0. En dicho documento se exige la aplicacién de un
encabezamiento SOAPAct i on como parte de una peticion HTTP SOAP. Un respondedor del SAML no debe depender
del valor de este encabezamiento. Un peticionario del SAML puede fijar €l valor de encabezamiento SOAPAct i on
Ccomo sigue:

http://ww. oasi s- open. org/ conmi ttees/security

10.2.2.3.1 EncabezamientosdeHTTP

Un peticionario del SAML en una conversacion SAML por SOAP por HTTP puede afiadir encabezamientos arbitrarios
alapeticiéon HTTP. Esta vinculacién no define ninglin encabezamientoHTTP adicional.
NOTA 1 — El motivo por € que es necesario autorizar otros encabezamientos, es que algunos programas informaticos y
bibliotecas de HTTP podrian afiadir encabezamientos a un mensaje HTTP que estan fuera del control del proceso basado en €
SAML. Asimismo, se podrian necesitar algunos encabezamientos para los protocol os subyacentes que reguieren encaminamiento
de los mensajes o paralos mecanismos de seguridad del mensgje.

Un respondedor del SAML no debe solicitar encabezamiento alguno en la peticién HTTP para procesar correctamente
el mensaje del SAML, pero puede exigir encabezamientos adicionales que aborden requisitos de encaminamiento
subyacente o de seguridad del mensgje.

NOTA 2 - Larazon es que la utilizacién de encabezamientos suplementarios provocara la fragmentacion de la norma del SAML
y afectara € interfuncionamiento.

10.2.2.3.2 Almacenamiento

Los mandatarios HTTP no deben almacenar mensajes de protocolo del SAML. Para garantizarlo se deben seguir las
reglas siguientes.

Cuando los peticionarios empleen HTTP 1.1, deberian:

— Incluir un campo de encabezamiento Cache- Control (de control de amacenamiento) fijado a
"no-cache, no- st or e" (sin dmacenamiento en memoria intermedia, sin almacenamiento).

— Incluir un campo deencabezamiento Pr agna fijado a"no-cache".

Cuando los respondedores empleen HTTP 1.1, deberian:

— Incluir un campo de encabezamiento Cache-Control fijado a "no-cache, no-store,
must-reval i date, private" (sSnamacenamiento en memoriaintermedia, sin a macenamiento, debe
revalidar, privado).

— Incluir un campo deencabezamiento Pr agna fijado a"no- cache".
—  Impedir lainclusion de un Validator, tal como un encabezamientoLast - Modi fi ed o ETag.

10.2.2.3.3 Notificacién deerror

Un respondedor del SAML que se niega allevar a cabo un intercambio de mensajes con el peticionario del SAML tiene
gue devolver una respuesta "403 For bi dden" (prohibido 403). En este caso, €l contenido del cuerpo HTTP no es
significativo.
Como se describe en el documento SOAP W3C, 6.2, en caso de un error de SOAP durante el procesamiento de una
peticion SOAP, el servidor HTTP SOAP tiene que devolver unarespuesta"500 | nternal Server Error" (error de
servidor interno 500) e incluir un mensaje SOAP con un elemento SOAP <SOAP-ENV: f aul t >, Este tipo de error
deberia ser devuelto en los casos de errores relacionados con SOAP que sean detectados antes de pasar el control a
procesador del SAML, o cuando el procesador de SOAP comunique un error interno (por ejemplo, e espacio de
nombre XML SOAP es incorrecto, e esquema del SAML no puede ser localizado, el procesador del SAML emite una
excepcion, etc.).
NOTA (informativa) — En PE19 (véase [OASIS Document Errata]) se sugiere sustituir la primera oracion del parrafo anterior
por:

Como se describe en e documento SOAP W3C, 6.2, en caso de un error de SOAP durante el procesamiento de una
peticion SOAP, e servidor HTTP SOAP deberia devolver unarespuesta”500 | nternal Server Error” (error
de servidor interno 500) e incluir un mensaje SOAP con un elemento SOAP <SCQAP- ENV: f aul t >.
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En caso de un error de procesamiento del SAML, e servidor HTTP SOAP debe responder con "200 OK" e incluir un
elemento <sani p: St at us> especificado por el SAML en la respuesta del SAML dentro del cuerpo de SOAP. El

elemento <sani p: St at us> no aparece por si mismo en el cuerpo de SOAP, sino Unicamente dentro de una respuesta
SAML.

En la clausula relativa a aserciones y protocolos del SAML de esta Recomendacidn figura informacion adicional acerca
de la utilizacion de los codigos de situacion del SAML.

10.2.2.3.4 Consideraciones acer ca de los metadatos

El soporte de la vinculacién de SOAP deberia reflgjarse indicando un punto extremo de URL al que se han de enviar las
peticiones contenidas en los mensajes SOAP para un protocolo o perfil particular, o aternativamente con una definicion
de puerto/punto extremo del lenguaje de descripcion de servicios disponibles en la web (WSDL, web services
de<cription language).

10.2.2.3.5 Ejemplo deun intercambio de mensajesdel SAML utilizando SOAP por HTTP

El siguiente es un gemplo de una consulta que solicita una asercién que contiene un enunciado de atributo de una
autoridad de atributo del SAML.

POST / Sam Service HITP/ 1.1
Host: www. exanpl e. com
Cont ent - Type: text/xmnl
Cont ent -Lengt h: nnn
SQAPAct i on: http://ww. oasi s- open. org/ conmi ttees/security
<SQAP- ENV: Envel ope
xm ns: SOAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ " >
<SQOAP- ENV: Body>
<sam p: AttributeQuery xm ns:sam p: =".."
xm ns:sam =".." xm ns:ds="." | D="_6c3a4f 8b9c2d" Version="2.0"
| ssuel nst ant =" 2004- 03-27T08: 41: 00Z"
<ds: Si gnature> ...</ds: Si gnat ure>
<sanl : Subj ect >

</ sam : Subj ect >
</ sam p: Attri but eQuery>
</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>
Fol lowi ng i s an exanpl e of the correspondi ng response, which supplies an
assertion containing the attri bute statenent as requested.
HTTP/ 1.1 200 K
Cont ent - Type: text/xm
Cont ent -Lengt h: nnnn
<SQAP- ENV: Envel ope
xm ns: SCAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ " >
<SQOAP- ENV: Body>
<sam p: Response xm ns: sam p=".." xm ns: sam =".." xnl ns:ds=".."
| D="_6c3a4f 8b9c2d" Versi on="2.0" |ssuel nstant="2004-03-27T08: 42: 00Z" >
<sam : | ssuer>htt ps://ww. exanpl e. coml SAM_L</ sam : | ssuer >
<ds: Si gnature> ...</ds: Si gnat ur e>
<St at us>
<St at usCode Val ue=".."/>
</ St at us>

<sanl : Assertion>
<saml : Subj ect >

</ sanl : Subj ect >
<saml : Attri but eSt at enent >

</sanl : Attri but eSt at enent >
</ sanl : Assertion>
</ sam p: Response>
</ SCAP- Env: Body>
</ SOAP- ENV: Envel ope>
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10.2.3  Vinculacion de SOAP (PAOS) inversa

Esta vinculacion soporta la vinculacion HTTP inversa para la especificacion de SOAP (véase PAOS:2003). Los
implementadores estan obligados a cumplir con las reglas de procesamiento generales que se especifican en PAOS,
ademés de las especificadas en esta Recomendacion. En caso de conflicto, se respetaran las normas POAS:2003 de
Liberty Alliance.

10.2.3.1 Informacién obligatoria

Identificacion: ur n: oasi s: names: t c: SAM.: 2. 0: bi ndi ngs: PACS

Informacion de la per sona encar gada: security-services-comment@lists.oasis-open.org

Descripcion: Véase mas adelante.

Actualizaciones; Ninguna.

10.2.3.2 Generalidades

La vinculacién SOAP inversa constituye un mecanismo Util para que un peticionario HTTP pueda notificar a un
peticionario del SAML su capacidad para actuar como un respondedor de SOAP o un intermediario de SOAP. El
peticionario HTTP puede soportar un patron en el que recibe una peticion SAML dentro de un sobre SOAP en una
respuesta HTTP del peticionario SAML, y responde con una respuesta SAML dentro de un sobre SOAP en una peticién
HTTP subsiguiente. Este patron de intercambio de mensagjes soporta el caso de utilizacion que se define en el perfil ECP
SSO, en €l cual € peticionario HTTP es un intermediario en un intercambio de autenticacion.

10.2.3.3 Intercambio de mensajes

Lavinculacion PAOS incluye dos patrones de intercambio de mensgjes:

1)

2)

El peticionario HTTP envia una peticion HTTP a un peticionario SAML. Este Ultimo responde con una
respuesta anHT TP que contiene un sobre SOAP que a su vez contiene un mensaje de peticion SAML.

A continuacion, el peticionario HTTP envia una peticion HTTP al peticionario SAML original que
contiene un sobre SOAP que a su vez contiene un mensaje de respuesta SAML. El peticionario SAML
responde con una respuesta HTTP, posiblemente en respuesta a la peticion de servicio original del
paso 1.

El perfil ECP emplea la vinculacion PAOS para proporcionar la autenticacién del cliente a proveedor de servicio antes
de que se otorgue el servicio. Esto sucede en los siguientes pasos que seilustran en lafigura 10-1.

1)
2)

3)

4)

El cliente solicita un servicio mediante una peticion HTTP.

El proveedor de servicio responde con una peticion de autenticacion del SAML. Esta se envia utilizando
una peticién SOAP que se transporta en larespuesta HTTP.

El cliente devuelve una respuesta SOAP en la que se transporta una respuesta de autenticacion del
SAML. Esta se envia utilizando una nueva peticion HTTP.

Suponiendo que la autenticacién y la autorizacion del proveedor de servicio son satisfactorias, éste puede
responder ala peticion de servicio original en larespuesta HTTP.
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. Peticion HTTP (peticion del servicio A) Proveedor
iz de servicio
Sobre SOAP que contiene la peticion SAML
(por ejemplo, peticion de autenticacion) Proveedor
Cliente d -
Respuesta HTTP CLECICIO
Sobre SOAP que contiene la respuesta SAML
. (por ejemplo, respuesta de autenticacion) Proveedor
Cliente — d D
Peticion HTTP © EEMIIE
Proveedor
Cliente .
Respuesta HTTP (respuesta del servicio A) de servicio
X.1141(06) F10.1

Figura 10-1/X.1141 — Inter cambio de mensajes de la vinculacion PAOS

El peticionario HTTP netifica su capacidad para manegjar la vinculacion SOAP inversa en sus peticiones HTTP
empleando los encabezamientos HTTP que se definen en la especificacion PAOS:2003. Concretamente:
»  El campo de encabezamiento Accept HTTP debe indicar la capacidad para aceptar €l tipo de contenido
"appl i cati on/vnd. paos+xm ".

» El campo de encabezamiento PAOS HTTP debe estar presente y especificar la version de PAOS con
"urn:liberty: paos: 2003- 08" como minimo.
NOTA 1 (informativa) — En PE21 (véase OASIS PE:2006) se sugiere suprimir "como minimo" en el parrafo anterior.

Los encabezamientos PAOS adicionales tales como el valor de servicio podran ser especificadas mediante perfiles que
emplean lavinculacion PAOS. El peticionario HTTP puede afiadir encabezamientos arbitrarios alapeticion HTTP.

NOTA 2 — Esta vinculacién no define un mecanismo RelayState. Si es necesario, los perfiles especificos que utilizan esta
vinculacion tendran que definir, por consiguiente, ese mecanismo. Para esta finalidad se sugiere aplicar el encabezamiento de
SOAP.

En las siguientes subclausulas se proporcionan mas detalles acerca de los dos pasos del intercambio de mensgjes.

10.2.3.3.1 Peticion HTTP, peticion SAML en larespuesta SOAP

El respondedor HTTP, en respuesta a una peticion HTTP arbitraria, puede devolver un mensagje de peticion SAML
utilizando esta vinculacion para devolver un sobre SOAP 1.1 en la respuesta HTTP que contiene un solo mensgje de
peticion SAML en e cuerpo de SOAP, sin contenido de cuerpo adicional. El sobre SOAP puede contener
encabezamientos SOAP arbitrarios definidos por PAOS, perfiles del SAML o Recomendaciones adicionales.

Aungue el mensgje de peticion del SAML se entrega a peticionario HTTP, € destinatario objetivo rea puede ser otra
entidad del sistema, y €l peticionario HT TP actdia como un intermediario, como se define en los perfiles especificos.

10.2.3.3.2 Respuestadel SAML en la peticion SOAP, respuesta HTTP

Cuando el peticionario HTTP entrega un mensgje de respuesta SAML a destinatario objetivo mediante la vinculacion
PAOS, éste se coloca como €l nico elemento en e cuerpo SOAP dentro del sobre SOAP en una peticion HTTP. El
peticionario HTTP puede ser el originador de la respuesta SAML, o puede no serlo. El sobre SOAP puede contener
encabezamientos SOAP arbitrarios definidos por PAOS, perfiles del SAML o Recomendaciones adicionales. El
intercambio del SAML se considera completo y esta vinculacion no especificalarespuesta HTTP.

Los perfiles pueden definir restricciones adicionales relativas a contenido HTTP de las respuestas gjenas al SOAP
durante los intercambios cubiertos por esta vinculacién.
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10.2.3.4 Almacenamiento

Los mandatarios HTTP no deben almacenar los mensajes de protocolo del SAML. Para garantizarlo se deben respetar
las siguientes reglas.

Cuando se emplea HTTP 1.1, |os peticionarios que envian mensajes de protocolo del SAML deberian :
* Incluir un campo deencabezamiento Cache- Control fijado a"no- cache, no- st or e".
e Incluir un campo deencabezamiento Pr agma fijado a"no-cache”.
Cuando se emplee HTTP 1.1, los respondedores que devuel ven mensgjes de protocolo del SAML deberian:

e Incluir un campo de encabezamiento Cache-Control fijado a "no-cache, no-store,
nmust-revalidate,private".

* Incluir un campo deencabezamiento Pr agma fijado a"no-cache”.
e Impedir lainclusién de un Validator, tal como una cabeceralLast - Modi fi ed o ETag.

10.2.3.5 Consideraciones de seguridad

El peticionario HTTP en la vinculacién PAOS puede actuar como un intermediario SOAP, y de ser asi, es posible que la
seguridad de la capa de transporte parala autenticacién del origen, laintegridad y la confidencialidad no pueda cumplir
los requisitos de seguridad extremo a extremo. En este caso se recomienda la seguridad en la capa de mensajes SOAP.

NOTA (informativa) — En PE31 (véase OASIS PE:2006) se sugiere cambiar recomienda por RECOMIENDA.

10.2.3.5.1 Notificacién deerror

Se deben respetar |os convenios de error relativos a HTTP normal y SOAP. Los errores que se producen durante el
procesamiento del SAML no deben sefidlarse a la capa HTTP o SOAP sino que deben tratarse utilizando mensgjes de
respuestadel SAML con un elemento de error <sani p: St at us>.

10.2.3.5.2 Consideracionesrelativas a los metadatos

El soporte de la vinculacion PAOS deberia reflgjarse indicando un punto extremo de URL al que se deben enviar las
peticiones HTTP y/o los mensajes de protocolo del SAML contenidos en sobres SOAP para un protocolo o perfil
particular. Se puede proporcionar un punto extremo Unico o distintos puntos extremo de peticion y respuesta.

10.24  Vinculacion deredireccion (redirect) HTTP

Esta vinculacién define un mecanismo que permite la transmision de los mensgjes de protocolo del SAML en
pardmetros del URL. La longitud permitida para el URL es tedricamente infinita, pero en la practica se limita de forma
imprevisible. Por consiguiente, se necesitan codificaciones especializadas para transportar 1os mensajes XML en un
URL, y se puede enviar contenido de mensaje mas largo o complejo mediante POST HTTP o las vinculaciones Artifact.

Esta vinculacion puede formarse con la vinculacion POST HTTP (véase 10.2.5) y la vinculacion Artifact HTTP
(véase 10.2.6) para transmitir mensgjes de peticion y respuesta en un solo intercambio de protocolo gracias a dos
vinculaciones diferentes.

Esta vinculacion incluye la utilizacion de una codificacion de mensaje. Aunque en la definicion de esta vinculacion se
incluye la definicion de una codificacion de mensgje particular, se pueden definir y emplear otras.

10.2.4.1 Informacion obligatoria

Identificacion: ur n: oasi s: names: t ¢: SAML: 2. 0: bi ndi ngs: HTTP- Redi r ect
Informacion de la per sona encar gada: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

10.2.4.2 Generalidades

Lavinculacion HTTP Redirect est4 prevista paralos casos en que € peticionario y el respondedor del SAML necesitan
comunicarse a través de un agente del usuario HTTP (como se define en RFC 2616 del IETF) que actda como
intermediario. Esto puede ser necesario, por gjemplo, si las partes en la comunicacion no comparten un trayecto un
trayecto directo de comunicacion, o si €l respondedor reguiere una interaccion con el agente del usuario para satisfacer
la peticion, como cuando el agente del usuario debe autenticarse ante €l.
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Algunos agentes de usuario HT TP pueden tener la capacidad de desempefiar un cometido mas activo en el intercambio
de protocolo y pueden soportar otras vinculaciones que emplean HTTP, tales como las vinculaciones SOAP y SOAP
inversa. Esta vinculacion no adopta nada aparte de las capacidades de un explorador web comun.

10.2.4.3 RelayState (Estado deretransmision)

Cuando se transmite un mensaje de protocolo del SAML con esta vinculacidén pueden incluirse datos RelayState. El
valor no debe exceder de 80 bytes de longitud y la entidad que crea el mensgje deberia proteger su integridad
independientemente de otras protecciones que puedan 0 no existir durante su transmisién. La firma no es una solucion
realista debido a la limitacion de espacio, pero como € valor esta expuesto a la manipulacion de terceros, la entidad
deberia garantizar que €l valor no ha sido aterado mediante la aplicacion de una suma de control, un valor
seudoal eatorio o medios similares.
NOTA (informativa) — De acuerdo con PE1 (véase OASIS PE:2006), la Gltima oracion del parrafo anterior deberia rezar lo
siguiente:
Cuando se transmite un mensaje de protocolo del SAML con esta vinculacion pueden incluirse datos RelayState. El

vaor no debe exceder de 80 bytes de longitud y la entidad que crea el mensaje deberia proteger su integridad, bien sea
mediante unafirmadigital (véase laclausula 10) o por medios independientes.

S un mensgje de peticion del SAML incluye datos RelayState, el respondedor del SAML tiene que devolver su
respuesta de protocolo SAML utilizando una vinculacion que soporte también un mecanismo de RelayState, y debe
colocar los datos exactos que recibid con la peticion en el parametro RelayState correspondiente en la respuesta.

Si en un mensgje de peticién del SAML no esta incluido dicho valor, o si el mensgje de respuesta del SAML se genera
sin una peticion correspondiente, el respondedor del SAML puedeincluir datos RelayState que han de ser interpretados
por el destinatario basandose en la aplicacion de un perfil o en un acuerdo previo entre las partes.

10.2.4.4 Codificacién del mensaje

Los mensgjes se codifican para que puedan ser utilizados con esta vinculacién aplicando una técnica de codificacion en
URL, y transmitidos empleando el méodo GET HTTP. Hay varios métodos posibles para codificar XML en un URL,
dependiendo de las restricciones que estén en vigor. En esta Recomendacion se define uno de esos métodos sin excluir
los otros. Los puntos extremo de la vinculacién deberian, cuando proceda, indicar qué codificaciones soportan mediante
los metadatos. Cuando se definen codificaciones particulares, éstas deben identificarse de forma Unica con un URI. No
es obligatorio que todos los mensajes del SAML posibles puedan ser codificados con un conjunto de reglas particular,
pero las reglas deben indicar con claridad qué mensajes o contenido pueden o no ser codificados.

Una codificacién en URL debe colocar el mensaje completamente dentro de la cadena de consultas URL, y ha de
reservar e resto del URL para el punto extremo del destinatario del mensgje.

Se reserva un pardmetro de la cadena de consulta denominado SAM_LEncodi ng para identificar el mecanismo de
codificacion empleado. Si se omite este pardmetro, se supone que € vaor sera
urn:oasi s: hames: tc: SAM.: 2. 0: bi ndi ngs: URL- Encodi ng: DEFLATE.

Todos los puntos extremo que soportan esta vinculacion han de soportar también la codificacion DEFLATE que se
describe a continuacion.

)] Codificacion DEFLATE (desinflar)
Identificacion: ur n: oasi s: names: t ¢: SAML: 2. 0: bi ndi ngs: URL- Encodi ng: DEFLATE

Los mensajes de protocolo del SAML pueden ser codificados en un URL gracias al método de compresion DEFLATE
(RFC 1951 del IETF). En este tipo de codificacion, deberia aplicarse € siguiente procedimiento a la serializacion
original XML del mensgje de protocolo del SAML.:

1) Cuaquier firma en e mensge de protocolo del SAML, incluyendo e propio elemento XML
<ds: Si gnat ur e>, debe ser suprimida. Si el contenido del mensaje incluye otra firma, tal como una
asercion SAML firmada, esta firma incorporada no se suprime. Sin embargo, la longitud de ese mensaje
tras la codificacién excluye esenciamente la utilizacién de este mecanismo. Por consiguiente, los

mensgjes de protocolo SAML que incluyen contenido firmado no deberian ser codificados con este
mecanismo.

2) A continuacién se aplica el mecanismo de compresiéon DEFLATE, especificado en RFC 1951 del IETF,
atodo €l resto del contenido XML del mensgje original de protocolo del SAML.

3) Los datos comprimidos se codifican ulteriormente en base64 de conformidad con las reglas

especificadas en RFC 2045 del IETF. Los cambios de linea o los espacios en blanco tendran que ser
suprimidos del resultado.
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4) Los datos codificados en base64 se codifican enseguida en URL, y se afladen a URL como un
parametro de cadena de consulta que ha de denominarse SAMLRequest (S €l mensaje es una peticion
del SAML) 0 SAM_Response (s el mensaje es unarespuestadel SAML).

5) Silosdatos RelayState van a acompafiar al mensaje de protocolo del SAML, deben codificarse en URL y
colocarse en un parametro de cadena de consulta adicional denominado Rel ay St at e.

6) S e mensge de protocolo del SAML original fue firmado con una firma digital XML, es necesario
agregar una nueva firma que abarque los datos codificados especificados arriba mediante las reglas que
se establecen a continuacion.

Las firmas digitales XML no se codifican en URL directamente de conformidad con las reglas anteriores, debido a
cuestiones de espacio. Si € mensgje de protocolo SAML subyacente esta firmado con una firma XML, el formato del
mensaj e codificado en URL debe firmarse de la siguiente manera:

1) El identificador del algoritmo de firma tiene que incluirse como un parametro de cadena de consulta
adicional, denominado Si gAl g. El valor de este parametro debe ser un URI que identifique el algoritmo
utilizado para firmar e mensaje de protocolo del SAML codificado en URL, y especificado de
conformidad con lafirma XML o cuaquier Recomendacién querijael algoritmo.

2) Para estructurar la firma, se construye una cadena que consiste en la concatenacién de parametros de
cadena de consulta Rel aySt ate (S estd presente), Si gAl g Yy SAMLRequest (0 SAM_Response)
(cada uno codificado en URL) en una de las siguientes formas (ordenadas como se indica a
continuaci 6n):

a) SAM.Request =val ue&Rel aySt at e=val ue&Si gAl g=val ue
SAMLResponse=val ue&Rel aySt at e=val ue&Si gAl g=val ue

b) Lacadenade bytes resultante esla cadena de octetos que se va aintroducir en el agoritmo de firma.
Cualquier otro contenido en la cadena de consulta original no estaincluido y no esta firmado.

¢) El vaor de la firma se codificard en base 64 (véase RFC 2045 del IETF) suprimiendo cualquier
espacio en blanco, y se incluira como un parametro de cadena de consulta denominado Si gnat ur e.
Algunos caracteres en el valor de la firma codificada en base 64 pueden exigir la codificacién en
URL antes de que se afiadan.

d) Con este mecanismo de codificacion es necesario soportar los siguientes algoritmos de firma
(véanse las reglas de firma del W3C) y sus representaciones en URI:

¢ DSAwithSHA1 — http://www.w3.0rg/2000,

¢ RSAwithSHA1 — http://www.w3.0rg/2000/09/xmldsi g#rsa-shal

NOTA —El NIST (National Institute of Standards and Technology) fomenta la utilizacién de SHA-256 (algoritmo de
troceo seguro con claves codificadas de 256 bits) en lugar de SHA-1.

Cuando se verifican las firmas, esta vinculacion no implica que se verifique el orden de los parametros de la cadena de
consulta en & URL resultante. Los parametros pueden aparecer en cualquier orden. Antes de verificar una firma, si la
hubiere, la parte confiante debe garantizar que los valores de los pardmetros que se van a verificar estan ordenados
como |lo exigen las reglas de firma antes mencionadas.

La codificacion URL no es candnica; es decir, hay multiples codificaciones validas para un determinado valor. Por lo
tanto, la parte confiante g ecutara |a etapa de verificacion con los valores originales codificados en URL que recibio en
la cadena de consulta. No basta con volver a codificar los parametros tras haber sido procesados por € programa
informético, porgue es posible que la codificacién resultante no concuerde con la codificacién del firmante.

Si no existe un valor Rel aySt at e, habria que omitir todo el pardmetro del computo de la firma (y no se ha de incluir
como un nombre de parametro vacio).

10.2.4.5 Intercambio de mensajes

El modelo de sistema que se emplea paralas conversaciones del SAML através de esta vincul acidn es del tipo peticion-
respuesta, aungque los mensgjes se envian a agente usuario en una respuesta HTTP y se entregan al destinatario del
mensagje en una peticion HTTP. Las interacciones de HTTP antes, entre y después de que se llevan a cabo estos
intercambios, no estan especificadas. Puede suponerse que tanto el peticionario como el respondedor del SAML son
respondedores HTTP. Véase el diagrama de secuencias (figura 10-2) en el que seilustra el intercambio de mensgjes.
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Figura 10-2/X.1141 — Intercambio de mensajesHTTP redirect

Inicialmente, € agente del usuario genera una peticion HTTP arbitraria a una entidad del sistema.
Durante el procesamiento de la peticion, la entidad del sistema decide iniciar un intercambio de
protocolos del SAML.

Laentidad del sistema que actlia como un peticionario del SAML da respuesta ala peticiéon HTTP desde
el agente del usuario en el paso 1 devolviendo una peticion del SAML. Esta se devuelve codificada en el
encabezamiento Location de larespuesta HTTP, y la situacion HT TP debe ser 303 6 302. El peticionario
del SAML podra incluir presentacién y contenido adicional en la respuesta HTTP a fin de facilitar la
transmisién del mensaje del agente de usuario, como se define en RFC 2616 del IETF. El agente de
usuario entrega la peticion del SAML generando una peticion GET HTTP al respondedor del SAML.

En genera, el respondedor del SAML puede dar respuesta a la peticion del SAML devolviendo
inmediatamente una respuesta del SAML o bien puede devolver contenido arbitrario para facilitar la
interaccién subsiguiente con el agente de usuario que es necesaria para cumplir con la peticién. Los
protocolos y perfiles especificos pueden incluir mecanismos para sefidar el nivel de disposicion del
peticionario para autorizar esta clase de interaccion (por €emplo, el atributo | sPassive en
<sani p: Aut hnRequest >).

Finalmente, el respondedor deberia devolver una respuesta del SAML a agente del usuario que ha de ser
devuelta a peticionario del SAML. Esta respuesta se devuelve de la misma manera descrita para la
peticion del SAML en €l paso 2.

Cuando €l peticionario del SAML recibe larespuesta del SAML, devuelve una respuesta HTTP arbitraria
al agente del usuario.

10.2.45.1 HTTPy consideraciones de almacenamiento

Los mandatarios HTTP y el intermediario del agente del usuario no deberian almacenar |os mensajes del protocolo del
SAML. Para garantizarlo, se deben respetar las siguientes reglas.

Cuando se devuelven mensajes del protocolo del SAML mediante HTTP 1.1, los respondedores deberian:

Incluir un campo de encabezamiento Cache-Control (control de amacenamiento) fijado a
"no- cache, no- st or e" (sin almacenamiento en memoriaintermedia, sin a macenamiento).

Incluir un campo de encabezamiento Pragmafijado a“"no- cache".

No se aplica ninguna otrarestriccion ala utilizacion de los encabezamientos HTTP.
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10.2.4.5.2 Consideraciones de seguridad

Lapresenciadel intermediario del agente del usuario significaque el peticionario y el respondedor no pueden confiar en
la capa de transporte para efectos de autenticacion, integridad y confidencialidad de extremo a extremo. Los mensajes
codificados en URL podran ser firmados para proporcionar autenticacion e integridad de origen si €l método de
codificacion especifica un método de firma.

Si el mensgje esta firmado, €l atributo XML Dest i nati on en el elemento SAML raiz del mensgje del protocolo debe
contener el URL que recibir4 el mensgje del agente del usuario por instrucciones del emisor. A continuacion, el
destinatario ha de verificar que el valor concuerda con el emplazamiento en el que serecibid el mensgje.

Esta vinculacion no deberia emplearse si el contenido de la peticion o respuesta no debe exponerse al intermediario del
agente del usuario. En los demas casos, la confidencialidad de las peticiones y respuestas del SAML son facultativas y
depende del entorno de uso. Si la confidencialidad es necesaria, se deberia utilizar TLS 1.0 para proteger el mensagje en
transito entre el agente de usuario y € peticionario y €l respondedor del SAML.

Los mensgjes codificados en URL pueden quedar expuestos en una variedad de registros HTTP y en el encabezamiento
"Referrer" HTTP.

Previo a despliegue, seria conveniente anadlizar la vulnerabilidad de cada combinacién de los mecanismos de
autenticacion, integridad del mensaje y confidencialidad en el contexto del intercambio de protocol os especifico (véase
el apéndicel).

En general, esta vinculacion se apoya en la proteccion de autenticacion e integridad en el nivel de mensgjes a través de
firmas y no soporta la confidencialidad de los mensgjes proveniente del intermediario del agente del usuario.

10.2.4.6 Notificaciéon deerror

Si un respondedor del SAML se niega a realizar un intercambio de mensajes con el peticionario del SAML, deberia
devolver un mensgje de respuesta del SAML con un valor <san p: St at usCode> de segundo nivel de
urn:oasi s: names:tc: SAM.: 2. 0: st at us: Request Deni ed.

En las interacciones HT TP durante €l intercambio de mensajes no se deben utilizar codigos de situacion de error HTTP
paraindicar fallos de procesamiento del SAML, ya que el agente del usuario no es una parte plena para el intercambio
de protocolos del SAML. Véase también la clausula 9.

10.2.4.7 Consideracionesrelativas a los metadatos

El soporte de la vinculacion HTTP Redirect deberia reflgjarse sefialando los puntos extremo del URL a los que se
deberian enviar las peticiones y respuestas de un protocolo o perfil particular. Es posible proporcionar un solo punto
extremo o distintos puntos extremo de peticidn y respuesta.
NOTA (informativa) — En PE2 (véase OASIS PE:2006) se estipula que el parrafo anterior se debe sustituir por:
El soporte para recibir mensgjes utilizando la vinculacion Artifact HTTP deberia reflgjarse sefialando los puntos extremo del
URL alos que se deberian enviar las peticiones y respuestas de un protocolo o perfil particular. Es posible proporcionar un solo
punto extremo o distintos puntos extremo de peticion y respuesta. El soporte para enviar mensgjes utilizando esta vinculacion
deberia complementarse con uno o varios puntos extremo <nd: Arti fact Resol uti onServi ce> indexados para €
procesamiento de los mensajes <sam p: Arti f act Resol ve>.

10.2.4.8 Ejemplo deintercambio de mensajesdel SAML mediante HTTP Redirect

En este gemplo, se intercambia un par de mensgjes <Logout Request> Yy <Logout Response> gracias a la
vinculacién HTTP Redirect.

En primer lugar, a continuacion se presentan los mensgjes del protocolo del SAML reales que se han de intercambiar:

<sam p: Logout Request xm ns: sam p="urn: oasi s: nhanes: tc: SAM.: 2. 0: pr ot ocol "
xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: assertion"
| D="d2b7c388cec36f a7c39c28f d298644a8" | ssuel nst ant ="2004- 01-
21T19: 00: 492" Versi on="2.0">
<l ssuer>https://IdentityProvider.com SAM.</| ssuer >
<Narel D For mat =" ur n: oasi s: nanes: t c: SAML: 2. 0: nanei d-
format : persi st ent">005a06e0-ad82-110d-a556- 004005b13a2b</ Nanel D>
<samnl p: Sessi onl ndex>1</ sanl p: Sessi onl ndex>
</ sam p: Logout Request >

<sam p: Logout Response xm ns: sanm p="urn: oasi s: nanes:tc: SAM.: 2. 0: pr ot ocol "
xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: assertion"

| D="b0730d21b628110d8b7e004005b13a2b"
| nNResponseTo="d2b7c388cec36f a7c39c28f d298644a8"

| ssuel nst ant =" 2004-01- 21T19: 00: 49Z" Versi on="2.0">
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<l ssuer>https:// ServiceProvi der.com SAM_</ | ssuer >
<sanl p: St at us>
<saml p: St at usCode
Val ue="ur n: oasi s: nanes: tc: SAM.: 2. 0: st at us: Success"/ >
</ sam p: St at us>
</ sam p: Logout Response>

Esta vinculacion no define la peticion HTTP inicial del agente del usuario en el paso 1. El peticionario del SAML, para
iniciar €l intercambio de protocol os de fin de sesion, devuelve la siguiente respuesta HT TP, que contiene un mensaje de
peticién del SAML firmado. El valor del parametro SAMLRequest se deriva realmente del mensaje de peticién anterior.
La parte de la firma es Unicamente ilustrativa y no el resultado de un computo real. Los cambios de linea en el
encabezamiento Locat i on HTTP que se muestra a continuacion representan un artefacto del documento, y no existen
cambios de linea en el valor del encabezamiento real.

HTTP/ 1.1 302 Cbject Mved

Date: 21 Jan 2004 07:00:49 GVI

Locati on:

https:// Servi ceProvi der. coml SAML/ SLQ' Br owser 2SAM_Request =f VFdS8MM-HOf 7 DY@2BU
vGdNsq620Ss| QyhMESc%2B%2BJYI nRbWhObeyvz3puv2l M yFM/HPedy K1Dds Zdb%2 F92 BEHf LF
f gwWWMI't 3RgTwzazl EJ72CFRTNQMWI7uH7dSLIj sg0ev%2FZFM tti BWADt t 6RY2BSyJr 9nsi R
H7O70sCnB1M %2Bo%2BCY2B1KASA EWeZaogSQMW2MYBKodr | hj LKONUBFdeSsZkVr 6TSMDG HM
j VWCkNQZXZ20oPx F7k GhaGOuwxZ%2Fn4L9bYBNCY2By 4dulXpRXnxPcXi zSZ58KFTeHuj EVkNPZ
yl sh9bAMYYUj C2Ui y3j CpTCMo5MLSt Vj nN9SOL50s! 91 UBRV2DpOvsLI y7NM7YU82r 9B9OPr v Cf

85W/2FwL.8z SVQz AEAAAYBDYBD&Rel ay St at e=0043bf c1bc45110dael17004005b13a2b&Si gAl

g=ht t p¥BAYRF%2Fwwv. W3. or g%2F20092F09%2Fxnl dsi g%23r sa-

shal&Si gnat ur e=NOTAREAL S| GNATUREBUT THEREAL ONEWOUL DGOHERE

Cont ent - Type: text/htm; charset=i so-8859-1

Una vez llevado a cabo un nimero no especificado de interacciones, € respondedor del SAML devuelve la respuesta
HTTP que se presenta més abgjo, la cua contiene el mensaje de respuesta del SAML firmado. Unavez mas, el valor del
pardmetro SAM_Response se deriva realmente del mensgje de respuesta anterior. La parte de la firma es Unicamente
ilustrativay no €l resultado de un computo real.

HTTP/ 1.1 302 Cbj ect Mved

Date: 21 Jan 2004 07:00: 49 GVI

Locat i on:

https://1dentityProvider.com SAM./ SLOQ Response?SAM_Response=f VFNa4QA\ELOXY2B
h8k912TaDUGFUp7EbZQ6r KH3mKcbQVNIBOX%2 FvxaX@@t YecOvH v3nzkql Z%2BI Af 7YSf 9%2FBj

hagxB8Db1BuZQKM kj r cl OpVEDoPRalo8vB8n3VI 7Ceqt t T1bJbbJCBCOc7a8j 9XTBHO VY GhqYRb
Tl r Ei 4Yo610UgAOpvShYZH DQkqs411t AVpeZPgSAgNOKkr Cas4zzcWe5Z1 | 411 Jr TXi BJVBr 4w
CJ877i j bcXZkmaRUxt k7CU7gcB5mLu8pKVddvghd%2Ben9i DI Ma3CXTsOr s5euBbf Xdgh%@2F9sn
DKY2 FEqW59Ye%2BUnv GLY%2F8Cf bQnBSY2FQS3z4QLVWaT1loBl ws0j Y2 FGOy Ab9%2FV34Dw5k 779
| BAAAYBD&Rel ay St at e=0043bf c1bc45110dael17004005b13a2b&Si gAl g=ht t p¥8AYR FY%2 Fww
w. W3. or g¥%2F200%2F09%2Fxmn dsi g923r sa-

shal&Si gnat ur e=NOTAREAL S| GNATUREBUT THEREAL ONEWOUL DGOHERE

Cont ent - Type: text/htm; charset=i so-8859-1

10.25 Vinculacién POST HTTP

Esta vinculacion define un mecanismo que permite la transmision de los mensgjes del protocolo del SAML dentro del
contenido de un control de formato HTML codificado en base 64.

Esta vinculacion puede formarse con la vinculacién Redirect HTTP (véase 10.2.4) y la vinculacion Artifact HTTP
(véase 10.2.6) para transmitir mensgjes de peticion y respuesta en un solo intercambio de protocolos mediante dos
vinculaciones diferentes.

10.25.1 Informacion obligatoria

Identificacion: ur n: oasi s: names: t c: SAML: 2. 0: bi ndi ngs: HTTP- POST
Informacion de la per sona encar gada: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

10.2.5.2 Generalidades

La vinculacién POST HTTP esta prevista para los casos en que €l peticionario y €l respondedor del SAML necesitan
comunicarse a través de un agente del usuario HTTP (como se define en RFC 2616 del IETF) que actla como
intermediario. Esto puede ser necesario, por gemplo, si las partes en la comunicacion no comparten un trayecto directo
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de comunicacién, o si el respondedor requiere unainteraccion con el agente del usuario para satisfacer la peticion, como
cuando €l agente del usuario debe autenticarse ante él.

Algunos agentes de usuario HTTP pueden tener la capacidad para desempefiar un cometido més activo en el
intercambio de protocolo y pueden soportar otras vinculaciones que emplean HTTP, tal como las vinculaciones SOAPy
SOAP inversa. Esta vinculacién no adopta nada aparte de las capacidades de un explorador web comun.

10.25.3 RelayState

Cuando se transmite un mensaje de protocolo del SAML con esta vinculacidén pueden incluirse datos RelayState. El
valor no debe exceder de 80 bytes de longitud y la entidad que crea € mensgje deberia proteger su integridad
independientemente de otras protecciones que puedan 0 no existir durante su transmisién. La firma no es una solucion
realista debido a la limitacion de espacio, pero como €l valor esta expuesto a la manipulacion de terceros, la entidad
deberia garantizar que €l valor no ha sido aterado mediante la aplicacion de una suma de control, un valor
seudoal eatorio o medios similares.

Si un mensgje de peticion del SAML va acompafiado por datos RelayState, € respondedor del SAML tiene que
devolver su respuesta de protocolo SAML utilizando una vinculacion que soporte también un mecanismo de
RelayState, y debe colocar los datos exactos que recibid con la peticién en e pardmetro RelayState correspondiente en
larespuesta.

Si en un mensaje de peticién del SAML no esta incluido dicho valor, o0 s € mensgje de respuesta del SAML se genera
sin una peticién correspondiente, el respondedor del SAML puede incluir datos RelayState que han de ser interpretados
por el destinatario basdndose en la aplicacion de un perfil 0 en un acuerdo previo entre las partes.

NOTA (informativa) — En PE31 (véase OASIS PE:2006) se sugiere aclarar €l parrafo anterior como se indica a continuacion:

Si en un mensaje de peticion de! SAML no esta incluido € pardmetro RelayState, o s el mensaje de respuesta del SAML se
genera sin una peticion correspondiente, el respondedor del SAML puede incluir datos RelayState que han de ser interpretados
por € destinatario basdndose en la aplicacidn de un perfil 0 en un acuerdo previo entre las partes.

10.25.4 Coadificacién del mensaje

Para que los mensgjes puedan emplear esta vinculacion es necesario que codifiquen el XML en un control de formato
HTML vy se transmitan mediante el método POST HTTP. Un mensgje de protocolo del SAML se codifica en formato
aplicando las reglas de codificacion en base 64 para su representacion en XML y colocando el resultado en un control
de formato oculto dentro de un formato que se define en las reglas del HTML del W3C, clausula 17. El documento
HTML debe ser conforme con las reglas XHTML del W3C de acuerdo con las practicas hormales.

Si el mensaje es una peticién del SAML, €l control del formato debe denominarse SAMLRequest . Si € mensaje es una
respuesta del SAML, € control del formato debe denominarse SAM_Response. Pueden incluirse controles o
presentaciones de formato adicionales pero no deben ser obligatorios para que €l destinatario pueda procesar €l mensgje.

Si el mensgj e de protocolo del SAML tiene que estar acompafiado por un valor "RelayState”, éste debe colocarse en un
control de formato oculto denominado Rel ay St at e dentro del mismo formato con € mensaje del SAML.

El atributo action del formato debe ser el punto extremo HTTP del destinatario para €l protocolo o perfil que utiliza esta
vinculacion, a que se hade entregar €l mensaje del SAML. El atributo method ha de ser "POST".

Para provocar € envio del formato puede emplearse cualquier técnica soportada por e agente del usuario, y puede
incluirse cualquier contenido del formato necesario para dicho soporte, tal como controles de envio e instrucciones

scripting (redaccion de guiones) en el lado del cliente. Sin embargo, €l destinatario debe disponer de la capacidad para
procesar el mensgje sin tener en cuenta el mecanismo empleado paraenviar €l formato.

Es necesario transformar cualquier valor de control del formato para asegurar su inclusién en el documento XHTML.
Esto incluye los caracteres de transformacion tales como las comillas en las entidades HTML, etc.

10.2.5.5 Intercambio de mensajes

El modelo del sistema que se emplea para las conversaciones del SAML a través de esta vinculacion es del tipo
peticidn-respuesta, pero los mensgjes son enviados a agente de usuario en una respuesta HTTP y entregados al
destinatario del mensgje en una peticién HTTP. No se especifican las interacciones que suceden antes, entre y después
de estos intercambios. Se supone que tanto el peticionario como el respondedor del SAML son respondedores HTTP.
Véase lafigura 10-3 en laque seilustra el intercambio de los mensgjes.
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Peticionario Respondedor

Agente de usuario
del SAML del SAML

1. El agente del usuario accede a un recurso
en el peticionario del SAML mediante una Necesito iniciar un intercambio
peticion HTTP de protocolo del SAML

»
»

2. Peticion del SAML devuelta en un formato XHTML
dirigida al respondedor del SAML, codificada cn

base 64. El agente del usuario envia el formato en
POST HTTP al respondedor del SAML

A 4

3. El respondedor del SAML interactua con el agente del usuario, supeditado a las restricciones
en la peticion del SAML R

4. Respuesta del SAML devuelta en formato XH;TML dirigida al peticionario del SAML, codificada
en base 64. El agente del usuario envia el formate en POST HTTP al peticionario del SAML

»
»

5. Respuesta HTTP enviada al agente del usuario
por el peticionario del SAML cuando se
completa el intercambio del SAML

<

v v V X.1141(06) F10.3

Figura 10-3/X.1141 — Inter cambio de mensajes POST HTTP

1) Inicialmente, € agente del usuario genera una peticion HTTP arbitraria a una entidad del sistema.
Durante el procesamiento de la peticion, la entidad del sistema decide iniciar un intercambio de

protocolos del SAML.

2) Laentidad del sistema que actlia como un peticionario del SAML darespuesta ala peticion HTTP desde
el agente del usuario devolviendo una peticion del SAML. La peticién se devuelve en un documento
XHTML que contiene el formato y el contenido que se definen en 10.2.5.4. El agente del usuario entrega
la peticion del SAML enviando una peticion POST HTTP a respondedor del SAML.

3) En general, € respondedor del SAML puede dar respuesta a la peticiéon del SAML devolviendo
inmediatamente una respuesta del SAML 0 hien puede devolver contenido arbitrario para facilitar la
interaccién subsiguiente con el agente de usuario que es necesaria para cumplir con la peticion. Los
protocolos y perfiles especificos pueden incluir mecanismos para sefidlar el nivel de disposicion del
peticionario para autorizar esta clase de interaccion (por gemplo, € atributo | sPassive en
<sam p: Aut hnRequest >).

4) Finamente, e respondedor deberia devolver una respuesta del SAML a agente del usuario que ha de ser
devuelta a peticionario del SAML. Esta respuesta se devuelve de la misma manera descrita para la
peticion del SAML en €l paso 2.

5) Cuando €l peticionario del SAML recibe larespuesta del SAML, devuelve unarespuestaHTTP arbitraria
al agente del usuario.

10.25.5.1 HTTPy consideraciones de almacenamiento

Los mandatarios HTTP y el intermediario del agente del usuario no deberian almacenar los mensgjes del protocolo del
SAML. Para garantizarlo, se deben respetar las siguientes reglas.

Cuando se devuelven mensgjes del protocolo del SAML mediante HTTP 1.1, los respondedores HTTP deberian:

* Incluir un campo de encabezamiento Cache-Control (control de amacenamiento) fijado a
"no-cache, no- st or e" (sin dmacenamiento en memoria intermedia, sin almacenamiento).

e Incluir un campo deencabezamiento Pr agma fijado a"no-cache”.

No se aplica ninguna otrarestriccion ala utilizacién de | os encabezamientos HTTP.

10.25.5.2 Consideraciones de seguridad

Lapresenciadel intermediario del agente del usuario significa que €l peticionario y el respondedor no pueden confiar en
la capa de transporte en cuanto a la proteccion de la autenticacion, integridad o confidencialidad y por consecuencia
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tienen que autenticar los mensajes recibidos. En esos casos, € SAML prevé una firma en los mensgjes de protocolo para
la autenticacion y la integridad. Los mensagjes codificados en formato pueden ser firmados antes de aplicar la
codificacion base 64.

Si el mensgje esta firmado, €l atributo XML Dest i nati on en el elemento SAML raiz del mensgje del protocolo debe
contener el URL que recibira el mensgje del agente del usuario por instrucciones del emisor. A continuacion, €l
destinatario ha de verificar que el valor concuerda con el emplazamiento en el que serecibid el mensgje.

Esta vinculacién no deberia emplearse si €l contenido de la peticion o respuesta no debe exponerse a intermediario del
agente del usuario. En los demés casos, la confidencialidad de las peticiones y respuestas del SAML son facultativas y
depende del entorno de uso. Si la confidencialidad es necesaria, se deberia utilizar TLS 1.0 para proteger el mensgje en
transito entre el agente de usuario y € peticionario y € respondedor del SAML.

En general, esta vinculacion se apoya en la proteccion de autenticacion e integridad en el nivel de mensgjes a través de
firmas y no soportala confidencialidad de los mensajes proveniente del intermediario del agente del usuario.

No se ha definido un mecanismo para proteger laintegridad de larelacién entre el mensaje del protocolo del SAML y €l
valor "RelayState", si lo hubiere. Es decir, un atacante, puede, potencial mente, recombinar un par de respuestas HTTP
vélidas cambiando los valores "RelayState” asociados con cada mensgje de protocolo del SAML. Existe la posibilidad
de proteger laintegridad de los valores individuales de "RelayState" y del mensgje SAML, pero no de la combinacién.
Como resultado, el productor y el consumidor de la informacion "RelayState" deben tener la precaucion de no asociar
informacion de situacién sensible con € valor de "RelayState” sin tomar medidas adicionales (como las basadas en la
informacion en el mensaje SAML).

10.2.5.6 Notificacion deerror

Si un respondedor del SAML se niega a realizar un intercambio de mensajes con el peticionario del SAML, deberia
devolver un mensge de respuesta con un vaor <saml p: StatusCode> de segundo nivel de
urn: oasi s: names: tc: SAM.: 2. 0: st at us: Request Deni ed.

En las interacciones HTTP durante el intercambio de mensajes no se deben utilizar cédigos de situacién de error HTTP
para indicar fallos de procesamiento del SAML, ya que el agente del usuario no es una parte plena para €l intercambio
de protocolos del SAML.

En la clausula 8.2 figura mas informacion acerca de los cédigos de situacion del SAML.

10.2.5.7 Consideracionesrelativas alos metadatos

El soporte de la vinculacién POST HTTP deberia reflgjarse sefialando los puntos extremo del URL alos que se deberian
enviar las peticiones y respuestas de un protocolo o perfil particular. Es posible proporcionar un solo punto extremo o
distintos puntos extremo de peticion y respuesta.

10.2.5.8 Ejemplo deintercambio de mensajesdel SAML mediante HTTP POST

En este gemplo, se intercambia un par de mensges <Logout Request > Yy <Logout Response> gracias a la
vinculacion POST HTTP.

En primer lugar, a continuacion se presentan los mensgjes del protocolo del SAML reales que se han de intercambiar:

<sam p: Logout Request xml ns: sam p="urn: oasi s: names: t c: SAM_: 2. 0: pr ot ocol "
xm ns="ur n: oasi s: nanmes: tc: SAM.: 2. 0: assertion”
| D="d2b7c388cec36f a7c39c28f d298644a8" | ssuel nst ant ="2004- 01-
21T19: 00: 492" Version="2.0">
<l ssuer>https://IdentityProvider.conl SAM.</| ssuer >
<Narel D For mat =" ur n: oasi s: nanes: tc: SAML: 2. 0: nanei d-
format : persi st ent " >005a06e0-ad82-110d- a556- 004005b13a2b</ Nanel D>
<saml p: Sessi onl ndex>1</ san p: Sessi onl ndex>
</ sam p: Logout Request >

<sam p: Logout Response xm ns: sam p="urn: oasi s: names: t c: SAM_: 2. 0: prot ocol "
xm ns="ur n: oasi s: names: tc: SAML: 2. 0: asserti on"
| D="b0730d21b628110d8b7e004005b13a2b"
| nNResponseTo="d2b7c388cec36f a7c39c28f d298644a8"
| ssuel nst ant =" 2004- 01- 21T19: 00: 497" Versi on="2.0">
<l ssuer>https:// ServiceProvi der.com SAM_.</ | ssuer >
<saml p: St at us>
<saml p: St at usCode
Val ue="ur n: oasi s: nanes: t c: SAM.: 2. 0: st at us: Success"/ >
</ sam p: St at us>
</ sam p: Logout Response>
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Esta vinculacién no define la peticion HTTP inicial del agente del usuario en €l paso 1. El peticionario del SAML, para
iniciar €l intercambio de protocolos de fin de sesion, devuelve la siguiente respuesta HT TP, que contiene un mensgje de
peticion del SAML. El valor del parametro SAMLRequest se deriva del mensaje de peticidn anterior.

HTTP/ 1.1 200 K
Date: 21 Jan 2004 07:00: 49 GMI
Cont ent-Type: text/htm ; charset=i so-8859-1

<?xm version="1.0" encodi ng="UTF- 8" ?>

<I DOCTYPE htm PUBLIC "-//WBC//DTD XHTM. 1. 1//EN'
"http://ww. w3. org/ TR/ xht ml 11/ DTD/ xht i 11. dt d" >

<htm xm ns="http://ww. w3. org/ 1999/ xht " xnl : | ang="en">
<body onl oad="docunent. forns[0].submt()">

<noscri pt >

<p>

<strong>Not e: </ strong> Si nce your browser does not support JavaScript, you
must press the Continue button once to proceed.

</ p>

</ noscri pt >

<form action="https://Servi ceProvi der.com SAM./ SLO Browser" net hod="post">
<di v>

<i nput type="hi dden" nane="Rel aySt at e"

val ue="0043bf clbc45110dael7004005b13a2b" />

<i nput type="hi dden" name="SAM.Request"

val ue=" PHNhbWkwOkxvZ291dFJI cXVI c3QueGlsbnMsc2Ft bHA9I nVybj pvYXNpczpuYW|
czpO0YzpTQULIMY | uMDpwem@0b2NvbCl geGLlsbnMI nVybj pvYXNpczpuYWLI czp0
YzpTQULIMJ | uMDphc3Nl cnRpb24i DQogl CAgSUXI myYj dj Mzg4Y2Vj MzZnYTd;j
Mzl j M hnzDl 50DYONGE4] i BJc3N1ZU uc3Rhbn@@I j | wivDQ: MDEt M FUMTk 6 MDAG
NDI al i BWZXJzaVWuPSI yLj Ai PgOKI CAgl DxJc3N1ZXl +aHROcHVBLY9JZGVudd 0
eVByb3ZpZGVyLm\vbS9TQULIMPCIJc3N1ZXI +DQogl CAgPEShbVWJIRCBGHh3Jt YXQO
I nVybj pvYXNpczpuYWLI czpOYzpTQULIMJ | uMDpuYWLl aWt ZnmBy bWFOOnBI cnNp
c3Rl bnQ Pj AMNVEWNMUWLWFK ODI t MTEWZCLhNTU2 L TAWNDAWNW x MREy Y] w Tt
ZU EPgOKI CAgl Dxz YWLscDpTZXNzaVWuSWsk ZXg+MIw c2Ft bHA6U2Vzc 2| vbkl u
ZGVAPgOKPC9z YWLs c DpMo2dvdXRSZXF1ZXNOPg=="/ >

</ di v>

<noscri pt >

<di v>

<i nput type="submt" val ue="Conti nue"/>

</ di v>

</ noscri pt >

</fornr

</ body>

</htm >

Una vez llevado a cabo un nimero no especificado de interacciones, € respondedor del SAML devuelve la respuesta
HTTP siguiente, que contiene el mensge de respuesta del SAML firmado. Una vez mas, e valor del parametro
SAMLResponse se deriva del mensaje de respuesta anterior.

HTTP/ 1.1 200 OK
Date: 21 Jan 2004 07:00:49 GV
Content -Type: text/htm; charset=i so-8859-1

<?xm version="1.0" encodi ng="UTF- 8" ?>

<! DOCTYPE htm PUBLIC "-//WBC//DTD XHTM. 1.1//EN'
"http://ww. w3. org/ TR/ xht ml 11/ DTD/ xht m 11. dt d" >

<htm xm ns="http://ww.w3.org/ 1999/ xhtm " xnl : | ang="en">
<body onl oad="docunent. forns[0].submt()">

<noscri pt >

<p>

<strong>Not e: </ strong> Si nce your browser does not support JavaScript, you
nmust press the Continue button once to proceed.

</ p>

</ noscri pt >

<form action="https://IdentityProvider.conm SAM./ SLO Response"

nmet hod="post " >
<di v>
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<i nput type="hi dden" nanme="Rel aySt at e"

val ue="0043bf c1bc45110dael17004005b13a2b" / >

<i nput type="hi dden" nanme="SAM.Response"

val ue=" PHNhbWkwGCkxvZ291dFJI c3BvbnN | Hht bG5z OnNnbVWwWPSJ1cmi6b2Fz aXMbbntt
ZXM6dGVBUOFNTDoyLj A6cHIvd®9j b2wi | Hht bG5zPSJI1cmi6b2FzaXMbbnit ZXVb
dGVBUOFNTDoyLj A6 YXNzZXJ0aWoul gOKI CAgl El EPSJi MDcz MGQy MN 2M gx MIBk
OG 3ZTAWNDAWMNW X MREYYi | gSWbSZXNwbh25z ZVRvPSIkMm 3YzMAOGN YzMRZnE3
YzMbYzl 4ZnmQy OTg2NDRhOCI NCi Agl CBJc3N1ZUl uc3RhbnQAl j | wivDQx MDEt M FU
MIk6MDAGNDI al i BWZXJzaVWuPSI yLj Ai PgOKI CAgl DxJc3N1ZXI +aHROCHVBLY 9T
ZXJ2aVWNl UHJvdm kZXI uY29t LINBTUWBLOI zc3VI cj 4NGi Agl CA8c2Ft bHA6U3RN
dHVz PgOKI CAgl CAgl CA8c2Ft bHA6 USRNdHVZ QR9kZSBWYWk 1ZTOi dXJuOnBhc?2l z
OrbhbW/zOnRj A NBTUW6M 4wOnNOYXR1czpTdWN ZXNz| i 8+DQogl CAgPC9z YWL.s
¢ DpTdGFOdXM+DQo8L3NhbWkwOkxvZ291dFJI ¢c3BvbnN Pg=="/ >

</ di v>

<noscri pt >

<di v>

<i nput type="submt" val ue="Conti nue"/>

</ di v>

</ noscri pt >

</fornm

</ body>

</htm >

10.2.6  Vinculacién Artifact HTTP

En lavinculacion Artifact HTTP, la peticion SAML, larespuesta SAML o ambas se transmiten por referencia mediante
un objeto de datos estructurado de tamafio fijo (stand-in) denominado artefacto. Se emplea una vinculacion sincrona
independiente, tal como la vinculacién SOAP SAML, para intercambiar el artefacto por €l mensgje de protocolo real
utilizando €l protocolo de resolucion de artefacto que se define en la clausula 8.

Esta vinculaciéon puede formarse con la vinculacién Redirect HTTP (véase 10.2.4) y la vinculacion POST HTTP
(véase 10.2.5) para transmitir mensajes de peticion y respuesta en un solo intercambio de protocolos mediante dos
vinculaciones diferentes.

10.2.6.1 Informacion obligatoria

Identificacion: ur n: oasi s: names: t c: SAML: 2. 0: bi ndi ngs: HTTP-Arti f act
Informacion de la per sona encar gada: security- services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

10.2.6.2 Generalidades

Lavinculacion Artifact HTTP esta prevista para los casos en que €l peticionario y €l respondedor necesitan comunicarse
a través de un agente de usuario como intermediario, pero las limitaciones del intermediario impiden o desalientan la
transmisién de un mensaje completo (o intercambio de mensgjes) a través del mismo. Esto puede deberse a motivos
técnicos 0 alarenuenciaaexponer el contenido del mensgje a intermediario (y cuando la aplicacién de criptacidn no es
préctica).

Debido a la necesidad de resolver ulteriormente el artefacto mediante otra vinculacidn sincrona, como SOAP, se debe
disponer de un trayecto de comunicacion directo entre el emisor y € destinatario del mensaje del SAML en ladireccion
inversa de latransmision del artefacto (el receptor del mensgjey e artefacto ha de tener la capacidad para devolver una
peticién <sam p: Arti f act Resol ve> a emisor del artefacto). Asimismo, el emisor del artefacto tiene que mantener
el estado mientras el artefacto esté pendiente, lo cual presentaimplicaciones paralos entornos balanceados en carga.

10.2.6.3 Codificacién del mensaje

Existen dos métodos de codificacion de un artefacto que se han de emplear con esta vinculacion. El primero consiste en
codificar el artefacto en un pardmetro URL y el segundo en colocarlo en un control de formato HTML. Cuando se
emplea la codificacion en URL, se utiliza el método GET HTTP para entregar € mensaje, mientras que POST se usa
con la codificacién en formato. Todos los puntos extremo que soportan esta vinculacion deben soportar ambas técnicas.

10.2.6.3.1 RelayState

Cuando se transmite un mensaje de protocolo del SAML con esta vinculacién pueden incluirse datos RelayState. El
valor no debe exceder de 80 bytes de longitud y la entidad que crea el mensae deberia proteger su integridad
independientemente de otras protecciones que puedan o0 no existir durante su transmision. La firma no es una solucién
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realista debido a la limitacion de espacio, pero como €l valor esté expuesto a la manipulacién de terceros, la entidad
deberia garantizar que e valor no ha sido aterado mediante la aplicacion de una suma de control, un valor
seudoal eatorio o medios similares.

Si un artefacto que representa una peticion del SAML va acompafiado por datos RelayState, €l respondedor del SAML
tiene que devolver su respuesta de protocolo SAML utilizando una vinculacion que soporte también un mecanismo de
RelayState, y debe colocar |os datos exactos que recibié con el artefacto en el parametro RelayState correspondiente en
larespuesta.

Si en un artefacto que representa una peticion del SAML no estaincluido dicho valor, o si e mensaje de respuesta del
SAML se genera sin una peticién correspondiente, €l respondedor del SAML puede incluir datos RelayState que han de
ser interpretados por el destinatario basandose en la aplicacion de un perfil o en un acuerdo previo entre las partes.

10.2.6.3.2 Codificacion en un URL

Para codificar un artefacto en un URL, €l valor del artefacto se codifica en el URL y se coloca en un parametro de
cadena de consulta denominado SAM_ar t .

Si es necesario que un valor "RelayState’ acompafie al artefacto del SAML, éste debe codificarse en URL y colocarse
en un parametro de cadena de consulta adicional denominado Rel ay St at e.

10.2.6.3.3 Codificacion en un for mato

Un artefacto del SAML puede codificarse en un formato colocandolo en un control de formato oculto dentro de un
formato como se define en las reglas de HTML del W3C. El documento HTML debe respetar XHTML W3C. El control
del formato ha de denominarse SAML_ar t . Es posible incluir controles o presentaciones de formato adicionales pero no
deben ser obligatorios para que el destinatario pueda procesar €l artefacto.

Si es necesario que un valor "RelayState” acompafie al artefacto, éste debe colocarse en un control de formato oculto
adicional denominado Rel ay St at e, dentro del mismo formato con € mensaje del SAML.

El atributo act i on del formato debe ser el punto extremo HTTP del destinatario para e protocolo o perfil que utiliza
estavinculacion, al que se hade entregar €l artefacto. El atributo met hod ha de ser "POST".

Para provocar € envio del formato puede emplearse cualquier técnica soportada por € agente del usuario, y puede
incluirse cualquier contenido del formato necesario para dicho soporte, tal como controles de envio e instrucciones
scripting (redaccion de guiones) en el lado del cliente. Sin embargo, el destinatario debe disponer de la capacidad para
procesar €l artefacto sin tener en cuenta el mecanismo empleado para enviar el formato.

Es necesario transformar cualquier valor de control del formato para asegurar su inclusion en el documento XHTML.
Esto incluye los caracteres de transformacion tales como las comillas en las entidades HTML, etc.

10.2.6.4 Formato del artefacto

Con relacion a esta vinculacion, un artefacto es una cadena opaca y corta. Es posible definir y utilizar diferentes tipos
sin afectar la vinculacion. Las caracteristicas importantes son la capacidad que tiene un receptor de artefactos para
identificar al emisor del artefacto, laresistenciaalamanipulaciony la falsificacién, lasingularidad y la compacticidad.

El formato general de cualquier artefacto incluye un cédigo de tipo de artefacto de dos bytes y un valor de indice de dos
bytes que identifica un punto extremo especifico del servicio de resolucion de artefacto del emisor, de la siguiente
manera

SAM__artifact
TypeCode
Endpoi nt | ndex

B64( TypeCode Endpoi nt | ndex Renmi ni ngArtifact)
Byt elByt e2
Byt elByt e2

La notacion B64 (TypeCode Endpoi nt | ndex Renai ningArtifact) representala aplicacion de la transformacion
delabase 64 (véase RFC 2045 del IETF) ala concatenacién de TypeCode, Endpoi nt I ndex y Remai ni ngArtifact.

Paralacreacion de los artefactos del SAML se recomiendan |as siguientes précticas:

* A cada emisor se le asigna un URI de identificacidn, conocido también como €l ID de la entidad del
emisor (0 proveedor). Véase la clausula 8 en cuanto a esta clase de identificador.

»  El emisor construye el componente Sour cel D del artefacto extrayendo el trozo SHA-1 del URL de
identificacion. El valor de troceo no se codifica en hexadecimal.

NOTA 1 — El NIST (Nationa Institute of Standards and Technology) alienta la utilizacion de SHA-256
(algoritmo de troceo seguro con claves codificadas de 256 bits) en lugar de SHA-1.
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 El valor de MessageHandl e se construye a partir de una secuencia de numeros aleatoria o
seudoal eatoria estricta criptogréficamente (véase lanorma RFC 1750 del IETF) que genera el usuario. La
secuencia consta de valores de al menos 16 bytes de tamafio. Estos valores han de rellenarse segiin se
reguiera hasta una longitud de 20 bytes.

NOTA 2 (informativa) — En PE4 (véase [OASIS Errata Document]) se sugiere afiadir € siguiente texto a fina
del péarrafo anterior:

Aunque la estructura del artefacto general se parece ala utilizada en versiones anteriores del SAML vy € codigo
del tipo del formato nico descrito més adel ante no entra en conflicto con los formatos definidos previamente, no
existe una correspondencia explicita entre los artefactos SAML 2.0 y los que se pueden encontra en
especificaciones anteriores, y los formatos de artefacto que no se definen especificamente para su uso con
SAML 2.0 no deben utilizarse con esta vinculacion.

A continuacion se describe el tipo de artefacto Unico definido por el SAML V2.0.

10.2.6.4.1 Informacion aobligatoria

Identificacion: ur n: oasi s: names: tc: SAML: 2. 0: arti fact - 04

Per sona encar gada: security- services-comment@lists.oasis-open.org

Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

10.2.6.4.2 Detallesdel formato

El SAML V2.0 define un tipo de artefacto con cédigo de tipo 0x0004. Este tipo se define como sigue:

TypeCode = 0x0004
Remai ni ngArtifact := Sourcel D MessageHand! e
Sour cel D = 20- byt e_sequence

MessageHandl e 20- byt e_sequence

Sour cel D representa una secuencia de 20-bytes que es Util para que € receptor del artefacto pueda determinar la
identidad del emisor del artefacto y el conjunto de los posibles puntos extremo de resolucion.

Se supone que d sitio de destino dispondra de un cuadro de valores Sour cel D asi como de uno o varios puntos
extremo de URL indexados (o direcciones) para el respondedor del SAML correspondiente. Para este fin puede
emplearse la clausula 9. Cuando el receptor obtiene el artefacto del SAML, determinasi €l Sour cel D pertenece a un
emisor de artefactos conocido y obtiene el emplazamiento del respondedor del SAML utilizando € Endpoi nt | ndex
antes de enviarle un mensaje <sani p: Arti f act Resol ve>de SAML.

Dos emisores de artefactos cualesguiera con un receptor comin estan obligados a emplear valores de Sour cel D
digtintos. La construccion de valores MessageHand| e se rige por € principio de que no deberian tener una relacién
previsible con € contenido del mensgje referenciado en € sitio de emision y de que no debe ser viable construir o
suponer el valor a partir del tratamiento de un mensgje pendiente valido.

10.2.6.5 Intercambio de mensajes

El modelo del sistema empleado para las conversaciones del SAML por medio de esta vinculacién es del tipo peticion-
respuesta donde una referencia de artefacto toma el lugar del contenido del mensgje real, y esta referencia se envia a
agente del usuario en una respuesta HTTP y se entrega a destinatario del mensgje en una peticion HTTP. No se
especifican las interacciones HTTP que puedan suceder antes, entre y después de que se llevan a cabo estos
intercambios. Se supone que €l peticionario y el respondedor del SAML son respondedores HTTP.

Adicionalmente, se supone que cuando €l destinatario recibe un artefacto a través del agente del usuario, €l primero
solicita un intercambio directo e independiente con € emisor del artefacto aprovechando el protocolo de resolucion de
artefacto que se define en esta Recomendacion. Este intercambio ha de emplear una vinculacion que no haga uso del
agente del usuario HTTP como intermediario, como la vinculacion SOAP. Cuando se recibe satisfactoriamente un
mensaje de protocolo del SAML, el artefacto se descarta'y se reanuda el procesamiento del intercambio de protocol os
del SAML primario (o terminasi el mensaje es una respuesta).

La emision y entrega de un artefacto y la etapa de resolucién subsiguiente, constituyen la mitad del intercambio de
protocolos del SAML. Esta vinculacion puede ser Util para entregar una o ambas mitades del intercambio de protocolos
del SAML. Es factible emplear una vinculacion formada por ese tipo de intercambio, tal como la vinculacion HTTP
Redirect (véase 10.2.4) o POST (véase 10.2.5), para transportar la otra mitad del intercambio. En la secuencia que se
presenta a continuacion se supone que se utiliza la vinculacion Artifact para ambas mitades. Véase la figura 10-4 a
continuacion que ilustra el intercambio de mensgjes.
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Agente de usuario

Peticionario
del SAML

del

1. El agente del usuario accede a un recurso en
el peticionario del SAML mediante una
peticion HTTP

A 4

2. Artefacto del SAML devuelto en el URL
Redirect HTTP codificado en el encabezamiento
Location o en el control de formato XHTML
dirigido al respondedor del SAML

Respondedor

SAML

Necesito iniciar un intercambio
de protocolos del SAML

v

3. Mensaje <ArtifactResolve> enviado
por el respondedor del SAML directamente
al peticionario del SAML

A

4. Mensaje <ArtifactResponse> devuelto
por el peticionario del SAML que contiene el
mensaje de peticion del SAML original

v

5. El respondedor del SAML interactia con el agente del usuario supeditado a las restricciones en

la peticion del SAML

A 4

6. Artefacto del SAML devuelto en un URL HTTP Redirect codificado en el encabezamiento
Location o en el control de formato XHTML dirigido al peticionario del SAML

A 4

1)

2)

7. Mensaje <ArtifactResolve> enviado
por el peticionario del SAML directamente al
respondedor del SAML

A 4

8. Mensaje <ArtifactResponse> devuelto
por el respondedor del SAML que contiene el
mensaje de respuesta del SAML original

A

9. Respuesta HTTP enviada al agente del
usuario desde el peticionario del SAML cuando
se completa el intercambio del SAML

<

Figura 10-4/X.1141 — Inter cambio de mensajes Artifact HTTP

¥ X.1141(08) F10.4

Inicialmente, € agente del usuario genera una peticion HTTP arbitraria a una entidad del sistema.
Durante el procesamiento de la peticion, la entidad del sistema decide iniciar un intercambio de

protocolos del SAML.

La entidad del sistema que actlia como peticionario del SAML responde a una peticién HTTP desde €l
agente del usuario devolviendo un artefacto que representa una peticion del SAML.

» S d artefacto esta codificado en URL, se devolvera codificado en el encabezamiento Location de la
respuesta HTTP, y la situacion HTTP debe ser 303 ¢ 302. El peticionario del SAML puede incluir
presentacion y contenido adicional en la respuesta HTTP a fin de facilitar la transmision del
mensgje del agente del usuario, como s define en RFC 2616 del IETF. El agente del usuario
entrega el artefacto enviando una peticion GET HTTP a respondedor del SAML.

e S € artefacto esta codificado en formato, se devuelve en un documento XHTML que contiene €l
formato y e contenido que se definen en 10.2.6.3.3. El agente del usuario entrega el artefacto
enviando una peticion POST HTTP a respondedor del SAML.
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3) El respondedor del SAML determina €l peticionario del SAML examinando € artefacto (el proceso
exacto depende del tipo de artefacto), y genera una peticion <sani p: Arti f act Resol ve> que contiene
el artefacto al peticionario del SAML mediante una vinculacion del SAML directa, invirtiendo los
papel es tempora mente.

4) Suponiendo que se satisfacen las condiciones necesarias, € peticionario del SAML devuelve una
<sam p: Arti f act Response> que contiene el mensaje de peticion del SAML original que desea que
sea procesado por € respondedor del SAML.

5) En general, € respondedor del SAML puede dar respuesta a la peticiéon del SAML devolviendo
inmediatamente un artefacto del SAML o bien puede devolver contenido arbitrario para facilitar la
interaccion subsiguiente con €l agente de usuario que es necesaria para cumplir con la peticion. Los
protocolos y perfiles especificos pueden incluir mecanismos para sefidar €l nivel de disposicion del
peticionario para autorizar esta clase de interaccion (por gemplo, € atributo | sPassive en
<sani p: Aut hnRequest >).

6) Finamente, e respondedor podria devolver un artefacto del SAML al agente del usuario para que sea
devuelto al peticionario del SAML. El artefacto de respuesta del SAML se devuelve de la misma manera
descrita para el artefacto de peticién del SAML en €l paso 2.

7) El peticionario del SAML determina el respondedor del SAML examinando €l artefacto, y emite una
peticion <san p: Arti f act Resol ve> que contiene el artefacto al respondedor del SAML utilizando
una vinculaciéon del SAML directa, como en el paso 3.
NOTA (informativa) — En PE31 (véase OASIS PE:2006) se sugiere sustituir la tltima oracién del paso 6 por:
El peticionario del SAML determina e respondedor del SAML examinando € artefacto, y emite una peticién
<sam p: Artifact Resol ve> que contiene e artefacto a respondedor del SAML utilizando una
vinculacion del SAML sincrona, como en € paso 3.
8) Suponiendo que se satisfacen las condiciones necesarias, el respondedor del SAML devuelve una
<sam p: Arti f act Response> que contiene el mensgje de respuesta del SAML que desea que sea
procesado por el peticionario, como en el paso 4.

9) Cuando el peticionario del SAML recibe larespuestadel SAML, devuelve unarespuesta HTTP arbitraria
al agente del usuario.

10.2.6.5.1 HTTPy consideraciones de almacenamiento

Los mandatarios HTTP y el intermediario del agente del usuario no deberian almacenar los artefactos del SAML. Para
garantizarlo, se deberian respetar las siguientes reglas.

Al devolver artefactos del SAML mediante HTTP 1.1, los respondedores HTTP deberian:
e Incluir un campo deencabezamiento Cache- Cont rol fijadoa"no-cache, no-store".

e Incluir un campo de encabezamiento Pr agma fijado a"no-cache”.

No se aplica ninguna otrarestriccion ala utilizacién de | os encabezamientos HTTP.

10.2.6.5.2 Consideraciones de seguridad

Para devolver el mensaje en curso, esta vinculacién combina una transmision indirecta de una referencia de mensagje
seguida por un intercambio directo. Como resultado, no es necesario autenticar la propia referencia del mensgje
(artefacto) ni proteger su identidad, pero puede ser que el intercambio de peticion/respuesta de la llamada de retorno que
devuelve el mensaje en cuestidn sea autenticado mutuamente y tenga proteccién de integridad, dependiendo del entorno
de utilizacion.

Si e mensgje de protocolo del SAML esta dirigido a un destinatario especifico, €l emisor del artefacto debe autenticar
a emisor del mensagje <sani p: Arti f act Resol ve> subsiguiente antes de devolver dicho mensgje.

La transmision de un artefacto a agente del usuario y desde el mismo deberia protegerse mediante confidencialidad, o
deberia emplearse TLS 1.0. Se puede proteger € intercambio de peticion/respuesta de la llamada de retorno que
devuelve & mensaje en cuestion, dependiendo del entorno de utilizacion.

En general, esta vinculacién se apoya en el artefacto como una referencia de corto plazo que es dificil falsificar y aplica
otras medidas de seguridad al intercambio de peticidn/respuesta de la Ilamada de retorno que devuelve € mensagje en
curso. Todos los artefactos deben tener una seméantica de uso Uinico impuesta por el emisor del artefacto.

Ademas, es recomendable que los receptores de artefactos impongan también una semantica de uso Unico a los valores
de los artefactos que reciben, afin de evitar que un atacante pueda interferir en la resolucién de un artefacto através de
un agente de usuario y laretransmita al receptor del artefacto. Si un intento de resolucion de un artefacto no se completa
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satisfactoriamente, €l artefacto deberia colocarse en una lista de artefactos bloqueados por un periodo de tiempo que
exceda un periodo de aceptacion razonable mientras el emisor del artefacto resuelve el artefacto.

No se ha definido un mecanismo para proteger laintegridad de larelacion entre el artefacto y el valor "RelayState”, si lo
hubiere. Es decir, un atacante puede volver a combinar, potencialmente, un par de respuestas HTTP validas cambiando
los valores "RelayState” asociados con cada uno de los artefactos. Como resultado, el productor/consumidor de la
informacion "RelayState" ha de tener cuidado de no asociar informacion de estado sensible con el valor "RelayState”
sin tomar precauciones adicionales (tales como las basadas en la informacion del mensgje de protocolo del SAML
recuperado através de un artefacto).

10.2.6.6 Notificacion deerror

Si un respondedor del SAML se niega a realizar un intercambio de mensajes con el peticionario del SAML, deberia
devolver un mensge de respuesta con un vaor <sanl p: StatusCode> de segundo nivel de
urn:oasi s: names: tc: SAM.: 2. 0: st at us: Request Deni ed.

En las interacciones HT TP durante el intercambio de mensajes no se deben utilizar codigos de situacion de error HTTP
paraindicar fallos de procesamiento del SAML, ya que el agente del usuario no es una parte plena para el intercambio
de protocolos del SAML.

S e emisor de un artefacto recibe un mensgje <sam p: Arti f act Resol ve> que puede comprender, tiene que
devolver una <sani p: Arti f act Response> con un valor <sam p: St at usCode> de

urn: oasi s: names: t c: SAM.: 2. 0: st at us: Success, aungue no devuelva el mensaje correspondiente (por ejemplo,
porque el peticionario del artefacto no esta autorizado arecibir el mensagje o porque €l artefacto ya no es valido).

10.2.6.7 Consideracionesrelativas a los metadatos

El soporte de la vinculacion Artifact HTTP deberia reflgjarse sefialando los puntos extremo del URL a los que se
deberian enviar las peticiones y respuestas de un protocolo o perfil particular. Es posible proporcionar un solo punto
extremo o distintos puntos extremo de peticidn y respuesta. También seria conveniente describir uno o varios puntos
extremo indexados para el procesamiento de mensgjes <sam p: Arti f act Resol ve>.

10.2.6.8 Ejemplo deun intercambio de mensajes utilizando Artifact HTTP

En este gemplo, se intercambia un par de mensges <Logout Request > y <Logout Response> mediante la
vinculacion Artifact HTTP, y la resolucion del artefacto se lleva a cabo utilizando la vinculacion SOAP dirigida a
HTTP.

En primer lugar, a continuacion se presentan los mensajes del protocolo del SAML reales que se han de intercambiar:

<saml p: Logout Request xm ns: sam p="urn: oasi s: hanes: t c: SAM.: 2. 0: pr ot ocol "
xm ns="urn: oasi s: nanmes: tc: SAM_: 2. 0: asserti on"
| D="d2b7c388cec36f a7c39c28f d298644a8" | ssuel nst ant ="2004- 01-
21T19: 00: 492" Version="2.0">
<l ssuer>https://|dentityProvider.conl SAM.</|ssuer>
<Nanel D For mat ="urn: oasi s: nanes: t c: SAM.: 2. 0: nanei d-
format: persi stent">005a06e0-ad82-110d-a556-004005b13a2b</ Nanel D>
<sanl p: Sessi onl ndex>1</ sanl p: Sessi onl ndex>
</ sam p: Logout Request >

<saml p: Logout Response xm ns: sam p="urn: oasi s: nanmes: tc: SAM.: 2. 0: prot ocol "
xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: assertion"
| D="b0730d21b628110d8b7e004005b13a2b"
| nNResponseTo="d2b7c388cec36f a7c39c28f d298644a8"
I ssuel nst ant =" 2004- 01- 21T19: 00: 497" Versi on="2.0">
<l ssuer>htt ps:// ServiceProvi der.com SAM_</ | ssuer >
<sanl p: St at us>
<sam p: St at usCode
Val ue="ur n: oasi s: nanes: t c: SAM.: 2. 0: st at us: Success"/ >
</ sani p: St at us>
</ sam p: Logout Response>

Esta vinculacion no define la peticion HTTP inicial del agente del usuario en el paso 1. El peticionario del SAML, para
iniciar el intercambio de protocolos de fin de sesion, devuel ve la siguiente respuesta HTTP, que contiene un artefacto
del SAML. Los cambios de linea en e encabezamiento de Location HTTP siguiente son el resultado del formateo del
documento, y en el valor de cabecerarea no hay cambios de linea.
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HTTP/ 1.1 302 Obj ect Mved

Date: 21 Jan 2004 07:00:49 GVI

Locati on:

https:// Servi ceProvi der. coml SAML/ SLQ' Br owser ?SAM_ar t =AAQAADVWNEWS VT4 7we O4z X%
2Fi EzMhFQuGknDf ws2Zt qSCdkNSbsWL.cniVRObz WWBD&Rel ay St at e=0043bf c1bc45110dael70
04005b13a2b

Cont ent - Type: text/htm; charset=i so-8859-1

A continuacion, el respondedor del SAML resuelve el artefacto recibido en la peticion del SAML mediante el protocolo
de resolucién de artefacto y la vinculacion SOAP en los pasos 3y 4, como sigue:

Paso 3:

Paso 4:

124

POST / SAML/ Arti fact/ Resol ve HTTP/ 1.1
Host: IdentityProvider.com
Cont ent - Type: text/xm
Cont ent -Lengt h: nnn
SOAPAct i on: http://ww. oasi s- open. org/ conm ttees/security
<SQAP- ENV: Envel ope
xm ns: SCAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ " >
<SOAP- ENV: Body>
<sam p: Artifact Resol ve
xm ns: sam p="ur n: oasi s: nanes: tc: SAM.: 2. 0: pr ot ocol "
xm ns="urn: oasi s: names: tc: SAM.: 2. 0: asserti on"
| D="_6c3a4f 8b9c2d" Version="2.0"
| ssuel nst ant =" 2004- 01-21T19: 00: 492" >
<l ssuer >ht t ps:// Servi ceProvi der. conl SAM_.</ | ssuer >
<Artifact>
AAQAADVWNEWS VT4 7we Odz X/ i Ez MFQuv GknDf ws 2Zt SGdkNShsWL.cmiVRObz U=
</Artifact>
</sam p: Arti fact Resol ve>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>

HTTP/ 1.1 200 K

Date: 21 Jan 2004 07:00: 49 GVI
Cont ent - Type: text/xm

Cont ent - Lengt h: nnnn

<SQOAP- ENV: Envel ope
xm ns: SOAP- ENV="ht t p: // schemas. xnl soap. or g/ soap/ envel ope/ ">
<SOAP- ENV: Body>
<sanl p: Arti f act Response
xm ns: sam p="urn: oasi s: names: t c: SAM.: 2. 0: pr ot ocol "
xm ns="ur n: oasi s: nanmes: tc: SAM.: 2. 0: assertion"”
| D="_FQuvGknDf ws2Z" Versi on="2.0"
| nResponseTo="_6c3a4f 8b9c2d"
| ssuel nst ant =" 2004- 01-21T19: 00: 492" >
<| ssuer>https://ldentityProvider.com SAM.</| ssuer >
<sam p: St at us>
<sam p: St at usCode
Val ue="ur n: oasi s: nanmes: t c: SAM.: 2. 0: st at us: Success"/ >
</ sam p: St at us>
<sam p: Logout Request | D="d2b7c388cec36fa7c39c28f d298644a8"
| ssuel nst ant =" 2004- 01-21T19: 00: 492"
Ver si on="2. 0" >
<l ssuer>https://IdentityProvider.com SAM.</| ssuer>
<Nanel D For mat =" ur n: oasi s: nanmes: t c: SAM.: 2. 0: nanei d-
format : persi st ent " >005a06e0-ad82-110d-a556-004005b13a2b</ Nanel D>
<sam p: Sessi onl ndex>1</ saml p: Sessi onl ndex>
</ sam p: Logout Request >
</sanm p: Artifact Response>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>
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Una vez llevado a cabo un nimero no especificado de interacciones, €l respondedor del SAML devuelve un segundo
artefacto del SAML en su respuestaHT TP en el paso 6:

HTTP/ 1.1 302 Cbj ect Moved

Date: 21 Jan 2004 07:05:49 GMI

Locati on:

https://1dentityProvider.com SAM./ SLOQ Response?SAM.ar t =AAQAAFG ZXv5%2BQaBaE
5qYur HM OLnAgLAsqf nyi DHI ggbFUOM SGFTyQ Pc%8D&Rel ay St at e=0043bf c1bc45110dael
7004005b13a2b

Content -Type: text/htm; charset=i so-8859-1

A continuacion el respondedor del SAML resuelve el artefacto que recibio en la peticion del SAML en curso mediante
€l protocolo de resolucion de artefacto y lavinculacion SOAP en los pasos 7 y 8, como sigue:

Paso 7:

Paso 8:

POST / SAML/ Artifact/Resol ve HTTP/ 1. 1
Host: Servi ceProvider.com
Cont ent - Type: text/xm
Cont ent -Lengt h: nnn
SQAPAct i on: http://ww. oasi s- open. org/ conmi ttees/security
<SQAP- ENV: Envel ope
xm ns: SOAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ " >
<SOAP- ENV: Body>
<sam p: Artifact Resol ve
xm ns: sanml p="ur n: oasi s: nanes: t c: SAML: 2. 0: pr ot ocol "
xm ns="urn: oasi s: names: tc: SAM.: 2. 0: asserti on"
| D="_ec36fa7c39" Version="2.0"
| ssuel nst ant =" 2004- 01-21T19: 05: 497" >
<l ssuer>https://IdentityProvider.com SAM.</| ssuer >
<Artifact>
AAQAAFG ZXv5+QaBaE5qYur HW OLnAgLAsqf nyi DHI ggbFUOM SGFTyQ Pc=
</Artifact>
</sam p: Arti f act Resol ve>
</ SCAP- ENV: Body>
</ SCAP- ENV: Envel ope>

HTTP/ 1.1 200 K

Date: 21 Jan 2004 07:05:49 GVI
Cont ent - Type: text/xnl

Cont ent -Lengt h: nnnn

<SQAP- ENV: Envel ope
xm ns: SOAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ " >
<SQOAP- ENV: Body>
<sam p: Arti f act Response
xm ns: sam p="urn: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol "
xm ns="urn: oasi s: names: tc: SAM.: 2. 0: asserti on"
| D="_FQuvGknDf ws2Z" Versi on="2.0"
| NResponseTo="_ec36f a7c39"
| ssuel nst ant =" 2004- 01-21T19: 05: 497" >
<l ssuer>https:// Servi ceProvi der.coml SAM.</ | ssuer >
<sam p: St at us>
<samnl p: St at usCode
Val ue="ur n: oasi s: nanmes: t c: SAM.: 2. 0: st at us: Success"/ >
</ sam p: St at us>
<sanl p: Logout Response | D="_b0730d21b628110d8b7e004005b13a2b"
| NnResponseTo="_d2b7c388cec36f a7c39c28f d298644a8"
| ssuel nst ant =" 2004- 01-21T19: 05: 492"
Ver si on="2.0">
<l ssuer >htt ps:// Servi ceProvi der.com SAM_</ | ssuer >
<sam p: St at us>
<sam p: St at usCode
Val ue="ur n: oasi s: nanes: t c: SAM.: 2. 0: st at us: Success"/ >
</ sam p: St at us>
</ sam p: Logout Response>
</sam p: Arti f act Response>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>
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10.2.7  Vinculacién URI SAML

Los URI constituyen medios independientes del protocolo para hacer referencia a un recurso. Esta vinculacion no es del
tipo general peticiénrespuesta del SAML, sino que soporta la encapsulacion de un mensgje
<sam p: Asserti onl DRequest > con unasola <sani : Asserti onl DRef > enlaresolucion de un URI. El resultado
de una peticion satisfactoria es un elemento <sam : Assertion> del SAML (pero no una respuesta del SAML
completa).

Una resolucion de URI puede ocurrir, como en el caso de SOAP, a través de multiples transportes subyacentes. Esta
vinculacion posee aspectos independientes del transporte, pero también solicita la ayuda de HTTP con TLS 1.0
conforme se requiera (laimplementacion es obligatoria).

NOTA (informativa) — En PE24 (véase OASIS PE:2006) se sugiere sustituir €l parrafo anterior por:

Una resolucion de URI puede ocurrir, como en e caso de SOAP, a través de multiples transportes subyacentes. Esta vinculacion
posee aspectos independientes del protocolo, pero también solicitala ayuda obligatoriade los URI de HTTP.

10.2.7.1 Informacién obligatoria
Identificacion: ur n: oasi s: names: t c: SAML: 2. 0: bi ndi ngs: URI

Infor macion de la per sona encar gada: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.
Actualizaciones: Ninguna

10.2.7.2 Aspectosindependientesdel protocolo dela vinculacion URI del SAML

En las siguientes subclausulas se definen aspectos de la vinculacién URI del SAML que son independientes del
protocolo de transporte subyacente del proceso de resolucion del URI.

Una referencia de URI del SAML identifica un asercion del SAML especifica. El resultado de la resolucion del URI
debe arrojar un mensaje que contiene la asercion o un error especifico de transporte. El formato especifico del mensaje
depende del protocolo de transporte subyacente. Si éste permite que se describa € contenido devuelto, tal como
HTTP 1.1, la asercidn podra codificarse en cualquier formato permitido. De no ser asi, la asercion tendrd que ser
devuelta en un formato que puede interpretarse o transformarse de modo inequivoco en una serializacion XML de la
asercion.

Lasituacion debe ser tal, que s en el futuro se resuelve la misma referencia de URI, se devolverd la misma asercion del
SAML o hien un error. Es decir, la referencia puede ser persistente pero debe hacer referencia consistentemente a la
misma asercion, s lahubiere.

10.2.7.3 Consideraciones de seguridad

El empleo indirecto de una asercion del SAML presenta riesgos si la vinculacion de la referencia a resultado no es
segura. Las amenazas particulares y su gravedad dependen del uso destinado para la asercion. En general, € resultado
de la resolucion entre una referencia de URI y una asercion del SAML solo deberia ser fiable si € peticionario puede
estar seguro de laidentidad del respondedor y de que el contenido no ha sido modificado durante su transporte.

A menudo no es suficiente que la propia asercién esté firmada, ya que las referencias de URI son por naturaleza un
tanto opacas a peticionario. El peticionario deberia disponer de medios independientes para asegurarse de que la
asercion devuelta es en redidad la que esta representada por el URI; esto se logra autenticando el respondedor y
confiando en laintegridad de la respuesta.

10.2.7.4 Encapsulacion en MIME

En el caso de los protocolos de resolucién que aceptan MIME como un mecanismo de descripcion de contenido y de
empaquetamiento, la asercion resultante deberia ser devuelta como una entidad MIME del tipo
appl i cation/sam asserti on+xni , tal como se define en el apéndicell.

10.2.7.5 Utilizacion de URI deHTTP

Una autoridad que alegue conformidad con la vinculacion URI del SAML esta obligada a implementar el soporte de
HTTP. En esta subclausula se describen ciertos datos especificos acerca de la utilizacién de los URI de HTTP,
incluyendo la sintaxis del URI, | os encabezamientos de HTTP y la notificacion de errores.
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10.2.7.5.1 Sintaxisdel URI

En general, no hay restricciones en cuanto a la sintaxis autorizada para una referencia de URI del SAML siempre que la
autoridad del SAML responsable de la referencia haya creado el mensaje que la contiene. Sin embargo, |as autoridades
deben soportar un punto extremo de URL a que pueda ser enviada una peticion HT TP con un solo parametro de cadena
de consulta denominado 1 D. En el propio URL de punto extremo no debe haber una cadena de consulta que sea
independiente de este parametro.

Por gemplo, s & punto extremo documentado en una autoridad es "https://saml.example.edu/assertions’, una peticion
de una asercién con un |D abcde puede enviarse a

https://sanl . exanpl e. edu/ asserti ons?l D=abcde

Para este tipo de consultas de | D esta prohibido el uso de comodines (wildcards).
NOTA (informativa) — En PE31 (véase OASIS PE:2006) se sugiere sustituir el texto anterior por:
Obsérvese que lasintaxis del URI no soporta el uso de comodines (wildcards) en dichas consultas.

10.2.7.5.2 HTTPYy consideracionesrelativas al almacenamiento

Los mandatarios HTTP no deben almacenar las aserciones del SAML. Para garantizarlo, se deberian seguir las reglas a
continuacion.

Cuando se devuelven aserciones del SAML del SAML mediante HTTP 1.1, los respondedores HT TP deberian:
* Incluir un campo deencabezamiento Cache- Cont rol fijado a"no- cache, no-st or e".
* Incluir un campo deencabezamiento Pr agna fijado a"no-cache".

10.2.7.5.3 Consideraciones de seguridad

En RFC 2617 del IETF se describen algunos de los posibles ataques al entorno de HTTP cuando se emplean esquemas
de autenticacion basicos o de resumen de mensgjes.

Se recomienda firmemente la utilizacion de TLS 1.0 como un medio de autenticacién, proteccion de la integridad y
confidencialidad.

10.2.7.5.4 Notificacién deerror

Como intercambio de protocolos de HTTP, se deberia emplear € codigo de situacion HTTP adecuado para indicar €l
resultado de una peticion. Por gjemplo, si un respondedor del SAML se niega a realizar un intercambio de mensajes con
un peticionario del SAML, deberia devolver unarespuesta”403 For bi dden" (403 pr ohi bi do). Si el respondedor no
conoce la asercién especificada, deberia devolverse una respuesta "404 Not Found" (404 no encontrada). En
estos casos, € contenido del cuerpo HTTP no es significativo.

10.2.7.5.5 Consderacionesrelativas alos metadatos

El soporte de la vinculacion URI por HTTP deberia reflgjarse indicando un punto extremo del URL a que se han de
enviar las peticiones de aserciones arbitrarias.

10.2.7.5.6 Ejemplo de inter cambio de mensajes medianteun URI deHTTP

A continuacion se presenta un ejempl o de peticion de asercién.

CET / Sam Servi ce?l D=abcde HTTP/ 1.1
Host: www. exanpl e. com

A continuacion se presenta un gjemplo de la respuesta correspondiente, la cual suministrala asercion solicitada.

HTTP/ 1.1 200 K

Cont ent - Type: appli cation/sam asserti on+xm
Cache- Control : no-cache, no-store

Pragma: no- cache

Cont ent - Lengt h: nnnn

<sanl : Assertion | D="abcde" ...>

</sanl : Asserti on>
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11 Perfilesparael SAML

En esta clausula se especifican los perfiles que definen la utilizacion de aserciones SAML y de mensges de
peticidn-respuesta en protocolos y marcos de comunicaciones, asi como los perfiles que definen la sintaxis y los
convenios de denominacion de valores de atributos SAML.

111 Conceptosreativos al perfil

Un tipo de perfil SAML establece un conjunto de reglas que describen como se incluyen aserciones SAML en un marco
o protocolo y como se extraen de ellos. En dichos perfiles se describe como una parte que origina puede incluir
aserciones SAML en otros objetos o combinarlas con ellos (por ejemplo, ficheros de varios tipos o unidades de datos de
protocolo de protocolos de comunicacion), como puede comunicarlos a la parte que recibe y tramitarlos en su destino.
El conjunto particular de reglas que rige la insercién de aserciones SAML y su extraccion de una clase especifica de
objetos <FOC> se denomina perfil <FOO>de SAML.

Por giemplo, un perfil SOAP de SAML describe cdmo se pueden afiadir aserciones SAML a mensgjes SOAP, como
dichas aserciones pueden afectar los encabezamientos SOAP, y cémo se pueden reflgjar en mensajes SOAP |os estados
de error relacionados con el SAML.

Otro tipo de perfil SAML define un conjunto de restricciones que se imponen a la utilizacion de un protocolo general
SAML o ala capacidad de asercion en determinado entorno de contexto o utilizacion. Asimismo, es posible que perfiles
de este tipo requieran el empleo de funcionalidades especificas SAML (por ejemplo, atributos, condiciones o vinculos)
y en otros términos definan las reglas de procesamiento que han de seguir quienes participan en los perfiles.

Un giemplo de esto Ultimo o constituyen quienes direccionan atributos SAML. El elemento <Attri but e> SAML
proporciona bastante flexibilidad a la hora de denominar el atributo, a su sintaxis de valor y alainclusion de metadatos
en banda, a través de la utilizacién de atributos XML. Se logra la interoperabilidad restringiendo dicha flexibilidad,
siempre que se garantice ésta mediante la adhesion a perfiles que definan la utilizacién de dichos elementos con mayor
precision que las reglas genéricas definidas en la clausula 8.

Los perfiles de atributo suministran las definiciones necesarias para restringir la expresion de atributo SAML cuando se
trate de tipos particulares de informacion de atributo o cuando se esté interactuando con sistemas externos o hormas
abiertas que requieran mayor rigor.

En esta Recomendacion se pretende especificar un conjunto escogido de perfiles de varios tipos con el detalle suficiente
para garantizar que los productos que se implementen independientemente sean interoperables entre si.

11.2 Especificacion de perfiles adicionales

Si bien en esta Recomendacidn se define un conjunto seleccionado de perfiles, es posible que en € futuro se desarrollen
otros més. En las clausulas siguientes se presentan algunas directrices para la especificacion de perfiles.

11.21 Directrices parala especificacion de perfiles

En esta clusula se presenta una lista de verificacién de aspectos que han de tenerse en cuenta en cada perfil.

1) Especificaciéon de un URI que identifique univocamente el perfil, la informacion de contacto postal o
electronico del autor y proporcione referencia a perfiles definidos previamente que hayan sido
actualizados o reemplazados por € actual.

2) Descripcion del conjunto de interacciones entre las partes del perfil involucradas. Se deben incluir
explicitamente todas las restricciones que existan sobre las aplicaciones utilizadas por cada parte y los
protocol os que participan en cadainteraccion.

3) ldentificacion de las partes involucradas en cada interaccion, incluyendo cuantas de ellas participan y s
puede haber intermediarios.

4) Especificacion del método de autenticacion de las partes involucradas en cada interaccion, indicando s
dicha autenticacion se requiere y cuales son los tipos de autenticaci én aceptables.

5) ldentificacion del nivel de soporte de integridad de mensgje, incluido el mecanismo utilizado para
garantizar dichaintegridad.

6) ldentificacion del nivel de soporte de confidencialidad, especificando si una tercera parte puede ver los
contenidos de mensgjes y aserciones SAML, cuando € perfil requiera confidencialidad, y los
mecanismos que se recomiendan paralograr dicha confidencialidad.

7) ldentificacion de los estados de error, incluidos aquéllos de cada participante, en particular los que
reciben y procesan aserciones o mensajes SAML.
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8) Identificacion de las consideraciones de seguridad, incluido el andlisis de las amenazas y la descripcién
de las medidas para hacerles frente.

9) Identificacion de los identificadores de método de confirmacién SAML que define y/o utiliza el perfil.
10) Identificacion de los metadatos SAML pertinentes que define y/o utiliza e perfil.

11.2.2 Directrices parala especificacion de perfilesde atributo

En esta clausula se suministra una lista de verificacion de aspectos que han de tenerse en cuenta en los perfiles de
atributo.

1) Especificacion de un URI que identifique univocamente el perfil, la informacion de contacto postal o

electronico del autor y proporcione referencia a perfiles definidos previamente que hayan sido
actualizados o reemplazados por € actual.

2) Sintaxisy restricciones de los valores aceptables de los atributos NaneFor mat  y Narme de los elementos
<Attribute>SAML.

3) Todo atributo XML calificado en el espacio de nombresy definido por € perfil que pueda ser empleado
en elementos <At t ri but e> SAML.

4) Reglas para establecer la igualdad de elementos <At t ri but e> SAML definidos por el perfil, que se
empleen a procesar atributos, peticiones, etc.

5) Sintaxisy restricciones gplicables a los valores aceptables en el elemento <At t ri but eVal ue> SAML,
indicando s se puede o s se deberiautilizar el atributo XML xsi : t ype.

11.3 I dentificador es de método de confirmacion

En la clausula8 se define e elemento <Subj ectConfirmation> como un Mtodo, ademas de la
<Subj ect Conf i r mat i onDat a> opcional. La parte confiante deberia emplear el elemento <Subj ect Confi r nmat i on>
para confirmar que la peticion o el mensgje provienen de una entidad de sistema asociada con €l sujeto de la asercién,
dentro del contexto de un perfil particular.

El atributo Met hod indica el método especifico que deberia emplear la parte confiante para efectuar dicha
determinacion. Puede o no tener una relacion con la autenticacion efectuada anteriormente. A diferencia del contexto de
autenticacion, e método de confirmacion de sujeto suele venir acompaiiado de informacion adicional, como por

giemplo un certificado o una clave, en e elemento <Subj ect Confi r mat i onDat a>, que permite a la parte confiante
efectuar la verificacion necesaria. Se define también un conjunto comin de atributos que puede emplearse para
restringir las condiciones bajo las cuales tiene lugar la verificacion.

Se prevé que los perfiles definan y empleen varios valores para <Conf i r mat i onMet hod>, cada uno de los cuales
corresponde a un caso diferente de utilizacion del SAML. Se definen los siguientes métodos con el fin de ser utilizados
por los perfiles definidos en esta Recomendacién y otros perfiles que puedan encontrarlos tiles.

11.3.1 Titular declave

URI : urn:oasis:nanmes:tc: SAM.: 2. 0: cm hol der - of - key

Puede haber uno o varios elementos <ds: Keyl nf o> dentro del elemento <Subj ect Confi r mat i onDat a>. También
puede haber un atributo xsi : type en el elemento <Subj ect Confi rnati onData> y, S lo hubiere, debe fijarse a

saml: K eyl nfoConfirmationDataType (el prefijo de espacio de nombre es arbitrario aungque debe hacer referencia a
espacio de nombre de la asercion SAML).

Tal como se describe en la firma W3C, cada elemento <ds: Keyl nf o> es titular de una clave o de informacion que
permite a una aplicacion obtener la clave. Se considera que € titular de determinada clave es € sujeto de la asercidn
efectuada por la parte asertante.

De conformidad con firma W3C, cada elemento <ds: Keyl nf o> debe identificar una sola clave criptogréfica. Es

posible identificar varias claves utilizando elementos <ds: Keyl nf 0> separados, como por gemplo cuando diferentes
partes confiantes requieren diferentes claves de confirmacion.

Ejemplo: El titular de la clave denominada "By-Tor" o €l titular de la clave denominada "Snow Dog" puede
confirmarse é mismo como €l sujeto.
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<Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm hol der - of - key" >
<Subj ect Confirnmati onDat a xsi:type="sanl : Keyl nfoConfirmati onDat aType" >
<ds: Keyl nf 0>
<ds: KeyNane>By- Tor </ ds: KeyNane>
</ ds: Keyl nf 0>
<ds: Keyl nf o>
<ds: KeyNanme>Snow Dog</ ds: KeyNane>
</ ds: Keyl nf 0>
</ Subj ect Confi r mat i onDat a>
</ Subj ect Confi r mat i on>

11.3.2 Justificaciéon deremitente

URI : urn:oasis:nanes:tc: SAM.: 2. 0: cm sender - vouches

Indica que no se dispone de ninguna otra informacion acerca del contexto de utilizacién de la asercion. La parte
confiante deberia emplear otros medios para establecer si es necesario procesarla més, sujeto a otras restricciones sobre
la confirmacion de utilizacion de los atributos que puedan estar presentes en e elemento
<Subj ect Confi r mat i onDat a>.

11.3.3 Portador

URI: urn:oasis:nanes:tc: SAM.: 2. 0: cm bear er

El sujeto de la asercidn es el portador de ella, con |as restricciones opcionales a la confirmacion que utiliza los atributos
gue puedan estar presentes en €l elemento <Subj ect Conf i r mat i onDat a>, conforme ala definicién de la cldusula 8.

Ejemplo: El portador de la asercién puede confirmarse a si mismo como €l sujeto, siempre y cuando ésta se entregue en
un mensaje enviado a "https.//www.serviceprovider.com/saml/consumer” antes de la 1:37 PM GMT del 19 de marzo
de 2004, como respuesta ala peticion cuyo ID es"_1234567890".

<Subj ect Confirmati on Met hod="urn: oasi s: nanes: tc: SAM.: 2. 0: cm bearer" >
<Subj ect Confirmati onData | nResponseTo="_1234567890"
Reci pi ent ="ht t ps: // www. servi ceprovi der. com sam / consuner "
Not OnOr Af t er =" 2004- 03- 19T13: 27: 00Z"
</ Subj ect Confi r mat i onDat a>
</ Subj ect Confi rmat i on>

114 Perfiles SSO del SAML

Se define un conjunto de perfiles con € fin de soportar €l servicio de inscripcion Unica (SSO, single sign-on) de los
navegadoresy otros dispositivos de clientes.

e Se define un perfil basado en € navegador web del protocolo de peticion de autenticacién en la
clausula 8, con € fin de soportar lainscripcion Unicaen laweb.
»  Sedefine un perfil adicional SSO en laweb con € fin de soportar clientes ampliados.

e Sedefine un perfil de los protocolos de desconexion Unica (sngle logout) y de identificador de nombre
delaclausula 8, tanto en el canal principal (navegador) como en los vinculos de canal secundario.

»  Sedefine un perfil adicional para el descubrimiento de proveedor de identidad mediante |os cookies.

11.4.1 Perfil SSO del navegador web

Cuando se trata de un perfil SSO de navegador web, el usuario de la web accede ya sea a un recurso con su proveedor
de servicio o bien a un proveedor de identidad, de tal manera que el proveedor de servicio y €l recurso deseado sean
claros e implicitos. El usuario web se autentica (0 ya se ha autenticado) con el proveedor de identidad, €l cual a su vez
produce una asercion de autenticacion (probablemente utilizando informaci én que proviene del proveedor de servicio) y
el proveedor de servicio utiliza la asercion para establecer un contexto de seguridad para el usuario web. Durante este

proceso, es posible establecer un identificador de nombre entre |os proveedores para el principal, sujeto alos parametros
delainteracciony a consentimiento de las partes en cuestion.

Paraimplementar este caso, se utiliza un protocolo de peticidn de autenticacion SAML, junto con los vinculos Redirect
HTTP, POST HTTPYy Artifact HTTP.

Se supone que el usuario utiliza un navegador comercial estandar y puede autenticarse ante €l proveedor de identidad
utilizando algunos medios que estan fuera del alcance del SAML.
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11.4.1.1 Informacion requerida

Identificacion: ur n: oasi s: names: tc: SAM.: 2. 0: profi | es: SSO. br owser

Informacion de contacto: security-services-comment@lists.oasis-open.org

I dentificador es de método de confirmacién SAML : Este perfil utiliza el identificador de método de confirmacién de
"portador” V2.0 del SAML, ur n: oasi s: nanmes: tc: SAML: 2. 0: cm bearer.

Descripcion: Véase més adelante.

Actualizaciones: Ninguna.

11.4.1.2 Descripcion general del perfil

En lafigura 11-1 se muestrala plantilla basica para la utilizacion del SSO. El perfil describe los pasos siguientes. En un
solo paso pueden existir uno o varios intercambios de mensgjes reales dependiendo de la vinculacion empleada para
dicho paso y de otros comportamientos que dependen del tipo de implementacion.

Agente de usuario Proveedor de servicio Proveedor de

identidad

¢ Tengo un contexto de seguridad para
este UA?

1. El agente de usuario intenta acceder aalgin No, entonces voy a establecer uno...
recurso del proveedor de servicio

2. El proveedor de servicio determina

e cud proveedor deidentidad se debe
3. Mensaje <Aut hnRequest > enviado por / emplear (los métodos varian, pero no
el proveedor de servicio a proveedor de se muestran |os detalles)

identidad

P
<

A 4

4. El proveedor de identidad identificael Principal (los métodos varian, pero no se muestran
los detall es)

v

5. Mensaje <Response> por el proveedor dejdentidad a proveedor de servicio

1)

2)

3)

4)

P

v

6. Basandose en larespuesta del proveedor
deidentidad que identifica (o no) al
Principal, el proveedor de servicio devuelve
el recurso o un error (HTTP)

<

4

v V X.1141(06)_F11.1
Figura 11-1/X.1141 —Plantilla basica para la utilizacion del SSO

Peticion HTTP al proveedor de servicio

En e paso 1, el principal, a través de un agente de usuario HTTP, efectda una peticion HTTP a
proveedor de servicio de un recurso asegurado sin que haya un contexto de seguridad.

El proveedor de servicio establece el proveedor deidentidad

En € paso 2, el proveedor de servicio obtiene la ubicacién de un punto extremo en un proveedor de
identidad para el protocolo de peticion de autenticacidn que soporta su vinculacion preferida. Como se
logra esto es algo que depende del tipo de implementacion. El proveedor de servicio puede utilizar el
perfil de descubrimiento de proveedor de identidad SAML que se describe en 8.7.4.

<AuthnRequest> enviado por el proveedor de servicio al deidentidad

En el paso 3, el proveedor de servicio emite un mensaje <Aut hnRequest > que el agente de usuario ha
de entregar a proveedor de identidad. Se pueden utilizar los vinculos Redirect HTTP, POST HTTP o
Artifact HTTP paratransferir el mensgje al proveedor de identidad a través del agente de usuario.

El proveedor deidentidad identifica al principal

En el paso4, e proveedor de identidad identifica a principal utilizando medios que estan fuera del
alcance de este perfil. Es posible que sea necesaria una nueva autenticacion o que se reutilice una sesion
existente ya autenticada.
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5) El proveedor deidentidad envia una <Response> al proveedor de servicio

En el paso 5, el proveedor de identidad emite un mensgje <Response> que €l agente de usuario ha de
entregar al proveedor de servicio. Se puede utilizar la vinculacion POST HTTP o la Artifact HTTP para
transferir el mensaje al proveedor de servicio através del agente de usuario. EI mensaje puede indicar un
error o incluir (por lo menos) una asercién de autenticacion. No se debe utilizar la vinculacién Redirect
HTTP puesto que la respuesta en tal caso suele rebasar la longitud de URL permitida por la mayoria de
los agentes de usuario.

6) El proveedor de servicio otorga o niega el acceso al principal

En €l paso 6, tras haber recibido la respuesta del proveedor de identidad, el proveedor de servicio puede
responder a agente del principal con su propio error o establecer su propio contexto de seguridad para él
y devolver € recurso solicitado.

Un proveedor de identidad puede iniciar este perfil en el paso 5 y enviar un mensgje <Response> a
proveedor de servicio sin necesidad de pasar por 10s pasos anteriores.

11.4.1.3 Descripcion de perfil

Si el proveedor de servicio iniciael perfil, empiécese en la subcldusula 11.4.1.3.1. Si, en su lugar, lo inicia el proveedor
de identidad, empiécese por la subclausula 11.4.1.3.5. En |as descripciones siguientes se hace referencia a
Servicio deinscripcién Unica
Este es e punto extremo del protocolo de peticion de autenticacion en el proveedor de identidad a cual e
agente de usuario entrega el mensaje <Aut hnRequest > (0 € artefacto que lo representa).

Servicio de consumidor de asercion

Este es e punto extremo de protocolo de peticion de autenticacion en el proveedor de servicio a cual €
agente de usuario entrega el mensaje <Response> (0 € artefacto que lo representa).

11.4.1.31 Peticion HTTP al proveedor de servicio

Si se accede en primer lugar al proveedor de servicio, es posible iniciar el perfil con una peticion arbitraria de un
recurso. No existen restricciones a formato de la peticion. El proveedor de servicio es libre de utilizar cualquier medio
para hacer corresponder las interacciones subsiguientes con la peticién original. Cada una de las vinculaciones
suministra un mecanismo RelayState que el proveedor de servicio puede emplear para hacer corresponder el
intercambio de perfil con la peticién original. Conviene que el proveedor de servicio restrinja al maximo la parte de la
peticion que queda a descubierto en el valor Rel aySt at e, salvo si la utilizacion del perfil no impone dichas medidas
de privacidad.

11.4.1.3.2 El proveedor de servicio establece cual es el proveedor deidentidad

Este paso es una funcion del tipo de implementacidn que se tenga. El proveedor de servicio puede utilizar el perfil de
descubrimiento de proveedor de identidad del SAML, que se describe en 11.4.3. Asimismo, puede decidir un reenvio
del agente de usuario a otro servicio que esté en condiciones de establecer un proveedor de identidad adecuado. En este
caso, el proveedor de servicio puede enviar una <Aut hnRequest > (como en el préximo paso) a este servicio, que hade
ser reenviado al proveedor de identidad o que puede basarse en el servicio intermediario para emitir un mensgje
<Aut hnRequest > en su nombre.

11.4.1.3.3 El proveedor de servicio envia una <AuthnRequest> al proveedor deidentidad

Una vez se haya escogido un proveedor de identidad, se establece la ubicacion de su servicio de inscripcion Unica,
baséndose en la vinculacion SAML seleccionada por €l proveedor de servicio para el envio del <Aut hnRequest >. Es
posible emplear metadatos a estos efectos. Como respuesta a una peticién HTTP enviada por el agente de usuario, se
devuelve una respuesta HTTP que contiene un mensaje <Aut hnRequest > 0 un artefacto, dependiendo del tipo de
vinculacion SAML que se esté utilizando, y que se ha de entregar al servicio de inscripcion Unica del proveedor de
identidad.

El formato exacto que ha de seguir esta respuesta HTTP y la respuesta HTTP subsiguiente al servicio de inscripcién
Unica esta definido por € tipo de vinculacion SAML que se utiliza. En 11.4.1.4.1 se presentan reglas especificas de
perfil para los contenidos del mensgje <Aut hnRequest >. Si se utiliza la vinculacion Redirect o POST HTTP, se
entrega directamente el mensaje <Aut hnRequest > a proveedor de identidad en este paso. Si se utiliza la vinculacion
Artifact HTTP, & proveedor de servicio emplea el perfil de resolucion de artefacto que se define en 11.4.6, el cual
devuelve la llamada al proveedor de servicio para obtener e mensgje <Aut hnRequest >, utilizando, por gemplo, la
vinculacién SOAP.
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Se recomienda efectuar los intercambios HTTP en este paso através del TLS 1.0, afin de conservar la confidencialidad
eintegridad del mensgje. El mensgje <Aut hnRequest > puede estar firmado, si se requiere autenticacion de quién emite
la peticién. De haberla, la vinculacion de artefacto también permite otras formas de autenticacion del emisor de la
peticion cuando se deja de hacer referencia a artefacto.

El proveedor de identidad tiene que procesar el mensgje <Aut hnRequest > conforme a lo descrito en la presente
Recomendacion. Esto puede afectar las interacciones subsiguientes con €l agente de usuario, por gemplo s se incluye
el atributo | sPassi ve.

11.4.1.34 El proveedor deidentidad identifica el principal

En cualquier instante del paso anterior o después de €l, € proveedor de identidad debe establecer la identidad del
principa (a menos que devuelva un error al proveedor de servicio). El atributo For ceAut hn <Aut hnRequest >, S esta
presente y tiene un valor verdadero, obliga a proveedor de identidad a establecer la identidad reciente, en lugar de
fiarse de una sesion existente que pueda tener con e principal. De lo contrario, en todos los demas casos, € proveedor
de identidad puede emplear cualquier medio de autenticacién del agente de usuario, sujeto alos requisitos incluidos en
el <Aut hnRequest > enlaformadel elemento <Request edAut hnCont ext >.

11.4.1.35 El proveedor deidentidad envia <Response> al proveedor de servicio

Independientemente del éxito o fracaso del <Aut hnRequest >, €l proveedor de identidad deberia enviar una respuesta
HTTP a agente de usuario, que contenga un mensaje <Response> 0 un artefacto, dependiendo del tipo de vinculacion
SAML que se utilice, y que ha de ser entregado al servicio de consumidor de asercién del proveedor de servicio.

El formato exacto de esta respuesta HTTP y de la peticion subsiguiente HTTP al servicio de consumidor de asercion va
definido por €l tipo de vinculacién SAML que se esté empleando. En 11.4.1.4.2 se incluyen reglas especificas de perfil
para los contenidos de <Response>. Si se estd empleando la vinculacién POST HTTP, el mensgje <Response> se
entrega directamente al proveedor de servicio en este paso. Si se utiliza la vinculacion Artifact HTTP, el proveedor de
servicio emplea € perfil de resolucién de artefacto definido en 11.4.6, que efectlia una llamada al proveedor de servicio
pararecuperar € mensaje <Response>, utilizando por gjemplo la vinculacion SOAP.

Se puede encontrar la ubicacion del servicio de consumidor de asercion utilizando metadatos. El proveedor de identidad
ha de disponer de medios suficientes para establecer que dicha ubicacién esta controlada, de hecho, por € proveedor de
servicio. Es posible que un proveedor de servicio indique la vinculacién SAML y el servicio de consumidor de asercién
gue se emplea en su <Aut hnRequest >, en cuyo caso €l proveedor de identidad ha de emplearlo siempre que pueda.

Se recomienda que la peticibn HTTP de este paso de haga utilizando el TLS1.0, con € fin de conservar la
confidencialidad e integridad del mensgje. El elemento o los elementos <Asserti on> en la <Response> deben ir
firmados, s se utilizala vinculacion POST HTTP, y es posible que estén firmados en el caso de la vinculacion Artifact
HTTP.

El proveedor de servicio tiene que procesar €l mensaje <Response> y cuaquier elemento <Asserti on> incluido,
conforme alo descrito en esta Recomendacion.

11.41.3.6 El proveedor de servicio otorga o niega €l acceso al agente de usuario

Para completar el perfil, el proveedor de servicio procesala <Response> y la(s) <Assert i on>, luego otorga o niega el
acceso a recurso. El proveedor de servicio puede establecer un contexto de seguridad con el agente de usuario, a través
de cualquier mecanismo de sesion. Todo uso ulterior de la(s) <Asser t i on> suministrada(s) es potestad del proveedor
de servicio y de las otras partes confiantes, sujeto a cualquier restriccion en el uso que esté incluida en ellas.

11.4.1.4 Utilizacién del protocolo de peticion de autenticacion

Este perfil se basa en e protocolo de peticion de autenticacion definido en esta Recomendacion. En este caso, €l
proveedor de servicio es quien emite la peticion y la parte confiante, mientras que el principa es quien presenta, €l
sujeto de la peticion, y la entidad que confirma. Puede haber otras partes de transmision o de confirmacion siempre que
€l proveedor de identidad asi o desee.

11.4.1.4.1 Utilizacion de <AuthnRequest>

Un proveedor de servicio puede incluir cualquier contenido de mensaje descrito en la presente Recomendacion. Todas
las reglas de procesamiento han de ser conformes a esta Recomendacion. El elemento <1 ssuer > ha de estar presente y
debe contener el identificador Unico del proveedor de servicio que solicita; se debe ignorar el atributo For mat o éste ha

detener un valor equivalente aur n: oasi s: names: t c: SAML: 2. 0: nanei d- format : entity.

Si e proveedor de identidad no puede o no podra en un futuro satisfacer la peticién, debe responder emitiendo un
mensaje <Response> que contenga un codigo o cédigos de estado de error adecuados.

Rec. UIT-T X.1141 (06/2006) 133



Cuando e proveedor de servicio desee permitir al proveedor de identidad establecer un nuevo identificador del
principal, de no haber ninguno, debe incluir un elemento <Namel DPol i cy> en €l que €l atributo Al | owCr eat e esté
puesto a "verdadero”. De lo contrario, solo se podra autenticar con éxito un principal para €l cua el proveedor de
identidad haya establecido previamente un identificador que pueda utilizar el proveedor de servicio.

El proveedor de servicio puede incluir un elemento <Subj ect > en la peticion que establece laidentidad real acerca de
la cual desea recibir una asercion. Este elemento no podra incluir ningln elemento <Subj ect Confi rmati on>. Si €l
proveedor de identidad no reconoce que e principal corresponde a esta identidad, tiene que responder utilizando un
mensgje <Response> que contenga un estado error y que no tenga ninguna asercion.

El mensgje <Aut hnRequest > puede ir firmado (como s fuera dirigido por la vinculacion SAML que se esté
empleando). Si se utiliza la vinculacién Artifact HTTP, la autenticacion de las partes es facultativa y se puede utilizar
cualquier mecanismo que sea permitido por la vinculacion.

Si € <Aut hnRequest > no esta autenticado o no tiene protegida su integridad, no se podra confiar en la informacién
gue contenga, que tendra un cardcter informativo. Independientemente de si se firma o no la peticion, el proveedor de
identidad ha de garantizar que se verifique la pertenencia de los elementos <Asserti onConsuner Servi ceURL> 0
<Asserti onConsuner Ser vi cel ndex> a proveedor de servicio a quien se ha enviado la respuesta. Si no se siguen
cuidadosamente estas precauciones puede haber un ataque del tipo intromision.

11.4.1.4.2 Utilizacion de <Response>

NOTA 1 (informativa) — PE26 (véase OASIS PE:2006) aclara el objetivo de esta clausula. En € apéndice VIII se pueden
encontrar mas detalles a respecto.

Si el proveedor de identidad desea devolver un error, no puede incluir ninguna asercion en el mensgje <Response>. De
lo contrario, si la peticidn es exitosa (0 si |a respuesta no esta asociada con una peticién), el elemento <Response> ha
de cumplir con lo siguiente:

*  Sepuede prescindir del elemento <1 ssuer >, pero si lo hubiere tendria que incluir el identificador Unico
del proveedor que emite la identidad; se puedeignorar € atributo For mat u otorgarle un valor igual a
urn:oasi s: names:tc: SAML: 2. 0: nanei d- format: entity.

NOTA 2 (informativa) — PE17 (véase OASIS PE:2006) sugiere reemplazar € parrafo anterior por el siguiente:

Si el mensgje <Response> va firmado o s se cripta una asercion incluida, e elemento <I ssuer > debera
entonces estar presente. De lo contrario, podria ser ignorado. Si lo hubiere, tendria que incluir € identificador
unico del proveedor que emite la identidad; se debe ignorar € atributo For mat u otorgarle un vaor de
urn:oasi s: names:tc: SAM.: 2. 0: nanei d-format: entity.

»  Debeincluir por lo menos una<Assert i on>. Cada elemento <l ssuer > de la asercién debe contener €l

identificador Unico del proveedor que emite laidentidad; se debe ignorar €l atributo For mat u otorgarle
unvalor deur n: oasi s: names: tc: SAM.: 2. 0: nanei d-format:entity.

*  El conjunto de una o varias aserciones debe contener por |lo menos un <Aut hnSt at ement > que reflgje
la autenticacion del principal con el proveedor de identidad.

»  Por lo menos una asercién que contenga un <Aut hnSt at ement > ha de incluir un elemento <Subj ect >
gue tenga como minimo un elemento <Subj ect Confirmation> en el cual exista un Met hod
urn: oasi s: names:tc: SAML: 2. 0: cm bearer. Si e proveedor de identidad soporta el perfil de
desinscripcion Unica, que se define en 11.4.4, toda declaracion de autenticacion de de este tipo tendra que
incluir un atributo Sessi onl ndex que permita al proveedor de servicio emitir peticiones de
desinscripcion, sesion por sesion.

* El elemento <Subj ect Confirmati on> portador descrito anteriormente debe contener un elemento
<Subj ect Conf i r mat i onDat a> que a su vez contenga un atributo Reci pi ent , que incluyael URL del
servicio de consumidor de asercion del proveedor de servicio, y un atributo Not OnOr Af t er  que limite
el intervalo de tiempo durante €l cual se puede entregar la asercion. Puede también incluir un atributo
Addr ess qgue imponga restricciones a la direccion de cliente a la que se debe entregar la asercion. No
podra, en ninglin caso, incluir un atributo Not Bef or e. Si el mensgje que lo contiene esta en la respuesta
aun <Aut hnRequest >, €l atributo | nResponseTo debe corresponder con el | D de lapeticidn.

e El proveedor de identidad tiene la potestad de incluir otras declaraciones y otros métodos de
confirmacién en la asercion o las aserciones. En particular, se pueden utilizar elementos
<AttributeStatenent>. Es posble que e <AuthnRequest> contenga un atributo XML
Attribut eConsuni ngServi cel ndex que haga referencia a informacién acerca de los atributos
deseados o requeridos, conforme a la cldusula 9. El proveedor de identidad puede hacer caso omiso de
esto, o enviar otros atributos si asi |o quisiere.
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* La asercion o las aserciones que contienen una confirmacion de sujeto portador pueden incluir un
<Audi enceRest ri cti on> cuyo identificador Gnico de proveedor de servicios sea equivalente a de
<Audi ence>.

e De ser solicitado por el proveedor de servicio o si €l proveedor de identidad asi 1o decidiere, se podran
incluir otras condiciones (y otros elementos <Audi ence>). (Por supuesto, el proveedor de servicio ha de
entender y aceptar todas estas condiciones con €l fin que de que se considere valida la asercion.) No es
obligacién del proveedor de identidad cumplir con € conjunto de <Conditions> en e
<Aut hnRequest >, si |o hubiere.

11.41.4.3 Reglasde procesamiento del mensaje <Response>
NOTA (informativa) — PE26 (véase OASIS PE:2006) aclara € objetivo de esta subcldusula. En el apéndice VIII se puede
encontrar méas informacion al respecto.
Independientemente del tipo de vinculacién SAML empleado, €l proveedor de servicio debe:
e Verificar todas las firmas presentes en la asercion o aserciones, 0 en larespuesta.

 Veificar que e atributo Recipient en cuaquier <SubjectConfirmationData> portador
corresponda al URL del servicio de consumidor de asercién a cual se entregd la <Response> 0 €l
artefacto.

»  Verificar que no ha pasado €l atributo Not OnOr Af t er en ningln <Subj ect Conf i r mat i onDat a>
portador, sujeto aque se permita un sesgo de temporizacion entre los proveedores.

e Verificar que €l atributo | nResponseTo en el <Subj ect Confi r mat i onDat a> portador sea igual al
I D de su mensagje <Aut hnRequest > original, a menos que la respuesta no haya sido solicitada, en cuyo
caso no deberia estar presente dicho atributo.

*  Vaerificar que todas las aserciones en las que se confie sean validas en otros casos.

* S un<Subj ect Confirmati onDat a> portador incluye un atributo Addr ess, € proveedor de servicio
puede comparar ladireccion del cliente del agente de usuario con dicho atributo.

» Toda asercién que no sea vélida, o cuyos requisitos de confirmacion de sujeto no puedan cumplirse,
deberia ser descartada y no deberia emplearse para establecer un contexto de seguridad para €l principal.

e S un <AuthnStat enent > que se utilice para establecer un contexto de seguridad para e principal
contiene un atributo Sessi onNot OnOr Af t er , se deberia descartar € contexto de seguridad una vez se
cumpla este tiempo, a menos que el proveedor de servicio restablezca la identidad del principal
utilizando de nuevo este perfil.

11.4.1.44 Reglasde procesamiento del mensaje <Response> especificas del artefacto

Si se utiliza la vinculacién Artifact HTTP para entregar la <Response>, la anulacion de la referencia del artefacto que
utiliza € perfil de resolucion de artefacto debe ser autenticada mutuamente, protegida en su integridad y ademas
confidencial.

El proveedor de identidad tiene que garantizar que sblo el proveedor de servicio a quien se haya enviado € mensgje
<Response> recibird dicho mensaje como resultado de una peticion<Ar t i f act Resol ve>.

Cualquiera de los vinculos SAML que se utilice para anular |la referencia del artefacto o firmas de mensaje se puede
emplear para autenticar las partes y proteger 10s mensgjes.

11.4.1.45 Reglasde procesamiento especificasal POST

NOTA (informativa) — PE26 (véase OASIS PE:2006) aclara € objetivo de esta subcldusula. VVéase €l apéndice VIII para més
informacion a respecto.

Si se utiliza la vinculacién POST HTTP para entregar la <Response>, la asercién o las aserciones incluidas deben ir
firmadas.

El proveedor de servicio tiene que garantizar que no se reproduzcan las aserciones de portador, a través del
mantenimiento del conjunto de los valores de | D utilizados el periodo del tiempo durante €l cual se pueda considerar
gue la asercion es vélida basandose en € atributo Not OnOr Af t er en el <Subj ect Conf i r mat i onDat a>.

11.4.1.5 Respuestasno solicitadas

Un proveedor de identidad puede iniciar este perfil mediante la entrega de un mensgje <Response> no solicitado a un
proveedor de servicio.
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Una <Response> no solicitada no puede incluir un atributo | nResponseTo, ni deberia tener ningin elemento
<Subj ect Confi r mat i onDat a> de portador. Cuando se empleen metadatos, la <Response> 0 €l artefacto deberian
entregarse en el punto extremo <nd: Asserti onConsumner Servi ce> del proveedor de servicio que haya sido
designado por defecto.

Cabe indicar que e proveedor de identidad puede incluir un pardmetro "RelayState” especifico de la vinculacion que
indique, sobre la base de acuerdos mutuos con € proveedor de servicio, cOmo tratar interacciones posteriores con €l
agente de usuario. Puede tratarse del URL de un recurso en el proveedor de servicios. El proveedor de servicio deberia
estar preparado para procesar respuestas no solicitadas, atribuyendo una ubicacidn por defecto a la que se ha de enviar
al agente de usuario tras el procesamiento exitoso de una respuesta.

11.4.1.6 Utilizacion de metadatos

En 11.4.2.5 se define un elemento de punto extremo, <nd: Si ngl eSi gnOnSer vi ce>, que sirve para describir las
vinculaciones y ubicacion(es) soportadas, a las cuales e proveedor de servicio puede enviar peticiones a un proveedor
deidentidad que utilice este perfil.

Un proveedor de identidad puede utilizar € atributo Want Aut hnRequestsSigned del elemento
<md: | DPSSCDescr i pt or> para documentar un requisito al que han de adherir las propuestas. También puede
emplear € atributo Aut hnRequest sSi gned del <nd: SPSSODescri pt or > para documentar la intencion de firmar
todas sus peticiones.

Los proveedores pueden documentar la clave o claves empleadas para firmar las peticiones, respuestas y aserciones
mediante |os elementos <nd: KeyDescr i pt or >, con €l empleo de un atributo de firma. Al criptar elementos SAML, se
pueden utilizar elementos <nd: KeyDescri ptor> que empleen un atributo de criptacién, para documentar los
algoritmos y configuracion de criptacion soportados, y las claves publicas utilizadas para recibir claves generales de
criptacion.

El elemento de punto extremo indexado <nd: Asserti onConsumner Servi ce> sirve para describir las vinculacionesy
ubicaciones que se soportan, a las cuales puede enviar un proveedor de identidad respuestas a un proveedor de servicio,
empleando este perfil. El atributo i ndex sirve para distinguir 10s puntos extremos posibles que se pueden especificar
haciendo referencia a ellos en € mensgje <Aut hnRequest >. El atributo i sDef aul t indica e punto extremo que se
debe emplear cuando no haya sido especificado en una peticion.

Un proveedor de servicio puede utilizar el atributo Want Asserti onsSi gned del elemento <nmd: SPSSQDescr i pt or >
para documentar un requisito consistente en que las aserciones entregadas con ese perfil han de ir firmadas. A esto se
aflade cualquier otro requisito impuesto a la firma por la utilizacién de una determinada vinculacién. Si bien lo anterior
no es obligatorio para el proveedor de identidad, se le hace notar que es probable que no baste con una asercién sin
firma.

Si se entrega el mensaje de peticion o de respuesta utilizando la vinculacion Artifact HTTP, quien emite el artefacto
debe proporcionar en sus metadatos por 1o menos un elemento de punto extremo
<md: Artifact Resol utionService>.

El <nd: | DPSSODescri pt or > puede contener 1os elementos <nd: Namel DFor mat >, <nd: Attri buteProfile> vy
<sam : Attri but e> con el fin deindicar la capacidad general para soportar formatos particulares de identificador de
nombre, perfiles de atributo o atributos y valores especificos. La capacidad de soportar cualquiera de dichas
caracteristicas durante un determinado intercambio de autenticacion depende de las politicas y es potestad del proveedor
de identidad.

También se puede emplear € elemento <nd: SPSSCODescr i pt or > para documentar la necesidad o el deseo del
proveedor de servicio de que se entreguen atributos SAML junto con la informacion de autenticacion. Es potestad del
proveedor de identidad el que se incluyan realmente estos atributos. Puede haber uno o varios eementos
<md: At t ri but eConsuni ngSer vi ce> en sus metadatos, cada uno de los cuales contiene un atributo index que
permite distinguir los diferentes servicios que se pueden especificar mediante referencia en e mensge
<Aut hnRequest >. El atributo i sDef aul t sirve para especificar un conjunto por defecto de requisitos de atributo.

11.4.2  Perfil decliente o mandatario mejorados (ECP)

Un cliente 0 mandatario mejorado (ECP, enhanced client or proxy) es una entidad de sistema que sabe como contactar
al proveedor de identidad adecuado, tal vez de una manera que depende del contexto, y que ademés soporta la
vinculacion SOAP inversa (PAOS) (véasela clausula 10).

Un gjemplo en el que se utilizaria este perfil es el siguiente: Un principal, que dispone de un ECP, lo emplea bien sea
para acceder a un recurso en el proveedor de servicio o para acceder a un proveedor de identidad tal que el proveedor de
servicio y el recurso deseado sean claros o implicitos. El principal se autentica (0 ya se ha autenticado) con €l proveedor
de identidad, que a su vez produce una asercion de autenticacion (probablemente utilizando informacion del proveedor
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de servicio). El proveedor de servicio utiliza luego la asercion y establece entonces un contexto de seguridad para €l
principal. Durante este proceso, se debe también crear un identificador de nombre entre los proveedores para €l
principal, sujeto alos pardmetros de interaccion y a consentimiento de éste.

El perfil se basaen el protocolo de peticion de autenticacion SAML, junto con la vinculacion PAOS.
NOTA — Los medios que emplee € principa para autenticarse con un proveedor de identidad estén fueradel alcance del SAML.

11.4.2.1 Informacion requerida

Identificacion: urn: oasi s: names:tc: SAM.: 2. 0: profil es: SSO ecp (éste también es e espacio de nombres
objetivo que se atribuye en el esquema de perfil ECP correspondiente del anexo A).

I nfor macion de contacto: security-services-comment@lists.oasis-open.org

Identificadores de método de confirmacion SAML: En este perfil se utiliza el identificador de método de
confirmacion de "portador” V2.0 SAML, ur n: oasi s: names: t c: SAM.: 2. 0: cm bearer.

Descripcion: Véase mas adel ante.
Actualizaciones: Ninguna.

11.4.2.2 Descripcion general del perfil

Como se dijo anteriormente, el perfil ECP especifica las interacciones entre clientes y mandatarios mejorados y los
proveedores de servicios y de identidad. Es una aplicacion especifica del perfil SSO que se describe en 11.4.1. S este
perfil no indica lo contrario, y s no hay particularidades relativas a la utilizacién de vinculaciones basadas en €
navegador, se han de seguir lasreglas que seindican en 11.4.1.

Un ECP es un cliente 0 un mandatario que satisface las dos condiciones siguientes:

e Tieng, 0 sabe cdmo obtener, informacién acerca del proveedor de identidad que desea emplear €
principal asociado con el ECP, en el contexto de unainteraccion con un proveedor de servicio.

De esta manera e proveedor de servicio puede emitir una peticion de autenticacién al ECP sin que sea necesario
conocer o descubrir €l proveedor de identidad adecuado (de hecho, se omite el paso 2 del perfil SSO de 11.4.1).

*  Puede utilizar una vinculacion SOAP reversa (PAOS), como se describe aqui, para una peticion y
respuesta de autenticacion.

Siendo asi, el proveedor de servicio esta en condiciones de obtener una asercién de autenticacién através de un ECP a
gue, de otra manera, no se podria dirigir directamente ni estaria continuamente disponible (es decir, esta fuera del
contexto de la interaccion inmediata). Asimismo, se incrementan los beneficios del SOAP a la vez que se utiliza un
patron y un perfil de intercambio bien definido para garantizar lainteroperabilidad. Se puede pensar en el ECP como un
intermediario SOAP entre |le proveedor de servicio y e proveedor de identidad.

Un cliente megjorado puede ser un navegador o algin otro agente de usuario que soporta la funcionalidad que se
describe en este perfil. Un mandatario mejorado es un mandatario HTTP que emula un cliente mejorado. A menos que
seindique lo contrario, todas las declaraciones que se refieren a clientes tratan sobre clientes y mandatarios mejorados.

Puesto que €l cliente megjorado envia y recibe mensgjes en el cuerpo de las peticiones y respuestas HTTP, no existen
restricciones arbitrarias para el tamarfio de los mensgjes de protocolo.

Este perfil mgjora la vinculacién SOAP reversa (PAOS) (véase la clausula 10). Quienes lo implementen han de seguir
las reglas para las indicaciones HTTP del soporte PAOS que se especifican en dicha vinculacion, ademas de aquéllas
especificadas en € presente perfil. Este perfil emplea un bl oque de encabezamiento SOAP PAQOS transportado entre €
respondedor HTTPy el ECP, pero no define el PAOS propiamente dicho. Este perfil define bloques de encabezamiento
SOAP que acomparfian las peticiones y respuestas SAML. Los bloques de encabezamiento pueden componerse de otros
bloques de encabezamiento SOAP s fuere necesario, por gemplo € bloque de encabezamiento de seguridad de
mensaje SOAP que afiade caracteristicas de seguridad cuando sea necesario, como en el caso de una firma digital
aplicada ala peticion de autenticacion.

Se utilizan dos conjuntos de bloques de encabezamiento SOAP de peticidén/respuesta, a saber los bloques de
encabezamiento PAOS para la informacion PAOS genérica y 1os blogues de encabezamientos especificos del perfil
ECP que sirven paratransportar informacion particular de la funcionalidad de perfil ECP.
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6. El proveedor de identidad emite un mensgje <Response> a ECPutilizando la
vinculacion SOAP SAML, con el proveedor de servicio como objetivo

a

7. El ECP transporta un mensaje
<Response> al proveedor de servicio
utilizando lavinculacion PAOS (es decir,
POST HTTP)

A 4

8. Basandose en la respuesta del proveedor de
identidad que identifica (o no) a Principal, €
proveedor de servicio devuelve el recurso o un
error (HTTP), en unarespuesta HTTP (por
ejemplo, OK HTTP 200)

<

v v V X.1141(06) F11.2

Figura 11-2/X.1141 —Flujo de procesamiento en € perfil ECP

Lafigura 11-2 ilustra la plantilla bésica para el SSO que emplea un ECP. El perfil describe los pasos siguientes. Dentro
de cada uno de ellos, puede haber uno o varios intercambios reales de mensajes dependiendo de la vinculacion que se
emplee para dicho paso y otros comportamientos que dependen de laimplementacion.

1)

2)

3)

El ECP envia una peticion HTTP al proveedor de servicios

En el paso 1, € principal, a través de un ECP, hace una peticiéon HTTP de un recurso asegurado a un
proveedor de servicio, en la que el proveedor de servicio no tiene un contexto de seguridad establecido
parael ECPy el principal.

El proveedor de servicio envia<Aut hnRequest > al ECP

En e paso 2, el proveedor de servicio envia un mensgje <Aut hnRequest > a ECP, que debe ser
entregado por este Ultimo al proveedor de identidad adecuado. En este caso se emplea la vinculacion
SOAP reversa (PAOS) (véase la clausula 10).

El ECP establece quién es el proveedor deidentidad

En el paso 3, el ECP obtiene la ubicacién de un punto extremo en un proveedor de identidad a los efectos
del protocolo de peticion de autenticacion que soporta su vinculacion preferida. Cémo se logra esto es
algo que depende del tipo de implementacion utilizado. EI ECP puede emplear e pefil de
descubrimiento de proveedor de identidad SAML que se describe en 11.4.3.

NOTA (informativa) — PE18 (véase OASIS PE:2006) sugiere suprimir laUltimalineadel parrafo anterior.
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4) EI ECP transporta<Aut hnRequest > al proveedor deidentidad

En el paso 4, el ECP transportael <Aut hnRequest > a proveedor de identidad identificado en el paso 3,
utilizando una formamodificada de la vinculacién SOAP SAML (véase la clausula 10) con la permisiéon
adicional para que el proveedor de identidad pueda intercambiar mensagjes HTTP arbitrarios con el ECP
antes de responder alapeticién SAML.

5) El proveedor deidentidad identifica al principal

En el paso 5, € proveedor de identidad identifica a principa utilizando medios que estan fuera del
alcance de este perfil. Es posible que se requiera un nuevo acto de autenticacion o que se utilice una
sesiOn existente ya autenticada.

6) El proveedor deidentidad emite una<Response>al ECP dirigida al proveedor de servicio

En el paso 6, el proveedor de identidad emite un mensagje <Response>, utilizando la vinculacion SOAP
SAML, que hade ser entregado por el ECP al proveedor de servicio. Este mensaje puede indicar un error
o incluir (por lo menos) una asercién de autenticacion.

7) EI ECP transporta un mensaje<Response> hasta €l proveedor de servicio

En e paso 7, el ECP transporta €l mensaje <Response> hasta €l proveedor de servicio utilizando la
vinculacién PAOS.

8) El proveedor de servicio otorga o niega el acceso al principal

En e paso 8, tras haber recibido el mensgje <Response> del proveedor de identidad, € proveedor de
servicio establece su propio contexto de seguridad para € principal y devuelve el recurso solicitado, o
bien responde al ECP del principal con un error.

11.4.2.3 Descripcion de perfil

En las subclausulas siguientes se proporcionan definiciones detalladas de cada uno de | os pasos.

11.4.2.3.1 EIECP enviauna peticion HTTP al proveedor de servicio

El ECP envia una peticion HTTP a proveedor de servicio, en la que se especifica algun recurso. Esta peticion HTTP ha
de ser conforme ala vinculacion PAOS, es decir debe incluir los siguientes campos de encabezamiento HTTP:

1) El campo de encabezamiento Accept HTTP que indica la capacidad de aceptar € tipo MIME
"appl i cati on/vnd. paos+xm ".

2) El campo de encabezamiento PAOS HTTP con, como minimo, ur n: | i berty: paos: 2003- 08.

3) Maésaln, en el campo de encabezamiento PACS HT TP se debe especificar €l soporte de este perfil como
un valor de servicio, cuyo valor es urn: oasis: nanes:tc: SAML: 2. 0: profil es: SSO ecp. Este
valor deberia corresponder al atributo de servicio en el blogue de encabezamiento SOAP de peticion
PAOS.

Por gjemplo, es posible que un agente de usuario solicite una pagina de un proveedor de servicio de la siguiente manera:

GET /index HITP/ 1.1

Host: identity-service. exanple.com

Accept: text/htm; application/vnd. paos+xni
PACS: ver='urn:liberty: paos: 2003-08" ;

‘urn: oasi s: nanes: tc: SAM.: 2. 0: profil es: SSO ecp’

11.4.2.3.2 El proveedor de servicio envia <AuthnRequest> al ECP

Cuando el proveedor de servicio necesita un contexto de seguridad para €l principal antes de permitir el acceso a un
recurso especificado, es decir, antes de proveer un servicio o informacion, puede responder a la peticion HTTP
utilizando la vinculacion PAOS con un mensaje <Aut hnRequest > en la respuesta HTTP. El proveedor de servicio
enviarg unarespuesta OK 200 HTTP a ECP que contenga un solo sobre SOAP.

El sobre SOAP hade contener:

1) Un elemento <Aut hnRequest > en el cuerpo del SOAP, destinado a recibiente Ultimo SOAP, el
proveedor de identidad.

2) Un blogue de encabezamiento SOAP PAOS destinado al ECP utilizando el valor de actor SOAP
http://schemas. xm soap. or g/ soap/ actor/ next. Este bloque de encabezamiento suministra
informacion de control del tipo a cudl URL se va a enviar la respuesta en este patron de intercambio de
mensgj es de solicitud de respuesta.
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3) Un blogue de encabezamiento SOAP Request especifico del perfil ECP, destinado a ECP que utiliza €l
actor SOAP http://schenmas. xm soap. or g/ soap/ act or/ next. El blogue de encabezamiento
Request ECP define informacién relacionada con la peticidn de autenticacion que talvez necesite el ECP
para procesarlo, por giemplo unalista de proveedores de identidad que sean aceptables para el proveedor
de servicio, s el ECP puede interactuar con el principal através del cliente, y un nombre que pueda ser
leido por una persona del proveedor de servicio, que probablemente se presente en una pantalla al
principal.

El sobre SOAP puede incluir un bloque de encabezamiento SOAP RelayState ECP destinado a ECP, utilizando el valor
de actor SOAP http://schemas. xm soap. or g/ soap/ act or/ next. El encabezamiento tiene informacién de
estado que ha de ser devuelta por el ECP junto con larespuesta SAML.

11.4.2.3.3 EI ECP encuentra el proveedor deidentidad
El ECP establecera cud proveedor de identidad es adecuado y encaminara conforme a ello los mensajes SOAP.

11.4.2.3.4 EI ECP envia <AuthnRequest> al proveedor deidentidad

El ECP tiene que suprimir los bloques de encabezamiento PAOS, RelayState ECP y Request ECP antes de pasar €
mensgje <Aut hnRequest > al proveedor de identidad, utilizando una forma modificada de la vinculacion SOAP
SAML. Aungue la peticion SAML se presenta de la manera usual en el SOAP, € proveedor de identidad puede
responder a la peticion HTTP del ECP con una respuesta HTTP que contenga, por jemplo, una forma de registro
HTML o alguna otra respuesta orientada a la presentacion. Si bien puede haber una secuencia de intercambios HTTP, €
proveedor de identidad final debe completar el intercambio SOAP SAML y devolver una respuesta SAML através de
lavinculacion SOAP.

Es posible que el proveedor de servicio haya firmado é mismo el elemento <Aut hnRequest >. En éste y otros casos, se
han de seguir las reglas de mensaje especificadas en el perfil SSO de navegador de 11.4.1.4.1.

Antes o después de este paso, €l proveedor de identidad tiene que establecer la identidad del principal utilizando algun
medio, o debe devolver una<Respons e> de error, como se describe en 11.4.2.3.6.

11.4.2.35 El proveedor deidentidad identifica el principal

En cualquier instante del paso anterior o como consecuencia de él, proveedor de identidad ha de establecer 1a identidad
del principa (a menos que éste devuelva un error al proveedor de servicio). El atributo ForceAut hn
<Aut hnRequest >, s esta presente y su valor es verdadero, obliga a proveedor de identidad a establecer recientemente
esta entidad, en lugar de fiarse de una sesion existente que pudiese tener con €l principal. De lo contrario, y en todos los
demas casos, el proveedor de identidad puede emplear el medio que considere necesario para autenticar al agente de
usuario, sujeto a cuaquier requisito incluido en la <AuthnRequest> en la forma dd elemento
<Request edAut hnCont ext >.

11.4.2.3.6 El proveedor deidentidad envia una <Response> al ECP, destinada al proveedor deservicio

El proveedor de identidad devuelve un mensgje <Response> SAML (o un fallo SOAP) cuando se le presenta una
peticion de autenticacion, tras haber establecido laidentidad del principal. La respuesta SAML se transporta utilizando
lavinculacién SOAP SAML en un mensagje SOAP con un elemento <Response> en el cuerpo del SOAP, destinado al
proveedor de servicio que es el receptor final del SOAP. Se deben seguir las reglas para la respuesta que se especifican
en e perfil SSO de navegador de 11.4.1.4.2.

El mensaje de respuesta del proveedor de identidad ha de incluir un bloque de encabezamiento SOAP Response ECP
especifico del perfil, y puede contener un blogque de encabezamiento RelayState ECP, ambos dirigidos a ECP.

11.4.2.3.7 EI ECP transporta el mensaje <Response> al proveedor de servicio

El ECP suprime el bloque o los bloques de encabezamiento, y puede afiadir un blogue de encabezamiento SOAP
Response PAOS y un bloque de encabezamiento RelayState ECP antes de reenviar la respuesta SOAP al proveedor de
servicio, utilizando la vinculacién PAOS.

Se suele emplear € blogue de encabezamiento SOAP <paos: Response> en larespuesta al proveedor de servicio para
establecer una correlacién entre esta respuesta y una peticion anterior del proveedor de servicio. En este perfil, no se
requiere e atributo ref ToMessagel D de correlacion, puesto que se puede utilizar a estos efectos € atributo
I nResponseTo de elemento <Response> SAML, aungue si el blogue de encabezamiento SOAP <paos: Request >
tiene un messagel D, se hade utilizar el bloque de encabezamiento SOAP <paos: Response>.

El proveedor de servicio suele suministrar al ECP con su peticion el valor de bloque de encabezamiento
<ecp: Rel aySt at e>, aunque si € proveedor de identidad est4 produciendo una respuesta no solicitada (sin que se
haya recibido la peticion SAML del caso), se puede entonces incluir un blogue de encabezamiento RelayState que
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indique, basandose en acuerdos mutuos con el proveedor de servicio, como tratar las interacciones subsiguientes con €l
ECP. Puede ser el URL de un recurso en el proveedor de servicio.

Si el proveedor de servicio incluye un bloque de encabezamiento SOAP <ecp: Rel aySt at e> en su peticién a ECP, o
s el proveedor de identidad pone un bloque de encabezamiento SOAP <ecp: Rel aySt at e> en su respuesta, el ECP
debe entonces incluir un bloque de encabezamiento idéntico con la respuesta SAML que se envia a proveedor de
servicio. El valor del proveedor de servicio para este blogue de encabezamiento (si 10 hubiere) tiene prioridad.

11.4.2.3.8 El proveedor de servicio otorga o niega acceso al principal

Una vez € proveedor de servicio haya recibido la respuesta SAML en una peticién HTTP (en un sobre SOAP que
utiliza PAOS), puede responder con los datos de servicio en larespuesta HTTP. Al utilizar la respuesta, se deben seguir
las reglas especificadas en el perfil SSO de navegador de11.4.1.4.3 y 11.4.1.4.5. Es decir, las mismas reglas de
procesamiento utilizadas al recibir la<Response> con lavinculacion POST HTTP se aplican al PAOS.

11.4.2.4 Utilizacion del esquema de Perfil ECP

El esquema XML de Perfil ECP define los bloques de encabezamiento de peticidn/respuesta SOAP empleados por este
perfil. A continuacion se presenta un listado completo de este esquema.

<schema
t ar get Nanmespace="ur n: oasi s: nanmes: tc: SAM.: 2. 0: profi |l es: SSO ecp"
xm ns="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns: ecp="urn: oasi s: nanes:tc: SAM.: 2. 0: profil es: SSO ecp”
xm ns: sam p="urn: oasi s: names: t c: SAM.: 2. 0: pr ot ocol "
xm ns: sam ="ur n: oasi s: nanes: tc: SAML.: 2. 0: asserti on"
xm ns: S="http://schemas. xm soap. or g/ soap/ envel ope/ "
el ement For nDef aul t =" unqual i fi ed"
attri but eFor mDef aul t ="unqual i fi ed"
bl ockDef aul t ="substi tution"
version="2.0">
<i nport nanmespace="urn: oasi s: nanes:tc: SAM.: 2. 0: pr ot ocol "
schemalLocat i on="sanl - schema- pr ot ocol -2. 0. xsd"/ >
<i nport nanmespace="urn: oasi s: nanes:tc: SAML.: 2. 0: asserti on"
schemalLocat i on="sanl - schema- asserti on- 2. 0. xsd"/ >
<i nmport namespace="http://schemas. xm soap. or g/ soap/ envel ope/ "
schemaLocati on="http://schenmas. xn soap. or g/ soap/ envel ope/ "/ >
<annot at i on>
<docunent ati on>
Docunment identifier: sam -schenma-ecp-2.0
Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
Cust om schema for ECP profile, first published in SAML 2.0.
</ docunent ati on>
</ annot at i on>

<el emrent nanme="Request" type="ecp: Request Type"/ >
<conpl exType name="Request Type" >
<sequence>
<el enent ref="sam :|ssuer"/>
<el ement ref="sanl p: | DPLi st" m nCccurs="0"/>
</ sequence>
<attribute ref="S: nust Under st and" use="required"/>
<attribute ref="S:actor" use="required"/>
<attribute name="Provi der Nane" type="string" use="optional"/>
<attribute nane="I|sPassive" type="bool ean" use="optional"/>
</ conpl exType>

<el ement nanme="Response" type="ecp: ResponseType"/>
<conpl exType nanme="ResponseType" >
<attribute ref="S: nust Under st and" use="required"/>
<attribute ref="S:actor" use="required"/>
<attribute name="Asserti onConsumner Servi ceURL" type="anyURl"
use="requi red"/ >
</ conpl exType>

<el enent nane="Rel aySt at e" type="ecp: Rel aySt at eType"/>

<conpl exType name="Rel aySt at eType" >
<si npl eCont ent >
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<ext ensi on base="string">
<attribute ref="S: must Under st and" use="required"/>
<attribute ref="S:actor" use="required"/>
</ ext ensi on>
</ si npl eCont ent >
</ conpl exType>
</ schema>

En las subclausul as siguientes se describe como han de emplearse estas construcciones XML.

11.4.2.4.1 Bloque de encabezamiento Request PAOS: SP a ECP

El blogue de encabezamiento Request PAOS indica la utilizacién del procesamiento PAOS e incluye los siguientes
atributos:

- responseConsumer URL [Obligatorio]

Especifica cuando el ECP ha de enviar una respuesta de error. Sirve también para verificar s |a respuesta del
proveedor de identidad es correcta, comparando su ubicacion con €l Asserti onSer vi ceConsuner URL del
bloque de encabezamiento de respuesta ECP. Este vaor tiene que ser idéntico a
AssertionServi ceConsuner URL (0 a URL que se hace referencia en los metadatos) transportado en el
<Aut hnRequest >.

NOTA (informativa) — PE22 (véase OASIS PE:2006) sugiere que se cambie en la Ultima frase
AssertionServi ceConsumer URL por Asserti onConsurer Servi ceURL.

- servi ce [Obligatorio]

Indica el servicio PAOS que esta siendo utilizado en el perfil de autenticacion SAML. El vaor debe ser
urn:oasi s: nanes: tc: SAML: 2. 0: profil es: SSO ecp.

- SOAP- ENV: must Under st and [Obligatorio]

El vaor debe ser 1 (verdadero). Se debe generar un fallo SOAP s no se ha entendido e bloque de
encabezamiento PAOS.

- SOAP- ENV: act or [Obligatorio]
El valor debeser http://schemas. xnl soap. or g/ soap/ act or/ next .

- messagel D [Facultativo]

Permite la correlacion opcional de respuesta. Se puede utilizar en este perfil aunque no es obligatorio, puesto
gue esta funcionalidad viene suministrada por la capa de protocolo SAML, a través del atributo 1 D en el
<Aut hnRequest >y del atributo | nResponseTo enla<Response>.

El bloque de encabezamiento SOAP Request PAOS no tiene contenido de elementos.

11.4.2.4.2 Bloque de encabezamiento Request ECP: SP a ECP

El bloque de encabezamiento SOAP Request ECP sirve para transportar la informacién que necesita el ECP para
procesar la peticion de autenticacién. Es obligatorio y su presencia indica que se utiliza este perfil. Contiene los
siguientes elementos y atributos:

- SOAP- ENV: nust Under st and [Obligatorio]

El valor debe ser 1 (verdadero). Se debe generar un fallo SOAP si no se entiende el bloque de encabezamiento
ECP.

- SOAP- ENV: act or [Obligatorio]

El valor debeser http://schemas. xnl soap. or g/ soap/ act or/ next .
- Provi der Nane [Facultativo]

Nombre legible por una persona del proveedor de servicio que emite la peticion.
- | sPassi ve [Facultativo]

Valor booleano, que cuando es ver dader o indica que el proveedor de identidad y el cliente propiamente
dicho no deben tomar control de lainterfaz de usuario de quien emite la peticidn e interactuar con el principal
de una manera que sea visible. Si no se proporciona un valor, se otorga por defecto el valor ver dader o.
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- <san : | ssuer > [Obligatorio]

Este elemento debe contener el identificador Unico del proveedor de servicio que emite la peticion; el atributo
Format debe ignorarse 0 ha de tener un valor igual a urn: oasis: nanmes:tc: SAM.: 2. 0: nanei d-

format:entity.
- <san p: | DPLi st > [Facultativo]

Lista facultativa de proveedores de identidad que el proveedor de servicio reconoce y a partir de la cua €l
ECP puede tramitar la peticién.

11.4.2.4.3 Bloque de encabezamiento RelayState ECP: SP a ECP

El blogue de encabezamiento SOAP RelayState ECP se emplea para transportar informacion de estado desde el
proveedor de servicio, que la necesitara més adelante al procesar la respuesta del ECP. Es facultativo, pero s se le
emplea, el ECP tiene que incluir un blogue de encabezamiento idéntico en la respuesta en €l paso 5 en la figura 11-2.
Contiene los siguientes atributos:

NOTA (informativa) — PE27 (véase OASIS PE:2006) sugiere que se reemplace en €l texto anterior el paso 5 por € paso 7.

- SOAP- ENV: must Under st and [Obligatorio]

El vaor debe ser 1 (verdadero). Se debe generar un fallo SOAP s no se ha entendido € blogue de
encabezamiento.

- SOAP- ENV: act or [Obligatorio]
El valor debe ser ht t p: / / schenmas. xm soap. or g/ soap/ act or/ next .

El contenido del elemento bloque de encabezamiento es una cadena que incluye informacion de estado creada por quien
emite la peticién. De haberlo, el ECP debe incluir el mismo valor en un bloque de encabezamiento RelayState cuando
responda al proveedor de servicio en el paso 5. El valor de cadena no puede rebasar 80 bytes en longitud y deberia estar
protegido en su integridad por el que emite la peticién, sin importar que existan otras protecciones que puedan actuar o
no durante latransmision del mensaje.

A continuacion se presenta un ejemplo de la peticion de autenticacién SOAP enviada por € proveedor de servicio a
ECP:

<SOAP- ENV: Envel ope
xm ns: sanml =" ur n: oasi s: nanes: tc: SAML: 2. 0: assertion"
xm ns: saml p="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol "
xm ns: SOAP- ENV="ht t p: // schemas. xm soap. or g/ soap/ envel ope/ ">
<SOAP- ENV: Header >
<paos: Request xm ns: paos="urn:|iberty: paos: 2003- 08"
responseConsuner URL="http://identity-service. exanpl e. com abc"
nmessagel D="6c3a4f 8b9c2d" SCAP-
ENV: act or ="htt p: // schemas. xm soap. or g/ soap/ act or/ next" SOAP-
ENV: must Under st and="1"
servi ce="urn: oasi s: nanes:tc: SAM.: 2. 0: profi |l es: SSO ecp" >
</ paos: Request >
<ecp: Request xm ns: ecp="urn: oasi s: names: tc: SAM.: 2. 0: profi |l es: SSO ecp”
SQAP- ENV: nust Under st and="1" SCAP-
ENV: act or ="htt p: // schemas. xm soap. or g/ soap/ act or / next "
Provi der Name="Servi ce Provi der X' |sPassive="0">
<saml : | ssuer >htt ps:// Servi ceProvi der. exanpl e. conx/ sam : | ssuer >
<saml p: | DPLi st >
<samnl p: | DPEntry Providerl D="https://|dentityProvider.exanpl e. conf
Name="I|dentity Provider X"
Loc="https://IdentityProvider.exanpl e. com san 2/ sso"
</ sanm p: | DPEnt r y>
<sam p: Get Conpl et e>
https:// Servi ceProvi der. exanpl e. com i dpl i st ?i d=604bel136- f e91- 441e-
af b8
</ sam p: CGet Conpl et e>
</ sanl p: | DPLi st >
</ ecp: Request >
<ecp: Rel aySt at e
xm ns: ecp="urn: oasi s: nanes: tc: SAM.: 2. 0: profi |l es: SSO ecp"
SOAP- ENV: nust Under st and="1" SOAP-
ENV: act or ="htt p: // schemas. xm soap. or g/ soap/ act or / next " >

</ ecp Rel ay St at e>
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</ SOAP- ENV: Header >
<SOAP- ENV: Body>
<sam p: Aut hnRequest > ... </samnl p: Aut hnRequest >
</ SOAP- ENV: Body>
</ SOAP- ENV: Envel ope>

Como ya se indicd, el ECP suprime los blogues de encabezamiento PAOS y ECP del mensgje SOAP antes de que €l
proveedor de identidad reenvie la peticién de autenticacion. A continuacion se presenta un gemplo de peticién de
autenticacion enviada desde el ECP a proveedor de identidad:

<SQOAP- ENV: Envel ope xm ns: SOAP-
ENV="htt p:// schemas. xnm soap. or g/ soap/ envel ope/ "
xm ns: sam p="urn: oasi s: nanes: t c: SAM.: 2. 0: prot ocol "
<SQAP- ENV: Body>
<sam p: Aut hnRequest> ... </sanl p: Aut hnRequest >
</ SOAP- ENV: Body>
</ SCAP- ENV: Envel ope>

11.4.2.44 Bloque de encabezamiento Response ECP: 1dP a ECP

Se debe utilizar el blogue de encabezamiento SOAP Response ECP en la respuesta del proveedor de identidad al ECP.
Contiene los siguientes atributos:

- SOAP- ENV: must Under st and [Obligatorio]

El valor debe ser1 (verdadero). Se generara un fallo SOAP s no se entiende e blogue de encabezamiento
ECP.

- SOAP- ENV: act or [Obligatorio]
El valor debe ser ht t p: / / schemas. xnl soap. or g/ soap/ act or/ next .

- Asserti onConsuner Servi ceURL [Obligatorio]

Lo fija €l proveedor de identidad basandose en e mensgje <Aut hnRequest> 0 en los metadatos del
proveedor de servicios que ha obtenido.

El ECP debe confirmar que este valor corresponde a que ha obtenido en lar esponseConsuner URL en e bloque de
encabezamiento SOAP Request PAOS que recibié del proveedor de servicio. Puesto que e r esponseConsuner URL

puede ser relativo mientras que e AssertionConsuner Servi ceURL es absoluto, tal vez sea necesario algin
procesamiento o alguna normalizacion.

Este mecanismo se utiliza a los efectos de seguridad para confirmar el destino correcto de larespuesta. Si 1os valores no
corresponden, el ECP tiene que generar una respuesta de fallo SOAP para €l proveedor de servicio y no deberé devolver
larespuesta SAML.

El encabezamiento SOAP Response ECP no contiene elementos.

El siguiente es un gjemplo de respuesta de |dP a ECP:

<SOAP- ENV: Envel ope
xm ns: ecp="urn: oasi s: nanes: tc: SAM.: 2. 0: profi | es: SSO: ecp”
xm ns: sam p="ur n: oasi s: nanes: t c: SAM.: 2. 0: pr ot ocol "
xm ns: SOAP- ENV="ht t p: / / schemas. xm soap. or g/ soap/ envel ope/ ">
<SOAP- ENV: Header >
<ecp: Response SOAP- ENV: nust Under st and="1" SQAP-
ENV: act or ="ht t p: // schemas. xm soap. or g/ soap/ act or / next "
Asserti onConsuner Servi ceURL="ht t ps: // Servi ceProvi der. exanpl e. conf ecp_assert
i on_consuner"/>
</ SOAP- ENV: Header >
<SOAP- ENV: Body>
<sanml p: Response> ... </sanl p: Response>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>

11.4.2.45 Blogue de encabezamiento Response PAOS: ECP a SP
El bloque de encabezamiento Response PAOS incluye los siguientes atributos:

- SOAP- ENV: must Under st and [Obligatorio]

El valor debe ser 1 (verdadero). Se debe generar un fallo SOAP si no se entiende el bloque de encabezamiento
PACS.
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- SOAP- ENV: act or [Obligatorio]
El valor debe ser ht t p: // schemas. xm soap. or g/ soap/ act or/ next .

- r ef ToMessagel D [Facultativo]

Permite la correlacion con la peticién PAOS. El ECP debe afadir este atributo facultativo (y € blogue de
encabezamiento como un todo) cuando la peticién PAOS correspondiente especifique el atributo nessagel D.
En e SAML se permite la funcionalidad equivalente mediante la correlacion <Aut hnRequest > y
<Response>.

El encabezamiento SOAP Response PAOS no tiene contenido de elementos.

El siguiente es un gjemplo de respuesta de ECP a SP:

<SQAP- ENV: Envel ope
xm ns: paos="urn:|iberty: paos: 2003- 08"
xm ns: sanml p="ur n: oasi s: nanes: t c: SAML: 2. 0: pr ot ocol "
xm ns: SOAP- ENV="ht t p: // schemas. xnm soap. or g/ soap/ envel ope/ " >
<SQAP- ENV: Header >
<paos: Response ref ToMessagel D="6c3a4f 8b9c2d" SOAP-
ENV: act or="htt p: // schemas. xm soap. or g/ soap/ act or/ next/" SOAP-
ENV: must Under st and="1"/>
<ecp: Rel aySt at e
xm ns: ecp="urn: oasi s: nanes: tc: SAM.: 2. 0: profi | es: SSO ecp"
SOAP- ENV: nust Under st and="1" SQAP-
ENV: act or ="ht t p: / / schemas. xm soap. or g/ soap/ act or / next " >

</ ecp: Rel aySt at e>
</ SCAP- ENV: Header >
<SQOAP- ENV: Body>
<sanm p: Response> ... </sanl p: Response>
</ SCAP- ENV: Body>
</ SOAP- ENV: Envel ope>

11.4.25 Consideracionesrelativasa la seguridad

El mensgje <Aut hnRequest > deberia ir firmado. Conforme alas reglas especificadas por el perfil SSO de navegador,
se deberian firmar las aserciones incluidas en la <Response>. La entrega de |a respuesta en el sobre SOAP através del
PAOS es andloga en esencia a empleo de la vinculacién POST HTTP y de las medidas adecuadas para corregir
problemas de seguridad que se estén empleando con dicha vincul acién.

Conviene proteger la integridad de los encabezamientos SOAP, empleando por ejemplo la seguridad de mensgje SOAP
o mediante el TLS en cadaintercambio HTTP con €l cliente.

El proveedor de servicio deberia autenticarse ante el ECP, empleando por g emplo la autenticacion TLS en el lado del
servidor.

El ECP deberia autenticarse ante el proveedor de identidad, de tal manera que se pueda sostener una sesion autenticada.

Todo tipo de intercambios HTTP posteriores a la entrega del mensgje <Aut hnRequest > y que tienen lugar antes de

gue € proveedor de identidad devuelva una <Response> se debe asociar de modo seguro con la peticién original .
NOTA (informativa) — PE20 (véase OASIS PE:2006) sugiere que se afiada el péarrafo siguiente acerca de las consideraciones
relativas alos metadatos ECP:

Las reglas especificadas en el perfil SSO del navegador de la clausula 11 también se aplican en este caso. En particular, se puede
utilizar e elemento de punto extremo indexado <nd: Asserti onConsumer Servi ce> cuya vinculacion sea
urn: oasi s: nanes: tc: SAML: 2. 0: bi ndi ngs: PACS, para describir la vinculacion y las ubicaciones soportadas a las
cuales el proveedor de identidad puede enviar respuestas a un proveedor de servicio que utilice este perfil. Asimismo, se puede
emplear e punto extremo <md: Si ngl eSi gnOnSer vi ce> cuya vinculacion sea
urn: oasi s: nanes: tc: SAML: 2. 0: bi ndi ngs: SOAP, para describir la vinculacion y la ubicacién o ubicaciones
soportadas alas cuales el proveedor de servicio puede enviar peticiones a un proveedor de identidad que utiliza este perfil.

11.4.3  Perfil dedescubrimiento de proveedor deidentidad

En esta clausula se define un perfil mediante €l cual el proveedor de servicio puede descubrir cuédles son los proveedores
de identidad que esta empleando un principal mediante el perfil SSO de navegador web. En aquellas configuraciones en
las que existe més de un proveedor de identidad, los proveedores de servicio requieren medios para descubrir cua o
cuales proveedores de identidad emplea el principal. El perfil de descubrimiento se basa en una cookie escrita en un
dominio comuln entre los proveedores de identidad y 1os proveedores de servicio en cada configuracion. El dominio que
predetermina la configuracion se conoce como el dominio comin en este perfil, y la cookie que contiene la lista de los
proveedores de identidad se denomina cookie de dominio comun.
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Queda fuera de a cance de este perfil determinar cuales entidades contienen servidores web en €l dominio comun.
NOTA (informativa) — PE32 (véase OASIS PE:2006) sugiere afiadir o siguiente para describir lainformacion requerida:

Identificacion: ur n: oasi s: nanes:tc: SAM.: 2. 0: profil es: SSO i dp-di scovery
Informacion de contacto: security-servicescomment@lists.oasis-open.org

11.4.3.1 Cookie de dominio comun

El nombre de lacookie debe ser *_sam _i dp". El formato de su valor tiene que ser un conjunto de uno o varios valores
URI codificados en base 64, separados por €l carécter espacio. Cada URI es el identificador Gnico de un proveedor de
identidad, conforme ala definicién de laclausula 7. El conjunto del final de valores va entonces codificado URL.

El servicio de escritura de cookie de dominio comin deberia afiadir €l identificador (nico del proveedor de identidad a
lalista. Si el identificador ya se encuentra en dichalista, puede suprimirlo y afiadirlo de nuevo. Con ello, se busca que la
sesion de proveedor de identidad establecida més recientemente seala Ultimaen lalista

Se debe crear una cookie con un prefijo de trayecto igua a"/". El dominio se debe poner a".[common-domain]” en
donde [common-domain] es el dominio comun establecido dentro de la configuracion que se utiliza con este perfil.
Debe haber un espacio delante. Se debe marcar la cookie como segura.

Conviene que lasintaxis de la cookie sea conforme a RFC 2965 del IETF. Puede ser valida por una sesion o persistente.
La seleccion depende del tipo de implementacion, aunque deberia ser uniforme para todos los proveedores de identidad
de una configuracién determinada.

11.4.3.2 Creacion dela cookie de dominio comun

Después de que el proveedor de identidad autentique el principal, se puede establecer la cookie de dominio coman.
Como se haga, es algo que depende de la implementacién, siempre y cuando la cookie se cree conforme a los
parametros mencionados anteriormente. A continuacion se presenta una posible estrategia de implementacion que no
deberia considerarse como normativa. El proveedor de identidad puede:

e Haber establecido anteriormente un alias DNSy uno IP para si mismo en el dominio comun.

* Redirigir € agente de usuario hacia si mismo utilizando el alias DNS, con un URL que especifique

"https' como esquema URL. La estructura del URL es propia de la implementacion y puede incluir
informacion de sesion necesaria paraidentificar el agente de usuario.

e Crear la cookie en el agente de usuario a que se redirigié mediante los parametros que se acaban de
especificar.

* Redirigir € agente de usuario de nuevo hacia si mismo, o, cuando sea necesario, hacia el proveedor de
servicio.

11.4.3.3 Obtencion dela cookiede dominio comudn

Cuando un proveedor de servicio necesita descubrir cuales proveedores de identidad son empleados por un principal,
invoca un intercambio destinado a presentar la cookie de dominio comin a proveedor de servicio después de que haya
sido leida por un servidor HTTP en el dominio comun.

Si el proveedor de servicio se encarga del servidor HTTP en el dominio comin o si se han establecido otros acuerdos @
respecto, € proveedor de servicio puede utilizar dicho servidor en e dominio comin para retransmitir su
<Aut hnRequest > al proveedor de identidad, con miras a un proceso optimizado de inscripcién Unica.

Los métodos utilizados por € proveedor de servicio para leer la cookie dependen de la implementacion, siempre y
cuando el agente de usuario sea capaz de presentar cookies que hayan sido configuradas conforme a los pardmetros
de 11.4.3.1. A continuacion se describe una posible estrategia que no deberia considerarse como normativa. Ademas,
puede ser subéptima en el caso de algunas aplicaciones. El proveedor puede:

e Haber establecido anteriormente un alias DNS y uno |P para si mismo en el dominio comun.

* Redirigir € agente de usuario hacia si mismo utilizando el alias DNS, con un URL que especifique
"https' como esquema URL. La estructura del URL es propia de la implementacion y puede incluir
informacion de sesidn necesaria paraidentificar al agente de usuario.

* Redirigir e agente de usuario de nuevo hacia si mismo, o, cuando sea necesario, hacia el proveedor de
servicio.
11.44  Perfil dedesinscripcion Unica

Tras la autenticacion de un principal ante un proveedor de identidad, la entidad que autentica puede establecer una
sesion con € principal (que suele hacerse por medio de una cookie, la reescritura de un URL u otro método que
dependa de la implementacion). Luego, €l proveedor de identidad puede enviar aserciones al proveedor de servicio o a
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otras partes confiantes, basandose en este evento de autenticacion; una parte confiante puede utilizarlo para establecer
su propia sesion con € principal.

En tal caso, €l proveedor de identidad puede actuar como autoridad de sesion y las partes confiantes como participantes
en ella. Mas tarde, es posible que €l principal desee terminar su propia sesion bien sea con un participante Unico de
sesion o con todos los participantes en determinada sesion que gestiona la autoridad de sesion. El primer caso esta fuera
del alcance de esta Recomendacion. El segundo, no obstante, puede satisfacerse utilizando el perfil del protocolo de
gestion Unica SAML (véase 11.4).

Un principal (o un administrador que termine una sesién de un principal) puede decidir que se termina esta sesion
"global" ya sea contactando la autoridad de sesidn o un participante en la sesion. De igual manera, un proveedor de
identidad que funja como autoridad de sesion puede "é mismo" actuar como participante de sesion en situaciones en las
cuales sea la parte confiante para otras aserciones de proveedor de identidad que tengan que ver con el principal.

El perfil permite que el protocolo se combine con una vinculacién sincrona, como por gjemplo la vinculacion SOAP, o
con vinculaciones "de canal frontal" asincronas, como por gemplo la Redirect HTTP, POST o Artifact. Se puede
reguerir una vinculacion de canal frontal cuando, por g emplo, existe un estado de sesion de principal solamente en un
agente de usuario, cuya forma es una cookie, y se requiere una interaccion directa entre el agente de usuario y €l
participante o la autoridad de sesién. Como se explica a continuacion, conviene que, en la medida de lo posible, los
participantes de sesién empleen una vinculacion "de canal de frontal" cuando inician este perfil, con € fin de maximizar
la probabilidad de que la autoridad de gestion de sesién pueda propagar con éxito a todos los participantes la sefial de
desinscripcion.

11.4.4.1 Informacion requerida

Identificacion: ur n: oasi s: names: tc: SAML: 2. 0: profil es: SSO | ogout

Infor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase méas adelante.

Actualizaciones: Ninguna.

11.4.4.2 Descripcion general del perfil

En lafigura 11-3 se muestrala plantilla basica que corresponde a una desinscripcién simple.

Otro participante A d . Proveedor de
.y )
o sesGm gente de usuario oitidd

2. El proveedor de
identidad cstablece
los participantes en

la sesion: ;Hay otras
entidades de sistema
que parlicipan en
esta sesion?

Participante de sesion

1.<LogoutRequest.> emitido
por el participante de sesion

3.<LogoutRequest> enviado a otro participante
de sesion, si lo hubiere

&
<

4. Se determina la sesion)local del principal, y se
devuelve <LogoutResponse >

A 4

Se repiten los pasos
3y 4 para cada
"otro" participante

de sesion que haya
sido descubierto
5. <LogoutResponse. enviado en el paso 2.

al participante de sesion que origina

&
<

v v v v X1141(06) F11.3

Figura 11-3/X.1141 —Plantilla de la desinscripcion Unica
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En lafigura anterior se indica €l agente de usuario utilizando un tipo de letra con un tono de gris més leve para indicar
gue €l intercambio de mensagjes puede pasar através de él o puede ser un intercambio directo entre entidades de sistema,
segun el tipo de vinculacién SAML que se use paraimplementar ese perfil.

El perfil describe los pasos siguientes. Dentro de cada paso, puede haber uno o varios intercambios de mensajes
dependiendo de la vinculacién que se utilice para dicho paso y de otros comportamientos caracteristicos de dicha
implementacion.

1) <LogoutRequest>enviado por un participante de sesién a un proveedor deidentidad

En el paso 1, € participante de sesion inicia la desinscripcién Unica y termina una o varias sesiones de
principal a enviar un mensgje <Logout Request > a proveedor de identidad del cual recibio la asercion
correspondiente de autenticacion. La peticion se puede enviar directamente a proveedor de identidad o a
través del agente de usuario.

2) El proveedor deidentidad establece quiénes son los participantes en la sesion

En el paso 2, el proveedor de identidad emplea los contenidos del mensaje <Logout Request > (0 en €l
caso de ser @ mismo quien inicia la desinscripcion, algin otro mecanismo) para establecer cudl es la
sesion o las sesiones que se estén terminando. De no haber otros participantes en la sesion, el perfil sigue
con el paso 5. De lo contrario, se repiten los pasos 3 y 4 para cada participante de sesion que haya sido
identificado.

3) <LogoutRequest> enviado por €l proveedor deidentidad al participante o autoridad de sesiéon

En €l paso 3, el proveedor de identidad envia un mensgje <Logout Request > a un participante o una
autoridad de sesion relacionado con una o varias de las sesiones que se estan terminando. La peticion se
puede enviar directamente ala entidad o através del agente de usuario (si esto Ultimo no implica ninguna
contradiccion con laforma de la peticion del paso 1).

4) El participante o la autoridad de sesion envia <L ogoutResponse> al proveedor deidentidad

En € paso 4, un participante o una autoridad de sesion termina la sesion o las sesiones del principal
conforme ala peticion (de ser posible) y devuelve un<Logout Response> a proveedor deidentidad. La
respuesta se puede devolver directamente o a través de un agente de usuario (si esto Ultimo no implica
ninguna contradiccion con laforma de la peticion del paso 3).

5) El proveedor deidentidad envia <L ogoutResponse> al participante de sesion

En el paso 5, el proveedor de identidad envia un mensaje <Logout Response> a participante de sesion
gue origind la peticion. La respuesta se puede devolver directamente o a través del agente de usuario (s
esto Ultimo no implica ninguna contradiccidn con laformade la peticion del paso 1).

Un proveedor de identidad (que actlie como autoridad de sesion) puede iniciar este perfil en €l paso 2 'y
enviar <Logout Request > atodos los participantes de sesion, con lo cual evitaria el paso 5.

11.4.4.3 Descripcion de perfil

Si un participante de sesion inicia € perfil, hay que empezar por 11.4.4.3.1. Si lo hace e proveedor de identidad,
con 11.4.4.3.2. En las descripciones a continuacion, hay que tener en cuenta lo siguiente:

- Servicio de desinscripcion Unica
Se trata del punto extremo de protocolo de desinscripcién Unica en un proveedor de identidad o en un
participante de sesion a cua se entregan los mensgjes <Logout Request > 0 <Logout Response> (0 un

artefacto que los represente). Se pueden utilizar los mismos puntos extremos o puntos extremos diferentes
paralas peticiones y respuestas.

114431 <LogoutRequest>enviado por un participante de sesién a un proveedor deidentidad

Si un participante de sesion inicia el perfil de desinscripcion, éste estudia la o las aserciones de autenticacion que recibe
y que tienen que ver con la o las sesiones que se van a terminar, y recolecta el valor o los valores Sessi onl ndex que
recibe del proveedor de identidad. Cuando participan varios proveedores de identidad, el perfil debe repetir este
procedimiento para cada uno de ellos independientemente.

Parainiciar este perfil, el participante de sesion envia un mensagje <Logout Request > a punto extremo de peticién de
servicio de desinscripcién Unica del proveedor de identidad que contiene uno o varios elementos <Sessi onl ndex>
aplicables. Debe haber por 10 menos un elemento. Se pueden emplear metadatos para encontrar la ubicacion de este
punto extremo y las vinculaciones que soporta el proveedor de identidad.
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Vinculaciones asincronas (de canal frontal)

Conviene que €l participante de sesion (s estd presente €l agente de usuario del principal) utilice una vinculacion
asincrona, como Redirect, POST o Artifact HTTP (véase la clausula10), para enviar la peticion a proveedor de
identidad a través del agente de usuario. El proveedor de identidad deberia entonces propagar todo mensgje de
desinscripcion que se ha requerido a los otros participantes de sesion, tal como se requiere, utilizando una vinculacion
bien sea sincrona o asincrona. Se prefiere e empleo de una vinculacion asincrona para la peticion original puesto que
otorga a proveedor de identidad la mejor probabilidad de propagacidon con éxito de la desinscripcién a otros
participantes de la sesion durante €l paso 3en 11.4.4.2.

Si se utilizala vinculacion Redirect o POST HTTP, se entrega en este paso € mensgje<Logout Request > a proveedor
de identidad. Si en su lugar se utiliza la vinculacion Artifact HTTP, quiere decir que el proveedor de identidad esta
empleando € perfil de resolucién de artefacto definido en 11.4.6, que hace una llamada a participante sesién para
recuperar el mensgje <Logout Request >, através de por giemplo lavinculacion SOAP.

Se recomienda efectuar los intercambios HTTP de este paso utilizando € TLS 1.0 a fin de mantener la integridad y la
confidencialidad del mensgje. EI mensgje <Logout Request > debe ir firmado cuando se utilicen las vinculaciones
POST o Redirect HTTP. La vinculacion Artifact HTTP, s la hubiere, también provee medios de autenticacion del
emisor de la peticién cuando se deje de hacer referenciaa artefacto.

Cada una de estas vinculaciones suministra un mecanismo RelayState que puede ser utilizado por el participante de
sesion para hacer corresponder el intercambio de perfil con la peticion original. Conviene que el participante de sesién
oculte a maximo la informacion del valor RelayState a menos que el perfil que se esté utilizando no requiera que se
tomen dichas medidas de privacidad.

Vinculaciones sincronas (de canal posterior)

De otra parte, €l participante de sesién puede utilizar una vinculacion sincrona, como la SOAP (véase la clausula10),
para enviar la peticion directamente a proveedor de identidad. En tal caso, €l proveedor de identidad deberia propagar
todos los mensgjes de desinscripcion que sean necesarios a los participantes de sesién adicionales, utilizando la
vinculacién sincrona. Quien emite la peticion debe autenticarse ante el proveedor de identidad, bien sea firmando el
<Logout Request > 0 mediante cualquier otro mecanismo soportado por lavinculacion.

En 11.4.4.4.1 seincluyen reglas especificas del perfil que atafien alos contenidos de mensgje <Logout Request >.

11.4.4.3.2 El proveedor deidentidad establece quiénes son los participantes en la sesion

Si el proveedor deidentidad inicia el perfil de desinscripcién, o si recibe un mensgje <Logout Request > valido, tramita
la peticion, debe examinar el identificador y los elementos <Sessi onl ndex> y luego determinar €l conjunto de
sesiones gque deben terminarse.

El proveedor de identidad sigue entonces los pasos 3 y 4 de la figura 11-3 para cada entidad que participaen lao en las
sesiones que estan siendo terminadas, distinta del participante de sesién solicitante (si o hubiere), como se describe
en8.2.7.

11.4.4.3.3 <LogoutRequest>enviado por € proveedor deidentidad al participante o ala autoridad de sesion

Con €l fin de propagar la desinscripcion, el proveedor de identidad envia su propio <Logout Request > a una autoridad
0 a un participante de sesion de una sesién que se esté terminando. La peticion se envia mediante una vinculacion
SAML acorde con la capacidad de quien responde y la disponibilidad del agente de usuario en € proveedor de
identidad.

En general, la vinculacién con la cual se recibid la peticion original en e paso 1 de la figura1l-3 no indica cua
vinculacion se ha de utilizar en este paso, salvo que como se indic en e paso 1, la utilizacion de una vinculacion
sincrona, que evite el agente de usuario, impide a proveedor de identidad emplear una vinculacién similar para la
propagacion de peticiones adicionales.

En 11.4.4.4.1 se presentan reglas especificas del perfil paralos contenidos del mensagje <Logout Request >.

11.4.4.3.4 EIl participante en la sesién o la autoridad de sesién envia <LogoutResponse> al proveedor de
identidad

El participante en la sesién o la autoridad de sesion debe procesar el mensgje <Logout Request > conforme a8.2.7.
Tras lo cual, o a encontrar un error, debe enviar un mensagje <Logout Response> que contenga €l codigo de estatus
adecuado a proveedor de entidad de la identidad que solicita, con el fin de completar el intercambio de protocolo
SAML.
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Vinculaciones sincronas (canal posterior)

Si el proveedor de identidad utiliza una vinculacién sincrona, tal como la SOAP (véase la clausula 10), la respuesta se
envia directamente para completar dicha comunicacion. Quien responde debe autenticarse a si mismo ante el proveedor
de identidad que solicita, bien sea firmando el <Logout Response> 0 mediante cualquier otro mecanismo que soporte
dichavinculacion.

Vinculaciones asincronas (canal frontal)

Si e proveedor de identidad utiliza una vinculacion asincrona, como Redirect, POST o Artifact HTPP (véase la
cladusula 10), se devuelve entonces el <Logout Response> (0 artefacto) através del agente de usuario a punto extremo
de respuesta de servicio de desinscripcion Unica del proveedor de identidad. Es posible utilizar metadatos para encontrar
la ubicacién este punto extremo y las vinculaciones que soporta el proveedor de identidad. Se puede utilizar cualquier
tipo de vinculacion asincrona que soporten ambas entidades.

S se utiliza la vinculacion Redirect o POST HTTP, se entrega €l mensgje <Logout Response> a proveedor de
identidad en este paso. S se emplea la vinculacion Artifact HTTP, € proveedor de identidad utiliza el perfil de
resolucion de artefacto definido en11.4.6, €l cual efectla una llamada a la entidad que responde para recuperar €l
mensaje <Logout Response>, utilizando por eiemplo lavinculacion SOAP.

Se recomienda que los intercambios HTTP en este paso se hagan mediante e TLS 1.0 con € fin de conservar la
confidencialidad e integridad del mensgje. El mensaje <Logout Response> debe ir firmado s se utiliza la vinculacion
POST o Redirect HTTP. La vinculacién Artifact HTTP, s la hubiere, suministra también medios alternativos para
autenticar a quien emite la respuesta cuando se acaba lareferencia del artefacto.

En 11.4.4.4.2 seincluyen reglas especificas del perfil paralos contenidos del mensgje<Logout Response>.

11.4.4.35 El proveedor deidentidad envia <L ogoutResponse> al participante de sesion

Tras procesar la <Logout Request > del participante de sesion original, como se describe en los pasos anteriores, €l
proveedor de identidad debe responder a la peticion original con un <Logout Response> que contenga €l codigo de
estado adecuado para completar el intercambio de protocolo SAML.

Larespuesta se envia a participante de sesién original, utilizando una vinculacion SAML coherente con la vinculacion
utilizada en la peticion original, la capacidad de quien responde, y la disponibilidad del agente de usuario en €l
proveedor de identidad. Si se supone que en € paso 1 de la figura 11-3 se utilizé la vinculacion asincrona, se puede
utilizar cualquier vinculacion soportada por ambas entidades.

En 11.4.4.4.2 seincluyen reglas especificas del perfil paralos contenidos del mensgje <Logout Response>.

11.4.4.4 Utilizacién del protocolo de desinscripcion Unica

En esta clusula se describe la utilizacion de <Logout Request > y <Logout Response>.

11.4.4.4.1 Utilizacion de <L ogoutRequest>

El elemento <I ssuer > debe estar presente y contener el identificador Unico de la entidad que solicita; hay que ignorar
€l atributo For mat 0 éste hadetener unvalor igual aur n: oasi s: names: tc: SAM.: 2. 0: nanei d-format:entity.

La entidad que solicita debe autenticarse ante la que responde y garantizar la integridad de mensaje, bien sea firmando
el mensgje o utilizando un mecanismo especifico de la vinculacion.

El principal debe identificarse en la peticion mediante un identificador que corresponda fuertemente con el
identificador en la asercién de autenticacién emitida por quien solicita o que ha sido recibida en relacién con la sesion
gue esta terminando, conforme alas reglas de correspondencia que se definen en 8.2.7.

Si quien solicita es un participante en la sesién, debe incluir por 1o menos un elemento <Sessi onl ndex> en la
peticién. Si es una autoridad de sesion (0 s actlia en su nombre), puede entonces ignorar cual quiera de dichos elementos
paraindicar laterminacién de todas |las sesiones que se aplican al principal.

NOTA (informativa) — PE38 (véase OASIS PE:2006) aclara el parrafo anterior de la siguiente manera:

Si quien solicita es un participante en la sesion, debe incluir por lo menos un elemento <Sessi onl ndex> en la peticiéon.
(Conforme all.4, e participante en la sesion siempre recibe un atributo Sessi onl ndex en los elementos
<sanl : Aut hnSt at enent > que recibe para iniciar la sesidn.) Si quien solicita es una autoridad de sesion (o actla en su
nombre), puede entonces ignorar todos los elementos de este tipo para indicar la terminacion de todas las sesiones aplicables a
principal.
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11.4.4.4.2 Utilizacion de <L ogoutResponse>

El elemento <I ssuer > debe estar presente y contener el identificador Unico de la entidad que responde; hay que ignorar
el atributo For mat 0 éste hade tener un valor igual aur n: oasi s: names: tc: SAM_: 2. 0: nanei d-format:entity.

Quien responde debe autenticarse ante quien solicita y garantizar la integridad del mensgje, ya sea firmandolo o
mediante un mecanismo especifico de la vinculacion.

11.4.4.5 Utilizacion de metadatos

El elemento de punto extremo <nd: Si ngl eLogout Ser vi ce> describe las vinculaciones y ubicaciones soportadas a
las cuales una entidad puede enviar peticiones y respuestas a través de este perfil. Quien solicita, s esta criptando el
identificador del principal, puede emplear e elemento <nd: KeyDescri pt or > de quien responde con un atributo de
criptacion para establecer el algoritmo adecuado y la configuracion que se ha de emplear, junto con una clave pablica
gue sirve para entregar una clave de criptacion general.

11.45  Perfil degestion deidentificador de nombre

En el caso soportado por €l perfil de gestion de identificador de nombre, un proveedor de identidad ha intercambiado
con un proveedor de servicio algun tipo de identificador persistente para un principal, con lo cual pueden compartir un
identificador comdn durante un cierto periodo de tiempo. Es probable que el proveedor de identidad quiera entonces
notificar al proveedor de servicio de un cambio en e formato o en el valor que empleara para identificar el mismo
principal en e futuro. De otra parte, puede ocurrir que el proveedor de servicio desee afadir su propio "dias"' a
principal con € fin de garantizar que el proveedor de identidad lo incluya al comunicarse con él en el futuro acerca del
principal. Para terminar, uno de los proveedores puede querer informar al otro que no volvera a enviar 0 aceptar
mensagjes que utilicen determinado identificador. Con e fin de implementar dichos casos, se utiliza un perfil del
protocolo de gestion de identificador de nombre SAML.

NOTA (informativa) — PE12 (véase OASIS PE:2006) sugiere que se cambie la segunda frase del parrafo anterior por la siguiente:

Es probable que € proveedor de identidad quiera entonces notificar a proveedor de servicio de un cambio en € vaor que
empleara paraidentificar el mismo principa en € futuro.

El perfil permite que se combine el protocolo con una vinculacién sincrona, como la SOAP o vinculaciones asincronas
de "cana frontal", como & Redirect, POST o Artifact HTTP. Puede ser necesario utilizar una vinculacion de canal
frontal, por gemplo, cuando se requiera la interaccion directa entre el agente de usuario y € proveedor que responde
para poder efectuar el intercambio.

11.45.1 Informacion necesaria

Identificacion: ur n: oasi s: names: t ¢c: SAML: 2. 0: profi | es: SSO nanei d- ngmnt
I nfor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

11.45.2 Descripcion general de perfil

En lafigura 11-4 se muestrala plantilla basica del perfil de gestion de identificador de nombre.

Proveedor que Proveedor que

Agente de usuario

solicita responde
l.<ManageNamelDReguest> enviado por el proveedor que solicita )
) 2. <ManageNameTDResponsey devuelto por el proveedor que responde
v v V¥ X.1141(06) F11-4

Figura 11-4/X.1141 — Perfil de gestién deidentificador de nombre
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Se presenta €l agente de usuario con un tono de gris mas ligero paraindicar que el intercambio de mensajes puede pasar
através de él o puede ser directo entre las entidades del sistema, dependiendo del tipo de vinculacién SAML que se
utilice paraimplementar el perfil.

El perfil describe los pasos siguientes. En un paso determinado, puede haber uno o varios intercambios reaes de
mensajes dependiendo de la vinculacién empleada para dicho paso y de otro comportamiento que dependa de la
implementacion en cuestion.

1) <ManageNamel DRequest> enviado por €l proveedor deidentidad o de servicio que solicita

En e pasol, un proveedor de identidad o de servicio inicia el perfil enviando un mensae
<ManageNamel DRequest > a otro proveedor a que deseainformar acerca de un cambio. La peticion se
puede enviar directamente al proveedor que responde o através del agente de usuario.

2) <ManageNamel DResponse> enviado por el proveedor deidentidad o de servicio que responde

En e paso2, € proveedor que responde (tras haber procesado la peticion) envia un mensge
<ManageNamel DResponse> al proveedor que origing la peticion. La respuesta puede ir directamente a
éste 0 através del agente de usuario (si es el caso y con arreglo alapeticion del paso 1).

11.4.5.3 Descripcion del perfil

En |las descripciones a continuacion téngase en cuenta lo siguiente:

Servicio de gestién deidentificador de nombre

Este es el punto extremo de protocolo de gestion de identificador de nombre en un proveedor de identidad de servicio al
cua se entregan los mensges <ManageNanel DRequest > 0 <ManageNanel DResponse> (0 un artefacto que lo
represente). Se puede utilizar el mismo o varios puntos extremos para las peticiones y |as respuestas.

11.45.31 <ManageNamel DRequest> enviado por el proveedor deidentidad o de servicio que solicita

Al iniciar e perfil, el proveedor que solicita envia un mensaje <ManageNanel DRequest > a punto extremo de peticion
de servicio de gestion de identificador de nombre de otro proveedor. Se pueden emplear metadatos para encontrar la
ubicacién de este punto extremo y las vinculaciones que soporta el proveedor gque responde.

- Vinculaciones sincronas (de canal posterior)

El proveedor que solicita puede emplear una vinculacion sincrona, como el SOAP (véase la cldusula10), para
enviar la peticion directamente a otro proveedor. El que solicita debe autenticarse con el otro proveedor, bien
seafirmando el <ManageNanel DRequest > 0 mediante otro mecanismo soportado por lavinculacion.

- Vinculaciones asincronas (de canal frontal)

En su lugar, €l proveedor que solicita puede (si esta presente el agente de usuario del principal) utilizar una
vinculacién asincrona, como la Redirect, POST o Artifact HTTP (véase la cldusula 10), para enviar la peticion
al otro proveedor através del agente de usuario.

S se emplea la vinculacion Redirect o POST HTTP, se entrega € mensgje <ManageNanel DRequest > al otro
proveedor en este paso. Si se utiliza la vinculacion Artifact HTTP, e otro proveedor utiliza € perfil de resolucion de
artefacto que se define en 11.4.6, que hace una llamada a proveedor que solicita para recuperar el mensge
<ManageNamel DRequest >, mediante por gjemplo la vinculacion SOAP.

Se recomienda que el intercambio HTTP de este paso se haga utilizando el TLS 1.0 con € fin de garantizar la
confidencialidad y la integridad del mensgje. El mensaje <ManageNane| DRequest > debe ir firmado siempre que se
utilice la vinculacion POST o Redirect HTTP. La vinculacion Artifact HTTP, si la hubiere, suministra también medios
alternativos para autenticar a quien emite la peticion cuando se acaba lareferenciadel artefacto.

Cada una de estas vinculaciones suministra un mecanismo RelayState que puede ser empleado por € proveedor que
solicita para hacer corresponder €l intercambio de perfil con la peticion original. Conviene que €l proveedor que solicita
mantenga tanto como se pueda en secreto la informacion del valor RelayState, salvo s € perfil que se utiliza no
reguiere dichas medidas de privacidad.

En 11.4.5.4.1 seincluyen reglas especificas del perfil paralos contenidos del mensgje <ManageNanel DRequest >.
11.45.3.2 <ManageNamel DResponse> enviado por € proveedor deidentidad de servicio que responde

El destinatario debe procesar el mensaje <ManageNanel DRequest >. Tras hacerlo, 0 haber encontrado un error, debe
enviar un mensgje a proveedor que emitid la peticién, que contenga un cédigo de estado adecuado, con €l fin de
completar € intercambio de protocolo SAML.
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- Vinculaciones sincronas (de canal posterior)

Si e proveedor que solicita ha empleado una vinculacion sincrona, como la SOAP (véase la clausula 10), la
respuesta se devuelve directamente con el fin de completar la comunicacion sincrona. Quien responde debe
autenticarse con el proveedor que solicita, bien sea firmando el <ManageNanel DResponse> 0 a través de
cualquier otro mecanismo soportado por la vinculacion.

- Vinculaciones asincronas (de canal frontal)

Si el proveedor que solicita ha empleado una vinculacién asincrona, como las vinculaciones Redirect, POST o
Artifact HTTP (véase la clausula10), se devuelve entonces € <ManageNamel DResponse> (0 artefacto) a

través del agente de usuario al punto extremo de respuesta de servicio de gestion de identificador de nombre
del proveedor que solicita. Se pueden emplear metadatos para ubicar este punto extremo y las vinculaciones
gue soporta el proveedor que solicita. Es posible emplear cualquier vinculacion que soporten ambas entidades.

Si se emplea la vinculaciéon Redirect POST o HTTP, el mensaje <ManageNamel DResponse> se entrega a proveedor
gue solicita en este paso. Si se utiliza la vinculaciéon Artifact HTTP, € proveedor que solicita utiliza el perfil de
resolucién de artefacto que se define en 11.4.6, que efectla una llamada al proveedor que responde con el fin de
recuperar el mensaje <ManageNamel DResponse>, através de, por giemplo, lavinculacion SOAP.

Se recomienda que se efectlien los intercambios HTTP de este paso mediante € TLS 1.0, con € fin de garantizar la
confidencialidad e integridad del mensaje. EIl mensgje <ManageNanel DResponse> debe ir firmado siempre que se
empleen las vinculaciones POST o Redirect HTTP. La vinculacidn Artifact HTTP, si la hubiere, suministra también
otra manera de autenticar a quien emite la respuesta cuando se deja de hacer referenciaa artefacto.

En 11.4.5.4.2 se incluyen reglas especificas del perfil paralos contenidos del mensaje <ManageNanel DResponse>.

11.4.5.4 Utilizacién del protocolo de gestion de identificador de nombre

Esta clausulatratala utilizacion de ManageNanel DRequest y ManageNanel DResponse.

11.45.4.1 Utilizacion de <M anageNamel DRequest>

El elemento <I ssuer > debe estar presente y contener el identificador Unico de la entidad que solicita; hay que ignorar
¢l atributo For mat 0 éste hadetener unvalor igual aur n: oasi s: nanmes: tc: SAML: 2. 0: nanei d-format:entity.

Quien solicita debe autenticarse ante quien responde y garantizar la integridad del mensaje, bien sea firmandolo o
utilizando un mecanismo especifico de la vinculacion.

11.45.4.2 Utilizacion de <M anageNamel DResponse>

El elemento <I ssuer > debe estar presente y debe contener el identificador tnico de la entidad que responde; hay que
ignorar €l atributo Format o éste ha de tener un valor igual a urn:oasis: names:tc: SAM.: 2. 0: namei d-
format:entity.

Quien responde debe autenticarse ante el solicitante y garantizar la integridad del mensgje, bien sea firmandolo o a
través de un mecanismo especifico de la vinculacion.

11.4.5.5 Utilizacion de metadatos

El elemento de punto extremo <nd: ManageNanel DSer vi ce> describe las vinculaciones y ubicacion o ubicaciones
soportadas a las cuales una entidad puede enviar peticiones y respuestas utilizando este perfil. Una entidad que solicita,
s se cripta el identificador del principal, puede utilizar €l elemento <nd: KeyDescri pt or > de quien responde con un
atributo de criptacion para establecer el agoritmo de criptacion adecuado y la configuracién que se debe emplear, junto
con una clave publica que se ha de utilizar al presentar la clave general de criptacion.

11.4.6  Perfil deresolucién de artefacto

En la clausula 10 se define un protocolo de resolucion de artefacto para dejar de hacer referencia a un artefacto SAML
en un mensge de protocolo correspondiente. La vinculacién Artifact HTTP (véase la clausula 10) se vale de este
mecanismo para hacer pasar mensgjes de protocolo por referencias. En este perfil se describe la utilizacion de este
protocolo con una vinculacion sincrona, como la SOAP definida en la clausula 10.

11.4.6.1 Informacion requerida
Identificacion: ur n: oasi s: names: tc: SAML: 2. 0: profiles: artifact
Informacion de contacto: security-services-comment@lists.oasis-open.org

Descripcion: Véase més adelante.
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Actualizaciones: Ninguna

11.4.6.2 Descripcion general del perfil

El intercambio de mensgjes y las reglas de procesamiento basicas que gobiernan este perfil se definen ampliamente en
la clausula 8, que trata los mensajes que se deben intercambiar, junto con las vinculaciones utilizadas para ello. En la
clausulal0 se define la vinculacion del intercambio de mensges a SOAP V1.1. A menos que se indique
especificamente o contrario en esta Recomendacion, se aplican todos | os requisitos definidos en dichas clausul as.

En lafigura 11-5 se muestrala plantilla basica del perfil de resolucién de artefacto.

Entidad de sistema Entidad de sistema
que solicita que responde

l.<ArtifactResolve. enviado por un proveedor que solicita

A 4

2. <ArtifactResponse > devuelto por un proveedor que responde

A

v V¥V X.1141(06) F11.5

Figura 11-5/X.1141 — Plantilla basica del perfil deresolucién de artefacto

El perfil describe |os pasos siguientes.
1) <ArtifactResolve> enviado por la entidad que solicita

En el paso 1, una entidad solicitante inicia e perfil a enviar un mensagje <Arti f act Resol ve> a un
emisor de artefacto.

2) <ArtifactResponse> enviado por la entidad que responde
En el paso 2, quien responde (tras procesar la peticion) enviaun mensaje <Arti f act Response> a que
solicita
11.4.6.3 Descripcion de perfil

En la siguiente descripcidn, téngase en cuentalo siguiente:

- Servicio de resolucién de artefacto

Este es el punto extremo del protocolo de resolucion de artefacto en un emisor de artefacto a cual se entregan
losmensgjes<Arti f act Resol ve>.

11.4.6.3.1 <ArtifactResolve> enviado por una entidad solicitante

Para iniciar e perfil, una entidad solicitante que haya recibido un artefacto y establecido e remitente a través del
Sour cel D, envia un mensgje <Arti f act Resol ve> que contenga el artefacto a un punto extremo de servicio de
resolucién de artefacto de emisor de artefacto. Se pueden utilizar metadatos para encontrar la ubicacion de este punto
extremo y las vinculaciones que soporta el emisor de artefacto.

El solicitante debe utilizar una vinculacion sincrona, como la SOAP (véase la cldusula 10), para enviar la peticion
directamente al emisor de artefactos. El solicitante debe autenticarse con quien responde, bien sea firmando el mensgje
<Artifact Resol ve> 0 mediante cualquier otro mecanismo soportado por la vinculacion. Los perfiles especificos que
utilicen la vinculacion Artifact HTTP pueden imponer otros requisitos adicionales que hagan obligatoria la
autenticacion.

En 11.4.6.4.1 se incluyen reglas especificas del perfil paralos contenidos del mensaje <Arti f act Resol ve>.
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11.4.6.3.2 <ArtifactResponse> enviado por la entidad que responde

El emisor de artefacto debe procesar el mensgje <Arti f act Resol ve> conforme a la cldusula 8. Tras hacerlo o tras
haber encontrado un error, debe devolver un mensgje <Arti f act Response> que contenga un cédigo de estado
adecuado a la entidad que originala peticién, con € fin de completar el intercambio de protocolo SAML. Si tiene éxito,
seincluirdtambién el mensaje de protocolo SAML a que ya no se hace referencia que corresponde a artefacto.

Quien responde debe autenticarse ante el solicitante, bien seafirmando el <Arti f act Response> 0 mediante cualquier
mecanismo soportado por la vinculacion.

En 11.4.6.4.2 se incluyen reglas especificas de perfil paralos contenidosdel <Arti f act Response>.

11.4.6.4 Utilizacion del protocolo deresolucion de artefacto

Estaclausulatratalautilizacion de Arti f act Resol ve y Arti f act Response.

11.4.6.4.1 Utilizacion de <ArtifactResolve>

El elemento <I ssuer > debe estar presente y debe contener el identificador Unico de la entidad que solicita; se debe
ignorar el atributo Format o éste ha de tener un valor igua a urn:oasis: names:tc: SAM.: 2. 0: nanei d-
format:entity.

El solicitante deberia autenticarse ante quien responde y garantizar laintegridad del mensgje, bien sea firméandolo o bien
sea através de cuaquier otro mecanismo especifico de la vinculacidn. Es posible que perfiles especificos que utilicen la
vinculacion Artifact HT TP impongan requisitos adicionales de tal manera que sea obligatoria la autenticaciéon.

11.4.6.4.2 Utilizacion de <ArtifactResponse>

El elemento <I ssuer > debe estar presente y contener el identificador Unico del emisor de artefacto; se debe ignorar €l
atributo For mat 0 éste hadetener unvalor igual aur n: oasi s: names: tc: SAML: 2. 0: namei d-format:entity.

Quien responde debe autenticarse ante el solicitante y garantizar la integridad del mensaje, bien sea firméandolo o a
través de un mecanismo especifico de la vinculacion.

11.4.6.5 Utilizacion de metadatos

En la clausula9 se define un elemento de punto extremo indexado, <nd: Arti f act Resol uti onSer vi ce>, que sirve
para describir las vinculaciones y la ubicacidn o ubicaciones soportadas a las cuales una entidad solicitante puede enviar
peticiones utilizando este perfil. El atributoi ndex se emplea para distinguir los puntos extremos posibles que pueden

ser especificados por referenciaen el campo Endpoi nt | ndex del artefacto.

11.4.7  Perfil de consulta o peticion de asercion

En la clausula 10 se define un protocolo para solicitar aserciones existentes mediante la referencia a ellas 0 mediante
consultas basadas en un sujeto y en un criterio adicional especifico de la declaracion. En este perfil se describe la
utilizacion de este protocolo mediante una vinculacion sincrona, como la SOAP definida en la clausula 10.

11.4.7.1 Informacion requerida

Identificacion: ur n: oasi s: names: tc: SAML: 2. 0: profi | es: query
Informacion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase més adelante.

Actualizaciones: Ninguna.

11.4.7.2 Descripcion general del perfil

El intercambio de mensgjes y las reglas de procesamiento béasicas que gobiernan este perfil se describen ampliamente en
la clausula 8 que define los mensgjes que han de intercambiarse, junto con las vinculaciones que se utilizan para dicho
intercambio. En la clausula 10 se define la vinculacion del intercambio de mensgjes al SOAPV1.1. A menos que se
indique lo contrario, se aplican todos los requisitos definidos en dichas especificaciones.
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En lafigura 11-6 se muestrala plantilla basica para el perfil de consulta o peticion de asercion.

Entidad que solicita ]
el SAML Autoridad SAML

1. Mensaje de consulta o peticion emitido por quien solicita el SAML

\ 4

2. Mensaje <Response. devuelto por la autoridad SAML

A

v V¥V X1141(06) F11.6

Figura 11-6/X.1141 —Plantilla basica para €l perfil de consulta o peticion

En este perfil se describen los siguientes pasos:
1) Consulta o peticion enviada por quien solicitael SAML

En e pasol, una entidad que solicita SAML inicia € perfil enviando un mensge
<Asserti onl DRequest >, <Subj ect Query>, <Aut hnQuer y>, <AttributeQuery> (o]
<Aut hzDeci si onQuer y> alaautoridad SAML.

2) <Response> emitido por la autoridad SAML

En el paso2, la autoridad SAML que responde (tras haber procesado la consulta o peticion) envia un
mensaje <Response>aquien solicitael SAML.

11.4.7.3 Descripcion del perfil
En la siguiente descripcion téngase en cuenta lo siguiente:

- Servicio de consulta o peticion
Este es el punto extremo de protocolo de consulta o peticion en una autoridad SAML al cual se entregan los
mensagjes<Asserti onl DRequest >.

11.4.7.3.1 Consulta o peticién emitida por quien solicita el SAML

Para iniciar e perfil, quien solicita el SAML envia un mensgje <Assertionl DRequest >, <Subj ect Query>,

<Aut hnQuer y>, <Attri but eQuery> 0 <Aut hzDeci si onQuer y> a punto extremo de servicio de consulta a peticion
de laautoridad SAML. Se pueden emplear metadatos para ubicar este punto extremo y las vinculaciones que soporta la
autoridad SAML.

El solicitante SAML debe emplear una vinculacion sincrona, como la SOAP (véase la clausula 10), para enviar la
peticién directamente a proveedor de identidad. El solicitante debe autenticarse con la autoridad SAML bien sea
firmando el mensaje o mediante cualquier otro mecanismo soportado por la vincul acién.

En 11.4.7.4.1 seincluyen reglas especificas de perfil paralos contenidos de estos mensajes.

1.4.7.3.2 <Response>emitido por la autoridad SAML

Laautoridad SAML debe procesar el mensgje de consulta o peticion conforme a la clausula 8. Tras haberlo procesado o
haber encontrado un error, debe devolver un mensaje <Response> gque contenga un codigo de estado adecuado a quien
solicita el SAML, con € fin de completar el intercambio de protocolo SAML. Si la peticién tiene éxito al localizar una
0 varias aserciones gque corresponden, se incluiran también en la respuesta.

Quien responde deberia autenticarse ante el solicitante, bien sea firmando el <Response> o utilizando cualquier otro
mecanismo que soporte la vinculacion.

En 11.4.7.4.2 se incluyen reglas especificas del perfil paralos contenidos del mensaje<Response>.

11.4.7.4 Utilizacion del protocolo de consulta o peticién

En esta clausula se define el punto extremo del protocolo de consulta o peticién en una autoridad SAML al cua se
entregan los mensajes de consulta.
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11.4.7.41 Utilizacion dela consulta o peticion
El elemento <I ssuer > debe estar presente.

El solicitante deberia autenticarse ante quien responde y garantizar la integridad del mensgje, bien sea firméndolo o
empleando un mecanismo especifico de la vinculacién.

11.4.7.4.2 Utilizacion de <Response>

El elemento <I ssuer > debe estar presente y contener el identificador Unico de la autoridad SAML que responde; hay
gue ignorar €l atributo For mat 0 éste ha de tener un valor igual a urn: oasi s: names: tc: SAM.: 2. 0: nanei d-
format: entity. Nosiempre correspondera con €l elemento <l ssuer > en laasercion o aserciones devueltas.

Quien responde deberia autenticarse ante el solicitante y garantizar la integridad del mensaje, bien sea firmandolo o a
través de un mecanismo especifico de lavinculacion.

11.4.7.5 Utilizacion de metadatos

En la clausula9 se definen varios elementos de punto extremo <nd: Assertionl DRequest Servi ce>,
<md: Aut hnQuer ySer vi ce>, <nd: Attri but eServi ce> y <nd: Aut hzServi ce>, que sirven para describir las
vinculaciones y ubicacion o ubicaciones que se soportan a las cuales un solicitante puede enviar peticiones o consultas
utilizando este perfil.

La autoridad SAML, s esta criptando las aserciones o los contenidos de la asercion resultantes para determinada
entidad, puede utilizar el elemento <nd: KeyDescri pt or > de la entidad con un atributo de utilizacion de criptacion
para establecer un agoritmo y una configuracion de criptacion adecuados que se deban emplear, junto con una clave
publica que sirva para entregar la clave general de criptacion.

Los diferentes descriptores de funcién pueden contener elementos <nd: Namel DFor mat >, <nd: At t ri but eProf i | e>
y <sanl : Attri but e> (cuando corresponda) para indicar la capacidad general de soporte de determinados formatos

de identificador de nombre, perfiles de atributo o atributo y valores especificos. La capacidad de soportar cualquiera de
dichas caracteristicas durante una peticién determinada depende de la politica de la autoridad y es de su potestad.
11.4.8  Perfil decorrespondencia de identificador de nombre

En la clausula 8.2.6 se define un protocolo de correspondencia de identificador de nombre que hace corresponder el
identificador de nombre del principal con un identificador de nombre diferente para el mismo principal. Este perfil
describe el empleo de dicho protocolo con una vinculacidn sincrona, como la SOAP que se define en la clausula 10, y
proporciona directrices adicionales relativas a la proteccion de la privacidad del principal, con la criptacion y limitando
la utilizacién del identificador a que se hace corresponder.

11.4.8.1 Informacion requerida

Identificacion: ur n: oasi s: names: tc: SAML: 2. 0: profi | es: namei dmappi ng
I nfor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizacién: Ninguna.

11.4.8.2 Descripcion general del perfil

El intercambio de mensgjesy las reglas de procesamiento basicas que gobiernan este perfil se describen ampliamente en
la clausula8 que define los mensgjes que han de intercambiarse, junto con la vinculacién utilizada para ello. En la
clausula10 se define la vinculacion del intercambio de mensagjes en la version 1.1 del SOAP. A menos que se
especifique lo contrario, se aplican todos | os requisitos definidos en dichas especificaciones.
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En lafigura 11-7 se muestrala plantilla basica para el perfil de correspondencia de identificador de nombre.

Entidad del sistema Proveedor de
solicitante identidad

1.<NamelDMappingRequest> emitido por la entidad del sistema solicitante

\ 4

2. <NameIDMappingResponse> devuelto por el proveedor de identidad

A

v V¥V X1141(06) F11.7

Figura 11-7/X.1141 —Plantilla basica para el perfil deidentificador de nombre

El perfil describe |os pasos siguientes:
1) <Namel DM appingRequest> emitido por la entidad solicitante

En e paso 1, un solicitante inicia el perfil enviando un mensaje <Namel DVappi ngRequest> a un
proveedor de identidad.

2  <Namel DM appingResponse> emitido por €l proveedor deidentidad

En el paso 2, € proveedor de identidad que responde (tras el procesamiento de la peticién) envia un
mensaje <Nanel DMappi ngResponse> a solicitante.

11.4.8.3 Descripcion del perfil

En esta clausula se utiliza € servicio de correspondencia de identificador de nombre, que es el punto extremo del
protocolo de correspondencia de identificador de nombre en un proveedor de identidad al cual se entregan |os mensajes
<Nanel DMappi ngRequest >.

11.4.8.3.1 <Namel DM appingRequest> emitido por la entidad solicitante

Para iniciar €l perfil, un solicitante envia un mensgje <Nanel DVappi ngRequest > a punto extremo de servicio de
correspondencia de identificador de nombre del proveedor de identidad. Se pueden utilizar metadatos para encontrar la
ubicacion de este punto extremo y las vinculaciones que soporta €l proveedor de identidad.

El solicitante debe utilizar una vinculacion sincrona, como |aSOAP (véase la clausula 10), para enviar la peticion
directamente al proveedor de identidad. El solicitante debe autenticarse ante e proveedor de identidad bien sea
firmando el <Nanel DVappi ngRequest > 0 mediante cual quier otro mecanismo soportado por la vinculacion.

En 11.4.8.4.1 se incluyen reglas especificas de perfil paralos contenidos del mensaje <Namel DMVappi ngRequest >,

11.4.8.3.2 <Namel DM appingResponse> emitido por e proveedor de identidad

El proveedor de identidad debe procesar el mensge <ManageNanmel DRequest > con arreglo a la clausula8. Tras
procesarlo o haber encontrado un error, debe devolver a solicitante un mensaje <Namel DVappi ngResponse> que
contenga un cAdigo de estatus adecuado con el fin de completar € intercambio de protocolo SAML.

Quien responde debe autenticarse ante el solicitante, bien sea firmando el <Nanel DVappi ngResponse> 0 mediante
otro mecanismo soportado por la vinculacién.

En 11.4.8.4.2 se definen reglas especificas de perfil paralos contenidos del mensaje <Namel DVappi ngResponse>.

11.4.8.4 Utilizacién del protocolo de correspondencia de identificador de nombre

En la clausula 8 se define un protocolo de correspondencia de identificador de nombre para hacer corresponder un
identificador de nombre de principal con otro identificador de nombre para € mismo principal. En esta clausula se
describe la utilizacién de este protocolo y se dan algunas otras directrices para proteger la privacidad del principal, tales
como lalimitacion del empleo del identificador a que se hizo corresponder.
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11.4.8.4.1 Utilizacion de <Namel DM appingRequest>
El elemento <I ssuer > debe estar presente.

El solicitante debe autenticarse ante quien responde y garantizar la integridad del mensgje, bien sea firmandolo o a
través de otro mecanismo especifico de la vinculacion.

11.4.8.4.2 Utilizacion de <Namel DM appingResponse>

El elemento <I ssuer > debe estar presente y contener el identificador Unico del proveedor de identidad que responde;
se debe ignorar € atributo For mat 0 éste debera tener un valor igual aur n: oasi s: names: t ¢c: SAM.: 2. 0: nanei d-
format:entity.

Quien responde debe autenticarse ante el solicitante y garantizar la integridad del mensgje, bien sea firmandolo o a
través de un mecanismo especifico de la vinculacion.

La criptacion W3C, 2.2.3, define la utilizacion de la criptacion para la confidencialidad de un identificador de nombre.
En la mayoria de los casos, €l proveedor de identidad deberia criptar el identificador de nombre correspondido que
devuelve al solicitante, con el fin de proteger la privacidad del principal. El solicitante puede extraer e elemento
<Encrypt edl D> y ponerlo en mensajes o aserciones de protocol o ulteriores.

Limitaciones dela utilizacién del identificador correspondido

El proveedor de identidad puede aplicar limites adicionales a la utilizacion del identificador resultante, devolviendo €l
identificador de nombre correspondido en la forma de una <Assertion> que contenga el identificador en su
<Subj ect > pero sin ninguna declaracion. La asercion se cripta entonces y €l resultado que se utiliza como elemento
<Encrypt edDat a> en € <Encrypt edl D> se devuelve a solicitante. La asercion se puede incluir en un elemento
<Condi ti ons> para limitar la utilizacién, conforme a la clausula 8, como por gjemplo las restricciones basadas en el
tiempo o la utilizacion por partes confiantes especificas y ha de ir firmada a efectos de proteccion de laintegridad.

11.4.8.5 Utilizacion de metadatos

En esta clausula se define un elemento de punto extremo, <nd: Nanel DVappi ngSer vi ce>, que sirve para describir las
vinculaciones y la ubicacion o ubicaciones soportadas a las cuales un solicitante puede enviar peticiones utilizando este
perfil.

El proveedor de identidad, s esté criptando el identificador resultante para determinada entidad, puede utilizar este
elemento <md: KeyDescri pt or > de la entidad con un atributo de uso de criptacién para establecer un algoritmo de
criptacion adecuado y la configuracion que se debe emplear, junto con una clave piblica que sirve para entregar la clave
general de criptacion.

1149 Perfilesdeatributo SAML

Los perfiles de atributo suministran las definiciones necesarias para restringir la expresion de atributo SAML cuando se
trata de tipos de informacion de atributo particulares o cuando se interactlia con sistemas externos que requieren mayor
rigurosidad. En esta clausula se especifican €l perfil de atributo basico SAML, el perfil X.500/LDAP vy los perfiles
UUID y XACML.

11.49.1 Perfil deatributo basico

El perfil de atributo basi co especifica una denominacion simplificada, aunque no nica, de atributos SAML, junto con
valores de atributos que se basan en los tipos de datos Datatypes W3C incorporados, con lo cual se eliminala necesidad
de extender los esquemas para hacer valida la sintaxis.

Informacion requerida

Identificacion: urn: oasi s: names: tc: SAML: 2. 0: profil es:attribute: basic
Infor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

Denominacion de atributo SAM L

El atributo XML NaneFor mat enloselementos<Attri but e> debe ser
urn: oasi s: nanes:tc: SAM.: 2. 0: att rnane-f or nat : basi c.

El atributo XML Name debe gjustarse a las reglas especificadas para dicho formato, como se define en la cldusula8.
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- Comparacion de nombrede atributo

Dos elementos <At tri but e> se refieren @ mismo atributo SAML sy solamente si los valores de sus
atributos XML Name son iguales (en el sentido que se describe en la clausula 8).

Atributos XML especificos de perfil

No se definen atributos XML adicionales paraemplear con el elemento <At t ri but e>.

Valoresdeatributo SAML

El tipo de esquema de los contenidos del elemento <At t ri but eVal ue> debe ser uno de los definidos en el anexo A. El
atributo xsi : t ype debe estar presente y debe tener el valor adecuado.

Ejemplo de perfil de atributo basico

<saml : Attri bute NanmeFor mat ="urn: oasi s: nanes: tc: SAM.: 2. 0: at t r nane-
f or mat : basi c"
Nanme="Fi r st Nane" >
<sam : Attri but eVal ue xsi:type="xs:string">By-
Tor </ sam : At tri but evVal ue>
</sam : Attri bute>

11.4.9.2 Perfil deatributo X.500/L DAP

Los directorios basados en la serie de Recomendaciones UIT-T X.500 y en RFC 3377 del IETF se suelen emplear con
frecuencia. Se utiliza € esquema de directorio para establecer un modelo de la informacion que debe amacenarse en
dicho directorio. En particular, en X.500 se emplean las definiciones de tipo de atributo para especificar la sintaxis y
otras caracteristicas de los atributos, la unidad bésica de almacenamiento de informacion en un directorio (esta
Recomendacion se refiere a ellas como "atributos de directorio”). Se definen los tipos de atributo de directorio en
esquemas en las especificaciones X.500 y LDAP, en esguema en otros documentos publicos (como por gemplo €l
esquema inetOrgperson (véase RFC 2798 del IETF)), y €l esquema definido a efectos privados. En cualquiera de estos
casos, es (til utilizar dichos tipos de atributo de directorio en el contexto de declaraciones de atributo SAML, sin tener
gue crear manuamente las definiciones de atributo especifica de SAML para ellos, y todo esto de una manera
interoperable.

El perfil de atributo X.500/LDAP define un convenio comin para la denominacion y representacion de dichos atributos
cuando se los expresa como atributos SAML.

Informacion requerida

Identificacion: urn: oasi s: names: tc: SAM.: 2. 0: profil es:attribute: X500 (se trata también del espacio de
nombres objetivo atribuido en el esquema de perfil X.500/LDAP correspondiente del anexo A).

Informacion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

Denominacion de atributo SAML

El atributo XML NanmeFor mat enloselementos<Attri but e> debe ser
urn:oasis:nanes:tc: SAM.: 2. 0: attrnane-format:uri.

Para construir nombres de atributo, se utiliza el espacio de nombres oi d URN que se describe en RFC 3061 del IETF.
En dicho método, el atributo XML Nare se basaen el identificador de objeto atribuido a tipo de atributo directorio.

Ejemplo:
urn:oid:2.5.4.3

Puesto que en los procedimientos X.500 es necesario que cada tipo de atributo se identifique mediante un identificador
Unico de objeto, este esquema de denominacién garantiza que los nombres de atributo SAML que con él se establecen
no son ambiguos.

Para que las personas |os puedan leer, existe también un requisito en algunas aplicaciones que han de llevar un nombre
de cadena opcional junto con el URN OID (como se define en RFC 3061 del IETF). A estos efectos se puede utilizar
también e atributo facultativo XML Fri endl yName (que se define en la clausula 8). Si la definicién del tipo de
atributo de directorio incluye uno o varios descriptores (nombres cortos) para el tipo de atributo, el valor
Fri endl yNane, si lo hubiere, deberia ser uno de los descriptores definidos.
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Dos elementos <At t r i but e> se refieren al mismo atributo SAML sy solamente si sus valores de atributo XML Nane
son iguales en e sentido de RFC 3061 del IETF. El atributo Fri endl yName no tiene nada que ver en dicha
comparacion.

Atributos XML especificos del perfil
No se definen atributos XML adicionales para su utilizacion con el elemento <At t ri but e>.
Valoresde atributo SAML

Los definiciones de tipo de atributo de directorio que se emplean en los directorios X.500 nativos especifican la sintaxis
del atributo que utiliza ASN.1. Para su utilizacion en LDAP, las definiciones de atributo de directorio incluyen ademas
una sintaxis LDAP la cua especifica como se deben representar |os atributos o valores de asercidn que son conformes a
la sintaxis, cuando se las transfiere en el protocolo LDAP (conocido como la codificacion especifica LDAP). La
codificacion especificaLDAP suele producir caracteres Unicode en forma UTF-8. Este perfil de atributo SAML
especifica la forma de los valores de atributo SAML solamente para agquellos atributos de directorio que tengan
sintaxis LDAP. Es posible que en futuras extensiones de este perfil se definan formatos de valor de atributo para
atributos de directorio cuya sintaxis especifiquen otras codificaciones.

Con €l fin de representar las reglas de codificacion que se utilizan para determinado valor de atributo, el elemento
<Attri but eVal ue> debe contener un atributo XML denominado Encodi ng definido en el espacio de nombre XML
urn:oasi s:names:tc: SAML: 2. 0: profil es:attribute: X500.

Para todo atributo de directorio en una sintaxis, cuya codificacion especifica LDAP produzca exclusivamente cadenas
de caracteres UTF-8 como valores, se codifica €l valor de atributo SAML como la simple cadena UTF-8 con €l
contenido del elemento <At tri but eVal ue> sin espacios en blanco adicionales. En tales casos, se debe poner el
atributo XML xsi : type axsstring. El atributo XML Encoding especifico del perfil se proporciona con un valor
de LDAP.

Algunas de las sintaxis de atributo LDAP (y los OID asociados) alas cuales se aplicalo anterior son:

Descripcién de tipo de atributo 1.3.6.1.4.1.1466.115.121.1.3

Cadena de hits 1.3.6.1.4.1.1466.115.121.1.6

Booleana 1.3.6.1.4.1.1466.115.121.1.7

Cadena de pais 1.3.6.1.4.1.1466.115.121.1.11
DN 1.3.6.1.4.1.1466.115.121.1.12
Cadena de directorio 1.3.6.1.4.1.1466.115.121.1.15
NuUmero de tel éfono facsimil 1.3.6.1.4.1.1466.115.121.1.22
Tiempo generaizado 1.3.6.1.4.1.1466.115.121.1.24
Cadenal A5 1.3.6.1.4.1.1466.115.121.1.26
ENTERO 1.3.6.1.4.1.1466.115.121.1.27
Descripcion de sintaxis LDAP 1.3.6.1.4.1.1466.115.121.1.54
Descripcién de regla de correspondencia 1.3.6.1.4.1.1466.115.121.1.30
Descripcién de utilizacion de regla de correspondencia 1.3.6.1.4.1.1466.115.121.1.31
Nombre y UID facultativo 1.3.6.1.4.1.1466.115.121.1.34
Descripcién de forma de nombre 1.3.6.1.4.1.1466.115.121.1.35
Cadena numérica 1.3.6.14.1.1466.115.121.1.36
Descripcién de clase de objeto 1.3.6.1.4.1.1466.115.121.1.37
Cadena de octetos 1.3.6.1.4.1.1466.115.121.1.40
oD 1.3.6.1.4.1.1466.115.121.1.38
Otra casilla de correo 1.3.6.1.4.1.1466.115.121.1.39
Direccion postal 1.3.6.1.4.1.1466.115.121.1.41
Direccion de presentacion 1.3.6.1.4.1.1466.115.121.1.43
Cadenaimprimible 1.3.6.1.4.1.1466.115.121.1.44
Asercién de subcadena 1.3.6.1.4.1.1466.115.121.1.58
Numero de teléfono 1.3.6.1.4.1.1466.115.121.1.50
Tiempo UTC 1.3.6.1.4.1.1466.115.121.1.53

Para todas las otras sintaxis LDAP, el valor de atributo se codifica, como el contenido del elemento
<Attri but eval ue>, mediante la codificacion de base 64 que abarca el valor de atributo LDAP codificado en cadena
de octetos ASN.1. Se ha de poner e atributo XML xsi :type a xs:base64Binary. El atributo XML Encodi ng
especifico de perfil se suministracon un valor "LDAP".

Al comparar valores de atributo SAML a los efectos de igualdad, se deben seguir las reglas de correspondencia
especificadas para €l directorio en cuestion para el tipo de atributo de directorio en cuestion (por g emplo se distingue
entre mayUsculas y minasculas).

Rec. UIT-T X.1141 (06/2006) 161



Esquema especifico de perfil

El siguiente esgquema muestra como se define e atributo XML Encodi ng especifico del perfil (véase @ anexo A):

<schenma
t ar get Namespace="ur n: oasi s: names: tc: SAM.: 2. 0: profil es:attri bute: X500"
xm ns="http://ww. wW3. or g/ 2001/ XM_Schema"
el ement For nDef aul t =" unqual i fi ed"
attri but eFor nDef aul t =" unqual i fi ed"
bl ockDef aul t =" substi tuti on"
versi on="2.0">
<annot ati on>
<docunent at i on>
Docunent identifier: sam -schema-x500-2.0
Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
Cust om schema for X. 500 attribute profile, first published
in SAML 2.0.
</ docunent at i on>
</ annot ati on>
<attribute nanme="Encodi ng" type="string"/>
</ schena>

Ejemplo

A continuacién se presenta un gjemplo de una correspondencia del atributo de directorio "givenName", que representa
€l nombre de pila del sujeto de laasercion SAML. Su identificador de objeto es {joint-iso-itu-t(2) ds(5) attributeType(4)
givenName(42)} y su sintaxis LDAP es cadena de directorio.

<saml : Attribute
xm ns: x500="ur n: oasi s: nanes: tc: SAM.: 2. 0: profil es:attri bute: X500"
NameFor mat =" ur n: oasi s: names: tc: SAM.: 2. 0: attrname- format : uri"
Name="urn: oi d: 2. 5. 4. 42" Fri endl yName="gi venNane" >
<sam : Attri but eVal ue xsi:type="xs:string"
x500: Encodi ng="LDAP" >St even</ sam : Attri but eVal ue>
</sam : Attri bute>

11.4.9.3 Perfil deatributo UUID

El perfil de atributo UUID normaliza la expresion de los valores UUID como nombres 'y valores de atributo SAML. Se
aplicasiempre que el sistema origen del atributo identifique un atributo o su valor mediante un UUID.

Informacion requerida

Identificacion: urn: oasi s: names: tc: SAM.: 2. 0: profiles:attribute: UU D
Infor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones: Ninguna.

Denominacion de atributo SAML

El atributo XML NanmeFor mat enloselementos <At tri but e> debe ser
urn:oasis:nanes:tc: SAM.: 2. 0: attrnanme-format: uri

Si la representacién subyacente del nombre de un atributo es un UUID, se utiliza entonces el espacio de nombres UUI D
URN descrito en la Rec. UIT-T Rec. X.667. En este caso, €l atributo XML Nare se basa en la forma URN del UUID
subyacente que identifica dicho atributo.

Ejemplo:
urn: uui d: f 81d4f ae- 7dec-11d0-a765- 00a0c91e6bf 6

Si larepresentacion subyacente del nombre de atributo no es un UUID, se puede emplear cualquier formade URI en el
atributo XML Nane.
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Para que las personas puedan leerlo, puede también imponerse el requisito de que algunas aplicaciones lleven un
nombre de cadena facultativo junto con el URI. A estos efectos se puede emplear e atributo XML facultativo
Fri endl yNane.

Dos elementos <At t ri but e> se refieren al mismo atributo SAML s, y solamente si, sus valores de atributos XML
Name son iguales en € sentido de la Rec. UIT-T X.667. En esta comparacion no cumple ninguna funcion € atributo
Fri endl yName.

Atributos XML especificos de perfil
No se definen atributos XML adicionales para ser utilizados con el elemento <At t ri but e>.
Valoresde atributo SAML

En los casos en el que € valor del atributo también es un UUID, hay que utilizar la misma sintaxis URN descrita
anteriormente para expresar dicho valor dentro del elemento <Attri but evVal ue>. Se debe fijar € atributo XML
xsi:type axs.anyURI.

Si el valor de atributo no esun UUID, no existe ningunarestriccion ala utilizacion del elemento <At t ri but eval ue>.
Ejemplo
A continuacion se muestra un gjemplo de un atributo de registro ampliado DCE, la configuracion "pre_auth_req”, cuyo

UUID es bien conacido: 6c9d0ec8-dd2d-11cc-abdd-080009353559 y cuyo valor es entero.

<sam : Attri bute NaneFor mat =" urn: oasi s: nanes: tc: SAM.: 2. 0: at t r nanme-
format:uri"
Nane="ur n: uui d: 6¢9d0ec8- dd2d- 11cc- abdd- 080009353559"
Fri endl yNane="pre_auth_req">
<sam : Attri but eVal ue xsi:type="xs:integer">1</sanl:Attri buteVal ue>
</sam : Attri bute>

11.4.9.4 Perfil deatributo XACML

Es posible emplear las aserciones de atributo SAML como informacion para efectuar decisiones de autorizacion
conforme ala Rec. UIT-T X.1142. Al tratarse de un formato de atributo diferente del de XACML, hay que reaizar una
correspondencia. El perfil de atributo XACML permite dicha correspondencia puesto que normaliza la denominacion,
la sintaxis de valor y otros metadatos adicionales de atributos. Los atributos SAML generados con arreglo a este perfil
pueden hacerse corresponder autométicamente con atributos XACML y utilizarse para la toma de decisiones de
autorizacion XACML.

Informacion requerida

Identificacion: urn: oasi s: names: tc: SAM.: 2. 0: profil es:attribute: XACM. (se trata también del espacio de
nombres objetivo atribuido en el esquema de perfil XACML correspondiente del anexo A).

Infor macion de contacto: security-services-comment@lists.oasis-open.org
Descripcion: Véase mas adelante.

Actualizaciones; Ninguna.

Denominacion de atributo SAML

El atributo XML NanmeFor mat enloselementos<Attri but e> debeser
urn:oasis:nanes:tc: SAM.: 2. 0: attrnane-format:uri.

El atributo XML Name debe seguir |as reglas especificadas para dicho formato, conforme alo definido en la clausula 8.

Para que pueda ser leido por las personas, es posible que existan requisitos para algunas aplicaciones que tengan que
[levar un nombre de cadena adicional junto con el URN OID. En tal caso, se puede emplear e atributo XML facultativo
Fri endl yNanme (que se define en la cldusula 8), aunque éste no se puede traducir aun atributo XACML equivalente.

Dos elementos <At t ri but e> se refieren al mismo atributo SAML si y solamente s sus valores de atributos XML
Name son iguales en una comparacion binaria. En esta comparacion € atributo Fri endl yNane no juega ningun papel.
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Atributos XML especificos de perfil

El XACML requiere que cada atributo tenga un tipo de datos explicito. Con el fin de suministrar dicho valor de tipo de
datos, se define un nuevo atributo XML con valor URI que se denomina Dat aType, en el espacio de nombres XML
urn:oasi s:names:tc: SAML: 2. 0: profiles:attribute: XACM..

Los elementos <At t ri but e> SAML que conforman este perfil deben incluir el atributo Dat aType calificado de
espacio de nombres, 0 e valor que se supone debe ser igual ahtt p: // www. w3. or g/ 2001/ XM_Schena#st ri ng.

S se emplean vaores no normalizados, hay que ampliar cada PDP XACML que esté utilizando atributos SAML
correspondidos con valores de Dat aType no estandar, con el fin de soportar |os nuevos tipos de datos.

Valoresdeatributo SAM L

La sintaxis del contenido del elemento <Attri but eval ue> ha de corresponder a tipo de datos expresado en el
atributo XML Dat aType especifico del perfil que aparece en € elemento <At t ri but e> vastago. Para los tipos de
datos que corresponden a los definidos en la clausula 8, se deberia también emplear €l atributo XML xsi : t ype en el
elemento o los elementos <At t ri but eVal ue>.

Esquema especifico del perfil
El siguiente esquema muestra como es definido el atributo XML Dat aType especifico de perfil (anexo A):

<schemn
t ar get Nanespace="ur n: oasi s: nanes:tc: SAML: 2. 0: profil es: attri but e: XACM"
xm ns="http://ww. w3. or g/ 2001/ XM_Schema"
el ement For nDef aul t =" unqual i fi ed"
attri but eFor nDef aul t =" unqual i fi ed"
bl ockDef aul t =" substi tution"
versi on="2.0">
<annot at i on>
<docunent at i on>
Docunent identifier: sam -schema-xacm -2.0
Location: http://docs. oasi s-open. org/ security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
Cust om schema for XACML attribute profile, first published in
SAML 2. 0.
</ docunent at i on>
</ annot at i on>
<attribute nane="DataType" type="anyURl "/>
</ schema>

Ejemplo

A continuacion se presenta un gjemplo de una correspondencia del atributo LDAP/X.500 "givenName", que representa
el nombre de pila del sujeto de la asercion SAML. De igua manera, se indica que un solo atributo SAML puede
corresponder a varios perfiles de atributo cuando ellos son compatibles entre si.

<sam : Attri bute
xm ns: xacml prof ="urn: oasi s: names: tc: SAML: 2. 0: profiles:attribute: XACM"
xm ns: | dappr of ="ur n: oasi s: nanes: tc: SAM.: 2. 0: profil es: attri but e: LDAP"
xacm prof : Dat aType="ht t p: / / www. w3. or g/ 2001/ XM_Schena#stri ng"
| dappr of : Encodi ng="LDAP"
NanmeFor mat =" ur n: oasi s: nanes: tc: SAML: 2. 0: attrnanme-format : uri "
Name="urn: oi d: 2. 5. 4. 42" Fri endl yName="gi venNane" >
<sam : Attri but eVal ue xsi:type="xs:string">By-
Tor </ sam : Attri but eVal ue>
</sam : Attri but e>
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NOTA — (informativa): PE39 (véase OASIS PE:2006) aclara el anterior ejemplo reemplazandolo por lo siguiente:

<sam : Attribute
xm ns: xacnl prof ="ur n: oasi s: nanes: tc: SAM.: 2. 0: profil es: attri bute: XACM."

xm ns: | dapprof ="urn: oasi s: nanes: tc: SAM.: 2. 0: profil es: Attri but eVal ue: LDAP"
xacm prof : Dat aType="htt p://wwmw. w3. or g/ 2001/ XM_Schemea#st ri ng"
| dappr of : Encodi ng="LDAP"
NameFor mat =" ur n: oasi s: names: tc: SAM.: 2. 0: attrnane- format: uri"
Name="urn: oi d: 2. 5. 4. 42" Fri endl yNane="gi venNang" >
<sanl : Attri buteVal ue xsi:type="xs:string">By- Tor</samnl : AttributeVal ue>
</sam : Attri bute>

12 Contexto de autenticacion del SAML

En la presente Recomendacion se describe una sintaxis para definir las declaraciones del contexto de autenticacion y
unalistainicial delas clases del contexto de autenticacion.

121 Conceptos del contexto de autenticacién

Si una parte confiante ha de confiar en la autenticacion de un principal a través de una autoridad de autenticacion, es
posible que la parte confiante exija informacion adicional ala propia asercién afin de evaluar el nivel de confianza que
puede depositar en esa asercion. En esta Recomendacion se define un esquema XML para crear declaraciones del
contexto de autenticacion, es decir, documentos XML que posibilitardn que la autoridad de autenticacién proporcione
dicha informacion a la parte confiante. Ademas, se definen varias clases de contexto de autenticacion, es decir, las
categorias a las que podran corresponder muchas de las declaraciones del contexto de autenticacion, simplificando por
consiguiente su interpretacion.

El SAML no recomienda un solo protocol o, tecnologia o politica para los procesos que permiten que las autoridades de
autenticacion expidan identidades a los principales y que éstos se autentiquen ulteriormente y por si mismos ante la
autoridad de autenticacion. Las distintas autoridades de autenticacion elegiran diferentes tecnologias, seguirén
diferentes procesos y estaran vinculadas por distintas obligaciones juridicas con relacién ala forma en la que autentican
alosprincipales.

Las decisiones adoptadas por una autoridad de autenticacion en ese sentido dependeran en gran medida de los requisitos
de las partes confiantes con las que interact(ia dicha autoridad. Los propios requisitos serén determinados por la
naturaleza del servicio (es decir, la sensibilidad de cualquier informacién intercambiada, el valor financiero asociado, la
tolerancia al riesgo de las partes confiantes, etc.) que proporcionara la parte confiante al principal.

Por consecuencia, para cualquier servicio salvo uno trivial, s la parte confiante va a depositar suficiente confianza en
las aserciones de autenticacion que recibe de una autoridad de autenticacidn, sera necesario que conozca las tecnologias,
protocolos y procesos que se aplicaron o se siguieron en e mecanismo de autenticacion origina en e que se
fundament6 la asercién de autenticacion. Si la parte confiante dispone de esta informacion y confia en el origen de la
asercion en cuestion, estard mejor habilitada para adoptar una decisién justificada y bien fundada en relacion con los
servicios alos que se deberia permitir el acceso a sujeto de la asercion de autenticacion.

El contexto de autenticacién se define como la informacion adicional a la propia asercién de autenticacion que puede
exigir la parte confiante antes de adoptar una decision justificada con respecto a una asercion de autenticacion. Ese
contexto puede incluir, aunque no es el Unico, el méodo de autenticacion real .

12.2 Declaracién del contexto de autenticacion

Si una parte confiante tiene que confiar en la autenticacion de otra entidad mediante una autoridad de autenticacion, es
posible que la parte confiante exija informacién adicional a la propia autenticacion que le permitira colocar la
autenticacion en un contexto de gestion de riesgo. Lainformacion puede incluir:

e Los mecanismos de identificacion del usuario inicial (por ejemplo, cara a cara, en linea, secreto
compartido).

*  Los mecanismos para reducir a minimo el compromiso de la documentacion de identidad (referencias)
(por g emplo, frecuencia de renovacion de las referencias, generacion de claves en el lado del cliente).

*  Los mecanismos para almacenar y proteger las referencias (por g emplo, tarjeta inteligente, reglas de las
contrasefias).

*  El mecanismo o método de autenticacion (por emplo, contrasefia).
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Las variaciones y permutaciones de las caracteristicas antes enumeradas garantizan que no todas las aserciones de
autenticacion serén idénticas con relacion a la confianza que les deposita la parte confiante; una asercion de
autenticacion particular se caracterizaré por los valores de cada una de estas (y otras) variables.

Una autoridad de autenticacion del SAML puede entregar la informacién de contexto de autenticacion adicional a una
parte confiante en la forma de una declaracién de contexto de autenticacion, es decir, un documento XML que se
incorpora directamente 0 a que se hace referencia en la asercion de autenticacion que la autoridad de autenticacion
proporciona ala parte confiante.

Los peticionarios del SAML pueden exigir que una autenticacion cumpla con un contexto de autenticacién
especificado, identificandolo en una peticion de autenticacién. Un peticionario también puede especificar que una
autenticacion debe ser llevada a cabo con un contexto de autenticacion que excede algiin valor establecido (para una
definicién de "excede" que haya sido acordada).

12.2.1 Modelo dedatos

Una declaracién de contexto de autenticacion particular definida en esta Recomendacion capturara las caracteristicas de
los procesos, procedimientos y mecanismos que permiten que la autoridad de autenticacion verifique el sujeto antes de
emitir una identidad que proteja los secretos en los que se basan las autenticaciones subsiguientes y 1os mecanismos
utilizados para esta autenticacién. Estas caracteristicas se categorizan en el esquema del contexto de autenticacién como
sigue:
» ldentificacién — Caracteristicas que describen los procesos y mecanismos que emplea la autoridad de
autenticacion para crear inicialmente una asociacion entre un sujeto y la identidad (o € nombre) que
permitira que se dé a conocer €l sujeto.

e Proteccién técnica — Caracteristicas que describen la manera en la que se mantiene la seguridad del
"secreto” (cuyo conocimiento o posesion permite que €l sujeto pueda autenticarse ante la autoridad de
autenticacion).

»  Proteccién operacional — Caracteristicas que describen los controles de seguridad en materia de
procedimientos que emplea la autoridad de autenticacion (por €jemplo, auditorias de seguridad, archivo
delosregistros).

e Método de autenticacion — Caracteristicas que definen los mecanismos que permiten que el sujeto de la
asercion expedida se autentique ante la autoridad de autenticacion (por g emplo, una contrasefia en
0posicion a unatarjetainteligente).

»  Acuerdos de rectoria — Caracteristicas que describen el marco juridico (por gemplo, restricciones de
responsabilidad y obligaciones contractuales) subyacente a evento de autenticacion y/o su
infraestructura de autenticacion técnica.

12.2.2  Capacidad de ampliacion

El esqguema de declaracién del contexto de autenticacion tiene puntos bien definidos con posibilidad de ampliacién
mediante un elemento <Ext ensi on>. Las autoridades de autenticacion pueden aprovechar este elemento para insertar
detalles adicionales del contexto de autenticacion para las aserciones del SAML que expiden (suponiendo que la parte
confiante consumidora podra interpretar estas extensiones). Estos elementos adicional es deben colocarse en espacios de
nombre XML independientes de los del esquema bésico o de clase de declaracién de contexto de autenticacion que se
aplican ala propia declaracion.

12.2.3 Reglasde procesamiento

En la clausula8 se especifican las reglas de procesamiento adicionales para las declaraciones del contexto de
autenticacion. Estas reglas de procesamiento equivalen a instalaciones que comparten interpretaciones comunes de la
resistencia o calidad relativa de las declaraciones del contexto de autenticacion particular y no pueden ser expresadas en
términos absolutos o proporcionadas como reglas que se deben seguir durante las implementaciones.

12.2.4 Esquema
La presente cldusula no es normativa.

En el apéndice VI se enumeran todos los esquemas XML de tipos de contexto de autenticacion y el propio esguema
XML de contexto de autenticacion, que se emplean paralavalidacién de las declaraciones generalizadas individual es.

12.3 Clases del contexto de autenticacion

El nimero de permutaciones de las diferentes caracteristicas garantiza que hay un ndmero tedricamente infinito de
contextos de autenticacion Unicos. La consecuencia es que, en teoria, se esperaria que cuaquier parte confiante
particular pueda analizar sintacticamente las declaraciones del contexto de autenticacion arbitrarias y, mas importante,
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andlizar la declaracion para evaluar la "calidad" de la asercion de autenticacion asociada. La eecucion de una
evaluacion de ese tipo no estareatrivial.

Afortunadamente, existe la posibilidad de una optimizacion. En la practica, muchos de los contextos de autenticacion
corresponden a categorias determinadas por las practicas y la tecnologia en la industria. Por gjemplo, muchos contextos
de autenticacion del explorador web B2C seran definidos (parcialmente) por el principal que recibe la autenticacion de
la autoridad de autenticacién mediante la presentacién de una contrasefia a través de una sesion protegida TLS. En €l
mundo de las empresas es comUn autenticar apoyandose en certificados. Por supuesto, € contexto de autenticacion
completo no se limita a los datos especificos de la forma en la que se autentica €l principal. Sin embargo, a menudo el
método de autenticacidn es la caracteristica més visible y por consiguiente, puede ser (til como un clasificador para una
clase de contextos de autenticacion relacionados.

En esta Recomendacion el concepto se expresa como la definicién de una serie de clases de contexto de autenticacion.
Cada clase define un subconjunto pertinente de todo el conjunto de contextos de autenticacion. Las clases se han
elegido de manera que representen las précticas y técnicas actuales de las tecnologias de autenticacion, y proporcionen
un método abreviado conveniente a las partes afirmadora y confiante cuando hacen referencia a las cuestiones relativas
al contexto de autenticacion.

Por gjemplo, una autoridad de autenticacion puede incluir, junto con la declaracion completa del contexto de
autenticacion que proporciona a una parte confiante, una asercion en la que se indique que el contexto de autenticacion
pertenece también a una clase de contexto de autenticacion. Esta asercion representa, para algunas partes confiantes, un
detalle suficiente para poder asignar un nivel de confianza adecuado a la asercién de autenticacion asociada. Otras
partes confiantes preferirian examinar la propia declaracion completa del contexto de autenticacion. De manera similar,
la capacidad de una parte confiante para hacer referencia a una clase de contexto de autenticacion en lugar de estar
obligada a enumerar todos |os detall es de una declaracion del contexto de autenticacion especifica, simplificaralaforma
en lague la parte confiante puede expresar sus deseos y/o necesidades a una autoridad de autenticacion.

12.3.1 Ventajasdelasclases de contexto de autenticacion

La introduccion de la capa de clases adiciona y la definicion de una listainicial de clases representativas y flexibles
deberian permitir:
e Facilitar el establecimiento de un acuerdo entre la autoridad de autenticacion y la parte confiante en
cuanto a los contextos de autenticacién aceptables, al poner a su disposicion un marco de debate.

» Facilitar que las partes confiantes puedan indicar sus preferencias cuando solicitan una asercion de
autenti cacion aumentada de una autoridad de autenticacion.

« Simplificar a las partes confiantes la carga del procesamiento de las declaraciones del contexto de
autenticacion, al poner a su disposicion la opcion de quedar satisfechas con la clase asociada.

»  Proteger alas partes confiantes de la repercusion de las nuevas tecnol ogias de autenticacion.

»  Facilitar que las autoridades de autenticacion publiquen sus capacidades de autenticacion, por ey emplo,
mediante el lenguaj e de descripcion de servicios web (WSDL).

12.3.2 Reglasde procesamiento

En la cldusula 8 se describen reglas de procesamiento adicionales para las clases del contexto de autenticacion. En casi
todos los aspectos, estas reglas de procesamiento equivalen a instalaciones en las que se comparten interpretaciones
comunes de la resistencia o calidad relativa de las clases del contexto de autenticacion particulares y no pueden ser
expresadas en términos absolutos o proporcionadas como reglas que se deben respetar durante las i mplementaciones.

12.3.3 Capacidad de ampliacion

Tal y como en €l caso del esquema de la declaracion del contexto de autenticacién principal, |os esquemas de la clase de
contexto de autenticacién independientes permiten lainclusion del elemento <Ext ensi on> en algunos emplazamientos
de la estructura de érbol. En general, cuando € elemento <Ext ensi on> se presenta como un véastago de un elemento
<xs: choi ce>, esta opcidn se suprime creando la definicion del esquema de clase pertinente como una restriccién del
tipo basico. Cuando e elemento <Extension> se presenta como un vastago facultativo de un elemento
<xs: sequence>, se permite que el elemento <Ext ensi on> permanezca ademas de cual quier elemento necesario.

Por consiguiente, las declaraciones del contexto de autenticacion pueden incluir el elemento <Ext ensi on> (con
elementos adicionales en espacios de nombre diferentes) y seguir siendo conformes a los esquemas de clase del
contexto de autenticacion (si cumplen con los deméds requisitos del esquema, por supuesto).

Los esquemas de clase del contexto de autenticaciédn restringen las definiciones de tipo en el esquema del contexto de
autenticacion bésico. Los propios esguemas de clase del contexto de autenticacidn pueden restringirse aun mas, como
un punto de extension. Sus definiciones de tipo sirven como tipos basicos en agun otro esguema (definidos
potencialmente por a guna comunidad que desea una clase de contexto de autenticacién definida con mayor rigor). Para
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evitar incoherencias l6gicas, cualquier extension de esquema de ese tipo solo puede restringir ain mas las definiciones
de tipo del esquema de clase. Para hacer cumplir esta restriccion, los esquemas de clase del contexto de autenticacion se
definen con el atributo fi nal Def aul t ="ext ensi on" en & elemento <schena> a fin de impedir este tipo de
derivacion.

12.3.4 Esquemas

En las siguientes subclausulas se enumeran en orden afabético las clases del contexto de autenticacion. El orden de las
clases no implica ninguna otra categorizacion. Los implementadores pueden decidir qué clases se han de soportar de

acuerdo con las directrices de conformidad en esta Recomendacion (véase la clausula 13). Las clases se identifican de
manera inequivoca mediante URI que tengan la siguiente raiz inicial:

urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses

Los esguemas de clase se definen como restricciones de partes del esgquema "types' del contexto de autenticacion
basico. Se dice que los ggemplares de XML validos con referencia a un esquema de clase del contexto de autenticacion
dado tienen conformidad con esa clase del contexto de autenticacion.

Como el esquema de clase importa y redefine los elementos y tipos en el espacio de nombre del esquema de clase, una
declaracion del contexto de autenticacion conforme con la clase no se valida simultaneamente con referencia al
esquemadel contexto de autenticacién basico.

12.3.4.1 Protocolo | nternet

URI: urn: oasi s: nanmes:tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot oco

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase protocolo Internet se aplica cuando la autenticacion de un principa se lleva a cabo mediante la utilizacién de
una direccion | P proporcionada.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schemn
t ar get Namespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: | nt er net Prot ocol "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tution"
versi on="2.0">

<xs: redefine schemaLocati on="sanl - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<XS: annot at i on>
<xs: docunent ati on>
Class identifier: urn:oasis:nanmes:tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol
Docunent identifier: sam -schema- aut hn-context-ip-2.0
Location: http://docs. oasi s- open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henticati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" nmi nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs:el ement ref="Extension" mi nCccurs="0" maxCccurs="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
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<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sm' mi nCccurs="0"/>
<xs:el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransportProtocol" m nCccurs="0"/>
<xs: el ement ref="Extension" m nQccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<XS:sequence>
<xs: el ement ref="I1PAddress"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schema>

12.3.4.2 InternetProtocolPassword (Contrasefia del protocolo I nternet)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol Password

Obsérvese que este URI se emplea también como €l espacio de nombre objetivo en el esquema de clase del contexto de
autenticacion correspondiente en €l anexo A.

La clase Contrasefia del protocolo Internet se aplica cuando la autenticacion de un principal se lleva a cabo mediante la
utilizacion de una direccion | P proporcionada, ademés de un nombre de usuario/contrasefia.

<?xm versi on="1.0" encodi ng="UTF-8"?>

<xs: schemn
t ar get Nanespace="ur n: oasi s: names: t c: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol Passwor d"
xm ns: ac="urn: oasi s: nanes: tc: SAM_: 2. 0: ac"
xm ns: xs="http://ww. W3. or g/ 2001/ XM_Schenma"
xm ns="urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol Passwor d"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tuti on"
versi on="2.0">

<xs: redefine schemaLocati on="sanl - schena- aut hn-cont ext -t ypes- 2. 0. xsd" >

<xs: annot at i on>
<xs: docunent ati on>
Class identifier:
urn: oasi s: nanmes:tc: SAM.: 2. 0: ac: cl asses: | nt er net Pr ot ocol Passwor d
Docunent identifier: sanl-schema- aut hn-cont ext-i ppword- 2.0
Location: http://docs. oasi s- open. org/security/sam/v2.0/
Revi si on hi story:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ Xxs: annot ati on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<XsS:sequence>
<xs:element ref="ldentification" m nCccurs="0"/>
<xs: el ement ref="Techni cal Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" mi nCccurs="0"/>
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<xs: el ement ref="Aut hnMet hod"/>
<xs: el enent ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" maxCccurs="unbounded"/ >

</ xs: sequence>

<xs:attribute nane="1D" type="xs:|D' use="optional"/>

</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >

<Xs: sequence>
<xs: el ement ref="Principal Aut henti cati onMechani snt m nCccurs="0"/>

<xs: el ement ref="Authenticator"/>
<xs: el enment ref="Aut henticatorTransportProtocol" mnmi nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" maxQccur s="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >

<XS: sequence>
<xs: el enent ref="Password"/>
<xs: el ement ref="I|PAddress"/>
<xs: el ement ref="Extension" m nCccurs="0" maxCccur s="unbounded"/>

</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ xs: schena>

12.3.4.3 Kerberos

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ker ber os

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Esta clase puede aplicarse cuando la autenticacion del principal se realiz6 mediante la presentacion de una contrasefia

ante una autoridad de autenticacion local, a fin de adquirir un tique Kerberos. A continuacion, este tique se emplea para

una autenticacion de red subsiguiente.
NOTA 1 — Es posible que la autoridad de autenticacion indique (a través de esta clase de contexto) un tipo de datos de
preautenticacion que fue aplicado por € centro de distribucién de claves Kerberos [norma RFC 1510 del IETF] cuando se realizd
laautenticacion del principal. El método utilizado por la autoridad de autenticacion para obtener estainformacion queda fuera del
alcance de esta Recomendacion, pero se recomienda firmemente que se despliegue un método de confianza que permita pasar €
tipo de datos de preautenticacion y cualquier otro detalle del contexto relacionado con Kerberos (por ejemplo, la vida (til del
tique) alaautoridad de autenticacion.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schenma
t ar get Nanespace="ur n: oasi s: nanmes:tc: SAM.: 2. 0: ac: cl asses: Ker ber os"

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ker ber 0s"
fi nal Def aul t =" ext ensi on"

bl ockDef aul t =" substi tuti on"

versi on="2.0">

<xs: redefine schemaLocati on="sanm - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>

<xs: docunent ati on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: Ker ber os
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Docunent identifier: sanl-schema- aut hn-cont ext -ker beros-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Cover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="1D" type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >

<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani sni'/ >
<xs:el ement ref="Authenticator"/>
<xs: el ement ref="Aut henticatorTransport Protocol "
m nQccur s="0"/>
<xs: el enent ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri nci pal Aut henti cati onMechani snlype" >

<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >

<Xs:sequence>
<xs: el ement ref="RestrictedPassword"/>
</ Xxs: sequence>
<xs:attribute nane="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el enent ref="SharedSecret Chal | engeResponse"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Shar edSecr et Chal | engeResponseType" >

<xs: conpl exCont ent >
<xs:restriction base="SharedSecret Chal | engeResponseType" >

<xs:attribute nane="nethod" type="xs:anyURl "
fi xed="urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Ker ber os"/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
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</ xs: redefine>
</ xs: schena>

A continuacion seilustra un gjemplar de XML conforme a este esquema de clase;

<Aut hent i cat i onCont ext Decl ar ati on
xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ker ber 0s" >

<Aut hnMet hod>

<Pri nci pal Aut henti cati onMechani sm pr eaut h="0">
<Restrict edPasswor d>
<Length m n="4"/>
</ Restri ct edPasswor d>
</ Princi pal Aut henti cat i onMechani s>

<Aut henti cat or >
<Aut hent i cat or Sequence>
<Shar edSecr et Chal | engeResponse
met hod="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ker beros"/ >
</ Aut hent i cat or Sequence>
</ Aut hent i cat or >

</ Aut hnMet hod>

</ Aut hent i cat i onCont ext Decl ar ati on>

NOTA 2 — Lautilizacién de SSL se presentaen el apéndice V.

12.3.4.4 MobileOneFactor Unregistered (Abonado mévil no registrado con autenticacién mediante un factor)

URI: ur n: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Unr egi st ered

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion

correspondiente en el anexo A.

Reflgja que no se emplean procedimientos de registro de un abonado mdvil y la autenticacion del dispositivo mévil sin
exigir interaccion explicita del usuario de extremo. Esta clase de contexto sélo puede autenticar €l dispositivo pero
nunca al usuario; resulta Util cuando los servicios distintos de los del operador mévil desean afiadir una autenticacion de

dispositivo segura a su proceso de autenticacion.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schemn

t ar get Nanespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Unre

gi stered"
xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Schenma"

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Unr egi st er ed"

fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substituti on"
version="2.0">

<xs:redefine schemaLocati on="samnl - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>
Class identifier:

urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Unr egi st ered
Docunent identifier: sam -schema- aut hn-cont ext - nobi | eonef act or -

unreg- 2.0

Location: http://docs. oasi s-open.org/security/sam/v2.0/

Revi si on history:
V2.0 (March, 2005):

New aut henti cati on context class schema for SAM. V2. 0.

</ xs: docunent ati on>
</ xs: annot at i on>

172 Rec. UIT-T X.1141 (06/2006)



<xs: conpl exType nane="Aut hnCont ext Decl ar ati onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection” m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Cover ni ngAgr eenents" m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="1D"' type="xs:|D"' use="optional "/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sni
m nCccurs="0"/>
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="Authenticator Transport Protocol "
m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<XS:sequence>
<xs: choi ce>
<xs: el ement ref="Di gSig"/>
<xs: el ement ref="ZeroKnow edge"/>
<xs:el ement ref="Shar edSecr et Chal | engeResponse"/ >
<xs: el ement ref="SharedSecretDynam cPl ai ntext"/>
<xs:el ement ref="AsynmetricDecryption"/>
<xs: el ement ref="Asymetri cKeyAgreenment"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henticator Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs: el ement ref="Mobil eNetwor kNoEncryption"/>
<xs: el ement ref="Mbil eNetwor kRadi oEncryption"/>
<xs: el ement ref="Mobil eNet wor KEndToEndEncryption"/>
<xs:el ement ref="WLS"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nCQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
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<xs: conpl exType nane="Cper ati onal Protecti onType">
<xs: conpl exCont ent >
<xs:restriction base="Cperational Protecti onType">
<Xs:sequence>
<xs: el ement ref="SecurityAudit"/>
<xs: el ement ref="DeactivationCall Center"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >

<xs:restriction base="Techni cal ProtectionBaseType">
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="PrivateKeyProtection"/>
<xs: el ement ref="SecretKeyProtection"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Privat eKeyProt ecti onType">
<xs: conpl exCont ent >
<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs: el ement ref="KeyStorage"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQOccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Secr et KeyProt ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Secret KeyProtectionType">
<Xs:sequence>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="KeySt or ageType" >
<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
<xs:attribute nanme="nedi un use="required">
<xs: si npl eType>
<xs:restriction base="nmedi unType">
<xs:enunerati on val ue="Mobi | eDevi ce"/ >
<xs:enuneration val ue="Mobi | eAut hCard"/ >
<xs:enuneration val ue="smartcard"/>
</xs:restriction>
</ xs: si nmpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="SecurityAudit Type">

<xs: conpl exCont ent >
<xs:restriction base="SecurityAuditType">
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<XS: sequence>
<xs:elenment ref="SwitchAudit"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="I|dentificati onType">
<xs: conpl exCont ent >
<xs:restriction base="IdentificationType">
<Xs:sequence>
<xs: el ement ref="Cover ni ngAgreenents"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="nyni >
<xs:si npl eType>
<xs:restriction base="nyniType">
<xs:enuneration val ue="anonymty"/>
<xs:enuneration val ue="pseudonym ty"/>
</xs:restriction>
</ xs: si mpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ Xxs: schenma>

NOTA — Lauutilizacién de SSL se presentaen €l apéndice V.

12.3.4.5 MobileTwoFactorUnregistered (Abonado maévil no registrado con autenticacion mediante dos factor es)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Unr egi st ered

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Refleja que no se emplean procedimientos de registro del abonado mévil y una autenticaci én basada en dos factores, tal
como la utilizacién de un dispositivo seguro y un PIN de usuario. Esta clase de contexto es Gtil cuando un servicio
distinto del operador del servicio mévil desea enlazar su ID de abonado a un servicio movil con autenticacion mediante
dos factores, captando datos del teléfono mévil durante la admisién.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Unr e
gi stered"”

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Unr egi st er ed"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substi tuti on"
versi on="2.0">

<xs: redefine schemalLocati on="samnl - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<XS: annot at i on>
<xs: docunent ati on>

Class identifier:
urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Unr egi st er ed

Docunent identifier: sam -schema- aut hn-cont ext - nobi | et wof act or -
unreg- 2.0

Location: http://docs. oasi s-open. org/security/sam/v2.0/

Revi si on history:

V2.0 (March, 2005):
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New aut henti cati on context class schema for SAM. V2. 0.

</ xs: docunent ati on>

</ xs: annot at i on>

<xs: conpl exType nane="Aut hnCont ext Decl ar at i onBaseType" >

<xs: conpl exCont ent >
<xs:restriction

<Xs: sequence>

<XS:
<XS:
<XS:
<XS:
<XS:
<XS:

maxCccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="1D"' type="xs:|D"' use="optional"/>

</xs:restriction>
</ xs: conpl exCont ent >

</ xs: conpl exType>

base=" Aut hnCont ext Decl ar at i onBaseType" >

el enent ref="ldentification" m nQOccurs="0"/>

el enment ref="Techni cal Protection" m nCccurs="0"/>
el enent ref="Qperational Protection" m nQccurs="0"/>
el enent ref="Aut hnMet hod"/ >

el ement ref="Gover ni ngAgr eenents" m nOccurs="0"/>
el ement ref="Extension" m nCccurs="0"

<xs: conpl exType nanme="Aut hnMet hodBaseType" >

<xs: conpl exCont ent >

<xs:restriction base="Aut hnMet hodBaseType" >
<XS:sequence>
:el enent ref="Principal Aut henti cati onMechani sni

<XS
m nCccurs="0"/>
<XS
<XS
m nCccurs="0"/>
<XS

</xs:restriction>
</ xs: conpl exCont ent >

:el enent ref="Authenticator"/>
:el ement ref="AuthenticatorTransport Protocol "

el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>

</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >

<xs: conpl exCont ent >

<xs:restriction base="Aut henti cat or BaseType" >
<Xs: sequence>

<Xs

: choi ce>

<xs: el enent
<xs: el enent
<xs: el ement
<xs: el enent
<xs: el enent
<xs: el ement
<xs: el enent

</ x
<XS
maxQccur s="unbo

s: choi ce>

ref ="Di gSi g"/>

ref =" Zer oknow edge"/ >

r ef =" Shar edSecr et Chal | engeResponse"/ >
r ef =" Shar edSecr et Dynami cPl ai ntext "/ >
ref =" Asymmet ri cDecryption"/>

ref =" Asymretri cKeyAgr eenent "/ >

r ef =" Conpl exAut henti cat or"/>

el ement ref="Extension" m nCccurs="0"

unded"/ >

</ xs: sequence>

</xs:restriction>
</ xs: conpl exCont ent >

</ xs: conpl exType>

<xs: conpl exType nanme="Conpl exAut henti cat or Type" >

<xs: conpl exCont ent >

<xs:restriction base="Conpl exAut henti cat or Type" >
<Xs: sequence>

<XSs

: choi ce>

<xs: el ement
<xs: el enent

</ x
<XS
</ Xs:

</xs:restriction>
</ xs: conpl exCont ent >

s: choi ce>

r ef =" Shar edSecr et Chal | engeResponse"/ >
ref =" Shar edSecr et Dynami cPl ai nt ext"/>

. el enent ref="Password"/>

sequence>

</ xs: conpl exType>
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<xs: conpl exType nane="Aut henti cat or Transport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs: el ement ref="Mobil eNetwor kNoEncryption"/>
<xs: el ement ref="Mobil eNet wor kRadi oEncryption"/>
<xs: el ement ref="Mobil eNet wor KEndToEndEncrypti on"/>
<xs:el ement ref="WLS"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="COper ati onal Protecti onType">
<xs: conpl exCont ent >
<xs:restriction base="Qperational Protecti onType">
<Xs:sequence>
<xs:el ement ref="SecurityAudit"/>
<xs:el ement ref="DeactivationCall Center"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Techni cal Protecti onBaseType">
<Xs:sequence>
<xs: choi ce>
<xs:el ement ref="PrivateKeyProtection"/>
<xs: el ement ref="SecretKeyProtection"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conmpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri vat eKeyProt ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs: el ement ref="KeyActivation"/>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extension" m nQccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Secr et KeyPr ot ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Secret KeyPr ot ecti onType">
<Xs:sequence>
<xs:el ement ref="KeyActivation"/>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extension" m nQccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
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<xs: conpl exType nanme="KeySt or ageType" >
<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
<xs:attribute nanme="nedi unt’ use="required">
<xs:si npl eType>
<xs:restriction base="medi unType" >
<xs: enuner ation val ue="Mobi | eDevi ce"/ >
<xs:enuneration val ue="Mbi | eAut hCard"/ >
<xs:enuneration val ue="smartcard"/ >
</xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="SecurityAudit Type">
<xs: conpl exCont ent >
<xs:restriction base="SecurityAuditType">
<Xs: sequence>
<xs:element ref="Sw tchAudit"/>
<xs: el ement ref="Extension" m nQccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="I|dentificati onType">
<xs: conpl exCont ent >
<xs:restriction base="IdentificationType">
<Xs:sequence>
<xs: el ement ref="GCover ni ngAgreenents"/>
<xs: el enent ref="Extension" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="nyni >
<xs:si npl eType>
<xs:restriction base="nyniType">
<xs:enuneration val ue="anonymty"/>
<xs:enuneration val ue="pseudonym ty"/>
</xs:restriction>
</ xs: si mpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ xs: schenma>

12.3.4.6 MobileOneFactorContract (Abonado con contrato del servicio

URI: urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Mbbi | eOneFact or Cont r act

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion

un factor)

correspondiente en el anexo A.

Reflgja procedimientos de registro de un abonado con un contrato de servicio mévil y una autenticacion mediante un
solo factor. Por giemplo, un dispositivo de firma digital con memoria de amacenamiento de claves resistente a la
manipulacion, tal como el MSISDN mévil, pero sin exigir un PIN o una prueba biométrica para la autenticacion del

usuario en tiempo real.
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<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Cont r act

xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Schema"

xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Cont r act "
fi nal Def aul t =" ext ensi on"

bl ockDef aul t ="substituti on"

versi on="2.0">

<xs: redefi ne schemalLocati on="samnl - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent ati on>
Class identifier:
urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Mobi | eOneFact or Cont r act
Docunent identifier: sanml -schema- aut hn-cont ext - nobi | eonef actor-reg-2.0
Location: http://docs. oasi s- open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl| ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" nmaxCccurs="unbounded"/>
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani snf m nCccurs="0"/>
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransportProtocol" m nCccurs="0"/>
<xs:el ement ref="Extension" ninCccurs="0" maxCccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: choi ce>
<xs: el enment ref="DigSig"/>
<xs: el ement ref="ZeroKnow edge"/ >
<xs: el ement ref="SharedSecret Chal | engeResponse"/ >
<xs: el ement ref="SharedSecretDynam cPl ai ntext"/>
<xs: el ement ref="AsymetricDecryption"/>
<xs: el ement ref="Asynmetri cKeyAgreenment"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nQccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</xs:restriction>
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</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs: el ement ref="Mobil eNetwor kNoEncryption"/>
<xs: el ement ref="Mbil eNetworkRadi oEncryption"/>
<xs: el ement ref="Mobil eNet wor KEndToEndEncryption"/>
<xs:el ement ref="WLS"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nQccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Cper ati onal Prot ecti onType">
<xs: conpl exCont ent >
<xs:restriction base="Cperational Protecti onType">
<Xs:sequence>
<xs: el ement ref="SecurityAudit"/>
<xs: el ement ref="DeactivationCall Center"/>
<xs: el ement ref="Extension" m nCccurs="0" maxOccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Techni cal Protecti onBaseType">
<XSs: sequence>
<xs: choi ce>
<xs: el ement ref="PrivateKeyProtection"/>
<xs: el ement ref="SecretKeyProtection"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0" maxCccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri vat eKeyProt ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs:el ement ref="KeyStorage"/>
<xs: el ement ref="Extensi on" m nQccurs="0" maxCccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Secr et KeyPr ot ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Secret KeyProtectionType">
<Xs: sequence>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extension" m nQccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="KeySt or ageType" >

<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
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<xs:attribute name="nedi un' use="required">
<xs: si npl eType>
<xs:restriction base="medi unType" >
<xs:enuneration val ue="smartcard"/>
<xs:enunerati on val ue="Mobi | eDevi ce"/>
<xs:enuneration val ue="Mobi | eAut hCard"/>
</xs:restriction>
</ xs: si nmpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="SecurityAudit Type">
<xs: conpl exCont ent >
<xs:restriction base="SecurityAuditType">
<Xs:sequence>
<xs: el ement ref="Sw tchAudit"/>
<xs: el ement ref="Extension" m nCccurs="0" naxCOccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="I|dentificati onType">

<xs: conpl exCont ent >
<xs:restriction base="IdentificationType">

<Xs: sequence>
<xs: el ement ref="Physical Verification"/>
<xs:element ref="WittenConsent"/>

<xs: el ement ref="Coverni ngAgreenent s"/ >
<xs: el enent ref="Extension" m nOccurs="0" maxOccur s="unbounded"/>

</ xs: sequence>
<xs:attribute name="nyni >
<xs: si npl eType>
<xs:restriction base="nynType">
<xs:enuneration val ue="anonynity"/>
<xs:enuneration val ue="verinymty"/>
<xs:enuneration val ue="pseudonymty"/>
</xs:restriction>
</ xs: si nmpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ Xxs: schenma>

12.3.4.7 MobileTwoFactor Contract (Abonado con contrato del servicio movil y autenticacion mediante dos
factores)

URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Cont r act
Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Refleja procedimientos de registro de un abonado con un contrato de servicio mévil y una autenticacion basada en dos
factores. Por gemplo, un dispositivo de firma digital con memoria de amacenamiento de claves resistente a la
manipulacion, tal como el SIM GSM, que exige una prueba explicita de la identidad y proposito del usuario, tal como

un PIN o una prueba biométrica.
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<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schenma
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: Mobi | eTwoFact or Cont
ract"

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Mbbi | eTwoFact or Contract "

fi nal Def aul t =" ext ensi on"

bl ockDef aul t ="substi tution"

ver si on="2.0">

<xs: redefine schemaLocati on="sanm - schenma- aut hn- cont ext -t ypes-2. 0. xsd" >

<XS: annot at i on>
<xs: docunent ati on>
Class identifier
urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Mobi | eTwoFact or Cont r act
Docunent identifier: sanl-schema- aut hn-cont ext - nobi | et wof act or - r eg-
2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl| ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification® m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Princi pal Aut henti cati onMechani snt
m nQccur s="0"/>
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="Authenticator Transport Protocol "
m nQccur s="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: choi ce>

<xs:el ement ref="Di gSig"/>
<xs: el ement ref="ZeroKnow edge"/ >
<xs: el ement ref="SharedSecret Chal | engeResponse" />
<xs: el ement ref="SharedSecret Dynam cPl ai ntext"/>
<xs: el ement ref="AsymetricDecryption"/>
<xs:el ement ref="Asynmetri cKeyAgreenment"/>
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<xs: el ement ref="Conpl exAut henticator"/>

</ xs: choi ce>

<xs: el ement ref="Extension" m nCccurs="0"

maxCccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Conpl exAut henti cat or Type" >
<xs: conpl exCont ent >
<xs:restriction base="Conpl exAut henti cat or Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SharedSecret Chal | engeResponse"/ >
<xs: el ement ref="SharedSecretDynam cPl ai ntext"/>
</ xs: choi ce>
<xs: el ement ref="Password"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs: el ement ref="NMobil eNetwor kNoEncryption"/>
<xs: el ement ref="Mbil eNetworkRadi oEncryption"/>
<xs: el ement ref="Mobil eNet wor KEndToEndEncryption"/>
<xs:el ement ref="WLS"/>
</ xs: choi ce>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane=" Qper ati onal Prot ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Cperational Protecti onType">
<Xs:sequence>
<xs: el enment ref="SecurityAudit"/>
<xs: el ement ref="DeactivationCall Center"/>
<xs: el ement ref="Extensi on" m nCccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Techni cal Protecti onBaseType">
<Xs:sequence>
<xs: choi ce>
<xs:el ement ref="PrivateKeyProtection"/>
<xs: el ement ref="SecretKeyProtection"/>
</ xs: choi ce>
<xs: el ement ref="Extension" m nQccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri vat eKeyProt ecti onType" >
<xs: conpl exCont ent >
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<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs: el ement ref="KeyActivation"/>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Secr et KeyProt ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Secret KeyProtectionType">
<Xs:sequence>
<xs: el ement ref="KeyActivation"/>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extensi on" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="KeySt or ageType" >
<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
<xs:attribute nanme="nedi um' use="required">
<xs:si npl eType>
<xs:restriction base="medi unType" >
<xs:enuneration val ue="Mbbi | eDevi ce"/ >
<xs: enuner ation val ue="Mbi | eAut hCard"/ >
<xs:enuneration val ue="smartcard"/>
</xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="SecurityAudit Type">
<xs: conpl exCont ent >
<xs:restriction base="SecurityAuditType">
<Xs:sequence>
<xs: el ement ref="Sw tchAudit"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="1|dentificati onType">
<xs: conpl exCont ent >
<xs:restriction base="IdentificationType">
<Xs:sequence>
<xs: el ement ref="Physical Verification"/>
<xs:element ref="WittenConsent"/>
<xs: el ement ref="CGover ni ngAgr eenents"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="nynl>
<xs: si npl eType>
<xs:restriction base="nynType">
<xs:enuneration val ue="anonymty"/>
<xs:enumeration value="verinymty"/>
<xs:enuneration val ue="pseudonym ty"/>
</xs:restriction>
</ xs: si mpl eType>
</ xs:attribute>
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</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
</ xs: redefi ne>

</ xs: schena>

NOTA — Lautilizacién de SSL se presentaen e apéndice V.

12.3.4.8 Contrasefia

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: ¢l asses: Passwor d

Este URI se emplea también como el espacio de nombre objetivo en e esquema de clase del contexto de autenticacion

correspondiente en el anexo A.

La clase Contrasefia puede aplicarse cuando €l proceso de autenticacion del principal ante la autoridad de autenticacion

seredliza através de la presentacion de una contrasefia en una sesion HTTP no protegida.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schemn
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Passwor d"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Passwor d"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tution"
ver si on="2.0">

<xs:redefi ne schemalLocati on="sam - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<XS:annot at i on>
<xs: docunent ati on>

Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: Passwor d

Document identifier: sam -schema- aut hn-cont ext - pword- 2. 0
Location: http://docs. oasi s-open.org/security/samn/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs: conpl exType nane="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs:el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="GCover ni ngAgr eenents" m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional "/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<XS: sequence>

<xs: el ement ref="Principal Aut henti cati onMechani sni
m nCccurs="0"/>

<xs: el ement ref="Authenticator"/>

<xs: el ement ref="Authenticator Transport Protocol "
m nCccurs="0"/>

<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded" / >
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</ Xxs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs:el ement ref="RestrictedPassword"/>
</ Xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>
</ Xs: schenma>

A continuacion se presenta un g emplar XML que es conforme a esquema de clase de contexto:

<Aut hent i cat i onCont ext Decl ar ati on
xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Passwor d" >

<Aut hnMet hod>
<Aut henti cat or >
<Aut hent i cat or Sequence>
<Restri ct edPasswor d>
<Length m n="4"/>
</ Restri ct edPasswor d>
</ Aut hent i cat or Sequence>
</ Aut hent i cat or >
</ Aut hnMet hod>

</ Aut hent i cat i onCont ext Decl ar ati on>

12.3.4.9 PasswordProtectedTransport (Transporte protegido mediante una contrasefia)
URI: urn: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase PasswordProtectedTransport puede aplicarse cuando €l proceso de autenticacién del principal ante la autoridad
de autenticacion se realiza através de la presentacion de una contrasefia en una sesion protegida.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs:schema
t ar get Namespace="ur n: oasi s: nanes: t c: SAML: 2. 0: ac: cl asses: Passwor dPr ot ect edTr
ansport"
xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Schema"
xm ns="urn: oasi s: nanes: tc: SAM_.: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tuti on"
versi on="2.0">

<xs:redefine schemaLocati on="sanl - schena- aut hn- cont ext -t ypes- 2. 0. xsd" >

<xS:annot at i on>
<xs: docunent at i on>
Class identifier
urn:oasi s: names: tc: SAML: 2. 0: ac: cl asses: Passwor dPr ot ect edTr ansport
Docunent identifier: sanl-schema-authn-context-ppt-2.0
Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAML V2. 0.
</ xs: docunent at i on>
</ xs: annot at i on>
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<xs: conpl exType nane="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >

<xs:restriction

<XS: sequence>
<xs: el ement

<xs: el ement

<xs: el ement

<xs: el ement

<xs: el ement

<xs: el ement

maxQccur s="unbounded"/ >

base=" Aut hnCont ext Decl ar at i onBaseType" >

ref="Ildentification" m nCccurs="0"/>

ref =" Techni cal Prot ecti on" m nQccurs="0"/>
ref ="CQperational Protection" m nQOccurs="0"/>
r ef =" Aut hnMet hod" / >

r ef =" Gover ni ngAgr eenment s" m nCccur s="0"/>
ref =" Ext ensi on" m nCccurs="0"

</ xs: sequence>

<xs:attribute

name="1D"' type="xs:|D' use="optional "/>

</xs:restriction>
</ xs: conpl exCont ent >

</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >

<xs:restriction
<XS: sequence>
<xs: el ement

m nCccurs="0"/>
<xs: el ement
<xs: el enent
<xs: el ement

base=" Aut hnMet hodBaseType" >
ref ="Pri nci pal Aut henti cati onMechani sni'
ref =" Aut henti cator"/>

ref =" Aut hent i cat or Tr ansport Pr ot ocol "/ >
r ef =" Ext ensi on" m nCccur s="0"

maxQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el ement ref="RestrictedPassword"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henticator Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs: el ement ref="Mobil eNetwor kRadi oEncryption"/>
<xs: el ement ref="Mbil eNetwor KEndToEndEncryption"/>
<xs: el ement ref="WLS"/>
<xs:el ement ref="1PSec"/>
</ xs: choi ce>
<xs: el enent ref="Extension" m nCccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schena>

NOTA — Lautilizacién de SSL se presentaen e apéndice|V.
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12.3.4.10 PreviousSession (Sesién anterior)
URI: urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Previ ousSessi on

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase PreviousSession puede aplicarse cuando el proceso de autenticacion del principal ante una autoridad de
autenticacion se llevd a cabo en algiin momento anterior aplicando cualquier contexto de autenticacion soportado por
dicha autoridad. Por consiguiente, cuando la autoridad de autenticacion confirme un evento de autenticacion
subsiguiente a la parte confiante, dicho evento podra estar separado significativamente en tiempo de la peticion de
acceso al recurso actual del principal.

El contexto de la sesion autenticada con anterioridad no se incluye en esta clase de contexto explicitamente porque el
usuario no se autentico durante esta sesion, y por lo tanto no debe aplicarse el mecanismo empleado por €l usuario para
autenticarse en la sesién anterior, como parte de una decisién relativaa s se autoriza ahora su acceso a un recurso.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Namespace="ur n: oasi s: nanes: t c: SAM_: 2. 0: ac: cl asses: Previ ousSessi on"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Previ ousSessi on"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substi tution"
ver si on="2.0">

<xs: redefine schemaLocati on="sanm - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>
<xs: docunent ati on>
Class identifier:
ur n: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Previ ousSessi on
Docunent identifier: sanl-schema- aut hn-cont ext-sessi on-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAM. V2. 0.
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar ati onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs: sequence>
<xs:element ref="ldentification" mnCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el enent ref="Aut hnMet hod"/ >
<xs: el ement ref="Coverni ngAgr eement s" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute nane="1D" type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani snt
m nCccur s="0"/>
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol"
m nCccur s="0"/>
<xs: el ement ref="Extension" m nQccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
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</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el ement ref="Previ ousSession"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>
</ Xxs: schenma>

12.34.11 Clave publica—X.509

URI: urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: X509

Este URI se emplea también como el espacio de nombre objetivo en e esquema de clase del contexto de autenticacion

correspondiente en el anexo A.

La clase de contexto X509 indica que el principa llevd a cabo su autenticacion mediante una firma digital y que la

clave fue validada como parte de unainfraestructura de clave publica X.5009.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema tar get Nanmespace="ur n: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: X509"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: X509"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tuti on"
versi on="2.0">

<xs:redefine schemaLocati on="sanl - schenm- aut hn- cont ext -t ypes- 2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: X509
Docunent identifier: sam -schenma- aut hn-cont ext -x509-2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >

<XS: sequence>
<xs: el ement ref="Princi pal Aut henti cati onMechani sni'/ >
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<xs: el ement ref="Authenticator"/>
<xs: el ement ref="Aut henticatorTransport Protocol "
m nCccur s="0"/>
<xs: el enent ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri nci pal Aut henti cati onMechani snlype" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >
<Xs:sequence>
<xs: el ement ref="RestrictedPassword"/>
</ xs: sequence>
<xs:attribute nane="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<XS:sequence>
<xs:element ref="Di gSig"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Publ i cKeyType" >
<xs: conpl exCont ent >
<xs:restriction base="PublicKeyType">
<xs:attribute nane="keyValidation" type="xs:anyURI"
fixed="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: X509"/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>
</ xs: schenma>

12.3.4.12 Clave publica —Privacidad bastante aceptable (PGP)
URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: PGP

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase de contexto PGP indica que el principal llevé a cabo su autenticacién mediante unafirma digital y que laclave
fue validada como parte de unainfraestructura de clave publica PGP.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs:schema tar get Namespace="urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: PGP"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="urn: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: PGP"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substi tution"
ver si on="2.0">

<xs: redefine schemaLocati on="sanm - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>
<xs: docunent ati on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: PGP
Document identifier: sam-schema- aut hn-cont ext - pgp- 2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
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V2.0 (March, 2005)
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="ldentification" mnCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="GCover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="1D"' type="xs:I|D' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani sni'/ >
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol "
m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri nci pal Aut henti cati onMechani snilype" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >
<Xs: sequence>
<xs: el ement ref="RestrictedPassword"/>
</ xs: sequence>
<xs:attribute nane="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cator BaseType" >
<XS: sequence>
<xs:el ement ref="Di gSig"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Publ i cKkeyType" >
<xs: conpl exCont ent >
<xs:restriction base="PublicKeyType">
<xs:attribute nane="keyValidation"
fixed="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: PGP"/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schena>
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12.3.4.13 Clave publica—Infraestructura de clave publica tnica (SPK1)

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: SPK

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Laclase de contexto SPKI indica que el principal llevé a cabo su autenticacion mediante una firmadigital y quelaclave
fue validada como parte de unainfraestructura SPKI.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema t ar get Nanmespace="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: SPKI "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="urn: oasi s: nanes: tc: SAML: 2. 0: ac: cl asses: SPKI "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substi tuti on"
version="2.0">

<xs: redefine schemaLocati on="sanm - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent ati on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: SPK
Docunent identifier: sam -schema- aut hn-cont ext -spki -2. 0
Location: http://docs. oasi s-open. org/security/samn/v2.0/
Revi si on history:
V2.0 (March, 2005)
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar ati onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs: sequence>
<xs:element ref="Identification" mnCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="GCover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s="unbounded"/ >
</ Xxs: sequence>
<xs:attribute nanme="1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >

<XS: sequence>
<xs:el ement ref="Principal Aut henti cati onMechani sni/>

<xs: el ement ref="Authenticator"/>
<xs: el ement ref="Authenticator Transport Protocol "

m nCccurs="0"/>
<xs: el enent ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ Xxs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Pri nci pal Aut henti cati onMechani snirype" >

<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >

<XS: sequence>
<xs: el enent ref="RestrictedPassword"/>

</ xs: sequence>
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<xs:attribute name="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cator BaseType" >
<XS:sequence>
<xs:element ref="Di gS g"/>
</ Xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Publ i cKkeyType" >
<xs: conpl exCont ent >
<xs:restriction base="PublicKeyType">
<xs:attribute name="keyValidati on"
fixed="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: SPKI "/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schena>

12.3.4.14 Clave publica—Firma digital XML
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: XM.DSi ¢

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion

correspondiente en el anexo A.

Esta clase de contexto indica que €l principal Ilevé a cabo su autenticacion mediante una firma digital conforme alas

reglas de procesamiento especificadas en las reglas de firma XML del W3C.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema t ar get Nanmespace="ur n: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: XM_DSi g"
xm ns: xs="htt p: //ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: names: tc: SAML: 2. 0: ac: cl asses: XMLDSi g"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tution”
versi on="2.0">

<xs:redefine schemalLocati on="sam - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>
<xs: document at i on>
Class identifier: urn:oasis:nanmes:tc: SAM.: 2. 0: ac: cl asses: XMLDSi g
Docurment identifier: sam -schena- aut hn-cont ext -xnl dsi g-2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAML V2. 0.
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="ldentification" mnCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs:el ement ref="Aut hnMethod"/>
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
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<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="1D"' type="xs:|D"' use="optional "/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sni'/>
<xs:el ement ref="Authenticator"/>
<xs: el ement ref="Aut henticatorTransport Protocol "
m nQccur s="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Pri nci pal Aut henti cati onMechani snirype" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snilype" >
<Xs: sequence>
<xs: el ement ref="RestrictedPassword"/>
</ xs: sequence>
<xs:attribute nane="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<XS:sequence>
<xs: el ement ref="Di gSig"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Publ i cKeyType" >
<xs: conpl exCont ent >
<xs:restriction base="PublicKeyType">
<xs:attribute name="keyValidation" type="xs:anyURl "
fixed="urn:ietf:rfc:3075"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ Xxs: schenma>

12.3.4.15 Smartcard (Tarjetainteligente)
URI: urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: Smartcard

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase Smartcard se identifica cuando un principal lleva a cabo su autenticacion ante una autoridad de autenticacion
mediante una tarjetainteligente.
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<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: Smart car d"

xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Schenma"

xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Snart card"
fi nal Def aul t =" ext ensi on"

bl ockDef aul t ="substi tuti on"

versi on="2.0">

<xs:redefine schemaLocati on="sanl - schena- aut hn- cont ext -t ypes- 2. 0. xsd" >

<XS: annot at i on>
<xs: docunent at i on>
Class identifier: urn:oasis:nanmes:tc: SAM.: 2. 0: ac: cl asses: Smart card

Docunent identifier: sam -schenma- aut hn-context-smartcard-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henticati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs: conpl exType nane="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nQccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Princi pal Aut henti cati onMechani sni'/ >
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol "
m nCccur s="0"/>
<xs: el ement ref="Extension" m nQccurs="0"
maxCccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Pri nci pal Authenti cati onMechani snType" >

<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snilype" >

<XS: sequence>
<xs:element ref="Smartcard"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ xs: schenma>
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12.3.4.16 Smartcar dPK| (Infraestructura de clave publica con tarjeta inteligente)
URI: urn: oasi s: nanes: tc: SAML: 2. 0: ac: cl asses: Smart car dPKI

Este URI se emplea también como el espacio de nombre objetivo en el esqguema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase SmartcardPK | puede aplicarse cuando un principal realiza su autenticacion ante una autoridad de autenticacion
mediante un mecanismo de autenticacion basado en dos factores y utilizando una tarjeta inteligente con clave privada
incorporaday un PIN.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schemn
t ar get Namespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Smart car dPKI "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Snart car dPKI "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tution"
version="2.0">

<xs: redefine schemaLocati on="sanm - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<XS: annot at i on>
<xs: docunent ati on>
Class identifier
urn: oasi s: nanmes:tc: SAM.: 2. 0: ac: cl asses: Smart car dPK
Document identifier: sam -schema- aut hn-cont ext - smart car dpki -2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection"/>
<xs: el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Cover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCccurs="0"
maxQccur s=" unbounded" / >
</ Xxs: sequence>
<xs:attribute nane="1D"' type="xs:|D"' use="optional "/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani sni'/>
<xs:el ement ref="Authenticator"/>
<xs: el ement ref="Aut henticatorTransport Protocol "
m nQccur s="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Techni cal Protecti onBaseType">
<Xs:sequence>
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<xs: choi ce>
<xs: el ement ref="PrivateKeyProtection"/>
</ xs: choi ce>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Pri nci pal Aut henti cati onMechani snType" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snlype" >
<Xs:sequence>
<xs:element ref="Snartcard"/>
<xs:el ement ref="ActivationPin"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="Di gSig"/>
<xs: el ement ref="AsymetricDecryption"/>
<xs: el ement ref="Asynmetri cKeyAgreenment"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri vat eKeyProt ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs: el ement ref="KeyActivation"/>
<xs:el ement ref="KeyStorage"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ Xxs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="KeyActivati onType" >
<xs: conpl exCont ent >
<xs:restriction base="KeyActivationType">
<Xs:sequence>
<xs: el ement ref="ActivationPin"/>
</ Xxs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="KeySt or ageType" >
<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
<xs:attribute nane="nedi unf use="required">
<xs: si npl eType>
<xs:restriction base="nedi unlype" >
<xs:enuneration val ue="smartcard"/>
</xs:restriction>
</ xs: si mpl eType>
</xs:attribute>
</xs:restriction>
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</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ Xxs: schenma>

12.3.4.17 Softwar ePK | (I nfraestructura de clave pablica con softwar €)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Sof t war ePKl

Este URI se emplea también como el espacio de nombre objetivo en el esqguema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase SoftwarePK| puede aplicarse cuando un principal emplea un certificado X.509 almacenado en software para
Ilevar a cabo su autenticacion ante la autoridad de autenticacion.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Sof t war ePKI "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schena"
xm ns="ur n: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Sof t war ePKI "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substituti on"
versi on="2.0">

<xs:redefine schemalLocati on="sam - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>
Class identifier
urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Sof t war ePK
Document identifier: sam -schema- aut hn-cont ext - sof t war epki -2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el enent ref="Coverni ngAgreenents" mi nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sni'/ >
<xs:el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol "
m nQccur s="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>

198 Rec. UIT-T X.1141 (06/2006)



</xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Techni cal Prot ecti onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Techni cal Protecti onBaseType">
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="PrivateKeyProtection"/>
</ xs: choi ce>
</ Xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri nci pal Aut henti cati onMechani snilype" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snlype" >
<Xs:sequence>
<xs:el ement ref="ActivationPin"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="Di gSig"/>
<xs:el ement ref="AsynmetricDecryption"/>
<xs: el ement ref="Asymmetri cKeyAgreenment"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri vat eKeyPr ot ecti onType" >
<xs: conpl exCont ent >
<xs:restriction base="Privat eKeyProtecti onType">
<Xs:sequence>
<xs: el ement ref="KeyActivation"/>
<xs: el ement ref="KeyStorage"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="KeyActivationType">
<xs: conpl exCont ent >
<xs:restriction base="KeyActivationType">
<Xs:sequence>
<xs:el ement ref="ActivationPin"/>

<xs: el ement ref="Extension" m nCccurs="0"
maxCccur s=" unbounded"/ >

</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="KeySt or ageType" >

<xs: conpl exCont ent >
<xs:restriction base="KeyStorageType">
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<xs:attribute name="nedi uni’ use="required">
<xs: si npl eType>
<xs:restriction base="medi unType" >
<xs:enuneration val ue="nmenory"/>
</xs:restriction>
</ xs: si mpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>
</ xs: schenma>

12.3.4.18 Telefonia
URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Tel ephony

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Esta clase se emplea para indicar que e principal llevé a cabo su autenticacién mediante un nimero telefénico de linea
fija, transporténdola por un protocolo de telefoniacomo e ADSL.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs:schema
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: Tel ephony"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: Tel ephony"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substi tution"
version="2.0">

<xs:redefi ne schemalLocati on="sam - schenma- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>
<xs: docunent at i on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: Tel ephony
Docurment identifier: sam-schena- aut hn-cont ext -tel ephony-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nQOccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
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<xs: el ement ref="Principal Aut henti cati onMechani snf
m nQccur s="0"/>
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el ement ref="SubscriberLi neNunber"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="PSTN'/>
<xs: el ement ref="1SDN'/>
<xs: el ement ref="ADSL"/>
</ xs: choi ce>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schena>

12.3.4.19 Teefonia (ndmada)
URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: NonmadTel ephony

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Indica que € principal esta "itinerante”" (roaming) (empleando probablemente una tarjeta telefénica) y que realiza su
autenticacion mediante el nimero de linea, un sufijo de usuario y un elemento contrasefia.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schenma
t ar get Namespace="ur n: oasi s: nanes: t c: SAM_: 2. 0: ac: cl asses: NomadTel ephony"
xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Scherma"
xm ns="ur n: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: NonadTel ephony"
fi nal Def aul t =" ext ensi on"
bl ockDef aul t ="substi tuti on"
versi on="2.0">

<xs:redefine schemaLocati on="sanl - schena- aut hn- cont ext -t ypes- 2. 0. xsd" >

<xs:annot at i on>
<xs: docunent at i on>
Class identifier
urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: NomadTel ephony
Document identifier: sam -schema- aut hn-cont ext - nonad- t el ephony- 2. 0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
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V2.0 (March, 2005)
New aut henti cati on context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="ldentification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs:el ement ref="GCoverni ngAgreenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="1D"' type="xs:I|D' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs:el ement ref="Principal Aut henti cati onMechani snt
m nQccur s="0"/ >
<xs: el ement ref="Authenticator"/>
<xs:el ement ref="AuthenticatorTransport Protocol"/>
<xs:el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs: sequence>
<xs: el ement ref="Password"/>
<xs: el ement ref="SubscriberLi neNunber"/>
<xs:el ement ref="UserSuffix"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<XS:sequence>
<xs: choi ce>
<xs: el ement ref="PSTN'/>
<xs:el ement ref="1SDN'/>
<xs:element ref="ADSL"/>
</ xs: choi ce>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ Xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ Xs: schenma>
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12.3.4.20 Telefonia (per sonalizado)

URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Per sonal Tel ephony

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion

correspondiente en el anexo A.

Esta clase se emplea para indicar que e principal llevé a cabo su autenticacion mediante un nimero telefonico de linea

fijay un sufijo de usuario, transportandola por un protocolo de telefonia como el ADSL.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schemn

t ar get Nanespace="urn: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: Personal i zedTel ephony”

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: names: tc: SAM.: 2. 0: ac: cl asses: Personal i zedTel ephony"
fi nal Def aul t =" ext ensi on"

bl ockDef aul t ="substi tuti on"

versi on="2.0">

<xs:redefine schemaLocati on="sanl - schema- aut hn- cont ext -t ypes- 2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>
Class identifier
urn: oasi s: names: tc: SAML: 2. 0: ac: cl asses: Personal i zedTel ephony

Document identifier: sam -schema- aut hn-cont ext - per sonal - t el ephony- 2.0

Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType nane="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<XS: sequence>

<xs:element ref="Identification" m nCccurs="0"/>
<xs:el ement ref="Technical Protection" m nCQccurs="0"/>
<xs: el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Cover ni ngAgr eenents" m nCccurs="0"/>

<xs: el ement ref="Extension" m nCccurs="0" nmaxCccur s="unbounded"/ >

</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >

<XS:sequence>

<xs: el ement ref="Principal Aut henti cati onMechani snf* m nCccurs="0"/>

<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol "/>

<xs: el enent ref="Extension" m nCccurs="0" maxCOccurs="unbounded"/>

</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el ement ref="SubscriberLi neNunber"/>
<xs: el ement ref="UserSuffix"/>
</ xs: sequence>
</xs:restriction>
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</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="PSTN'/>
<xs:elenment ref="1SDN'/>
<xs:element ref="ADSL"/>
</ xs: choi ce>
<xs:el ement ref="Extension" m nCccurs="0" nmaxCccurs="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefi ne>

</ xs: schena>

12.34.21 Telefonia (autenticado)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Aut henti cat edTel ephony

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

Esta clase se emplea para indicar que el principal llevé a cabo su autenticacién mediante un nimero telefénico de linea
fija, un sufijo de usuario y un elemento contrasefia.

<?xm version="1.0" encodi ng="UTF 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Aut hent i cat edTel eph
ony"

xm ns: xs="http://ww. wW3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Aut hent i cat edTel ephony”

fi nal Def aul t =" ext ensi on"

bl ockDef aul t =" substi tuti on"

versi on="2.0">

<xs: redefine schemalLocati on="sanm - schema- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs:annot at i on>
<xs: documnent ati on>
Class identifier:
urn: oasi s: nanes: tc: SAML: 2. 0: ac: cl asses: Aut hent i cat edTel ephony
Docurment identifier: sam -schena- aut hn-cont ext -aut h-t el ephony-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAML V2.0
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl| ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nGccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el enment ref="Gover ni ngAgr eenent s" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D' use="optional"/>
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</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani snt
m nCccurs="0"/>
<xs:el enent ref="Authenticator"/>
<xs: el ement ref="Aut henticatorTransport Protocol"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s="unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
<xs: conpl exType name="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >
<Xs:sequence>
<xs: el ement ref="Password"/>
<xs: el ement ref="Subscri berLi neNunber"/>
<xs: el ement ref="UserSuffix"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or Transport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="PSTN'/>
<xs:elenment ref="1SDN'/>
<xs: el ement ref="ADSL"/>
</ xs: choi ce>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
</ xs: redefine>

</ Xxs: schenma>

12.3.4.22 Contrasefia distante segura
URI: urn: oasi s: nanes:tc: SAML: 2. 0: ac: cl asses: Secur eRenpt ePasswor d

Este URI se emplea también como el espacio de nombre objetivo en e esquema de clase del contexto de autenticacion
correspondiente en el anexo A.

La clase SecureRemotePassword puede aplicarse cuando la autenticacion se realizé por medio de una contrasefia
distante segura como se especificaen RFC 2945 del IETF.
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<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac: cl asses: Secur eRenpt ePasswor d"

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schena"

xm ns="ur n: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Secur eRenot ePasswor d"
final Def aul t =" ext ensi on"

bl ockDef aul t ="substi t uti on"

version="2.0">

<xs:redefine schemalLocati on="sanl - schene- aut hn- cont ext -t ypes- 2. 0. xsd" >

<xS: annot at i on>

<xs: docunent ati on>
Class identifier: urn:oasis:nanes:tc: SAM.: 2. 0: ac: cl asses: Secur eRenpt ePasswor d

Docurment identifier: sam -schena- aut hn-cont ext-srp-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:

V2.0 (March, 2005):
New aut henticati on context class schema for SAM. V2. 0.

</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >

<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >

<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protecti on" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nCccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" naxCccurs="unbounded"/>

</ Xxs: sequence>

<xs:attribute nane="ID"' type="xs:|D' use="optional"/>

</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >

<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >

<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sni'/>

<xs: el enment ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransportProtocol" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" nmaxCccur s="unbounded"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Pri nci pal Aut henti cati onMechani snirype" >

<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >

<XS:sequence>
<xs:elenment ref="RestrictedPassword"/>

</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut henti cat or BaseType" >

<xs: conpl exCont ent >
<xs:restriction base="Aut henti cat or BaseType" >

<XS: sequence>
<xs: el ement ref="SharedSecret Chal | engeResponse"/ >

</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
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</ xs: conpl exType>

<xs: conpl exType nanme="Shar edSecr et Chal | engeResponseType" >
<xs: conpl exCont ent >
<xs:restriction base="SharedSecr et Chal | engeResponseType" >

<xs:attribute name="nethod" type="xs:anyURlI" fixed="urn:ietf:rfc:2945"/>

</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>
</ xs: redefi ne>

</ Xxs: schenma>

12.3.4.23 Autenticacion del cliente basada en certificadodel TLS

URI: urn: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: TLSO i ent

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacién

correspondiente en el anexo A.

Esta clase se emplea para indicar que el principa llevd a cabo su autenticacion mediante un certificado de cliente

asegurado con el transporte TLS.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanespace="ur n: oasi s: nanes: tc: SAM_: 2. 0: ac: cl asses: TLSCl i ent "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
xm ns="ur n: oasi s: nanes:tc: SAM.: 2. 0: ac: cl asses: TLSCl i ent "
fi nal Def aul t =" ext ensi on"
bl ockDef aul t =" substitution"
versi on="2.0">

<xs:redefi ne schemalLocati on="sam - schenma- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>

Class identifier: urn:oasis:nanmes:tc: SAM.: 2. 0: ac: cl asses: TLSC i ent

Docunent identifier: sanl-schema-aut hn-context-sslcert-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cati on context class schema for SAM. V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCQccur s=" unbounded"/ >
</ xs: sequence>
<xs:attribute nane="I1D"' type="xs:|D"' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Princi pal Aut henti cati onMechani sni'/ >

<xs: el enent ref="Authenticator"/>
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<xs: el enent ref="Authenticator Transport Prot ocol "
m nQccur s="0"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxCccur s=" unbounded"/ >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Pri nci pal Aut henti cati onMechani snirype" >
<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snilype" >
<Xs:sequence>
<xs:el ement ref="RestrictedPassword"/>
</ xs: sequence>
<xs:attribute nane="preauth" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Aut henti cat or BaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut henticatorBaseType">
<Xs:sequence>
<xs: el ement ref="DigSig"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Publ i cKeyType" >
<xs: conpl exCont ent >
<xs:restriction base="PublicKeyType">
<xs:attribute nane="keyValidation" type="xs:anyURl "
fixed="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: X509"/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut henti cat or Tr ansport Pr ot ocol Type" >
<xs: conpl exCont ent >
<xs:restriction base="Authenti cat or Transport Prot ocol Type" >
<Xs:sequence>
<xs: choi ce>
<xs: el ement ref="SSL"/>
<xs:el ement ref="WLS"/>
</ xs: choi ce>
<xs: el ement ref="Extensi on" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>

</ xs: schena>

NOTA — Lautilizacién de SSL se presentaen e apéndice|V.
12.3.4.24 TimeSyncToken (Testigo de sincronia de tiempo)
URI: urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ti mneSyncToken

Este URI se emplea también como el espacio de nombre objetivo en el esquema de clase del contexto de autenticacion
correspondiente en el anexo A.
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La clase TimeSyncToken puede aplicarse cuando un principal realiza su autenticacion a través de un testigo de

sincronizacién de tiempo.
<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schema
t ar get Nanmespace="ur n: oasi s: nanmes: t c: SAM.: 2. 0: ac: cl asses: Ti meSyncToken"

xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"

xm ns="urn: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: Ti neSyncToken"
final Def aul t =" ext ensi on"

bl ockDef aul t =" substi t uti on"

version="2.0">

<xs: redefine schemaLocati on="sanm - schena- aut hn- cont ext -t ypes-2. 0. xsd" >

<xs: annot at i on>
<xs: docunent at i on>
Class identifier
urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Ti meSyncToken
Docunent identifier: sam -schema- aut hn-cont ext-ti nesync-2.0
Location: http://docs. oasi s-open.org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation context class schema for SAML V2. 0.
</ xs: docunent ati on>
</ xs: annot at i on>

<xs: conpl exType name="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar at i onBaseType" >
<Xs:sequence>
<xs:element ref="Identification" m nCccurs="0"/>
<xs: el ement ref="Techni cal Protection" m nCccurs="0"/>
<xs: el ement ref="Cperational Protection" m nQccurs="0"/>
<xs: el ement ref="Aut hnMet hod"/ >
<xs: el ement ref="CGoverni ngAgreenents" m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCQccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
<xs:attribute name="1D"' type="xs:I|D' use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<XSs: sequence>
<xs:el ement ref="Principal Aut henti cati onMechani snt
m nQccur s="0"/ >
<xs: el ement ref="Authenticator"/>
<xs: el ement ref="AuthenticatorTransport Protocol "
m nCccurs="0"/>
<xs: el ement ref="Extensi on" m nCQccurs="0"
maxQccur s=" unbounded" / >
</ Xxs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Pri nci pal Aut henti cati onMechani snilype" >

<xs: conpl exCont ent >
<xs:restriction base="Princi pal Aut henti cati onMechani snifype" >

<Xs:sequence>
<xs:el ement ref="Token"/>
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType name="TokenType" >
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<xs: conpl exCont ent >
<xs:restriction base="TokenType">
<Xs:sequence>
<xs: el ement ref="Ti neSyncToken"/>
<xs: el ement ref="Extension" m nCccurs="0"
maxQccur s=" unbounded" / >
</ xs: sequence>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Ti neSyncTokenType" >
<xs: conpl exCont ent >
<xs:restriction base="Ti mneSyncTokenType" >
<xs:attribute nane="Devi ceType" use="required">
<xs:si npl eType>
<xs:restriction base="Devi ceTypeType" >
<xs: enuner ati on val ue="har dware"/ >
</xs:restriction>
</ xs: si mpl eType>
</ xs:attri bute>

<xs:attribute nane="SeedLength" use="required">
<xs: si npl eType>
<xs:restriction base="xs:integer">
<xs: m nl ncl usi ve val ue="64"/>
</xs:restriction>
</ xs: si nmpl eType>
</xs:attribute>

<xs:attribute nanme="Devi cel nHand" use="required">
<xs: si npl eType>
<xs:restriction base="bool eanType" >
<xs:enuneration val ue="true"/>
</xs:restriction>
</ xs: si mpl eType>
</xs:attribute>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

</ xs: redefine>
</ xs: schena>

12.3.4.25 No especificado
URI: urn: oasi s: nanmes: tc: SAM.: 2. 0: ac: cl asses: Unspeci fi ed

La clase Unspecified indica que la autenticacion se realiz6 através de medios no especificados.

13 Requisitos de conformidad parae SAML

En la presente clausula se describen las caracteristicas obligatorias y facultativas para las implementaciones que aegan
conformidad con el SAML.

En esta Recomendacién se define un nimero determinado de perfiles nombrados. Cada perfil (distinto de los perfiles de
atributos) describe los detalles de los flujos del mensaje SAML seleccionado y también puede considerarse como una
funcionalidad indivisible que podria ser implementada por un componente de software. La implementacion de un perfil
exige la utilizacién de una vinculacion para cada intercambio de mensajes incluido en € perfil. Una vinculacion puede
considerarse como una técnica de implementacion especifica paralograr un intercambio de mensajes.

En esta clausula se enumeran todos los distintos perfiles que se definen en esta Recomendacion. Para cada perfil, se
enumeran los flujos de mensaje SAML V2.0 pertinentes, y para cada flujo de mensaje se describe también el conjunto
de posibles vinculaciones. La combinacion de un perfil, un intercambio de mensajes y una vinculacion seleccionada se
denomina caracteristica del SAML V2.0.
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En esta clausula se describe también la matriz de conformidad del SAML V2.0, y se identifica cierto nimero de modos
operacionales o cometidos diferentes. Dicha matriz describe el conjunto de caracteristicas que debe ser implementado

por cadamodo operacional.

131 Perfilesdd SAML y posiblesimplementaciones

En & cuadro 1 se enumeran todos los perfiles definidos por los perfiles del SAML. Para cada perfil, se describen
también los flujos del protocolo de mensajes que se encuentran dentro del perfil. Para cada flujo de mensaje, se presenta
una lista de las vincul aciones pertinentes en la Ultima columna.

Cuadro 1/X.1141 — Implementaciones posibles

Perfil de atributo UUID

Perfil de atributo DCE PAC

Perfil de atributo X.500

Perfil de atributo XACML

Metadatos

Consumption

Exchange

Perfil Flujos del mensaje Vinculacion
Web SSO <Aut hnRequest > from SPto IdP HTTP Redirect
HTTP POST
HTTP Artifact
IdP <Response> to SP HTTP POST
HTTP Artifact
Cliente/mandatario mejorado ECPto SP, SPto ECP to IdP PAOS
SSO IdP to ECP to SP, SP to ECP PAOS
Descubrimiento de proveedor de | Cookie setter HTTP
Identidad Cookie getter HTTP
Desnscripcién Unica <Logout Request > HTTP Redirect
HTTP POST
HTTP Artifact
SOAP
<Logout Response> HTTP Redirect
HTTP POST
HTTP Artifact
SOAP
Gestion de identificador de <ManageNanel DRequest > HTTP Redirect
nombre HTTP POST
HTTP Artifact
SOAP
<ManageNanel DResponse> HTTP Redirect
SOAP
Resolucion de artefacto <Artifact Resol ve>, SOAP
<Artifact Response>
Consulta de autenticacién <Aut hnQuery>, <Response> SOAP
Consulta de atributo <AttributeQuery> <Response> SOAP
Consultade decision de <Aut hzDeci si onQuery>, SOAP
autorizacion <Response>
Peticion de afirmacion por <Asserti onl DRequest >, SOAP
identificador <Response>
Concordancia de identificador de | <Narrel DMappi ngRequest >, SOAP
nombre <Namel DMappi nhgResponse>
Vinculacién URI SAML GET, HTTP Response HTTP
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13.2 Conformidad
En esta clausula se describen los requisitos de conformidad técnicos del SAML V2.0.

13.2.1 Modosoperacionales

En esta Recomendaci6n se emplea la frase "modo operacional”" para describir un cometido que puede ser desempefiado
por un componente de software paralograr la conformidad con el SAML. Los modos operacionales son:

*  |dP- Proveedor de identidad

» |dP Lite—Proveedor de identidad ligero

*  SP- Proveedor de servicio

e  SPLite—Proveedor de servicio ligero
ECP-Cliente/mandatario mejorado

»  Autoridad de atributo del SAML

*  Autoridad de decisién de autorizacion del SAML
»  Autoridad de autenticacion del SAML

»  Peticionario del SAML

13.2.2 Matriz delascaracteristicas

En las siguientes matrices (véase el cuadro 2) se identifican conjuntos de reguisitos de conformidad Gnicos mediante un
triplete del cuadro 1 con el siguiente formato: perfil, mensaje(s), vinculacion. EI componente mensaje no se incluye
cuando resulta obvio a partir del contexto.

Cuadro 2/X.1141 —Matriz de car acteristicas

Caracteristica IdP 1dP lite SP SP lite ECP
Web SSO, Obligatorio Obligatorio Obligatorio Obligatorio N/A
<Aut hnRequest >, HTTP
redirect
Web SSO, <Response>, Obligatorio Obligatorio Obligatorio Obligatorio N/A
HTTP POST
Web SSO, <Response>, Obligatorio Obligatorio Obligatorio Obligatorio N/A
HTTP artifact
Resolucidn de artefacto, SOAP | Obligatorio Obligatorio Obligatorio Obligatorio N/A
Cliente/mandatario mejorado Obligatorio Obligatorio Obligatorio Obligatorio Obligatorio
SSO, PAOS
Gestion de identificador de Obligatorio Prohibido Obligatorio Prohibido N/A
nombre, HTTP redirect
(IdP-initiated)
Gestidn de identificador de Obligatorio Prohibido Facultativo Prohibido N/A
nombre, SOAP (IdP-initiated)
Gestion de identificador de Obligatorio Prohibido Obligatorio Prohibido N/A

nombre, HTTP redirect
NOTA (informativa) — En PE11

(véase OASIS PE:2006) se

sugiere afiadir (SP-initiated)

Gestion de identificador de Obligatorio Prohibido Facultativo Prohibido N/A
nombre, SOAP (SP-initiated)

Desinscripcion Unica Obligatorio Obligatorio Obligatorio Obligatorio N/A
(IdP-initiated) — HTTP redirect

Desinscripcion Unica Obligatorio Facultativo Obligatorio Facultativo N/A
(IdP-initiated) — SOAP

Desinscripcion Unica Obligatorio Obligatorio Obligatorio Obligatorio N/A
(SP-initiated) — HTTP redirect

Desinscripcion Unica Obligatorio Facultativo Obligatorio Facultativo N/A
(SP-initiated) — SOAP

Descubrimiento de proveedor Obligatorio Obligatorio Facultativo Facultativo N/A

de identidad (cookie)
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NOTA 1 (informativa) — En PE16 (véase OASIS PE:2006) se sugiere sustituir N/A por "Facultativo” en la tltimafilay la dltima
columnadel cuadro 2.

NOTA 2 (informativa) — En PE25 (véase OASIS PE:2006) se sugiere afiadir lo siguiente a final del cuadro 2:

Caracteristica IdP IdP Lite SP SP Lite ECP
Estructuras de metadatos Facultativo Facultativo Facultativo Facultativo N/A
Interfuncionamiento de Facultativo Facultativo Facultativo Facultativo N/A
metadatos

NOTA 3 (informativa) — En PE29 (véase OASIS PE:2006) se sugiere afladir lo siguiente a final del cuadro 2:

Caracteristica IdP IdP Lite SP SP Lite ECP

Peticién de identificador de Facultativo N/A N/A N/A N/A
afirmacion
Vinculacion URI SAML Facultativo N/A N/A N/A N/A

En el cuadro 3 se presenta un resumen de los modos operacionales que extienden los modos 1dP o SP antes definidos.
Estos deben entenderse como una combinacion de un modo 1dP o SP del cuadro anterior con la caracteristica ampliada
correspondiente que se establece a continuacion.

Cuadro 3/X.1141 —1dP, SP ampliados

Caracteristica IdP ampliado SP ampliado
Apoderado de proveedor de identidad Obligatorio Obligatorio
Concordancia dd identificador de nombre, SOAP Obligatorio Obligatorio

En e cuadro 4 se presenta un resumen de los requisitos de conformidad para las autoridades y los peticionarios del
SAML.

Cuadro 4/X.1141 —Matriz dela autoridad y € peticionario del SAML

. Autoridad de
Caracteristica au/?;;g!:c? gnd(?el Autoridad de decision de Peticionario
SAML atributo del SAML autorizacion del SAML
del SAML

Consulta de autenticacion, SOAP Obligatorio Facultativo Facultativo Facultativo
Consulta de atributo, SOAP Facultativo Obligatorio Facultativo Facultativo
Consulta de decision de autorizacion, Facultativo Facultativo Obligatorio Facultativo
SOAP

Peticion de afirmacion por Obligatorio Obligatorio Obligatorio Facultativo
identificador, SOAP

Vinculaciéon URI SAML Obligatorio Obligatorio Obligatorio Facultativo

NOTA 4 (informativa) — En PE25 y PE42 (véase OASIS PE:2006) se sugiere modificar €l cuadro 4 anterior como sigue:

. Autoridad de
c teristi '?Ut?”daq dgel Autoridad de decision de Peticionario
aracteristica au enS:Ac'\a/lc:_on atributo del SAML autorizacion del SAML
del SAML

Consulta de autenticacion, SOAP Obligatorio N/A N/A Facultativo
Consulta de atributo, SOAP N/A Obligatorio N/A Facultativo
Consulta de decision de autorizacion, N/A N/A Obligatorio Facultativo
SOAP

Peticion de afirmacion por Obligatorio Obligatorio Obligatorio Facultativo
identificador, SOAP

Vinculacion URI SAML Obligatorio Obligatorio Obligatorio Facultativo
Estructuras de metadatos Facultativo Facultativo Facultativo Facultativo
Interfuncionamiento de datos Facultativo Facultativo Facultativo Facultativo
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13.23 Implementacion delosidentificador es definidosen e SAML

Todos los modos operacionales pertinentes deben implementar los siguientes identificadores que se definen en el
SAML:

e Todoslos identificadores de formato de nombre de atributo que se definen en la clausula 8.
»  Todoslosidentificadores de formato de identificador de nombre que se definen en la clausula 8.

Las implementaciones del SAML conformes deben permitir la utilizacion de todas las constantes de identificador
(véanse 8.1 y 8.2) cuando producen y consumen mensajes del SAML. Los productores de estos mensajes deben poder

crear mensgjes y los consumidores deben poder procesarlos con cualquiera de las constantes que se definen en estas
clausulas.

En Identificadores de nombre persistentes e Identificadores de nombre transientes se definen reglas de procesamiento
normativas orientadas a productor de esos identificadores. Las implementaciones conformes estén obligadas a soportar
todas las reglas de procesamiento normativas. Los demas identificadores no especifican reglas de procesamiento
normativas. Por consiguiente, la generacién y e consumo de estos identificadores tiene significado sélo cuando las
partes generadora y consumidora cuentan con un acuerdo definido externamente acerca de la interpretacion semantica
de losidentificadores.

NOTA - En este contexto, "proceso” significa que la implementaciéon tiene que andlizar y tratar satisfactoriamente €
identificador sin ningun fallo o devolucion de un error. La forma en la que la implementacion trata € identificador una vez
procesado en este nivel, queda fueradel al cance de esta Recomendacién.

Una implementacion del SAML puede proporcionar 10s recursos antes descritos a través de un soporte directo de los
identificadores o de la utilizacién de interfaces de programacion soportadas. Las interfaces previstas para esta finalidad
han de permitir la ampliacion en forma de programa de la implementacién del SAML a fin de poder tratar todos los
identificadores que no son tratados de manera nativa por laimplementacion.

13.24 I mplementacion de elementos criptados

Todos los modos operacionales pertinentes deben tener la capacidad de procesar o generar los siguientes elementos
criptados en cualquier contexto donde estén obligados a procesar o generar |os el ementos no criptados correspondientes,
concretamente <sam : Nanel D>, <sanl : Assertion> 0 <sam : Attri bute>:

. <sam : Encrypt edl D>
. <sam : Encrypt edAsserti on>

. <sam : Encrypt edAttri bute>

13.25 Modelosde seguridad para las vinculaciones SOAP y URI

La implementacién de los siguientes modelos de seguridad es obligatoria para todos los perfiles implementados
utilizando la vinculacion SOAP asi como para la vinculacion URI del SAML. Las autoridades y los peticionarios del
SAML tienen que aplicar los siguientes métodos de autenticacion:

e Sinautenticacion de cliente o servidor.

*  Autenticacion basica HTTP con y sin TLS 1.0. El peticionario del SAML debe enviar con derecho de
preferenciael encabezamiento de autorizacion con la peticion inicial.

e Autenticacion del servidor HTTP por TLS 1.0 con certificado en el lado del servidor.
*  Autenticacion mutuaHTTP por TLS 1.0 con certificado en ambos lados, del servidor y de un cliente.

Si una autoridad del SAML aplicaTLS 1.0, esta obligada a emplear un certificado en el lado del servidor.

NOTA 1 (informativa) — En PE25 (véase OASIS PE:2006) se sugiere afiadir la nueva subclausula sobre Estructuras de metadatos
siguiente:

Las implementaciones que alegan conformidad con e SAML pueden declarar cada conformidad del modo operacional a los
metadatos del SAML eligiendo la opcién de Estructuras de metadatos. Por lo que se refiere a cada modo operacional, la
conformidad implicalos siguientes:

Implementar |os metadatos del SAML de conformidad con el formato de metadatos del SAML ampliable cada vez que la entidad
par del interfuncionamiento tiene la oportunidad, como se establece en las especificaciones del SAML, de depender de la
existencia de los metadatos del SAML. Cuando se eligela opcion de estructuras de metadatos se produce €l efecto de exigir que
los metadatos estén disponibles para la entidad par del interfuncionamiento. La caracteristica de interfuncionamiento de los
metadatos que se describe més adel ante, ofrece un medio para satisfacer este requisito.

Referenciar, consumir y observar estrictamente los metadatos del SAML, de conformidad con una entidad par de
interfuncionamiento, cuando ya han expirado o ya no son védlidos en memoria intermedia los metadatos conocidos y pertinentes
para esa entidad par, la operacion particular y el intercambio en curso, siempre que los metadatos estén disponibles y no estén
prohibidos por causa de una politica o la operacion particular y ese intercambio especifico.
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NOTA 2 (informativa) — En PE25 (véase OASIS PE:2006) se sugiere afiadir la nueva subclausula acerca del interfuncionamiento
de los metadatos siguiente:

La eleccion de la opcidn de interfuncionamiento de los metadatos exige la oferta de implementacién, ademés de cualquier otro
mecanismo, la publicacion del emplazamiento conocido y € mecanismo de resolucion que se describe en la clausula 9,
Metadatos del SAML.

133 Firmadigital XML y criptacion XML

El SAML V2.0 emplea la firma XML para implementar funcionalidad de firmay criptacion XML a los efectos de la
integridad y la autenticacién del origen. Asimismo, utiliza la criptacion XML para poder implementar confidencialidad,
incluyendo identificadores, aserciones y atributos criptados.

13.31 Algoritmosdefirma XML

En el documento W3C XML Signature, 6.1, se exige la utilizacion de lo siguiente:
e Compendio: SHA-1.
. MAC: HMAC-SHAL.
e Canonizacion XML: Canonical XML (sin comentarios).
e Transformada: Firma encapsul ada.
Por consiguiente, lasimplementaciones del SAML V2.0 conformes deben implementar o anterior.
A_de_més, para facilitar el interfuncionamiento, las implementaciones SAML V2.0 conformes deben implementar lo
siguiente:
*  Firma RSAwithSHA1 (recomendada en el documento W3C Signature, que resulta necesaria para efectos
del interfuncionamiento).

Aungue lafirma XML exige el algoritmo de firma DSAwithSHA1, el SAML V2.0 no lo exige, pero se recomienda.

NOTA — El NIST (National Ingtitute of Standards and Technology) alienta la utilizacion de SHA-256 (algoritmo de troceo
seguro con claves codificadas en 256 bits) en lugar de SHA-1.

13.3.2 Algoritmosdecriptacion XML

e El documento W3C XML Encryption, 5.2.1 y 5.2.2 exige la aplicacién de los siguientes algoritmos:
Criptacion de bloque: Triplete DES, AES-128, AES-256.

e Transporte de clave: RSA-v1.5, RSA-OAEP.

Por consiguiente, lasimplementaciones del SAML V2.0 conformes deben implementar estos algoritmos.

13.4 Utilizacion deTLS 1.0

Cuando el SAML V2.0 emplea TLS 1.0, los servidores deben autenticar a los clientes aplicando un certificado X.509
v3. El cliente ha de establecer la identidad del servidor basandose en el contenido del certificado (por lo general,
examinando el campo DN del sujeto del certificado).

13.41 Vinculacion SOAPy URI del SAML

Las implementaciones con capacidad para aplicar TLS deben implementar e protocolo de cifrado
TLS RSA_WITH_3DES EDE CBC_SHA y pueden implementar el protocolo de cifrado
TLS RSA_AES 128 CBC_SHA.

Las implementaciones con capacidad de aplicar FIPS TLS deben implementar € protocolo de cifrado
TLS RSA_FIPS WITH_3DES EDE_CBC SHA correspondiente y pueden implementar el protocolo de cifrado
TLS RSA_FIPS AES 128 CBC_SHA correspondiente.

1342 PerfilesSSO deweb del SAML

Las implementaciones con capacidad para aplicar TLS deben implementar e protocolo de cifrado
TLS_RSA_WITH_3DES_EDE_CBC_SHA (véase RFC 2246 del IETF).
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Anexo A

Esquemasdel SAML

Este anexo es parte integrante de esta Recomendacion y proporciona una lista de los esquemas del SAML necesarios.

A.l Esquema dela asercion del SAML

A continuacion se presenta una lista del esquema de la aserciéon del SAML.
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A.2 Esquema del contexto de autenticacion del SAML

A continuacion se presenta el esquemadel contexto de autenticacion del SAML.
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A3 Esquema del contexto de autenticacion del SAML AuthenticatedTelephony (T elefonia
autenticada)

A continuacion se presenta el esquema del contexto de autenticacion del SAML relacionado con la telefonia.
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A4 Esquema del contexto de autenticacion del SAML especifico del protocolo Internet (1P)

A continuacion se presenta el esquema del contexto de autenticacion del SAML especifico del IP.
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A5 Esquema del contexto de autenticacion del SAML relativo a la contrasefia del protocolo
Internet (IPPWord, Internet protocol password)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo alalPPWord.
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A.6 Esquema del contexto de autenticacion del SAML relativo a Kerberos

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo a Kerberos.
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A7 Esquema del contexto de autenticacion del SAML relativo al servicio mévil con un factor
registrado (MobileOneFactor-reg)

A continuacion se presenta €l esquema de la clase de contexto de autenticacién del SAML relativo al
M obileOneFactorContract registrado.

Rec. UIT-T X.1141 (06/2006) 225




Rec. UIT-T X.1141 (06/2006)




Rec. UIT-T X.1141 (06/2006) 227




A.8 Esquema del contexto de autenticacion del SAML relativo al servicio mévil con un factor no
registrado (MobileOneFactor-unreg)

A continuacion se presenta € esquema de la clase de contexto de autenticacion del SAML relativo al
M obileOneFactorContract no registrado.
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A.9 Esquema del contexto de autenticacion del SAML relativo al servicio mévil con dos factores
registrados (M obileTwoFactor -reg)

A continuacion se presenta e esquema de la clase de contexto de autenticacion del SAML relativo a
MobileTwoFactorContract registrado.
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A.10 Esguema del contexto de autenticacion del SAML relativo al servicio movil con dos factores
no registrados (M obileTwoFactor -unr eg)

A continuacion se presenta e esquema de la clase de contexto de autenticacion del SAML relativo al
M obileTwoFactorUnregistered.
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A.11 Esguema del contexto de autenticacién del SAML relativo a NomadTelephony (T eefonia
némada)

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo a NomadTelephony. Nomad
telephony indica que €l principal se encuentra "itinerando” (roaming) (utilizando probablemente una tarjeta telefénica)
y realizando actividades de autenticacion mediante € nimero de linea, un sufijo de usuario y un elemento contrasefia.
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A.12 Esguema del contexto de autenticacion del SAML relativo a PersonalizedTeephony
(Telefonia personal)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo alatelefonia personal.
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A.13  Esguema del contexto de autenticacion del SAML relativo a la Privacidad bastante aceptable
(PGP)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo ala PGP.
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A.14 Esguema de contexto de autenticacion del SAML relativo al transporte protegido mediante
contrasefia (PPT)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo a PPT.
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A.15 Esguemadel contexto de autenticacion del SAML relativo a la contrasefia

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo ala contrasefia.
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A.16  Esguemade contexto de autenticacion del SAML relativo a PreviousSession (Sesion anterior)

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo a PreviousSession. La clase

PreviousSession se puede aplicar cuando un principal se ha autenticado ante una autoridad de autenticacién en algin
momento anterior utilizando un contexto de autenticacion aceptable para dicha autoridad.
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A.17 Esguema del contexto de autenticacion del SAML reativo a la Smartcard (Tarjeta
inteligente)

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo alatarjeta inteligente.
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A.18 Esguema de contexto de autenticacion del SAML relativo a la SmartcardPKI
(Infraestructura de clave publica paralatarjeta inteligente)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo ala SmartcardPKI.
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A.19 Esguemadel contexto de autenticacion del SAML relativo a SoftwarePK| (Infraestructura de
clave publica para e software)

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo a software PKI.
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A.20 Esguema de contexto de autenticacion del SAML relativo a la infraestructura de clave
publica unica (SPK1)

A continuacion se presenta € esquema del contexto de autenticacion del SAML relativo a SPKI. La clase de contexto

SPKI indica que la autenticacion del principal se llevo a cabo mediante unafirmadigita y que la clave fue validada con
unainfraestructura de SPKI1.
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A.21  Esguemade contexto de autenticacion del SAML relativo a SRP

A continuacion se presenta €l esquema del contexto de autenticacion del SAML relativo a SRP [véase RFC 2945
del IETF].
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A.22  Esguemadel contexto de autenticacion del SAML relativo a telefonia

A continuacion se presenta el esquema del contexto de autenticacion del SAML relativo atelefonia. Se emplea cuando
laautenticacion del principal se lleva a cabo através de un nimero telefénico de linea fija proporcionado paratal efecto
y se transporta mediante un protocolo de telefonia.
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A.23  Esguema del contexto de autenticacion del SAML relativo a la sincronizacion del tiempo

(TimeSync)

A continuacion se presenta € esquema del contexto de autenticacion del SAML relativo a TimeSyncToken. Este es
aplicable cuando la autenticacion de un principal se lleva acabo através de un testigo de sincronizacion de tiempo.

Rec. UIT-T X.1141 (06/2006) 253




Rec. UIT-T X.1141 (06/2006)




A.24  Esguemadel contexto de autenticacion del SAML relativo alostipos

A continuacion se presenta €l esquema del contexto de autenticacion del SAML relativo alostipos.
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A.25 Esguemadel contexto de autenticacion del SAML relativo a X509

A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo a X.5009.
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A.26  Esguemadel contexto de autenticacion del SAML relativo alafirmadigital XML (XMLDSig)
A continuacion se presenta el esquemadel contexto de autenticacion del SAML relativo aXMLDSig.
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A.27 Esguemaded SAML rdativo al cliente/mandatario mejorado (ECP)
A continuacion se presenta el esquema del SAML relativo al perfil de ECP.
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A.28 Esguemade SAML relativo alos metadatos

A continuacion se presenta el esqguema del SAML relativo alos metadatos.
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A.29 Esguemaded SAML relativo al protocolo

A continuacion se presenta el esquemadel SAML relativo al protocolo.
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A.30 Esguemadel SAML relativo a X500
A continuacion se presenta el esquema del SAML relativo a X.500.
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A.31 Esguemade SAML reativoa XACML
A continuacion se presentalalistadel esquemadel SAML relativo aXACML.
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Apéndicel

Consideracionesrelativasala seguridad y la privacidad

La seguridad y la privacidad deben abordarse de una manera sistemética, considerando las cuestiones humanas tales
como los atagues por manipulacion social, las cuestiones de politica, la gestion de claves y de confianza, la
implementacién de la seguridad y otros factores que estan fuera del alcance de este apéndice. Las soluciones técnicas de
la seguridad implican un costo y por lo tanto también deben tenerse en cuenta las alternativas en cuanto a los requisitos
y lapolitica, asi como los requisitos juridicos y de reglamentacion.

En este apéndice se resumen las cuestiones y los enfoques de seguridad generales asi como las amenazas y las medidas
preventivas para la utilizacién de aserciones, protocolos, vinculaciones y perfiles del SAML de una manera segura que
permita mantener la privacidad. Asimismo, se describen y analizan las propiedades de la seguridad y la privacidad del
SAML. El objetivo es proporcionar informacién a los arquitectos e implementadores de sistemas basados en el SAML
acercade lo siguiente:

» Las cuestiones sobre privacidad que han de tenerse en cuenta y la manera en que la arquitectura del
SAML las aborda

e Las amenazas y por consecuencia los riesgos de la seguridad, a los que esta supeditado un sistema
basado en el SAML.

»  Losriesgos de laseguridad que aborda la arquitecturadel SAML, y cdmo lo lleva a cabo.
»  Losriesgos de la seguridad que no abordala arquitectura del SAML.

»  Recomendaciones acerca de las medidas preventivas que pueden aplicarse para mitigar esos riesgos de la
seguridad.

.1 Privacidad

El SAML incluye la capacidad de expedir enunciados acerca de los atributos y autorizaciones de las entidades
autenticadas. Hay muchas situaciones comunes en las que una 0 méas partes en una comunicacion desearian mantener la
informacion que se transporta en estos enunciados accesible a un grupo de entidades tan restringido como sea posible.
Los enunciados rel ativos a atributos médicos o financieros representan gjemplos simples de estos casos.

Cuando se despliega un sistema basado en el SAML deben tenerse en cuenta las leyes y reglamentos en materia de
privacidad que existen en muchos paises y jurisdicciones. Las partes que crean enunciados y que expiden, transportan y
consumen aserciones, tienen que estar conscientes de estas preocupaciones potenciales acerca de la privacidad y
deberian tratar de considerarlas en sus implementaciones de sistemas con capacidad de mangjo del SAML.

.2 Confidencialidad

El aspecto mas importante que se ha de considerar a asegurar la privacidad de |as partes en una transaccion habilitada
para SAML es probablemente la capacidad de transportar la transaccion con una garantia de confidencialidad. En otras
palabras, ¢es posible transportar la informacién contenida en una asercién del emisor a la audiencia objetivo, y solo a
ella, sin que otras partes tengan acceso a dicha informacién?

Desde el punto de vista técnico es posible transportar la informacion confidencialmente. Todas las partes en las
transacciones habilitadas para el SAML deberian analizar cada uno de sus pasos en la interaccion (y en cualquier
utilizacion subsiguiente de los datos obtenidos de las transacciones) a fin de asegurar que se mantiene la
confidencialidad de lainformacion que asi deberia mantenerse.

Cabe sefidar también que € simple oscurecimiento del contenido de las aserciones puede no resultar en una proteccion
adecuada de la privacidad. Hay muchos casos en los que la simple disponibilidad de la informacion de que un
determinado usuario (o direccidn IP) accede a un servicio especifico puede constituir una violacion de la privacidad
(por gemplo, la informacidn de que un usuario tuvo acceso a una instalacion de prueba médica para obtener una
asercion puede bastar para infringir la privacidad, aun sin conocer €l contenido de la asercion). Diversas técnicas
relativas a lainteraccion andnima estan disponibles para solucionar parcialmente estos problemas, como se describe en
las clausulas siguientes.
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1.3 Seudoanonimidad y anonimidad

No existen definiciones de la anonimidad que puedan satisfacer todos |los casos. Muchas de €ellas tratan el caso simple
de un emisor y un mensgje, y examinan la"anonimidad" en virtud de laimposibilidad de establecer un vinculo entre un
emisor determinado y un mensaje enviado, 0 un mensgje devuelto a un emisor. Aunque esa definicion es adecuada para
el caso "Unico en su género" (one off), ésta ignora la agregacion de informacion que puede estar disponible con €
tiempo basada en el comportamiento y no en un identificador.

En el sistema SAML resulta Util reflexionar acerca de la anonimidad como s estuviera "dentro de un conjunto”. Esta
nocion es importante para el SAML debido ala utilizacién de autoridades. Aunque se trate de un sujeto "anénimo”, es
posible identificarlo como miembro del conjunto de sujetos del dominio de la autoridad pertinente. Los sistemas
habilitados para el SAML estan limitados, en el mejor de los casos, a la "anonimidad parcia" debido a laintervencion
de autoridades. Una entidad para la que se expide una asercion ya puede ser identificada como parte del grupo de
entidades en una relacién con la autoridad expedidora.

Las limitaciones relativas a la anonimidad pueden ser mucho mas estrictas que la simple asociacion de autoridad,
dependiendo de como se emplean los identificadores, ya que la reutilizacién de los identificadores seudénimos facilita
la acumulacién de informacion de identificacion potencial. Ademas, |os usuarios de los sistemas con capacidad para €l
SAML también pueden empeorar lainfraccién de la anonimidad a través de sus acciones.

Aparte de la identidad legal, cualquier identificador de un sujeto puede considerarse como un seudénimo. Incluso las
nociones como "titular de clave" pueden considerarse equivalentes a un seudénimo a vincular una accién (o0 un
conjunto de acciones) a un sujeto. Incluso una descripcién como "el usuario que acaba de solicitar acceso a objeto XY Z
en e instante 23:34" puede servir como equivalente de un seudénimo.

Por consiguiente, con relacién ala"aptitud para provocar un dafio” no hay diferenciasi el usuario se describe mediante
un identificador o un comportamiento (por jemplo, €l uso de una clave o el desempefio de una accion).

Lo que establece una diferencia es la frecuencia con la que se emplea € equivalente particular de un seudénimo. La
anonimidad ofrece una clasificacién de los seudénimos comenzando por los seudénimos personales (como los
sobrenombres) que se emplean continuamente, pasando por los diversos tipos de seudénimos de cometido (como el
Secretario de la Defensa), hastallegar a los seudénimos " que se emplean una sola vez".

Unicamente los seudénimos que se emplean una sola vez pueden ofrecer anonimidad (dentro del SAML, debe
considerarse como "anonimidad dentro de un conjunto"). Sin embargo, mientras mas se emplee un seudénimo
determinado, mayor serd el riesgo para la anonimidad. En otras palabras, la reutilizacién de un seudénimo facilita
asociar lainformacion de identificacion potencial adicional con €l seudénimo. Al paso del tiempo, esto conduce a una
acumulacién de informacion que permite identificar de manera inequivoca laidentidad asociada con un seudénimo.

Las autoridades del sitio de origen (como las autoridades de autenticacion y de atributo) pueden ofrecer un grado de
"anonimidad parcial" mediante el empleo de identificadores o claves que se emplean una sola vez (para el caso "titular
de clave"). Esta anonimidad es "parcia” en el mejor de los casos, porque €l usuario esta confinado necesariamente al
conjunto de sujetos en una relacion con la autoridad. Este conjunto puede reducirse aun més (reduciendo mas la
anonimidad) cuando se emplean atributos de agregacion que crean subconjuntos de la comunidad de usuarios en €l sitio
de origen. Los usuarios que se preocupan realmente por la anonimidad deben encargarse de disfrazar o evitar patrones
de comportamiento poco usuales que pudieran servir para"anular su anonimidad" con el paso del tiempo.

1.4 Seguridad

En las siguientes clausulas se examinan las consideraciones relativas a la seguridad.

1.4.1 Contexto

Las comunicaciones entre los sistemas basados en ordenadores estan supeditadas a una diversidad de amenazas que
conllevan algiin nivel de riesgo asociado. La naturaleza del riesgo depende de una gran cantidad de factores, incluyendo
la naturaleza de las comunicaciones y de los sistemas de comunicacién, los medios de comunicaciones, €l entorno de
comunicacion, los entornos del sistema de extremo y otros.

El SAML tiene por objetivo apoyar a los instaladores a establecer contextos de seguridad para las comunicaciones
basadas en ordenadores en el nivel de aplicacion, dentro de los dominios de seguridad o entre éstos. Con este cometido,
el SAML transfiere datos de autenticacion para soportar la capacidad del sistema de extremo a protegerse contra la
utilizacion no autorizada de lainformacion. La seguridad de las comunicaciones puede aplicarse directamente al disefio
del SAML. La seguridad de los sistemas es importante principalmente en el contexto de los modelos de amenazas del
SAML.
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1.4.2 Alcance

Algunos campos que repercuten ampliamente en la seguridad general de un sistema que emplea el SAML quedan
explicitamente fuera del alcance del SAML. Si bien es cierto que esta Recomendacién no aborda esos campos, éstos
deberian tenerse en cuenta cuando se examine la seguridad de un sistema. En particular, estas cuestiones son
importantes, pero hoy en dia estan fuera del alcancedel SAML:

» Autenticacion inicid: EI SAML facilita la creacion de enunciados acerca de |os actos de autenticacion
gue han tenido lugar, pero no incluye los requisitos o especificaciones correspondientes a tales actos. Los
consumidores de |as aserciones de seguridad deberian ser muy precavidos y no confiar a ciegas en estas
aserciones a menos que, o hasta que conozcan las condiciones en las que fueron creadas. La confianza en
las aserciones no debe sobrepasar la confianza a la que ha llegado |a parte afirmadora en cuanto a las
conclusiones afirmadas.

* Modelo de confianza: En muchos casos, la seguridad de una conversacion en el SAML dependera del
modelo de confianza subyacente, que por lo general se basa en una infragstructura de gestion de claves
(por gemplo, PKI o clave secreta). Por g emplo, los mensajes SOAP asegurados mediante una firma
XML se consideran verdaderamente asegurados en la medida en que se pueda confiar en las claves
utilizadas durante el intercambio. Las claves violadas o los certificados revocados no detectados podrian
propiciar, por e emplo, unainfraccién de la seguridad. Incluso cuando no se exige un certificado se dala
oportunidad para cometer ataques por suplantacion de persona. La configuracién de una PKI no estrivial
y debe implementarse correctamente de manera que las capas construidas por encima de ella (como las
partes del SAML) estén aseguradas.

Es necesario disponer de implementaciones de protocolos de seguridad adecuadas, incluyendo la generaciéon de
nimeros aleatoria o seudoaleatoriay €l almacenamiento seguro de las claves.

1.4.3 M odelo de amenazas del SAM L

El modelo general de amenazas de Internet que se describe en las directrices relativas a las consideraciones de
seguridad del IETF constituye la base para e modelo de amenazas del SAML. Supongamos que dos 0 mas puntos
extremo de una transaccién del SAML no se encuentran en peligro, pero que el atacante tiene el control total del canal
de comunicaciones.

Ademés, debido a la naturaleza del SAML como un protocolo de enunciados de autenticacion y autorizacion con
mltiples partes, tendran que considerarse |0s casos en 10s que una 0 mas partes en una transaccién del SAML legitima
—que funciona legitimamente en su cometido para esa transaccion — tratan de utilizar malintencionadamente
informacion obtenida de una transaccion anterior en una transaccion subsiguiente.

En los siguientes casos se describen posibles ataques:

— Colusion (collusion): Colaboraciéon en secreto entre dos 0 méas entidades del sistema para lanzar un
ataque, por gemplo:
e colusién entre el principal y e proveedor de servicio;
e colusiénentred principal y el proveedor de identidad;
e colusion entre el proveedor deidentidad y el proveedor de servicio;
e colusion entre dos 0 més principales,
e colusion entre dos 0 mas proveedores de servicio;
e colusién entre dos 0 més proveedores de identidad.

— Ataques por denegacion de servicio (denial-of-service attacks): Impedimento del acceso autorizado a
un recurso del sistema o retraso de las operaciones y funciones del sistema.

— Intromisién (man-in-the-middle attacks): Atague por intercepcién activa en el que el atacante intercepta
y modifica selectivamente los datos comunicados para hacerse pasar por una o varias de las entidades
gue participan en una asociaci én de comunicacion.

— Ataques por repeticion (replay attacks): Atague en el que se repite una transmision de datos valida de
modo malintencionado o fraudulento, bien sea por e originador o por un adversario que intercepta los
datosy los retransmite, posiblemente como parte de un atague por impostura.

—  Secuestro de sesién (session hijacking): Ataque por intercepcion en el que € atacante tomael control de
una asociacion de comunicaci on establecida con anterioridad.

En todos los casos, los mecanismos locales que aplicaran los sistemas para decidir si generan aserciones 0 no, quedan
fuera del alcance de esta Recomendacion. Por lo tanto, las amenazas que surgen de los detalles del inicio de sesién
original en una autoridad de autenticacion, por ejemplo, también quedan fuera del alcance de este documento. Si una
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autoridad expide una asercion falsa, las amenazas que surgen del aprovechamiento de esa asercion por parte de los
sistemas en sentido descendente quedan explicitamente fuera del alcance de este documento.

La consecuencia directa de lo anterior es que la seguridad de un sistema basado en aserciones como entradas serd solo
tan buena como la seguridad del sistema empleado para generar esas aserciones y la exactitud de los datos y el
procesamiento en los que se basaron las aserciones generadas. Cuando se determina cudles son los emisores en los que
se puede confiar, particularmente en los casos donde las aserciones se utilizaran como entradas a las decisiones de
autenticacion o autorizacion, €l riesgo de los compromisos de seguridad que surgen del consumo de aserciones falsas
pero expedidas con legitimidad, es muy grande. Las politicas de confianza entre las partes afirmante y confiante
deberian redactarse siempre incluyendo una consideracion significativa de responsabilidad, y las implementaciones
deberian ofrecer una via de auditoria apropiada.

1.5 Técnicas de seguridad

En las siguientes clausulas se describen las técnicas de seguridad y diversas tecnologias normalizadas que estén
disponibles para su implementacion en las instalaciones del SAML.

1.5.1 Autenticacion

En esta Recomendacion, autenticacién significa la capacidad de una parte en una transaccion para determinar la
identidad de la otra parte. La autenticacién puede ser en un solo sentido o bidireccional.

—  Sesién activa (active session): El canal de comunicaciones que se utiliza para transportar un mensaje del
SAML proporciona autenticacion no persistente. La autenticacion puede ser unilateral — del iniciador de
la sesion al receptor — o bilateral. El protocolo de comunicaciones que se emplee determinara el método
especifico. Por gemplo, la aplicacion de un protocolo de red seguro como el protocolo TLS o € de
seguridad IP, habilitaal emisor del mensaje SAML con la capacidad de autenticar el destino del entorno
TCP/P.

— Nivel del mensaje (message-level): En los documentos W3C XML Signature y OASISWSS se
proponen métodos para una "autenticacion” persistente que esta firmemente acoplada a un documento.
Este método no garantiza de modo independiente que el emisor del mensaje es en realidad ese firmante
(y por cierto, en muchos casos en los que intervienen intermediarios, explicitamente este no es el caso).
Para satisfacer este requisito basta cualquier método que permita la confirmacion persistente de la
participacion de una entidad resoluble Gnica con un subconjunto de un mensgje XML determinado.

1.5.2 Confidencialidad

Significa que Unicamente los destinatarios deseados podran leer € contenido del mensaje y no cual quiera que encuentre
el mensgje.
— En transito (in transit): La aplicacion de un protocolo de red seguro como €l protocolo TLS o €l de
seguridad | P proporciona la confidencialidad de un mensaje cuando se transfiere entre dos nodos.

— Nivel del mensaje (message-level): La criptacion XML permite criptar selectivamente documentos
XML. Este método proporciona una confidencialidad permanente y selectiva de los elementos de un
mensgje XML.

1.5.3 Integridad de los datos

Laintegridad de los datos es la capacidad de confirmar que un determinado mensaje tal como ha sido recibido es una
version sin alterar del que fue enviado.

— Entransito: Laaplicacion de un protocolo de red seguro como € protocolo TLS o el de seguridad IP se
puede configurar para proporcionar la proteccién de laintegridad de |os paquetes transmitidos a través de
una conexion de red.

— Nivel del mensaje La firma XML proporciona un método para crear una garantia persistente de la
naturaleza inalterada de un mensgje que esta intimamente ligada a dicho mensgje. Un subconjunto
persistente determinado de un mensagje XML es suficiente para cumplir este requisito.
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1.54 Observaciones acer ca de la gestion de claves

En muchas partes de este apéndice se hara referencia a la capacidad de los sistemas para la autenticacion, la integridad
de los datos y la confidencialidad, a través de diversos esgquemas basados en la firma y la criptacién. Para todos estos
esquemas la seguridad suministrada por cada uno de ellos es limitada, sobre la base de los sistemas de gestion de claves
con gue se cuenta. Algunas de las limitaciones particul ares son:

1) Acceso ala clave: Se supone que, s se van a emplear sistemas basados en claves para la autenticacion,
la integridad de los datos y €l no repudio, la seguridad permitird garantizar que terceras partes
inadecuadas no puedan acceder a claves privadas o secretas de un principa. Por gemplo, una firma
digital creada con la clave privada de Bob sdlo puede probar |a participacion de éste en la medida en que
él es el Unico que puede acceder a dicha clave. En general, se deberia limitar €l acceso a las claves a
minimo conjunto de entidades posible (algo especial mente importante en el caso de claves empresariales
0 de organizaciones) y conviene protegerlo utilizando frases de contrasefia y otros medios. Se aplican las
precauciones normales de seguridad (no se debe guardar por escrito la contrasefia, s se aleja del
computador no deje una ventana abierta con la clave de acceso, etc.).

2) Vinculacién de la identidad a la clave: Con el fin de poder utilizar para la autenticacién un sistema
basado en claves, ha de existir algin vinculo fiable entre laidentidad y la clave. Si bien la verificacion de
lafirma digital de un documento permite establecer si el documento ha sido aterado desde la firma de
dichaclavey s fue firmado realmente por cierta clave, no confirma que la clave empleada sea real mente
la de un individuo determinado, ni que éste sea e apropiado para e momento y el propésito dados. La
verificacion de lavinculacién entre laidentidad y la clave requiere una validacion adicional.

Es necesario establecer €l vinculo entre laclavey € individuo. Algunas de |as soluciones méas empleadas
incluyen directorios locales en los que se amacenan tanto los identificadores como las claves — algo facil
de entender pero dificil de mantener — o la utilizacion de certificados. Esta Ultima proporciona un método
escalable para hacer corresponder una clave con unaidentidad, pero regquiere mecanismos para gestionar
la e periodo de validez de certificados y los cambios de estado de la vinculacion (por gemplo, un
empleado que deja de trabgjar para una empresa ya no dispone de la identidad empresarial). Se suele
utilizar unainfraestructura de clave publica (PKI, public key infrastructure).

En este caso, se identifica un conjunto de Autoridades de certificacion raiz (CA) para cada consumidor
de firmas — con € fin de responder a la pregunta "¢En quién confiar cuando se hacen declaraciones
acerca de la vinculacion identidad-clave?'. La verificacion de una firma se convierte entonces en un
proceso en el que primero se verifica dicha firma (estableciendo de esta manera si la firma fue hecha con
la clave en cuestién y si el mensagje no ha sido modificado), luego se valida la cadena de certificados
(para determinar que la clave est4 vinculada a la identidad correcta) y entonces se confirma que el
vinculo sigue siendo el adecuado. Esta Ultima parte requiere varias etapas, necesarias para garantizar que
un vinculo esté en vigor — aunque los certificados suelen tener una "vida Gtil" incorporada, s una clave
se ve amenazada durante dicho periodo de validez del certificado la vinculacion clave-identidad
contenida en el certificado pierde validez, aungue € certificado siga estando marcado como en vigor. Del
mismo modo, con frecuencia | os certificados dependen de asociaciones que terminan antes que expire su
vida ttil (por giemplo, algunos certificados pierden su validez cuando alguien cambia de empleo, etc.).
Como resultado, un buen sistema de gestion de claves es bastante solido pero muy complejo. En €l
fondo, un proceso de verificacion de firma se resume en la verificacién de los vincul os documento-clave
y clave-identidad, asi como en el control de lavalidez de laclavey del certificado.

.55 Cddigosdecifrado TLS

En muchas partes de esta Recomendacion se recomienda enfaticamente la utilizacion del HTTP sobre SSL 3.0 (véase €
apéndice V) o sobreel TLS 1.0, o delos URL con € esquema URL HTTPS.

Salvo s seindica lo contrario, cuando las vinculaciones de SAML utilizan SSL 3.0 o TLS 1.0 los servidores deben
autenticarse con los clientes a través de certificados X.509 v3. El cliente ha de establecer |aidentidad del servidor sobre
labase del contenido del certificado (normamente a través del andlisis de su campo DN de sujeto).

Es posible configurar el SSL/TLS para que emplee varios protocolos de cifrado diferentes, no todos apropiados para
garantizar una seguridad conforme a las "précticas idéneas'. Un protocolo de cifrado combina cuatro tipos de
caracteristicas de seguridad y recibe un nombre en [SSL]. Antes de que se transmitan datos a través de una conexion
SSL, ambos extremos tratan de negociar un protocolo de cifrado, con lo cua pueden determinar una calidad de
proteccion apropiada para sus comunicaciones, teniendo en cuenta las restricciones de las combinaciones de
mecanismos de que se dispone. Las caracteristicas de seguridad correspondientes a un protocolo de cifrado son:

En SSL se definen varios algoritmos de intercambio de claves. En algunos mecanismos se cuenta con la autenticacion
de servidor. Sin embargo, también se soportan mecanismos de intercambio anénimo de claves (los cuales corren €l
riesgo de ataques del tipo "intromision”, por lo que no se recomiendan en el contexto del SAML). El agoritmo mas
utilizado actualmente es el de intercambio de clave autenticada "RSA" (la patente del algoritmo RSA ya no es vélida).
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Otro algoritmo importante de intercambio de claves es el Diffie-Hellman autenticado, "DHE_DSS", cuya utilizacion no
tiene restricciones rel acionadas con patentes.

S bien e algoritmo de intercambio de claves se puede exportar libremente desde los EE.UU., los algoritmos
exportables deben emplear claves publicas cortas (512 bits) para €l intercambio de claves y claves simétricas cortas
(40 bits) para la criptacion. Ya se han presentado ataques exitosos contra claves de dichas longitudes por o cual no se
recomienda su utilizacion.

El algoritmo de criptacién més répido es el de cifrado de tren RC4; en el modo de "encadenamiento de bloques
cifrados' (CBC, cipher block chaining) se soportan también el DESy sus variantes (DES40, 3DES-EDE), al igual que
el AES. También se soportan otros modos, véanse las referencias relativasal TLS.

En algunos protocolos de cifrado se cuenta con la opcién criptacién nula, en la que no se efectlia ninguna criptacion, y
en cuyo caso se utiliza el SSL/TLS solamente para autenticar y a los efectos de proteccion de la integridad. Los
protocolos de cifrado que tienen criptacion nula no proporcionan confidencialidad y no deben ser utilizados en casos en
los que ésta sea un requisito y no se obtenga a través de medios diferentesa SSL/TLS.

El algoritmo de resumen de mensgje que se utiliza para el cédigo de autenticacién de mensgje. Recientemente la FCC
recomend6 emplear el SHA-256y el IETF decidié seguir dicha recomendacion.

1.6 Consideraciones generales de seguridad en e SAML

En las clausulas siguientes se analizan los riesgos que atafien ala seguridad cuando se utilizay seimplementael SAML,
y se describen las medidas paliativas del caso.

1.6.1 Aserciones SAM L

En €l nivel delaasercion SAML propiamente dicho, es poco |o que hay que decir acerca de problemas de seguridad — la
mayoria de ellos aparecen durante las comunicaciones en el marco del protocolo de peticién/respuesta o cuando se
intenta utilizar el SAML a través de alguna de las vinculaciones. Siempre se espera, desde luego, que € cliente respete
el intervalo de validez de la asercion y todos |os elementos <OneTi neUse> presentes en ella

Con todo, cabe analizar un aspecto del nivel de asercidn, a saber, una de éstas, una vez emitida, queda fuera del control
de quien la produce, lo cual tiene varias implicaciones. Por jemplo, quien la emite no tiene control sobre cuanto tiempo
persista la asercién en los sistemas del cliente, ni sobre las partes con las que € cliente comparta la informacion de
asercion. La principa preocupacion se centra en que un posible atacante malintencionado pueda ver los contenidos de
las aserciones que pasan sin encriptar (o insuficientemente criptadas) por lalinea

Si bien se han realizado esfuerzos considerables en la Recomendacion sobre el SAML para resolver estos problemas,
nada de lo que aqui se diga reemplaza la necesidad de prestar mucha atencion a lo que se ponga en una asercion.
Conviene que quienes producen aserciones consideren siempre las posibles consecuencias que podrian derivarse de que
la informacién, almacenada en un sitio distante, sea directamente utilizada de una manera inconveniente, expuesta a
posibles piratas informéticos o0 almacenada a fines de utilizaciones fraudulentas mas creativas. Asimismo, deben tener
en cuenta la posibilidad de que la informacion contenida en la asercién sea compartida con otras partes e inclusive
hecha publica, bien seaintencionalmente o sin pretenderlo.

1.6.2 Protocolo SAML

En esta clausula se describen aspectos de seguridad relativos a protocolo de peticion-respuesta SAML, aparte de
algunas amenazas resultantes de la utilizacion de ciertas vincul aciones de protocolo.

- Denegacion de servicio
El protocolo SAML es susceptible de sufrir un ataque del tipo denegacién de servicio (DoS, denial of
service). El procesamiento de una peticion SAML puede ser bastante costoso, pues incluye el andlisis
sintéctico del mensaje de peticion (algo que suele implicar la construccion de un arbol DOM), la blsqueda de
almacenamiento de asercion o base de datos (probablemente sobre una clave sin indexar), la construccion de
un mensgje de respuesta y tal vez una o varias operaciones de firma digital. En otras palabras, €l esfuerzo que
requiere un atacante que genera peticiones es mucho menor que el necesario para procesar dichas peticiones.

1) Requisito de autenticacion de cliente a un nivel inferior

El hacer que los clientes tengan que autenticarse en algun nivel inferior al del protocolo SAML (por
gjemplo, mediante el SOAP sobre lavinculacion HTTP, con HTTP sobre el TLS/SSL, y requiriendo que
los certificados en el lado del cliente provengan de una autoridad de certificacion fiable en su raiz)
proporcionaré larastreabilidad en el caso de ataques DoS.

La autenticacion, cuando se emplea solamente para garantizar la rastreabilidad, no sirve para evitar €
atague propiamente dicho, pero si permite lograr un efecto disuasivo.
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Si se utiliza la autenticacion junto con algin sistema de control de acceso, se bloquean realmente los
atagues DoS desde fuera (puede ocurrir, no obstante, que una sobrecarga del esquema de autenticacion
de cliente siga siendo equivalente a un ataque de denegacion de servicio contra €l servicio SAML,
aunque este ataque se debe enfrentar en el contexto del esquema de autenticacion de cliente que se haya
escogido).

No importa cua sistema de autenticacion de cliente se utilice, éste deberia proporcionar la capacidad de
establecer un solo remitente por cada peticion, y no deberia estar expuesto a ningun fraude (por giemplo,
en el caso en que exista solamente la funcion de rastreabilidad, no basta con introducir la direccion IP ya
gue es muy fécil suplantar dichainformacion).

2) Requisito defirma de peticiones
Al exigir que las peticiones vayan firmadas también se estd ayudando a reducir la asimetria entre la
cantidad de trabajo que debe llevar a cabo quien efectla la peticion y la que debe hacer quien responde a
ella. El trabajo adicional que implica la verificacidn de la firma por parte de quien responde representa
un porcentgje relativamente bajo del trabgjo total de éste, mientras que € proceso de cdlculo de lafirma
digital corresponde a una cantidad relativamente alta del trabgjo total efectuado por quien emite la
peticion. Ladisminucion de esta asimetria mengua el riesgo de un ataque DoS.

Ahora bien, en teoria es posible que un atacante intercepte un mensaje firmado y lo reproduzca
continuamente, con lo cud logra eludir el cumplimiento de este requisito. Lo anterior puede remediarse
s se exige la utilizacion del elemento Signature XML <ds: Si gnat ur ePr operti es> que contenga
una indicacién de tiempo, que a su vez puede servir para determinar si la firma es reciente. En este caso,
cuanto menos tiempo haya transcurrido desde que la firma se considera vélida, més seguridad existe
contra ataques de denegacion de servicio.

3) Restriccién de acceso al URL deinteraccion

Al limitar a un conjunto de partes conocidas la capacidad de producir una peticién a un servicio SAML a
muy bajo nivel, se reduce draméticamente €l riesgo de atagues DoS. En este caso, sdlo puede haber
ataques gue se originen dentro de dicho conjunto de partes conocidas, con lo cua disminuye bastante la
exposicién tanto a posibles clientes malintencionados como a ataques DoS perpetrados a través de
méquinas alteradas, denominadas zombis.

Hay muchos métodos para limitar el acceso, como el que consiste en poner el respondedor SAML dentro
de unintranet seguro y € que requiere el establecimiento de reglas de acceso a nivel del encaminador.

1.7 Consideraciones de seguridad relativas a las vinculaciones SAM L

Las consideraciones de seguridad que se han de tener en cuenta en el disefio del protocolo de peticion-respuesta SAML
dependen en gran medida del tipo especifico de vinculacion de protocolo que se esta utilizando. Se soportan las
siguientes vinculaciones. la SOAP, la Reverse SOAP (PAQOS), la Redirect HTTP, la Redirect/POST HTTP, la Artifact
HTTPylaURI SAML.

1.7.1 Vinculacion SOAP SAML

Al no tener requisitos de autenticacion ni de confidencialidad o integridad de mensgje en transito, esta expuesta a una
gran variedad de atagues comunes. Se discuten aparte las consideraciones generales de las relacionadas con el caso
SOAP-sobre-HTTP.

1) Escucha clandestina (eavesdr opping)

Amenaza: Al no requerirse la confidencialidad en trénsito, es posible que una parte que efectlia una
escucha clandestina adquiera tanto el mensaje SOAP que contiene una peticion como el que contiene la
respuesta correspondiente. Siendo asi, se pone en riesgo la naturaleza de la peticion y los detalles de la
respuesta, que tal vez incluyan una o varias aserciones.

La exposicion de los detalles de la peticién debilitara en algunos casos la seguridad de la parte que la
produce, al revelar detalles sobre los tipos de aserciones que ésta requiere o de quién los requiere. Por
gjemplo, cuando alguien se entera, gracias a una escucha clandestina, de que €l sitio X solicita a menudo
al sitio Y aserciones de autenticacion con determinado método de confirmacion, puede utilizar esta
informacion para amenazar €l sitio X.

Del mismo modo, la escucha clandestina de una serie de peticiones de autenticacion puede servir para
crear un "mapa’ de los recursos controlados por cierta autoridad de autorizacion.

Ademas, en ciertos casos la publicacion de la peticién podria constituir una violacion de la privacidad.
Por gemplo, la escucha clandestina de una peticion y de su respuesta puede revelar que determinado
usuario esta activo en el sitio donde se origina la peticidn, algo que no tiene por qué ser publico, como en
el caso de los sitios de informacion médica, los sitios politicos, etc. Asimismo, los detalles de las

288 Rec. UIT-T X.1141 (06/2006)



2)

3)

aserciones transportadas en la respuesta pueden ser confidenciales. Lo anterior es especialmente cierto en
el caso de respuestas que contengan aserciones de atributos: si éstos contienen informacion que no
deberia revelarse a terceras partes que no participan en la transaccion (indices de solvencia, atributos
meédicos, etc.), la escucha clandestina es muy peligrosa.

Medidas preventivas Cuando exista cualquiera de estos riesgos, la escucha clandestina se puede
prevenir utilizando algun tipo de confidencialidad de mensgje en trénsito. Si se trata de mensajes SOAP,
esta confidencialidad se puede implementar en el nivel SOAP o en & de transporte SOAP (o cualquier
otro nivel inferior a éste).

Al decir que se afiade confidencialidad en trénsito en el nivel SOAP, lo que se quiere indicar es que se
construyen los mensajes SOAP de tal manera que, sin importar cudl sea €l transporte SOAP, solo la parte
ala que esta destinado un mensgje podra acceder a él. En general, este problema se resuelve utilizando
criptacion XML. En la presente Recomendacion se permite la criptacidon del mensaje SOAP propiamente
dicho, con lo cual se elimina el riesgo de escucha clandesting, salvo s la clave empleada en la criptacion
ha podido ser descubierta por terceros. También es posible que quienes desarrollan aplicaciones se
apoyen en la capa de transporte SOAP, o en una inferior, para proporcionar la confidencialidad en
trénsito.

Los detalles acerca de como obtener esta confidencialidad dependen del tipo especifico de transporte
SOAP que se haya seleccionado. Un método consiste en utilizar HTTP sobre TLS/SSL, mientras que
otros transportes requieren otras técnicas de confidencialidad en transito, por gemplo un transporte
SMTP debe emplear SMIME.

En algunos casos, es posible que un nivel por debajo del de transporte SOAP proporcione la
confidencialidad en trénsito requerida. Por gemplo, s se transporta la interaccion peticion-respuesta a
través de un tlnel | Psec, tal vez el tanel garantice dicha confidencialidad.

Reproduccion

Amenaza: Hay poca vulnerabilidad a este tipo de ataques en €l nivel de la vinculacion SOAP. Los
ataques por reproduccion son algo que concierne mas a los distintos perfiles. Basicamente, 1o que ha de
tenerse en cuenta a respecto de la reproduccion al nivel de la vinculacion SOAP es que se puede utilizar
como método de ataque por denegacion de servicio.

M edidas preventivas: En general, lamejor manera de prevenir los atagues por reproduccion consiste en
evitar por encima de todo la captura de los mensgjes, algo que es posible en algunos de los esquemas del
nivel de transporte que sirven para proporcionar la confidencialidad en transito. Por gemplo, s la
conversacioén peticionrespuesta SAML se basa en e SOAP en HTTP/TLS, no es posible que terceras
partes intercepten los mensajes.

Puesto que no es necesario que un atacante por reproduccion entienda € mensaje para poder
reproducirlo, los esquemas como la criptacion XML no protegen contra dichos atagues. Si un atacante
intercepta una peticion SAML que ha sido firmada por quien la produjo y criptada para ser enviada al
respondedor, puede reproducirla en cualquier momento sin necesidad de descriptarla. Una peticién
SAML contiene informacion acerca del momento de expedicidn, con locual es posible establecer si se
esta presentando una reproduccion. De otra parte, se puede utilizar la clave Unica de la peticidn (su | D)
paradeterminar si la peticién en cuestion es una reproduccion o no.

Otras amenazas provenientes de este tipo de ataques incluyen los casos en los que existe un modelo de
"cobro por peticién". La reproduccion podria servir para efectuar cobros importantes en una determinada
cuenta.

Del mismo modo, en los modelos en los que se atribuye a cliente (o éste compra) una cantidad fija de
interacciones con un sistema, un atagque por reproduccién puede agotar dicho crédito, a menos que quien
emite la peticién ponga especial cuidado en rastrear la clave Unica de cada peticién.

Insercion de mensaje

Amenaza: Se introduce en €l tren de mensajes una peticién o una respuesta fabricadas. Una respuesta
falsa, como un "si" fraudulento o €l retorno de falsa informacion de atributo en respuesta a una peticién
de autorizacion, puede inducir una accién inapropiada del receptor.

M edidas preventivas La capacidad de insertar una peticién no es amenaza en €l nivel de vinculacion
SOAP. La amenaza de insercion de una respuesta falsa puede ser un ataque del tipo denegacién de
servicio, por gemplo a devolver Fallos SOAP como respuestas, pero este tipo de ataque se descubre
rapidamente. El ataque mas sutil consistente en la devolucion de respuestas fabricadas se tiene en cuenta
en € protocolo SAML, que es € adecuado puesto que, conforme a la definicion de vinculacion SOAP,
cada respuesta SOAP ha de contener una sola respuesta de protocolo SAML, salvo si contiene un fallo.
El protocolo SAML lo hace mediante dos mecanismos, a saber la correlacion entre las respuestas y las
peticiones gracias a atributo requerido | nResponseTo, que hace més dificil efectuar un atague pues hay
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gue interceptar las peticiones para poder generar respuestas, y a través del soporte de la autenticacion de
origen, bien sea basandose en respuestas SAML firmadas o bien mediante una conexion de transporte
asegurada, como laSSL/TLS.

Supresién de mensaje

Amenaza: Este ataque impediria la llegada de una peticién a respondedor o de la respuesta al
solicitante.

M edidas preventivas. En ambos casos, la vinculacion SOAP no se ocupa de esta amenaza. En general,
la correlacion entre los mensgjes de peticién y los de respuesta, por gemplo con el atributo
I nResponseTo en e StatusResponseType, bastaria para desalentar un ataque de supresiéon de
mensaj e.

M odificacion de mensaje

Amenaza: La modificacién de mensajes es una amenaza para la vinculacion SOAP en ambos sentidos.

S se modifica la peticion aterando sus detalles, puede ocurrir que se obtengan resultados muy
diferentes, los cuales a su vez pueden ser empleados por un atacante inteligente para poner en peligro
sistemas que dependan de la asercion devuelta. Por gjemplo, la alteracion de la lista de atributos
regueridos en los elementos <At t ri but e> podria amenazar la peticion o provocar que € respondedor la
rechace.

La modificacion de la peticién con € fin de cambiar el emisor aparente de la peticion podriaimplicar una
denegacion de servicio 0 un encaminamiento incorrecto de la respuesta. Esta modificacion tendria que
hacerse en un nivel por debagjo del SAML, por lo que esta fuera del alcance de esta Recomendacion.

La modificacion de la respuesta, con el fin de alterar los detalles de las aserciones subsecuentes, podria
provocar toda una gama de amenazas. Un gemplo simple de ello, la alteracion de los detalles de una
autenticacion o de una decisién de autorizacion, puede generar brechas importantes en la seguridad.

Medidas preventivas Para hacer frente a estas amenazas potenciales, se ha de utilizar un sistema que
garantice la integridad de los mensajes en transito. Aunque €l protocolo SAML vy la vinculacion SOAP
no requieren ni prohiben la utilizacién de sistemas que garanticen la integridad de los mensajes en
transito, debido a la intensidad de la amenaza se recomienda enfaticamente emplear uno de dichos
sistemas. Esto se puede lograr, a nivel de la vinculacién SOAP, a través de la firma digital de las
peticiones y de las respuestas con un sistema como Signature XML.

S los mensgjes van firmados digitalmente, se garantiza a recipiente que el mensaje no ha sido aterado
en trénsito, salvo s se haviolado la clave utilizada.

También es posible preservar la integridad del mensgje en transito, en un nivel inferior, utilizando un
transporte SOAP que proporciona la propiedad de integridad garantizada, o se basa en un protocolo que
suministre dicha propiedad. Un transporte que garantiza lo anterior es e SOAP sobre HTTP con
TLS/SSL.

No basta con la criptacion para contar con esta proteccidn, pues aunque no se logre alterar el mensge
interceptado per se, es posible reemplazarlo por uno nuevo fabricado a este fin.

Intromision
Amenaza: La vinculacion SOAP puede sufrir atagues por intromision (MITM, man-in-the-middle). Para
evitar que entidades malintencionadas se entrometan (con todos los riesgos que ya se discutieron en las

secciones relativas a la escucha clandestina y la modificacion de mensgjes), se requiere agun tipo de
autenticacion bilateral.

M edidas preventivas: Un sistema de autenticacion bilateral permitiria a ambas partes asegurarse de que
lo que estén recibiendo en una conversacion proviene realmente de la otra.

En € nivel de vinculacién SOAP también se podria lograr este objetivo firmando digital mente peticiones
y respuestas. Si bien de esta manera no se evitaria que un atacante que utilice escuchas clandestinas se
siente en el medio y reenvie en ambos sentidos, si se lograria que no atere la conversacion sin ser
detectado.

Puesto que en muchas aplicaciones del SOAP no se utilizan sesiones, tal vez sea necesario combinar este
tipo de autenticacion de autor (a diferencia de la autenticacién de remitente) con informacion de la capa
de transporte, para confirmar que € remitente y el autor son la misma entidad, con lo cual se evita una
cierta forma débil de escucha clandestina por parte de un "MITM entrometido".

Otra implementacién podria depender del transporte SOAP que proporciona autenticacion bilateral, o
esta configurado en una capa inferior que la suministra. Como g emplo, considérese de nuevo el SOAP
sobre HTTP con TLS/SSL, en el que se requieren certificados en €l lado del clientey en el del servidor.
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Ademés, €l intervalo de validez de las aserciones devueltas sirve para gjustar €l grado de riesgo ante
atagues MITM. Cuanto mas corto sea dicho intervalo, menos dafio se puede generar en una intromision.

Utilizacién del SOAP con el HTTP

Lavinculacién SOAP reguiere que las aplicaciones conformes a ella soporten HTTP sobre TLS/SSL con
varios métodos de autenticacion bilateral, como e Bésico sobre e SSL en e lado servidor y la
autenticacion basada en certificado sobre el SSL en el lado servidor, por lo que siempre se dispone de
estos métodos para reducir las amenazas en casos en que no haya otros sistemas de nivel inferior y las
amenazas enumeradas anteriormente se consideren significativas.

Lo anterior no implica que sea obligatorio emplear el HTTP con alguna forma de autenticacion bilateral.
Si se obtiene, por otros medios (por g emplo, un tdnel 1Psec), un nivel aceptable de proteccidn contra los
diversos riesgos, no es necesario tener un TLS completo con certificados. No obstante, en la mayoria de
los casos en que se cuenta con € SOAP sobre HTTP, o mas conveniente sera utilizar HTTP sobre TLS
con autenticacion bilateral.

En RFC que aborda €l tema de la autenticacion HTTP (RFC 2617 del IETF) se describen posibles
ataques en € entorno HTTP cuando se trata de esguemas de autenticacion basicos o de resumen de

mensgje.
Ahora bien, la utilizacién de seguridad en € nivel de transporte (por ejemplo los protocolos SSL o TLS
con el HTTP) solo proporciona confidencialidad y/o integridad y/o autenticacion para "un salto". En los

modelos en los que pueda haber intermediarios o las aserciones del caso tengan que sobrevivir durante
maés de un salto, el HTTP con TLS/SSL no garantiza la seguridad adecuada.

1.7.2 Perfilesdeinscripcion Gnica (SSO, single sign-on) a navegador Web

La autenticacién de usuario en lafuente esta explicitamente fuera del alcance, tal como ocurre con |os aspectos rel ativos
a esta autenticacion de sitio fuente. Lo fundamental radica en que la entidad de sistema fuente ha de poder afirmar que
el sistema de cliente autenticado con el que interactta es e mismo en la proxima etapa de interaccién. Una forma de
lograrlo consiste en efectuar las primeras etapas utilizando TLS como capa de sesion por debajo del protocolo que se
esté empleando para estainteraccién inicial (probablemente el HTTP).

.7.2.1 Perfil SSO

1)

2)

3)

Escucha clandestina

Amenaza: La posibilidad de escucha clandestina existe en todos |os casos basados en navegador web.

M edidas preventivas Cuando se requiera confidencialidad (teniendo en mente que toda asercion que no
se envie con seguridad, junto con la peticion correspondiente, estd a merced de un oyente clandestino
malintencionado), el tréfico HTTP debe cursarse a través de un transporte que garantice la
confidencialidad. El HTTP sobre TLS/SSL vy €l Protocolo de seguridad | P satisfacen este requisito.

Robo de infor macion de autenticacion de usuario

Amenaza: Cuando €l sujeto se autentique ante el sitio fuente a través de informacion de autenticacion
reutilizable, por ejemplo una contrasefia, € robo de dicha informacién permitira a quien la obtenga
suplantarlo.

M edidas preventivas: Para evitarlo, debe haber una salvaguardia de confidencialidad en la conexion
entre el navegador del sujeto y €l sitio fuente. Asi mismo, bien sea & sujeto o € sitio de destino han de
tomar medidas para garantizar que €l sitio origen es realmente el genuino y fiable, antes de revelar la
informacion de autenticacion. La utilizaciéon del HTTP sobre TLS permite evitar este problema.

Robo detestigo de portador

Amenaza: Cuando la asercién de autenticacion contenga el identificador de protocolo de autenticacion
del portador de laasercidn, €l robo del artefacto permitird a un adversario suplantar al sujeto.

M edidas preventivas Cada uno de los siguientes métodos reduce la probabilidad de que esto ocurra:

El sitio de destino implementauna sal vaguardia de confidencialidad en su conexién con €l navegador del
sujeto.

El sujeto o0 e sitio de destino se aseguran (fuera de banda) de que € sitio fuente implemente una
salvaguardia de confidencialidad en su conexion con €l navegador del sujeto.

El sitio de destino verifica que se hayallegado al navegador del sujeto directamente desde un sitio fuente
gue autentico al sujeto é mismo.

El sitio fuente se niega a responder a mas de una peticion por cada asercién que correspondaa mismo 1D
de asercion.
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Si la asercion contiene un elemento condicion del tipo AudienceRestrictionType que identifica un
dominio especifico, € sitio de destino verifica que éste sea miembro de dicho dominio.

La conexion entre € sitio de destino y €l sitio fuente, através de la cual se hace pasar €l 1D de asercion,
se implementa con una sal vaguarda de confidencialidad.

El sitio de destino, en su comunicacion con € sitio fuente, a través de la cual se hace pasar €l ID de
asercion, debe verificar que e sitio fuente es genuinamente el sitio fuente esperado y fiable.

Reproduccion

Para este tipo de perfiles, existe la posibilidad de un ataque por reproduccion de mensagjes. Un ataque por
reproduccién puede ser utilizado para tratar de denegar e servicio o para obtener informacién
fraudulentamente. Las medidas preventivas que se han de tomar dependen del tipo especifico de
vinculacién y han sido descritas en las subclusulas anteriores.

I nsercion de mensajes

Estetipo de ataques setrataen 1.7.1.

Supresion de mensajes

Amenaza: La supresion de un mensaje durante cualquier etapa de las comunicacion entre el navegador,
el que produce aserciones SAML y quien las utiliza, provocara el fallo de la interaccion. Si bien el

resultado serd una denegacion de algin servicio, no se incrementa e peligro de revelar alguna
informacion.

Medidas preventivas Basta con emplear un cana de transporte cuya integridad esté protegida para
evitar la amenaza de supresion de mensgjes, cuando no hay intermediarios presentes.

M odificacion de mensajes

Amenaza: Para este tipo de perfiles, existe la posibilidad de alteracion de los mensagjes en el tren.
Algunos posibles resultados indeseables son:

La alteracién de la peticion inicial puede provocar €l rechazo del emisor SAML o causar la creacion de
un artefacto destinado a un recurso diferente que €l solicitado.

Laalteracion del artefacto puede provocar la denegacion de servicio en € cliente SAML.

Laalteracion de las aserciones propiamente dichas, mientras estan transitando, podria ocasionar todo tipo
de resultados indeseables (si no estan firmadas) o la denegacion de servicio (s estén firmadasy € cliente
las rechaza).

M edidas preventivas Con €l fin de evitar la modificacién de mensgjes, se debe transportar €l trafico
mediante un sistema que garantice su integridad de extremo a extremo.

En el caso de perfiles basados en €l navegador, para proporcionar integridad de mensgjes en transito se
recomienda utilizar HTTP sobre TLS/SSL con un codigo de cifrado que permita verificar laintegridad de
lainformacion.

Intromision
Amenaza: Los atagues por intromision son especiamente perniciosos para este conjunto de perfiles. El
MITM puede retransmitir peticiones, interceptar la asercion (o el artefacto) devuelta, y retransmitir hacia

el origen una falsa. En tal caso, aunque el usuario original no puede acceder a recurso en cuestion, €l
MITM si puede hacerlo sirviéndose del recurso capturado.

M edidas preventivas: Se necesitan varias medidas. En primer lugar, la utilizacion de un sistema que
suministre una autenticacion bilateral fuerte hard mucho mas dificil que un MITM se introduzca en la
conversacion.

No obstante, sigue existiendo la posibilidad de que haya un MITM que actlie simplemente como puerto
bidirecciona de reenvio y que esté escuchando clandestinamente la informacién con la intencion de
interceptar la asercion o el manejador devueltos (e incluso tal vez alterar lo que finalmente se devuelve a
quien produjo la peticion). La puesta en marcha de un sistema de confidencialidad evitara las escuchas
clandestinas, mientras que la de un sistema de integridad de datos |o hara con la alteracion del mensgje
durante el reenvié en un puerto.

Para este conjunto de perfiles, se pueden satisfacer todos |os requisitos de autenticacion fuerte de sesion
bilateral, confidencialidad e integridad de datos, mediante la utilizacion del HTTP sobre TLS/SSL, s la
capa TLS/SSL emplea un cédigo de cifrado adecuado (una encriptacion lo suficientemente fuerte como
para proporcionar la confidencialidad y soportar la integridad de datos) y requiere certificados X.509 v3
parala autenticacion.
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Suplantacién de identidad sin reautenticacion

Amenaza: Intentos innumerables de suplantar la identidad de un principa que esta inscrito
legitimamente y, por tanto, obtener acceso a recursos protegidos.

Cuando un principal se ha conectado con (logged into) un proveedor de identidad, no siempre se
reautenticara dicho principal a recibirse después mensgjes <Aut hnRequest > de otros proveedores de
servicios. Ahora bien, los Principales han de autenticarse, salvo s €l proveedor de identidad logra
establecer determine que un <Aut hnRequest > esta asociado no sdlo a la identidad del Principal, sino
también con una sesién de proveedor de identidad correctamente autenticada para dicho Principal.

Medidas preventivas: En las implementaciones en las que se deba tener en cuenta esta amenaza, |os
proveedores de identidad deben mantener informacién de estado relativa a las sesiones activas, y deben
validar la correspondencia entre un <Aut hnRequest > y una sesién activa antes de producir una
<Response> s&in autenticar antes a Principal. Se pueden emplear las cookies enviadas por los
proveedores de identidad para soportar este proceso de validacion, aunque Liberty no impone que se
haga de esta manera.

1.7.2.2 Perfil decliente mejorado y apoderado

1)

2)

Intromision
Amenaza: Intercepcion de mensagjes SOAP Aut hnRequest Yy Response, con lo cua es posible la
suplantacion de identidad del Principal.

Una entidad de sistema espuria puede interponerse ella misma, como intrusa (MITM), entre el cliente
mejorado y un proveedor legitimo de servicio, y fungir como proveedor de servicio en interacciones con
el cliente mejorado y como cliente mejorado en interacciones con el proveedor legitimo de servicio. De
esta manera, en primera instancia, e MITM puede interceptar €l Aut hnRequest del proveedor de
servicio y sustituir cualquier URL de su eleccion por el valor r esponseConsuner Ser vi ceURL en €l
blogue de encabezamiento PAOS, antes de reenviar €l Aut hnRequest al cliente mejorado. A menudo, €
MITM inserta un valor de URL que apunta a él mismo, tras lo cua si €l cliente mejorado recibe luego
una Response del proveedor de identidad y envia entonces la Response contenida a
r esponseConsumner Ser vi ceURL recibido del MITM, el intruso podra suplantar al Principa ante el
proveedor legitimo de servicio.

M edidas preventivas El proveedor de identidad especificaal cliente mejorado ladireccién alacual éste
ha de enviar la Response. El r esponseConsuner Ser vi ceURL en el encabezamiento PAOS se emplea
solamente para las respuestas de error provenientes del cliente mejorado — conforme a lo que se
especificaen el perfil.

Denegacion de servicio
Amenaza: Modificacion de la peticion SOAP Aut hnRequest de tal manera que no pueda ser procesada,
cambiando por gemplo el valor de atributo de servicio de bloque de encabezamiento PAOS por un valor

desconocido, o cambiando €l Provi derI Do lal DPLi st del bloque de encabezamiento ECP, con €l fin
de hacer fracasar la peticion.

M edidas preventivas Proporcionar proteccion de integridad al mensaje SOAP, gracias a la Seguridad
de mensgje SOAP o a SSL/TLS.

1.7.2.3 Perfil dedescubrimiento de proveedor deidentidad

Amenaza: Ataque de "envenenamiento" de cookie, en el que se modifican los pardmetros al interior de esta Gltima, con
lo cual se descubre, por g emplo, un proveedor de identidad fraudulento.

M edidas preventivas: El mecanismo especifico que consiste en utilizar un dominio comun limita la viabilidad de esta

amenaza.

1.7.2.4 Perfil deinscripcién tnica

Amenaza: Un atacante pasivo puede colectar un identificador de nombre del Principal

Al empezar, un atacante pasivo puede colectar la informacidon <Logout Request > cuando ésta se produce en la
redireccion. La exposicion de dichainformacidn constituye una amenaza a la privacidad.
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M edidas preventivas: Se deberian efectuar todos |os intercambios a través de un transporte seguro, como SSL o TLS.
Amenaza: Mensgje <Logout Request > sin firmar.

Una entidad de sistema espuria puede insertar un <Logout Request > sin firma, provocando la denegacion de servicio
al Principal. Si se supone que es posible deducir o calcular el Namel D, cabe entonces concebir que el agente de usuario
pueda ser forzado a emitir un mensaje <Logout Request > fabricado.

M edidas preventivas: Firmar el mensaje <Logout Request >. El proveedor de identidad también puede verificar la
identidad de un Principal de no haber una peticion firmada.

1.7.25 Perfilesde gestion de identificador de nombre

Amenaza: Cuando entidades de sistema pueden correlacionar informacion o, de lo contrario, exponer inadecuadamente
informacion de identidad, afectando la privacidad.

Medidas preventivas: El IDP ha de tener cuidado en utilizar varios identificadores de nombre con diferentes
proveedores de servicios, para € mismo principal. El IDP deberia criptar el identificador de nombre que devuelve al
proveedor de servicio, con lo cua en las interacciones subsecuentes se empela un identificador opaco.

1.7.2.6 Perfilesdeatributo

Las amenazas relativas a las vinculaciones asociadas con perfiles de atributo se examinaron antes. No se conocen otras
amenazas especificas de perfil.
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Apéndicell

Registro de aplicacion del tipo de mediosMIME
application/samlasser tion+xml

En este apéndice se presenta el registro del tipo de medios MIME Application/Assertion SAML.

Nombre detipo de mediosMIME

— application

Nombre de subtipo MIME

— sanl assertion+xn

Parametrosrequeridos
—  Ninguno.

Par &metr os facultativos
— charset
— lgual a parametrochar set deapplication/xm deRFC 3923 del IETF.

Consideracionesrelativas a la codificacion
— lgual alade application/xml de RFC 3923 dd IETF.

Consider aciones de seguridad

Los objetos de tipo sam asserti on+xm no incluyen contenido ejecutable. Sin embargo, las aserciones SAML son
objetos basados en XML. Siendo asi, disponen de todas las consideraciones generales de seguridad indicadas en la
cldusula 10 de RFC 3923 del IETF, asi como otras, pues se trata de objetos de seguridad explicitos. Por g emplo, con
frecuencia los objetos de tipo sani asserti on+xnl contendran informacion que pueda identifica a una persona
natural o se relacione con €ella, y que puede ser utilizada como base para decisiones relativas a sesiones y al control de
acceso.

A fin de prevenir posibles problemas, los objetos de tipo sani assertion+xnl contienen informacién que €l
remitente deberia firmar adecuadamente. Cualquiera de dichas firmas debe ser verificada por € recibiente de los datos —
como firma vaida y como firma del remitente. Quienes producen objetos del tipo sam assertion+xm que
contengan aserciones SAML puedan encriptar todas las aserciones, o parte de ellas.

Ademés, los perfiles y las vinculaciones de protocolo SAML especifican € empleo de canales seguros, cuando
corresponda.

Laversion 2 del SAML (esta Recomendacion) incorpora diversas técnicas de proteccion de privacidad en su disefio. Por
giemplo: se pueden atribuir a sujetos asideros (handles) opacos, propios de interacciones entre entidades especificas de
sistema. Solamente las partes especificas pueden hacer corresponder dichos handles con identificadores de un contexto
mas amplio (por g emplo direcciones de correo electrénico, identificadores de cuenta, etc.).

Consider aciones de inter oper abilidad

Las aserciones SAML tienen explicitamente la version correspondiente. Las partes que retransmiten deberian garantizar
gue observan lainformacién de asercion y se comportan conforme a ella.

Especificacion publicada

La version 2 del SAML (esta Recomendacion) especifica explicitamente la utilizacién de tipos de medios MIME
appl i cati on/ sam asserti on+xnl . No obstante, se puede concebir que en la préactica se transporten aserciones que
no son SAML (esdecir, SAMLv1 y/o SAMLV1.1) mediante vinculaciones SAML.

Aplicaciones que utilizan este tipo de medios

En principio cualquier aplicacion que implemente SAML, asi como las aplicaciones que implementen especificaciones
basadas en el SAML.

Rec. UIT-T X.1141 (06/2006) 295



Infor macién adicional

NUmer o(s) magico(s)

En general, el mismo que para la application/xml. En particular, €l elemento raiz XML del objeto devuelto tendra un
espacio de nombres calificado con:

. un nombre local de: Asserti on

* un espacio de nombres URI de: uno de los URI del espacio de nombres XML SAML especifica de la
version de asercion, con arreglo a la definicién dada por la Recomendacion "basica' sobre el SAML
especifico de laversion

En particular con el SAML, los elementos raiz del objeto devuelto pueden ser <sanl:Assertion> 0
<sanl : Encrypt edAsserti on>, donde "saml" representa cualquier prefijo de espacio de nhombres XML que hace
corresponder con el URI del espacio de nombres de asercién SAML:

urn: oasi s: names: tc: SAML: 2. 0: assertion
Extensién o extensionesde fichero

Ninguna.

Cadigo(s) detipo defichero Macintosh
Ninguno.

Personas & direccionesde correo electrénico a quienesdirigir se para obtener masinfor macion

Este registro se hizo en nombre del Comité técnico de seguridad de servicios OASIS (SSTC, Security Services
Technical Committee).

Destino

Comdun.
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Apéndicelll

Registro de tipos de medios MIME application/samlmetadata+xml

En este apéndice se define un tipo de medios MIME — application/samlmetadata+xml — que puede emplearse con la
serializacion XML de metadatos del lenguaje de marcaje de asercion de seguridad (SAML, security assertion markup

language).
1)

2)

3)

4)

5)

6)

7)

8)

9)

Nombre detipo de mediosMIME

— application

Nombre de subtipo MIME

— sanl net adat a+xni

Par ametrosrequeridos

— Ninguno.

Par&metr os facultativos

— charset

— lgual a pardmetrochar set de application/xml (véase RFC 3023 de IETF).
Consideracionesrelativas a la codificacion

— Lasmismasdeapplication/xm enRFC3023delETF.
Consideraciones de seguridad

Los objetos de tipo san met adat a+xnl  no incluyen contenido gjecutable. Sin embargo, estos objetos
se basan en XML, y por ende disponen de todas |as consideraciones generales de seguridad indicadasen
lacldusula 10 de RFC 3023 del IETF.

A fin de resolver probables problemas que puedan presentarse, quien publica puede firmar objetos del
tipo sani met adat a+xni . Cualquiera de estas firmas deberia ser verificada por quien recibe los datos—
certificando que es unafirmavaiday que esla de quien publica.

Consideraciones de inter oper abilidad

Los metadatos SAML aceptan explicitamente la identificacion de protocolos y versiones soportados por
las entidades identificadas. Por ejemplo, una entidad proveedora de identidad puede sefialarse como
conforme alaversion v2.0 del SAML y otros protocolos si éstos son identificables sin ambigiiedad via el
URI. Esta informacion de soporte de protocolo se transporta a través del atributo
pr ot ocol Support Enuner ati on de objetos de metadatos del RoleDescriptor Type.

Recomendacién publicada

Los metadatos SAML especifican explicitamente la utilizacion del tipo de medios MIME
appl i cati on/ sam net adat a+xml .

Aplicaciones que utilizan este tipo de medios.

En principio cualquier aplicacién que acepte la v2.0 del SAML, asi como las que implementan
especificaciones basadas en SAML.

Infor macién adicional
1) Ndamero(s) magico(s)

En general, el mismo de laappl i cati on/ xm de RFC 3023 del IETF. En particular, €l elemento
raiz XML del objeto devuelto tendra un espacio de nombres calificado con:

— un nombre loca de EntityDescriptor 0 AffiliationDescriptor 0
Entiti esDescriptor;

— un URI de espacio de nombres de: ur n: oasi s: names: t c: SAM.: 2. 0: et adat a (el mismo
espacio de nombres de metadatos SAM Lv2.0).
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10) Extension o extensionesdefichero
Ninguna.
11) Cadigo(s) detipo defichero Macintosh
Ninguno.
12) Personas & direcciones de correo electrénico a quienesdirigirse para obtener masinfor macion

Este registro se hizo en nhombre del Comité Técnico de Seguridad de Servicios OASIS (SSTC, Security
Services Technical Committee).

13) Destino
Comn.
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ApéndicelV

Utilizaciéon de SSL

Es posible que aguna implementacion del SAML soporte el SSL 3.0 junto con, o en lugar del TLS1.0. Las
implementaciones que utilicen el SSL 3.0 deberian garantizar que su seguridad general sea coherente con las
restricciones que existen para los codigos de cifrado en el TLS. Por gjemplo, los requisitos que se imponen a la
utilizacion de los codigos de cifrado TLS RSA WITH_3DES EDE_CBC_SHA setraducen en el empleo del codigo de
cifrado SSL_RSA_WITH_3DES EDE_CBC_SHA. Las implementaciones compatibles con el SSL FIPS se sirven del
codigo de cifrado FIPS que corresponde al codigo de cifrado SSL SSL__RSA_ WITH_3DES EDE_CBC_SHA.

Las implementaciones TLS del perfii SSO Web de SAML que soporta € codigo de cifrado
TLS RSA_WITH_3DES EDE_CBC_SHA utilizaran el codigo de cifrado SSL_RSA_WITH_3DES EDE_CBC_SHA.

ApéndiceV

Contexto de autenticacion de esquema SAM L

Este apéndice contiene un esquema de contexto de aplicacion SAML para certificado SSL (sslcert).

<?xm version="1.0" encodi ng="UTF-8"?>

<xs:schemm t arget Nanespace="ur n: oasi s: nanes: tc: SAM.: 2. 0: ac: cl asses: TLSO i ent "
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schena"
xm ns="urn: oasi s: nanes: tc: SAML.: 2. 0: ac: cl asses: TLSO i ent "
fi nal Def aul t="ext ensi on"
bl ockDef aul t="substitution"
versi on="2.0">

<xs:redefine schenalLocati on="sam -schena-aut hn-cont ext - t ypes-2. 0. xsd" >

<xS:annot at i on>
<xs: docunent ati on>
Class identifier: urn:oasis:names:tc: SAM.: 2. 0: ac: cl asses: TLSO i ent
Docunent identifier: sanl-schema-aut hn-context-sslcert-2.0
Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New aut henti cation_u99 context class schema for SAM. V2.0.
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnCont ext Decl ar ati onBaseType" >
<XS:sequence>
<xs:elenment ref ="ldentification" m nQOccurs="0"/>
<xs: el enent ref ="Techni cal Prot ecti on" m nCccurs="0"/>
<xs: el enent ref ="CQperational Protection" m nCccurs="0"/>
<xs: el enent ref =" Aut hnMet hod"/ >
<xs: el enent ref ="Coverni ngAgreenents" mni nCccurs="0"/>
<xs: el enent ref ="Extensi on" m nCccurs="0" nmaxCccur s="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="ID"' type="xs:1D" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Aut hnMet hodBaseType" >
<xs: conpl exCont ent >
<xs:restriction base="Aut hnMet hodBaseType" >
<xSs:sequence>
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Apéndice VI

Esquema XML detipos de contexto de autenticacion

En este apéndice se enumeran todos los esquemas XML de tipos de contexto de autenticacion y €l esquema XML de
contexto de autenticacion propiamente dicho, utilizados para la validacién de declaraciones generalizadas individuales.
El esquema de tipos no tiene un espacio de nombres objetivo en si mismo, por lo que seincluye en el apéndice V.

<?xm version="1.0" encodi ng="UTF- 8" ?>

<xs: schenma
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
el ement For nDef aul t =" qual i fi ed"
versi on="2. 0" >

<xs:annot ati on>
<xs: documnent at i on>
Docunent identifier: sam -schenma- aut hn-cont ext -types- 2.0
Locati on: http://docs. oasi s- open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New core authentication context schenma types for SAML V2.0
</ xs: docunent at i on>
</ xs: annot ati on>

<xs: el ement nane="Aut henti cati onCont ext Decl ar ati on"
t ype=" Aut hnCont ext Decl ar at i onBaseType" >
<XS: annot at i on>
<xs: docunent ati on>
A particular assertion on an identity
provider's part with respect to the authentication
context associated with an aut henticati on asserti on.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement name="Identification" type="IdentificationType">
<xs: annot at i on>
<xs: docunent at i on>
Refers to those characteristics that describe the
processes and nechani sns
the Authentication Authority uses to initially create
an associ ati on between a Princi pa
and the identity (or nane) by which the Principal wll
be known
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement name="Physi cal Verificati on">
<XS: annot at i on>
<xs: docunent ati on>
This el enment indicates that identification has been
perforned in a physica
face-to-face nmeeting with the principal and not in an
onl i ne manner.
</ xs: docunent ati on>
</ xs: annot at i on>
<xs: conpl exType>
<xs:attribute nanme="credenti al Level ">
<xs: si npl eType>
<xs:restriction base="xs: NMTOKEN' >
<xs:enuneration val ue="primary"/>
<xs:enuneration val ue="secondary"/>
</xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</ xs: conpl exType>
</ xs: el enent >
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<xs: el ement nanme="WittenConsent" type="Extensi onOnl yType"/>

<xs: el ement name="Techni cal Protection” type="Techni cal Protecti onBaseType" >
<xs:annot at i on>
<xs: docunent ati on>
Refers to those characterstics that describe how the
"secret' (the know edge or possession
of which allows the Principal to authenticate to the
Aut henti cation Authority) is kept secure
</ xs: docunent at i on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement nanme="Secr et KeyPr ot ecti on" type="SecretKeyProtecti onType">
<XS: annot at i on>
<xs: docunent at i on>
This el enent indicates the types and strengths of
facilities
of a UA used to protect a shared secret key from
unaut hori zed access and/ or use.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement nanme="Privat eKeyProtection" type="PrivateKeyProtectionType">
<xs: annot at i on>
<xs: docunent at i on>
Thi s el enent indicates the types and strengths of
facilities
of a UA used to protect a private key from
unaut hori zed access and/or use.
</ xs: docunent ati on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement name="KeyActivation" type="KeyActivationType">
<xs: annot ati on>
<xs: documnent ati on>The acti ons that nust be perforned
before the private key can be used. </xs:docunentation>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement name="KeySharing" type="KeySharingType">
<xs:annot at i on>
<xs: docunent ati on>Whet her or not the private key is shared
with the certificate authority.</xs: docunentation>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement nanme="KeySt orage" type="KeyStorageType">
<xs:annot at i on>
<xs: docunent ati on>
In which mediumis the key stored.
menory - the key is stored in nenory.
smartcard - the key is stored in a smartcard
token - the key is stored in a hardware token.
Mobi | eDevice - the key is stored in a nobile device.
Mobi | eAut hCard - the key is stored in a nobile
aut hentication card
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement name="Subscri ber Li neNunber" type="Extensi onOnl yType"/>
<xs: el enent nane="User Suf fi x" type="Extensi onOnl yType"/>

<xs: el ement name="Password" type="PasswordType">
<xs:annot at i on>
<xs: document at i on>
This el enent indicates that a password (or passphrase)
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has been used to
aut henticate the Principal to a renpte system
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs:el ement name="Activati onPin" type="ActivationPinType">
<xs:annot at i on>
<xs: documentati on>
This el enent indicates that a Pin (Persona
Identification Nunber) has been used to authenticate the Principal
to sone local systemin order to activate a key.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement name="Token" type="TokenType">
<xs:annot at i on>
<xs: docunent ati on>
This elenent indicates that a hardware or software
token is used
as a nethod of identifying the Principal.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement name="Ti neSyncToken" type="Ti neSyncTokenType">
<xs:annot at i on>
<xs: docunent ati on>
This el enent indicates that a time synchronization
token is used to identify the Principal. hardware -
the tinme synchronization
token has been inplenmented in hardware. software - the
ti me synchroni zation
token has been inplenented in software. SeedLength -
the length, in bits, of the
random seed used in the time synchronization token
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el enent nanme="Snartcard" type="ExtensionOnlyType">
<xs: annot at i on>
<xs: docunent at i on>
This elenent indicates that a smartcard is used to
identify the Principal.
</ xs: docunent at i on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement nanme="Lengt h" type="Lengt hType">
<xs:annot at i on>
<xs: documnent ati on>
Thi s el enent indicates the m ni mrum and/ or maxi mum
ASClI | length of the password which is enforced (by the UA or the
IdP). In other words, this is the m ni mum and/ or maxi mum nunber of
ASClI | characters required to represent a valid password.
mn - the mni mum nunber of ASCI| characters required
in a valid password, as enforced by the UA or the |IdP.
max - the maxi mum nunber of ASCI| characters required
in a valid password, as enforced by the UA or the IdP.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement nane="ActivationLimt" type="ActivationLimtType">
<XS: annot at i on>
<xs: docunent ati on>
This el enent indicates the length of tinme for which an
Pl N-based aut hentication is valid.
</ xs: docunent ati on>
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</ xs: annot at i on>
</ xs: el enent >

<xs: el ement name="Generation">
<xs:annot at i on>
<xs: docunent ati on>
I ndi cat es whet her the password was chosen by the
Princi pal or auto-supplied by the Authentication Authority.
princi pal chosen - the Principal is allowed to choose
the value of the password. This is true even if
the initial password is chosen at random by the UA or
the IdP and the Principal is then free to change
t he password.
automatic - the password is chosen by the UA or the
IdP to be cryptographically strong in sone sense
or to satisfy certain password rules, and that the
Principal is not free to change it or to choose a new password.
</ xs: docunent at i on>
</ xs: annot at i on>

<xs: conpl exType>
<xs:attribute nane="nechani snf' use="required">
<xs:si npl eType>
<xs:restriction base="xs: NMTOCKEN' >
<xs: enuneration val ue="princi pal chosen"/ >
<xs:enuneration val ue="aut omatic"/>
</xs:restriction>
</ xs: si npl eType>
</xs:attribute>
</ xs: conpl exType>
</ xs: el enent >

<xs: el ement nanme="Aut hnMet hod" type="Aut hnMet hodBaseType" >
<XS:annot at i on>
<xs: docunent ati on>
Refers to those characteristics that define the
mechani sms by which the Principal authenticates to the
Aut henti cation Authority.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement nanme="Princi pal Aut henti cati onMechani sni
type="Princi pal Aut henti cati onMechani snirype" >
<xs:annot ati on>
<xs: docunent ati on>
The nethod that a Principal enploys to perform
aut hentication to | ocal system conponents.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement nane="Aut henticator" type="AuthenticatorBaseType">
<XS:annot at i on>
<xs: docunent ati on>
The nmethod applied to validate a principal's
aut henti cati on across a network
</ xs: docunent ati on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement nane="Conpl exAut henti cator" type="Conpl exAut henti cat or Type" >
<xS:annot at i on>
<xs: docunent at i on>
Supports Authenticators with nested conbi nati ons of
addi tional conplexity.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >
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<xs: el ement nanme="Previ ousSessi on" type="Extensi onOnl yType">
<xs:annot at i on>
<xs: docunent at i on>
I ndi cates that the Principal has been strongly
aut henticated in a previous session during which the IdP has set a
cookie in the UA. During the present session the Principal has only
been aut henticated by the UA returning the cookie to the IdP
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement nanme="ResunmeSessi on" type="Extensi onOnl yType" >
<xs:annot at i on>
<xs: docunent ati on>
Rat her |i ke Previ ousSessi on but using stronger
security. A secret that was established in a previous session with
the Authentication Authority has been cached by the | ocal system
and is now re-used (e.g. a Master Secret is used to derive new
session keys in TLS, WLS).
</ xs: docunent at i on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement nanme="Zer oKnow edge" type="Extensi onOnl yType">
<xs: annot at i on>
<xs: docunent at i on>
This el enent indicates that the Principal has been
aut henticated by a zero know edge techni que as specified in I SOIEC
9798- 5.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement nane="Shar edSecr et Chal | engeResponse"
t ype="Shar edSecr et Chal | engeResponseType" />

<xs: conpl exType nane="Shar edSecr et Chal | engeResponseType" >
<XS: annot at i on>
<xs: docunent at i on>
This el enment indicates that the Principal has been
aut henti cated by a chal | enge-response protocol utilizing shared
secret keys and symetric cryptography.
</ xs: docunent ati on>
</ xs: annot at i on>
<XSs:sequence>
<xs: el ement ref="Extension" m nCccurs="0" maxCOccurs="unbounded"/>
</ xs: sequence>
<xs:attribute nane="nethod" type="xs:anyURlI" use="optional"/>
</ xs: conpl exType>

<xs: el ement name="Di gSi g" type="PublicKeyType">
<xS:annot at i on>
<xs: docunent at i on>
Thi s el enent indicates that the Principal has been
aut henti cated by a nechani sm whi ch i nvol ves the Principal conputing
a digital signature over at |east chall enge data provided
by the IdP.
</ xs: docunent at i on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement name="Asymmretri cDecrypti on" type="PublicKeyType">
<xs:annot at i on>

<xs: docunent ati on>
The |l ocal systemhas a private key but it is used
in decryption node, rather than signature node. For exanple, the
Aut henti cation Authority generates a secret and encrypts it using
the | ocal systemis public key: the |local systemthen proves it has
decrypted the secret.

</ xs: docunent at i on>
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</ xs: annot at i on>
</ xs: el enent >

<xs:el ement name="Asymmetri cKeyAgreenment" type="PublicKeyType">
<xs:annot at i on>
<xs: docunent ati on>
The | ocal system has a private key and uses it for
shared secret key agreenent with the Authentication Authority
(e.g., via Diffie Hel nan).
</ xs: docunent at i on>
</ xs: annot at i on>
</ xs: el enent >

<xs: conpl exType nanme="Publ i cKeyType" >
<XS:sequence>
<xs: el ement ref="Extension" m nQccurs="0" naxCOccurs="unbounded"/>
</ xs: sequence>
<xs:attribute nanme="keyValidati on" use="optional"/>
</ xs: conpl exType>

<xs: el ement nanme="1| PAddress" type="Extensi onOnl yType">
<xs:annot at i on>
<xs: docunent ati on>
This el enent indicates that the Principal has been
aut henti cated through connection froma particular |P address
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el ement >

<xs: el ement name="Shar edSecr et Dynani cPl ai nt ext" type="Extensi onOnl yType" >
<xs:annot at i on>
<xs: docunent at i on>
The | ocal system and Authentication Authority
share a secret key. The | ocal systemuses this to encrypt a
random sed string to pass to the Authentication Authority.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement name="Aut henti cat or Transport Pr ot ocol "
t ype="Aut hent i cat or Transport Pr ot ocol Type" >
<xs:annot ati on>
<xs: documnent ati on>
The protocol across which Authenticator information is
transferred to an Authentication Authority verifier.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs:el ement name="HITP" type="Extensi onOnl yType">
<XS:annot at i on>
<xs: docunent ati on>
This el enent indicates that the Authenticator has been
transmtted using bare HTTP utilizing no additional security
pr ot ocol s.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs:el ement name="|PSec" type="Extensi onOnlyType">
<XS:annot at i on>
<xs: docunent ati on>
This el enment indicates that the Authenticator has been
transmtted using a transport mechani sm protected by an | PSEC sessi on.
</ xs: docunent ati on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement name="WLS" type="Ext ensi onOnl yType" >

<XS: annot at i on>
<xs: docunent at i on>
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This el enent indicates that the Authenticator has been
transmtted using a transport nechani smprotected by a WILS sessi on.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement name="Mobi | eNet wor KNoEncr ypti on" type="Extensi onOnl yType" >
<xs:annot at i on>
<xs: docunent ati on>
This el enment indicates that the Authenticator has been
transnitted solely across a nobile network using no additi onal
security nechani sm
</ xs: docunent ati on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement name="Mobi | eNet wor kRadi oEncrypti on" type="Extensi onOnl yType"/>
<xs: el ement nanme="Mobi | eNet wor kKEndToEndEncrypti on" type="Extensi onOnl yType"/ >

<xs:el ement name="SSL" type="Extensi onOnl yType" >
<XS:annot at i on>
<xs: docunent ati on>
This elenent indicates that the Authenticator has been
transmtted using a transport mechani sm protected by an SSL or TLS
sessi on.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement name="PSTN' type="Ext ensi onOnl yType"/>
<xs: el ement nanme="1 SDN' type="Extensi onOnl yType"/>
<xs: el ement name="ADSL" type="Extensi onOnl yType"/>

<xs: el ement name="Qperati onal Protecti on" type="Qperational Protecti onType">
<XS: annot at i on>
<xs: docunent ati on>
Refers to those characteristics that describe
procedural security controls enployed by the Authentication Authority.
</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: el ement name="SecurityAudit" type="SecurityAuditType"/>
<xs:el ement name="Swi tchAudit" type="Extensi onOnl yType"/>
<xs: el ement name="Deacti vationCal | Center" type="Extensi onOnl yType"/>

<xs: el ement name="Gover ni ngAgr eenment s" type="CGover ni ngAgr eenent sType" >
<xs:annot at i on>
<xs: docunent ati on>
Provi des a nechanismfor linking to external (likely
human readabl e) docunents in which additional business agreenents,
(e.g., liability constraints, obligations, etc.) can be pl aced
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement name="Gover ni ngAgr eenent Ref " t ype="Gover ni ngAgr eenent Ref Type"/ >

<xs:si npl eType name="nynlype" >
<xs:restriction base="xs: NMTOKEN' >
<xs:enuneration val ue="anonymty"/>
<xs:enuneration val ue="verinymty"/>
<xs:enuneration val ue="pseudonymty"/>
</xs:restriction>
</ xs: si npl eType>

<xs: conpl exType nanme="Aut hnCont ext Decl ar at i onBaseType" >
<Xs: sequence>
<xs: el ement ref="Identification" m nCccurs="0"/>
<xs:el ement ref="Technical Protection" m nCccurs="0"/>
<xs:el ement ref="Cperational Protection” m nQccurs="0"/>
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<xs: el ement ref="Aut hnMet hod" m nCccurs="0"/>
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0" nmaxCccurs="unbounded"/>
</ xs: sequence>
<xs:attribute nane="ID"' type="xs:|D" use="optional"/>
</ xs: conpl exType>

<xs: conpl exType nanme="ldentificati onType">
<XS: sequence>
<xs:el ement ref="Physical Verification" m nCccurs="0"/>
<xs:element ref="WittenConsent" m nCccurs="0"/>
<xs: el ement ref="Gover ni ngAgr eenents" m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0" nmaxCccur s="unbounded"/>
</ xs: sequence>
<xs:attribute nane="nyn' type="nynlype">
<XS: annot ati on>
<xs: docunent ati on>
This attribute indicates whether or not the
Identification nechanisns allow the actions of the Principal to
be linked to an actual end user.
</ xs: docunent at i on>
</ xs: annot at i on>
</xs:attribute>
</ xs: conpl exType>

<xs: conpl exType nanme="Techni cal Prot ecti onBaseType" >
<Xs:sequence>
<xs: choi ce m nCccurs="0">
<xs: el ement ref="PrivateKeyProtection"/>
<xs: el ement ref="SecretKeyProtection"/>
</ xs: choi ce>
<xs: el enment ref="Extension" m nQOccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="Qper ati onal Protecti onType">
<Xs:sequence>
<xs: el ement ref="SecurityAudit" m nCccurs="0"/>
<xs: el ement ref="DeactivationCallCenter" m nQccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" maxCccur s="unbounded"/ >
</ Xxs: sequence>
</ xs: conpl exType>

<xs: conpl exType nanme="Aut hnMet hodBaseType" >
<Xs:sequence>
<xs: el ement ref="Principal Aut henti cati onMechani sm' m nQccurs="0"/>
<xs:el ement ref="Authenticator" m nCccurs="0"/>
<xs: el ement ref="AuthenticatorTransportProtocol" m nQccurs="0"/>
<xs: el ement ref="Extension" m nQccurs="0" naxCOccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nanme="Gover ni ngAgr eenent sType" >
<XS: sequence>
<xs: el ement ref="Gover ni ngAgr eenent Ref " maxQccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="CGover ni ngAgr eenent Ref Type" >
<xs:attribute nane="governi ngAgr eenent Ref" type="xs:anyURl " use="required"/>

</ xs: conpl exType>

<xs: conpl exType nane="Pri nci pal Aut henti cati onMechani snlype" >
<Xs:sequence>
<xs: el enent ref="Password" m nQccurs="0"/>
<xs: el enment ref="RestrictedPassword" m nCccurs="0"/>
<xs: el enent ref="Token" m nCccurs="0"/>
<xs:elenment ref="Smartcard" m nCccurs="0"/>
<xs:elenment ref="ActivationPin" m nQOccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" nmaxCOccur s="unbounded"/ >

</ xs: sequence>
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<xs:attribute name="preauth" type="xs:integer" use="optional"/>
</ xs: conpl exType>

<xs: group nane="Aut henti cat or Choi ceG oup" >
<xs: choi ce>
<xs: el ement ref="PreviousSessi on"/>
<xs: el ement ref="ResuneSession"/>
<xs: el enent ref="DigSig"/>
<xs: el ement ref="Password"/>
<xs: el ement ref="RestrictedPassword"/>
<xs: el ement ref="ZeroKnow edge"/>
<xs: el ement ref="SharedSecret Chal | engeResponse"/ >
<xs: el ement ref="SharedSecretDynamni cPl ai ntext"/>
<xs: el ement ref="I|PAddress"/>
<xs: el ement ref="AsymetricDecryption"/>
<xs: el ement ref="Asymetri cKeyAgreenent"/>
<xs: el ement ref="Subscri berLi neNurnber"/>
<xs: el ement ref="UserSuffix"/>
<xs: el ement ref="Conpl exAut henticator"/>
</ xs: choi ce>
</ xs: group>

<xs:group nane="Aut henti cat or SequenceG oup" >
<Xs:sequence>
<xs: el ement ref="PreviousSessi on" m nCccurs="0"/>
<xs: el ement ref="ResuneSession" m nCccurs="0"/>
<xs:el ement ref="Di gSig" m nCccurs="0"/>
<xs: el ement ref="Password" m nQccurs="0"/>
<xs: el ement ref="RestrictedPassword" m nCccurs="0"/>
<xs:el ement ref="ZeroKnow edge" m nCccurs="0"/>
<xs: el ement ref="SharedSecret Chal | engeResponse” m nQccurs="0"/>
<xs: el ement ref="SharedSecret Dynani cPl ai ntext" m nCccurs="0"/>
<xs: el ement ref="1PAddress" m nCccurs="0"/>
<xs:el ement ref="AsymmetricDecryption” m nCccurs="0"/>
<xs:el ement ref="Asymetri cKeyAgreenent" m nCccurs="0"/>
<xs: el ement ref="Subscri berLi neNunber" m nCccurs="0"/>
<xs:element ref="UserSuffix" m nCccurs="0"/>
<xs: el enment ref="Extensi on" m nCccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</ xs: group>

<xs: conpl exType nane="Aut henti cat or BaseType" >
<Xs: sequence>
<xs:group ref="Aut henti cat or Choi ceG oup"/ >
<xs: group ref="Aut henti cat or SequenceG oup"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="Conpl exAut henti cat or Type" >
<Xs:sequence>
<xs:group ref="Aut henti cat or Choi ceG oup"/>
<xs:group ref="Authenti cat or SequenceG oup"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="Aut henti cat or Tr ansport Pr ot ocol Type" >
<Xs:sequence>

<xs: choi ce m nCccurs="0">
<xs: el ement ref="HITP"/>
<xs: el ement ref="SSL"/>
<xs: el ement ref="Mbil eNet wor KNoEncryption"/>
<xs: el enent ref="Mobi |l eNet wor kRadi oEncrypti on"/>
<xs: el ement ref="Mobil eNet wor kKEhdToEndEncrypti on"/>
<xs: el ement ref="WLS"/>
<xs: el enent ref="1PSec"/>
<xs: el ement ref="PSTN'/>
<xs: el ement ref="1SDN'/>
<xs: el enment ref="ADSL"/>

</ xs: choi ce>
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<xs: el ement ref="Extension" m nCccurs="0" naxCOccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="KeyActivati onType" >
<Xs:sequence>
<xs:el ement ref="ActivationPin" m nCccurs="0"/>
<xs: el enent ref="Extension" m nCccurs="0" maxCOccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="KeyShari ngType" >
<xs:attribute nane="sharing" type="xs:bool ean" use="required"/>
</ xs: conpl exType>

<xs:conpl exType nane="Pri vat eKeyProt ecti onType">
<Xs:sequence>
<xs: el ement ref="KeyActivation" m nOCccurs="0"/>
<xs: el ement ref="KeyStorage" m nCccurs="0"/>
<xs:el ement ref="KeySharing" m nCccurs="0"/>
<xs:el ement ref="Extension" m nCccurs="0" naxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="Passwor dType" >
<XSs:sequence>
<xs:el ement ref="Length" m nCccurs="0"/>
<xs: el ement ref="Al phabet" m nQccurs="0"/>
<xs: el ement ref="CGeneration" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" maxCOccurs="unbounded"/>
</ Xs: sequence>
<xs:attribute nane="External Verification" type="xs:anyUR " use="optional"/>
</ xs: conpl exType>

<xs: el ement nanme="RestrictedPassword" type="RestrictedPasswordType"/>

<xs: conpl exType nanme="Restri ct edPasswor dType" >
<xs: conpl exCont ent >
<xs:restriction base="PasswordType">
<Xs:sequence>
<xs: el ement name="Lengt h" type="RestrictedlLengt hType" m nCccurs="1"/>
<xs: el ement ref="Cenerati on" m nCccurs="0"/>
<xs: el ement ref="Extension" m nQccurs="0" nmaxQOccurs="unbounded"/ >
</ xs: sequence>
<xs:attribute nane="External Verification" type="xs:anyURl"
use="optional "/ >
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nanme="Restri ct edLengt hType">
<xs: conpl exCont ent >
<xs:restriction base="Lengt hType">
<xs:attribute nane="m n" use="required">
<xs: si npl eType>
<xs:restriction base="xs:integer">
<xs: m nl ncl usi ve val ue="3"/>
</xs:restriction>
</ xs: si nmpl eType>
</xs:attribute>
<xs:attribute name="max" type="xs:integer" use="optional"/>
</xs:restriction>
</ xs: conpl exCont ent >
</ xs: conpl exType>

<xs: conpl exType nane="Acti vati onPi nType" >
<Xs:sequence>
<xs: el ement ref="Length" m nCccurs="0"/>
<xs: el ement ref="Al phabet" m nCccurs="0"/>
<xs: el ement ref="Ceneration" m nCccurs="0"/>
<xs:element ref="ActivationLimt" m nQccurs="0"/>
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<xs: el ement ref="Extension" m nCccurs="0" naxCOccur s="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: el ement name="Al phabet" type="Al phabet Type"/>

<xs: conpl exType nanme="Al phabet Type" >
<xs:attribute nane="requiredChars" type="xs:string" use="required"/>
<xs:attribute nanme="excl udedChars" type="xs:string" use="optional"/>
<xs:attribute nane="case" type="xs:string" use="optional"/>

</ xs: conpl exType>

<xs: conpl exType nanme="TokenType" >
<Xs: sequence>
<xs: el ement ref="Ti meSyncToken"/>
<xs: el enent ref="Extension" m nOccurs="0" naxOccurs="unbounded"/ >
</ xs: sequence>
</ xs: conpl exType>

<xs: si npl eType nanme="Devi ceTypeType" >
<xs:restriction base="xs: NMTOKEN' >
<xs: enuneration val ue="hardware"/ >
<xs:enuneration val ue="software"/ >
</xs:restriction>
</ xs: si mpl eType>

<xs: si npl eType name="bool eanType" >
<xs:restriction base="xs: NMTOKEN' >
<xs:enuneration val ue="true"/>
<xs:enuneration val ue="fal se"/>
</xs:restriction>
</ xs: si nmpl eType>

<xs: conpl exType nane="Ti meSyncTokenType" >
<xs:attribute nane="Devi ceType" type="Devi ceTypeType" use="required"/>
<xs:attribute nane="SeedLength" type="xs:integer" use="required"/>
<xs:attribute nane="Devi cel nHand" type="bool eanType" use="required"/>
</ xs: conpl exType>

<xs: conpl exType name="Acti vati onLi nit Type">
<xs: choi ce>
<xs:element ref="ActivationLimtDuration"/>
<xs:el ement ref="ActivationLi mtUsages"/>
<xs:el ement ref="ActivationLinitSession"/>
</ xs: choi ce>
</ xs: conpl exType>

<xs: el ement name="ActivationLimtDuration" type="ActivationLinmtDurationType">
<xs:annot at i on>
<xs: docunent ati on>
This el enent indicates that the Key Activation Limt is
defined as a specific duration of tine.
</ xs: docunent at i on>
</ xs: annot ati on>
</ xs: el ement >

<xs: el ement nane="ActivationLi m t Usages" type="ActivationLi mtUsagesType">
<xs: annot at i on>
<xs: docunent ati on>
This el enent indicates that the Key Activation Limt is
defined as a nunber of usages.
</ xs: docunent ati on>
</ xs: annot ati on>
</ xs: el enent >

<xs: el ement name="Activati onLi m t Sessi on" type="ActivationLi nitSessionType">
<XS: annot at i on>
<xs: docunent at i on>
This el enent indicates that the Key Activation Limt is
t he session.
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</ xs: docunent ati on>
</ xs: annot at i on>
</ xs: el enent >

<xs: conpl exType nane="ActivationLi m t Durati onType" >
<xs:attribute nane="duration" type="xs:duration" use="required"/>
</ xs: conpl exType>

<xs:conpl exType nane="Acti vati onLi m t UsagesType" >
<xs:attribute nane="nunber" type="xs:integer" use="required"/>
</ xs: conpl exType>

<xs:conpl exType nane="Acti vati onLi m t Sessi onType"/>

<xs: conpl exType nane="Lengt hType" >
<xs:attribute nane="m n" type="xs:integer" use="required"/>
<xs:attribute nane="nmax" type="xs:integer" use="optional"/>
</ xs: conpl exType>

<xs:si npl eType name="nedi uniype" >
<xs:restriction base="xs: NMTOKEN" >
<xs:enuneration val ue="nmenory"/>
<xs:enuneration val ue="smartcard"/>
<xs:enuneration val ue="t oken"/>
<xs:enunerati on val ue="Mbi | eDevi ce"/>
<xs:enuneration val ue="Mobi | eAut hCard"/ >
</ xs:restriction>
</ xs: si nmpl eType>

<xs: conpl exType nanme="KeySt or ageType" >
<xs:attribute name="nedi unt type="nedi unifype" use="required"/>
</ xs: conpl exType>

<xs: conpl exType nanme="Secr et KeyPr ot ecti onType" >
<XS:sequence>
<xs: el ement ref="KeyActivation" m nQccurs="0"/>
<xs:el ement ref="KeyStorage" m nCccurs="0"/>
<xs: el ement ref="Extension" m nCccurs="0" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="SecurityAuditType">
<Xs:sequence>
<xs: el enent ref="SwitchAudit" m nQccurs="0"/>
<xs: el enent ref="Extension" m nCccurs="0" maxQOccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: conpl exType nane="Ext ensi onOnl yType" >
<Xs:sequence>
<xs: el ement ref="Extension" m nQccurs="0" maxCccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

<xs: el enent nane="Ext ensi on" type="ExtensionType"/>

<xs: conpl exType nanme="Ext ensi onType" >
<Xs: sequence>
<XS:any nanmespace="##ot her" processContents="|ax" maxQOccurs="unbounded"/>
</ xs: sequence>
</ xs: conpl exType>

</ xs: schema>
<?xm version="1.0" encodi ng="UTF- 8" ?>
<xs: schemn

t ar get Namespace="ur n: oasi s: nanes: t c: SAM.: 2. 0: ac"
xm ns: xs="http://ww. w3. or g/ 2001/ XM_Schema"
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xm ns="urn: oasi s: nanes:tc: SAM_: 2. 0: ac"
bl ockDef aul t ="substi tution"
versi on="2.0">

<xs: annot ati on>
<xs: docunent ati on>
Docurent identifier: sam -schenmm- aut hn-context-2.0
Locati on: http://docs. oasi s- open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
New core aut hentication context schema for SAML V2.0.
This is just an include of all types fromthe schema
referred to in the include statenent bel ow.
</ xs: docunent ati on>
</ xs: annot ati on>

<xs:include schenmalLocati on="sanl -schema- aut hn-cont ext - t ypes-2. 0. xsd"/ >

</ Xxs: schenma>

NOTA — En € apéndice |V se describe la utilizacion de SSL.
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Apéndice VI

Perfil deatributo PAC DCE SAML

En este apéndice se trata el perfil de vinculacion SAML en el caso de un entorno de computacion distribuido (DCE,
distributed computing environment), de certificados de atributo de privilegio (PAC, privilege attribute certificates)
(véase el DCE opensource).

VI1.1 Perfil deatributo PAC DCE

El perfil de atributo PAC DCE define la expresion de informacion PAC DCE en la forma de nombres y valores de
atributos SAML, y sirve para normalizar una correspondencia entre la informacién primaria que proporciona una
identidad del principal DCE y un conjunto de atributos SAML. Este perfil se basaen €l perfil de atributo UUID definido
en 11.4.9.3.

314

1)

2)

3)

4)

5)

6)

Informacion requerida

e ldentificacion: urn:oasis:names:tc: SAM.: 2. 0: profiles:attribute: DCE (este también
es el espacio de nombres objetivo atribuido en el esguema de perfil de atributo PAC DCE
correspondiente del anexo A).

* Informacién de contacto: security-services-comment@lists.oasis-open.org
e Descripcion: Véase mas adelante.

e Actualizaciones Ninguna.

Descripcion PAC

Un PAC DCE es una estructura ampliable que puede transportar atributos de regisro DCE arbitrarios,
aungue haya un conjunto comin de informacion basica entre |os principales, que constituya el grueso de
laidentidad DCE:

o e "sector" ola"céluld' DCE ddl principal;

e ¢l identificador anico del principal;

e lamembresiadel grupo local DCE primario del principal;

» € conjunto de las membresias del grupo local DCE del principal (varios valores);
e ¢l conjunto de las membresias del externo DCE del principal (varios valores).

El valor o los valores primarios de cada uno de estos atributos es un UUID.
Denominacion de atributos SAM L

Este perfil define una correspondencia de informacion especifica DCE con atributos SAML y define, por
consiguiente, nombres reales de atributos especificos, en lugar de una convencién de denominacion.

Para todo atributo definido por este perfil, e atributo XML NaneFormat en los elementos
<Attribute>hadetener € valor urn: oasi s: nanes: tc: SAM.: 2. 0: attrname-format : uri .

A los efectos de legibilidad para las personas, también puede haber un requisito que consiste en que
agunas aplicaciones lleven un nombre de cadena facultativo junto con e URI. El atributo facultativo
XML Fri endl yNanme puede servir aestos fines.

Comparacion de nombre de atributo

Dos elementos <At t ri but e> se refieren a mismo atributo SAML s, y solo s, sus valores de atributo
XML Name son iguales conforme a la Rec. UIT-T X.667. La comparacion no depende del atributo
Fri endl yNane.

Atributos XML especificosdel perfil
No se definen otros atributos XML para ser empleados con €l elemento <At t ri but e>.
Valoresde atributo SAML

El valor o los valores primarios de cada uno de los atributos definidos por este perfil es un UUID. Se
utilizala sintaxis URN descrita en 11.4.9.3 para representar dichos valores.

No obstante, este perfil acepta informacion adicional asociada con € valor UUID, compuesta por una
cadena fécilmente lisible para las personas, y otro UUID que representa un dominio o una célula DCE.
Esta informacion adiciona se lleva en e elemento <Attri buteVal ue> de los atributos XML
Fri endl yNane y Realm definidos  en e espacio de nombres XML
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<schema

urn:oasis:names:tc: SAML: 2. 0: profiles:attribute: DCE. No se tata de atributo XML
Fri endl yNane definido en la clausula 8, aunque tiene el mismo propésito bésico.

En el esquema se muestra como se utilizan los atributos y el tipo complejo XML especificos del perfil en
unxsi:type (anexoA):

t ar get Nanespace="urn: oasi s: nanes: tc: SAM_: 2. 0: profil es: attri bute: DCE"
xm ns: dce="urn: oasi s: names:tc: SAM.: 2. 0: profiles:attri bute: DCE"
xm ns="htt p://ww. w3. or g/ 2001/ XM_Schena"

el ement For nDef aul t =" unqual i fi ed"

attri but eFor mDef aul t ="unqual i fi ed"

bl ockDef aul t ="substi tution"

version="2.0">

<annot at i on>

<docunent at i on>
Docurent identifier: sam -schema-dce-2.0
Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:
V2.0 (March, 2005):
Cust om schema for DCE attribute profile, first published in

SAML 2. 0.

7)

</ docunent ati on>

</ annot ati on>
<conpl exType nane="DCEVal ueType" >

<si npl eCont ent >
<ext ensi on base="anyURl ">
<attribute ref="dce: Real nf use="optional "/>
<attribute ref="dce: Fri endl yName" use="optional "/>
</ ext ensi on>
</ si npl eCont ent >

</ conpl exType>

<attri bute nane="Real n' type="anyURI"/>
<attribute nane="Friendl yNane" type="string"/>
</ schema>

Definiciones de atributo

A continuacion se enumeran los atributos SAML definidos por este perfil. En cada caso, se puede incluir
un atributo XML xsi:type en el elemento <Attri buteVal ue>, pero éste debe tener e valor
dce:DCEValueType, donde € prefijo dce es arbitrario y debe estar ligado al espacio de nombres XML
urn:oasis: nanmes:tc: SAML: 2. 0: profil es:attri bute: DCE.

Este tipo de utilizacién del xsi : t ype hard necesario validar consumidores de atributo, con € fin de
incluir el esquema de ampliacion definido por este perfil.

a)

b)

0)

Sector
Este atributo de valor Unico representa el sector o la célula DCE del sujeto de asercién SAML.
Nombre: urn: oasi s: names: tc: SAM.: 2. 0: profiles:attribute: DCE real m

El elemento Unico <At t ri but eVal ue> contiene un UUID en forma URN, que identifica el sector
o lacélula DCE ddl sujeto de asercion SAML, con un atributo XML Fri endl yName especifico del
perfil facultativo que contiene el nombre de cadena del sector.

Principal
Este atributo de valor Unico representa laidentidad del principal DCE del sujeto de asercién SAML.
Nombre: urn: oasi s: names: tc: SAML: 2. 0: profil es:attribute: DCE: pri nci pal

El elemento Unico <Attri but eval ue> contiene un UUID en forma URN, que identifica la
identidad del principal DCE del sujeto de asercién SAML, con un atributo XML Fri endl yNane
especifico del perfil facultativo que contiene el hombre de la cadena del principal.

Se puede incluir €l atributo XML Realm especifico del perfil, y éste debe contener un UUID en
forma URN, queidentificael dominio o lacélulaDCE del sujeto de asercion SAML.

Grupo primario

Este atributo de valor Unico representa la membresia del grupo DCE primario del sujeto de
asercion SAML.
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d)

e

Nombre: urn: oasi s: names: tc: SAM.: 2. 0: profil es:attribute: DCE: pri mary- group

El elemento Unico <Attri but eval ue> contiene un UUID en forma URN, que identifica €
grupoDCE primario del sujeto de asercion SAML, con un atributo XML Fri endl yName
especifico del perfil facultativo que contiene el nombre de la cadena del grupo.

Se puede incluir €l atributo XML Realm especifico del perfil, y éste debe contener un UUID en
forma URN, que identifica el sector o lacélula DCE del sujeto de asercion SAML.

Grupos

Este atributo, que puede tener varios valores, representa la membresia del grupo local DCE del
sujeto de asercion SAML.

Nombre: urn: oasi s: names: tc: SAM.: 2. 0: profil es:attri bute: DCE: gr oups
Cada elemento <At t r i but eval ue> contiene un UUID en forma URN que identificala membresia

del grupo DCE del sujeto de asercién SAML, con un atributo XML Fri endl yName especifico del
perfil facultativo que contiene el nombre de la cadena del grupo.

Se puede incluir el atributo XML Realm especifico del perfil, y éste debe contener un UUID en
forma URN, que identifica el sector o lacélula DCE del sujeto de asercién SAML.

Grupos externos

Este atributo, que puede tener varios valores, representa la membresia del grupo externo DCE del
sujeto de asercion SAML.

Nombre: urn: oasi s: names: tc: SAM.: 2. 0: profil es:attribute: DCE: f or ei gn- gr oups

Cada elemento <At t ri but eVal ue> contiene un UUID en forma URN que identificala membresia
del grupo externo DCE del sujeto de asercion SAML, con un atributo XML Fri endl yName
especifico del perfil facultativo que contiene el nombre de la cadena del grupo.

Se puede incluir el atributo XML Realm especifico del perfil, y éste debe contener un UUID en
forma URN, que identifica el sector o lacélula DCE del grupo externo.

VII.2 DCE deesquema SAML

Este es el esquema de contexto de autenticacion SAML para un entorno de computacion distribuida (DCE).

<?xm version="1.0" encodi ng="UTF-8"?>
<scherm t ar get Nanespace="urn: oasi s: nanes: tc: SAM_.: 2. 0: profil es: attri but e: DCE"
xm ns: dce="urn: oasi s: names: tc: SAM_: 2. 0: profil es:attri bute: DCE"
xm ns="http://ww. w3. or g/ 2001/ XM_Schena"
el ement For mDef aul t ="unqual i fi ed"
attri but eFor nDef aul t =" unqual i fi ed"
bl ockDef aul t ="substi tution"
versi on="2.0">
<annot ati on>
<docunent at i on>

Docurment identifier: sam -schena-dce-2.0

Location: http://docs. oasi s-open. org/security/sam/v2.0/
Revi si on history:

V2.0 (March, 2005):

Cust om schena for DCE attribute profile, first published in SAML 2. 0.

</docunent ati on>

</ annot at i on>

<conpl exType nane="DCEVal ueType" >
<si npl eCont ent >

<ext ensi on base="anyURIl ">

<attribute ref="dce: Real i use="optional"/>
<attribute ref="dce: Fri endl yNane" use="optional "/>

</ ext ensi on>

</si mpl eCont ent >
</ conpl exType>
<attribute nane="Real m' type="anyURI "/>
<attribute nanme="Friendl yNane" type="string"/>

</ schema>
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VII.3 Ejemplo

A continuacién se presenta un gfemplo de transformacién de informacién PAC en atributos SAML que pertenecen aun
principal DCE llamado "jdoe" en e dominio "example.com", miembro de los grupos locales "cubicle-dwellers' y
"underpaid" y del grupo externo "engineers".

<sanl : Assertion
xm ns: dce="urn: oasi s: nanmes: tc: SAML: 2. 0: profil es:attri bute: DCE" ...>
<sam : | ssuer>...</san :|ssuer>
<saml : Subj ect>. .. </ sam : Subj ect >
<samnl : Attri but eSt at enent >
<sam : Attri but e NameFor mat ="urn: oasi s: nanes: tc: SAM.: 2. 0: at t r nanme-
format:uri"
Nanme="ur n: oasi s: nanes:tc: SAML: 2. 0: profil es: attri but e: DCE: r eal ni' >
<sam : Attri but eVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yName="exanpl e. con' >
ur n: uui d: 003c6ccl- 9f f 8- 10f 9- 990f - 004005b13a2b
</sam : Attri but eval ue>
</sam : Attribute>
<sam : Attri bute NameFor mat =" ur n: oasi s: nanes:tc: SAM.: 2. 0: at t r nane-
format:uri"
Name="ur n: oasi s: names: tc: SAML: 2. 0: profiles:attribute: DCE: princi pal ">
<saml : Attri but eVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yName="j doe" >
ur n: uui d: 00305ed1-albd-10f 9-a2d0-004005b13a2b
</sam : Attri but eVal ue>
</sam : Attri but e>
<saml : Attri but e NanmeFor mat ="urn: oasi s: nanes: tc: SAM.: 2. 0: att r nane-
format:uri"
Nanme="ur n: oasi s: nanes: tc: SAM.: 2. 0: profiles:attri bute: DCE: pri mary-
group" >
<sam : Attri but eVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yName="cubi cl e- dwel | ers" >
urn: uui d: 008c6181-a288- 10f 9- b6d6- 004005b13a2b
</saml : Attri but eval ue>
</sam : Attri bute>
<saml : Attri but e NaneFor mat ="ur n: oasi s: nanes: tc: SAML: 2. 0: att r nane-
format:uri"
Name="ur n: oasi s: nanes:tc: SAM_: 2. 0: profil es: attri but e: DCE: gr oups" >
<saml : Attri but evVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yNanme="cubi cl e- dwel | ers" >
urn: uui d: 008c6181-a288-10f 9- b6d6- 004005b13a2b
</sam : Attri but eVal ue>
<saml : Attri but eVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yName="under pai d" >
ur n: uui d: 006a5a91-a2b7-10f 9-824d- 004005b13a2b
</sanl : Attri but eVal ue>
</sam : Attri bute>
<sam : Attri but e NameFor mat =" ur n: oasi s: nanes:tc: SAM.: 2. 0: at t r nane-
format:uri"
Nanme="ur n: oasi s: names: tc: SAML: 2. 0: profil es: attri bute: DCE: f orei gn-
gr oups" >
<saml : Attri but eVal ue xsi:type="dce: DCEVal ueType"
dce: Fri endl yNanme="engi neer s"
dce: Real me"ur n: uui d: 00583221- a35f - 10f 9- 8b6e- 004005b13a2b" >
ur n: uui d: 00099cf 1- a355- 10f 9- 9e95- 004005b13a2b
</sanl : Attri but eVal ue>
</sam : Attri bute>
</sam : Attri buteStatenment>
</saml : Asserti on>
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Apéndice VIII

Aclaracionesdel OASISrelativasal SAML

En este apéndice se presentan estudios adicionales acerca del SAML v2.0 efectuados en el marco del OASIS. El Grupo
sobre el SAML del OASIS decidid publicar, como documento aparte, estas aclaraciones (véase OASIS:2006 PE).
Dichas aclaraciones no tienen carécter normativo y no fueron incorporadas en laversion 2.0 del SAML del OASIS. En
la presente Recomendacion se enumeran dichos estudios en este apéndice para garantizar que quienes implementen €l
SAML estén al tanto de los debates que se dieron tras la publicacion delav2.0 SAML del OASIS como norma OASIS.

VIII.1 Posbleerror: PE14
Descripcion: Esnecesario definir mejor " Allowcr eate”

Aplicabilidad en la Recomendacion:

Véanse las notas del caso en 8.2.4.1 y 8.2.6. Ademés, a continuacion se suministra la aclaracion a segundo parrafo
de8.2.6.3:

Cuando se incluye en la peticién el elemento <Ter ni nat e>, quiere decir que el proveedor que solicita esté indicando
gue (en €l caso de un proveedor de servicio) no aceptard mas aserciones del proveedor de identidad o (en el caso de un
proveedor de identidad) no enviara més aserciones al proveedor de servicio acercadel principal.

Si el proveedor que recibe esta manteniendo un estado asociado con el identificador de nombre, por ejemplo el valor del
identificador propiamente dicho (en e caso de identificador basado en pares), un valor SPProvi dedl D, €l
consentimiento del remitente a la creacién o utilizacion del identificador, etc., podra entonces efectuar cualquier
mantenimiento sabiendo que ha terminado la relacion representada por el identificador de nombre.

Toda otra operacion que efectiie después € recibiente en nombre del remitente, relacionada con €l principa (por
gjemplo, una <Aut hnRequest > enviada después), deberia tener en cuenta que no hay ningln estado previo.

Es probable que la terminacion elimine todo comportamiento de gestion de estado activado por la utilizacion del
atributo Al | owCr eat e en el protocolo de peticién de autenticacion de 8.2.4. En los casos en los que no se emplee

dicho atributo, se evitara muy probablemente la utilizacién del elemento <Ter ni nat e> 0 se lo tratard como un simple
consgjo.

Obsérvese que casi nunca (una excepcion digna de mencionarse se presenta en las reglas que rodean € atributo
SPPr ovi dedl D) se imponen requisitos relativos al proveedor de identidad o al proveedor de servicios, sobre la
creacion o utilizacién de un estado persistente. Por consiguiente, no se impone ninglin comportamiento explicito a
recibir 450 el elemento <Ter i nat e>. No obstante, de haber un estado persistente relativo a la utilizacién de un
identificador (por g emplo si hubiera un atributo SPPr ovi dedl D adjunto), el elemento <Ter i nat e> proporciona una
indicacion clara de que se deberia suprimir dicho estado (o marcarlo como obsoleto de alguna manera).

VIII.2 Posbleerror: PE26
Descripcion: Esnecesario aclarar mas algunos aspectos del perfil SSO
Aplicabilidad en la Recomendacion: Se aclaran las siguientes subclausulas confor me al texto suministrado:

11.4.1.4.2 Utilizacion de <Response>

Si el proveedor de identidad desea devolver un error, no puede incluir ninguna asercion en el mensagje <Response>.
De lo contrario, si la peticion es exitosa (0 S la respuesta no esta asociada con una peticion), €l elemento <Response>
ha de cumplir con lo siguiente:

*  Silarespuesta no esta firmada, se puede prescindir del elemento <I ssuer >, pero s 1o hubiere (0 s la
respuesta estuviera firmada), tendria que incluir el identificador Unico del proveedor que emite la
identidad; se puede ignorar e atributo Format u otorgarle un vaor igua a
urn:oasi s:nanes:tc: SAML: 2. 0: nanei d-format: entity.

»  Debeincluir por lo menos una<Asserti on>. Cadaelemento <l ssuer > de laasercion debe contener €
identificador Unico del proveedor que emite la identidad; se debe ignorar el atributo de For mat u
otorgarle un valor de ur n: oasi s: nanes: t ¢c: SAM.: 2. 0: nanei d- f or mat : ent i t y. Obsérvese que en
este perfil se supone que se cuenta con un sélo proveedor de identidad que responde y que todas las
aserciones presentes en una respuesta deben provenir de la misma.
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Si se incluyen varias aserciones, cada elemento <Subj ect > de una asercion ha de referirse @ mismo
principal. Se puede permitir que el contenido de dichos elementos <Subj ect > difiera (por ejemplo,
empleando diferentes elementos <Narrel D> 0 elementos alternativos <Subj ect Conf i r mat i on>).

Toda asercién que se produzca, a los efectos de ser utilizada con este perfil, debe contener un elemento
<Subj ect > que tenga por lo menos un elemento <Subj ect Confirmation> cuyo método sea
urn: oasi s: nanmes: tc: SAML: 2. 0: cm bear er. Dicha asercion se denomina de portador. Es posible
que las aserciones de portador contengan otros elementos <Subj ect Conf i r mat i on>.

También se pueden incluir las aserciones que no dispongan de una <Subj ect Confi rmati on> de
portador; el tratamiento de aserciones adicionales o de elementos <Subj ect Confi r mati on> queda
fuerade alcance de este perfil.

Por 1o menos un elemento <Subj ect Confirnmation> de portador debe incluir un elemento
<Subj ect Confi rmat i onDat a> que, a su vez, ha de contener un atributo Reci pi ent que incluya
el URL de servicio de consumidor de asercién del proveedor de servicio y un atributo Not OnOr Af t er
gue limite € periodo durante el cual se puede entregar la asercién. También puede tener un atributo
Addr ess que delimite la direccion de cliente desde la cual se pueden entregar aserciones. No debe
contener un atributo Not Bef or e. Si €l mensaje que lo incluye es una respuesta a una <Aut hnRequest >,
el atributo | nResponseTo debe corresponder con el | D de la peticidn.

El conjunto de una o varias aserciones de portador debe incluir por [o menos una <Aut hnSt at enent >
gue reflgje la autenticacién del principal con € proveedor de identidad. Si bien puede haber varios
elementos <Aut hnSt at enent >, en este perfil no se define la seméntica de varias declaraciones.

S e proveedor de identidad soporta € perfil de desinscripcion Unica, definido en 11.4.1.4.5, toda
declaracion de autenticacion ha de incluir un atributo Sessi onl ndex para permitir que el proveedor de
servicio haga peticiones de desinscripcidn sesion por sesion.

Es potestad del proveedor de identidad incluir otras declaraciones en la asercion o aserciones de
portador. En particular, se pueden incluir elementos <At t ri but eSt at enent >. La <Aut hnRequest >
puede contener un atributo XML Attri but eConsuni ngServi cel ndex, que hace referencia en
formacién acerca de los atributos requeridos o deseados en la clausula 9. El proveedor de identidad
puede hacer caso omiso de ello, 0 enviar otros atributos.

Cada asercion de portador debe contener una <Audi enceRestri cti on> que incluya el identificador
Unico del proveedor de servicio como una<Audi ence>.

Se pueden tener en cuenta otras condiciones (y otros elementos <Audi ence>) conforme lo solicite el
proveedor de servicio, o lo decida el proveedor de identidad. (Todas estas condiciones deben, desde
luego, ser comprendidas y aceptadas por el proveedor de servicio, para que se considere valida la
asercion).

El proveedor de identidad no estd obligado a satisfacer € conjunto de <Conditions> en €
<Aut hnRequest >, si |0 hubiere.

11.4.1.43 Reglasde procesamiento de mensaj e <Response>

Sinimportar €l tipo de vinculacion SAML empleado, el proveedor de servicio debe;

Verificar todas las firmas presentes en la asercién y aserciones o en larespuesta.

Verificar que e atributo Recipient en cualquier <Subject Confirmati onData> portador
corresponda con € URL del servicio de consumidor de asercién al cual se entregd la <Response> 0 €l
artefacto.

Verificar que no ha pasado €l atributo Not OnOr Aft er en ningdn <Subj ect Conf i r mat i onDat a>
portador, sujeto aque se permita un sesgo de temporizacion entre los proveedores.

Verificar que el atributo | nResponseTo en el <Subj ect Confi r mat i onDat a> portador seaigual a | D
de su mensgje <Aut hnRequest > original, a menos que la respuesta no haya sido solicitada en cuyo caso
no deberia estar presente dicho atributo.

Verificar que todas las aserciones enlas que se confie sean validas en otros casos. Obsérvese que aunque
pude haber varios elementos <Subj ect Conf i r mat i on> de portador, para confirmar una asercion basta
con la evaluacion exitosa de uno solo de dichos elementos, conforme a este perfil. No obstante, se debe
evaluar independientemente cada asercién, si hubiera mas de una.

Si cualquier <Subj ect Confi r mat i onDat a> portador incluye un atributo Addr ess, es probable que el
proveedor de servicio deba comparar ladireccidn del cliente del agente de usuario con €.
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* Toda asercion que no sea vdlida, o cuyos requisitos de confirmacion de sujeto no puedan cumplirse,
deberia ser descartada y no deberia emplearse para establecer un contexto de seguridad para €l principal.

S un <Aut hnSt at ement > que se utilice para establecer un contexto de seguridad para el principal
contiene un atributo Sessi onNot OnQOr Af t er , se deberia descartar €l contexto de seguridad una vez se
cumpla este tiempo, a menos que e proveedor de servicio restablezca la identidad del principal
utilizando de nuevo este perfil. Obsérvese que si hay varios elementos <Aut hnSt at ement >, se deberia
cumplir con el valor Sessi onNot OnOr Af t er mas cercano alahoraactual.

11.4.1.44 Reglasde procesamiento especificasal POST

Si se utilizala vinculacion POST HTTP para entregar la<Response>, cada asercidn debe estar protegida por una firma
digital, lo cual se puede lograr firmando cada elemento <Asserti on> 0 €l elemento <Response>.

El proveedor de servicio tiene que garantizar que no se reproduzcan las aserciones de portador, a través del
mantenimiento del conjunto de los valores de | D utilizados el periodo del tiempo durante el cual se pueda considerar
gue la asercion es valida basdndose en € atributo Not OnOr Af t er en el <Subj ect Conf i r mat i onDat a>.
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