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Recommandation UIT-T H.235.4

Cadre de sécurité H.323: sécurité des appels a routage direct
et des appels a routage sélectif

Résumé

L'objet de la présente Recommandation est de recommander des procédures de sécurité pour
l'utilisation de la signalisation des appels a routage direct en association avec les profils de sécurité
H.235.1 et H.235.3. Ce profil de sécurité est proposé en option et peut venir compléter les profils de
sécurité des Recommandations UIT-T H.235.1 et H.235.3. En outre, la présente Recommandation
donne des détails sur l'implémentation du § 8.4/H.235.0 avec des techniques de gestion de clés
symétriques.

Dans les anciennes versions de la sous-série H.235, ce profil était défini dans 1'Annexe I/H.235. Les
Appendices IV, V et VI/H.235.0 donnent le mappage entre tous les paragraphes, toutes les figures et
tous les tableaux de la version 3 et tous ceux de la version 4 de la Rec. UIT-T H.235.

Source

La Recommandation UIT-T H.235.4 a été approuvée le 13 septembre 2005 par la Commission
d'études 16 (2005-2008) de I'UIT-T selon la procédure définie dans la Recommandation UIT-T A.8.

Mots clés

Authentification, chiffrement, gestion de clés, intégrité, profil de sécurité, sécurité multimedia,
sécurité des appels a routage direct, sécurité des appels a routage sélectif.
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AVANT-PROPOS

L'UIT (Union internationale des télécommunications) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications. L'UIT-T (Secteur de la normalisation des télécommunications) est un
organe permanent de I'UIT. Il est chargé de I'étude des questions techniques, d'exploitation et de tarification,
et émet a ce sujet des Recommandations en vue de la normalisation des télécommunications a 1'échelle
mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les thémes d'étude a traiter par les Commissions d'études de 1'UIT-T, lesquelles €élaborent en retour
des Recommandations sur ces thémes.

L'approbation des Recommandations par les Membres de ['UIT-T s'effectue selon la procédure définie dans
la Résolution 1 de 'AMNT.

Dans certains secteurs des technologies de l'information qui correspondent a la sphére de compétence de
I'UIT-T, les normes nécessaires se préparent en collaboration avec 1'ISO et la CEL

NOTE

Dans la présente Recommandation, I'expression "Administration" est utilisée pour désigner de fagon abrégée
aussi bien une administration de télécommunications qu'une exploitation reconnue.

Le respect de cette Recommandation se fait a titre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, l'interopérabilité et I'applicabilité) et
considére que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de I'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilit¢é que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a l'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne l'existence, la validité ou l'applicabilité des droits de propriété intellectuelle,
qu'ils soient revendiqués par un Membre de 1'UIT ou par une tierce partie étrangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été¢ avisée de l'existence dune
propriété intellectuclle protégée par des brevets a acquérir pour mettre en ceuvre la présente
Recommandation. Toutefois, comme il ne s'agit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux responsables de la mise en ceuvre de consulter la base de données des brevets
du TSB.

© UIT 2006

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans l'accord écrit préalable de 1'UIT.
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Recommandation UIT-T H.235.4

Cadre de sécurité H.323: sécurité des appels a routage direct
et des appels a routage sélectif

1 Domaine d'application

L'objet de la présente Recommandation est de recommander des procédures de sécurité pour
l'utilisation de la signalisation des appels a routage direct en association avec les profils de sécurité
H.235.1 et H.235.3.

Ce profil de sécurité est proposé€ en option et peut venir compléter les profils de sécurit¢ H.235.1 et
H.235.3. En outre, la présente Recommandation donne des détails sur I'implémentation du
§ 8.4/H.235.0 avec des techniques de gestion de clés symétriques.

2 Références

2.1 Références normatives

La présente Recommandation se réfeére a certaines dispositions des Recommandations UIT-T et
textes suivants qui, de ce fait, en sont partie intégrante. Les versions indiquées €taient en vigueur au
moment de la publication de la présente Recommandation. Toute Recommandation ou tout texte
étant sujet a révision, les utilisateurs de la présente Recommandation sont invités a se reporter, si
possible, aux versions les plus récentes des références normatives suivantes. La liste des
Recommandations de I'UIT-T en vigueur est régulicrement publi¢e. La référence a un document
figurant dans la présente Recommandation ne donne pas a ce document, en tant que tel, le statut
d'une Recommandation.

— Recommandation UIT-T H.225.0 (2003), Protocoles de signalisation d'appel et
paquétisation des flux monomédias pour les systemes de communication multimédias en
mode paquet.

— Recommandation UIT-T H.235 (2003), Sécurité et chiffrement pour les terminaux
multimédias de la série H (terminaux H.323 et autres terminaux de type H.245),
Corrigendum 1 (2005), plus Erratum 1 (2005).

— Recommandation UIT-T H.235.0 (2005), Cadre de sécurité H.323: cadre de sécurité pour
les systemes multimédias de la série H (systemes H.323 et autres systemes de type H.245).

— Recommandation UIT-T H.235.1 (2005), Cadre de sécurité H.323: profil de sécurité de
base.

— Recommandation UIT-T H.235.3 (2005), Cadre de sécurité H.323: profil de sécurité
hybride.

— Recommandation UIT-T H.235.6 (2005), Cadre de sécurité H.323: profil pour le
chiffrement vocal avec gestion de clés H.235/H.245 native.

— Recommandation UIT-T H.323 (2003), Systemes de communication multimédia en mode
paquet.

— Recommandation UIT-T X.800 (1991), Architecture de sécurité pour l'interconnexion en
systemes ouverts d'applications du CCITT.

— ISO/CEI 7498-2:1989, Systemes de traitement de l'information — Interconnexion des
systemes ouverts — Modele de référence de base — Partie 2: Architecture de sécurité.
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— ISO/CEI 10118-3:2004, Technologies de l'information — Techniques de sécurité —
Fonctions de brouillage — Partie 3: Fonctions de brouillage dédiées.

2.2 Références informatives
— Recommandation UIT-T H.235.2 (2005), Cadre de sécurité H.323: profil de sécurité avec

signature.

— IETF RFC 4120 (2005), The Kerberos Network Authentication Service (V5).

3 Termes et définitions

Dans la

présente

Recommandation, les  définitions  figurant au §3  des

Recommandations UIT-T H.323, H.225.0, H.235.0 et X.800 | ISO/CEI 7498-2 s'appliquent, en plus
de celles du présent paragraphe.

4 Symboles et abréviations

La présente Recommandation utilise les abréviations suivantes:

CT

DH

DRC

EKxc

EKpn

EKgn

ENCk; s, iv(M)

ClearToken

Diffie-Hellman

appel a routage direct (direct-routed call)

clé de chiffrement partagée entre le point d'extrémité A et le portier G
clé de chiffrement partagée entre le point d'extrémité B et le portier H
clé de chiffrement partagée entre le portier G et le portier H

chiffrement EOFB de M au moyen de la clé secréte K, de la clé de salage
secréte S et du vecteur initial /)

EPID identificateur de point d'extrémité (endpoint identifier)

GK portier (gatekeeper)

GKID identificateur de portier (gatekeeper identifier)

g, g demi-clé Diffie-Hellman du portier G, du portier H

Kas clé de chiffrement partagée entre le point d'extrémité A et le point
d'extrémité B

Kacg secret partagé (H.235.1, H.235.3) entre le point d'extrémité A et le portier G

Kgn secret partagé (H.235.1, H.235.3) entre le point d'extrémité B et le portier H

Ko secret partagé (H.235.1, H.235.3) entre le portier G et le portier H

KSac clé de salage partagée secréte entre le point d'extrémité A et le portier G

KSgh clé de salage partagée secrete entre le point d'extrémité B et le portier H

KSah clé de salage partagée secrete entre le portier G et le portier H

PRF fonction pseudo-aléatoire (pseudo-random function)

5 Conventions

Dans la présente Recommandation, les conventions suivantes s'appliquent;:
9

— la forme "doit/doivent" indique une disposition obligatoire;
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— la forme "devrait/devraient" indique une mesure suggérée mais facultative;

— la forme "peut/peuvent” indique une action possible plutét qu'une action recommandée.

Les identificateurs d'objet sont indiqués par un symbole dans le texte (par exemple "I11"); le § 14
donne la liste des valeurs numériques réelles correspondant aux symboles d'identificateur d'objet
(voir également le § 5/H.235.0).

6 Introduction

Pour la mise en ceuvre de la Rec. UIT-T H.323, on utilise souvent le mod¢le de routage par portier
(par exemple, pour tirer parti de meilleures fonctionnalités de facturation). La large utilisation des
modeles d'appel a routage par portier est aussi la raison pour laquelle différents profils de sécurité
reposant précisément sur ce type de modele d'appel sont définis dans la Rec. UIT-T H.235.0 (tels
que les profils H.235.1, H.235.2, H.235.3).

Toutefois, étant donné la nécessité de prendre en charge un nombre croissant de canaux paralléles,
le modéle d'appel a routage direct avec un portier peut conduire a de meilleures performances et a
de meilleures propriétés d'évolutivité. L'avantage de ce modéle tient & ce qu'un portier est utilisé
pour l'enregistrement, I'admission, la résolution des adresses et la commande de largeur de bande
mais que les appels sont établis directement entre les points d'extrémité de bout en bout.

La présente Recommandation décrit les améliorations a apporter au profil de sécurité¢ de base
H.235.1 et au profil de sécurité hybride H.235.3 afin de pouvoir prendre en charge des appels a
routage direct avec portier(s).

7 Apercu général

Le profil de sécurité de base H.235.1 ainsi que le profil de sécurité hybride H.235.3 appliquent un
secret partagé (apres la premiére prise de contact) pour assurer l'authentification et/ou la protection
de l'intégrit¢ des messages bond par bond, le portier étant utilis¢ comme hote intermédiaire de
confiance. Si on utilise le modele d'appel a routage direct, on ne peut pas supposer qu'il existe un
secret partagé entre deux points d'extrémité. En outre, il n'est pas commode d'utiliser un secret
partagé préétabli pour sécuriser la communication car dans ce cas, il faudrait que tous les points
d'extrémité sachent a I'avance quel autre point d'extrémité sera appelé.

La présente Recommandation traite du scénario représenté sur la Figure 1, dans lequel les points
d'extrémité sont rattachés a un portier et utilisent une signalisation d'appel a routage direct. Dans ce
scénario, on considere un réseau IP non sécurisé dans la zone du portier.

On suppose que chaque point d'extrémité a une relation de communication et une association de
sécurité avec son portier et que chaque point d'extrémité s'est enregistré de manicre sécurisée aupres
du portier en utilisant le profil de sécurité de base ou le profil de sécurité hybride.

Ainsi, le portier du point d'extrémité d'origine (DRC1) ou le portier du point d'extrémité de
destination (DRC2) est en mesure d'offrir un secret partagé pour des points d'extrémité en
communication directe en utilisant une approche de type Kerberos (voir RFC 4120).

Rec. UIT-T H.235.4 (09/2005) 3
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Figure 1/H.235.4 — Scénario d'un appel a routage direct

La présente Recommandation décrit deux procédures, DRC1 et DRC2, pour des environnements
différents.

La procédure DRCI (§ 9) est applicable dans des environnements d'entreprise ou les portiers sont
situés dans des sites (locaux) différents mais ou les sites adhérent & une politique de sécurité
d'entreprise commune. Dans de tels environnements, on considére comme acceptable que le portier
d'origine G détermine la politique de sécurité effective a suivre pour un appel a établir; par
conséquent, le portier d'origine G sélectionne et choisit les paramétres de sécurité appliqués. Le
portier de destination H acceptera les parameétres de sécurité choisis.

Les procédures DRC2 (§ 10) et DRC3 (§11) sont applicables dans des environnements
interdomaines ou les portiers sont situés dans des domaines administratifs différents et ou chaque
domaine peut employer une politique de sécurité différente.

La procédure DRC2 est applicable dans les cas ou le point d'extrémité appelant ou les portiers ne
prennent pas en charge l'algorithme Diffie-Hellman. En pareils cas, on considére comme acceptable
que le portier de destination H détermine la politique de sécurité effective a suivre pour un appel a
¢tablir; par conséquent, le portier de destination H sélectionne et choisit les parameétres de sécurité
appliqués. Le portier d'origine G acceptera les parameétres de sécurité choisis.

La procédure DRC3 est applicable dans les cas ou le point d'extrémité appelant ne prend pas en
charge l'algorithme Diffie-Hellman tandis que les portiers se trouvant dans le domaine appelant et
dans le domaine appelé prennent tous deux en charge 1'algorithme Diffie-Hellman.

Au début de l'enregistrement de l'appel, les procédures offrent des moyens de signalisation
permettant de négocier la procédure DRC1, DRC2 ou DRC3 a appliquer.

8 Limitations

La présente Recommandation ne traite pas des scénarios a routage direct sans portier. Ces scénarios
appellent un complément d'étude.

9 Procédure DRC1 (environnement d'entreprise)

La procédure décrite dans le présent paragraphe est applicable dans des environnements d'entreprise
ou les portiers sont situés dans des sites (locaux) différents mais ou les sites adhérent a une politique
de sécurité d'entreprise commune. Dans ces environnements, on considére comme acceptable que le
portier d'origine G détermine la politique de sécurité effective a suivre pour l'appel a établir; par
conséquent, le portier d'origine sélectionne et choisit les parametres de sécurité appliqués. Le portier
de destination H acceptera les paramétres de sécurité choisis.

4 Rec. UIT-T H.235.4 (09/2005)



9.1 Phase GRQ/RRQ

Les points d'extrémité en mesure de prendre en charge ce profil de sécurité¢ l'indiquent pendant
l'envoi des messages GRQ et/ou RRQ en incluant un ClearToken distinct avec le champ tokenOID
mis a "[10"; les autres champs de ce ClearToken ne devraient pas étre utilisés. Les portiers
disposant des capacités H.235.4 souhaitant offrir cette fonctionnalité répondent respectivement par
un message GCF ou RCF contenant un ClearToken distinct avec le champ tokenOID mis a "I10",
les autres champs du ClearToken n'étant pas utilisés.

9.2 Phase ARQ

Avant qu'un point d'extrémité A commence a envoyer directement des messages de signalisation
d'appel a un point d'extrémité B, le point d'extrémité A ou B demande son admission au portier G
ou H au moyen d'un message ARQ. Le point d'extrémité A inclut dans le message ARQ un
ClearToken distinct avec le champ tokenOID mis a "[10", les autres champs de ClearToken n'étant
pas utilisés.

9.3 Phase LRQ

Cette procédure s'applique aussi bien au cas d'un seul portier commun a plusieurs points d'extrémité
qu'au cas de plusieurs portiers en chaine. Dans le cas de plusieurs portiers, le portier G — dans la
zone duquel I'appel provient— devrait localiser le portier H au moyen du mécanisme LRQ
(multidestinataire) comme décrit au § 8.1.6/H.323 "Signalisation facultative par l'extrémité
appelée". La communication entre deux portiers est sécurisée conformément a Ia
Rec. UIT-T H.235.1. Pour cela, on part du principe qu'un secret partagé commun Kgy est
disponible. Etant donné que le message LRQ entre portiers est généralement un message
multidestinataire, le secret partagé Kgi ne peut pas en principe €tre un secret partagé par une paire
mais est censé étre en fait un secret partagé par un groupe a l'intérieur du nuage potentiel de
portiers.

NOTE - Cette hypothése limite 1'évolutivité dans le cas général et ne permet pas l'authentification de la
source. Cependant, on estime que dans les réseaux d'entreprise dont le nombre de portiers bien établis est
petit et limité, ces obstacles a la sécurité sont encore acceptables. On pourrait surmonter ces derniers en
sécurisant les communications multidestinataires entre portiers au moyen de signatures numériques; cette
question appelle toutefois un complément d'étude.

Si le mécanisme LRQ est utilisé pour localiser le portier distant, le message LRQ achemine alors
un jeton ClearToken distinct avec le champ tokenOID mis a "I10"; les autres champs de ce
ClearToken ne devraient pas €tre utilisés. Dans le cas multidestinataire, le champ generallD du
jeton ClearToken du message LRQ n'est pas utilisé. La communication entre portiers fondée sur les
Recommandations UIT-T H.501 et/ou H.510 fera 1'objet d'un complément d'étude.

94 Phase LCF

EKgy désigne la clé de chiffrement et KSgy désigne la clé de salage qui sont partagées entre le point
d'extrémité B et le portier H. Comme indiqué ci-dessous, le portier H et le point d'extrémité B
calculent séparément ces données de clé a partir du secret partagé Kgy au moyen d'une fonction
PRF.

Le portier H génére un ¢lément Challenge-B aléatoire puis il génére les données de clé de
chiffrement EKpy et les données de clé de salage KSpy a partir du secret partagé K au moyen de
la procédure de calcul de cl¢ fondée sur la fonction PRF définie au § 12, I'élément challenge étant
remplacé par I'élément Challenge-B et
CTuc—h235Key—secureSharedSecret—keyDerivationOID contenant
"Annex [-HMAC-SHA1-PRF" (voir le § 14).

EKgy désigne la clé de chiffrement et KSgy désigne la clé de salage qui sont partagées entre le
portier G et le portier H. Le portier H génére un élément Challenge-G aléatoire puis il génére les

Rec. UIT-T H.235.4 (09/2005) 5



données de clé de chiffrement EKgy et les données de clé de salage KSgy a partir du secret partagé
Kgn au moyen de la procédure de calcul de clé fondée sur la fonction PRF définie au § 14, 1'élément
challenge ¢étant remplacé par 1'élément Challenge-G. CTuyg —challenge contient I'¢lément
challenge-G. L'identificateur du point d'extrémité B est placé dans
CTuc—h235Key—secureSharedSecret—generallD.

Le portier H transmet les clés EKpy et KSpy chiffrées au portier G. Le mode de chiffrement OFB
amélioré¢ (EOFB) (voir le § 8.4/H.235.6) est utilis¢ avec la clé¢ de salage secréte KSgy propre au
point d'extrémité. Les algorithmes de chiffrement applicables sont les suivants (voir le
Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y 1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier H génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "X1", "Y1"et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTuc—h235Key—secureSharedSecret—params—iv8; pour l'identificateur OID "Z2", le vecteur
IV occupe 128 bits et est acheminé dans CTyg—h235Key—secureSharedSecret—params—iv16.

Le portier H inclut ENCgkon, kson, v(EKpn) €t ENCgkon, kson, v(KSpr) dans le ClearToken CTyg avec
le champ tokenOID mis a "I13". Le texte chiffré obtenu ENCgkou ksen 1v(EKpp) est acheminé dans
CTuc—h235Key—secureSharedSecret—encryptedSessionKey; le texte chiffré obtenu ENCgkan,
ksan Iv(KSph) est acheminé dans CTyg—h235Key—secureSharedSecret—encryptedSaltingKey.
L'algorithme de chiffrement est indiqué dans CTyg—h235Key—algorithmOID ("X1", "Y1", "Z1"
ou "Z2"M). L'¢lément Challenge-B est placé dans
CTuc—h235Key—secureSharedSecret—clearSaltingKey. L'identificateur du portier G est placé
dans CTyg—generallD et l'identificateur du portier H est placé dans CTyg—sendersID.

L'élément Challenge-B est acheminé au point d'extrémité B par l'inclusion d'un élément profileInfo
dans le jeton ClearToken CTyg—profileInfo—elementID = 0 qui identifie cet élément de profil
particulier;

CTuc—profileInfo—paramS n'est pas utilis¢ et CTyg—profileInfo—element—octets contient
1'é1ément Challenge-B.

La réponse LCF contient le ClearToken CTyg.

9.5 Phase ACF

Constatant que les points d'extrémité A et B prennent en charge la présente Recommandation, le
portier G génére les données de cl¢ et les ClearToken comme spécifié ci-dessous.

Le portier est en mesure de calculer un secret partagé Kap fondé sur l'appel, a partir du
message ARQ normal. Ce secret est ensuite propagé aux deux points d'extrémité au moyen de
jetons ClearToken. Ces derniers sont acheminés dans le message ACF et envoyés a 'appelant.

Deux ClearToken sont inclus, un CT, pour l'appelant A et un CTg pour l'appelé B. Chaque
ClearToken contient un identificateur OID ("I11" ou "I12") dans le champ tokenOID, qui indique
si le jeton est destiné a l'appelant (OID "I11" pour CTy) ou a l'appelé (OID "I12" pour CTg).

Le portier G déchiffre CTug—h235Key—secureSharedSecret—encryptedSessionKey pour
obtenir la clé EKgy et déchiffre CTug—h235Key—secureSharedSecret—encryptedSaltingKey
pour obtenir la clé KSgy.
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Le ClearToken défini dans la présente Recommandation peut étre utilisé en association avec
d'autres profils de sécurité¢ (par exemple H.235.1 ou H.235.3) qui mettent aussi en ceuvre des
ClearToken. En pareil cas, un ClearToken conforme a la présente Recommandation doit aussi
utiliser les champs de ces autres ClearToken. Par exemple, pour pouvoir utiliser la présente
Recommandation conjointement avec la Rec. UIT-T H.235.1, les champs timestamp, random,
generallD, sendersID et dhkey doivent étre présents et étre utilisés comme décrit dans le profil de
sécurité H.235.1.

L'identificateur du portier G est inséré dans CTa—sendersID et dans CTg—sendersID tandis que
CTa—generallD contient 1'identificateur du point d'extrémité A et CTg—generallD l'identificateur
du point d'extrémité B.

Le portier G génére les données de clés de salage KSgy et les données de clé de chiffrement EKgy a
partir du secret Ky au moyen de la procédure de calcul de clé fondée sur la fonction PRF définie
au § 12, I'¢lément challenge étant remplacé par CTyg —challenge.

Les clés de chiffrement EKag et EKpy pour la clé chiffrée de bout en bout Kag sont calculées a
partir du secret partagé entre le portier et les points d'extrémité (EKag ou EKpy) au moyen de la
procédure de calcul de «cl¢ fondée sur la fonction PRF définie au § 12,
CTa—h235Key—secureSharedSecret—keyDerivationOID
CTg—h235Key—secureSharedSecret—keyDerivationOID contenant
"AnnexI-HMAC-SHA1-PRF" (voir § 14) et CTp,—challenge contenant 1'élément Challenge-A.

Le portier G copie I'élément Challenge-B de
CTuc—h235Key—secureSharedSecret—clearSaltingKey dans CTg—challenge.

CTg—profilelnfo contient 1'é1ément de profil qui a été acheminé dans CTyg—profile Info afin que
le point d'extrémité B finisse par obtenir 1'¢lément Challenge-B.

Ce secret de session Kap est chiffré par EKag (pour le jeton CT destiné au point d'extrémité A) ou
par EKpy (pour le jeton CT destiné au point d'extrémité B) au moyen d'un algorithme de
chiffrement.

Le mode de chiffrement OFB amélioré (EOFB) (voir § 8.4/H.235.6) est utilis¢ avec la clé de salage
secrete KSag ou KSgy propre au point d'extrémité. Les algorithmes de chiffrement applicables sont
les suivants (voir le Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier G génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "X1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTa—h235Key—secureSharedSecret—params—iv8 et dans
CTg—h235Key—secureSharedSecret—params—iv8; pour l'identificateur OID "Z2", le vecteur
IV occupe 128 bits et est acheminé dans CTy—h235Key—secureSharedSecret—params—iv16
et dans CTg—h235Key—secureSharedSecret—params—iv16.

Le texte chiffré obtenu ENCexka, KSha, w(Kag) est acheminé dans
CTar—h235Key—secureSharedSecret—encryptedSessionKey et le texte chiffré obtenu
ENCeggen ks, w(Kag) est acheminé dans

CTg—h235Key—secureSharedSecret—encryptedSessionKey. L'algorithme de chiffrement est
indiqué dans CTa—h235Key—secureSharedSecret—algorithmOID et dans
CTs—h235Key—secureSharedSecret—algorithmOID ("X1", "Y1", "Z1" ou "Z2").
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Pour le ClearToken destiné au point d'extrémité A, 1'identificateur du point d'extrémité B (EPIDg)
est inséré dans CTa—h235Key—secureSharedSecret—generallD. De méme, pour le ClearToken
destiné¢ au point d'extrémité B, l'identificateur du point d'extrémité A (EPIDa) est inséré dans
CTg—h235Key—secureSharedSecret—generallD.

Pour les algorithmes de chiffrement EOFB, I'élément encryptedSaltingKey n'est pas étre utilisé.

Le portier G inclut a la fois les ClearToken CTa et CTg dans le message ACF destiné au point
d'extrémité A.

9.6 Phase SETUP

Le point d'extrémité A identifie le jeton CT, en inspectant l'identificateur tokenOID "I11" dans
ClearToken.

Le point d'extrémité A vérifie que le jeton CT, est tout nouveau en contrdlant 1'horodate
timestamp. D'autres contrdles de sécurité sont opérés pour vérifier les champs generallD et
sendersID de ClearToken et le champ generallD de V3KeySyncMaterial. Si apres vérification, il
s'avére que le jeton CTa recu est tout nouveau, le point d'extrémité A récupére le vecteur IV et
calcule EKag et KSyg comme décrit ci-dessus pour le portier G. Le point d'extrémité A déchiffre
l'information encryptedSessionKey qui se trouve dans secureSharedSecret du CT, pour obtenir
Kas.

Si aprés vérification, il s'avére que le jeton CTx est tout nouveau, le point d'extrémité A est en
mesure d'envoyer un message SETUP au point d'extrémité B. Ce message SETUP inclut le jeton
CTsg et est sécurisé (il est authentifié et/ou son intégrité est protégée) au moyen du profil H.235.1 ou
du profil H.235.3 par l'application du secret partagé Kag. A cette fin, le champ generallD du jeton
ClearToken haché H.235.1 (pas le CTg!) n'est pas utilisé sauf si le point d'extrémité A dispose déja
d'un identificateur EPIDg (par exemple, par configuration ou mémorisé a partir d'une ancienne
communication). S'il utilise une valeur EPIDg pour le champ generallD du message SETUP, le
point d'extrémité A doit accepter la valeur du champ sendersID dans le message de signalisation
d'appel renvoy¢ en tant qu'identificateur EPIDg vrai.

Le point d'extrémité B identifie le jeton CTg par inspection de I'identificateur tokenOID "I12" dans
le ClearToken.

Le point d'extrémité B vérifie que le jeton CTg obtenu est tout nouveau en controlant 1'horodate
timestamp. D'autres controles de sécurité sont opérés pour vérifier le champ sendersID de
ClearToken et le champ generallD de secureSharedSecret. Si aprés vérification, il s'avére que le
jeton CTg regu est tout nouveau, le point d'extrémité B récupere 1'élément Challenge-B de
CTyg—profileInfo—element—octets et le vecteur IV et calcule EKgy et KSppy, I'élément
challenge du § 12 ¢étant remplacé par I'¢lément Challenge-B, comme décrit ci-dessus pour le
portier. Le point d'extrémité B déchiffre l'information encryptedSessionKey se trouvant dans
secureSharedSecret du jeton CTg pour obtenir Kap.

Si apres vérification, il s'avere que le jeton CTg est tout nouveau, le point d'extrémité B est en
mesure de poursuivre la signalisation d'appel en répondant par un message CALL-PROCEEDING,
ALERTING ou CONNECT, etc. selon le cas. Si apres vérification, il s'avere que le jeton CTg n'est
pas tout nouveau ou si le controle de sécurité du message SETUP révele un probléme, le point
d'extrémité B répond par un message RELEASE-COMPLETE, 1'¢lément ReleaseCompleteReason
étant mis a une erreur de sécurité définie au § 11.1/H.235.0.

8 Rec. UIT-T H.235.4 (09/2005)



Lorsque la sécurité de média doit étre appliquée (voir § 6.1/H.235.6), les points d'extrémité A et B
s'échangent des demi-clés Diffie-Hellman conformément au § 8.5/H.235.6 et établissent une clé
maitre dynamique fondée sur la session a partir de laquelle des clés de session propres au média

peuvent étre déduites.

Le point d'extrémité B inclut le champ generallD mis a l'identificateur EPID, et le champ
sendersID mis a l'identificateur EPIDg pour la protection de tout message de signalisation d'appel

H.225.0 destiné au point d'extrémité A (par exemple, Call Proceeding, Alerting ou Connect).

La Figure 2 illustre le flux de communication de base:

Point d’extrémité A

Profil de sécurité de base H.235.1 ou

hybride H.235.3 mis cn place, cn appliquant
un secret partagé K ,; a la communication entre
le point d’extrémité A et le portier G.

Profil de sécurité de base H.235.1 ou
hybride H.235.3 mis cn place, ¢n
appliquant un secret partagé K,

a la communication entre

le portier G et le portier H.

Profil de sécurité de base H.235.1 ou
hybride H.235.3 mis cn place, cn
appliquant un secret partagé K,

4 la communication entre le point
d’extrémité B et le portier H.

RRQ, ClearToken (“I10") inclus

RCEF, incluant 'identificateur de point
d’extrémité EPID , incluant ClearToken ("110")

ARQ, ClearToken (“110”) inclus

Portier G

Portier H

RRQ, ClearToken ("I10") inclus

Point d’extrémité B

RCF, incluant ’identificateur de point
d’extrémité EPID, incluant ClearToken ("110") |

LRQ, ClearToken ("110”) inclus

arr

Générer les données de clé de salage KS,, et les données de clé de chif-
frement EK ;& partir du secret partagé K,, au moyen de la fonction PRF.
Générer les données de clé de salage KS,, et les données de clé de chit-
frement EK,,a partir du secret partagé K, au moyen de la fonction PRF.
Inclure ENC,{KW . AEK,,) et ENC,,

. AKS,,) dans ClearToken CT,,..

Gt K5

LCF, incluant CT,,("T13")

<

Générer les données de cl¢ de salage K8 ; et les données de clé de chiffrement
EK ,; a partir du secret partagé K ,, au moyen de la fonction PRF.

Générer Ies données de clé de salage KS; et les données de clé de chiffrement
EK;, & partir du secret partagé K ;,, au moyen de la fonction PRF.

Obtenir EK ,, et KS,, a partir de CT;.

Généror le sceret partagé K, ot deux ClearTokens CT, ¢t CT,

ou CT, achemine ENCEKW. ks, . AKap) EPID, et GKID,

et ou CT, achemine ENCEKKH, K8, 11 Koap)s EPID et GKIDy.

ACF, incluant CT, ("T11") et CTy, ("T12")

Générer les données de clé de salage KS ; et

les données de clé de chiffrement EK ,, a partir
du sceret partagé K ; au moyen de la

fonction PRF.

Réception de CT, pour extraire 'EPTD , ct
déchiftrement pour obtenir le secret partagé
K,z a appliquer a la signalisation d’appel directe.

Intégrité de Setup protégée par K, contenant un jeton hache,
comme défini pour les profils de sécurité de base et hybride, ainsi que le CT,("T12")

»
»

au moyen de la fonction PRF.

message d’établissement regu.

Générer les données de clé de salage KSy,, et les données
de cl¢ de chiffrement EK ), a partir du secret partagé K,

Réception de CT, pour extraire I'EPID , et déchiffrement
pour obtenir le secret partagé K, a appliquer a la
signalisation d’appel directe, contrdle de sécurité du

Intégrité de Call Proceeding, Alerting, ou Connect protégée par K, contenant un jeton haché, comme défini pour
les profils de séeurité de basc et hybride avee gencrallD mis a EPID,, et sendersID mis a EPID,,

Figure 2/H.235.4 — Flux de communication de base
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10 Procédure DRC2 (environnement interdomaines)

La procédure décrite dans le présent paragraphe est applicable dans des environnements
interdomaines ou les portiers sont situés dans domaines administratifs différents et ou chaque
domaine peut employer une politique de sécurité différente. La procédure DRC2 est applicable dans
les cas ou le point d'extrémité appelant ou les portiers ne prennent pas en charge l'algorithme Diffie-
Hellman.

Dans ces environnements, on considére comme acceptable que le portier de destination H détermine
la politique de sécurité¢ effective a suivre pour l'appel a établir; par conséquent, le portier de
destination H sélectionne et choisit les parameétres de sécurité appliqués. Le portier d'origine G
acceptera les parametres de sécurité choisis.

10.1  Phase GRQ/RRQ

Les points d'extrémité en mesure de prendre en charge ce profil de sécurité¢ l'indiquent pendant
l'envoi des messages GRQ et/ou RRQ en incluant un ClearToken distinct avec le champ tokenOID
mis a "[20"; les autres champs de ce ClearToken ne devraient pas étre utilisés. Les portiers
disposant des capacités H.235.4 souhaitant offrir cette fonctionnalité répondent respectivement par
un message GCF ou RCF contenant un ClearToken distinct avec le champ tokenOID mis a "120",
les autres champs du ClearToken n'étant pas utilisés.

10.2  Phase ARQ

Avant qu'un point d'extrémité A commence a envoyer directement des messages de signalisation
d'appel a un point d'extrémité B, le point d'extrémité A ou B demande son admission au portier G
ou H au moyen d'un message ARQ. Le point d'extrémité A inclut dans le message ARQ un
ClearToken distinct avec le champ tokenOID mis a "[20", les autres champs de ClearToken n'étant
pas utilisés.

10.3  Phase LRQ

Cette procédure s'applique aussi bien au cas d'un seul portier commun aux points d'extrémité qu'au
cas de plusieurs portiers en chaine. Dans le cas de plusieurs portiers, le portier G — dans la zone
duquel l'appel provient— devrait localiser le portier H au moyen du mécanisme LRQ
(multidestinataire) comme décrit au § 8.1.6/H.323 '"signalisation facultative par 1'extrémité
appelée". La communication entre deux portiers doit étre sécurisée conformément a la
Rec. UIT-T H.235.1. Pour cela, on part du principe qu'un secret partagé commun Kgy est
disponible. Etant donné que le message LRQ entre les portiers est généralement un message
multidestinataire, le secret partagé Kgy ne peut pas en principe €tre un secret partagé par une paire
mais est censé étre en fait un secret partagé par un groupe a l'intérieur du nuage potentiel de
portiers.

NOTE - Cette hypothese limite 1'évolutivité dans le cas général et ne permet pas 'authentification de la
source. Cependant, on estime que dans les réseaux d'entreprise dont le nombre de portiers bien établis est
petit et limité, ces obstacles a la sécurité sont encore acceptables. On pourrait surmonter ces derniers en
sécurisant les communications multidestinataires entre portiers au moyen de signatures numériques; cette
question appelle toutefois un complément d'étude.

Si le mécanisme LRQ est utilisé pour localiser le portier distant, le message LRQ doit acheminer
un jeton ClearToken distinct avec le champ tokenOID mis a "I20"; les autres champs de ce
ClearToken ne devraient pas étre utilisés. Dans le cas multidestinataire, le champ generallD du
jeton ClearToken du message LRQ n'est pas utilisé. La communication entre portiers fondée sur les
Recommandations UIT-T H.501 et/ou H.510 fera 1'objet d'un complément d'étude.
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10.4 Phase LCF

Constatant que les points d'extrémité A et B prennent en charge la présente Recommandation, le
portier H génére les données de clé et les ClearToken dans le message LCF comme spécifié
ci-dessous.

Kgn désigne le secret partagé entre le point d'extrémité B et le portier H. EKpy désigne la clé de
chiffrement et KSgy désigne la clé de salage qui sont partagées entre le point d'extrémité B et le
portier H. Le portier H génére un élément Challenge-B aléatoire. Il génére ensuite les données de
clé de chiffrement EKpy a partir du secret partagé Kgny au moyen de la procédure de calcul de clé
fondée sur la fonction PRF définie au § 12, 1'élément challenge étant remplacé par 1'élément
Challenge-B et CTg—h235Key—secureSharedSecret—keyDerivationOID contenant
"AnnexI-HMAC-SHA1-PRF" (voir § 14).

Le portier H génére une clé de salage KSpy a partir de Kgy au moyen de la procédure de calcul de
clé fondée sur la fonction PRF définie au § 12, I'élément challenge étant remplacé par 1'élément
Challenge-B.

EKgn désigne la clé de chiffrement et KSgy désigne la clé de salage qui sont partagées entre le
portier G et le portier H. Le portier H génére un élément Challenge-G aléatoire. I1 génére ensuite les
données de clé de chiffrement EKgy a partir du secret partagé Kgy au moyen de la procédure de
calcul de clé fondée sur la fonction PRF définie au § 12, I'¢lément challenge étant remplacé par
'élément Challenge-G et CTyg—h235Key—secureSharedSecret—keyDerivationOID contenant
"AnnexI-HMAC-SHA1-PRF" (voir § 14).

Le portier H géneére la clé KSgy a partir du secret partagé Koy au moyen de la procédure de calcul
de clé fondée sur la fonction PRF définie au § 12, I'¢1ément challenge étant remplacé par 1'élément
Challenge-G.

Le portier H crée deux ClearToken dans le message LCF, un CTyg pour le portier G et un CTg
pour l'appelé B. CTyg—tokenOID contient l'identificateur OID "I123" tandis que CTg—tokenOID
contient 1'identificateur OID "I12".

L'élément Challenge-G est mis dans CTug—challenge, 1'identificateur du portier H est mis dans
CTyg—sendersID et l'identificateur du portier G (copi¢ du message LRQ) est mis dans
CTuc—generallD.

L'¢lément Challenge-B est mis dans CTg—-challenge, 1'identificateur du portier H est mis dans
CTg—sendersID et l'identificateur du point d'extrémité B est mis dans CTg—generallD. Si le
champ endpointldentifier du message LRQ contient l'identificateur du point d'extrémité A, le
portier H le copie dans CTg—h235Key—secureSharedSecret—generallD ainsi que dans
CTug—h235Key—secureSharedSecret—generallD.

La réponse LCF contient les ClearToken CTyg et CTg si le portier H et le point d'extrémité B
prennent aussi en charge la procédure DRC2 de la présente Recommandation.

Aprées avoir recu le message LCF du portier H, le portier G vérifie les ClearToken CTg et CTyg. 11
utilise 1'élément Challenge-G comme ¢lément challenge et la fonction PRF comme décrit au § 12
pour calculer KSgu et EKgun a partir de Kgu puis pour  déchiffrer
CTuc—h235Key—secureSharedSecret—encryptedSessionKey et obtenir le secret Kap partagé
par les points d'extrémité A et B.

10.5 Phase ACF

Le portier H calcule un secret Kap fondé sur 'appel, partagé par les points d'extrémité A et B. Ce
secret est ensuite propagé aux deux points d'extrémité au moyen d'un ClearToken. Le ClearToken
est d'abord envoyé au portier d'origine G, qui envoie ensuite l'information a l'appelant dans le
message ACF.
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Le portier H chiffre le secret Ksp a partir de la clé EKgy sous la forme ENCgguo, ksue, v(Kap) puis
place le secret Kag chiffré dans CTyg—h235Key—secureSharedSecret—encryptedSessionKey.

Le mode de chiffrement OFB amélioré (EOFB) (voir le § 8.4/H.235.6) est utilisé avec la clé de
salage secrete KSgy propre au point d'extrémité. Les algorithmes de chiffrement applicables sont les
suivants (voir le Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y 1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier H génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "X1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTuc—h235Key—secureSharedSecret— params—iv8; pour l'identificateur OID "Z2", le
vecteur [V occupe 128 bits et est acheminé dans
CTug—h235Key—secureSharedSecret—params—iv16.

L'algorithme de chiffrement est indiqué dans
CTuc—h235Key—secureSharedSecret—algorithmOID ("X1", "Y1", "Z1" ou "Z2"). Pour les
algorithmes de chiffrement EOFB, encryptedSaltingKey n'est pas utilisé.

De méme, le portier H chiffre le secret Kap a partir de EKppy sous la forme ENCggen, kson, iv(Kap) et
place le secret Kap chiffré dans CTg—h235Key—secureSharedSecret—encryptedSessionKey.

Le mode de chiffrement OFB amélioré (EOFB) (voir le § 8.4/H.235.6) est utilisé avec la clé de
salage secréte KSgy propre au point d'extrémité pour le point d'extrémité B (CTg). Les algorithmes
de chiffrement applicables sont les suivants (voir le Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y 1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec 1'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier H génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "X1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTs—h235Key—secureSharedSecret— params—iv8; pour l'identificateur OID "Z2", le
vecteur [V occupe 128 bits et est acheminé dans
CTg—h235Key—secureSharedSecret—params—iv16.

L'algorithme de chiffrement est indiqué dans
CTs—h235Key—secureSharedSecret—algorithmOID ("X1", "Y1", "Z1" ou "Z2"). Pour les
algorithmes de chiffrement EOFB, encryptedSaltingKey n'est pas utilisé.

Pour la réponse ACF au point d'extrémité A, deux ClearToken sont inclus, un CT, pour 'appelant
A et un CTg pour l'appelé B. Le ClearToken CT,—tokenOID contient l'identificateur OID "I11".

Le portier G génere un ¢lément Challenge-A puis il génére les données de clé de chiffrement EK g
a partir du secret partagé Kag au moyen de la procédure de calcul de clé fondée sur la fonction PRF
définie au § 12, [1'¢lément challenge ¢étant remplacé par ['¢lément Challenge-A,
CTa—h235Key—secureSharedSecret—keyDerivationOID contenant "AnnexI-HMAC-SHA1-
PRF" (voir § 14) et I'!lément Challenge-A étant placé dans CTs—challenge.

Le portier G chiffre le secret Kag au moyen de la clé¢ EKag sous la forme ENCgxag, ksao, v(Kagp) au
moyen dun algorithme de chiffrement et place le secret Kap chiffré dans
CTa—h235Key—secureSharedSecret—encryptedSessionKey.
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Le mode de chiffrement OFB amélioré (EOFB) (voir § 8.4/H.235.6) est utilis¢ avec la clé de salage
secréte KSag propre au point d'extrémité. Les algorithmes de chiffrement applicables sont les
suivants (voir le Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y 1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier G génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "X1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTa—h235Key—secureSharedSecret—params—iv8; pour l'identificateur OID "Z2", le
vecteur [V occupe 128 bits et est acheminé dans
CTa—h235Key—secureSharedSecret—params—iv16. L'algorithme de chiffrement est indiqué
dans CTy—h235Key—secureSharedSecret—algorithmOID ("X1","Y1", "Z1" ou "Z2").

L'identificateur du portier G est mis dans CTa—sendersID, l'identificateur du point d'extrémité A
est mis dans CTa—generallD et l'identificateur du point d'extrémité B est copié¢ de
CTg—generallD dans CTy—h235Key—secureSharedSecret—generallD.

Si le portier G n'a pas mis l'identificateur du point d'extrémité A dans le champ endpointldentifier
du message LRQ, il le met dans CTg—h235Key—secureSharedSecret—generallD.

Pour les algorithmes de chiffrement EOFB, encryptedSaltingKey n'est pas utilisé.

Le ClearToken défini dans la présente Recommandation peut étre utilisé conjointement avec
d'autres profils de sécurité¢ (par exemple H.235.1 ou H.235.3) qui mettent aussi en ceuvre des
ClearToken. Dans ce cas, le ClearToken de la présente Recommandation doit aussi utiliser les
champs de ces autres ClearToken. Par exemple, pour pouvoir utiliser la présente Recommandation
conjointement avec la Rec. UIT-T H.235.1, les champs timestamp, random, generallD,
sendersID et dhkey doivent é&tre présentés et utilisés comme décrit dans le profil de
sécurité H.235.1.

L'identificateur du portier G est placé dans CTp—sendersID tandis que CTo—generallD contient
l'identificateur du point d'extrémité A.

Le point d'extrémité A identifie le CTa en inspectant CTa—tokenOID "I121". 11 vérifie que le CTa
obtenu est tout nouveau en controlant 'horodate timestamp. D'autres controles de sécurité sont
opérés pour vérifier les champs generallD et sendersID du ClearToken et le champ generallD de
secureSharedSecret. Si apres vérification, il s'avere que le CTa regu est tout nouveau, le point
d'extrémité A récupere le vecteur IV et calcule les clés EKag et KSyg comme décrit ci-dessus pour
le portier G en utilisant CTa—challenge comme é¢lément Challenge-A employé a la place de
1'élément challenge décrit au §12. Le point d'extrémité A déchiffre
CTa—h235Key—secureSharedSecret—encryptedSessionKey pour obtenir Kag.

10.6 Phase SETUP

Le point d'extrémité A identifie le jeton CTx en inspectant CTa —tokenOID "I11". Il vérifie que le
CT4 obtenu est tout nouveau en contrélant I'horodate. D'autres controles de sécurité sont opérés
pour vérifier les champs generallD et sendersID du ClearToken et le champ generallD de
secureSharedSecret. Si aprés vérification, il s'avére que le CTa regu est tout nouveau, le point
d'extrémité A récupere le vecteur IV et calcule les clés EKag et KSag comme décrit ci-dessus pour
le portier G en utilisant CTao—challenge comme ¢élément Challenge-A. Le point d'extrémité A
déchiffre CTo—h235Key—secureSharedSecret—encryptedSessionKey pour obtenir Kac.
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Si aprés vérification, il s'aveére que le CT, regu est tout nouveau, le point d'extrémité A est en
mesure d'envoyer au point d'extrémité B un message SETUP contenant le CTg. Le message SETUP
est sécurisé (il est authentifié et/ou son intégrité est protégée) conformément au profil H.235.1 ou au
profil H.235.3 par l'application du secret partagé Kap. Pour cela, le champ generallD du
ClearToken haché H.235.1 (pas le CTg!) n'est pas utilis¢ sauf si le point d'extrémité A dispose déja
d'un identificateur EPIDg (par exemple par configuration ou mémorisé a partir d'une ancienne
communication). Si le point d'extrémité A utilise une valeur EPIDg pour le champ generallD du
message SETUP, il doit accepter la valeur du champ sendersID du message de signalisation d'appel
renvoy¢ en tant qu'identificateur EPIDg vrai.

Le point d'extrémité B identifie le jeton CTg en inspectant l'identificateur tokenOID "I12" dans le
ClearToken.

Le point d'extrémité B vérifie que le CTg obtenu est tout nouveau en controlant 1'horodate
timestamp. D'autres contréles de sécurité sont opérés pour vérifier le champ sendersID du
ClearToken et le champ generallD de secureSharedSecret. Si aprés vérification, il s'avére que le
CTjg recu est tout nouveau, le point d'extrémité B récupére le vecteur IV et calcule les clés EKpy et
KSgn en utilisant CTg—challenge comme élément Challenge-B employé a la place de 1'élément
challenge décrit au § 12, comme décrit ci-dessus pour le portier H. Le point d'extrémité B déchiffre
CTg—h235Key—secureSharedSecret—encryptedSessionKey pour obtenir Kag.

Si apres vérification, il s'avére que le CTg est tout nouveau, le point d'extrémité B est en mesure de
poursuivre la signalisation d'appel en répondant par un message CALL-PROCEEDING,
ALERTING ou CONNECT etc., selon le cas. S'il s'avere que le CTg n'est pas tout nouveau ou si le
controle de sécurité du message SETUP révéele un probléme, le point d'extrémité B répond par un
message RELEASE-COMPLETE avec le motif ReleaseCompleteReason mis a une erreur de
sécurité définie au § 11.1/H.235.0.

Lorsque la sécurit¢ de média doit étre mise en ceuvre (voir le § 6.1/H.235.6), les points
d'extrémité A et B s'échangent des demi-clés Diffie-Hellman conformément au § 8.5/H.235.6 et
établissent une clé¢ maitre dynamique fondée sur la session a partir de laquelle des clés de session
propres au média peuvent étre déduites.

Le point d'extrémité B inclut le champ generallD mis a l'identificateur EPIDA et le champ
sendersID mis a l'identificateur EPIDg pour la protection de tout message de signalisation d'appel
H.225.0 destiné au point d'extrémité A (par exemple Call Proceeding, Alerting ou Connect).
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La Figure 3 montre le flux de communication de base:

Profil de sécurité de base H.235.1 ou Profil de sécurité de base H.235.1 ou  Profil de sécurité de base H.235.1 ou
hybride H.235.3 mis en place, en appliquant hybride H.235.3 mis en place, en hybride H.235.3 mis en place, en
un secret partagé K, & la communication appliquant un secret partagé K ;. appliquant un secret partagé K,
entre le point d’extrémité A et le portier G. a la communication entre a la communication entre le point
le portier G et le portier H. d’extrémité B et le portier H.
Point d’extrémité A Portier G Portier H Point d’extrémité B

RRQ, ClearToken("T20") inclus RRQ, ClearToken("T20") inclus

<
RCF, incluant l'identificateur de point RCF, incluant l'identificateur de point
d'extrémit¢ EPID,, incluant ClearToken("120") d'extrémité EPID,, incluant CIear’l‘oken("IZO")k

ARQ, ClcarToken("120") inclus

» LRQ, ClearToken("120") inclus

Générer les données de clé de salage KS,,, et les données de clé de chiffrement
EK,;,a partir du secret partagé K, au moyen de la fonction PRE.

Générer le secret partagé K et CT, ou CT, achemine ENC,, KL,
EPID, et GKID,,

Générer les données de clé de salage KS,,, et les données de clé de chiffrement
EK_,a partir du secret partagé K, au moyen de la fonction PRF.

Générer CT,,; ou CT,,; achemine ENC JK,»). GKID,, et GKID,..

sir g

T Gy RS

LCF, incluant CT,("[12"), CT,("1231)

Générer les données de clé de salage KS,,, ct les données de clé de chiffrement
EK,,, & partir du sceret partagé K, au moyen de la fonction PRF.

Générer les données de clé de salage KS,; ct les données de cl¢ de chiffrement
EK . a partir du sccret partagé K, au moyen de la fonction PRF.

Obtenir K, a partir de CT .

Générer le ClearToken CT, ot CT, achemine ENCy,
GKID,, et EPID,.

Copier CT; de LCF dans ACF.

MK yp)s

17

ACEF, incluant CT,("T11") et CTy("T12")

Générer les données de clé de salage KS,, et

les données de clé de chiffrement EK ,,a partir

du secret partagé K . au moyen de la fonction PRF.
Réception de CT, pour extraire I’EPID,, et
déchiffrement pour obtenir le secret partagé

K,,a appliquer a la signalisation d’appel directe.
Créer le message Sctup contenant CT,

Intégrité de Setup protégée par K, contenant un jeton haché,
comme défini pour les profils de sécurité de base et hybride, ainsi que le CT,("12")

>
P

Générer les données de clé de salage KS,,, et les
données de clé de chiffrement EKj,; 4 partir du
sceret partagé K, au moyen de la fonction PRF.
Réception de CT pour extraire ’EPID , et
déchiffrement pour obtenir le secret partagé K, a
appliquer a la signalisation d’appel directe, controle
de sécurité du message d’établissement regu.

Intégrité de Call Proceeding, Alerting, ou Connect protégée par K, contenant un jeton haché, comme défini pour
les profils de sécurité de base et hybride avec generallD mis a EPID,, et sendersID mis a EPID,

H.235.4_F03

Figure 3/H.235.4 — Flux de communication de base (DRC2)
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11 Procédure DRC3 (environnement interdomaines)

La procédure décrite dans le présent paragraphe est applicable dans des environnements
interdomaines ou le point d'extrémité appelant ne prend pas en charge l'algorithme Diffie-Hellman
tandis que les portiers se trouvant dans le domaine appelant et dans le domaine appelé sont tous
deux capables de calculer et d'échanger des parametres DH. Dans ces environnements, la clé de
session est calculée grace a 1'échange de parametres DH entre le portier d'origine et le portier de
destination.

11.1  Phase GRQ/RRQ

Ce scénario englobe plusieurs portiers en chaine. Les points d'extrémité en mesure de prendre en
charge ce profil de sécurité 1'indiquent pendant I'envoi des messages GRQ et/ou RRQ en incluant
un ClearToken distinct avec le champ tokenOID mis a "130", les autres champs de ce ClearToken
n'é¢tant pas utilisés. Les portiers disposant des capacités H.235.4 souhaitant offrir cette
fonctionnalité répondent respectivement par un message GCF ou RCF contenant un ClearToken
distinct avec le champ tokenOID mis a "I30", les autres champs du ClearToken n'étant pas utilisés.

11.2  Phase ARQ

Avant que le point d'extrémité A n'appelle le point d'extrémité B au moyen de la procédure DRC3,
il envoie au portier G un message ARQ contenant un ClearToken distinct avec le champ tokenOID
mis a "[30", les autres champs n'étant pas utilisés.

11.3  Phase LRQ

Dés qu'il regoit le message ARQ envoyé par le point d'extrémité A, le portier G envoie un message
LRQ au portier H pour obtenir I'adresse du point d'extrémité B étant donné que le point
d'extrémité B n'appartient pas au domaine du portier G. Le portier G vérifie le ClearToken
acheminé dans le message ARQ et constate que le champ tokenOID est mis a "I30"; si le portier G
prend en charge l'algorithme DH, il applique certaines regles préconfigurées qui déterminent que la
procédure DRC3 devrait étre choisie.

Le portier G génere ensuite un message LRQ contenant un ClearToken (dans le
CryptoHashedToken) avec le champ tokenOID mis a "I30" pour indiquer au portier H qu'une
négociation de clé DH est nécessaire. Le champ dhkey du ClearToken est rempli avec les
paramétres DH de l'appelant (g, p, g°) générés par le portier G, les autres champs n'étant pas utilisés.

Le portier G envoie ensuite ce message LRQ au portier H. Dans le cas d'un nuage de portiers, le
portier G envoie le message LRQ au portier qui est son voisin immédiat, lequel retransmet le
message LRQ au portier qui est son propre voisin immédiat. La retransmission se poursuit jusqu'a
ce que le message LRQ finisse par atteindre le portier H.

Dans le cas multidestinataire, le champ generallD du CryptoToken du message LRQ n'est pas
utilisé. Si le portier G n'a pas été en mesure de localiser le point d'extrémité distant B, il retourne le
message ARJ au point d'extrémité A. La communication entre deux portiers est sécurisée
conformément au profil de la Rec. UIT-T H.235.1.

Si le portier G ne prend pas en charge le profil, il est libre de choisir un repli sur la procédure DRC2
ou de retourner un message ARJ au point d'extrémité A; si la procédure DRC2 est choisie, la phase
LRQ et les phases suivantes sont identiques a celles de la procédure DRC2.

11.4  Phase LCF

Apres avoir recu le message LRQ du portier G, le portier H, constatant que les deux points
d'extrémité A et B prennent en charge cette procédure, génere la clé de session Kag comme spécifié
ci-dessous.
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Tout d'abord, le portier H produit un élément Challenge-B aléatoire, qui est mis dans
CTg—-challenge, et CTg—h235Key—secureSharedSecret—keyDerivationOID contient
"AnnexI-HMAC-SHA1-PRF". Le portier H utilise ensuite la clé partagée Koy et 1'élément
Challenge-B pour calculer les éléments de clé EKgn et la clé de salage KSgn au moyen de la
procédure de calcul de clé fondée sur la fonction PRF.

L'¢lément Challenge-B est mis dans CTg—challenge, l'identificateur du portier H est mis dans
CTg—sendersID et l'identificateur du point d'extrémité B est mis dans CTg—generallD. Si le
champ endpointldentifier du message LRQ contient l'identificateur du point d'extrémité A, le
portier H le copie dans CTp—h235Key—secureSharedSecret—generallD ainsi que dans
CTug—h235Key—secureSharedSecret—generallD.

Le portier H crée ensuite deux ClearToken dans le message LCF, un CTyg avec le champ
tokenOID mis a "I33" pour le portier G et un CTg avec le champ tokenOID mis a "I12" pour le
point d'extrémité B. Le portier H génére les paramétres DH de l'appelé (g, p, g°). Il utilise ensuite
les parametres DH de 1'appelant obtenus a partir du message LRQ pour calculer la clé de session
Kag =g mod p.

Enfin, le portier H chiffre la clé Kap au moyen des clés EKgy et KSpy sous la forme ENCegui, ksun,
w(Kag), place la clé Kag chiffrée dans
CTg—h235Key—secureSharedSecret—encryptedSessionKey et place les paramétres DH de
l'appelé dans le champ dhkey de CTyg. Les algorithmes de chiffrement applicables sont les suivants
(voir le Tableau 6/H.235.6):

— DES (56 bits) en mode EOFB avec l'identificateur OID "Y 1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier H génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "XI1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTg—h235Key—secureSharedSecret— params—iv8; pour l'identificateur OID "Z2", le
vecteur [V occupe 128 bits et est acheminé dans
CTg—h235Key—secureSharedSecret—params—iv16.

L'algorithme de chiffrement est indiqué dans
CTs—h235Key—secureSharedSecret—algorithmOID ("X1", "Y1", "Z1" ou "Z2"). Pour les
algorithmes de chiffrement EOFB, encryptedSaltingKey n'est pas utilisé.

Le portier H envoie le message LCF au portier G. Dans le cas d'un nuage de portiers, le message
LCF est relayé par les différents portiers. Le long du trajet des portiers, chaque portier recoit le
message LCF de son voisin immédiat en amont, vérifie qu'il contient le jeton CTyg et le retransmet
a son voisin immédiat en aval.

Si le portier H ne prend pas en charge 1'algorithme DH ou si la politique de sécurité ne permet pas
d'utiliser la procédure DRC3, un repli se produit vers la procédure DRC2, auquel cas la phase LCF
et toutes les phases suivantes sont identiques a celles de la procédure DRC2.

11.5 Phase ACF

Aprées avoir recu le message LCF, le portier G, constatant que le champ tokenOID du ClearToken
distinct est mis a "I33", obtient les parametres DH de l'appelé et crée un ClearToken désigné par
CT4 avec le champ tokenOID mis a "I11" comme spécifié ci-dessous.

Tout d'abord, le portier G produit un élément Challenge-A aléatoire, qui est mis dans
CTa—challenge, et CTp—h235Key—secureSharedSecret—keyDerivationOID  contient
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"AnnexI-HMAC-SHA1-PRF". Le portier G utilise ensuite la clé partagée Kag et 1'élément
Challenge-A pour calculer les données de clé EKag et la clé de salage KSag au moyen de la
procédure de calcul de clé fondée sur la fonction PRF.

Le portier G utilise ensuite les paramétres DH de 'appelant qu'il a obtenus dans la phase LRQ et les
paramétres DH de 'appelé pour calculer la clé de session Kag = g*¥ mod p.

Le portier G copie ensuite le ClearToken CTg dont le champ tokenOID est mis a "[12", du message
LCF dans le message ACF.

Enfin, le portier G chiffre la clé Kapg au moyen des clés EKag et KSag sous la forme ENCgkac, ksao,
w(Kag), place la clé Kag chiffrée dans
CTa—h235Key—secureSharedSecret—encryptedSessionKey et copie le jeton CTg du message
LCF dans le message ACF.

Le mode de chiffrement OFB amélioré (EOFB) (voir § 8.4/H.235.6) est utilis¢ avec la clé de salage
secrete KSag propre au point d'extrémité.

Les algorithmes de chiffrement applicables sont les suivants (voir le Tableau 6/H.235.6):
— DES (56 bits) en mode EOFB avec l'identificateur OID "Y1": facultatif;
— 3DES (168 bits) en mode EOFB externe avec l'identificateur OID "Z1": facultatif;

— AES (128 bits) en mode EOFB avec l'identificateur OID "Z2": algorithme par défaut et
recommandé;

— Compatible RC2 (56 bits) en mode EOFB avec l'identificateur OID "X1": facultatif.

Pour le mode de chiffrement EOFB, le portier G génére une valeur initiale aléatoire IV. Pour les
identificateurs OID "XI1", "Y1" et "Z1", le vecteur IV occupe 64 bits et est acheminé dans
CTa—h235Key—secureSharedSecret—params—iv8; pour l'identificateur OID "Z2", le
vecteur [V occupe 128 bits et est acheminé dans
CTar—h235Key—secureSharedSecret—params—iv16. L'algorithme de chiffrement est indiqué
dans CTa—h235Key—secureSharedSecret—algorithmOID ("X1", "Y1", "Z1" ou "Z2").

Si le champ tokenOID du ClearToken (du message LCF) vaut "I23", cela signifie qu'un repli s'est
produit vers la procédure DRC2 et le portier G est libre d'accepter ou non la politique de sécurité du
portier H. S'il accepte, la phase ACF et la phase SETUP qui suit sont identiques a celles de la
procédure DRC2. Dans le cas contraire, le portier G répond par un message de rejet correspondant
indiquant une défaillance de sécurité¢ en mettant le motif de rejet a securityDenial.

Le portier G envoie le message ACF au point d'extrémité A.

11.6 Phase SETUP

Le point d'extrémité A identifie le jeton CTx en inspectant CTx —tokenOID "I11". Il vérifie que le
CT4 obtenu est tout nouveau en contrélant I'horodate. D'autres controles de sécurité sont opérés
pour vérifier les champs generallD et sendersID du ClearToken et le champ generallD de
secureSharedSecret. Si aprés vérification, il s'avére que le CTa regu est tout nouveau, le point
d'extrémité A récupere le vecteur IV et calcule les clés EKag et KSag comme décrit ci-dessus pour
le portier G en utilisant CTao—challenge comme ¢élément Challenge-A. Le point d'extrémité A
déchiffre CTo—h235Key—secureSharedSecret—encryptedSessionKey pour obtenir Kac.

Si aprés vérification, il s'aveére que le CT, regu est tout nouveau, le point d'extrémité A est en
mesure d'envoyer au point d'extrémité B un message SETUP contenant le CTg. Le message SETUP
est sécurisé (il est authentifié et/ou son intégrité est protégée) conformément au profil H.235.1 ou au
profil H.235.3 par l'application du secret partagé Kag. Pour cela, le champ generallD du
ClearToken haché H.235.1 (pas le CTg!) n'est pas utilis¢ sauf si le point d'extrémité A dispose déja
d'un identificateur EPIDg (par exemple par configuration ou mémorisé a partir d'une ancienne
communication). Si le point d'extrémité A utilise une valeur EPIDg pour le champ generallD du
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message SETUP, il doit accepter la valeur du champ sendersID du message de signalisation d'appel
renvoy¢ en tant qu'identificateur EPIDg vrai.

Le point d'extrémité B identifie le jeton CTg en inspectant I'identificateur tokenOID "I112" dans le
ClearToken.

Le point d'extrémité B vérifie que le CTg obtenu est tout nouveau en contrdlant 1'horodate
timestamp. D'autres contréles de sécurité sont opérés pour vérifier le champ sendersID du
ClearToken et le champ generallD de secureSharedSecret. Si aprés vérification, il s'avére que le
CTsg recu est tout nouveau, le point d'extrémité B récupere le vecteur IV et calcule les clés EKpy et
KSgy en utilisant CTg—challenge comme ¢élément Challenge-B. Le point d'extrémité B déchiffre
CTg—h235Key—secureSharedSecret—encryptedSessionKey pour obtenir Kag.

Si apres vérification, il s'avére que le CTg est tout nouveau, le point d'extrémité B est en mesure de
poursuivre la signalisation d'appel en répondant par un message CALL-PROCEEDING,
ALERTING ou CONNECT etc., selon le cas. S'il s'avere que le CTg n'est pas tout nouveau ou si le
controle de sécurité du message SETUP révéele un probléme, le point d'extrémité B répond par un
message RELEASE-COMPLETE avec le motif ReleaseCompleteReason mis a une erreur de
sécurité définie au § 11.1/H.235.0.

Lorsque la sécurit¢ de média doit étre mise en ceuvre (voir le § 6.1/H.235.6), les points
d'extrémité A et B s'échangent des demi-clés Diffie-Hellman conformément au § 8.5/H.235.6 et
établissent une clé maitre dynamique fondée sur la session a partir de laquelle des clés de session
propres au média peuvent étre déduites.

Le point d'extrémité B inclut le champ generallD mis a l'identificateur EPID, et le champ
sendersID mis a l'identificateur EPIDg pour la protection de tout message de signalisation d'appel
H.225.0 destiné au point d'extrémité A (par exemple Call Proceeding, Alerting ou Connect).
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La Figure 4 montre le flux de communication de base:

Profil de sécurité de base H.235.1 ou Profil de sécurité de base H.235.1 ou  Profil de sécurité de base H.235.1 ou
hybride H.235.3 mis en place, en appliquant hybride H.235.3 mis en place, en hybride H.235.3 mis en place, en
un secret partagé K. 4 la communication appliquant un secret partagé K, appliquant un secret partagé Ky,
entre le point d’extrémité A et le portier G. a la communication entre a la communication entre le point
le portier G et le portier H. d’extrémité B et le portier H.
Point d’extrémité A Portier G Portier H Point d’extrémité B
RRQ, ClearToken("I30") inclus . RRQ. ClearToken("130") inclus
g <
RCEF, incluant 'identificateur de point RCF, incluant l'identificateur de point
d'extrémité EPID,,, incluant ClearToken("I30") d'extrémité EPTD,, incluant ClearToken("130") |
>
ARQ, ClcarToken("I30") inclus
>

Générer une demi-clé DH (g“ mod p)
Inclure g* mod p dans ClearToken(*I30”)

LRQ, incluant ClearToken("130"
>

Générer une demi-clé DH (g, p, gb mod p)
Calculer la clé secrete partagée K, = guh mod p
Inclure ENC Ky KS gy AR 48) dans le ClearToken CTy

Tnclure g, p, gb mod p dans le ClearToken CT,

P LCF, incluant CTy("T12"), CT,("133"

=

Calculer la clé secréte partagée K = gab mod p
[nclure ENCEAAG, K800 4K, ) dans le ClearToken CT
Copier CT, de LCF dans ACF

et CT, achemine ENCEKBH' Sy K

ACF, incluant CT, ("[11") et CTy ("I12")

Générer les données de clé de salage KS ,; et les
données de clé de chiffrement EK ,; a partir du secret
partagé K ,; au moyen de la fonction PRE.

Réception de CT, pour extraire I'EPTD; et
dechiffrement pour obtenir le secret partagé K

a appliquer a la signalisation d’appel dirccte.

Créer le message Setup contenant CT .

Intégrité de Setup protégée par K, , contenant un jeton haché,

comme défini pour les profils de sécurité de base et hybride, ainsi que le CT,("112") R

Générer les données de cl¢ de salage KS,,, et les données de clé
de chiffrement EK,,, & partir du secret partagé K ,,, au moyen

de la fonction PRF.

Réception de CT pour extraire I'EPTD,, et déchiffrement pour
obtenir le secret partagé K, & appliquer a la signalisation d’appel
dirccte, controle de séeurité du message d’établissement regu.

Intégrit¢ de Call Proceeding, Alerting, ou Connect protégée par K, contenant un jeton haché, comme défini pour
les profils de sécurité de base et hybride avec generallD mis & EPID,, et sendersID mis a EPID,

A

H.235.4_F04

Figure 4/H.235.4 — Flux de communication dans la procédure DRC3

12 Procédure de calcul de la clé au moyen de la fonction PRF

Le présent paragraphe décrit une procédure qui indique comment calculer les données de clé a partir
du secret partagé et d'autres parametres.

La procédure définie dans le présent paragraphe permet de calculer une clé de chiffrement et une clé
de salage a partir d'une clé partagée. Cette procédure est uniforme, quel que soit le secret partagé
(Kac, KpnouKgn).

20 Rec. UIT-T H.235.4 (09/2005)



Afin d'obtenir les données de clé voulues (EKag, par exemple), la fonction PRF (voir § 10/H.235.0)
doit étre utilisée avec les parametres du Tableau 1, dont le parametre inkey mis a la clé partagée
correspondante (Kag, par exemple), le paramétre label devant étre mis a la constante
correspondante (0x2AD01C64 || challenge-A, par exemple), ou le symbole || indique qu'll y a
concaténation. Le parameétre outkey len doit étre mis a la longueur requise pour les données de clé
voulues, qui dépend de 1'algorithme de chiffrement choisi.

NOTE — Pour EK,g, KSag, EKgy et KSgy, les entiers constants a 32 bits (c'est-a-dire 0x2AD01C64, etc.)
correspondent a des chiffres décimaux de e (a savoir: 2,71828...) et pour EKgy et KSgy, ils correspondent a
des chiffres décimaux de 7 (c'est-a-dire 3,14159...). Pour EK g, EKgpn, KSag et KSgy, les entiers a 32 bits
proviennent de blocs de 9 chiffres décimaux, respectivement les premier, deuxiéme, quatriéme et septiéme
blocs. Pour EKgy et KSgy, les entiers a 32 bits proviennent respectivement des 10 premiers chiffres
décimaux de w et des 8 chiffres décimaux suivants de .

Tableau 1/H.235.4 — Calcul des clés de chiffrement
et de salage a partir d'un secret partagé

Clé voulue Pz;;aflélfz:ie:oilnl;nge Constante || challenge
EKag Kac 0x2ADO01C64 || Challenge-A
KSac Kac 0x150533E1 || Challenge-A
EKgy Kgn 0x1B5C7973 || Challenge-B
KSgu Kgn 0x39A2C14B || Challenge-B
EKgn Kug 0x54655307 || Challenge-G
KSgn Kug 0x35855C60 || Challenge-G

13 Procédure de calcul de la clé fondée sur la Norme FIPS-140

Le présent paragraphe pourra décrire une procédure qui indique comment calculer les données de
clé a partir d'un secret partagé et d'autres paramétres au moyen d'un module de chiffrement
conforme a la Norme FIPS-140. Ce sujet appelle un complément d'étude.
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14 Liste des identificateurs d'objet

Tableau 2/H.235.4 — Identificateurs d'objet utilisés dans la Rec. UIT-T H.235.4

Référence de
l'identificateur
d'objet

Valeur de l'identificateur d'objet

Description

"I 1 0"

{itu-t (0) recommendation (0) h (8) 235
version (0) 3 48}

Utilisé dans la procédure DRC1 pendant
I'échange de messages GRQ/RRQ et
GCF/RCF et ARQ pour permettre au
point d'extrémité/portier d'indiquer la
prise en charge de la procédure DRCI.

"Il 1"

{itu-t (0) recommendation (0) h (8) 235
version (0) 3 49}

Utilisé dans les procédures DRC1, DRC2
et DRC3 pour le tokenOID de
ClearToken, indiquant que le ClearToken
CT, contient une clé de bout en bout
pour I'appelant.

"112"

{itu-t (0) recommendation (0) h (8) 235
version (0) 3 50}

Utilisé dans les procédures DRC1, DRC2
et DRC3 pour le tokenOID de
ClearToken, indiquant que le ClearToken
CTj contient une clé de bout en bout
pour l'appelé.

"113"

{itu-t (0) recommendation (0) h (8) 235
version (0) 3 52}

Utilisé dans la procédure DRC1 pour le
tokenOID de ClearToken entre portiers,
indiquant que le ClearToken CTyg
contient une clé de chiffrement pour le
portier d'origine.

"120"

{itu-t (0) recommendation (0) h (8) 235
version (0) 4 53}

Utilisé dans la procédure DRC2 pendant
I'échange de messages GRQ/RRQ et
GCF/RCF et ARQ pour permettre au
point d'extrémité/portier d'indiquer la
prise en charge de la procédure DRC2.

"123"

{itu-t (0) recommendation (0) h (8) 235
version (0) 4 56}

Utilisé dans la procédure DRC2 pour le
tokenOID de ClearToken entre portiers,
indiquant que le ClearToken CTyg
contient une clé de chiffrement pour le
portier d'origine.

"130"

{itu-t (0) recommendation (0) h (8) 235
version (0) 4 34}

A utiliser dans un ClearToken distinct
dans les messages GRQ/RRQ,
GCF/RCF, ARQ pour indiquer la prise
en charge de la procédure DRC3.

A utiliser dans un ClearToken distinct
dans un message LRQ pour indiquer
I'acheminement des parametres DH de
l'appelant.

"133"

{itu-t (0) recommendation (0) h (8) 235
version (0) 4 37}

A utiliser dans un ClearToken distinct
dans un message LCF pour indiquer
I'acheminement des parameétres DH de
'appelé.

"Annex
I-HMAC-
SHA1-PRF"

{itu-t (0) recommendation (0) h (8) 235
version (0) 3 51}

Utilisé dans les procédures DRC1, DRC2
et DRC3 pour le keyDerivationOID dans
V3KeySyncMaterial pour indiquer que la
méthode de calcul de la clé fondée sur la

fonction pseudo-aléatoire HMAC-SHA 1

définie au § 12 est appliquée.
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