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Resumen

La Recomendacién UIT-T Y.3502 | ISO/CEI 17789 describe la arquitectura de referencia de la computacion en la nube,

gue comprende las funciones y las actividades de la computacion en la nube, asi como sus componentes funcionales y sus
relaciones.
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PREFACIO

La Unidn Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. EI Sector de
Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este érgano
estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los mismos, con
miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro afios,
establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del UIT-T,
se preparan las normas necesarias en colaboracion con la ISO y la CEL.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto una
administracion de telecomunicaciones como una empresa de explotacion reconocida de telecomunicaciones.

La observancia de esta Recomendacién es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacién no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados, ya
sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de la existencia
de propiedad intelectual, protegida por patente o derecho de autor, que puede ser necesaria para implementar
esta Recomendacion. Sin embargo, debe sefialarse a los implementadores que puede que esta informacion no
se encuentre totalmente actualizada al respecto, por lo que se les insta encarecidamente a consultar las
correspondientes bases de datos del UIT T disponibles en el sitio web del UIT T en http://www.itu.int/ITU-

T/ipr/.

© UIT 2021

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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NORMA INTERNACIONAL ISO/CEI 17789
RECOMENDACION UIT-T Y.3502

Tecnologia de la informacion — Computacion en la nube — Arquitectura de referencia

1 Alcance

En esta Recomendacion | Normal Internacional se especifica la arquitectura de referencia de la computacion en la nube
(CCRA), que comprende las funciones de la computacién en la nube y las actividades de la computacion en la nube,
asi como los componentes funcionales de la computacion en la nube y sus relaciones.

2 Referencias normativas

Las siguientes Recomendaciones y Normas Internacionales contienen disposiciones que, mediante su referencia en este
texto, constituyen disposiciones de la presente Recomendacion | Norma Internacional. Al Efectuar esta publicacion,
estaban en vigor las ediciones indicadas. Todas las Recomendaciones y Normas Internacionales son objeto de revisiones,
por lo que se insta a los participantes en acuerdos basados en la presente Recomendacion | Norma Internacional a que
investiguen la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y Normas Internacionales citadas
a continuacion. Los miembros de la CEl y de la ISO mantienen registros de las Normas Internacionales actualmente
vigentes. La Oficina de Normalizacidn de las Telecomunicaciones de la UIT mantiene una lista de las Recomendaciones
UIT-T actualmente vigentes.

2.1 Recomendaciones | Normas Internacionales idénticas

—  Recomendacion UIT-T Y.3500 (2014) | ISO/CEl 17788:2014, Tecnologia de la informacion —
Computacién en la nube — Vision general y vocabulario.

2.2 Referencias adicionales
— ISO/CEI 29100:2011, Information technology — Security techniques — Privacy framework.

3 Definiciones

A los efectos de esta Recomendacidon | Norma Internacional, son de aplicacion los términos y definiciones de la
Recomendacion UIT-T Y.3500 | ISO/CEI 17788 y las siguientes definiciones.

3.1 Términos definidos en otros documentos
El siguiente término esté definido en ISO/CEI/IEEE 42010:

3.1.1 arquitectura: Conceptos o propiedades fundamentales de un sistema dentro de su entorno, encarnados en sus
elementos, las relaciones entre ellos, y los principios de su disefio y evolucién.

El siguiente término esta definido en ISO/CEI 29100:

3.1.2 Informacion de identificacion personal (11P): toda informacion que a) puede utilizarse para identificar el
titular de la informacion de identificacion personal (1IP) con quien esta relacionada esa informacion, o b) esta o puede
estar relacionada directa o indirectamente con el titular de la 11P.

NOTA — Para determinar si un titular de IIP es identificable, se deben tener en cuenta todos los medios utilizables, razonablemente,
por el interesado en la privacidad que posea los datos, o por cualquier otra parte, para identificar a esa persona fisica.

3.2 Términos definidos en esta Recomendacion | Norma Internacional

En esta Recomendacion | Norma Internacional se definen los siguientes términos:

321 actividad: Serie o conjunto especificado de tareas.

3.2.2 producto de servicio en la nube: servicio en la nube conforme a los términos comerciales en virtud de los
cuales se ofrece el servicio en la nube.

NOTA — Los términos comerciales pueden comprender la fijacion de precios, la calificacion y los niveles de servicio.

Rec. UIT-T Y.3502 (08/2014) 1
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3.2.3 componente funcional: bloque de construccion funcional necesario para realizar una actividad
(clausula 3.2.1), respaldada por una implementacion.

3.24 servicio en la nube par: servicio en la nube de un proveedor de servicios en la nube que se utiliza como
parte de un servicio en la nube de uno o mas proveedores de servicios en la nube.

3.25 proveedor de servicios en la nube par: proveedor de servicios en la nube que ofrece uno 0 mas servicios en
la nube para su utilizacion por uno 0 mas proveedores de servicios en la nube como parte de sus servicios en la nube.

3.2.6 catdlogo de productos: listado de todos los productos de servicios en la nube (clausula 3.2.2) que los
proveedores de servicios en la nube ponen a disposicion de los clientes de servicios en la nube.

3.2.7 funcién: conjunto de actividades (clausula 3.2.1) que sirven un fin comun.

3.2.8 catéalogo de servicios: listado de todos los servicios en la nube de un proveedor de servicios en la nube
concreto.

3.2.9 subfuncion: subconjunto de actividades (clausula 3.2.1) de una funcién (clausula 3.2.7) dada.

4 Abreviaturas

En esta Recomendacion | Norma Internacional se utilizan las siguientes abreviaturas:
API Interfaz de programacién de aplicaciones (application programming interface)
CaaS Comunicaciones como servicio (communications as a service)
CCRA Arquitectura de referencia de la computacion en la nube (cloud computing reference architecture)
CPU Unidad central de procesamiento (central processing unit)
CS Servicio en la nube (cloud service)
CsC Cliente de servicio en la nube (cloud service customer)
CSN Socio de servicio en la nube (cloud service partner)

CSP Proveedor de servicios en la nube (cloud service provider)
laaS Infraestructura como servicio (infrastructure as a service)
TIC Tecnologia de la informacion y la comunicacion

IFR Indicador fundamental de rendimiento

MSA  Acuerdo de servicios maestro (master service agreement)
NaaS Red como servicio (network as a service)

PaaS Plataforma como servicio (platform as a service)

1P Informacion de identificacion personal

QoS Calidad de servicio (quality of service)

RAM Memoria de acceso aleatorio (random access memory)
SaaS Software como servicio (software as a service)

SLA Acuerdo de nivel de servicio (service level agreement)
ToS Términos de servicio (terms of service)

T&C Términos y condiciones

VLAN  Red de &rea local virtual (virtual local area network)
VPN Red privada virtual (virtual private network)

VM Magquina virtual (virtual machine)

5 Convenios

Se utilizan los siguientes convenios:

1) Alo largo de esta Recomendacion | Norma Internacional se utilizan diagramas para ilustrar la arquitectura
de referencia de la computacion en la nube (CCRA). En la Figura 5-1 se muestran los convenios utilizados
para el contenido de los diagramas.

NOTA — En la Figura 5-1, por "aspecto™ debe entenderse "aspecto transversal.
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Figura 5-1 — Leyenda de los diagramas utilizados en esta Recomendacion | Norma Internacional

2) Enesta CCRA se utilizan los términos "TIC" y "sistemas de TIC", siendo TIC la abreviatura de "tecnologia
de la informacion y la comunicacion”, como se define en la clausula 3.1332 de ISO/CEI/IEEE 24765. Este
término se emplea para aclarar que la CCRA no s6lo abarca las tecnologias de computacion y
almacenamiento asociadas a los sistemas informaticos, sino también las redes de comunicacion que
vinculan esos sistemas.

3) Se indican en negrita los términos definidos en la clausula 3 y en la Recomendacién UIT-T Y.3500 |
ISO/CEI 17788.

6 Metas y objetivos de la arquitectura de referencia de la computacion en la nube

La computacion en la nube es un paradigma para dar acceso a la red a un conjunto elastico y ampliable de recursos
fisicos o virtuales compartibles con administracién y configuracién en autoservicio previa solicitud. Véase la
Recomendacion UIT-T Y.3500 | ISO/CEI 17788.

La arquitectura de referencia de la computacién en la nube (CCRA, cloud computing reference architecture) presentada
en esta Recomendacion | Norma Internacional establece un marco arquitectdnico eficaz para la descripcion de las
funciones y subfunciones de la computacion en la nube, las actividades de la computacion en la nube, los aspectos
transversales, asi como la arquitectura funcional y los componentes funcionales de la computacion en la nube.

La CCRA tiene las siguientes metas:
«  describir la comunidad de partes interesadas que participan en la computacion en la nube;
«  describir las caracteristicas fundamentales de los sistemas de computacion en la nube;

»  especificar las actividades y componentes funcionales de la computacién en la nube y describir las
relaciones entre ellos y con el entorno;

- identificar los principios que rigen el disefio y la evolucion de la CCRA.

La CCRA contribuye a alcanzar los siguientes importantes objetivos de normalizacion:

- permitir la elaboracién de un conjunto coherente de normas internacionales en materia de computacion
en la nube;

e servir de punto de referencia independiente de la tecnologia para la definicion de normas sobre la
computacion en la nube;

«  fomentar la apertura y la transparencia en la identificacion de los beneficios y riesgos que conlleva la
computacion en la nube.

La CCRA se centra en los requisitos de "qué" ofrecen los servicios en la nube y no en "cémo" disefiar soluciones e
implementaciones basadas en la nube. La CCRA no representa la arquitectura de sistema de ningln sistema de
computacion en la nube concreto, aunque puede imponer limitaciones a los sistemas especificos. La CCRA no esta
vinculada a ningln producto, servicio o implementacion de referencia de un fabricante concreto, ni define
prescriptivamente soluciones que impidan la innovacion.

La CCRA también pretende:
- facilitar la comprension de las complejidades operativas de la computacion en la nube;
+ ilustrar y facilitar la comprensién de los diversos servicios en la nube, su configuracion y su uso;
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« servir de referencia técnica que permita a la comunidad internacional entender, debatir, categorizar y

comparar los servicios en la nube;

«  servir de herramienta para describir, debatir y desarrollar una arquitectura especifica de sistema a partir de

un marco de referencia comun;

- facilitar el andlisis de eventuales normas relativas a la seguridad, la interoperabilidad, la portabilidad, la
reversibilidad, la fiabilidad y la gestion de servicio, ademas de soportar el andlisis de las

implementaciones de referencia.

7 conceptos de la arquitectura de referencia

En esta Recomendacion | Norma Internacional se define una CCRA que puede servir de punto de referencia fundamental
para la normalizacion de la computacion en la nube y que ofrece un marco general de los conceptos y principios basicos

de un sistema de computacion en la nube.

En esta clausula se presenta una vision general de los enfoques arquitectdnicos utilizados en esta Recomendacién | Norma

Internacional.

7.1 Perspectivas arquitectonicas de la CCRA

Los sistemas de computacion en la nube pueden describirse desde distintas perspectivas.

En la CCRA se utilizan cuatro perspectivas (véase la Figura 7-1):

*  perspectiva del usuario;

»  perspectiva funcional,

e perspectiva de implementacion; y

»  perspectiva de despliegue.

[Perspectiva del usuario} _— [ Perspectiva funcional ]

l

[

.Perspcctiva de s Perspeqtiva de
implementacion despliegue

Y.3502(14)_F7-1

Figura 7-1 — Transformaciones entre perspectivas arquitecténicas

En el Cuadro 7-1 se describen cada una de estas perspectivas.

Cuadro 7-1 — Perspectivas de la CCRA

Perspectiva de la CCRA

Descripcion de la perspectiva de la CCRA

Alcance

Perspectiva del usuario

Contexto del sistema, las partes, las funciones, las
subfunciones y las actividades de la computacion en la nube

Dentro del alcance

Perspectiva funcional

Funciones necesarias para el soporte de las actividades de la
computacion en la nube

Dentro del alcance

Perspectiva de implementacion

Funciones necesarias para la implementacién de un servicio en
la nube dentro de partes del servicio y/o de partes de la
infraestructura

Fuera del alcance

Perspectiva de despliegue

Coémo se implementan técnicamente las funciones de un
servicio en la nube dentro de los elementos infraestructurales
ya existentes o de nuevos elementos que se hayan de introducir
en la infraestructura

Fuera del alcance

NOTA — Si bien en esta Recomendacion | Norma Internacional se detallan las perspectivas funcional y del usuario, las

perspectivas de implementacion y despliegue dependen de la tecnologia y de las implementaciones y despliegues reales de la
computacion en la nube especificas del fabricante, por lo que quedan fuera del alcance de la presente Recomendacion | Norma

Internacional.
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En la Figura 7-2 se ilustra la transicion de la perspectiva del usuario a la perspectiva funcional, cuyos detalles se presentan
en la clausula 7.4.

N ) ~
Componente Funciones
. Capa multicapa
funcional P P
Componente

- Capa
funcional | | Componente
< funcional

T Componente C
ivi funcional i

[Perspectiva del usuario] - [ Perspectiva funcional ]
Y.3502(14)_F7-2

Figura 7-2 — Transicidn de la perspectiva del usuario a la perspectiva funcional

7.2 Perspectiva del usuario de la computacion en la nube

La perspectiva del usuario contempla los siguientes conceptos de la computacién en la nube:
« actividades de la computacién en la nube;
«  funciones y subfunciones;
e partes;
*  servicios en la nube;
«  modelos de despliegue de la nube;
+  aspectos transversales.

En la Figura 7-3 se muestran las entidades definidas para la perspectiva del usuario.

Y.3502(14)_F7-3

Figura 7-3 — Entidades de la perspectiva del usuario

7.2.1 Actividades de la computacion en la nube
Una actividad de la computacion en la nube se define como una serie o conjunto especifico de tareas.
Las actividades de la computacion en la nube deben tener un fin o genera uno o mas resultados.

Las actividades dentro de un sistema de computacion en la nube se realizan empleando los componentes funcionales
(véase la clausula 7.3.1).

Las actividades de la computacion en la nube se identifican y describen méas detalladamente en la clausula 8.
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7.2.2 Funciones y subfunciones
Una funcion es un conjunto de actividades de la computacion en la nube que sirven un mismo fin.

En la CCRA se definen tres funciones:

e cliente de servicios en la nube (CSC, cloud service customer): parte que mantiene una relacion
empresarial a los efectos de utilizar servicios en la nube.

»  proveedor de servicios en la nube (CSP, cloud service provider): parte que pone a disposicion servicios
en la nube.

e asociado de servicios en la nube (CSN, cloud service partner): parte que colabora o asiste en actividades
del proveedor de servicios en la nube o del cliente de servicios en la nube, o de ambos.

Una subfuncién es un subconjunto de actividades de computacion en la nube para una funcion dada.

Las distintas subfunciones pueden compartir las actividades de computacion en la nube asociadas a una funcién
determinada.

En la clausula 8 se describen las funciones y subfunciones de la computacidn en la nube.

7.2.3 Partes

Una parte es una persona fisica 0 moral, esté o no constituida, o un grupo de ellas. Las partes en un sistema de
computacion en la nube son sus interesados.

Una parte puede asumir mas de una funcién en un momento dado y puede participar en un subconjunto especifico de las
actividades de esa funcion. Como ejemplo de partes pueden citarse, entre otras, las grandes empresas, las pequefias y
medianas empresas, los organismos estatales, las instituciones académicas y los particulares.

7.2.4 Servicios en la nube

Los servicios en la nube forman parte esencial de la computacién en la nube. Los servicios en la nube son el objeto de
la Recomendacion UIT-T Y.3500 | ISO/CEI 17788. En esta clausula se presenta un resumen.

Los servicios en la nube pueden describirse en términos de los tipos de capacidades en la nube que ofrecen, en funcién
de los recursos facilitados por el servicio en la nube. Hay tres tipos de capacidades en la nube:

»  tipo de capacidades de aplicacion;
«  tipo de capacidades de plataforma;
»  tipo de capacidades de infraestructura.

Los tipos de capacidades en la nube y las categorias de servicios en la nube se abordan en la Recomendacion
UIT-T Y.3500 | ISO/CEI 17788.

Los servicios en la nube también se dividen en categorias, consistiendo cada una de ellas en un grupo de servicios en la
nube que posee una serie de cualidades comunes. Los servicios de esas categorias pueden poseer capacidades de uno o
mas de los tipos de capacidades en la nube anteriores.

Algunas de las categorias de servicios en la nube son:
« infraestructura como servicio (laaS, infrastructure as a service);
«  plataforma como servicio (PaasS, platform as a service);
«  software como servicio (SaaS, software as a service);
»  red como servicio (NaaS, network as a service).

En la Recomendacion UIT-T Y.3500 | ISO/CEI 17788 se describen otras categorias de servicios en la nube.

7.2.5 Modelos de despliegue de la nube

Los modelos de despliegue de la nube se tratan en la Recomendacion UIT-T Y.3500 | ISO/CEI 17788. En esta clausula
Se presenta un resumen.

Los modelos de despliegue de la nube son las maneras en que la computacidn en la nube puede organizarse en funcién
del control y la comparticion de los recursos fisicos o virtuales.

Los modelos de despliegue de la nube son:
e nube piblica;
e nube privada;
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. nube comunitaria;
*  nube hibrida.
7.2.6 Aspectos transversales

Los aspectos transversales son los comportamientos o capacidades que se han de coordinar entre las distintas funciones
y que se implementan coherentemente en el sistema de computacion en la nube.

Los aspectos transversales pueden compartirse y pueden afectar a maltiples funciones, actividades de la computacion
en la nube y componentes funcionales.

Los aspectos transversales atafien a maltiples funciones o componentes funcionales individuales.
Un ejemplo de aspecto transversal es la seguridad.

En la clausula 8.5 se describen los aspectos transversales.

7.3 Perspectiva funcional de la computacion en la nube

La perspectiva funcional es una perspectiva tecnolégicamente neutra de las funciones necesarias para crear un sistema de
computacion en la nube. La perspectiva funcional describe la distribucidn de las funciones necesarias para soportar las
actividades de computacion en la nube.

La arquitectura funcional también define las dependencias entre las funciones.
La perspectiva funcional abarca los siguientes conceptos de la computacion en la nube:

« componentes funcionales;
«  capas funcionales; y
»  funciones multicapa.

En la Figura 7-4 se ilustran los conceptos de funcidn, capa y componente funcional.

N . h
G : Funciones
omponente Capa multicapa
funcional
J
———— N
Componente Capa
funcional | | ) Componente
< funcional
Componente C
funcional P
J\ ~

Y.3502(14)_F7-4

Figura 7-4 — Estratificacion funcional

La arquitectura funcional de la computacion en la nube se describe en la clausula 9.1.

7.3.1 Componentes funcionales

Un componente funcional es un bloque de construccidn funcional necesario para realizar una actividad en el marco de
una implementacién.

Las capacidades de un sistema de computacion en la nube estan plenamente definidas por el conjunto de componentes
funcionales implementados.

Los componentes funcionales se detallan en la clausula 9.2.
7.3.2 Capas funcionales
Una capa es un conjunto de componentes funcionales que ofrecen capacidades similares o sirven un fin comdn.

La arquitectura funcional se organiza parcialmente en capas (es decir, que tiene capas y un conjunto de funciones
multicapa).
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En la CCRA se definen cuatro capas distintas:

» la capa de usuario, que comprende los componentes funcionales que soportan las actividades de la
computacion en la nube de los clientes de servicios en la nube y asociados de servicios en la nube;

 la capa de acceso, que comprende los componentes funcionales que facilitan la distribucién e
interconexion de funciones;

» lacapade servicio, que comprende los componentes funcionales que ofrecen por si mismos los servicios
en la nube, ademas de las capacidades comerciales y administrativas conexas, y las capacidades de
orquestacién necesarias para la prestacion;

» lacapade recursos, que comprende los componentes funcionales que representan los recursos necesarios
para implementar el sistema de computacion en la nube.

Téngase en cuenta que no todas las capas o componentes funcionales tienen que estar necesariamente presentes en un
sistema de computacion en la nube especifico.

7.3.3 Funciones multicapa

Las funciones multicapa comprenden los componentes funcionales que ofrecen capacidades utilizadas en maltiples
capas funcionales.

Las funciones multicapa se dividen en subconjuntos.

Se definen los siguientes subconjuntos de funciones multicapa:
»  soporte de desarrollo;
+ integracion;
«  sistemas de seguridad;
»  sistemas de soporte operativo;
+  sistemas de soporte comercial.

En la clausula 9.2.5 se describen los componentes funcionales de las funciones multicapa.

7.4 Relacion entre la perspectiva del usuario y la perspectiva funcional

En la Figura 7-5 se muestra como la perspectiva del usuario facilita el conjunto de actividades de la computacion en la
nube que se representan en la perspectiva funcional (y se llevan a cabo utilizando las tecnologias de la perspectiva de
implementacion).

( .
e — Funciones
funﬁi onal Capa multicapa
.. \ S
Actividad N
C?mppnerite Capa
= uncional | | Componente
Actividad > < funcional
[—
Compgnente Capa
funcional | |
Perspectiva - I\ J
de usuario Perspectiva funcional

Y.3502(14)_F7-5

Figura 7-5 — De la perspectiva del usuario a la perspectiva funcional

Pueden encontrarse mas detalles sobre la relacion entre la perspectiva del usuario y la perspectiva funcional en la
clausula 10.

75 Relacion de la perspectiva del usuario y la perspectiva funcional con los aspectos transversales

Los aspectos transversales, como su nombre indica, afectan tanto a la perspectiva del usuario como a la perspectiva
funcional de la computacion en la nube.
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Los aspectos transversales atafien a las funciones y subfunciones en la perspectiva del usuario y afectan directa o
indirectamente a las actividades que realizan esas funciones.

Los aspectos transversales también atafien a los componentes funcionales de la perspectiva funcional, que se utilizan al
realizar las actividades descritas en la perspectiva del usuario.

Los aspectos transversales de la computacién en la nube descritos en la clausula 8.5 son:
+ auditabilidad,;
» disponibilidad,;
e gobernanza;
* interoperabilidad;
e mantenimiento y gestion de versiones;
« calidad de funcionamiento;
e portabilidad;
«  proteccion de informacién de identificacion personal;
«  reglamentacion;
«  resiliencia;
*  reversibilidad;
«  seguridad;
» niveles de servicio y acuerdo de nivel de servicio.

7.6 Perspectiva de implementacion de la computacién en la nube

En esta Recomendacion | Norma Internacional se detallan la perspectiva del usuario y la perspectiva funcional. La
perspectiva de implementacion queda fuera del alcance de esta Recomendacion | Norma Internacional.

7.7 Perspectiva de despliegue de la computacion en la nube

En esta Recomendacion | Norma Internacional se detallan la perspectiva del usuario y la perspectiva funcional. La
perspectiva de despliegue queda fuera del alcance de esta Recomendacién | Norma Internacional.

8 Perspectiva del usuario

8.1 Presentacion de las funciones, subfunciones y actividades de la computacién en la nube

Dado que los servicios distribuidos y su prestacion son el nlcleo de la computacion en la nube, todas las actividades
relacionadas con la computacion en la nube pueden dividirse en tres grandes categorias: actividades que utilizan
servicios, actividades que prestan servicios y actividades que soportan servicios.

En esta clausula se describen algunas de las funciones y subfunciones asociadas a la computacion en la nube.

Conviene sefialar que una parte puede desempefiar més de una funcién en un momento dado. Al desempefiar una
funcion, una parte puede limitarse a ejercer una o mas subfunciones. Las subfunciones son un subconjunto de
actividades de computacién en la nube de una determinada funcion.

Como se muestra en la Figura 8-1, las funciones de la computacion en la nube son:
«  cliente de servicios en la nube (clausula 8.2);
»  proveedor de servicios en la nube (clausula 8.3);
+ asociado de servicios en la nube (clausula 8.4).
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( Asociado de ( Cliente de servicios en la nube
servicios en (CSC)
la nube
(CSN)
N J

[ Proveedor de servicios en la nube )
(CSP)

J S
Y.3502(14)_F8-1

Figura 8-1 — Funciones de la computacion en la nube

En la Figura 8-2 se muestran las funciones de la computacion en la nube con sus subfunciones correspondientes. Cada
una de las subfunciones indicadas en la figura se describe méas detalladamente en las clausulas siguientes.

( Asociadode 1\ [ Cliente de servicios en la nube (CSC) )
servicios en

1 5
e CsC: CSC: cse csc:
usuario de administrador gestor integrador de
L oo comercial -
servicios de servicios Servicios en

de servicios
en la nube

Creador de
servicios en
la nube

en la nube en la nube

la nube

Proveedor de servicios en la nube (CSP)

CSP:
gestor de
operaciones de
servicios en
la nube

CSP:
gestor de
despliegue
de servicios
en la nube

CSP:
gestor de
servicios en
la nube

gestor
comercial

de servicios

en la nube

Auditor en
la nube

CSP:

CSE:

Intermediario representante CSP: gestor CSP:
de servicios en de apoyo proveedor de riesgos proveedor
la nube y ayuda entre nubes y seguridad de red
al cliente de servicios
en la nube
~ J )

Y.3502(14)_F8-2

Figura 8-2 — Funciones y subfunciones

8.2 Cliente de servicios en la nube

8.2.1 Funcion

Un cliente de servicios en la nube (CSC, cloud service customer) tiene una relacién comercial con un proveedor de
servicios en la nube cuyo objetivo es la utilizacién de servicios en la nube. Un cliente de servicios en la nube también
mantiene una relacién comercial con un asociado de servicios en la nube con distintos fines.

Las actividades del cliente de servicios en la nube se enmarcan en las subfunciones descritas en las clausulas 8.2.1.1
y8.2.1.4.

8.2.1.1 CSC:usuario de servicios en la nube

CSC:usuario de servicios en la nube es una subfuncion del cliente de servicios en la nube correspondiente a una persona
fisica 0 a la entidad que actla en su nombre, asociada al cliente de servicios en la nube que utiliza los servicios en la
nube.

Las actividades de computacion en la nube de CSC:usuario de servicios en la nube son:
+ utilizar servicio en la nube (clausula 8.2.2.1).
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8.2.1.2 CSC:administrador de servicios en la nube

CSC:administrador de servicios en la nube es una subfuncion del cliente de servicios en la nube, cuyo objetivo principal
es garantizar que el usuario utiliza sin problemas los servicios en la nube, y que esos servicios en la nube funcionan
adecuadamente con los sistemas y aplicaciones de TIC del cliente. CSC:administrador de servicios en la nube supervisa
todos los procesos operativos relacionados con la utilizacion de los servicios en la nube y ejerce de coordinador de las
comunicaciones técnicas entre el cliente de servicios en la nube y el proveedor de servicios en la nube.

Las actividades de computacién en la nube de CSC:administrador de servicios en la nube son:
«  realizar prueba de servicio (clausula 8.2.2.2);
«  supervisar servicio (clausula 8.2.2.3);
«  administrar seguridad del servicio (clausula 8.2.2.4);
« generar informes de facturacién y utilizacion (clausula 8.2.2.5);
- tramitar informes de problemas (clausula 8.2.2.6);
< administrar arrendamientos (clausula 8.2.2.7).

8.2.1.3 CSC:gestor comercial de servicios en la nube

CSC:gestor comercial de servicios en la nube es una subfuncidn del cliente de servicios en la nube cuyo objetivo es
alcanzar las metas comerciales del cliente de servicios en la nube mediante la adquisicion y utilizacion de servicios en
la nube de manera rentable. EI &mbito de responsabilidad principal de CSC:gestor comercial de servicios en la nube son
los aspectos financieros y juridicos de la utilizacion de los servicios en la nube, incluidas la aprobacion, la propiedad
actual y la responsabilidad.
Las actividades de computacion en la nube de CSC:gestor comercial de servicios en la nube son:

< administracion comercial (clausula 8.2.2.8);

»  seleccionar y adquirir servicio (clausula 8.2.2.9);

» solicitar informe de auditoria (clausula 8.2.2.10).

8.2.1.4 CSC:integrador de servicios en la nube

CSC:integrador de servicios en la nube es una subfuncién del cliente de servicios en la nube responsable de la
integracion de los servicios en la nube en los sistemas de TIC existentes del cliente de servicios en la nube, incluidas
las funciones y datos de aplicacion.

Las actividades de computacion en la nube de CSC:integrador de servicios en la nube son:
e conectar sistemas de TIC a servicios en la nube (clausula 8.2.2.11).
8.2.2 Actividades de computacion en la nube

Las actividades de computacién en la nube relacionadas con las subfunciones del cliente de servicios en la nube se
ilustran en la Figura 8-3.
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Figura 8-3 — Actividades de computacion en la nube relacionadas
con las subfunciones del cliente de servicios en la nube
8.2.2.1 Utilizar servicios en la nube

La actividad utilizar servicios en la nube implica la utilizacion de los servicios de un proveedor de servicios en la nube
para realizar diversas tareas.
La actividad utilizar servicios en la nube suele implicar:

1) la configuracién de credenciales de usuario para que el proveedor de servicios en la nube pueda
autentificar al usuario y concederle acceso al servicio en la nube;

2) lainvocacion del servicio en la nube para su ejecucion y la prestacion de los resultados especificados.

8.2.2.2 Realizar prueba de servicio

La actividad realizar prueba de servicio implica la utilizacion de los servicios de un proveedor de servicios en la nube
para garantizar que el servicio en la nube se adecUa a las necesidades comerciales del cliente de servicios en la nube.
Los servicios en la nube se utilizan a titulo provisional con el acuerdo y entendimiento mutuos entre el proveedor de
servicios en la nube y el cliente de servicios en la nube.

La actividad realizar prueba de servicio implica:

1) la configuracién de las credenciales del usuario para que el proveedor de servicios en la hube pueda
autentificar al usuario y concederle acceso al servicio en la nube "de prueba";

2) lainvocacion del servicio en la nube "de prueba” para que el cliente de servicios en la nube pueda probar
su adecuacion a sus necesidades comerciales.

8.2.2.3 Supervisar servicio

La actividad supervisar servicio controla la calidad del servicio prestado con respecto a los niveles de servicio definidos
en el acuerdo de nivel de servicio (SLA, service level agreement) entre el cliente de servicios en la nube y el proveedor
de servicios en la nube. Esta actividad utiliza las funciones de supervision intrinsecas del sistema en la nube. Esta
actividad implica:

«  hacer un seguimiento cuantitativo de la utilizacion de cada servicio en la nube y de qué usuarios los
utilizan. Se incluye aqui la verificacién de que la utilizacion es adecuada;

« supervisar la integracion de los servicios en la nube en los sistemas de TIC existentes del cliente para
garantizar que se cumplen los objetivos comerciales;
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definir puntos de medicién e indicadores de rendimiento para el servicio en cuestion (por ejemplo,
disponibilidad del servicio, frecuencia de interrupciones del servicio, tiempo medio de reparacion,
reactividad del servicio técnico del proveedor, etc.);

supervisar, analizar y archivar los datos de esos indicadores;
comparar la calidad de servicio real que se presta con la calidad de servicio acordada.

8.2.2.4 Administrar seguridad del servicio

La actividad administrar seguridad del servicio implica:

garantizar la adecuada seguridad de los datos del cliente de servicios en la nube que se depositan en un
entorno de computacion en la nube.

definir planes para la copia de seguridad y recuperacién de datos y, eventualmente, para la duplicacién de
datos y la conmutacidn por fallo;

administrar las politicas de seguridad;

definir las tecnologias de encriptacion e integridad que se han de aplicar a los datos del cliente de servicios
en la nube tanto en reposo como en movimiento;

definir el tratamiento de toda informacién de identificacion personal (11P) de los datos del cliente de
servicios en la nube.

8.2.2.5 Generar informes de facturacion y utilizacion

La actividad generar informes de facturacion y utilizacion implica la preparacion de informes sobre la utilizacion de los
servicios en la nube por la organizacion cliente, ademas de los informes de facturacion/datos de facturacion
correspondientes a esa utilizacién. Dichos informes se presentan al CSC:gestor comercial.

8.2.2.6 Tramitar informes de problemas

La actividad tramitar informes de problemas implica la tramitacion en el lado cliente de todo problema comunicado en
relacién con la utilizacion de los servicios en la nube. Esto implica:

evaluar las consecuencias de cada problema;
analizar el problema para determinar su(s) causa(s);

generar un informe de problema ante el proveedor de servicios en la nube y hacer un seguimiento hasta
su resolucion;

encontrar soluciones alternativas para el problema;

poner en manos de entidades superiores los problemas no resueltos dentro de los plazos acordados o que
tengan serias consecuencias comerciales.

8.2.2.7 Administrar arrendamientos

La actividad administrar arrendamientos implica la administracion de los dominios arrendados por el cliente de servicios
en la nube al proveedor de servicios en la nube. Esta actividad implica:

configurar y controlar los aspectos de seguridad, incluidas las cuentas de usuario, las funciones de
seguridad, las identidades y los permisos;

identificar y controlar los datos compartidos entre usuarios dentro de un arrendamiento;
crear y suprimir arrendatarios;

gestionar los usuarios y los recursos atribuidos a los arrendatarios;

definir las politicas de aplicacién para cada arrendatario.

8.2.2.8 Administracion comercial

La actividad administracion comercial implica la gestion de los aspectos comerciales de la utilizacion de los servicios
en la nube, incluida la gestion financiera y contable. Esta actividad implica:

ajustar el plan comercial para acomodar la utilizacion de servicios en la nube;
hacer un seguimiento de la utilizacion de los servicios y ocuparse de la gestién contable y financiera;

tramitar los recibos/facturas recibidos del proveedor de servicios en la nube en concepto de la utilizacién
de los servicios en la nube;

garantizar que la facturacion se ajusta a la utilizacion real de los servicios en la nube por el cliente de
servicios en la nube;
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»  efectuar pagos al proveedor de servicios en la nube;
« llevar la contabilidad de la utilizacion de los servicios en la nube.

8.2.2.9 Seleccionar y adquirir servicio

La actividad seleccionar y adquirir servicio implica:

- examinar las ofertas de servicios en la nube de (uno o mas) proveedores de servicios en la nube para
determinar si el servicio ofrecido se ajusta a los requisitos comerciales y técnicos del cliente de servicios
en la nube. Para ello suele ser necesario consultar un catalogo de productos y la documentacion de cada
servicio, que puede contener informacion técnica sobre el servicio y sus SLA, ademas de informacién
comercial, incluida la tarifa de precios;

«  negociar los términos del servicio en la nube (si el proveedor de servicios en la nube permite variar los
términos del servicio);

«  aceptar el contrato de servicios en la nube y proceder a la inscripcién ante el proveedor de servicios en
la nube.

8.2.2.10 Solicitar informe de auditoria

La actividad solicitar informe de auditoria implica que el cliente de servicios en la nube solicita un informe de auditoria
del servicio en la nube, generalmente en el marco de una norma o esquema de auditoria en particular. El cliente de
servicios en la nube puede solicitar el informe a un auditor de la nube, o a un proveedor de servicios en la nube,
aungue probablemente el informe de auditoria lo prepare una entidad independiente del proveedor de servicios en la
nube antes de que se complete la adquisicion, y periédicamente una vez en uso el servicio.

8.2.2.11 Conectar sistemas de TIC a servicios en la nube

La actividad conectar sistemas de TIC a servicios en la nube implica la integracion de los sistemas de TIC existentes y
los servicios en la nube, asi como la conexidn de los componentes y aplicaciones de TIC existentes con el/los servicio(s)
en la nube de que se trate, ademas de la conexion de los sistemas de supervision y gestion del cliente con la supervisién
y control de los servicios en la nube del proveedor de servicios en la nube.

La conexidén de los componentes y aplicaciones de TIC existentes con el/los servicio(s) en la nube correspondientes
implica:

« evaluar la repercusion del/de los servicio(s) en la nube en los procesos, sistemas y servicios existentes;

. introducir los datos comerciales residentes en los sistemas de TIC existentes del cliente de servicios en la
nube en los servicios en la nube;

« invocar el servicio en la nube desde los componentes y aplicaciones de TIC existentes introduciendo datos
y tratando los datos resultantes;

« configurar los derechos de acceso de los CSC:usuarios de servicios en la nube;

« definir e implementar los requisitos de seguridad correspondientes, incluidas la confidencialidad e
integridad de los flujos de datos;

» integrar las operaciones del cliente para la administracion de cuentas de usuario, funciones de seguridad,
identidades y permisos con las operaciones equivalentes de los servicios en la nube;

e crear y supervisar cuentas de usuario e identidades especificas para la utilizacién de las interfaces de
gestion de los servicios en la nube;

« integrar el registro y la gestién de incidentes de seguridad de los servicios en la nube en la infraestructura
de supervision y gestion del cliente de servicios en la nube.

8.3 Proveedor de servicios en la nube

8.3.1 Funcién

Un proveedor de servicios en la nube (CSP) pone servicios en la nube a disposicion de los clientes de servicios en la
nube. Esta funcidn (y todas sus subfunciones) se centran en las actividades de computacion en la nube necesarias para
prestar servicios en la nube y en las actividades de computacién en la nube necesarias para garantizar su prestacion a
los clientes de servicios en la nube, asi como para el mantenimiento de los servicios en la nube.

El proveedor de servicios en la nube es responsable de las relaciones comerciales con los clientes de servicios en la
nube.

Las actividades del proveedor de servicios en la hube se enmarcan en las subfunciones descritas en las clausulas 8.3.1.1
a8.3.1.8.
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8.3.1.1 CSP:gestor de operaciones de servicios en la nube

CSP:gestor de operaciones de servicios en la nube es una subfuncion del proveedor de servicios en la nube, responsable
de realizar todos los procesos y procedimientos operativos del proveedor de servicios en la nube, garantizando que
todos los servicios y las infraestructuras asociadas se ajustan a los objetivos operativos.

Las actividades de computacién en la nube del CSP:gestor de operaciones de servicios en la nube son:
e preparar sistemas (clausula 8.3.2.1);
«  supervisar y administrar servicios (clausula 8.3.2.2);
< gestionar activos e inventario (clausula 8.3.2.3);
« facilitar datos de auditoria (clausula 8.3.2.4).

8.3.1.2 CSP:gestor de despliegue de servicios en la nube

CSP:gestor de despliegue de servicios en la nube es una subfuncion del proveedor de servicios en la nube, responsable
de la planificacion de la puesta en marcha de un servicio. Se incluye aqui la definicién del entorno operativo del servicio,
las primeras fases de despliegue del servicio y sus dependencias, y la facilitacion de los procesos operativos utilizados
durante la ejecucion del servicio.

Las actividades de computacidn en la nube del CSP:gestor de despliegue de servicios en la nube son:
«  definir entorno y procesos (clausula 8.3.2.5);
«  definir y recabar mediciones (clausula 8.3.2.6);
«  definir fases de despliegue (clausula 8.3.2.7).

8.3.1.3 CSP:gestor de servicios en la nube

CSP:gestor de servicios en la nube es una subfuncion del proveedor de servicios en la nube, responsable de garantizar
que los servicios del proveedor de servicios en la nube estan disponibles para su uso por los clientes de servicios en la
nube y que funcionan correctamente, ademas de ajustarse a los objetivos especificados en el acuerdo de nivel de servicio.
El CSP:gestor de servicios en la nube también es responsable de garantizar el adecuado funcionamiento del sistema de
soporte comercial y el sistema de soporte operativo del proveedor de servicios en la nube, ademas del funcionamiento
de las demas funcionalidades ofrecidas a los clientes de servicios en la nube y asociados de servicios en la nube para
la gestion, la administracién y demas actividades de computacion en la nube.

Las actividades de computacidn en la nube del CSP:gestor de servicios en la nube son:
e prestar servicios (clausula 8.3.2.8);
«  desplegar y configurar servicios (clausula 8.3.2.9);
+  gestionar nivel de servicio (clausula 8.3.2.10).

8.3.1.4 CSP:gestor comercial de servicios en la nube

CSP:gestor comercial de servicios en la nube es una subfuncidn del proveedor de servicios en la nube, responsable de
los aspectos comerciales de la oferta de servicios en la nube a los clientes de servicios en la nube. EI CSP:gestor
comercial de servicios en la nube crea y hace el seguimiento del plan comercial, define la estrategia de oferta de servicio
y gestiona las relaciones comerciales con los clientes de servicios en la nube.

Las actividades de computacidon en la nube del CSP:gestor comercial de servicios en la nube son:
» gestionar plan comercial para la prestacion de servicios en la nube (clausula 8.3.2.11);
«  gestionar relaciones con los clientes (clausula 8.3.2.12);
e gestionar procesamiento financiero (clausula 8.3.2.13).

8.3.1.5 CSP:representante de apoyo y ayuda a los clientes

CSP:representante de apoyo y ayuda a los clientes es una subfuncion del proveedor de servicios en la nube, que consiste
la principal interfaz entre el cliente de servicios en la nube y el proveedor de servicios en la nube, y es responsable de
reaccionar a los problemas y dudas de los clientes de manera puntual y rentable con el objetivo de mantener el nivel de
satisfaccién del cliente con el proveedor de servicios en la nube y los servicios en la nube ofrecidos.

Las actividades de computacidn en la nube del CSP:representante de apoyo y ayuda a los clientes son:
+  tramitar solicitudes de los clientes (clausula 8.3.2.14).
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8.3.1.6 CSP:proveedor entre nubes

CSP:proveedor entre nubes es una subfuncion del proveedor de servicios en la nube, que depende de uno 0 mas
proveedores de servicios en la nube pares para prestar total o parcialmente los servicios en la nube ofrecidos a los
clientes de servicios en la nube por el CSP:proveedor entre nubes. Las principales actividades del CSP:proveedor entre
nubes son la intermediacién, la agregacion, el arbitraje, la asociacién o federacion de los servicios en la nube de
proveedores de servicios en la nube pares y sus capacidades comerciales y administrativas desde la perspectiva del
cliente de servicios en la nube, de manera que el cliente de servicios en la nube sélo utilice el servicio y las interfaces
comerciales y administrativas del proveedor de servicios entre nubes.

Las actividades de computacion en la nube del CSP:proveedor entre nubes son:
«  gestionar servicios en la nube pares (clausula 8.3.2.15);
« asociar, federar, intermediar, agregar y arbitrar (clausula 8.3.2.16).

8.3.1.7 CSP:gestor de riesgos y seguridad de servicios en la nube

CSP:gestor de riesgos y seguridad de servicios en la nube es una subfuncién del proveedor de servicios en la nube,
responsable de garantizar que el proveedor de servicios en la nube gestiona adecuadamente los riesgos asociados al
desarrollo, la prestacion, la utilizacién y el soporte de los servicios en la nube. Esto incluye la garantia de que las politicas
de seguridad de la informacidn del cliente de servicios en la nube y el proveedor de servicios en la nube estan
armonizadas y se ajustan a los requisitos de seguridad estipulados en el SLA.

Las actividades de computacion en la nube del CSP:gestor de riesgos y seguridad de servicios en la nube son:
«  gestionar riesgos y seguridad (clausula 8.3.2.17);
» disefiar e implementar la continuidad del servicio (clausula 8.3.2.18);
»  garantizar el cumplimiento (clausula 8.3.2.19).

8.3.1.8 CSP:proveedor de red

CSP:proveedor de red es una subfuncién del proveedor de servicios en la nube, encargada de ofrecer la conectividad
de red y los servicios de red al cliente de servicios en la nube, el asociados de servicios en la nube y el proveedor de
servicios en la nube. CSP:proveedor de red pude ofrecer la conectividad de red entre sistemas dentro del centro de datos
del proveedor de servicios en la nube o entre los sistemas del proveedor de servicios en la nube y sistemas fuera del
centro de datos del proveedor, por ejemplo, los sistemas del cliente de servicios en la nube o sistemas pertenecientes a
otros proveedores de servicios en la nube.

Las actividades de computacion en la nube del CSP:proveedor de red son:
«  ofrecer conectividad de red (clausula 8.3.2.20);
«  ofrecer servicios de red (clausula 8.3.2.21);
»  ofrecer servicios de gestion de red (clausula 8.3.2.22).

CSP:proveedor de red puede optar también por ofrecer el control dindmico de la conectividad de red como NaaS.
8.3.2 Actividades de computacion en la nube

Las actividades de computacién en la nube relacionadas con las subfunciones del proveedor de servicios en la nube
se muestran en la Figura 8-4.
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Figura 8-4 — Actividades de computacion en la nube relacionadas
con las subfunciones del proveedor de servicios en la nube

8.3.2.1 Preparar sistemas
La actividad preparar sistemas se centra en preparar los sistemas del entorno del proveedor para el despliegue de nuevos
servicios en la nube. Esta actividad implica:

« evaluar las repercusiones del despliegue de nuevos servicios o de incrementar la utilizacion de los servicios
existentes;

»  modificar o ampliar los recursos del centro de datos para cubrir las necesidades de nuevos despliegues.

8.3.2.2  Supervisar y administrar servicios

La actividad supervisar y administrar servicios se centra en la supervision y administracion de servicios y la
infraestructura conexa, lo que incluye los privilegios de usuario y de sistema. Esta actividad implica:

«  supervisar los servicios y la infraestructura del proveedor de servicios en la nube;

»  registrar eventos y datos de importancia para el negocio del proveedor y presentar esos datos de manera
Gtil para el CSP:gestor comercial de servicios en la nube. Esa informacion puede incluir, entre otras cosas,
la utilizacion de los servicios en la nube por los clientes de servicios en la nube y el coste que supone su
prestacion;

« administrar la infraestructura de red, incluidos los encaminadores, servidores de nombres de dominio,
direcciones IP, redes privadas virtuales (VPN, virtual private networks), cortafuegos y filtros de contenido;

e atribuir y administrar el almacenamiento;
« administrar los privilegios de usuarios y sistemas;

Rec. UIT-T Y.3502 (08/2014) 17



ISO/IEC 17789:2014 (E)

« configurar y mantener sistemas operativos e hipervisores;
«  administrar un entorno de virtualizacion;

»  supervisar el comportamiento del entorno de TIC del proveedor de servicios en la nube para garantizar
su correcto funcionamiento y que los servicios en la nube prestados se ajustan a los términos del SLA;

e registrar problemas, dar cuenta adecuadamente de los problemas (lo que puede implicar el envio de
mensajes a uno 0 mas clientes) y hacer el seguimiento de los problemas hasta su resolucion.

8.3.2.3 Gestionar activos e inventario

La actividad gestionar activos e inventario implica:

«  rastrear todos los activos de computacién, almacenamiento, red y software y de las relaciones entre ellos.
Se incluye aqui el rastreo de datos como las versiones y el nivel de parcheado, ademas de la informacion
de configuracién, segin proceda;

« introducir nuevos activos y descartar activos obsoletos. Puede incluirse aqui la garantia de que los nuevos
activos son adecuados al fin que van a servir y se han verificado adecuadamente desde el punto de vista de
la seguridad y la gestionabilidad; también puede incluirse la eliminacion de activos que ya no sean
necesarios, en cuyo caso se incluye la eliminacion segura de los activos con datos.

8.3.2.4 Facilitar datos de auditoria

La actividad facilitar datos de auditoria consiste en la recopilacién y comunicacion de datos pertinentes en respuesta a
una solicitud de auditoria, como los relacionados con los controles de seguridad o la calidad de funcionamiento del
servicio. Los datos solicitados dependeran del esquema o norma de auditoria que se utilice. Esta actividad implica:

«  creary enviar la informacion de auditoria adecuada a partir de registros cronoldgicos, etc.;
«  editar la informacion procedente de registros cronoldgicos u otros datos que pueda contener informacion
sensible o 11P.

8.3.2.5 Definir entorno y procesos

La actividad definir entorno y procesos consiste en definir el entorno técnico y los procesos operativos necesarios que se
utilizan durante la ejecucion de un servicio. Esta actividad implica:

«  definir el entorno técnico necesario en términos de computacién, almacenamiento y recursos de red,
ademas de las dependencias de software, incluida la configuracion;

« definir las politicas y procesos para adaptar la cantidad de recursos a la evolucion de la demanda de
utilizacioén;
»  garantizar que el servicio en la nube cumple las normas adecuadas en materia de seguridad y conformidad
comercial,;
«  definir los procesos que se han de seguir durante la ejecucion del servicio, incluidos los planes de
reparacion, actualizacion y migracion.
8.3.2.6  Definiry recabar mediciones

La actividad definir y recabar mediciones se centra en la definicién de métricas del nivel de servicio y su gestion. Esta
actividad implica:

» definir las métricas utilizadas para medir el funcionamiento de los servicios en la nube, que suelen
incluirse en los SLA relativos a esos servicios;

+  disefiar cdmo se obtienen las mediciones en cada servicio en la nube;
»  definir como se gestionan y generan los informes sobre las mediciones, en particular para garantizar el
cumplimiento de los objetivos de los SLA.

8.3.2.7 Definir fases de despliegue

La actividad definir fases de despliegue consiste en definir las fases del despliegue de los servicios. Esta actividad
implica la descripcion de cada una de las fases que han de seguir los equipos de operaciones y soporte para desplegar el
servicio y que los clientes de servicios en la nube lo puedan utilizar.

8.3.2.8 Prestar servicios

La actividad prestar servicios comprende todas las fases necesarias para la prestacion de un servicio en la nube a los
clientes de servicios en la nube. La actividad prestar servicios comprende la aceptacién y procesamiento de las
invocaciones de servicio emitidas por los usuarios previa autentificacion y autorizacién de las identidades de los usuarios.
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El procesamiento de una invocacion de servicio se efectiia mediante una instancia de la implementacion del servicio, que
a su vez puede comprender la composicién y demanda de otros servicios, segun determinen el disefio y configuracién de
la implementacion correspondiente.

La actividad prestar servicios implica:
» gestionar el proceso de tratamiento de fallos del servicio;
»  gestionar el sistema de soporte comercial y el sistema de soporte operativo;
< mantener el servicio y la infraestructura subyacente;
e automatizar los procesos del sistema;
«  gestionar la capacidad a largo plazo y las tendencias de calidad de funcionamiento;

» instalar, configurar y proceder a actualizaciones de mantenimiento del hardware necesario para la
computacion, el almacenamiento y las capacidades de red del centro de datos del proveedor de servicios
de red,;

» instalar y configurar el software necesario para el funcionamiento del centro de datos del proveedor de la
nube y el soporte de las implementaciones de servicios en la nube. Esto incluye la reparacion,
actualizacidn y mejora del software, seguin proceda.

8.3.2.9 Desplegar y configurar servicios

La actividad desplegar y configurar servicios implica la ejecucién de una implementacién de servicio y su puesta a
disposicién en un punto extremo de la red accesible para el CSC:usuario de servicios en la nube, de manera que pueda
tramitar las solicitudes de servicio de los usuarios. Esta actividad implica:

»  seguir los procesos de despliegue definidos para el servicio.
NOTA — Esta actividad también comprende los procesos necesarios para la supresion y desconfiguracion de un servicio en la nube.

8.3.2.10 Gestionar nivel de servicio

La actividad gestionar nivel de servicio se centra en la gestion del cumplimiento de los objetivos de los SLA. Esta
actividad implica:

«  supervisar las mediciones de cada servicio y compararlas con los objetivos de servicios estipulados en el
SLA para ese servicio;

+  tomar medidas cuando las mediciones no se ajusten a los valores exigidos por el SLA, recuperar la
conformidad del servicio con el SLA, por ejemplo, siguiendo los procedimientos establecidos por el
CSP:gestor de despliegue de servicios en la nube;

« informar del problema si no se puede mantener el cumplimiento.

8.3.2.11 Gestionar plan comercial

La actividad gestionar plan comercial implica:

- definir una oferta de servicio, describir los aspectos técnicos de la oferta (interfaces funcionales, SLA, ...)
y los aspectos comerciales de la oferta;

NOTA — Al establecer la oferta de servicio, el proveedor de servicios en la nube puede tomar en consideracion
los aspectos relacionados con la interaccion con proveedores de servicios en la nube pares.

» crear un plan comercial que abarque la oferta de uno o mas servicios en la nube a los clientes,
comprendidos tanto los aspectos técnicos como financieros de los servicios, los clientes objetivo, los
contratos y SLA, los canales de comercializacion y los objetivos de ventas;

«  hacer un seguimiento de las ventas y la utilizacion del servicio en relacion con el plan para garantizar que
se alcanzan los objetivos financieros del proveedor de servicios en la nube;

«  preparar un plan comercial y ajustarlo para la prestacion de servicios en la nube.

8.3.2.12 Gestionar relaciones con los clientes

La actividad gestionar relaciones con los clientes implica la gestién de la relacion comercial entre el proveedor de
servicios en la nube y el cliente de servicios en la nube y, entre otras cosas:

«  crear y mantener el contenido del catalogo de productos;
«  captar clientes;
«  servir de punto de contacto con los clientes para todas las cuestiones comerciales;
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considerar y resolver las inquietudes o problemas comunicados por los clientes;
procesar las solicitudes de cambio (por ejemplo, cambio de titularidad).

8.3.2.13 Gestionar procesamiento financiero

La actividad gestionar procesamiento financiero implica:

tramitar las actualizaciones o problemas relacionados con la facturacion;

generar facturas y/o recibos correspondientes a la utilizacion de los servicios en la nube y transmitir dichas
facturas o recibos al cliente de servicios en la nube;

tramitar los pagos recibidos de los clientes de servicios en la nube y llevar la contabilidad.

8.3.2.14 Tramitar solicitudes de los clientes

La actividad tramitar solicitudes de los clientes implica:

tramitar las solicitudes de ayuda, los informes e incidentes de los clientes de servicios en la nube, sea cual
sea su medio de transmision. Se puede ofrecer a los clientes una amplia variedad de medios de
comunicacion, desde los foros de correo electronico hasta los sistemas de asistencia técnica, pasando por
los portales web para la comunicacion en tiempo real con el personal de atencién al cliente del proveedor.

NOTA — Algunas solicitudes o informes pueden necesitar Unicamente la comunicacion o aclaracion de informacién. Otras
solicitudes e informes pueden requerir un andlisis de los problemas o la emision de una solicitud de cambio.

8.3.2.15 Gestionar servicios en la nube pares

La actividad gestionar servicios en la nube pares consiste en la gestion de la utilizacién de los servicios en la nube de
un proveedor de servicios en la nube par. Esta actividad implica:

seleccionar y utilizar uno o més servicios de un proveedor de servicios en la nube par;

supervisar y gestionar los servicios en la nube del proveedor de servicios en la nube par para garantizar
que cumplen los objetivos estipulados en el SLA, incluidas la comunicacion y resolucién de problemas de
€S0S Servicios;

gestionar los aspectos comerciales de los servicios en la nube de un proveedor de servicios en la nube
par, incluidos el plan comercial y el procesamiento financiero;

hacer un seguimiento cuantitativo de la utilizaciéon de cada servicio en la nube de un proveedor de
servicios en la nube par, y de qué usuarios lo utilizan, y garantizar que la utilizacién es adecuada y se
ajusta al plan comercial,

supervisar la integracion de los servicios en la nube de un proveedor de servicios en la nube par con las
implementaciones de servicio para garantizar que se cumplen los objetivos comerciales;

coordinar las identidades y credenciales de seguridad entre los clientes de servicios en la nube y todos
los proveedores de servicios en la nube pares.

8.3.2.16 Asociar, federar, intermediar, agregar y arbitrar

La actividad asociar, federar, intermediar, agregar y arbitrar implica la utilizacién de los servicios en la nube de
proveedores de servicios en la nube pares de manera particular:

20

asociar consiste en la utilizacion de los servicios en la nube de un proveedor de servicios en la nube
par;

federar implica la utilizacién de los servicios en la nube de un grupo de proveedores de servicios en la
nube pares que combinan sus capacidades de servicio para ofrecer el conjunto de servicios en la nube
exigido por los clientes;

intermediar supone que un proveedor de servicios en la nube ofrece un servicio en la nube basado en el
condicionamiento o mejora del servicio en la nube de un proveedor de servicios en la nube par.
Ejemplos de mejora pueden ser la gestion del acceso a los servicios en la nube, la facilitacion de una
interfaz de programacion de aplicacion (API, application programming interface) de un servicio en la
nube, la gestion de identidades, la rendicion de informes de calidad de funcionamiento, la mejora de la
seguridad, etc.;

agregar implica que un proveedor de servicios en la nube ofrece un servicio en la nube componiendo
un conjunto de servicios ofrecidos por proveedores de servicios en la nube pares;

arbitrar consiste en la oferta por un proveedor de servicios en la nube de un servicio en la nube basado
en la seleccion de una de las ofertas de servicio de proveedores de servicios en la nube pares.
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8.3.2.17 Gestionar riesgos y seguridad

La actividad gestionar riesgos y seguridad se centra en la gestion de los riesgos y la seguridad asociados con el desarrollo,
la prestacion, la utilizacidn y el soporte de servicios en la nube. Esta actividad implica:

«  definir la politica de seguridad de la informacion habida cuenta de los requisitos de servicio, los
requisitos estatutarios y reglamentarios y las obligaciones contractuales y dimanantes del SLA,;

«  definir los riesgos de seguridad de la informacion de un servicio en la nube y el enfoque adoptado al
respecto para cumplir los objetivos comerciales del proveedor de servicios en la nube. Cabe destacar
aqui que la gestién de los riesgos de seguridad de la informacién supone un coste y que el proveedor
puede optar a nivel comercial por no asumir determinados riesgos, traspasando la responsabilidad sobre
ellos al cliente de servicios en la nube mediante un acuerdo de servicio, a fin de asumir los costes de otra
parte del mercado;

»  seleccionar puntos de disefio y los controles de seguridad de la informacion asociados, necesarios para
paliar los riesgos asociados con el servicio y el punto de disefio escogido. Los controles suelen abarcar una
serie de categorias, como son las siguientes:

—  gestién de identidad y acceso;

—  descubrimiento, clasificacion y proteccion de datos y activos de informacién;
— adquisicion, desarrollo y mantenimiento de sistemas de informacion;

—  proteccion de la infraestructura contra amenazas y vulnerabilidades;

—  gestidn de problemas e incidentes de seguridad de la informacion;

— gobernanzay cumplimiento en materia de seguridad;

—  seguridad fisica y del personal;

—  seguridad de redes y comunicaciones;

— asilamiento (entre arrendatarios en caso de multidivision).

e garantizar la aplicacién de los controles identificados para el servicio desplegado y la infraestructura
subyacente;

» disefiar, implementar y evaluar la seguridad de sistemas y aplicaciones;

«  gestionar, disefiar, implementar y evaluar la seguridad de los servicios en la nube de proveedores en la
nube pares;

«  evaluar la eficacia de los controles aplicados y modificarlos en funcién de la experiencia;

« garantizar que los sistemas operativo y de soporte comercial facilitan al personal del proveedor de
servicios en la nube datos sobre los arrendatarios clientes de servicios en la nube a los que se presta el
servicio.

8.3.2.18 Disefiar e implementar la continuidad del servicio

La actividad disefar e implementar la continuidad del servicio implica:

»  considerar posibles modos de fallo de un servicio en la nube y su infraestructura subyacente y establecer
procesos de recuperacion que permitan la disponibilidad del servicio en la nube de acuerdo con los
términos del SLA, empleando técnicas como la conmutacién por fallo y la redundancia.

8.3.2.19 Garantizar cumplimiento

La actividad garantizar cumplimiento se centra en la implementacion del cumplimiento reglamentario y normativo. Esta
actividad implica:

«  garantizar que la implementacion del servicio en la nube y su infraestructura subyacente se ajusta a los
requisitos de todas las normas aplicables, por ejemplo, por exigencia del conjunto de clientes objetivo o
del esquema de certificacion escogido por el proveedor para asegurar el servicio;

» garantizar que la implementacion del servicio en la nube y su infraestructura subyacente (incluido el
tratamiento de datos) se ajusta a todos los requisitos reglamentarios aplicables a ese servicio y a los datos
que éste almacena o procesa.

8.3.2.20 Ofrecer conectividad de red

La actividad ofrecer conectividad de red implica el establecimiento de las conexiones de red solicitadas y las capacidades
conexas, incluidas (entre otras) las conexiones entre el cliente de servicios en la nube y el sistema del proveedor de
servicios en la nube y entre un sistema del proveedor de servicios en la nube y otro sistema del proveedor de servicios
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en la nube. Puede incluirse aqui el establecimiento de facilidades como una VPN o de conexiones con ancho de banda
dedicado.

Entre las capacidades de red se incluye la posibilidad de ofrecer el retardo limitado, la fluctuacion de fase, el ancho de
banda, la calidad de servicio y la fiabilidad adecuados para todas las categorias de servicios en la nube, tanto con fines
relacionados y no relacionados con la nube en el caso de la NaaS.

8.3.2.21 Ofrecer servicios de red

La actividad ofrecer servicios de red implica la prestacion de servicios de red, como los cortafuegos o el equilibrio de
carga.

8.3.2.22 Ofrecer servicios de gestién de red

La actividad ofrecer servicios de gestion de red implica la gestion de la infraestructura de red empleada para el transporte
de servicios en la nube. Esta actividad ofrece métodos, herramientas y procedimientos que permiten el funcionamiento,
la administracidn, el mantenimiento y la configuracién de la infraestructura de red en la nube, e implica:

- mantener la red activa y en adecuado funcionamiento;
«  hacer un seguimiento de los recursos de red y de su modo de atribucion;

e proceder a reparaciones y actualizaciones, por ejemplo, cuando es necesario sustituir los equipos o
afiadirles nuevas funciones;

» configurar los recursos de la red para soportar un servicio en la nube.

8.4 Asociado de servicios en la nube

8.4.1 Funcién

Un asociado de servicios en la nube (CSN) es una parte implicada en el soporte de las actividades del proveedor de
servicios en la nube o del cliente de servicios en la nube, o de ambos, 0 que ejerce funciones auxiliares a dichas
actividades.

Las actividades de computacion en la nube de un asociado de servicios en la nube pueden variar en funcion del tipo
de asociado y de su relacién con el proveedor de servicios en la nube y el cliente de servicios en la nube.

8.4.1.1 Creador de servicios en la nube

Creador de servicios en la nube es una subfuncion del asociado de servicios en la nube, responsable del disefio, el
desarrollo, las pruebas y el mantenimiento de la implementacién de un servicio en la nube. Esto puede implicar también
la composicién de la implementacién del servicio a partir de implementaciones de servicios existentes.

Las actividades de computacion en la nube del creador de servicios en la nube son:
- disefiar, crear y mantener los componentes del servicio (clausula 8.4.2.1);
e componer servicios (clausula 8.4.2.2);

e probar servicios (clausula 8.4.2.3).

NOTA 1 — Integrador de servicios en la nube y creador de componentes de servicios en la nube son subfunciones del creador de
servicios en la nube. El integrador de servicios en la nube se ocupa de la composicion de un servicio a partir de otros servicios,
mientras que el creador de componentes de servicios en la nube se encarga del disefio, la creacion, las pruebas y el mantenimiento
de cada uno de los componentes del servicio.

NOTA 2 — Comprende las implementaciones de servicio y los componentes de servicio que implican interacciones con
proveedores de servicios en la nube pares.

8.4.1.2 Auditor de la nube

Auditor de la nube es una subfuncion del asociado de servicios en la nube, responsable de auditar la prestacion y
utilizacion de los servicios en la nube. Una auditoria de la nube suele comprender las operaciones, la calidad de
funcionamiento y la seguridad, y considerar si se cumple un conjunto especifico de criterios de auditoria. Hay maltiples
especificaciones sobre los criterios de auditoria; por ejemplo, ISO/CEI 27002 se ocupa de las consideraciones de
seguridad.
Las actividades de computacién en la nube del auditor de la nube son:

«  auditar (clausula 8.4.2.4);

+ comunicar resultados de auditoria (clausula 8.4.2.5).
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8.4.1.3 Intermediario de servicios en la nube

Intermediario de servicios en la nube es una subfuncién del asociado de servicios en la nube que negocia las
relaciones entre los clientes de servicios en la nube y los proveedores de servicios en la nube. El intermediario de
servicios en la nube no es en si mismo un proveedor de servicios en la nube y no debe confundirse con la funcion de
proveedor entre nubes (véase la clausula 8.3.1.6). La funcion intermediario de servicios en la nube puede combinarse
con la de proveedor entre nubes u operar de manera independiente.

Las actividades de computacién en la nube del intermediario de servicios en la nube son:
«  captar y evaluar clientes (clausula 8.4.2.6);
«  evaluar el mercado (clausula 8.4.2.7);
«  establecer acuerdos juridicos (clausula 8.4.2.8);

La evaluacion del mercado puede efectuarse antes de captar a los clientes. Se crean entonces preacuerdos con los
proveedores de servicios en la nube y los clientes de servicios en la nube pueden entonces seleccionar a los
proveedores de servicios en la nube a partir de un catalogo de servicios, posiblemente negociando los detalles del
servicio (por ejemplo, objetivos de nivel de servicio) en el momento de la seleccién.

En cualquier caso, el intermediario de servicios en la nube sélo participa en la fase de contratacion del servicio entre el
cliente de servicios en la nube y el proveedor de servicios en la nube. El intermediario de servicios en la nube no
interviene en el consumo del servicio. En tal caso, las actividades son las del proveedor de servicios en la nube.

8.4.2 Actividades de computacion en la nube

En la Figura 8-5 se muestran las actividades de computacién en la nube relacionadas con las subfunciones del asociado
de servicios en la nube.

Ve ™
Asociado de servicios en la nube (CSN)

Creador de servicios Auditor de la nube Intermediario de
en la nube servicios en la nube

Disefiar, crear y
antener componentes
del servicio

Captar y evaluar
clientes

Comunicar
resultados
de auditoria

Evaluar el mercado

Componer servicios

Establecer acuerdos
juridicos

Probar servicios

. J
Y.3502(14)_F8-5

Figura 8-5 — Actividades de computacion en la nube relacionadas
con las subfunciones del asociado de servicios en la nube

8.4.2.1 Disefiar, crear y mantener componentes de servicio

La actividad disefiar, crear y mantener componentes de servicio implica:
« disefiar y crear componentes de software que forman parte de la implementacion de un servicio;

»  crear la funcionalidad que se ofrece a los usuarios del servicio, lo que conlleva asimismo conectar los
componentes de servicio a los sistemas de soporte operativo del proveedor a fin de poder supervisar y
controlar la implementacién del servicio;

«  procesar informes de problemas relacionados con el funcionamiento de una implementacion de servicio;
»  reparar las implementaciones de servicios;
«  mejorar las implementaciones de servicios.
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8.4.2.2 Componer servicios

La actividad componer servicios consiste en componer servicios a partir de servicios existentes. Esta actividad implica:

« crear funcionalidades de servicio mediante la adicion de uno o mas servicios existentes de otros
proveedores;

«  describir los aspectos técnicos del servicio (interfaces funcionales, SLA, ...);

» disefiar una interfaz para el cliente de servicios en la nube que lleve a los servicios compuestos a partir
de mdltiples ofertas de proveedores de servicios en la nube;

«  proceder alacomposicion, lo que puede implicar la intermediacién, la agregacion o el arbitraje de servicios
existentes.

8.4.2.3 Probar servicios

La actividad probar servicios se centra en las pruebas de los componentes y servicios preparados por el creador de
servicios en la nube. Esta actividad implica:

«  probar los componentes que forman una implementacion de servicio para garantizar que cumplen correcta
y completamente la funcionalidad del servicio;

« garantizar la interoperabilidad con los servicios en la nube ofrecidos por proveedores de servicios en
la nube pares;

«  realizar las pruebas, lo que debe incluir la verificacién de que las conexiones a los sistemas de soporte
operativo del proveedor de servicios en la nube funcionan correctamente. En funcion del resultado, suele
ser necesario realizar pruebas en la zona de pruebas del centro de datos del proveedor de servicios en la
nube.

8.4.2.4 Auditar

La actividad auditoria implica:
«  solicitar u obtener pruebas de auditoria;
e proceder a las pruebas necesarias del sistema auditado;
«  obtener pruebas programéaticamente a traves de una serie de interfaces del sistema auditado;

«  editar las pruebas, de ser necesario, para proteger la informacion sensible o sujeta al control reglamentario
(por ejemplo, 11P);

«  comparar las pruebas de auditoria obtenidas con los criterios de auditoria descritos en el esquema o0 norma
sobre auditoria que se utilice.

El tipo de pruebas de auditoria necesarias y los criterios utilizados para evaluarlas estan determinados por el esquema o
norma de auditoria que se utilice. Son, por ejemplo, los datos relacionados con los controles de seguridad y los datos de
calidad de funcionamiento de cada servicio concreto. Ademas de la obtencién de los datos, la actividad auditar puede
implicar la evaluacion de los servicios prestados por un proveedor de servicios en la nube, incluidos los controles de
seguridad, la influencia en la privacidad, la calidad de funcionamiento y demas actividades de computacion en la nube
relacionadas con los servicios en la nube que determine el solicitante de la auditoria. El solicitante puede ser el proveedor
de servicios en la nube mismo cuando desea obtener pruebas de la calidad de sus servicios en la nube para poder
presentarlos a clientes de servicios en la nube potenciales.

8.4.2.5 Comunicar resultados de auditoria

La actividad comunicar resultados de auditoria implica la presentacion de un informe documentado de los resultados de
la auditoria realizada, por ejemplo, de un servicio en la nube determinado, de un proveedor de servicios en la nube o
de la utilizacion de un servicio en la nube por un cliente de servicios en la nube. El formato del informe documentado
puede estar definido por el esquema de auditoria que se utilice. En funcién de la situacién comercial o del contexto
juridico, los resultados de la auditoria podran comunicarse al proveedor de servicios en la nube o, previa demanda, al
cliente de servicios en la nube.

8.4.2.6 Captary evaluar clientes

La actividad captar y evaluar clientes comprende las tareas necesarias para comercializar y vender servicios en la nube
de manera que un cliente de servicios en la nube entabla una relacion contractual para la utilizacién de uno o0 mas
servicios. Esta actividad de computacién en la nube implica;

« informar a los clientes potenciales acerca de los servicios disponibles y los correspondientes SLA vy
términos contractuales;

e negociar términos y precios con los clientes;
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«  evaluar las necesidades y requisitos de los clientes en relacion con los servicios en la nube.

NOTA - La actividad evaluacién de las necesidades del cliente de servicios en la nube comprende las medidas adoptadas para
determinar y responder a los requisitos del cliente de servicios en la nube, identificados en el andlisis de carencias realizado
comparando las capacidades vigentes del cliente y las capacidades que desea en el futuro.

8.4.2.7 Evaluar mercado

La actividad evaluar mercado consiste en la evaluacién del mercado de servicios en la nube vigente para determinar
el/los servicio(s) en la nube que se ajustan a los requisitos de los clientes. Esta actividad de computacién en la nube
implica:
«  conocer las ofertas de productos de los proveedores de servicios en la nube, tanto a nivel técnico como
comercial;

- abonarse a los catalogos de productos de los proveedores de servicios en la nube y recibir notificaciones
cuando cambie su contenido;

«  ajustar las ofertas de productos a las necesidades y requisitos de los clientes tanto a nivel técnico como
comercial y reglamentario.

8.4.2.8 Establecer acuerdos juridicos

La actividad establecer acuerdos juridicos atafie al acuerdo de servicio concluido entre el cliente de servicios en la nube
y el/los proveedor(es) de servicios en la nube. Esto implica la negociacion de acuerdos se servicio entre los clientes de
servicios en la nube y el/los proveedor(es) de servicios en la nube escogidos con el objetivo de colmar las necesidades
de los clientes.

8.5 Aspectos transversales

8.5.1 Generalidades

Los aspectos transversales atafien tanto a la arquitectura como al funcionamiento e influyen en multiples elementos de la
CCRA o estan relacionados con su funcionamiento en un sistema real. Estos aspectos transversales afectan tanto a las
funciones como a las actividades y componentes funcionales. Por ejemplo, la seguridad es un aspecto transversal porque
atafie a la infraestructura, a los servicios, a los proveedores de servicios en la nube, a los clientes de servicios en la
nube y a los asociados de servicios en la nube (auditores de la nube, creadores de servicios en la nube, etc.). Todos
ellos necesitan seguridad, pero ésta es distinta en funcion de lo que se protege. Asi, la seguridad de la infraestructura y
los servicios infraestructurales difiere en gran medida de la seguridad de los servicios de software.

Algunos aspectos transversales se aplican a otros aspectos transversales. Por ejemplo, la gobernanza se aplica tanto a los
elementos funcionales como a los aspectos transversales que son la calidad de funcionamiento y la seguridad.

Los aspectos transversales suelen afectar a las actividades de computacién en la nube que llevan a cabo las funciones.
Las funciones pueden coordinar el soporte de un aspecto transversal entre ellas y sus actividades de computacién en la
nube. Para soportar aspectos transversales también es necesario que los componentes funcionales soporten las
actividades de computacion en la nube, las capacidades técnicas y las implementaciones.

Para cada aspecto transversal se define una serie de actividades de computacion en la nube y componentes funcionales
que los soportan. Cada funcidén y solucién podra utilizar uno o varios de los siguientes.

Los aspectos transversales son, entre otros, los siguientes:
+ auditabilidad (clausula 8.5.2);
« disponibilidad (clausula 8.5.3);
« gobernanza (clausula 8.5.4);
« interoperabilidad (clausula 8.5.5);
«  mantenimiento y gestion de versiones (clausula 8.5.6);
«  calidad de funcionamiento (clausula 8.5.7);
«  portabilidad (clausula 8.5.8);
+  proteccion de la informacién de identificacion personal (clausula 8.5.9);
*  reglamentacién;
«  resiliencia (clausula 8.5.10);
e reversibilidad (clausula 8.5.11);
«  seguridad (clausula 8.5.12);
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« niveles de servicio y acuerdo de nivel de servicio (clausula 8.5.13).

8.5.2 Auditabilidad

Auditabilidad es la capacidad de recabar y poner a disposicién informacion de pruebas relacionada con el funcionamiento
y la utilizacion de un servicio en la nube, necesaria a los efectos de realizar una auditoria. En relacién con la gobernanza
de servicios en la nube es la garantia de que esos servicios se presta y utilizan de conformidad con los acuerdos de
servicio correspondientes establecidos entre los clientes de servicios en la nube, proveedores de servicios en la nube
y asociados de servicios en la nube. Esta garantia suele lograrse mediante la auditoria independiente de los servicios.
Una auditoria suele consistir en un informe o certificacion de auditoria que se facilita a las partes de los acuerdos de
servicio en cuestién: los clientes de servicios en la nube, los proveedores de servicios en la nube y los asociados de
servicios en la nube.

La auditoria misma depende de los datos y pruebas que se ponen a disposicidn, relacionados con la utilizacion, el entorno,
la disponibilidad y la calidad de funcionamiento de los servicios y recursos asociados. Esos datos y pruebas comprenden
los registros, cronoldgicos y de otro tipo, de las actividades y condiciones de los entornos operativos de todas las partes
en dichos acuerdos. Esos registros han de llevarse y mantenerse de manera segura.

8.5.3 Disponibilidad

La disponibilidad es la propiedad de ser accesible y utilizable por solicitud de una entidad autorizada. La "entidad
autorizada" suele ser un cliente de servicios en la nube.

8.5.4 Gobernanza
La gobernanza es el sistema mediante el cual se dirige y controla la prestacién y utilizacion de servicios en la nube.

El término gobernanza interna en la nube se utiliza para la aplicacion de politicas en tiempo de ejecucion y de disefio
destinadas a garantizar que las soluciones basadas en la computacion en la nube se disefien e implementen, y que los
servicios basados en la computacion en la nube se suministren con arreglo a expectativas especificas. Esas expectativas
pueden abarcar cualquiera de los aspectos transversales o todos ellos.

Las practicas de gobernanza individuales de los clientes de servicios en la nube y proveedores de servicios en la nube
pueden ir de las mas simples a las mas sofisticadas y se enmarcan dentro de su funcion. Corresponde a cada funcidn
implementar la gobernanza en funcion de sus necesidades. La gobernanza en la nube se considera un aspecto transversal
por el requisito de transparencia y la necesidad de racionalizar précticas de gobernanza con SLA y otros elementos
contractuales del cliente de servicios en la nube con el proveedor de servicios en la nube.

La gobernanza externa en la nube se utiliza para formalizar un acuerdo entre el cliente de servicios en la nube y el
proveedor de servicios en la nube relativo a la utilizacion de servicios en la nube por el cliente de servicios en la nube.
Ese acuerdo puede hacer referencia a un acuerdo de nivel de servicio que consigne informacion detallada sobre los
aspectos funcionales y no funcionales de los servicios.

8.5.5 Interoperabilidad

La interoperabilidad en el marco de la computacion en la nube significa que el cliente de servicios en la nube tiene
la capacidad de interactuar con un servicio en la nube, intercambiar informacién y obtener resultados previsibles,
siguiendo un método determinado. Normalmente, la interoperabilidad supone que un servicio en la nube funciona
segun una especificacion acordada, probablemente normalizada. El cliente de servicios en la nube debe poder utilizar
ampliamente sus propias instalaciones de TIC al interactuar con los servicios en la nube, evitando asi la necesidad de
utilizar software privado o muy especializado.

La interoperabilidad también incluye la capacidad de un servicio en la nube de interactuar con otros servicios en la
nube, ya sea a través de una relacién de CSP:proveedor entre nubes, 0 en el marco de un cliente de servicios en la nube
que utiliza multiples servicios en la nube para lograr sus objetivos comerciales.

La interoperabilidad va mas alla de los servicios en la nube propiamente dichos y, ademas, abarca la interaccion del
cliente del servicio en la nube con la infraestructura de gestion del servicio en la nube del proveedor de servicios en
la nube. Idealmente, el cliente de servicios en la nube dispondra de una interfaz coherente e interoperable a la
funcionalidad de gestion del servicio en la nube y podréa interactuar con dos 0 mas proveedores de servicios en la nube
sin necesidad de tratar con cada uno de ellos de manera particular.

Las normas se implementan para soportar la interoperabilidad entre componentes o para soportar la portabilidad de
datos o componentes de programas. Esas implementaciones deben soportar la evolucién de las normas utilizadas, desde
su version mas temprana a la mas actual, o el cambio de una norma por otra, minimizando al mismo tiempo las
interrupciones.
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8.5.6 Mantenimiento y gestion de versiones

Un punto importante en relacién con la gobernanza es el mantenimiento de los servicios y recursos subyacentes. El
mantenimiento puede llevarse a cabo por muy diversos motivos, incluida la necesidad de reparar fallos o la necesidad de
actualizar o ampliar las funcionalidades por motivos comerciales. Las operaciones de mantenimiento pueden modificar
el comportamiento de los servicios en la nube, sobre todo cuando afectan al funcionamiento de un servicio cuando lo
utiliza un cliente.

Conviene distinguir entre el mantenimiento realizado por el proveedor de servicios en la nube y el mantenimiento
realizado por el cliente de servicios en la nube. En el caso de un servicio SaaS, es probable que practicamente todas las
operaciones de mantenimiento procedan del proveedor. En el caso de los servicios l1aaS y PaaS, los componentes de
aplicacion pertenecen al cliente de servicios en la nube y es éste el responsable de su mantenimiento. EI proveedor es
responsable del entorno en el que se ejecutan los componentes de aplicacién, que varia en funcién de los detalles del
servicio, pero que puede incluir elementos como los recursos de hardware, el sistema operativo o el middleware.

Por un lado, puede convenir al cliente que un servicio o plataforma de servicio se actualice o arregle. Por otra parte, todo
cambio del comportamiento de un servicio puede repercutir negativamente en el cliente, que posiblemente debera
modificar los componentes de aplicacion o los sistemas de TIC clientes, o tendrd que volver a formar a los usuarios del
servicio clientes. Asi, es importante que el mantenimiento de los servicios esté sujeto a practicas de gobernanza
transparentes para el cliente.

Las précticas de mantenimiento de servicios en la nube deben documentarse en los SLA e incluir la capacidad del cliente
de comunicar problemas y exigir reparaciones, asi como un mecanismo para que el proveedor de servicios en la nube
notifique al cliente los cambios de mantenimiento por hacer y el calendario para ello.

La gestion de versiones es el adecuado etiquetado de un servicio (o sus componentes, como el nivel de sistema operativo
utilizado en un servicio laaS), a fin de que el cliente tenga claro qué version concreta estd utilizando. También es
importante dar al servicio una nueva etiqueta de version tras el mantenimiento de un servicio en la nube.

Cuando se aportan modificaciones importantes a un servicio entre dos versiones, la version mas antigua del servicio debe
estar disponible en paralelo a las nuevas versiones durante un periodo de tiempo acordado.

8.5.7 Calidad de funcionamiento

La calidad de funcionamiento comprende una serie de facetas no funcionales relacionadas con el funcionamiento de un
servicio en la nube, como son las siguientes:

« disponibilidad del servicio;

«  tiempo de respuesta para completar las solicitudes de servicio;

- velocidad de transaccion a la que se ejecutan las solicitudes de servicio;

« latencia de las solicitudes de servicio;

» velocidad del caudal de datos (entrante y saliente);

*  numero de solicitudes de servicio concurrentes (adaptabilidad);

«  capacidad de almacenamiento de datos;

« (para laaS y PaaS) nimero de hilos de ejecucion concurrentes disponibles para una aplicacién;
«  (para laaS y PaaS) cantidad de memoria (RAM) disponible para la ejecucion del programa;

« conjunto de direcciones IP de la red del centro de datos y/o capacidad de alcance VLAN.

Cuando el servicio implica la ejecucion de una aplicacion (laaS, PaaS), las mismas facetas de la calidad de
funcionamiento se aplican al comportamiento de la aplicacién que se ejecuta en el entorno del proveedor de servicios
en la nube.

En funcion del modelo de cobro, también puede ser una faceta importante de la calidad de funcionamiento la capacidad
del servicio en la nube para adaptar su utilizacion de los recursos de conformidad con los términos del SLA. Las métricas
de la calidad de funcionamiento deben estar definidas en el SLA para cada una de las condiciones identificadas, y esas métricas
deben supervisarse durante el funcionamiento del servicio en la nube para garantizar que el servicio cumple los términos
de calidad de funcionamiento previstos en el SLA.

8.5.8 Portabilidad

La portabilidad es importante en la computacién en la nube pues a los eventuales clientes de servicios en la nube les
interesa evitar las ataduras cuando optan por utilizar servicios en la nube. Los clientes de servicios en la nube necesitan
saber que pueden trasladar sus datos de clientes de servicios en la nube o sus aplicaciones entre multiples proveedores
de servicios en la nube a bajo coste y con una minima interrupcion. El coste y la interrupcion aceptables podran variar
en funcion del tipo de servicio en la nube que se utilice.
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Por ejemplo, si una organizacién cliente de servicios en la nube considera la posibilidad de cambiar de un proveedor
de servicio laaS en la nube a otro, el cliente de servicios en la nube debe poder coger sus datos e imagen de maquina
virtual (VM, virtual machine) y activarlos y ejecutarlos en un servicio laaS equivalente de manera relativamente directa.
En un entorno SaaS, cuando la organizacion cliente de servicios en la nube desea trasladar una aplicacién SaaS a un
proveedor de servicios en la nube distinto (es decir, cambiar de proveedor de servicio SaaS), el cliente de servicios en
la nube necesita poder llevarse sus datos, pero el resto del coste que implica el cambio incluird la exportacién, la
correspondencia y la importacion de los datos en la aplicacién SaaS del nuevo proveedor de servicios en la nube, y ese
coste sera una funcién de hasta qué punto los modelos y formatos de datos de los dos proveedores de servicios SaasS en
la nube concuerdan. En una configuracidn ideal, los proveedores de servicios SaasS en la nube deben adoptar formatos
de intercambio de datos normalizados para su dominio de aplicacion. EI cambio de una aplicaciéon SaaS a otra también
puede implicar que el cliente de servicios en la nube deba adaptarse a una nueva interfaz de servicio (este aspecto
concierne a la interoperabilidad del servicio).

Sin embargo, como cada tipo de capacidad en la nube puede tener sus propios requisitos de portabilidad, suele ser mas
Gtil centrarse en los tipos de portabilidad especificos, como la portabilidad de datos en la nube y la portabilidad de
aplicaciones en la nube.

Datos de cliente de servicios en la nube es una clase de objetos de datos que controla el cliente de servicios en la nube.
La portabilidad de datos en la nube permite a los clientes de servicios en la nube copiar o suprimir los datos de cliente
de servicios en la nube de un servicio en la nube mediante acceso de red o transferencia fisica de los dispositivos de
almacenamiento.

La portabilidad de aplicaciones en la nube permite la migracion de elementos como las instancias de maquinas virtuales
totalmente detenidas o una imagen de maquina (servicio laaS) de un proveedor de servicios en la nube a otro proveedor
de servicios en la nube, o la migracion de componentes de aplicacién (servicio PaaS) de un proveedor de servicios en
la nube a otro. En ambos casos hay que tener en cuenta el soporte de la portabilidad de metadatos relacionados con los
componentes de aplicacion, que dan informacion sobre las relaciones de los componentes de programa y sobre la
infraestructura necesaria para esos componentes (por ejemplo, configuracion de equilibrio de carga, parametros del
cortafuegos).

8.5.9 Proteccion de la informacion de identificacion personal (11P)

Los proveedores de servicios en la nube deben proteger adecuada, debida y coherentemente la recopilacion,
procesamiento, comunicacion, utilizacion y eliminacion de informacion de identificacion personal (11P) en relacion
con los servicios en la nube.

De acuerdo con las directrices establecidas, uno de los principales imperativos comerciales de una organizacion es
garantizar la proteccion de la informacién de identificacion personal (11P). Aunque la computacion en la nube ofrece
una solucién flexible para compartir recursos, software e informacion, también plantea problemas de confidencialidad
para los clientes de servicios en la nube que utilizan servicios en la nube, asi como para los proveedores de servicios
en la nube.

En muchos paises se aplican normas y reglamentos estrictos en materia de tratamiento de la 1P y la utilizacion de
servicios en la nube para almacenar y procesar la 1P con frecuencia deben conformarse a esas normas y reglamentos.

Los requisitos juridicos, reglamentarios y legislativos varian en funcién del sector del mercado y la jurisdiccion, y pueden
modificar las responsabilidades de los clientes de servicios en la nube y de los proveedores de servicios en la nube. La
conformidad con tales requisitos estd a menudo relacionada con la gobernanza y las actividades de gestion de riesgos.

8.5.10 Resiliencia

La resiliencia es la capacidad de un sistema de proporcionar y mantener un nivel aceptable de servicio en caso de averias
(involuntarias, deliberadas o de causa natural) que afectan al funcionamiento normal.

Por resiliencia se entiende el conjunto de procesos de supervision, prevencién y respuesta que permiten a un servicio en
la nube ofrecer un funcionamiento continuo, o interrupciones predecibles y verificables, aplicando medidas de fallo y
recuperacion. Se incluyen aqui los fallos de hardware, comunicacion y/o software, que pueden ocurrir de manera puntual
o combinada, incluidos los fallos en serie. Estos procesos pueden ser automaticos 0 manuales y suelen afectar a multiples
sistemas, por lo que su descripcion y aplicacién forman parte de la infraestructura global de la nube y no de una funcién
independiente.

Inherente a la resiliencia es la gestion de riesgos, pues la resiliencia esta determinada por el componente menos resiliente
del sistema y la relacion coste/calidad de funcionamiento u otros factores pueden limitar la medida en que la resiliencia
es posible o factible. La asociacion del riesgo al valor depende de las opciones implementadas para lograr la resiliencia.
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8.5.11 Reversibilidad

La reversibilidad es el proceso que siguen el cliente de servicios en la nube para recuperar sus datos de cliente de
servicios en la nube y artefactos de aplicacion y el proveedor de servicios en la nube para suprimir todos datos de
cliente de servicios en la nube, asi como los datos derivados de servicios en la nube especificados por contrato tras un
periodo acordado. El principio aplicable es el del "derecho al olvido", en la medida en que el cliente de servicios en la
nube tiene derecho a esperar que, una vez comunicada al proveedor de servicios en la nube su intencién de cesar la
utilizacion de los servicios, se iniciara un proceso normalizado para que el cliente de servicios en la nube extraiga sus
datos de cliente de servicios en la nube y artefactos de aplicacion, y que el proveedor de servicios en la nube suprima
todas las copias y no conserve material alguno perteneciente al cliente de servicios en la nube tras un periodo acordado.

La actividad relacionada con la reversibilidad en la mayoria de los casos implicard una serie de fases, en las que
normalmente el cliente de servicios en la nube solicitara la extraccién de sus datos e informara al proveedor de servicios
en la nube de que puede borrar sus copias de datos de cliente de servicios en la nube — conservando copias de seguridad
hasta ese punto por si ocurre un fallo en el proceso de extraccion. Esas fases se aplicaran también necesariamente a los
servicios pares utilizados por el proveedor de servicios en la nube para soportar sus propios servicios.

8.5.12  Seguridad
8.5.12.1 Generalidades

Resulta fundamental reconocer que la seguridad es un aspecto transversal de la arquitectura que atafie a todas las
perspectivas del modelo de referencia, desde la seguridad fisica hasta la seguridad de aplicacion. Por consiguiente, la
seguridad en la arquitectura de computacion en la nube no es simplemente un aspecto transversal que controlan los
proveedores de servicios en la nube, sino que también afecta a los clientes de servicios en la nube, los asociados de
servicios en la nube y sus subfunciones.

Los sistemas de computacion en la nube pueden tener que cumplir requisitos de seguridad como la autentificacién, la
autorizacion, la disponibilidad, la confidencialidad, el no repudio, la gestion de identidades, la integridad, la auditoria,
la supervision de seguridad, la respuesta a incidentes y la gestion de politicas de seguridad. En esta clusula se describen
las perspectivas propias de la computacion en la nube para ayudar a analizar e implementar la seguridad en sistemas de
computacion en la nube.

Entre las capacidades de seguridad de los servicios en la nube se cuentan el control de acceso, la confidencialidad, la
integridad y la disponibilidad. La seguridad de la computacion en la nube se describe detalladamente en otras
especificaciones.

Las capacidades de seguridad comprenden también las funciones de gestién y administracion empleadas para controlar
los servicios en la nube, los recursos subyacentes y la utilizacion de los servicios en la nube, prestando una atencién
especial al control de acceso para los usuarios de esas funciones. Se incluyen ademas:

- funcionalidades que permitan la deteccidn temprana, el diagnostico y la reparacion de los servicios en la
nube y los problemas relacionados con los recursos;

« el registro seguro de registros de acceso, informes de actividad, supervision de sesién e inspecciones de
paquetes en la red;

» lainstalacion de cortafuegos y sistemas de deteccion y prevencién de ataques malignos en los sistemas de
los proveedores de servicios en la nube. Un usuario no debe poder interrumpir la utilizacion que otros
usuarios hacen de los servicios en la nube.

La red que conecta al cliente de servicios en la nube con el proveedor de servicios en la nube (por ejemplo, mediante
capacidades VPN) debe contar con un nivel de seguridad intrarred.

Las medidas de seguridad en la computacién en la nube se aplican contra una serie de amenazas a la utilizacion de los
servicios en la nube por los clientes de servicios en la nube, que afectan tanto a éstos como a los proveedores de
servicios en la nube. Esas amenazas se describen pormenorizadamente en otras especificaciones, como ISO/CEI 27018.

8.5.12.2 Distribucion de las responsabilidades en materia de seguridad

Un proveedor de servicios en la nube y un cliente de servicios en la nube no tienen el mismo grado de control sobre
los recursos de computacién de un sistema de computacion en la nube. A diferencia de los sistemas de tecnologia de la
informacion tradicionales, donde sélo una de las partes controla la totalidad de los recursos de computacién durante toda
la vida atil de los sistemas, los proveedores de servicios en la nube y los clientes de servicios en la nube colaboran
para disefiar, construir, desplegar y explotar los sistemas de computacién en la nube.

La division del control implica que ambas funciones comparten responsabilidades a la hora de proteger adecuadamente
los sistemas de computacién en la nube. La seguridad es una responsabilidad compartida. Es necesario analizar los
controles de seguridad, es decir, las medidas adoptadas para ofrecer proteccién, a fin de determinar qué funcién se
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encuentra en mejor postura para aplicar esos controles. Este analisis debe tener en cuenta la perspectiva de categorias de
servicio, pues las distintas categorias de servicios en la nube implican distintos grados de control entre los proveedores
de servicios en la nube y los clientes de servicios en la nube. es importante definir claramente las responsabilidades
tanto del cliente como del proveedor para garantizar que se abarcan todos los aspectos de la seguridad y evitar toda
ambigiedad en relacion con dichas responsabilidades.

Por ejemplo, los controles de gestion de cuentas para los usuarios con privilegios iniciales de un sistema del servicio laaS
suelen ser ejecutados por el proveedor del servicio laaS en la nube, mientras que la gestion de cuentas de usuario de
aplicacion para la aplicacién desplegada de dicho servicio laaS suele ser responsabilidad del cliente de servicios en la
nube que despliega la aplicacion mediante el servicio laaS. Por el contrario, en el caso de un servicio de aplicacion Saas,
los controles de gestion de cuentas de todos los tipos de usuarios dependen del proveedor de servicios en la nube (aunque
los clientes de servicios en la nube pueden ofrecer capacidades como la autentificacion de terceros).

8.5.12.3 Perspectivas de categorias de servicios en la nube

Una categoria de servicios en la nube, segin se define en la Recomendacion UIT-T Y.3500 | ISO/CEI 17788, es un
grupo de servicios en la nube que posee un conjunto comin de cualidades. Las categorias de servicios en la nube
ofrecen a los clientes de servicios en la nube distintos tipos de operaciones de gestion de servicio, ademas de diferentes
puntos de entrada a los sistemas de computacion en la nube, lo que a su vez supone que hay mas superficies susceptibles
de ser atacadas. Por consiguiente, es importante considerar las consecuencias que las categorias de servicios en la nube,
y los distintos problemas que plantean, tienen para el disefio y la implementacién de la seguridad.

Por ejemplo, el SaaS ofrece a los usuarios acceso a ofertas de computacion en la nube a través de una conexion de red,
posiblemente por Internet y la utilizacion de un navegador web. Al considerar la seguridad de los sistemas de
computacion en la nube SaaS se ha hecho mucho hincapié en la seguridad de los navegadores web. Los CSC:usuario
de servicios en la nube de los servicios laaS suelen contar con maquinas virtuales (VM) que se ejecutan en los hipervisores
de los anfitriones, por lo que la seguridad de los hipervisores para lograr el aislamiento de las VM ha sido objeto de
amplios estudios por parte de los proveedores de servicios laaS en la nube que utilizan tecnologias de virtualizacion.

8.5.12.4 Implicaciones de los modelos de despliegue en la nube

Los distintos modelos de despliegue en la nube tienen importantes implicaciones de seguridad. Una manera de
considerarlas desde la perspectiva de los modelos de despliegue es distinguiendo el nivel de exclusividad de los
arrendatarios en el modelo de despliegue. Una nube privada esta dedicada a una organizacion cliente de servicios en
la nube, mientras que una nube publica puede tener arrendatarios de multiples organizaciones diferentes coexistentes.

Otra manera de analizar las consecuencias para la seguridad de los modelos de despliegue en la nube es utilizar el
concepto de fronteras de acceso. Por ejemplo, un sistema de nube privada en los locales propios puede necesitar o no
controladores de frontera adicionales en la frontera del servicio en la nube cuando el sistema de red privada esta
albergado en los locales propios dentro de los limites de la red de la organizacion cliente de servicios en la nube, mientras
que una nube privada externalizada suele exigir el establecimiento de un perimetro de proteccién en la frontera de los
servicios en la nube.

8.5.12.5 Estrategia y responsabilidad de proteccion de datos

La proteccion de los datos supone una nueva dimension de la computacién en la nube. una organizacion puede optar
por almacenar sus datos en un servicio en la nube, pero en tal caso la responsabilidad de proteccion de los datos debera
acordarse claramente de antemano. En primer lugar el cliente de servicios en la nube debe catalogar adecuadamente los
datos y determinar su sensibilidad, asi como el riesgo comercial que supondria su fuga, pérdida o corrupcion. (Vease
ISO/CEI 27002 como referencia para determinar la sensibilidad de los datos.)

En una configuracién ideal, recae en el cliente de servicios en la nube la responsabilidad de proteger los datos antes de
su traslado a un sistema de computacién en la nube. Sin embargo, el proveedor serd responsable de cualquier
manipulacién o robo de los datos. La encriptacion es una técnica que se puede utilizar, pero entonces se ha de considerar
la gestién de claves cuando es el cliente de servicios en la nube o un tercero quien gestiona las claves. Si las claves estan
gestionadas por el proveedor de servicios en la nube, éste es responsable del control l6gico y fisico de las claves, asi
como de los datos.

8.5.13  Acuerdos de servicio y acuerdos de nivel de servicio

Los acuerdos de nivel de servicio son componentes importantes de la gobernanza de la computacion en la nube y
representan elementos mensurables necesarios para garantizar la calidad de servicio acordada entre el cliente de servicios
en la nube y el proveedor de servicios en la nube.
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El acuerdo de nivel de servicio de la computacion en la nube (SLA nube) es un acuerdo de nivel de servicio entre un
proveedor de servicios en la nube y un cliente de servicios en la nube basado en una taxonomia de condiciones
especificas de la computacion en la nube para establecer la calidad de los servicios en la nube suministrados. Caracteriza
la calidad de los servicios en la nube suministrados en lo que respecta a:

e unconjunto de propiedades cuantificables especificas de la computacién en la nube (comercial y técnica);

e un determinado conjunto de funciones de computacién en la nube (cliente de servicios en la nube y
proveedor de servicios en la nube, y sus subfunciones correspondientes).

Por ejemplo, los clientes de servicios en la nube necesitan un SLA nube para especificar los requisitos de calidad de
funcionamiento técnicos de uno o mas servicios en la nube. Un SLA nube puede prever las condiciones aplicables a la
calidad de servicio, la seguridad, la calidad de funcionamiento y las compensaciones por incumplimiento de los términos
del SLA. Un proveedor de servicios en la nube también puede incluir en el SLA nube una serie de promesas no
explicitamente formuladas a los clientes de servicios en la nube, es decir, limitaciones y obligaciones que el cliente de
servicios en la nube debe aceptar. En un SLA nube se debe definir la clasificacion de objetos de datos (es decir, datos
de clientes de servicios en la nube, datos de proveedores de servicios en la nube y datos derivados de servicios en
la nube), quién puede acceder y controlar los objetos de datos en cada clasificacion y cdmo se utilizaran esos datos.

El acuerdo de nivel de servicio debe especificar informacién relativa a la disponibilidad de los servicios, la
confidencialidad e integridad de los servicios y los controles de acceso aplicables a esos servicios. En el acuerdo de
nivel de servicio se debe especificar como se tratara la informacién de identificacion personal relacionada con los
servicios en la nube.

El acuerdo de servicio, también denominado acuerdo de servicio maestro (MSA, master service agreement), términos de
servicio (ToS, terms of service), términos y condiciones (T&C) o, simplemente, "contrato”, es el documento més
importante en los acuerdos entre las partes y de él depende el acuerdo de nivel de servicio (SLA). Es importante
establecer esta distincion, pues con frecuencia se utiliza erréneamente el acronimo SLA para hacer referencia a la relacion
contractual en su conjunto, funcién que el SLA por si solo es incapaz de realizar. El acuerdo de servicio prevé la totalidad
de la relacion contractual, por lo que contiene elementos contractuales no directamente relacionados con la computacion
en la nube.

9 Perspectiva funcional

9.1 Arquitectura funcional

La arquitectura funcional de la computacion en la nube describe la computacidn en la nube en términos de un conjunto
de alto nivel de componentes funcionales. Los componentes funcionales son series de funciones necesarias para realizar
las actividades de computacion en la nube descritas en la clausula 8 para las diversas funciones y subfunciones
implicadas en la computacion en la nube.

La arquitectura funcional describe los componentes funcionales en un marco estratificado donde cada tipo especifico de
funcidn se agrupa en una capa y donde hay interfaces entre los componentes funcionales de capas contiguas.

9.1.1 Marco estratificado

El marco estratificado utilizado en la CCRA tiene cuatro capas, ademas de una serie de funciones que se aplican a todas
las capas. Las cuatro capas son:

«  capa de usuario;
«  capa de acceso;
*  capade servicio;
«  capa de recursos.
Las funciones que se aplican a todas las capas se denominan funciones multicapa.

En la Figura 9-1 se ilustra el marco estratificado.
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Figura 9-1 — Marco estratificado de computacion en la nube

En las siguientes subclausulas se describen las capas de este marco.

9.1.1.1 Capade usuario

La capa de usuario es la interfaz de usuario a través de la que el cliente de servicios en la nube interactia con el
proveedor de servicios en la nube y con los servicios en la nube, realiza las actividades administrativas relacionadas
con el cliente y supervisa los servicios en la nube. También se pueden ofrecer los resultados de los servicios en la nube
a otra instancia de la capa de recursos.

9.1.1.2 Capa de acceso

La capa de acceso ofrece una interfaz comun para el acceso manual y automatizado a las capacidades disponibles en la
capa de servicio. Esas capacidades son tanto las de los servicios como las capacidades administrativas y comerciales.

La capa de acceso es responsable de presentar las capacidades de servicios en la nube por uno 0 mas mecanismos de
acceso, por ejemplo, como un conjunto de paginas web a las que se accede a través de un navegador 0 como un conjunto
de servicios web a los que se accede programaticamente en una comunicacion protegida. Otra responsabilidad de la capa
de acceso es aplicar la adecuada funcionalidad de seguridad para acceder a las capacidades de servicios en la nube. la
capa de acceso es responsable de autentificar las solicitudes utilizando credenciales de usuario y de validar la autorizacion
para que el usuario emplee unas capacidades concretas. La capa de acceso también se ocupa de la encriptacion y de
verificar la integridad de las solicitudes, cuando procede.

La capa de acceso también puede encargarse las politicas de QoS aplicables al trafico procedente de la capa de usuario
(por ejemplo, las solicitudes de servicio al proveedor de servicios en la nube) y al trafico saliente hacia la capa de
usuario (por ejemplo, resultado de los servicios en la nube).

La capa de acceso transmite las solicitudes validadas a los componentes de la capa de servicio. La capa de acceso acepta
las solicitudes de consumo de servicios en la nube de los clientes de servicios en la nube o los proveedores de servicios
en la nube para acceder a los servicios y recursos del CSP.

9.1.1.3 Capa de servicio

La capa de servicio contiene la implementacién de los servicios prestados por un proveedor de servicios en la nube. La
capa de servicio contiene y controla los componentes de software que implementan los servicios (pero no los hipervisores
subyacentes, los sistemas operativos anfitriones, los controladores de dispositivos, etc.) y hace lo necesario para ofrecer
a los usuarios los servicios en la nube a través de la capa de acceso.

El software de implementacién de servicios de la capa de servicio depende a su vez de las capacidades disponibles en la
capa de recursos para prestar los servicios ofrecidos y garantizar el cumplimiento de los requisitos estipulados en los SLA
relativos a esos servicios, por ejemplo, utilizando suficientes recursos.

9.1.1.4 Capa de recursos

La capa de recursos es donde residen los recursos, que son, entre otros, los equipos normalmente utilizados en los centros
de datos, como los servidores, los conmutadores de interconexion de redes y encaminadores, y los dispositivos de
almacenamiento, ademas del correspondiente software no especifico de la nube que se ejecuta en los servidores y demas
equipos como sistemas operativos anfitriones, hipervisores, controladores de dispositivos y software de gestion de
sistemas genérico.
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La capa de recursos también representa y alberga la funcionalidad de red de transporte en la nube, necesaria para ofrecer
la conectividad de red subyacente entre el proveedor de servicios en la nube y los usuarios, asi como dentro del
proveedor de servicios en la nube, y entre proveedores de servicios en la nube pares.

Téngase en cuenta que para que un proveedor de servicios en la nube preste servicios coherentes con el SLA, puede ser
necesario que las conexiones entre los usuarios y el proveedor de servicios en la nube sean exclusivas y/o seguras.

9.1.1.5 Funciones multicapa

Las funciones multicapa comprenden una serie de componentes funcionales que interactan con los componentes
funcionales de las otras cuatro capas anteriores para ofrecer capacidades de soporte entre las que se cuentan las siguientes:

+  capacidades de sistemas de soporte operativo (administracion de tiempo de ejecucion, supervision,
configuracién y mantenimiento);

» capacidades de sistemas de soporte comercial (catalogo de productos, gestién financiera y de la
facturacion);

«  capacidades de sistemas de seguridad (autentificacion, autorizacién, auditoria, validacion, encriptacion);

«  capacidades de integracion (vinculacion de los distintos componentes para lograr la funcionalidad
necesaria);

»  capacidades de soporte de desarrollo (implica la creacién, las pruebas y la gestion de la vida dtil de los
servicios y los componentes de servicio).

9.2 Componentes funcionales

En esta clausula se describe la arquitectura de la nube en términos de un conjunto comin de componentes funcionales
de computacién en la nube. Un componente funcional es un elemento funcional de la CCRA que se utiliza para realizar
una actividad o parte de una actividad y que tiene un artefacto de implementacién en la materializacion concreta de la
arquitectura, por ejemplo, un componente de software, un subsistema o una aplicacion.

La Figura 9-2 contiene una representacidon de alto nivel de los componentes funcionales de la CCRA, organizados segun
el marco estratificado.
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Figura 9-2 — Componentes funcionales de la CCRA
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9.21 Componentes funcionales de la capa de usuario

Los componentes funcionales de la capa de usuario son:
«  funcion usuario;
«  funcién comercial;
«  funcién administrador.

Los servicios en la nube presentados al CSC:usuario de servicios en la nube pueden dividirse en dos grandes categorias,
servicios funcionales y servicios de gestion de autoservicio. Estos dltimos pueden dividirse, ademas, en servicios
comerciales y servicios administrativos.

La interfaz que se presenta al usuario de los servicios en la nube comprende la funcidn primaria de los servicios en la
nube y es distinta de la interfaz utilizada para gestionar la utilizacion de los servicios en la nube. No obstante, en todos
los casos se trata de servicios en la nube adaptados a distintos tipos de capacidades.

9.2.1.1 Funcién usuario

El componente funcional funcion usuario soporta que el CSC:usuario de servicios en la nube acceda a los servicios en
la nube y los utilice (actividad utilizar servicio). En algunos casos, el componente funcional funcién usuario puede ser
tan simple como un navegador que se ejecuta en un dispositivo de usuario. Sin embargo, en otros casos puede implicar
un sistema empresarial sofisticado que ejecuta procesos comerciales, aplicaciones, middleware y la infraestructura
asociada.

9.2.1.2 Funcion comercial

El componente funcional funcion comercial soporta las actividades de computacién en la nube del CSC:gestor
comercial, incluida la seleccién y adquisicion de servicios en la nube, asi como la gestion contable y financiera relativa
ala utilizacion de los servicios en la nube. Cabe sefialar que las capacidades comerciales en si mismas se ofrecen a través
de los servicios en la nube.

9.2.1.3 Funcién administrador

El componente funcional funcién administrador soporta las actividades de computacion en la nube del
CSC:administrador de servicios en la nube, lo que incluye las funciones de administracion de las identidades y perfiles
de usuario, la supervision de la actividad y utilizacion de los servicios, el tratamiento de eventos y la comunicacién de
problemas. A las capacidades de administracion de la nube s6lo se puede acceder mediante servicios en la nube.

9.2.2 Componentes funcionales de la capa de acceso

En la Figura 9-3 se muestran los componentes funcionales de la capa de acceso, que son los siguientes:
«  Control de acceso:
— acceso al servicio;
—  acceso comercial;
— acceso administrativo;
— acceso al desarrollo.
e Gestion de conexiones.

s D)
Capa de acceso
Control de acceso
Acceso al Acceso Gestitn d
servicio comercial estion de
conexiones
Acceso Acceso al
administrativo desarrollo
/
Y.3502(14)_F9-3

Figura 9-3 — Componentes funcionales de la capa de acceso
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9.2.2.1 Control de acceso

El control de acceso limita la utilizacion de servicios concretos por los usuarios. Principalmente, el control de acceso
implica la autentificacion del usuario mediante la presentacion y validacion de credenciales, y la posterior autorizacién
del usuario autentificado para utilizar unos servicios especificos. La gestion de identidades esta asociada a este proceso.

Es necesario aplicar un control de acceso a los servicios en la nube, los recursos de que dependen y las funciones de
control conexas.

9.2.2.2 Acceso al servicio

El componente funcional acceso de servicio da acceso a los servicios en la nube ofrecidos por el proveedor de servicios
en la nube.

9.2.2.3 Acceso comercial

El componente funcional acceso comercial da acceso a las capacidades comerciales del proveedor de servicios en la
nube, implementadas por los sistemas de soporte comercial.

9.2.2.4 Acceso administrativo

El componente funcional acceso administrativo da acceso a las capacidades administrativas ofrecidas por el proveedor
de servicios en la nube, implementadas por el sistema de soporte operativo.

9.2.25 Acceso al desarrollo

El componente funcional acceso al desarrollo da acceso a una serie de capacidades del sistema del proveedor que
soportan el desarrollo, las pruebas y el mantenimiento de las implementaciones de servicios en la nube.

9.2.2.6 Gestion de conexiones

El componente funcional gestion de conexiones se encarga de aplicar las politicas de QoS aplicables al trafico entrante
y/o saliente de los componentes funcionales de la capa de usuario. EI componente funcional gestion de conexiones
interactda con las funciones multicapa para extraer las politicas almacenadas y aplicarlas localmente en la capa de acceso.

9.2.3 Componentes funcionales de la capa de servicio

Los componentes funcionales de la capa de servicio son:
«  capacidades de servicio;
«  capacidades comerciales;
«  capacidades administrativas;
e orquestacion de servicios.

9.2.3.1 Capacidades de servicio

El componente funcional capacidades de servicio consiste en el software necesario para implementar el servicio ofrecido
a los clientes de servicios en la nube. implementa la funcionalidad definida por la interfaz de servicio, es decir, la interfaz
ofrecida a los clientes de servicios en la nube, independiente de la implementacion del servicio.

9.2.3.2 Capacidades comerciales

El componente funcional capacidades comerciales ofrece una serie de capacidades para acceder a la funciéon comercial
relacionada con la prestacién de servicios en la nube. La funcion comercial misma reside en los componentes
funcionales sistemas de soporte comercial.

9.2.3.3 Capacidades administrativas

El componente funcional capacidades administrativas ofrece una serie de capacidades para acceder a la funcion
administrativa relacionada con la prestacion de servicios en la nube.

La funcion administrativa misma reside en los componentes funcionales sistemas de soporte operativo y sistemas de
soporte comercial.

9.2.3.4 Orquestacion de servicios

El componente funcional orquestacion de servicios se ocupa de la coordinacién, agregacion y composicion de maltiples
componentes de servicio para la prestacion de servicios en la nube.
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9.24 Componentes funcionales de la capa de recursos

Los componentes funcionales de la capa de recursos son:
«  abstraccion y control de recursos;
«  recursos fisicos.

9.2.4.1 Abstracciény control de recursos

El componente funcional abstraccion y control de recursos lo utilizan los proveedores de servicios en la nube para dar
acceso a los recursos de computacion fisicos mediante la abstraccion de software. La abstraccién de recursos debe
garantizar una utilizacion eficiente, segura y fiable de la infraestructura subyacente. La parte control del componente
funcional permite la gestion de la parte abstraccion de recursos.

El componente funcional abstraccion y control de recursos permite al proveedor de servicios en la nube ofrecer
funcionalidades como elasticidad rapida, agrupacion de recursos y autoservicio a la demanda. El componente
funcional abstraccion y control de recursos puede incluir elementos de software como hipervisores, maquinas virtuales,
almacenamiento de datos virtuales y comparticion del tiempo.

El componente funcional abstraccion y control de recursos ofrece una funcionalidad de control que activa capacidades
de supervision y control en el componente funcional sistema de soporte operativo (véase la clausula 9.2.5.3). Por
ejemplo, puede haber un algoritmo centralizado para controlar, correlacionar y conectar diversas unidades de
procesamiento, almacenamiento e interconexion de redes en los recursos fisicos a fin de poder, en conjunto, ofrecer un
entorno donde puedan ofrecerse las categorias de servicios en la nube NaaS, laaS, PaaS o SaaS. El controlador puede
decidir qué CPU y/o bastidores contienen qué maquinas virtuales que ejecutan una u otra parte de la carga de trabajo de
un servicio en la nube, cémo esas unidades de procesamiento estan conectadas entre si y en qué momento se reasignan
de manera dindmica y transparente partes de la carga de trabajo a nuevas unidades en funcion de la evolucién de las
condiciones.

La decisién de si se virtualizan o no los recursos fisicos depende de las caracteristicas de la carga de trabajo. Para muchas
cargas de trabajo de servicios en la nube (por ejemplo, de computacién como servicio y de almacenamiento de datos
como servicio), conviene virtualizar los recursos fisicos subyacentes, sobre todo porque la virtualizacién permite realizar
operaciones que esencialmente no pueden llevarse a cabo con una infraestructura fisica (por ejemplo, que impliquen la
gestion de imagenes o la adaptacion dinamica de la capacidad de CPU en funcién de las necesidades). Para otras cargas
de trabajo (por ejemplo, andlisis y/o busquedas) se necesita disponer de la méxima capacidad de computacion y utilizar
cientos o miles de nodos para ejecutar una Unica carga de trabajo especializada. En esos casos es mas conveniente no
virtualizar los recursos fisicos.

9.2.4.2 Recursos fisicos

El componente funcional recursos fisicos representa los elementos que necesita el proveedor de servicios en la nube
para ejecutar y gestionar los servicios en la nube que ofrece.

Los recursos fisicos son, entre otros, las computadoras (CPU y memoria), las redes (encaminadores, cortafuegos,
conmutadores, enlaces de red y conectores de red, componentes de almacenamiento (discos duros)) y otros elementos de
la infraestructura de computacidn fisica. Esos recursos pueden incluir los que residen en los centros de datos en la nube
(por ejemplo, servidores de computacién, servidores de almacenamiento y redes internas del centro de datos) y los que
residen fuera de los centros de datos, que suelen ser recursos de interconexion de redes, como redes entre centros de datos
y redes de transporte nucleo.

Todos los elementos de los recursos fisicos se gestionan desde el componente funcional sistema de soporte operativo,
que puede situar instancias de cada servicio en la nube en los recursos segln sea necesario para satisfacer los requisitos
de los clientes. Téngase en cuenta que normalmente el componente funcional sistema de soporte operativo se ejecuta en
parte de los recursos fisicos.

9.25 Funciones multicapa

9.2.5.1 Componente funcional integracion

El componente funcional integracion es responsable de conectar los componentes funcionales a la arquitectura para
crear una arquitectura unificada. EI componente funcional integracion se ocupa del encaminamiento de mensajes y de
los mecanismos de intercambio de mensajes dentro de la arquitectura de la nube y sus componentes funcionales, asi
como con componentes funcionales externos. El encaminamiento de mensajes puede basarse en diversos criterios, por
ejemplo, el contexto o las politicas.

El componente funcional integracién comprende:
« integracion de seguridad;
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« integracion de supervision;
« integracién de servicio;
« integracion de servicios pares.

9.2.5.1.1 Integracidon de seguridad

El componente funcional integracion de seguridad supone la integracion de las capacidades de seguridad, incluidas la
autentificacién, la autorizacidn, la encriptacién y la verificacion de integridad, asi como de los mecanismos politicos
relacionados con las capacidades de seguridad.

9.2.5.1.2 Integracion de supervision

El componente funcional integracién de supervision establece la conexién entre los componentes funcionales de la
capa de acceso, la capa de servicio y la capa de recursos y las capacidades de supervision e informacién de los sistemas
de soporte operativo.

9.2.5.1.3 Integracidn de servicio

El componente funcional integracion de servicio establece la conexion con los servicios que se ejecutan en el entorno
del proveedor. EI componente funcional integracion de servicio es un aspecto esencial de la virtualizacion de los
servicios a fin de que, por ejemplo, su ubicacion y detalles de implementacion estén ocultos para los componentes que
dependen de esos servicios.

9.2.5.1.4 Integracidn de servicios pares

El componente funcional integracion de servicios pares se utiliza para conectar los servicios de proveedores de servicios
en la nube pares de manera controlada, con la seguridad conveniente y la contabilidad adecuada a su utilizacion,
vinculada a la identidad del cliente de servicios en la nube. EI componente funcional integracion de servicios pares
también virtualiza los enlaces a los servicios objetivo a fin de que los detalles de esos servicios puedan cambiar
dinamicamente sin consecuencias para los componentes funcionales que referencian esos servicios.

9.2.5.2 Componente funcional sistemas de seguridad

El componente funcional sistemas de seguridad es responsable de aplicar los controles de seguridad convenientes para
mitigar las amenazas a la seguridad en los entornos de computacion en la nube. EI componente funcional sistemas de
seguridad comprende todas las funcionalidades de seguridad necesarias para el soporte de los servicios en la nube.

El componente funcional sistemas de seguridad comprende:
« autentificacion y gestién de identidades;
e autorizacién y gestion de politicas de seguridad;
*  gestion de encriptacion.

9.2.5.2.1 Autentificacidn y gestion de identidades

El componente funcional autentificacién y gestion de identidades ofrece capacidades relacionadas con las identidades y
credenciales del usuario necesarias para autentificar a los usuarios cuando acceder a los servicios en linea y sus
capacidades administrativas y comerciales conexas.

La gestion de identidades puede implicar la gestién de identidades federadas a fin de que los usuarios puedan emplear las
mismas identidad y credenciales para acceder a multiples servicios en linea gracias a capacidades como "inicio de sesién
Unico".

9.2.5.2.2 Autorizacion y gestién de politicas de seguridad

El componente funcional autorizacidn y gestion de politicas de seguridad ofrece capacidades para el control y aplicacién
de la autorizacion de los usuarios para acceder a capacidades o datos especificos. La gestion de politicas de servicio
permite la definicién y aplicacion de politicas de seguridad relativas a los servicios en la nube.

9.2.5.2.3 Gestion de encriptacion

El componente funcional gestion de encriptacion ofrece capacidades relacionadas con la encriptacion de los datos, ya
sean datos estaticos 0 en movimiento. La gestidn de claves de encriptacion y la seleccion del esquema de encriptacion
son algunas de las capacidades que ofrece.
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9.2.5.3 Componente funcional sistemas de soporte operativo

El componente funcional sistemas de soporte operativo comprende el conjunto de capacidades de gestion relacionadas
con el funcionamiento, necesarias para gestionar y controlar los servicios en la nube ofrecidos a los clientes.

El componente funcional sistemas de soporte operativo comprende:
- catalogo de servicios;
«  configuracion;
«  supervision e informacion;
«  gestion de politicas de servicio;
+  automatizacion de servicio;
e gestion de nivel de servicio;
e gestion de incidentes y problemas;
+  gestion de plataformas y virtualizacion;
«  gestion de servicios pares.

9.2.5.3.1 Catélogo de servicios

El componente funcional catalogo de servicios ofrece un listado de todos los servicios en la nube de un determinado
proveedor de servicios en la nube. Un catalogo de servicios puede contener/referenciar toda la informacién técnica
pertinente necesaria para desplegar, configurar y ejecutar un servicio en la nube.

9.2.5.3.2 Configuracién

El componente funcional configuracién ofrece capacidades para la configuracién de los servicios, tanto en términos de
implementaciones de servicio como de puntos extremos de acceso y de flujo de trabajo necesarios para garantizar que los
elementos se configuran en la secuencia correcta.

9.2.5.3.3 Supervision e informacion

El componente funcional supervision e informacion ofrece capacidades para:

»  supervisar las actividades de computacion en la nube de otros componentes funcionales a lo largo y
ancho del sistema del proveedor de servicios en la nube. Esto incluye los componentes funcionales
implicados en la utilizacion directa de los servicios en la nube por el CSC:usuario de servicios en la nube,
como el acceso al servicio y la implementacién de servicio (por ejemplo, la invocacion del funcionamiento
de un servicio en la nube por un usuario concreto). Esto incluye también los componentes funcionales
que participan en el soporte de los servicios en la nube, como los componentes funcionales del OSS
mismo, como el componente funcional automatizacion de servicio (por ejemplo, la configuracién de una
instancia de servicio para un cliente en concreto);

«  presentar informes sobre el comportamiento del sistema del proveedor de servicios en la nube, que
pueden tomar la forma de alertas cuando el comportamiento se ha de sefialar con urgencia (por ejemplo,
un fallo o la finalizacion de una tarea) o presentarse como la agregacion de datos historicos (por ejemplo,
datos de utilizacion del servicio);

« almacenar y extraer datos de supervision y eventos, como los registros cronoldgicos.

Es necesario garantizar la disponibilidad, confidencialidad e integridad de los registros cronol6gicos que mantiene el
componente funcional supervisidn e informacion. En el caso de los servicios en la nube multidivision, también es
necesario disefiar el acceso a los registros a fin de que cada arrendatario concreto s6lo pueda acceder a la informacion
que concierne a su divisién y no a la de las demas divisiones.

9.2.5.3.4 Gestion de politicas de servicio

El componente funcional gestidn de politicas de servicio ofrece capacidades para definir, almacenar y extraer politicas
aplicables a los servicios en la nube. Las politicas en cuestion pueden ser las politicas comerciales, técnicas, de seguridad,
de privacidad y de certificacion aplicables a los servicios en la nube y su utilizacidn por los clientes de servicios en la
nube.

Algunas politicas pueden ser de alcance general y aplicarse a un servicio en la nube independientemente del cliente
concernido. Otras politicas pueden aplicarse especificamente a un cliente en particular.
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9.2.5.3.5 Automatizacion de servicio

El componente funcional automatizacién de servicio ofrece capacidades para la prestacion de servicios, incluidas la
gestion y ejecucion de plantillas de servicio y la orquestacion de servicios. EI componente funcional automatizacion de
servicio posee las plantillas de servicio que definen las actividades de computacién en la nube y los flujos de trabajo
necesarios para la configuracién y entrega de una entrada concreta del catalogo de servicios.

La configuracion de servicios en la nube puede automatizarse para soportar el funcionamiento adaptable de los recursos,
incluidas su configuracion y tarificacion.

Las actividades de administracidn de servicios en la nube del cliente de servicios en la nube han de poder automatizarse
y no necesitar la intervencién del proveedor de servicios en la nube.

El componente funcional automatizacién de servicio colabora con el componente funcional configuracion y el
componente funcional integracion de servicio para alcanzar sus objetivos.

9.2.5.3.6 Gestion de nivel de servicio

El componente funcional gestion de nivel de servicio ofrece capacidades para gestionar los niveles de servicio de un
servicio en la nube concreto con el objetivo de garantizar que el servicio en la nube cumple los requisitos estipulados
en el SLA aplicable a ese servicio.

El componente funcional gestion de nivel de servicio gestiona la capacidad y la calidad de funcionamiento de un servicio
en la nube, lo que puede implicar la aplicacidn de politicas de servicio (por ejemplo, una norma de ubicacién cuyo
objetivo sea evitar puntos de fallo Unicos).

El componente funcional gestion de nivel de servicio obtiene informacion de supervision del componente funcional
supervision e informacion con el fin de medir y registrar los indicadores fundamentales de rendimiento (IFR) del servicio
en la nube. De acuerdo con esos IFR se atribuye o retira la capacidad.

El componente funcional gestién de nivel de servicio también hace un seguimiento del estado general de los recursos
atribuidos y disponibles. Gracias a la comparacién entre la capacidad atribuida y los IFR de calidad de funcionamiento
del servicio en la nube es posible identificar los atascos potenciales 0 en curso en auxilio de la planificacion de la
capacidad.

9.2.5.3.7 Gestién de incidentes y problemas

El componente funcional gestion de incidentes y problemas ofrece capacidades para la recepcion de informes de
incidentes o problemas y su gestion hasta la resolucion de los mismos.

Tanto los sistemas del proveedor de servicios en la nube como los clientes de servicios en la nube puede detectar los
incidentes y problemas y dar cuenta de ellos.

9.2.5.3.8 Gestién de plataforma y virtualizacién

El componente funcional gestion de plataforma y virtualizacion ofrece capacidades para la gestion de los recursos
subyacentes del proveedor de servicios en la nube (computacién, almacenamiento, interconexion de redes) y para la
virtualizacion de la utilizacién de esos recursos (por ejemplo, utilizando hipervisores).

Los recursos suelen organizarse en grupos con caracteristicas comunes:
e composicién y configuracion de hardware normalizadas;
»  facil ampliacion mediante la adicion de nueva capacidad de hardware;
«  conmutacion automatica de recursos en funcion de la carga de trabajo;
«  proteccion y aislamiento de cargas de trabajo y datos contiguos;

«  reduccion y/o eliminacién de interrupciones mediante el traslado de cargas de trabajo y datos entre
recursos;

«  gestion del consumo de recursos en funcion de los objetivos (por ejemplo, calidad de funcionamiento,
disponibilidad, licencias, consumo energético).

9.2.5.3.9 Gestién de servicios pares

El componente funcional gestion de servicios pares ofrece capacidades para conectar los sistemas de soporte operativo
y de soporte comercial del proveedor con las capacidades administrativas y comerciales de los proveedores de servicios
en la nube pares con respecto a los servicios en la nube pares utilizados por el proveedor.
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El componente funcional gestion de servicios pares es responsable de establecer el/los trayecto(s) de comunicacion
necesarios y de transmitir las identidades y credenciales adecuadas con las solicitudes formuladas a los proveedores de
servicios en la nube pares.

9.2.5.4 Componente funcional sistemas de soporte comercial

El componente funcional sistemas de soporte comercial comprende las capacidades de gestion comercial relacionadas
con los clientes y los procesos de soporte.

El componente funcional sistemas de soporte comercial incluye:
«  catalogo de productos;
e gestion de cuentas;
e gestion de abonos;
«  facturacion;
+  contabilidad.

9.2.5.4.1 Catéalogo de productos

El componente funcional catalogo de productos ofrece a los clientes de servicios en la nube capacidades para navegar
por una lista de ofertas de servicio disponibles para su adquisicion, y al personal del proveedor de servicios en la hube
una serie de capacidades para gestionar el contenido del catalogo.

El catélogo de productos contiene informacion técnica sobre cada una de las ofertas de servicio (capacidades ofrecidas
por el servicio, definiciones de las interfaces del servicio, incluidas las operaciones disponibles, informacion de
seguridad), ademés de informacién comercial conexa, como el precio o la valoracion.

9.2.5.4.2 Gestion de cuentas

El componente funcional gestion de cuentas ofrece capacidades para gestionar la relacidn con el cliente de servicios en
la nube, incluido lo siguiente:

e gestion de contratos;

« abonos a servicios en la nube;

«  derechos;

«  precios, incluidas condiciones aplicables a clientes especificos, como los descuentos;
« politicas aplicables al tratamiento de los datos de cliente de servicios en la nube.

El componente funcional gestion de cuentas y su(s) base(s) de datos conexa(s) estan sujetas a requisitos muy estrictos
de disponibilidad y seguridad, dada la importancia y sensibilidad de los datos de las cuentas de cliente.

9.2.5.4.3 Gestion de abonos

El componente funcional gestion de abonos se ocupa de los abonos de los clientes de servicios en la nube a servicios
en la nube concretos con el objetivo de registrar toda novedad o modificacion de la informacién de abono del cliente y
garantizar la prestacion de los servicios a que esta abonado el cliente.

9.25.4.4 Facturacion

El componente funcional facturacién ofrece capacidades para:

< medir y valorar la utilizacion de servicios en la nube por los clientes en la nube. Por medir se entiende
la medicion del consumo de servicios en la nube por cada uno de los clientes de servicios en la nube,
mientras que valorar consiste en la aplicacion de tarifas a los resultados de las mediciones. La forma de
medir los datos dependera de la naturaleza del servicio en la nube y las tarifas pueden prever condiciones
aplicables especificamente al cliente (por ejemplo, descuentos) y exigen la aplicacion de un algoritmo a
los datos medidos;

» generar facturas a partir del resultado de la medicién de la utilizacion de los servicios en la nube y de la
correspondiente valoracion, y enviar las facturas a los clientes de servicios en la nube. Los datos de las
facturas también interesan al componente funcional contabilidad y el componente funcional gestion de
cuentas.

9.25.45 Contabilidad

El componente funcional contabilidad comprende las capacidades relacionadas con el libro mayor y las funciones de
contabilidad general, incluidas las cuentas acreedoras y deudoras. Téngase en cuenta que el componente funcional
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contabilidad atafie a la contabilidad de la organizacion del proveedor de servicios en la nube y no comprende el
mantenimiento de las cuentas de clientes individuales (de las que se ocupa el componente funcional gestion de cuentas).

9.2.5.5 Componente funcional soporte de desarrollo

El componente funcional soporte de desarrollo soporta las actividades de computacion en la nube del creador de
servicios en la nube, lo que incluye el soporte de la creacién y/o composicién de implementaciones de servicio, la gestion
de la construccion y la gestion de las pruebas.

El componente funcional soporte de desarrollo comprende:
«  entorno de creacion;
e gestion de construccién;
e gestion de pruebas.

9.2.5.5.1 Entorno de creaciéon

El componente funcional entorno de creacion ofrece capacidades para soportar la creacion del software de
implementacidn de servicio. Se soporta la creacion de componentes de software y se ofrecen herramientas que ayudan a
componer un servicio a partir de una serie de servicios.

El componente funcional entorno de creacion soporta la utilizacién de las capacidades ofrecidas por el entorno del
proveedor de servicios en la nube, incluidas las conexiones a los recursos y la red, la integracion con otros servicios
(incluidos servicios de proveedores de servicios en la nube pares), la integracion con capacidades de supervisién y
gestion, y la integracion con capacidades de seguridad.

El componente funcional entorno de creacion también soporta la creacién de metadatos de configuracién relacionados
con el servicio que se crea, ademas de la creacidn de guiones y demas artefactos utilizados por los sistemas de soporte
operativo del proveedor para ofrecer y configurar el servicio.

9.2.5.5.2 Gestion de construccion

El componente funcional gestion de construccién soporta la construccion de un paquete de software listo para el
despliegue, que puede transmitirse al proveedor de servicios en la nube para su despliegue en el entorno de servicios
en la nube. El paquete de software contiene tanto el software de implementacion de servicio como los metadatos y
guiones de configuracion.

9.2.5.5.3 Gestion de pruebas

El componente funcional gestion de pruebas soporta la ejecucién de pruebas en las implementaciones de servicio. El
componente funcional gestién de pruebas genera informes de las pruebas realizadas, que pueden comunicarse a los
proveedores de servicios en la nube junto con las implementaciones de servicio.

Las pruebas suelen realizarse en un entorno de pruebas especial, que se aproxima lo mas posible al entorno de produccién
sin interferir con él. En el caso de la computacion en la nube, suele ser el proveedor de servicios en la nube el que
pone a disposicion el entorno de pruebas.

10 Relacién entre la perspectiva de usuario y la perspectiva funcional

10.1 Generalidades

Ademaés de especificar la perspectiva de las funciones y actividades de computacién en la nube en la clausula 8 y la
perspectiva funcional, incluidos los componentes funcionales de la arquitectura, en la clausula9, en esta
Recomendacidn | Norma Internacional se describen a continuacion las relaciones l6gicas entre las funciones y
actividades de computacion en la nube y los componentes funcionales.

Algunas de estas relaciones pueden estar normalizadas. Las normas aplicables a una relacién pueden emplearse para
i) especificar grados del flujo de informacién u otros tipos de interoperabilidad, y/o ii) garantizar grados especificados
de calidad (por ejemplo, nivel de seguridad o de servicio).

Las relaciones logicas definidas en esta arquitectura son importantes para especificar la CCRA y su comportamiento. La
relacion describe asuntos como los flujos de informacion requerida entre los componentes funcionales de la CCRA.
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10.2  Vision general

En la Figura 10-1 se ilustran los principales elementos de la CCRA: funciones, actividades de computacion en la nube
y componentes funcionales en una configuracion coman.

En la Figura 10-1 se utilizan los convenios graficos de la clausula 5. Los cuadros con bordes continuos y esquinas
redondeadas representan las funciones, los hexagonos denotan las subfunciones, los cuadros con borde discontinuo y
esquinas redondeadas son las actividades de computacion en la nube y los recuadros son los componentes funcionales.
Los cuadros en forma de "L" dentro del componente funcional capacidades de servicio representan las interfaces de
servicios en la nube basadas en los tipos de capacidades en la nube fundamentales. De la Figura 10-1 se deduce
claramente que las funciones son grupos de actividades de computacién en la nube que a su vez implementan o
materializan los componentes funcionales.

La proximidad entre los elementos gréaficos que representan las funciones es significativa e indica una estrecha interaccion
entre las funciones vecinas. Por ejemplo, la funcién proveedor de servicios en la nube esta en el centro del diagrama
para enfatizar que interactia con todas las demas funciones. Lo mismo se aplica al posicionamiento de las actividades
de computacion en la nube dentro de una determinada funcion, asi como al posicionamiento relativo de los
componentes funcionales dentro de una misma actividad. Por ejemplo, el componente funcional capacidades de
servicio se sitla encima del componente funcional abstraccion y control de recursos para indicar la dependencia del
primero con respecto al segundo.

Los aspectos transversales, a saber, auditabilidad, disponibilidad, gobernanza, interoperabilidad, mantenimiento y
gestion de versiones, calidad de funcionamiento, portabilidad, proteccién de la informacion de identificacion personal,
reglamentacidn, resiliencia, reversibilidad, seguridad, niveles de servicio y acuerdo de nivel de servicio figuran en el
cuadro exterior de la Figura 10-1 para indicar que los aspectos transversales se aplican a todos los demas elementos de la
Figura 10-1: funciones, actividades y componentes funcionales. Por ejemplo, el CSC:usuario de servicio en la nube
debe tener una identidad, ademas de unas credenciales, que deben transmitirse al componente funcional funcion usuario
a la hora de realizar la actividad servicio en la nube. La identidad y las credenciales se presentan al componente
funcional control de acceso y la autentificacién y autorizacién se realizan como parte de la actividad prestar servicios,
invocando las capacidades correspondientes del componente funcional seguridad antes de facilitar el servicio en la nube
al CSC:usuario de servicios en la nube.

El componente funcional capacidades de servicio de la Figura 10-1 representa la implementacién del servicio en la nube
mismo.

10.2.1  Componente funcional capacidades de servicio

El servicio en la nube se ofrece a través de una interfaz de servicio y puede facilitar uno o mas tipos de capacidades en
la nube, representados por los recuadros en forma de "L" invertida situados dentro del componente funcional
capacidades de servicio. La L superior representa el tipo capacidades de aplicacion, la "L" del medio son el tipo
capacidades de plataforma y la Gltima "L" representan el tipo capacidades de infraestructura.

Lo que implican las "L" es que es posible utilizar un tipo capacidades de aplicacién utilizando o no el tipo capacidades
de plataforma (al escoger el proveedor de servicios en la nube) y que el tipo capacidades de plataforma puede
implementarse utilizando o no el tipo capacidades de infraestructura.

En el caso de las categorias de servicios en la nube SaaS o CaasS, el componente funcional capacidades de servicio
contiene el software de aplicacion especifico o las aplicaciones de comunicacion que se despliegan en la capa de recursos
de manera que se alcancen los niveles de servicio identificados en el SLA.

Para las demas categorias de servicios en la nube, véase la vision general y el vocabulario de la computacion en la nube
en la Recomendacion UIT-T Y.3500 | ISO/CEI 17788.
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Auditabilidad, disponibilidad, gobernanza, interoperabilidad, mantenimiento y gestion de versiones, calidad de funcionamiento,
portabilidad, proteccion de informacion de identificacién personal, reglamentacion, resiliencia, reversibilidad, seguridad,
niveles de servicio y acuerdo de nivel de servicio

Figura 10-1 — Vision general de las funciones, actividades de computacién

en la nube y componentes funciona

les
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10.2.2  Funciones, actividades y componentes funcionales comunes

En la Figura 10-1, el proveedor de servicios en la nube tiene una subfuncién, CSP:gestor de servicios en la nube, que
realiza la actividad prestar servicios, que consiste en la prestacion del servicio al CSC:usuario de servicios en la nube del
cliente de servicios en la nube para su utilizacion efectiva. Sin embargo, antes de poder utilizar el servicio, es necesario
crear y desplegar el servicio en la nube.

En ello participan dos subfunciones del asociado de servicios en la nube, el creador de servicios en la nube y el auditor
de la nube. El creador de servicios en la nube desarrolla la implementacion de los servicios en la nube empleando el
componente funcional herramientas de creacion y prueba el servicio gracias al componente funcional gestion de
pruebas. El servicio en la nube se une en un paquete con la informacion de despliegue y se entrega al CSP:gestor de
servicios en la nube para que éste proceda a la actividad despliegue y prestacion de servicios, cuyo resultado sera la oferta
del componente funcional capacidades de servicio en la actividad prestar servicios. El auditor de la nube, mientras
tanto, realiza las actividades auditar y comunicar resultados de auditoria en el creador de servicios en la nube, el
proveedor de servicios en la nube o el cliente de servicios en la nube, en funcién de las politicas y regimenes de
gobernanza de cada uno de ellos.

Una vez que el CSP:gestor de servicios en la nube realiza la actividad desplegar y prestar servicios, la actividad prestar
servicios utiliza el componente funcional capacidades de servicio, que es la implementacion del servicio y que, a su vez,
utiliza los componentes funcionales de la capa de recursos para que los recursos de computacion, almacenamiento y red
necesarios ejecuten el servicio. La actividad prestar servicios también implica la integracién del componente funcional
capacidades de servicio con el componente funcional sistemas de seguridad a fin de ofrecer las capacidades de seguridad
y proteccion de la informacion de identificacién personal, como la encriptacion de datos. EI componente funcional
sistemas de soporte operativo soporta la gestién, supervision, automatizacion y configuracién de los servicios y recursos.
Ademas, el CSP:gestor de servicios en la nube realiza la actividad gestion de nivel de servicio. La actividad gestién de
nivel de servicio gestiona la disponibilidad y calidad de funcionamiento del servicio en la nube a fin de que se ajuste a
los objetivos definidos en el SLA aplicable al servicio en la nube. El componente funcional gestion de nivel de servicio,
el componente funcional supervision e informacion y el componente funcional gestion de incidentes y problemas se
emplean para realizar esa tarea.

En ocasiones el CSP:gestor de servicios en la nube ofrece el servicio en colaboracion con otro CSP:gestor de servicios en
la nube invocando los servicios en la nube de un proveedor de servicios en la nube par. A continuacion, el CSP:gestor
de servicios en la nube realiza la actividad gestionar servicios en la nube pares para definir los contratos y SLA
necesarios para utilizar los servicios en la nube pares. El proveedor de servicios en la nube par también realiza
actividades de computacion en la nube de caracter administrativo y operativo: las actividades prestar servicio y
gestionar nivel de servicio, como cualquier otro proveedor de servicios en la nube.

Este es el conjunto comin de actividades de computacién en la nube del CSP:gestor de servicios en la nube, pero hay
otras actividades de computacion en la nube que pueden realizarse y que se documentan en esta especificacion.

Una vez disponible para su uso el servicio en la nube, dos subfunciones del cliente de servicios en la nube realizan
varias actividades. En primer lugar, el CSC:administrador de servicios en la nube se ocupa de administrar la actividad
divisiones gracias al componente funcional funcion administrador a fin de crear una divisién y conceder derechos de
acceso al CSC:usuario de servicios en la nube. Una vez hecho esto, el CSC:usuario de servicios en la nube realiza la
actividad utilizar servicio en la nube mediante el componente funcional funcion usuario para interactuar con el servicio
en la nube. Mientras tanto, el CSC:administrador de servicios en la nube suele supervisar el servicio para asegurarse de
que se ejecuta correctamente y cumple los términos del SLA nuevamente utilizando el componente funcional funcion
administrador.

En la Figura 10-2 se muestran las relaciones entre las funciones, actividades de computacién en la nube y componentes
funcionales y las actividades de computacion en la nube de las diversas funciones. En el Anexo A se describe cada
una de estas relaciones.
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Figura 10-2 — Ejemplos de relaciones e interacciones
entre actividades y componentes funcionales
10.2.3  Multidivisién y aislamiento

La computacién en la nube implica la comparticion de algunos recursos, lo que supone que hormalmente €sos recursos
se comparten con otros clientes de los servicios en la nube en cuestion. Los términos division y multidivision se utilizan
para describir la comparticién de los recursos.

Un arrendatario de un servicio en la nube no es exactamente lo mismo que un cliente de servicios en la nube — un
arrendatario es un grupo de CSC:usuario de servicios en la nube que comparten el acceso a una serie de recursos fisicos
y virtuales. Normalmente el grupo de CSC:usuario de servicios en la nube estara asociado a un cliente de servicios en la
nube concreto, pero un cliente de servicios en la nube muy bien puede tener maltiples arrendatarios, es decir, grupos
de usuarios de distintos departamentos de la organizacion cliente, por ejemplo.
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Multidivision es la atribucion de recursos fisicos o virtuales de manera que cada arrendatario, y sus calculos y datos,
esta aislado e inaccesible con respecto a los demas arrendatarios. Dicho de otro modo, los usuarios que pertenecen a
una division desconoceran por completo la presencia de usuarios de otra division.

La multidivision no solo afecta a los servicios en la nube mismos, sino también a las capacidades comerciales y
administrativas que el proveedor de servicios en la nube ofrece a los clientes de servicios en la nube. Toda la
informacion sobre las cuentas de usuario, los abonos, la utilizacion y la facturacion debe mantenerse aislada y ser visible
solo para los clientes que poseen las divisiones correspondientes. Se ha de tener mucho cuidado con recursos tales como
archivos cronoldgicos, que pueden contener registros de multiples arrendatarios. Si un cliente determinado necesita
acceder a los registros cronoldgicos, por ejemplo en caso de incidente, esos registros deberan filtrarse para que el cliente
s6lo pueda ver los que se refieren a sus divisiones.
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Anexo A

Pormenores de la perspectiva de usuario y la perspectiva funcional

(Este anexo de la presente Recomendacion | Norma Internacional es de caracter informativo.)

En este anexo se presentan mas detalles acerca de la relacion entre la perspectiva de usuario y la perspectiva funcional.

Al Relacion entre el cliente de servicios en la nube y el proveedor de servicios en la nube

En la relacion cliente de servicios en la nube-proveedor de servicios en la nube hay tres elementos esenciales:

1) el CSC:usuario de servicios en la nube que utiliza los servicios en la nube del proveedor para lograr sus
objetivos comerciales;

2) el CSC:gestor comercial que utiliza las capacidades comerciales del proveedor de servicios en la nube
para abonarse a servicios en la nube y gestionar su utilizacién desde un punto de vista comercial;

3) el CSC:administrador de servicios en la nube que utiliza las capacidades administrativas del proveedor de
servicios en la nube para administrar la utilizacién de los servicios en la nube desde el punto de vista del
cliente de servicios en la nube.

All Relacion funcional

Los servicios en la nube se ponen a disposicién del CSC:usuario de servicios en la nube a través de un punto extremo y
una interfaz facilitada por el componente funcional acceso al servicio. Las funciones de esta interfaz y los flujos de
informacién asociados son propios de cada servicio en la nube por lo que no se contemplan en la arquitectura de
referencia. Sin embargo, algunos aspectos de caracter amplio que deben reflejarse en la interfaz de servicio, sobre todo la
necesidad de identificar y autentificar al CSC:usuario de servicios en la nube.

El CSC:usuario de servicios en la nube realiza la actividad utilizar servicios en la nube a través del componente
funcional funcion usuario, que invoca el servicio en la nube mediante el componente funcional acceso al servicio. El
componente funcional acceso al servicio procede a la autentificacion del CSC:usuario de servicios en la nube y otorga
las autorizaciones para utilizar determinadas capacidades del servicio en la nube. De obtenerse la autorizacion, el
componente funcional acceso al servicio invoca la implementacion del servicio en la nube, que responde a la solicitud
formulada.

En la Figura A.1 se ilustran las relaciones entre componentes funcionales implicados en la actividad utilizar servicios
en la nube del CSC:usuario de servicios en la nube.
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A.l.2 Relacion comercial

El CSC:gestor comercial de servicios en la nube realiza las actividades de computacién en la nube seleccionar y adquirir
servicios, administracion comercial y solicitar informe de auditoria a través del componente funcional funcion comercial
de la capa de usuario. EI componente funcional funcién comercial invoca las capacidades comerciales del proveedor
de servicios en la nube a través de un punto extremo y una interfaz facilitada por el componente funcional acceso
comercial.

El componente funcional acceso comercial procede a la autentificacion del CSP:gestor comercial de servicios en la nube
y otorga la autorizacidn necesaria para utilizar determinadas funciones de las capacidades comerciales. EI componente
funcional capacidades comerciales interactia con el componente funcional sistemas de soporte comercial para
responder a las solicitudes formuladas por el CSC:gestor comercial de servicios en la nube, incluidos los componentes
funcionales catdlogo de productos, gestion de cuentas y gestion de abonos.

La informacion relacionada con las capacidades comerciales suele ser la siguiente:

»  entradas de servicios en la nube disponibles del catalogo de productos, junto con su informacion técnica,
precio, términos y condiciones;

« informacién sobre abonos relativa a los servicios a que esta abonado el cliente, junto con la informacion
cuantitativa correspondiente, si procede (por ejemplo, nimero de usuarios, volumen de datos, cantidad de
procesamiento, etc.);

« informacion de facturacion, que puede incluir informacién sobre las tarifas, los pagos y el estado de las
cuentas.

En la Figura A.2 se ilustran las relaciones entre los componentes funcionales implicados en la actividad seleccionar y
adquirir servicios del CSC:gestor comercial de servicios en la nube.
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Figura A.2 — Relaciones del CSC:gestor comercial de servicios en la nube
para la actividad ''seleccionar y adquirir servicios"

Al3 Relaciéon administrativa

El CSC:administrador de servicios en la nube realiza las siguientes actividades de computacién en la nube a través del
componente funcional funcién administrador:

e supervisar servicio;

«  facturacién y comunicacion de informes de utilizacion;
«  administrar divisiones;

« administrar seguridad de servicio;

«  tramitar informes de problemas. EI componente funcional funcién administrador invoca el componente
funcional capacidades administrativas del proveedor de servicios en la nube a través de un punto
extremo y una interfaz facilitada por el componente funcional acceso administrativo.

El componente funcional acceso administrativo procede a la autentificacion del CSC:administrador de servicios en la
nube y otorga la autorizacién necesaria para utilizar funciones concretas del componente funcional capacidades
administrativas. EI componente funcional capacidades administrativas interactia con los componentes funcionales
sistemas de soporte operativo para responder a las solicitudes formuladas por el CSC:administrador de servicios en la
nube, por ejemplo, el componente funcional supervision e informacion.
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La informacidn relacionada con las capacidades administrativas comprende:

« informacién de seguridad, como la creacion de cuentas de usuario y datos de autorizacion, la encriptacion
de datos;

« notificaciones relativas a la utilizacion de los servicios, incluidas las estadisticas de utilizacion, los registros
cronolégicos (por ejemplo, con fines de seguridad);

« informes/eventos de excepcion (por ejemplo, cuando se incumple un objetivo del SLA de un servicio o
hay un incidente de seguridad).

En la Figura A.3 se ilustran las relaciones entre los componentes funcionales implicados en la actividad supervisar
servicio del CSC:administrador de servicios en la nube.
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Figura A.3 — Relaciones del CSC:administrador de servicios en la nube
para la actividad "'supervisar servicio"

Otros elementos pertinentes en la relacion cliente de servicios en la nube-proveedor de servicios en la nube pueden
ser los acuerdos entre el cliente y el proveedor, incluido el SLA, las cuestiones de propiedad intelectual y otros asuntos
reglamentados, como la adecuada proteccion de los datos personales.

A2 Relacion entre el proveedor y el proveedor par (0 "entre nubes')

Un proveedor de servicios en la nube puede utilizar uno o0 mas servicios en la nube prestados por otros proveedores
de servicios en la nube, estableciendo una relaciéon proveedor de servicios en la nube-proveedor de servicios en la
nube par, o relacion "entre nubes”, donde el proveedor que utiliza los servicios se denomina proveedor de servicios en
la nube primario y el proveedor cuyos servicios se utilizan se denomina proveedor de servicios en la nube secundario.
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Como ocurre en la relacién cliente de servicios en la nube-proveedor de servicios en la nube, hay dos componentes
funcionales que participan en la relacion entre dos proveedores de servicios en la nube:

« lautilizacion de los servicios en la nube del proveedor secundario por el proveedor primario;

« lautilizacion de las capacidades comerciales y administrativas del proveedor secundario por el CSP:gestor
operativo de servicios en la nube y el CSP:gestor de servicios en la nube del proveedor primario para
establecer y controlar la utilizacion de los servicios en la nube del proveedor secundario.

Desde el punto de vista del proveedor secundario, el proveedor primario asume la funcién de cliente de servicios en la
nube. los clientes del proveedor de servicios en la nube primario utilizan los servicios que ofrece el proveedor de
servicios en la nube secundario. En el marco de la relacion entre el proveedor de servicios en la nube secundario y el
cliente de servicios en la nube del proveedor primario se ha de prestar especial atencion a asuntos como la seguridad, la
proteccion de la I1P y la propiedad de los datos.

Es fundamental que el proveedor primario se asegure de que el SLA aplicable a los servicios del proveedor secundario se
ajusta a los requisitos de los servicios del proveedor primario y que todo incumplimiento del SLA se gestiona
adecuadamente.

Hay tres interfaces implicadas en la relacién proveedor-proveedor par: la interfaz administrativa, la interfaz comercial y
la(s) interfaz(ces) de servicio, que ofrecen en general las mismas capacidades que las interfaces equivalentes en la relacién
cliente de servicios en la nube-proveedor de servicios en la nube. En la Figura A.4 se muestra como se utiliza la
interfaz administrativa. La utilizacion de la interfaz de servicio se ilustra en la Figura A.5 y la utilizacion de la interfaz
comercial se muestra en la Figura A.6.
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Figura A.4 — Relacién proveedor-proveedor par para la actividad administrar
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A3 Relacién entre el creador de servicios en la nube y el proveedor de servicios en la nube

Los creadores de servicios en la nube crean y empaquetan implementaciones de servicio y las entregan a los proveedores
de servicios en la nube para su despliegue y explotacion. Por consiguiente, el creador de servicios en la nube interactda
con el proveedor de servicios en la nube para:

1) inspeccionar el entorno de ejecucion del servicio del proveedor de servicios en la nube;
2) probar las implementaciones de servicio;
3) entregar paquetes de implementaciones de servicio.

El componente funcional soporte de desarrollo soporta las actividades de computacion en la nube del creador de
servicios en la nube, incluidas las actividades de computacion en la nube crear servicio, probar servicio y mantener
servicio. Esas actividades de computacidon en la nube dependen de los componentes funcionales entorno de creacion,
gestién de construccion y gestion de pruebas.

Las lineas que salen del componente entorno de creacion en la Figura A.7 muestran que el creador de servicios en la nube
crea la implementacién de un servicio en la nube y compone el servicio gracias al componente funcional entorno de
creacidn para posteriormente utilizar el sistema de gestion de construccidn a fin de construir el servicio y sus artefactos
conexos en un paquete desplegable. Las flechas desde/hacia el componente funcional gestion de pruebas indica que el
sistema de gestion de pruebas efectlia las pruebas correspondientes del paquete construido, obteniéndolo del sistema de
gestién de construccion e interactuando con el entorno del proveedor a través del componente funcional acceso al
desarrollo para desplegar una version de prueba del servicio y realizar las pruebas.

En la Figura A.7 las lineas que salen del entorno de creacion muestran que éste y el sistema de gestion de construccion
se utilizan para crear el software y los artefactos correspondientes de la implementacion de servicio que ofrece la interfaz
de servicio. El creador de servicios en la nube también puede crear la implementacion de acceso de servicio.

Para que la implementacion de servicio y el acceso de servicio se ejecuten en el entorno de ejecucion previsto, es necesario
activar adecuadamente la seguridad, la supervision, la gestion y la automatizacion, asi como la integracion en el entorno
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de ejecucion de servicio. El creador de servicios en la nube descubre la activacion adecuada de la integracion de
supervision, la integracion de seguridad y la integracion de servicio empleando las capacidades de acceso al desarrollo.
Ademés, a través del componente funcional acceso al desarrollo se extraen la informacion y los requisitos que permiten
la autentificacion y la gestion de identidades, asi como la autorizacion y la gestion de politicas de seguridad.

La activacion de la implementacion del servicio en la nube para su despliegue y configuracion también se efectlia
mediante el entorno de creacion y el sistema de gestion de construccion (por ejemplo, con guiones y ficheros de metadatos
de configuracidn). El creador de servicios en la nube utiliza el componente funcional acceso al desarrollo para descubrir
cudles son los requisitos de configuracion y despliegue.

La implementacién de servicio se empaqueta con la informacion de despliegue y configuracion y se transmite al
CSP:gestor de servicios en la nube para que éste realice la actividad desplegar servicios, tras lo cual el servicio estara
disponible para su utilizacion por los clientes en la actividad prestar servicios.
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Figura A.7 — Relacion creador de servicios en la nube-proveedor de servicios en la nube

A4 Relacion entre el proveedor de servicios en la nube y el auditor
Un auditor de la nube debe realizar auditorias de las especificaciones, politicas y acuerdos adoptados.

Las especificaciones de auditoria pueden ser normas fijadas por el proveedor de servicios en la nube, el auditor o una
entidad independiente, posiblemente de conformidad con la legislacién vigente. La norma utilizada dependera de a quién
estén dirigidos los resultados de la auditoria. Si los resultados de la auditoria estan destinados a un cliente de servicios
en la nube que desea obtener una garantia independiente, la auditoria debera conformarse a las normas fijadas por una
entidad independiente.

El proveedor fija las politicas de auditoria de sus infraestructuras y servicios. Esas politicas las define la empresa siguiendo
los procesos de gobernanza.
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El acuerdo de servicios en la nube puede comprender términos relativos a la auditoria del proveedor de servicios en la
nube y posiblemente también del cliente de servicios en la nube. Acuerdos semejantes pueden concluirse entre el
proveedor de servicios en la nube primario y los proveedores de servicios en la nube secundarios. Las
responsabilidades del auditor son las mismas en ambos casos.

Las actividades de computacion en la nube del auditor de la nube son la auditoria de seguridad, la auditoria de
consecuencias para la privacidad y la auditoria de calidad de funcionamiento. Para todas esas actividades de
computacion en la nube el auditor de la nube puede obtener pruebas del proveedor de servicios en la nube. la forma
que adopten esas pruebas de auditoria dependera del tipo de auditoria que se realice y de las normas de auditoria que se
empleen. Las pruebas pueden ser documentos procesales o registros cronolégicos. En cualquier caso, el proveedor de
servicios en la nube debe disponer de un medio a través del cual el auditor de la nube pueda obtener las pruebas
necesarias.

En la Figura 10-2, la actividad auditar del auditor de la nube solicita pruebas de auditoria al proveedor de servicios en
la nube a través del componente funcional acceso administrativo del proveedor de servicios en la nube, que invoca
las capacidades administrativas necesarias.

A.41  Auditoria de seguridad

Existen diversas normas sobre auditoria de la seguridad de los sistemas. Una de ellas es ISO/CEI 27001, que abarca la
gestion de la seguridad de la informacion. Hay otras muchas organizaciones que han definidos normas sobre auditoria
de la seguridad de la nube.

A.4.2  Auditoria de consecuencias para la privacidad

Las diversas autoridades en materia de proteccion de datos (por ejemplo, el Privacy Commissioner de Canada y el
Information Commissioner de Reino Unido) publican directrices sobre la evaluacién y/o auditoria de las consecuencias
para la privacidad de los programas, politicas o sistemas. La proteccion de la 1P suele estar sujeta a reglamentos y/o
leyes, pero uno de los problemas que plantean los servicios en la nube es que el cliente de servicios en la nube puede
estar en una jurisdiccion distinta de aquella por la que se rige el proveedor de servicios en la nube. La situacion puede
ganar en complejidad si el proveedor de servicios en la nube explota multiples centros de datos en jurisdicciones
distintas y traslada los datos o la ejecucién de los servicios de uno a otro (por ejemplo, en pro de la continuidad del
servicio o para utilizar eficazmente los recursos).

ISO/CEI 27018 es una norma que define los controles de seguridad de la informacion aplicables al proveedor de
servicios en la nube cuando ejerce de procesador de datos. La ISO/CEI también considera la privacidad en su definicion
mas amplia (véase, por ejemplo, la serie de normas ISO/CEI 29100).

Un auditor de la nube debe evaluar la proteccion de la informacién de identificacion personal de un servicio en la
nube, asi como las operaciones del proveedor de servicios en la nube, de acuerdo con la reglamentacion de proteccion
de datos de la jurisdiccién pertinente, siguiendo las directrices publicadas por las autoridades en materia de proteccion de
datos y las normas pertinentes.

A.4.3 Auditoria de calidad de funcionamiento

La auditoria de calidad de funcionamiento evalua la capacidad del proveedor de servicios en la nube para cumplir los
objetivos de calidad de funcionamiento especificados para sus servicios en la nube, que suelen estipularse en el SLA.
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