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 د ـتمهي
.  (ICT) وتكنولوجيات المعلومات والاتصالات  في ميدان الاتصالات   الأمم المتحدة المتخصصةد الدولي للاتصالات وكالة  تحاالا

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل    (ITU-T) وقطاع تقييس الاتصالات
 وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.المتعلقة بالتشغيل والتعريفة، 

المواضيع التي يجب أن تدرسها لجان الدراسات    التي تجتمع مرة كل أربع سنوات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 التابعة لقطاع تقييس الاتصالات وأن تُصدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 لإجراء الموضح في القرارذه التوصيات وفقاً لوتتم الموافقة على ه
عد المعايير اللازمة على أساس التعاون  ختصاص قطاع تقييس الاتصالات، تُ وفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن ا

 . (IEC) الدوليةلكهرتقنية واللجنة ا (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة 
 كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف بها.   ستعملت

لًا(. ويعتبر  والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البين والتطبيق مث
" وصيغ ملزمة أخرى مثل فعل يلزمفعل "  ستعملندما يتم التقيّد بجميع هذه الأحكام الإلزامية. وي التقيّد بهذه التوصية حاصلاً ع

 " وصيغها النافية للتعبير عن متطلبات معينة، ولا يعن استعمال هذه الصيغ أن التقيّد بهذه التوصية إلزامي.يجب"
 
 
 

 كريةحقوق الملكية الف
تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحاد يسترعي الاتحاد الانتباه إلى أن  

أي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد  
 عداد التوصيات.شمله عملية إطرف آخر لا ت أو

 المطالبة بها لتنفيذ هذه  قد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن  الاتحاد  افقة على هذه التوصية، لم يكنوعند المو 
ة بالاطلاع على التوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصي 

 .T/ipr/-http://www.itu.int/ITU الموقع  في  (TSB)ت الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات بياناقاعدة ال 
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 ISO/IEC 17789المعيار الدول 
 ITU-T Y.3502ة ـالتوصي

 المرجعية المعمارية  -الحوسبة السحابية  - تكنولوجيا المعلومات
 مجال التطبيق 1

أدوار الحوسبة  . وتشمل المعمارية المرجعية  (CCRA)المعيار الدولي المعمارية المرجعية للحوسبة السحابية    |   توصِّّف هذه التوصية
 .هذه المكونات والعلاقات بين مكوناتها الوظيفيةو أنشطتهاو السحابية

 المراجع المعيارية  2
تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً تشكل من خلال الإشارة إليها في هذا النص جزءاً  

كانت جميع   اوقت النشر. ولمالمعيار الدولي. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في    | يتجزأ من هذه التوصية لا
توصيات والمراجع الأخرى تخضع إلى المراجعة، نحث جميع المستعملين لهذه التوصية على السعي إلى تطبيق أحدث طبعة للتوصيات  ال

لدولية سارية  والمراجع الواردة أدناه. ويحتفظ أعضاء اللجنة الكهرتقنية الدولية والمنظمة الدولية للتوحيد القياسي بسجلات بالمعايير ا
 ظ مكتب تقييس الاتصالات في الاتحاد الدولي للاتصالات بقائمة بتوصيات القطاع السارية الصلاحية. لصلاحية. ويحتفا

 | معايير دولية متماثلة توصيات  1.2

الدولي|    ITU-T Y.3500  (2014) التوصية - المعلومات  ،  ISO/IEC 17788:2014  المعيار  الحوسبة   -تكنولوجيا 
 ومفردات. نظرة عامة -السحابية 

 مراجع إضافية  2.2

- ISO/IEC 29100:2011, Information technology – Security techniques – Privacy framework. 

 التعاريف  3
التوصية | هذه  التوصية    لأغراض  الواردة في  والتعاريف  المصطلحات  تنطبق  الدولي،  الدولي   |  ITU-T Y.3500المعيار    المعيار 

ISO/IEC 17788 التالية.  عاريفوالت 

 أخرى  مصادرالمصطلحات المعرَّفة في  1.3

 : ISO/IEC/IEEE 42010الدولي   ف المصطلح التالي في المعياريعرَّ 

المفاهيم أو الخصائص الأساسية لنظام ما في بيئته المتجسدة في عناصره وعلاقاته وفي مبادئ   :(architecture) المعمارية 1.1.3
 تصميمه وتطوره. 

 : ISO/IEC 29100التالي في المعيار الدولي  صطلح  ف الميعرَّ و 

  ستعمل يمكن أن ت  (  أ  ) أي معلومات  :  (PII) (personally identifiable information)المحددة لهوية شخص  المعلومات   2.1.3
راد  وية الشخص الم غير مباشر به  قد تكون مرتبطة بشكل مباشر أو  ( ب )  للتعرّف على هوية الشخص الذي تتعلق به هذه المعلومات، أو 

 .خلالها  التعرف عليه من 
تفظ  لتحديد إمكانية التعرف على هوية الشخص، ينبغي مراعاة جميع الوسائل التي يمكن لصاحب المصلحة في الخصوصية الذي يح  -  ملاحظة

 آخر أن يستعملوها استعمالاً معقولاً لتحديد هوية هذا الشخص الطبيعي. طرفبالبيانات أو أي 
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 المعيار الدول |عرَّفة في هذه التوصية  حات المالمصطل 2.3
 المعيار الدولي المصطلحات التالية: | تعرّف هذه التوصية

 المهام.مسعى أو مجموعة محددة من   :(activity) نشاط 1.2.3
ة التي  بمجموعة من الشروط التجاري  مقرونةهو خدمة سحابية،    :(cloud service product)  منتَج الخدمة السحابية  2.2.3

 السحابية. تقدم بموجبها الخدمة
 يمكن أن تتضمن الشروط التجارية التسعير والتصنيف ومستويات الخدمة.  - ملاحظة

( مدعومةً 1.2.3)الفقرة    نشاطهو اللبنة الوظيفية اللازمة للمشاركة في    :(functional component)  المكون الوظيفي 3.2.3
 بتطبيق ما. 

  ستعمل ت  مقدمي الخدمة السحابيةلدى أحد    خدمة سحابيةهي    :(peer cloud service)  لنظيرةالخدمة السحابية ا 4.2.3
 الآخرين. ة السحابيةمقدمي الخدملدى واحد أو أكثر من  خدمة سحابيةكجزء من 

  خدمة سحابية يقدم    خدمة سحابية  مقدمهو    :(peer cloud service provider)  الخدمة السحابية النظيرة  ممقد    5.2.3
 .خدماتهم السحابيةالآخرين كجزء من  مقدمي الخدمات السحابيةواحدة أو أكثر كي يستعملها واحد أو أكثر من 

مقدمو  ( التي يقدمها  2.2.3)الفقرة    منتجات الخدمات السحابيةقائمة بجميع    :(product catalogue)  فهرس المنتجات 6.2.3
 .الخدمات السحابية لعملاء الخدمات السحابية

 ( تخدم غرضاً مشتركاً. 1.2.3)الفقرة  أنشطةمجموعة  :(role) الدور 7.2.3
 معين. مقدم خدمة سحابية قائمة بالخدمات السحابية لدى  :(service catalogue) الخدمات فهرس 8.2.3

 (. 7.2.3معين )الفقرة  لدور( 1.2.3)الفقرة  الأنشطةمجموعة فرعية من  :(sub-role) الدور الفرعي 9.2.3

 رات ختص الم 4
 :المختصرات التالية ستعمللأغراض هذه التوصية| المعيار الدولي، تُ 

API  السطح البين لبرمجة التطبيقات(Application Programming Interface) 

CaaS  الاتصالات كخدمة(Communications as a Service) 

CCRA  المعمارية المرجعية للحوسبة السحابية(Cloud Computing Reference Architecture) 

CPU  وحدة المعالجة المركزية(Central Processing Unit) 
CS  الخدمة السحابية(Cloud Service) 

CSC  عميل الخدمة السحابية(Cloud Service Customer) 
CSN  شريك الخدمة السحابية(Cloud Service partner) 
CSP  مقدم الخدمة السحابية(Cloud Service Provider) 
IaaS  البنية التحتية كخدمة(Infrastructure as a Service) 

ICT  تكنولوجيا المعلومات والاتصالات(Information and Communication Technology) 
KPI  مؤشر الأداء الرئيسي(Key Performance Indicator) 

MSA  اتفاق الخدمة الرئيسية(Master Service Agreement) 

NaaS  الشبكة كخدمة(Network as a Service) 
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PaaS  المنصة كخدمة(Platform as a Service) 

PII  المعلومات المحدِّدة لهوية الشخص(Personally Identifiable Information) 

QoS  جودة الخدمة(Quality of Service) 

RAM  ذاكرة النفاذ العشوائي(Random Access Memory) 

SaaS  البرمجيات كخدمة(Software as a Service) 

SLA  اتفاق مستوى الخدمة(Service Level Agreement) 
ToS الخدمة  أحكام(Terms of Service) 

T&C  الشروط والأحكام(Terms and Conditions) 

VLAN  شبكة محلية افتراضية(Virtual Local Area Network) 

VPN  شبكة خاصة افتراضية(Virtual Private Network) 

VM فتراضية الآلة الا(Virtual Machine) 

 الاصطلاحات 5
 الاصطلاحات التالية:تسري 

المعمارية المرجعية للحوسبة المعيار الدولي للمساعدة في توضيح    |المخططات في كل أجزاء هذه التوصية    ستعملت 1)
 ة فيما يتعلق بمحتوى المخططات. ستعملالاصطلاحات الم 5-1. ويعرض الشكل (CCRA) السحابية

 لى "جانب شامل". ، يفُهم "جانب" على أنه يشير إ5-1في الشكل  - ملاحظة

 
 المعيار الدول | في كل أجزاء هذه التوصية   لةشرح للمخططات المستعمَ  - 5-1الشكل 

السحابية    ستعملت 2) للحوسبة  المرجعية  المعلومات والاتصالات" و"أنظمة    (CCRA)المعمارية  "تكنولوجيا  مصطلح 
إلى "تكنولوجيا المعلومات والاتصالات"، على النحو   ICTر  ت والاتصالات" حيث يشير المختص  تكنولوجيا المعلوما

هذا المصطلح لتوضيح أن المعمارية المرجعية    ستعمل. ويُ ISO/IEC/IEEE 24765من المعيار    3.1332 الفقرة المحدد في
ة الحاسوب فحسب وإنما تشمل أيضاً لحوسبة السحابية لا تغطي تكنولوجيات الحوسبة والتخزين المرتبطة بأنظمل

 معاً. شبكات الاتصالات التي توصل الأنظمة 
 ISO/IEC  المعيار الدولي  |  ITU-T Y.3500  التوصيةوفي    3في الفقرة  تظهر الإحالات إلى المصطلحات المعرَّفة   3)

 بالخط الداكن.  17788
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 غايات وأهداف المعمارية المرجعية للحوسبة السحابية  6
التشارك الافتراضية التي يمكن   مجموعة قابلة للزيادة ومرنة من الموارد المادية أو نموذج للتمكين من النفاذ الشبكي إلى  هي    :حابية الحوسبة الس 

 . ISO/IEC 17788  المعيار الدولي   |   ITU-T Y.3500  التوصية انظر    . والإدارة حسب الطلب لخدمة الذاتية  ل   التهيئة   مع   فيها 

أدوار  المعيار الدولي إطاراً معمارياً فعالاً لوصف  |  في هذه التوصية  المعروضة    (CCRA)للحوسبة السحابية    المعمارية المرجعيةوتقدم  
  المكونات الوظيفية والجوانب الشاملة فضلاً عن المعمارية الوظيفية و  الفرعية وأنشطة الحوسبة السحابية  هاالحوسبة السحابية وأدوار 

 .للحوسبة السحابية
 التالية: الغايات (CCRA)لحوسبة السحابية المرجعية لالمعمارية دم وتخ

 ؛بالحوسبة السحابيةوصف مجتمع أصحاب المصلحة المعنيين   •
 ؛الحوسبة السحابية ة لأنظمة وصف الخصائص الأساسي •
 لبيئة؛باالأساسية ووصف علاقتها فيما بينها و  الوظيفية امكوناته و  أنشطة الحوسبة السحابية توصيف •
 . (CCRA)المعمارية المرجعية للحوسبة السحابية  توجه تصميم وتطور بادئ التيتحديد الم •

 أهداف التقييس الهامة التالية:   (CCRA)المعمارية المرجعية للحوسبة السحابية وتدعم 
 ؛ للحوسبة السحابيةتمكين إنتاج مجموعة متماسكة من المعايير الدولية  •
 ؛ الحوسبة السحابيةمعايير  عريفتلتقديم نقطة مرجعية محايدة تكنولوجياً  •
 .هاومخاطر  الحوسبة السحابيةتشجيع الانفتاح والشفافية في تحديد فوائد  •

ولا تقدم "كيفية" تصميم    الخدمات السحابيةعلى متطلبات "ماذا" تقدم    (CCRA)وتركز المعمارية المرجعية للحوسبة السحابية  
للحوسبة  ة للحوسبة السحابية معمارية نظام معين  ا. ولا تمثل هذه المعمارية المرجعيالحلول القائمة على الحوسبة السحابية وتنفيذه

.  السحابية بأي منتجات   ولا ترتبط المعمارية المرجعية للحوسبة السحابية، على الرغم من أنها يمكن أن تضع قيوداً على نظام معينَّ
؛   إلزامية تعوق الابتكار. ولاً حل كذلك  لا تحدد وهيأو خدمات أو تنفيذ مرجعي لبائع معينَّ

 أيضاً إلى ما يلي:  (CCRA)المعمارية المرجعية للحوسبة السحابية  وتهدف
 ؛للحوسبة السحابيةتسهيل فهم التعقيدات التشغيلية  •
 ا؛ستعماله وا وللتهيئة لها الخدمات السحابيةتوضيح وتقديم فهم لمختلف  •
 ومناقشتها وتصنيفها ومقارنتها؛  خدمات الحوسبة السحابيةفهم تقديم مرجع تقن لتمكين المجتمع الدولي من  •
 باستعمال إطار مرجعي مشترك؛  اً معيناً نظام تخصأن تكون أداة لوصف ومناقشة وتطوير معمارية  •
البينيقابلية  تسهيل تحليل المعايير المرشَّحة في مجالات تشمل الأمن، و • النقل، والتشغيل    قابلية الرجوع ، وقابلية 

 ، والموثوقية، وإدارة الخدمة، ودعم تحليل التطبيقات المرجعية.يعكسال

 مفاهيم المعمارية المرجعية  7
التي يمكن أن تكون بمثابة نقطة مرجعية أساسية    (CCRA)المعمارية المرجعية للحوسبة السحابية  المعيار الدولي  |  هذه التوصية    عرِّفت

 . الحوسبة السحابيةالمبادئ الأساسية لنظام شاملاً للمفاهيم و  والتي تقدم إطاراً  الحوسبة السحابيةلتقييس 
 المعيار الدولي. |  ة في هذه التوصيةستعملهج المعمارية المتقدم هذه الفقرة لمحة عامة عن النُ و 

 (CCRA)لمعمارية المرجعية للحوسبة السحابية ل المعماري المنظور 1.7
 . المنظورج  نه ستعمالبا  الحوسبة السحابيةيمكن وصف أنظمة 
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 (: 7-1)انظر الشكل  (CCRA)متمايزة في المعمارية المرجعية للحوسبة السحابية   منظورات ةأربع ستعملوتُ 
 المستعمل؛ منظور •
 الوظيفي؛ المنظور •
 منظور التنفيذ؛ •
 . منظور النشر •

 
 المعمارية  اتالمنظور التحولات بين  - 7-1الشكل 

 . تار و ظ نلما ه ذه نم لكل اً فصو  7-1 لو دلجا مدقي

 (CCRA)السحابية  رجعية للحوسبة المعمارية الم  منظورات - 7-1الجدول 
المعمارية المرجعية   منظور

 (CCRA)للحوسبة السحابية 
 مجال التطبيق  (CCRA)المعمارية المرجعية للحوسبة السحابية  منظور وصف

 مجال التطبيق  ضمن أنشطة الحوسبة السحابية و  الأدوار الفرعيةو  الأدوار و  الأطرافوسياق النظام   المستعمل  منظور

 مجال التطبيق  ضمن أنشطة الحوسبة السحابية الوظائف اللازمة لدعم  الوظيفي  رالمنظو 

 مجال التطبيق  خارج نية التحتية ضمن أجزاء الخدمة و/أو أجزاء الب   خدمة سحابية الوظائف اللازمة لتنفيذ   منظور التنفيذ 

تية القائمة تقنياً ضمن عناصر البنية التح  الخدمة السحابيةكيف تنفَّذ وظائف   منظور النشر
 صر جديدة يتعين إدخالها في هذه البنية التحتيةبالفعل أو ضمن عنا

 مجال التطبيق  خارج

 عملياتب   ان تعلق ي التنفيذ والنشر    ي منظور المعيار الدولي، فإن  |  الوظيفي ضمن هذه التوصية    والمنظور المستعمل  منظور  تفاصيل    في حين ترد   -   ملاحظة 
 . لا يشملهما   هذه التوصية | المعيار الدولي   مجال تطبيق   فإن ، وبالتالي  معين الخاصة ببائع    والحوسبة السحابية لوجيا  النشر الفعلية لتكنو التنفيذ و 

 .4.7الوظيفي. وترد التفاصيل في الفقرة  المنظورإلى   ستعملالممنظور الانتقال من  7-2يوضح الشكل و 
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 وظيفي لا المنظورالانتقال من منظور المستعمل إلى  - 7-2الشكل 

 منظور مستعمل الحوسبة السحابية  2.7
 :بالحوسبة السحابيةيتناول منظور المستعمل المفاهيم التالية المتعلقة  

 ؛ أنشطة الحوسبة السحابية •
 ؛ الأدوار الفرعيةو  الأدوار •
 ؛الأطراف •
 ؛الخدمات السحابية •
 ؛السحابية الخدماتنشر نماذج  •
 . الشاملةالجوانب  •

 الكيانات المعرَّقة لمنظور المستعمل. 7-3ويوضح الشكل 
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 كيانات منظور المستعمل  - 7-3الشكل 

 أنشطة الحوسبة السحابية  1.2.7
 محدد أو مجموعة محددة من المهام.  مسعىعلى أنه  نشاط الحوسبة السحابيةيعُرَّف 
 غرضها وأن تحقق نتيجة أو أكثر.  الحوسبة السحابية لأنشطة أن يكون  ويتعين
 (. 1.3.7)انظر الفقرة  مكونات وظيفيةباستعمال    الحوسبة السحابيةفي نظام  الأنشطةوتنُفَّذ 

 .8ويرد وصفها بمزيد من التفصيل في الفقرة  أنشطة الحوسبة السحابيةد وتحد  

 الأدوار والأدوار الفرعية  2.2.7
 مشتركاً.  غرضاً التي تخدم  أنشطة الحوسبة السحابيةهو مجموعة من  الدور
 :(CCRA)في المعمارية المرجعية للحوسبة السحابية  أدوارثلاثة  تعُرِّفوقد 

 . الخدمات السحابية ستعماليكون مرتبطاً بعلاقة تجارية لأغراض ا طرف :(CSC) عميل الخدمة السحابية •
 . الخدمات السحابية يتيح    طرف :  (CSP)مقدم الخدمة السحابية   •
عميل الخدمة  أو  الخدمة السحابية  مقدمإما    أنشطةدعم   يشارك في  طرف:  (CSN)  الخدمة السحابية شريك في •

 .بتلك الأنشطةالقيام  يساعد في ، أوالسحابية
 معين.  دورلأداء  السحابيةأنشطة الحوسبة  هو مجموعة فرعية من  الدور الفرعيو

 معين. بدورالمرتبطة  أنشطة الحوسبة السحابيةالمختلفة أن تتقاسم  للأدوار الفرعيةويمكن 
 .رها الفرعيةادو أ و أدوار الحوسبة السحابيةأوصاف  8فقرة في الوترد 

 الأطراف 3.2.7
الحوسبة  في نظام    الأطرافوهو شخص طبيعي أو شخص اعتباري، سواء كان مؤسسياً أم لا، أو مجموعة من أي منهما.   الطرف

 هم أصحاب المصلحة فيها.  السحابية
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. ومن أمثلة الدورذلك    أنشطةك في مجموعة فرعية محددة من  وقت وأن يشار واحد في أي    دورأن يضطلع بأكثر من    طرفلويمكن  
سبيل المثال لا الحصر، الشركات الكبرى والشركات الصغيرة والمتوسطة والإدارات الحكومية والمؤسسات الأكاديمية   الأطراف، على

 . العاديينوالمواطنين 

 الخدمات السحابية 4.2.7
  ISO/IEC 17788|المعيار الدولي    ITU-T Y.3500التوصية  . وتغطي  للحوسبة السحابية ة  الأساسي   العناصر   الخدمات السحابية تمثل  

 . عنها   تقدم هذه الفقرة ملخصاً و .  الخدمات السحابية 
وصف   السحابيةويمكن  حيث    الخدمات  السحابيةمن  القدرات  تقدمها    أنواع  التي  الموارد  إلى  استناداً  تقدمها،  الخدمة  التي 

 ، وهي:قدرات السحابيةالأنواع من ثة جد ثلا. وتو السحابية
 ؛ لتطبيقاتنوع قدرات ا •
 ؛ نمط قدرات المنصة •
 . نوع قدرات البنية التحتية •
 .الخدمة السحابية فئاتو قدرات السحابيةالأنواع  ISO/IEC 17788|المعيار الدولي  ITU-T Y.3500التوصية وتغطي 

التي تتسم بمجموعة مشتركة من    الخدمات السحابيةموعة من  حيث تمثل كل فئة مجأيضاً إلى فئات،    الخدمات السحابية  وتفُر ز
 أعلاه.  أنواع القدرات السحابيةالخصائص. ويمكن أن تشمل الخدمات في هذه الفئات قدرات واحدة أو أكثر من 

 التمثيلية ما يلي: ذات الصفة  فئات الخدمة السحابيةوتشمل 
 ؛ (IaaS)البنية التحتية كخدمة  •
 ؛(PaaS)المنصة كخدمة  •
 ؛ (SaaS)البرمجيات كخدمة  •
 . (NaaS)الشبكة كخدمة   •

 .ISO/IEC 17788|المعيار الدولي  ITU-T Y.3500التوصية الأخرى في  فئات الخدمة السحابيةويرد وصف 
 ةسحابيالخدمات النشر  نماذج 5.2.7
 .عنها  تقدم هذه الفقرة ملخصاً و .  الخدمات السحابية ر  ج نشنماذ   ISO/IEC 17788|المعيار الدولي    ITU-T Y.3500التوصية  تغطي  
على أساس التحكم في الموارد المادية أو الافتراضية  الحوسبة السحابية  طريقة يمكن بها تنظيم  نشر الخدمات السحابية    نماذجتمثل  

 .والتشارك فيها
 ما يلي:  نماذج نشر الخدمات السحابيةوتشمل 

 ؛الخدمات السحابية العامة •
 ؛الخدمات السحابية الخاصة •
 ؛الخدمات السحابية المجتمعية •
 . الهجينةالخدمات السحابية  •

 الجوانب الشاملة 6.2.7
 .  الحوسبة السحابيةفي أحد أنظمة  باتساقوتنفيذها  الأدوارالجوانب الشاملة هي السلوكيات أو القدرات التي يتعين تنسيقها عبر 

 . الحوسبة السحابية  في متعددة    وظيفية  مكوناتوأنشطة  و  متعددة  أدوارتأثير على  التي يمكنها ال  لةالشام  الجوانب  ويمكن التشارك في
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 متعددة.  مكونات وظيفية فردية أو  أدوارعلى شاملة التنطبق الجوانب و 
 من الأمثلة على الجانب الشامل. هو  والأمن

 .5.8ويرد وصف للجوانب الشاملة في الفقرة 

 حوسبة السحابية المنظور الوظيفي لل  3.7
لتشكيل نظام   اللازمة  للوظائف  صف المنظور الوظيفي توزيع  يو   .الحوسبة السحابيةالمنظور الوظيفي هو رؤية محايدة تكنولوجياً 

 .أنشطة الحوسبة السحابيةالوظائف اللازمة لدعم 
 بين الوظائف. التبعياتالمعمارية الوظيفية  وتعرِّف

 :للحوسبة السحابيةالتالية  تناول المنظور الوظيفي المفاهيميو 
 ؛ المكونات الوظيفية •
 الطبقات الوظيفية؛ •
 الوظائف متعددة الطبقات.  •

 . المكونات الوظيفيةمفاهيم الوظائف والطبقات و 7-4ويوضح الشكل 

 
 الطبقات الوظيفية  - 7-4الشكل 

 . 1.9في الفقرة  للحوسبة السحابيةويرد وصف المعمارية الوظيفية 
 لوظيفية نات االمكو  1.3.7

 بالتنفيذ. اً ، مدعومنشاطهو اللبنة الوظيفية اللازمة للانخراط في  المكون الوظيفيو
 ذة. المنفَّ  المكونات الوظيفيةبشكل كامل بمجموعة  الحوسبة السحابيةف قدرات نظام وتعرَّ 

 . 2.9في الفقرة   لمكونات الوظيفيةلوصف من المزيد ويرد 
 الطبقات الوظيفية  2.3.7
 التي تقدم قدرات متشابهة أو تخدم غرضاً مشتركاً.  المكونات الوظيفيةموعة من هي مج الطبقة

 وتكون المعمارية الوظيفية طبقية جزئياً )أي، لها طبقات ومجموعة من الوظائف متعددة الطبقات(. 
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 هي: و  (CCRA)يزة في المعمارية المرجعية للحوسبة السحابية اطبقات متم وهناك أربع 

شركاء و   لعملاء الخدمات السحابية  الحوسبة السحابيةأنشطة  تدعم    مكونات وظيفيةتضمن  التي ت  عملطبقة المست •
 ؛الخدمات السحابية

 تسهل توزيع الوظائف والتوصيل البين؛ مكونات وظيفية طبقة النفاذ التي تتضمن  •
دارية والتجارية  إلى القدرات الإ  نفسها بالإضافة  الخدمات السحابيةتقدم    مكونات وظيفيةالتي تتضمن    ةطبقة الخدم •

 ذات الصلة، وقدرات التنسيق اللازمة لتحقيقها؛
 .الحوسبة السحابيةنظام  تمثل الموارد اللازمة لتنفيذ مكونات وظيفيةطبقة الموارد، التي تتضمن  •

 .يةالسحاب للحوسبةد بالضرورة في نظام محد    المكونات الوظيفيةجميع الطبقات أو  إيراد حالات ظ عدملاح  وي
 الوظائف متعددة الطبقات 3.3.7

 ستعمل عبر طبقات وظيفية متعددة. تقدم قدرات تُ  مكونات وظيفيةتشمل الوظائف متعددة الطبقات 
 وظائف الطبقات المتعددة في مجموعات فرعية.ع وتُجمَّ 
 ف المجموعات الفرعية التالية من الوظائف متعددة الطبقات:وتعرَّ 

 ؛ التطويردعم  •
 ؛جدمال •
 أنظمة الأمن؛ •
 أنظمة الدعم التشغيلي؛  •
 الأعمال.قطاع أنظمة دعم  •

 . 5.2.9للوظائف متعددة الطبقات في الفقرة  المكونات الوظيفية ويرد وصف 

 العلاقة بين منظور المستعمل والمنظور الوظيفي  4.7
 ةقتحقِّ الممثلة ضمن المنظور الوظيفي )والم  أنشطة الحوسبة السحابيةكيف يقدم منظور المستعمل مجموعة من    7-5يبين الشكل  

 نفيذ(.باستعمال تكنولوجيات منظور الت

 
 من منظور المستعمل إلى المنظور الوظيفي  - 7-5الشكل 

 .10الفقرة ويمكن الاطلاع على مزيد من التفاصيل بشأن العلاقة بين منظور المستعمل والمنظور الوظيفي في 
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 ملةنظور الوظيفي للجوانب الشاعلاقة منظور المستعمل والم  5.7
 .للحوسبة السحابيةالوظيفي  المنظورعبر كذلك اسمها، على منظور المستعمل و  يوحيتنطبق الجوانب الشاملة، كما 

التي   الأنشطةمنظور المستعمل وتؤثر بشكل مباشر أو غير مباشر على  في الأدوار الفرعيةو لأدواراعلى وتنطبق الجوانب الشاملة 
 .الأدوارلك تؤديها ت

منظور  الموصوفة في    الأنشطةستعمل عند أداء  تُ   وهيالوظيفي    المنظورضمن    المكونات الوظيفية شتركة أيضاً على  وتنطبق الجوانب الم
 المستعمل. 

 ما يلي:  5.8الموصوفة في الفقرة  للحوسبة السحابيةتشمل الجوانب الشاملة و 

 ؛قابلية المراجعة •
 ؛التيسُّر •
 ؛ الإدارة •
 ؛ بلية التشغيل البينياق •
 ؛ الصيانة وتحديد الإصدار •
 ؛الأداء •
 ؛إمكانية النقّل •
 ؛ المعلومات المحددة لهوية الشخصحماية  •
 ؛ تنظيميالجانب ال •
 ؛ الصمود •
 ؛العكسي قابلية الرجوع  •
 ؛الأمن •
 . اتفاق مستوى الخدمةمستويات الخدمة و •

 منظور تنفيذ الحوسبة السحابية  6.7
مجال  قع خارج  ينظور الوظيفي، فإن منظور التنفيذ  المالمعيار الدولي تتناول تفاصيل منظور المستعمل و   |هذه التوصية  ن  أ  في حين

 المعيار الدولي. |هذه التوصية  تطبيق

 منظور نشر الحوسبة السحابية  7.7
مجال  قع خارج  يإن منظور النشر  وظيفي، فنظور الالمالمعيار الدولي تتناول تفاصيل منظور المستعمل و   |أن هذه التوصية    في حين

 المعيار الدولي. |هذه التوصية  تطبيق

 منظور المستعمل  8
 مقدمة للأدوار والأدوار الفرعية وأنشطة الحوسبة السحابية 1.8

  حابية بة السبالحوسالمتعلقة    الأنشطة ، يمكن تصنيف جميع  الحوسبة السحابيةنظراً إلى أن الخدمات الموزعة وتنفيذها تقع في صميم  
 التي تدعم الخدمات.  الأنشطة التي تقدم الخدمات و الأنشطةالتي تستعمل الخدمات، و الأنشطة :هي في ثلاث مجموعات رئيسية

 . وسبة السحابيةبالحالمرتبطة  المشتركة الأدوار الفرعيةو الأدوار وتتضمن هذه الفقرة وصفاً لبعض 
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ما، يمكن أن يقيد  دورواحد في أي وقت من الأوقات. وعند أداء   دورام بأكثر من  يستطيع القي الطرفومن المهم الإشارة إلى أن  
 معين.  دورل  أنشطة الحوسبة السحابية هي مجموعة فرعية من   الأدوار الفرعيةوواحد أو أكثر.    دور فرعينفسه بأداء  الطرف

 فيما يلي:  أدوار الحوسبة السحابية، تتمثل 8-1على النحو المبين في الشكل 
 (؛ 2.8)الفقرة  عميل الخدمة السحابية •
 (؛ 3.8)الفقرة  مقدم الخدمة السحابية •
 (. 4.8)الفقرة  شريك الخدمة السحابية •

 

 أدوار الحوسبة السحابية  - 8-1الشكل 

ضحة  المو   الأدوار الفرعيةالمرتبطة بها. ويرد وصف كل دور من    الأدوار الفرعيةمع    السحابيةالحوسبة    أدوار  8-2يوضح الشكل  
 الشكل بمزيد من التفصيل في الفقرات التالية. في

 

 الأدوار والأدوار الفرعية  - 8-2الشكل 
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 عميل الخدمة السحابية 2.8
 الدور  1.2.8

. ويمكن أن  الخدمات السحابيةلأغراض استعمال  مقدم الخدمة السحابيةعلاقة تجارية مع  (CSC) عميل الخدمة السحابية يقيم
 لأغراض متنوعة.  شريك الخدمة السحابيةأيضاً علاقة تجارية مع   لسحابيةلعميل الخدمة ايكون 
 . 4.1.2.8 إلى 1.1.2.8الموضحة في الفقرات من  الأدوار الفرعية في إطار الخدمة السحابية  أنشطة عميلوتُدرج 

1.1.2.8 CSC:  الخدمة السحابيةمستعمل 
CSC:    يقابل شخصاً طبيعياً أو كياناً يعمل بالنيابة عنه يرتبط    السحابيةلعميل الخدمة  مستعمل الخدمة السحابية هو دور فرعي

 .الخدمات السحابيةالذي يستعمل  بعميل الخدمة السحابية
 مستعمل الخدمة السحابية ما يلي:  :CSCدى ل أنشطة الحوسبة السحابيةتشمل و 

 (. 1.2.2.8)الفقرة  الخدمة السحابية استعمال  •
2.1.2.8 CSC: حابيةالخدمة الس مدير 

CSC:    الذي يتمثل هدفه الرئيسي في ضمان التشغيل السلس لعميل الخدمة السحابية  دور فرعيمدير الخدمة السحابية هو ،
العميل   السحابيةلاستعمال  هذه    وحسن ،  للخدمات  السحابيةعمل  المعلومات    الخدمات  تكنولوجيا  وتطبيقات  أنظمة  مع 

العميل.   لدى  القائمة  ا  يشرف مديرو والاتصالات  المتعلقة باستعمال  الخدمة  التشغيلية  العمليات  دمات  الخلسحابية على جميع 
 . مقدم الخدمة السحابيةو عميل الخدمة السحابيةاتصال للاتصالات التقنية بين  كمسؤول ويعمل   السحابية

 مدير خدمات الحوسبة السحابية ما يلي:  :CSCدى ل أنشطة الحوسبة السحابيةتشمل و 
 (؛ 2.2.2.8دمة )الفقرة لخاتجربة ب القيام •
 (؛ 3.2.2.8)الفقرة خدمة المراقب  •
 (؛ 4.2.2.8إدارة أمن الخدمة )الفقرة  •
 (؛ 5.2.2.8تقديم تقارير الفوترة والاستعمال )الفقرة  •
 (؛ 6.2.2.8معالجة تقارير المشاكل )الفقرة  •
 (. 7.2.2.8إدارة الإشغالات )الفقرة  •
3.1.2.8 CSC: لسحابية مدير أعمال الخدمة ا 

CSC:    لعميل الخدمة التجارية    الغاياتيهدف إلى تحقيق    لعميل الخدمة السحابية  دور فرعيمدير أعمال الخدمة السحابية هو
: CSCدى تتعلق المسؤوليات الرئيسية لو  بطريقة فعالة من حيث التكلفة. الخدمات السحابيةمن خلال حيازة واستعمال   السحابية 

 الملكية المستمرة والمساءلة.و ، بما في ذلك الموافقة  حابية الخدمات السانونية لاستعمال  بية بالجوانب المالية والقمدير أعمال الخدمة السحا 
 مدير أعمال الخدمة السحابية ما يلي:  :CSCدى ل أنشطة الحوسبة السحابيةتشمل و 

 (؛ 8.2.2.8عمال )الفقرة الأدارة بإ القيام •
 (؛ 9.2.2.8دمة )الفقرة الخاختيار وشراء  •
 (. 10.2.2.8)الفقرة  مراجعةطلب تقرير  •
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4.1.2.8 CSC: الخدمة السحابية  مجم  ع 
CSC:  مع أنظمة تكنولوجيا    الخدمات السحابيةدمج    يةمسؤول  يتولى  دور فرعي لعميل الخدمة السحابيةالخدمة السحابية هو    مجمِّع

 وظيفة التطبيق والبيانات.  في ذلك، بما عميل الخدمة السحابيةالمعلومات والاتصالات القائمة لدى 
 الخدمة السحابية ما يلي:  : مجمِّعCSCدى ل أنشطة الحوسبة السحابيةتشمل و 

 (. 11.2.2.8)الفقرة  بالخدمات السحابيةتوصيل أنظمة تكنولوجيا المعلومات والاتصالات  •
 أنشطة الحوسبة السحابية  2.2.8

 . حابيةبالدورات الفرعية لعميل الخدمة السعلقة  المت أنشطة الحوسبة السحابية 8-3ترد في الشكل 

 

 أنشطة الحوسبة السحابية المتعلقة بالدورات الفرعية لعميل الخدمة السحابية  - 8-3الشكل 

 استعمال الخدمة السحابية  1.2.2.8
 هام. من أجل إنجاز بعض الم مقدم الخدمة السحابيةعلى استعمال خدمات  نشاط الخدمة السحابيةينطوي استعمال 

 ما يلي:  السحابيةنشاط الخدمة شمل يما  وعادةً 
لتمكين   1) النفاذ إلى    مقدم الخدمة السحابيةتقديم بيانات اعتماد المستعمل  الخدمة من استيقان المستعمل ومنحه 

 ؛السحابية

 النتائج المحدد ة. وتقدم التي تعمل بعد ذلك  الخدمة السحابية استدعاء 2)
 دمةالختجربة ب القيام 2.2.2.8

عملاء الخدمة لاحتياجات    الخدمة السحابية لضمان ملائمة    مقدم الخدمة السحابية الخدمة على استعمال خدمات    تجربة ينطوي نشاط  
 .عميل الخدمة السحابية و   مقدم الخدمة السحابية على أساس تجريبي، بالاتفاق والتفاهم بين    الخدمات السحابيةتُستعمل  و .  السحابية 
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 ا يلي: تجربة الخدمة على مب مالقيا نشاطوينطوي 
لتمكين   1) النفاذ إلى    مقدم الخدمة السحابيةتقديم بيانات اعتماد المستعمل  الخدمة من استيقان المستعمل ومنحه 

 "التجريبية"؛  السحابية

 .الأعماللأغراض  عميل الخدمة السحابية" التي يمكن أن يختبرها التجريبية" الخدمة السحابيةاستدعاء  2)
 المراقب خدمة  3.2.2.8
 (SLA)اتفاق مستوى الخدمة  يتعلق بمستويات الخدمة على النحو المحدد في   خدمة المراقب جودة الخدمة المقدَّمة فيما  نشاطيراقب  

الملازمة لنظام سحابي. ويتضمن هذا    ةالمراقبويستعمل هذا النشاط وظائف    .مقدم الخدمة السحابيةو  عميل الخدمة السحابيةبين  
 ما يلي:  النشاط

الاستعمال    كونويشمل ذلك ضمان    من المستعملين.ومن جانب أي    خدمة سحابيةكل    مقدار استعمالتتبع   •
 ؛اً ملائم

مع أنظمة تكنولوجيا المعلومات والاتصالات القائمة لدى العملاء لضمان تحقيق   الخدمات السحابية  دمجمراقبة   •
 التجارية؛ تالغايا

القياس ومؤشرات  تعريف • المتعلقة بالخ  نقاط  )مثل  الأداء  المعنية  الخدمة ومتوسط   وتواترالخدمة    تيسردمة  انقطاع 
 ؛ذلك( وما إلىمقدم الخدمة، لدى ساعدة المالوقت اللازم للإصلاح واستجابة مكتب 

 مراقبة وتحليل وأرشفة بيانات المؤشرات هذه؛  •
   عليها.الخدمة الفعلية المقدمة مع جودة الخدمة المتفق مقارنة جودة  •
 إدارة أمن الخدمة 4.2.2.8

 إدارة أمن الخدمة ما يلي:  نشاطيتضمن 
 ؛الحوسبة السحابيةالتي توضع في بيئة  لبيانات عملاء الخدمة السحابية ضمان الأمن المناسب  •
وقوع   الانتقال إلى النظام الرديف عندو كرار البيانات  وربما لت  لحفظ الاحتياطي للبيانات واستعادتها،لوضع خطط   •

 ؛الأعطال
 إدارة سياسات الأمن؛  •
و • التجفير  تكنولوجيات  على    السلامةتحديد  تطبَّق  السحابيةالتي  الخدمة  عملاء  حالة    بيانات  في  سواء كانت 

   السكون أو أثناء الحركة؛
 .بيانات عملاء الخدمات السحابيةفي  (PII)معلومات محددة لهوية شخص تحديد التعامل مع أي  •
 ديم تقارير الفوترة والاستعمال قت 5.2.2.8
الفوترة والاستعمال إعداد تقارير عن استعمال   نشاط  يتضمن العميلالم  تقديم تقارير  والتقارير ذات   لخدمات السحابيةل  ةنظمة 

 لأعمال.ير ا: مد(CSC)  الصلة ببيانات الفوترة/الفواتير ذات الصلة بهذا الاستعمال. وتقُدم هذه التقارير إلى عميل الخدمة السحابية
 معالجة تقارير المشاكل  6.2.2.8
 جانب العميل. من    لسحابيةالخدمات امعالجة تقارير المشاكل التعامل مع أي مشاكل مبلغ عنها مرتبطة باستعمال    نشاطيتضمن  

 ويشمل ذلك ما يلي: 
 تقييم أثر كل مشكلة؛  •
 ب( المشكلة؛اسبأتصحيح الأخطاء لتحديد سبب ) •
 ؛ إلى أن تُحَّلومتابعتها  مقدم الخدمة السحابيةر( عن مشكلة مع فتح تقرير )تقاري •
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 لمعالجة المشكلة؛ التفافية حلول تطوير •
، إلى مراجع ضمن الجداول الزمنية المتفق عليها أو التي تترتب عليها آثار تجارية خطيرة  تُحَّلالتي لم    ،شاكلالم  إحالة •

 . أعلى
 إدارة الإشغالات  7.2.2.8

 يلي: ما  النشاط. ويتضمن هذا  مقدم الخدمة السحابيةمع    عملاء الخدمة السحابيةإدارة الإشغالات إدارة إشغالات    نشاطتضمن  ي 
 الأمنية وهوياتهم وتصاريحهم؛ أدوارهموالتحكم فيها بما في ذلك حسابات المستعملين و الجوانب الأمنيةتشكيل  •
 والتحكم فيها؛ غال المستعملون ضمن الإش يتناقلهاتحديد البيانات التي  •
 وإزالتهم؛  الشاغلينإنشاء  •
 ؛ للشاغلينإدارة المستعملين والموارد الموزعة  •
 .شاغلاذ لكل تحديد سياسات الإنف •

 عمالالأدارة بإ القيام 8.2.2.8
 دارة المحاسبية، بما في ذلك الإ الخدمات السحابيةعمال إدارة جوانب الأعمال المتعلقة باستعمال  الأدارة  بإ  القيام  نشاطيتضمن  
 ما يلي:  النشاطويشمل هذا  والمالية.

 ؛الخدمات السحابيةخطة العمل لاستيعاب استعمال  تعديل •
 استعمال الخدمات والتعامل مع الإدارة المحاسبية والمالية؛ تتبع •
 ؛الخدمات السحابيةاستعمال قاء ل مقدم الخدمة السحابيةالفواتير الواردة من /ةمعالجة الفوتر  •
 ؛للخدمات السحابيةالفعلي  السحابيةعميل الخدمة الفوترة مع استعمال  تطابقضمان  •
 ؛ مقدم الخدمات السحابيةسداد المدفوعات إلى  •
 .الخدمات السحابيةالاحتفاظ بحسابات تتعلق باستعمال  •
 دمة الخاختيار وشراء  9.2.2.8
 دمة ما يلي: الخاختيار وشراء  نشاطيشمل 

)مقدم واحد أو أكثر( لتحديد ما إذا كانت   السحابيةمقدمي الخدمات  من    ت السحابيةدماالخدراسة عروض   •
التجارية والتقنية   فهرس  . وينطوي ذلك عادةً على قراءة  لعميل الخدمة السحابيةالخدمة المقدمة تلبي المتطلبات 

 اتفاقات مستوى الخدمة دمة ووالوثائق الخاصة بكل خدمة، والتي يمكن أن تشمل معلومات تقنية عن الخ  المنتجات
 الخاصة بها، بالإضافة إلى معلومات تجارية تشمل التسعير؛ 

 بشروط متغيرة للخدمة(؛ مقدم الخدمة السحابية)إذا سمح  الخدمة السحابيةالتفاوض بشأن شروط  •
 .مقدم الخدمة السحابيةوإجراء التسجيل مع  ابيةالخدمة السحقبول عقد  •
 عة اجمر طلب تقرير  10.2.2.8
عيار  بمعادة    تلتزم  لخدمة السحابيةل  مراجعةالذي يطلب تقريراً عن    عميل الخدمة السحابيةالطلب    مراجعةتقرير    نشاطيتضمن  

مقدم الخدمة ، أو من  السحابيةالخدمة  مراجع  أن يطلب التقرير من    لعميل الخدمة السحابية. ويمكن  مراجعةللمعين    مخططأو  
قبل الانتهاء من الشراء وبصورة    راجعةالمبإعداد تقرير    مقدم الخدمة السحابيةمستقل عن    كيانيقوم    ، على الرغم توقع أنالسحابية

 .ستعماللاا قيد الخدمة وضع دورية أيضاً بمجرد
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 المعلومات والاتصالات بالخدمات السحابية توصيل أنظمة تكنولوجيا  11.2.2.8
والاتصالات   المعلومات  تكنولوجيا  أنظمة  توصيل  السحابية نشاط  بيشمل  المعلومات    الدمج  الخدمات  تكنولوجيا  أنظمة  بين 

ويتضمن توصيل مكونات تكنولوجيا المعلومات والاتصالات وتطبيقاتها القائمة    خدمات الحوسبة السحابيةوالاتصالات القائمة و
لمراقبة   دم الخدمات السحابيةقملعملاء مع  االمستهدفة وكذلك توصيل أنظمة مراقبة وإدارة    الحوسبة السحابية بخدمة )خدمات(  

 .والتحكم فيها الخدمات السحابية
 المستهدفة ما يلي: السحابية  )الخدمات(لخدمة باالاتصالات وتطبيقاتها القائمة ويشمل توصيل مكونات تكنولوجيا المعلومات و 

 على العمليات والأنظمة والخدمات القائمة؛ السحابية)الخدمات(  الخدمةتقييم أثر  •
عميل الخدمة بين أنظمة تكنولوجيا المعلومات والاتصالات القائمة لدى    الأعمالبيانات    خارطة ارتباطات م  رس •

 ؛خدمات الحوسبة السحابيةبين و  حابيةالس
من مكونات وتطبيقات تكنولوجيا المعلومات والاتصالات القائمة، مع توريد    الخدمات السحابيةاستدعاء عمليات   •

 الجة بيانات النواتج؛بيانات المدخلات ومع
 مستعملي الخدمات السحابية؛ :CSCلدى  حقوق النفاذ تهيئة •
 تدفقات البيانات؛  سلامة و كتمانتحديد وتنفيذ المتطلبات المتعلقة بالأمن بما في ذلك  •
العملاء  دمج مراف • المستعملين وأدوار لإق  المكاف  يةالأمن  همدارة حسابات  المرافق  لخدمات ئة  وهوياتهم وأذوناتهم مع 

 ؛ الحوسبة السحابية
 ؛الخدمات السحابيةومراقبة حسابات وهويات مستعمل محدد لاستعمال السطوح البينية للإدارة في  إنشاء •
التحتية لمراقبة    مات السحابيةالخدتسجيل وإدارة الحوادث الأمنية بين  الدمج   •   الخدمات السحابية   عملاءوالبنية 

 وإدارتها.

 سحابيةمقدم الخدمة ال 3.8
 الدور  1.3.8
السحابيةيتيح   السحابية  (CSP)  مقدم الخدمة  السحابية  الخدمات  تركيز    .لعملاء الخدمة  أدواره  وينصب  الدور )وجميع  هذا 

الضرورية لضمان تقديمها إلى   أنشطة الحوسبة السحابيةو خدمة سحابيةلتقديم الضرورية  السحابيةأنشطة الحوسبة على   الفرعية(
 .الخدمة السحابيةفضلاً عن صيانة  لسحابيةعميل الخدمة ا

 . عملاء الخدمة السحابيةمسؤولية التعامل مع العلاقة التجارية مع  مقدم الخدمة السحابيةيتولى و 
 .8.1.3.8إلى  1.1.3.8 الأدوار الفرعية الموضحة في الفقرات من  في إطار الخدمة السحابيةأنشطة مقدم وتدر ج 

 : مدير عمليات الخدمة السحابية (CSP)بية مقدم الخدمة السحا 1.1.3.8
يع  المسؤول عن تنفيذ جم  لمقدم الخدمة السحابية  دور فرعي: مدير عمليات الخدمة السحابية هو  (CSP)مقدم الخدمة السحابية  

طة بها للأهداف ، بما يضمن استيفاء جميع الخدمات والبنية التحتية المرتبلمقدم الخدمة السحابيةالعمليات والإجراءات التشغيلية  
 التشغيلية. 

 الخدمة السحابية ما يلي:  مدير عمليات: CSPلدى  الحوسبة السحابية أنشطةوتشمل 
 (؛ 1.2.3.8 إعداد الأنظمة )الفقرة •
 (؛ 2.2.3.8 الخدمات وإدارتها )الفقرةمراقبة  •
 (؛ 3.2.3.8 إدارة الأصول وجردها )الفقرة •
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 (. 4.2.3.8 )الفقرة المراجعة بياناتتقديم  •
 مدير نشر الخدمة السحابية :(CSP)مقدم الخدمة السحابية  2.1.3.8

المسؤول عن تخطيط نشر    دور فرعي لمقدم الخدمة السحابية مدير نشر الخدمة السحابية هو    :(CSP)مقدم الخدمة السحابية  
العمليات    إجراءات اتها وتمكين  يدمة وتبعويشمل ذلك تحديد البيئة التشغيلية للخدمة والخطوات الأولية لنشر الخ  الخدمة في الإنتاج.

 التي تُستعمل أثناء تشغيل الخدمة. 
 الخدمة السحابية ما يلي: نشر مدير: CSPلدى  لسحابيةالحوسبة ا أنشطةوتشمل 

 (؛ 5.2.3.8 تحديد البيئة والعمليات )الفقرة •
 (؛ 6.2.3.8 )الفقرة هاوجمع  المقاييس تعريف •
 (. 7.2.3.8 تحديد خطوات النشر )الفقرة •
 : مدير الخدمة السحابية(CSP)مقدم الخدمة السحابية  3.1.3.8

خدمات   تيسرالمسؤول عن ضمان  لمقدم الخدمة السحابية دور فرعيمدير الخدمة السحابية هو  :(CSP)مقدم الخدمة السحابية 
اتفاق مستوى  المحددة في    بالأهداف  اوالتزامهبشكل صحيح    هاعملو ،  عملاء الخدمة السحابيةليستعملها    مقدم الخدمة السحابية

  لدى مدير الخدمة السحابية مسؤولية ضمان التشغيل السلس لنظام دعم الأعمال ونظام الدعم التشغيلي  :  CSPيتولى  و   .الخدمة
السحابية تشغيل  مقدم الخدمات  عن  الوظيفية، فضلاً  إلى    الخواص  المقدمة  السحابيةالأخرى  شركاء الخدمة  و  عملاء الخدمة 

 الأخرى. أنشطة الحوسبة السحابيةلإدارة والتنظيم ومن أجل ا سحابيةال
 مدير الخدمة السحابية ما يلي: : CSPلدى  الحوسبة السحابية أنشطةوتشمل 

 (؛ 8.2.3.8 تقديم الخدمات )الفقرة •
 (؛ 9.2.3.8 )الفقرةوالتهيئة لها  الخدمات نشر •
 (. 10.2.3.8 دارة مستوى الخدمة )الفقرةبإ القيام •
 الخدمة السحابية: مدير أعمال (CSP)مقدم الخدمة السحابية  4.1.3.8

الذي يضطلع بالمسؤولية    لمقدم الخدمة السحابية  دور فرعيلخدمة السحابية هو  امدير أعمال    :(CSP)مقدم الخدمة السحابية  
مدير أعمال الخدمة السحابية   :CSP  وميقو   .الخدمات السحابية لعملاء الخدمة السحابيةعن الجوانب التجارية لتقديم    الإجمالية

 .عملاء الخدمة السحابيةل وتتبعها، ويحدد استراتيجية عرض الخدمة ويدير علاقة الأعمال مع ا عمخطة الأ بوضع
 مدير أعمال الخدمة السحابية ما يلي: : CSPلدى  الحوسبة السحابية أنشطةوتشمل 

 (؛ 11.2.3.8 قرة)الف الخدمات السحابيةإدارة خطة الأعمال لتقديم  •
 (؛ 12.2.3.8 )الفقرة العلاقات مع العملاءإدارة  •
 (. 13.2.3.8 إدارة المعالجة المالية )الفقرة •
 دعم العميل والعناية به : ممثل (CSP)مقدم الخدمة السحابية  5.1.3.8

وهو السطح البين الرئيسي    بيةالسحاقدم الخدمة  لم  دور فرعيهو  ممثل دعم العميل والعناية به    :(CSP)السحابية  مقدم الخدمة  
السحابية الخدمة  السحابيةمع    لعميل  الخدمة  مع    مقدم  التعامل  عن  العملاء   الإشكالاتوهو مسؤول  لدى    والاستفسارات 

المناسب في العملاء  و   الوقت  رضا  على  الحفاظ  بهدف  وذلك  التكلفة،  حيث  من  فعالة  السحابية   علىبطريقة  الخدمة   مقدم 
 المعروضة. حابيةالخدمات السو

 ممثل دعم العميل والعناية به ما يلي: : CSPلدى  الحوسبة السحابية أنشطةوتشمل 
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 (. 14.2.3.8 معالجة طلبات العميل )الفقرة •
 البينية  : مقدم الخدمة السحابية(CSP)مقدم الخدمة السحابية  6.1.3.8

أو أكثر   واحد يعتمد على    قدم الخدمة السحابية رعي لمدور فمقدم الخدمة السحابية البينية هو    :(CSP)مقدم الخدمة السحابية  
أو كل    عملاء الخدمة السحابية  المعروضة على  الخدمات السحابيةفي تقديم جزء من    مقدمي الخدمات السحابية النظراءمن  

سحابية دمة المقدم الخ :CSPلدى   تمثل الأنشطة الرئيسية تو  .مقدم الخدمة السحابية البينية هذا :CSPهذه الخدمات من جانب 
 نظراء عبر  الخدمات السحابية لمقدمي الخدمة السحابية  أو اتحاد    والتوصيل البين للنظراء  والمراجحةفي الوساطة والتجميع    البينية

التجارية والإدارية من منظور   السحابيةوقدراتهم  يستعمل    عميل الخدمة  السحابية بحيث لا  البينية   عميل الخدمة  السطوح  إلا 
 لمقدم الخدمة السحابية البينية.  العائدة  الأعمال والإدارةللخدمة و 
 ما يلي:مقدم الخدمة السحابية البينية : CSPلدى  الحوسبة السحابية أنشطةوتشمل 

 (؛ 15.2.3.8 )الفقرة الخدمات السحابية النظيرةإدارة  •
 (. 16.1.3.8 )الفقرة ةوالمراجح ،والتجميع ،والوساطة ،ـوالاتحاد بالتوصيل البين للنظراء، القيام •
 الخدمة السحابية أمن ومخاطرمدير  :(CSP)مقدم الخدمة السحابية  7.1.3.8

مسؤول عن ضمان أن    دور فرعي لمقدم الخدمة السحابيةالخدمة السحابية هو    ومخاطر  مدير أمن  :(CSP)مقدم الخدمة السحابية  
وتسليمها واستعمالها ودعمها. ويشمل    الخدمات السحابيةبتطوير    على نحو ملائم المخاطر المرتبطة  مقدم الخدمة السحابيةيدير  

تطلبات الأمن  لم  تهاوتلبي  مقدم الخدمة السحابيةو  عميل الخدمة السحابيةلدى    أمن المعلوماتذلك ضمان مواءمة سياسات  
 .اتفاق مستوى الخدمة المنصوص عليها في 

 ما يلي: الخدمة السحابية  رومخاط مدير أمن: CSPلدى  الحوسبة السحابية أنشطةوتشمل 
 (؛ 17.2.3.8 إدارة الأمن والمخاطر )الفقرة •
 (؛ 18.2.3.8 تصميم وتنفيذ استمرارية الخدمة )الفقرة •
 (. 19.2.3.8 ضمان الامتثال )الفقرة •
 الشبكة مقدم: (CSP)مقدم الخدمة السحابية  8.1.3.8

تقديم توصيلية الشبكة وخدمات    من أجل  السحابيةقدم الخدمة  دور فرعي لممقدم الشبكة هو    :(CSP)مقدم الخدمة السحابية  
السحابيةالشبكة   السحابيةو  لعميل الخدمة  السحابيةو  شريك الخدمة  الشبكة:  CSPو  .مقدم الخدمة  يقدم    مقدم  أن  يمكن 

مقدم الخدمة ظمة  ، أو أن يقدم توصيلية الشبكة بين أنمقدم الخدمة السحابيةتوصيلية الشبكة بين أنظمة داخل مركز بيانات  
لمقدمي    عائدةأو أنظمة    عملاء الخدمة السحابيةأنظمة    من قبيلأنظمة خارج مركز بيانات مقدم الخدمة السحابية،  و   السحابية

 لآخرين.ا الخدمة السحابية
 ما يلي:مقدم الشبكة : CSPلدى  الحوسبة السحابية أنشطةوتشمل 

 (؛ 20.2.3.8 تقديم توصيلية الشبكة )الفقرة •
 (؛ 21.2.3.8 تسليم خدمات الشبكة )الفقرة •
 (. 22.2.3.8 تقديم خدمات إدارة الشبكة )الفقرة •

السحابية   الخدمة  لمقدم  أيضاً    (CSP)ويمكن  يختار  يعرضأن  الشبكة    اً دينامي  اً تحكم  أن  توصيلية  يعرض في  أنه  الشبكة   على 
 .(NaaS) كخدمة

 أنشطة الحوسبة السحابية  2.3.8
 .الفرعية لمقدم الخدمة السحابيةلأدوار باالمتصلة   شطة الحوسبة السحابيةنأ 8-4ترد في الشكل 
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 الفرعية لمقدم الخدمة السحابية لأدوار با أنشطة الحوسبة السحابية المتصلة   - 8-4الشكل 

 إعداد الأنظمة 1.2.3.8
 ما يلي:  النشاطويتضمن هذا  ديدة.م لنشر الخدمات السحابية الجقدِّ المنظمة على إعداد أنظمة بيئة الأإعداد  أنشطةتركز 

 زيادة استعمال الخدمات القائمة؛  عمليات نشر الخدمات الجديدة أو يرثتأتقييم  •
 تعديل أو توسيع الموارد في مركز البيانات لتلبية احتياجات عمليات النشر الجديدة.  •
 مراقبة الخدمات وإدارتها 2.2.3.8

  ل والنظام. شمل امتيازات المستعمي  وهو نى التحتية المرتبطة بها  مراقبة وإدارة الخدمات والب  مراقبة الخدمات وإدارتها على  نشاطركز  ي
 ما يلي:  النشاطويتضمن هذا 

 ؛مقدم الخدمات السحابيةمراقبة الخدمات والبنية التحتية لدى  •
قدم الخدمة لم ة بالنسبة  م وعرض هذه البيانات بشكل ذي أهميقدِّ الملأعمال    ذات الشأنالتقاط الأحداث والبيانات   •

السحابية  أعمال مدير    :(CSP)  السحابية استعمال    .الخدمة  مثل  بنوداً  المعلومات  عملاء الخدمة وتتضمن هذه 
 وتكاليف تقديم هذه الخدمات؛ لخدمات السحابيةل السحابية
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روتوكول الإنترنت والشبكات  إدارة البنية التحتية للشبكة بما في ذلك المسيّرات ومخدمات أسماء الميادين وعناوين ب •
 المحتوى؛ واصطفاء وجدران الحماية  (VPN)الافتراضية الخاصة 

 التخزين وإدارته؛  توزيع •
 إدارة امتيازات المستعمل والنظام؛  •
 ؛ومراقبي الآلات الافتراضيةتشكيل وصيانة أنظمة التشغيل  •
   إدارة بيئة التمثيل الافتراضي؛ •
فاء  إيو   تشغيلهالضمان حسن    مقدم الخدمات السحابيةت لدى  جيا المعلومات والاتصالامراقبة سلوك بيئة تكنولو  •

 ؛اتفاق مستوى الخدمةبشروط  الخدمات السحابية
على إرسال رسالة إلى عميل واحد أو أكثر(،    ذلك  قد ينطويو تسجيل المشاكل، والإبلاغ عنها بشكل مناسب ) •

 شكلة.لما  تُح لالمشكلة إلى أن  ومتابعة عمليات حل 
 وجردهاإدارة الأصول  3.2.3.8

 ما يلي:  هاجردو إدارة الأصول  نشاط تضمني

مثل   • تتبع  جوانب  ذلك  ويشمل  بينها.  فيما  والعلاقة  والبرمجيات  والشبكة  والتخزين  الحوسبة  أصول  جميع  تتبع 
 حسب الاقتضاء؛ ،ةومستويات التصحيح، بالإضافة إلى معلومات التشكيل الإصدارات

والتخلص من الأصول القديمة. ويمكن أن يشمل ذلك ضمان ملاءمة الأصول   في الخدمة  صول الجديدةلأا  إدخال •
التخلص من    أيضاً   يمكن أن يشملو التحقق منها بشكل صحيح من منظور الأمن والإدارة  و الجديدة للغرض منها  

 بيانات.  زنتتخقد  الآمن المناسب من أي أصولويمكن أن يشمل التخلص  الأصول التي لم تعد مطلوبة.
 المراجعة  بياناتتقديم  4.2.3.8

، من قبيل البيانات المتعلقة بضوابط الأمن المراجعةالصلة بطلب    ذات  جمع وتقديم البيانات  في  المراجعةبيانات  تقديم    نشاط  يتمثل
 ما يلي: النشاطويتضمن هذا  المعمول بهما حالياً. المراجعةأو أداء الخدمة. وتتوقف البيانات المطلوبة على خطة أو معيار  

 لائمة من السجلات وما إلى ذلك؛الم المراجعةاستحداث وإرسال معلومات  •
المعلومات معلومات  لات أو بيانات أخرى قد تتضمن معلومات حساسة أو  تنقيح المعلومات الواردة من أي سج •

 . (PII)المحددة لهوية الشخص 
 تحديد البيئة والعمليات 5.2.3.8

ويتضمن    ستعمل عند تشغيل الخدمة.تحديد البيئة والعمليات على تحديد البيئة التقنية المطلوبة والعمليات التشغيلية التي تُ   طنشاركز  ي
 ما يلي:  النشاطهذا 

 ؛ةات البرمجيات بما في ذلك التشكيل يتحديد البيئة التقنية المطلوبة من حيث موارد الحوسبة والتخزين والشبكة وتبع •
 استعمال الموارد استجابةً لتغير الطلب على الاستعمال؛ وتقليص نطاق  توسيعات وعمليات ستحديد سيا •
 لأعمال؛ومصالح االأمن  لمتطلبات  لامتثالبابالمعايير المناسبة المتعلقة  الخدمة السحابيةضمان التزام  •
ذ • في  بما  التشغيل،  قيد  الخدمة  تكون  عندما  اتباعها  يتعين  التي  العمليات  والترقيات  لتحديد  الإصلاح  ك خطط 

 والانتقال.
 تعريف المقاييس وجمعها  6.2.3.8

 ويتضمن هذا النشاط ما يلي: تعريف المقاييس وجمعها على تعريف مقاييس مستوى الخدمة وإدارتها. نشاطركز ي
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 وى الخدمة اتفاق مستوالتي تظهر عادة في    الخدمات السحابيةتعريف المقاييس التي تستعمل فيما يتعلق بتشغيل   •
 بهذه الخدمات؛  المتصل

 ؛ خدمة سحابيةتصميم كيفية التقاط المقاييس لكل  •
 . اتفاق مستوى الخدمةتحديد كيفية الإبلاغ عن المقاييس وإدارتها، خاصة لضمان تحقيق أهداف  •
 تحديد خطوات النشر 7.2.3.8

على وصف كل خطوة من   النشاط وينطوي هذا    ت.تحديد خطوات النشر على تحديد الخطوات اللازمة لنشر الخدما  نشاطركز  ي 
 . عملاء الخدمة السحابية من جانب  لاستعمال  ل   وتحضيرهاتنفيذ الخدمة  للقيام بالخطوات التي يتعين أن تتخذها أفرقة العمليات والدعم  

 تقديم الخدمات  8.2.3.8

تقديم    نشاطيشمل  و .  لاء الخدمة السحابيةالخدمة السحابية لعم  لتسليمالخدمات جميع الخطوات اللازمة    تقديم  نشاطيتضمن  
المستعمل وتخويل هوي استيقان  من  يرتبط بها  المستعمل وما  عن  الصادرة  الخدمة  استدعاءات  قبول ومعالجة    ويعال    .تهالخدمات 

لنحو الذي خدمات أخرى على ا إلى ونداء  التكويناستدعاء الخدمة بواسطة حالة تنفيذ الخدمة التي يمكن أن تنطوي بدورها على 
 تنفيذ الخدمة.  ةصميم وتشكيليحدده ت

 الخدمات أيضاً ما يلي:  تقديم نشاطويتضمن 

 إدارة عملية معالجة عطل الخدمة؛  •
 ونظام الدعم التشغيلي؛ إدارة نظام دعم الأعمال  •
 الحفاظ على الخدمة والبنية التحتية الأساسية؛  •
 أتمتة عمليات الأنظمة؛ •
 طويل؛ والأداء على المدى الإدارة اتجاهات السعة  •
لمركز بيانات    عليها الحوسبة والتخزين وقدرات الشبكة وتشكيلها وأداء تحديثات الصيانة    المطلوب من عتاد تركيب   •

 ؛ت السحابيةمقدم الخدما
الخدمات  لتشغيل مركز بيانات مقدم الخدمات السحابية ودعم عمليات تنفيذ  المطلوبة    اتتركيب وتشكيل البرمجي •

 .، حسب الاقتضاءوتحديثات على تلك البرمجيات وترقياتويشمل ذلك تطبيق إصلاحات  .لسحابيةا
 والتهيئة لها  الخدمات نشر 9.2.3.8

نشر الخدمات والتهيئة لها على بدء تنفيذ الخدمة وجعلها في متناول مستعملي الخدمات السحابية وقادرة على التعامل    نشاطينطوي  
 ويشمل هذا النشاط ما يلي:  ستعملين.مع طلبات الخدمات من الم

 اتباع عمليات النشر المحددة للخدمة.  •
 لعدم نشر خدمة سحابية وسحبها.  المطلوبةيغطي هذا النشاط أيضاً العمليات  - ملاحظة
 دارة مستوى الخدمة بإ القيام 10.2.3.8

 ما يلي: النشاطويتضمن هذا  .وى الخدمةاتفاق مستإدارة مستوى الخدمة على إدارة الامتثال لأهداف  نشاطيركز أداء 

 للخدمة؛ اتفاق مستوى الخدمةمراقبة المقاييس لكل خدمة ومقارنتها مع أهداف الخدمة التي يتطلبها  •
لإعادة الخدمة إلى الامتثال لاتفاق  اتفاق مستوى الخدمةاتخاذ إجراءات عندما لا تفي المقاييس بالقيم المطلوبة في  •

: مدير نشر الخدمة السحابية  (CSP)  طريق الإجراءات التي وضعها مقدم الخدمة السحابية  مستوى الخدمة، عن
 مثلًا؛

 الحفاظ على الامتثال. تعذرالإبلاغ عن مشكلة ما إن  •
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 إدارة خطة الأعمال 11.2.3.8

 خطة العمل ما يلي:  أنشطةتتضمن 
، اتفاقات مستوى الخدمة، والبينية الوظيفيةالخدمة )السطوح  لعرضالخدمة، ووصف الجوانب التقنية  عرضتحديد  •

 ذلك(، والجوانب التجارية للعرض؛  إلى وما
مقدمي  أن يأخذ في الاعتبار الجوانب المتعلقة بالتفاعل مع    لمقدم الخدمة السحابيةعرض الخدمة، يمكن    وضععند    -  ملاحظة

 .الخدمة السحابية النظراء

المالية والتقنية للخدمات    حدة وا  خدمة سحابيةوضع خطة عمل تشمل تقديم   • تتناول الجوانب  أو أكثر للعملاء 
 إلى السوق وأهداف المبيعات؛ المؤدية والقنوات اتفاقات مستوى الخدمةومجموعة العملاء المستهدفين والعقود و

 ؛ ةابيقدم الخدمات السحلملخطة لضمان تحقيق الأهداف المالية با قياساً تتبع المبيعات واستعمال الخدمة  •
 .الخدمات السحابيةإعداد خطة عمل وتعديل خطة العمل لتقديم  •
 إدارة العلاقات مع العملاء  12.2.3.8

 بما في ذلك: عميل الخدمة السحابيةمع  لمقدم الخدمة السحابيةتضمن نشاط إدارة العلاقات مع العملاء إدارة العلاقة التجارية ي
 ؛ وإدارته اتلفهرس المنتجمحتوى  إنشاء •
 ول على العملاء؛صالح •
 لعملاء بالنسبة لجميع المسائل التجارية؛لتقديم جهة اتصال  •
 العميل؛ يبلغ عنهامناقشة وحل الشواغل أو المشاكل التي  •
 معالجة طلبات التغيير )مثل تغييرات الاستحقاق(. •
 إدارة المعالجة المالية 13.2.3.8

 المالية ما يلي: المعالجة  نشاطتضمن ي
 الفوترة؛  صعوبات يثات أومع تحد التعامل •
وإرسال معلومات الفوترة أو الفواتير إلى   الخدمات السحابيةإصدار معلومات الفوترة و/أو فاتورة لرسوم استعمال   •

 ؛عميل الخدمة السحابية
 . المحاسبةوإدراجها في أعمال  عميل الخدمة السحابيةالتعامل مع استلام المدفوعات من  •
 العميل  طلبات معالجة 14.2.3.8

 العميل ما يلي:  اتمعالجة طلب نشاطتتضمن 
يمكن تزويد العملاء بمجموعة و .  كيفما ترد،  عملاء الخدمة السحابيةمعالجة طلبات الدعم والتقارير والحوادث من   •

يب إلى متنوعة من الوسائل للتواصل من المنتديات عبر البريد الإلكتروني وأنظمة مكتب دعم العملاء أو بوابات الو 
 مقدمي الخدمة؛لدى دعم الالتواصل في الوقت الفعلي مع موظفي 

وقد تتطلب طلبات وتقارير أخرى تحليل المشاكل    تقديم المعلومات أو توضيح التفاصيل.  إلاتتطلب  لا  بعض الطلبات أو التقارير قد    -  ملاحظة
 طلب تغيير.  إنشاءأو قد تنطوي على 

 النظيرة إدارة الخدمات السحابية 15.2.3.8

ويتضمن    .السحابية النظيرالخدمة    مقدممن    الخدمات السحابيةالنظيرة على إدارة استعمال    الخدمات السحابيةإدارة    نشاطركز  ي
 ما يلي:  النشاطهذا 

 ؛ نظيرمقدم خدمة سحابية اختيار واستعمال خدمة أو أكثر من خدمات  •
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لضمان استيفائها للأهداف المتفق عليها    ظراءالسحابية الن  مقدمي الخدماتدى  الخدمات السحابية لمراقبة وإدارة   •
 شاكل التي تتعرض لها هذه الخدمات وحلها؛بما في ذلك الإبلاغ عن الم لاتفاق مستوى الخدمة

ل والمعالجة  اعم، بما في ذلك خطة الأمقدم الخدمة السحابية النظيرلدى  لخدمات السحابيةا أعمالإدارة جوانب  •
 المالية؛

، بما في ذلك التأكد مقدم خدمة سحابية نظيرلدى   خدمة سحابيةدى استفادة أي من المستعملين من كل  ع متتب •
 ل؛ اعمأن الاستعمال مناسب وضمن خطة الأمن 

مع عمليات تنفيذ الخدمة لضمان تحقيق الأهداف   مقدم خدمة سحابية نظير لدى    الخدمات السحابية   دمج مراقبة   • 
 التجارية؛ 

 . مقدمي الخدمة السحابية النظراءوجميع  عميل الخدمة السحابيةالهوية والأمن بين  مادت اعتبياناتنسيق  •
 والمراجحة  ،والتجميع ،والوساطة  ـ،والاتحاد  بالتوصيل البيني للنظراء، القيام 16.2.3.8

الخدمات السحابية استعمال    لى، ينطوي عوالمراجحة  ،والتجميع  ،والوساطة  ـ،والاتحاد  بالتوصيل البين للنظراء،  القيام  نشاط إن  
 بطرق خاصة: مقدمي الخدمات السحابية النظراء دىل

 ؛نظيرمقدم خدمة سحابية لدى  الخدمات السحابيةهو استعمال  التوصيل البين للنظراء •
الذين يجمعون بين  مقدمي الخدمات السحابية النظراء موعة من لمج الخدمات السحابية ستعمال يتضمن الاتحاد او  •

   ؛عملاء المطلوبة من  الخدمات السحابيةة بهم من أجل تقديم مجموعة من مكانات الخدمة الخاصإ
الخدمة السحابية  تستند إلى تكييف أو تعزيز    خدمة سحابية  يعرض  مقدم خدمة سحابيةتنطوي الوساطة على   •

النفاذ إلى    .لمقدم خدمة سحابية نظير إدارة  أمثلة التحسينات  ، وتقديم واجهة السطح  ةالخدمات السحابيومن 
 ، وإدارة الهوية، والإبلاغ عن الأداء، وتعزيز الأمن، وما إلى ذلك؛(API) الخدمة السحابيةالبين لبرمجة تطبيقات 

تستند إلى تركيب مجموعة من الخدمات يقدمها   خدمة سحابية يعرض مقدم خدمة سحابيةعلى التجميع  وينطوي •
 ؛ مقدمو الخدمة السحابية النظراء

خدمة واحد من مجموعة عرض  تستند إلى اختيار    خدمة سحابية   يعرض  مقدم خدمة سحابية  وتنطوي المراجحة على  •
 . اءخدمة سحابية نظر  مقدمو يعرضها

   إدارة الأمن والمخاطر 17.2.3.8

  واستعمالها ودعمها.   ا وتسليمه  الخدمات السحابية إدارة الأمن والمخاطر على إدارة الأمن والمخاطر المرتبطة بتطوير    نشاطركز  ي
 ما يلي:  النشاطويتضمن هذا 

والتنظيمية والالتزامات التعاقدية   القانونيةمع مراعاة متطلبات الخدمة والمتطلبات    -  أمن المعلوماتتحديد سياسة   •
 ؛ اق مستوى الخدمةاتفوالتزامات 

قق الأهداف التجارية  يحي  ذتلك المخاطر ال  التعامل مع ونهج    بالخدمة السحابيةالمتعلقة    أمن المعلوماتتحديد مخاطر   •
تترتب عليها تكاليف وأن مقدم    أمن المعلوماتهنا هي أن إدارة مخاطر    المهمة. والنقطة  لمقدم الخدمة السحابية

ذلك مسؤولية هذه المخاطر عوضاً عن  أن يحيل  عدم التصدي لبعض المخاطر، و ب  تجارياً الخدمة يمكن أن يتخذ موقفاً  
 بعض أجزاء السوق.في معالجة متطلبات التكلفة  بغيةعبر اتفاق الخدمة،  ابيةدمة السحعميل الخإلى 

 التصميم   المرتبطة بها اللازمة للتصدي للمخاطر المرتبطة بالخدمة ونقطة  المعلوماتأمن  اختيار نقطة التصميم وضوابط   •
 ضوابط عادة مجموعة من الفئات مثل:الوتشمل  المختارة.

 النفاذ؛إدارة الهوية و  -
 اكتشاف البيانات وأصول المعلومات وتصنيفها وحمايتها؛ -
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 حيازة أنظمة المعلومات وتطويرها وصيانتها؛  -
 البنية التحتية لمواجهة التهديدات ومواطن الضعف؛تأمين  -
 ؛أمن المعلوماتإدارة المشاكل وحوادث  -
 إدارة الأمن والامتثال؛ -
 الأمن المادي وأمن الموظفين؛ -
 الشبكات والاتصالات؛ن أم -
 في حالة تعدد الشاغلين(. الشاغلينالعزل )بين  -

 لخدمة المنشورة والبنية التحتية الأساسية؛ في االضوابط المحددة  وجودضمان  •
 تصميم وتنفيذ وتقييم أمن الأنظمة والتطبيقات؛ •
 ؛لسحابية النظراءمقدمي الخدمات ادى ل الخدمات السحابيةإدارة وتصميم وتنفيذ وتقييم أمن  •
 لخبرة المكتسبة؛تقييم فعالية الضوابط المنفذة وإدخال التغييرات استناداً إلى ا •
عملاء  استناداً إلى    مقدم الخدمة السحابيةضمان أن تقدم أنظمة دعم التشغيل والأعمال النفاذ إلى البيانات لموظفي   •

 م خدمة لهم. قدَّ تالذين  الشاغلينالخدمة السحابية 
 تصميم وتنفيذ استمرارية الخدمة  18.2.3.8

 تصميم وتنفيذ استمرارية الخدمة ما يلي: نشاطيشمل 
 عمليات استعادة من شأنها تمكين وإعدادوالبنية التحتية الداعمة  خدمة سحابيةالنظر في الأساليب المحتملة لتعطل  •

نتقال إلى النظام الرديف نيات مثل الا، من خلال تقاتفاق مستوى الخدمةفي إطار شروط    الخدمة السحابية  إتاحة
 .الرديف الأعطال والإطناب عند وقوع

 ضمان الامتثال 19.2.3.8
 ما يلي:  النشاطويتضمن هذا  الامتثال على تنفيذ الامتثال التنظيمي والمعايير. نشاطيركز 

على سبيل فايير يتعين دعمها،  وبنيتها التحتية الداعمة يفي بمتطلبات أي مع  الخدمة السحابيةالتأكد من أن تنفيذ  •
المثال يمكن أن تتطلب مجموعة العملاء المستهدفة هذه المعايير، أو يمكن أن تشترطها خطة إصدار الشهادات التي  

 اختارها مقدم الخدمة لضمان الخدمة؛ 
تطلبات تنظيمية م  يلأوبنيتها التحتية الداعمة )بما في ذلك معالجة البيانات(    الخدمة السحابية تنفيذ    تلبيةضمان   •

 يمكن أن تكون موجودة للخدمة أو للبيانات المخزنة أو المعالجة بواسطة الخدمة. 
 تقديم توصيلية الشبكة  20.2.3.8
ا في ذلك التوصيلات )ضمن غيرها( توصيلية الشبكة إنشاء توصيلات الشبكة المطلوبة والقدرات ذات الصلة، بم  نشاطيتضمن  

 .لمقدم الخدمة السحابيةونظام آخر    مقدم الخدمة السحابية، وبين نظام  مقدم الخدمة السحابيةام  نظو   عميل الخدمة السحابيةبين  
 وقد يشمل ذلك إنشاء مرافق مثل شبكة افتراضية خاصة أو توصيلات ذات عرض نطاق مكرس.

جودة الخدمة والموثوقية لجميع التأخير المحدود والارتعاش وعرض النطاق و ما يناسب من  تقديم  وتشمل قدرات الشبكة القدرة على  
 .الشبكة كخدمة ولأغراض الحوسبة السحابية وغير السحابية على حد سواء في حالة  فئات الخدمة السحابية

 تسليم خدمات الشبكة 21.2.3.8
 تسليم خدمات الشبكة تقديم الخدمات المتعلقة بالشبكة مثل جدران الحماية أو موازنة الحمولة. نشاطيشمل 
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 تقديم خدمات إدارة الشبكة 22.2.3.8
المستعملة لحمل    نشاطيركز   للشبكة  التحتية  البنية  إدارة  الشبكة على  إدارة  السحابيةخدمات   النشاطيقدم هذا  و   .الخدمات 

شمل مهام  ي ووه راءات التي تسمح بتشغيل البنية التحتية للشبكة السحابية وإدارتها وصيانتها وتزويدها.والأدوات والإج الأساليب
 من أجل: 
 تشغيل بسلاسة؛ قيد الالشبكة  بقاء الحفاظ على  •
 تتبع الموارد في الشبكة وكيفية توزيعها؛  •
 المعدات أو الارتقاء بها بوظائف جديدة على سبيل المثال؛  تبديل  وجوب ، عنداتالإصلاحات والترقي إجراء •
 .خدمة سحابيةتشكيل الموارد في الشبكة لدعم  •

 ابيةشريك الخدمة السح 4.8

 الدور  1.4.8

السحابية إما   يشارك في  طرف  هو   (CSN) شريك الخدمة  أنشطة  السحابيةدعم  السحابية أو  مقدم الخدمة  ،  عميل الخدمة 
 .  ، أو يقوم بكلا الأمرين معاً م بهاالقيا يساعد في أو

 . عميل الخدمة السحابيةو مقدم الخدمة السحابيةتبعاً لنوع الشريك وعلاقته مع  الخدمة السحابيةشريك وتتغير أنشطة 

 مطور الخدمة السحابية  1.1.4.8

هو   السحابية  الخدمة  السحابيةمطور  الخدمة  لشريك  فرعي  تنفيذ    دور  واختبار وصيانة  وإعداد  تصميم  عن  الخدمة  المسؤول 
 ويمكن أن يشمل ذلك تركيب تنفيذ الخدمة من عمليات تنفيذ الخدمة القائمة. .السحابية

 السحابية ما يلي:  الخدمةمطور  لدىالسحابية  بةالحوستشمل أنشطة و 

 (؛ 1.2.4.8 دمة واستحداثها وصيانتها )الفقرةالختصميم مكونات  •
 (؛ 2.2.4.8 دمات )الفقرةالختكوين  •
 (. 3.2.4.8 دمات )الفقرةالخاختبار  •

 مجمِّعلمطور الخدمات السحابية، حيث يتعامل    الأدوار الفرعيةالخدمة السحابية ومطور مكون الخدمة السحابية    مجمِّعيصف    -  1لاحظة  الم
التصميم والإنشاء والاختبار وصيانة الخدمة السحابية مع تكوين خدمة من خدمات أخرى، وحيث يت عامل مطور مكون الخدمة السحابية مع 

 مكونات الخدمة. فرادى 
 .مقدمي الخدمة السحابية النظراءعلات مع يشمل ذلك عمليات تنفيذ الخدمة ومكونات الخدمة التي تشمل التفا - 2لاحظة الم

 راجع السحابيالم 2.1.4.8

 واستعمالها.   الخدمات السحابيةتقديم  ل  مراجعةمسؤولية إجراء    يتولى  شريك الخدمة السحابيةلدور فرعي  هو    راجع السحابيالم
  اجعة قد استوفيت. محددة من معايير المر ما إذا كانت مجموعة    وتفحصالعمليات والأداء والأمن،    عادةً وتغطي المراجعة السحابية  

 اعتبارات الأمن.  ISO/IEC 27002وهناك مجموعة متنوعة من المواصفات لمعايير المراجعة، فعلى سبيل المثال، يتناول المعيار 
 ما يلي:  راجع السحابيالم لدىالسحابية  الحوسبةأنشطة وتشمل 

 (؛ 4.2.4.8إجراء المراجعة )الفقرة  •
 (. 5.2.4.8ج المراجعة )الفقرة نتائعن  الإبلاغ •
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 وسيط الخدمة السحابية  3.1.4.8

السحابية  السحابية  هو  وسيط الخدمة  العلاقات بين    الذي  شريك الخدمة  بشأن  السحابيةيفاوض  مقدمي  و  عملاء الخدمة 
بين  سحابيةمقدم خدمة  ليس في حد ذاته    وسيط الخدمة السحابيةو  .الخدمة السحابية ه وبين دور مقدم وينبغي عدم الخلط 

دور مقدم الخدمة السحابية  مع    أن يُجمع  الخدمة السحابيةوسيط  دور  لويمكن    (.6.1.3.8  )انظر الفقرة  البينيةة السحابية  الخدم
 . البينيةأو أن يعمل بمعزل عن دور مقدم الخدمة السحابية  البينية

 ما يلي: الخدمة السحابيةوسيط  لدى السحابية الحوسبةأنشطة وتشمل 

 (؛ 6.2.4.8 )الفقرة ماحتياجاته الحصول على العملاء وتقييم •
 (؛ 7.2.4.8 تقييم السوق )الفقرة •
 (؛ 8.2.4.8 إعداد اتفاق قانوني )الفقرة •

، ويمكن لذلك دمة السحابيةمقدمي الخويمكن لتقييم السوق أن يحدث قبل الحصول على العميل، مما ينشئ اتفاقات مسبقة مع  
، ربما من التفاوض بشأن تفاصيل  الخدمات  فهرسمن    مقدمي الخدمة السحابيةمن اختيار    بيةدمة السحاعملاء الخأن يمكّن  

 ختيار.لاالخدمة )مثل أهداف مستوى الخدمة( في وقت ا
لا   الحالتين،  السحابية  يتصرفوفي كلتا  الخدمة  بين    وسيط  التعاقد  مرحلة  أثناء  السحابيةإلا  الخدمة  الخدمة  و   عميل  مقدم 

أنشطة مقدم    الأنشطةخلال استهلاك الخدمة. وفي مثل هذه الحالات تتضمن    وسيط الخدمة السحابية  يتدخلولا    .يةالسحاب
 .الخدمة السحابية

 أنشطة الحوسبة السحابية  2.4.8

 .لشريك الخدمة السحابية الفرعية لأدوار باالمتعلقة  الحوسبة السحابيةأنشطة  8-5وترد في الشكل 

 

 لأدوار الفرعية لشريك الخدمة السحابيةبا سبة السحابية المتعلقة الحو  أنشطة - 8-5الشكل 

 تصميم مكونات الخدمة واستحداثها وصيانتها   1.2.4.8

 تصميم وإنشاء وصيانة مكونات الخدمة ما يلي:  نشاطيشمل 

 تصميم وإنشاء مكونات البرمجيات التي تشكل جزءاً من تنفيذ خدمة ما؛  •
م إلى مستعملي الخدمة، وتنطوي أيضاً على توصيل مكونات الخدمة بأنظمة الدعم دَّ تقة  يوظيف  خاصية  استحداث •

 ؛ والتحكم فيهلخدمة كن مراقبة تنفيذ اتمالخدمة، بحيث  لمقدمالتشغيلي 
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 معالجة تقارير المشاكل المتعلقة بتشغيل تنفيذ خدمة؛  •
 تقديم إصلاحات لعمليات تنفيذ الخدمة؛ •
 تنفيذ الخدمة. تقديم تحسينات لعمليات •
 دمات الختكوين  2.2.4.8

 ويتضمن هذا النشاط ما يلي:  دمات المعروض هنا على تكوين الخدمات باستعمال الخدمات القائمة.الختكوين  نشاطيركز 

 لخدمة بواسطة تكوين واحدة أو أكثر من الخدمات القائمة المقدمة في مكان آخر؛ل الخاصية الوظيفيةاستحداث  •
 ...(؛ ، اتفاقات مستوى الخدمة ،للخدمة )السطوح البينية الوظيفيةب التقنية وصف الجوان •
 متعددين؛ مقدمي خدمة سحابيةدمات المكونة من عروض يمثل الخ لعميل الخدمة السحابية تصميم سطح بين  •
 . مراجحتهاتكوين يمكن أن ينطوي على وساطة الخدمات القائمة أو تجميعها أو   إحراء •
 دمات الخار اختب 3.2.4.8

السحابية.الخاختبار    نشاطيركز   الخدمة  التي يستحدثها مطور  المكونات والخدمات  اختبار    النشاطويتضمن هذا    دمات على 
 يلي:  ما

التي   • للمكونات  اختبارات  منيإجراء  بشكل كامل    هاتألف  الخدمة  وظائف  تؤدي  أنها  من  للتأكد  خدمة  تنفيذ 
 وصحيح؛ 

 ؛ النظيرمقدم الخدمة السحابية التي يقدمها    الخدمات السحابيةمع  ني قابلية التشغيل البيضمان   •
تعمل   لمقدم الخدمة السحابيةمن أن التوصيلات بأنظمة الدعم التشغيلي  الاختبار الذي ينبغي أن يتضمن التحقق •

مقدم ت  عادة إجراء بعض الاختبارات في مجال اختبار مركز بيانا  ةالضرور   تقتضيونتيجة لذلك    -بشكل صحيح  
 .الخدمة السحابية

 إجراء المراجعة  4.2.4.8

 إجراء المراجعة ما يلي:  نشاطشمل ي

 طلب أدلة المراجعة أو الحصول عليها؛ •
 المراجعة؛  قيدلنظام لإجراء أي اختبارات مطلوبة  •
 جعة؛راالم قيدالحصول على الأدلة بشكل برنامجي من خلال مجموعة من السطوح البينية التي يقدمها النظام  •
التنظيمية )مثل  تنقيح الأدلة، عند الاقتضاء، من أجل حماية المعل • للمراقبة  أو المعلومات الخاضعة  ومات الحساسة 

 (؛(PII)المحددة لهوية الشخص المعلومات 
 ل. مقارنة أدلة المراجعة المتحصل عليها بمعايير المراجعة الموضحة في مخطط المراجعة أو المعيار المستعم   •

وتشمل الأمثلة على ذلك   والمعايير المستعملة لتقييمها.  المطلوبةمخطط المراجعة أو المعيار الجاري استعماله نوع أدلة المراجعة  دد  ويح
البيانات المتعلقة بالضوابط الأمنية وبيانات الأداء بالنسبة لخدمات معينة. وبالإضافة إلى الحصول على البيانات، يمكن أن يطُلب  

  ات، الخصوصي  والتأثير على  ، والتي تشمل ضوابط الأمن  مقدم الخدمة السحابيةلمراجعة تقييم الخدمات التي يقدمها  ء اجراإ  نشاطمن  
التي يحددها طالب المراجعة. ويمكن أن يأتي الطلب من    السحابية  ةبالخدمالأخرى المتعلقة    الحوسبة السحابية  أنشطةو  ،والأداء

ي يمكن بعد ذلك ذال  خدماته السحابيةفي إثبات جودة    مقدم الخدمة السحابيةب  يرغنفسه، حيث    مقدم الخدمة السحابية
 المحتملين.  عملاء الخدمة السحابيةتقديمه إلى 
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 عن نتائج المراجعة  الإبلاغ 5.2.4.8

نتائج إجراء مراجعة،    الإبلاغ  نشاطيتضمن   نتائج المراجعة تقديم تقرير موثق عن  قدم لممعينة أو    دمة سحابيةلخمراجعة  كعن 
  استمارة ل المراجعة المستعم   مخططدد يح. ويمكن أن خدمة السحابيةلل دمة السحابيةالخعملاء ستعمال أحد لاأو  سحابية ةخدم

، حسب عميل الخدمة السحابية، أو بناءً على طلب  مقدم الخدمات السحابية  التقرير الموثَّق. ويمكن تقديم نتائج المراجعة إلى
 ق القانوني.الوضع التجاري أو السيا

 م احتياجاته  الحصول على العملاء وتقييم 6.2.4.8

حتى المرحلة التي يوافق فيها    الخدمات السحابيةق وبيع  يسو تالمهام المطلوبة ل  ماحتياجاته  الحصول على العملاء وتقييم  نشاطيتضمن  
 هذا ما يلي:  لسحابيةنشاط الحوسبة اويشمل  على عقد لاستعمال خدمة واحدة أو أكثر. عميل الخدمة السحابية

 وشروط العقد المرتبطة بها؛  اتفاقات مستوى الخدمةتزويد العملاء المحتملين بمعلومات عن الخدمات المتيسرة و •
 سعار مع العملاء؛التفاوض بشأن الشروط والأ •
 .الخدمات السحابية من تقييم احتياجات العميل ومتطلباته  •

على   عميل الخدمة السحابيةالإجراءات المتخذة لتحديد ومعالجة متطلبات  عميل الخدمة السحابيةيتضمن نشاط تقييم احتياجات  - ملاحظة
 النحو الذي يحدده تحليل الثغرات الذي يجري من خلال النظر في القدرات الحالية للعميل وقدراته المستقبلية المرجوة.

 تقييم السوق  7.2.4.8

  تلبي متطلبات العملاء.   سحابية)خدمات(    خدمةالحالية للتوصل إلى    السحابيةمات  الخدالسوق على تقييم سوق    نشاطيركز تقييم  
 هذا ما يلي:  اط الحوسبة السحابيةنشويشمل 

 للحصول على معلومات تقنية وتجارية على السواء؛ مقدمي الخدمات السحابيةعروض منتجات  استطلاع •
 .منتجات مقدمي الخدمات السحابية  فهارسى الاشتراك في وتلقي التبليغات بشأن التغييرات في محتو  •
 العملاء، بما في ذلك الجوانب التقنية والتجارية والتنظيمية.  عروض المنتجات مع احتياجات ومتطلبات  مطابقة •
 إعداد اتفاق قانوني 8.2.4.8

  المختار )المختارين(.   حابية ة السالخدم)مقدمي(    مقدمو  عميل الخدمة السحابيةباتفاق الخدمة بين  إعداد اتفاق قانوني    نشاطيتعلق  
  المختار )المختارين(   الخدمة السحابية)مقدمي(    مقدمو  عميل الخدمة السحابيةويشمل ذلك التفاوض بشأن اتفاق الخدمة بين  

 بهدف تلبية احتياجات العميل. 

 الشاملة الجوانب 5.8

 اعتبارات عامة 1.5.8

المعمارية  وصف    ضمنعلى عناصر متعددة    املةالش. وتنطبق الجوانب  معاً   تشغيليةالاعتبارات المعمارية وال  الشاملةتشمل الجوانب  
الأنشطة  والأدوار  عبر    الشاملةهذه الجوانب    ويُشتر ك فينظام.  حالة  ك  اأو فيما يتصل بتشغيله  (CCRA)المرجعية للحوسبة السحابية  

المثال، يعد الأمن جانباً شاملاً لأ  .المكونات الوظيفيةو البنية  فعلى سبيل  مقدمي الخدمات التحتية والخدمات ونه ينطبق على 
ومطورو الخدمات السحابية،   الحوسبة السحابية  مراجعو)  شركاء الخدمات السحابيةو  عملاء الخدمات السحابيةو  السحابية

لما يجري تأمينه.  وما إلى ذلك(. تية البنية التح  إن تأمينولذلك، ف  ويتعين تأمين كل هذه الأمور ولكن كيفية تأمينها تختلف تبعاً 
 وخدمات البنية التحتية يختلف اختلافاً كبيراً عن تأمين خدمات البرمجيات.

ويمكن تطبيق بعض الجوانب الشاملة على جوانب أخرى شاملة، فعلى سبيل المثال، تطبق الإدارة على العناصر الوظيفية وكذلك 
 على الجوانب الشاملة للأداء والأمن.
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أن تنسق دعماً لجانب شامل    للأدوارويمكن    .الأدوارالتي تؤديها    أنشطة الحوسبة السحابية  علىالشاملة    الجوانب  ما تؤثر  وكثيراً 
لأنشطة لتقديم الدعم  مكونات وظيفية الخاصة بها. ويحتاج دعم الجوانب الشاملة أيضاً إلى  أنشطة الحوسبة السحابيةفيما بينها و

 التنفيذ.وعمليات قدرات التقنية الو  الحوسبة السحابية
  الأدوار لدعمه. ويمكن لمختلف    كونات الوظيفيةالمو  أنشطة الحوسبة السحابيةد مجموعة من  تحد  ت  وبالنسبة إلى كل جانب شامل،  

 . مجموعةوالحلول استعمال مجموعات فرعية مختلفة من هذه 

 وتشمل الجوانب الشاملة ما يلي: 

 (؛ 2.5.8 )الفقرة قابلية المراجعة •
 (؛ 3.5.8 )الفقرة رالتيسُّ  •
 (؛ 4.5.8 )الفقرة الإدارة •
 (؛ 5.5.8 )الفقرة قابلية التشغيل البيني  •
 (؛ 6.5.8 )الفقرة الصيانة وتحديد الإصدار •
 (؛ 7.5.8)الفقرة  الأداء •
 (؛ 8.5.8 )الفقرة إمكانية النقل •
 (؛9.5.8 )الفقرة المعلومات المحددة لهوية الشخصحماية  •
 تنظيميالجانب ال •
 (؛ 10.5.8 )الفقرة الصمود •
 (؛ 11.5.8 )الفقرة العكسي قابلية الرجوع  •
 (؛ 12.5.8 )الفقرة الأمن •
 (. 13.5.8 )الفقرة مستويات الخدمة واتفاق مستوى الخدمة •

 قابلية المراجعة  2.5.8

ا، لأغراض ستعمالهوا  مة السحابيةدالخالقدرة على جمع وإتاحة المعلومات الاستدلالية الضرورية المتعلقة بتشغيل  هي قابلية المراجعة
المرتبطة بها بين    ةبضمان تقديم هذه الخدمات واستعمالها وفقاً لاتفاقات الخدم  الخدمات السحابية وتتعلق إدارة    . إجراء المراجعة
من  تحقق هذا الضمان في أغلب الأحوال  وي  .السحابية  ةشركاء الخدمو  السحابية   ةمقدمي الخدمو   السحابية  ةعملاء الخدم

  ة الخدممراجعة تتاح للأطراف في اتفاقات  أو شهادة  مراجعة  عادة من تقرير  المراجعة  وتتألف    مستقلة للخدمات.  مراجعات خلال  
 . السحابية ةالخدمشركاء و السحابية ةالخدممقدمي و  السحابية ةالخدمعملاء  وهي: المرتبطة بها

 والموارد المرتبطة بها.  وأدائها   تيسرهاو  تهاوبيئفيما يتعلق باستعمال الخدمات  على البيانات والأدلة المتوفرة،    انفسه  المراجعةعتمد  تو 
 ويتعين  .الناظمةوسجلات أنشطة وظروف البيئات التشغيلية لجميع الأطراف في الاتفاقات    قيودوتتضمن هذه البيانات والأدلة  

 ا بطريقة آمنة.والسجلات والاحتفاظ به القيودجمع هذه 
 التيسُّر  3.5.8

عملاء  بناءً على طلب من كيان مُخ وّل. و"الكيان المخوّل" هو عادة أحد  ستعمالخاصية كون الشيء قابلاً للنفاذ والا هو  سُّرتيال
 .الخدمة السحابية

 الإدارة 4.5.8

 ا. ستعماله وا السحابية لخدماتل التهيئةتوجيه ومراقبة  إلى بواسطته يصاري ذال النظام هي الإدارة
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اخلية للخدمات السحابية لتطبيق السياسات المتعلقة بوقت التصميم ووقت التشغيل لضمان تصميم  دارة الدمصطلح الإ ستعملوي
ويمكن أن   وفقاً لتوقعات محددة.  الحوسبة السحابية وتقديم الخدمات القائمة على  الحوسبة السحابية  الحلول القائمة على    وتنفيذ

 لها. تغطي هذه التوقعات أي من الجوانب الشاملة أو ك
من البسيط إلى    في استمرارية  مقدمو الخدمات السحابية والسحابية    ةالخدمعملاء  ممارسات الإدارة الفردية التي يستعملها    وترد

وترد إدارة الخدمات السحابية    يذ الإدارة حسب احتياجاته.تنف  مسؤولية  دور. وتقع على عاتق كل دورهمضمن    وهي مغلفة   المعقد
ال الجوانب  أحد  ممابوصفها  ترشيد  إلى  والحاجة  الشفافية  متطلبات  بسبب  بواسطة  شاملة  الإدارة  مستوى رسات  اتفاقات 

 .السحابيةمقدم الخدمات و عميل الخدمة السحابيةوالعناصر التعاقدية الأخرى في العلاقة بين  (SLA) الخدمة

مقدم الخدمات و  يل الخدمة السحابيةمعويستعمل مصطلح الإدارة الخارجية للخدمات السحابية لشكل معين من الاتفاق بين  
  اتفاق مستوى خدمة ويمكن أن يحيل الاتفاق إلى  .خدمات السحابيةلل عميل الخدمة السحابيةفيما يتعلق باستعمال  السحابية

 يتضمن معلومات مفصلة عن الجوانب الوظيفية وغير الوظيفية للخدمات. 
 قابلية التشغيل البيني  5.5.8

وتبادل    الخدمة السحابيةعلى التفاعل مع    عميل الخدمة السحابيةقدرة    الحوسبة السحابيةفي سياق    البينيقابلية التشغيل  تشمل  
  الخدمة السحابيةأن تعمل    قابلية التشغيل البينيكن التنبؤ بها. وإجمالًا، تعن  المعلومات وفقاً لطريقة محددة والحصول على نتائج يم

إ استعمال مرافق تكنولوجيا    من   عميل الخدمة السحابية  يتمكنينبغي أن  و   ن أمكن.وفق مواصفة متفق عليها، تكون موحدة 
التفاعل مع خدمات   عند  استعمال    والاستغناء عن  الحوسبة السحابيةالمعلومات والاتصالات المتاحة على نطاق واسع داخلياً 

 برمجيات مسجلة الملكية أو عالية التخصص. 
أخرى إما من خلال علاقة   حابيةخدمات سعلى العمل مع    الخدمات السحابيةقدرة إحدى  وتشمل قابلية التشغيل البين أيضاً  

السحابيةبين   استعمال   أو  مقدمي الخدمات  السحابيةعند  متعددة مختلفة   خدمات سحابيةمحدد من    لتكوين  عميل الخدمة 
 لتحقيق أهدافه التشغيلية. 

الخدمة  ونظام إدارة  عميل الخدمة السحابيةتشمل أيضاً التفاعل بين ها و نفس قابلية التشغيل البيني الخدمات السحابيةوتتجاوز 
سطح بين متسق وقابل    عميل الخدمة السحابية ومن الناحية المثالية، ينبغي أن يتوفر لدى    . لمقدم الخدمة السحابية  السحابية

البين   الخواص الوظيفيةللتشغيل  مقدمي الخدمات اثنين أو أكثر من  عل مع  التفا  من   يتمكن وأن    الخدمة السحابيةدارة  لإ  مع 
 دون الحاجة إلى التعامل مع كل مقدم خدمة على نحو متخصص. السحابية

وينبغي لعمليات التنفيذ  نقل البيانات أو مكونات البرامج.قابلية بين المكونات أو لدعم  قابلية التشغيل البينيدعم لذ المعايير تنفَّ و 
ا المعايير  تدعم تطور  تقليل  لة، سو لمستعمأن  إلى معيار مختلف، مع  أو من معيار  إلى إصدار لاحق،  اء من إصدار سابق لمعيار 

 التغييرات التحويلية إلى أدنى حد.
 الصيانة وتحديد الإصدار  6.5.8

البنود الهامة المتعلقة بالإدارة هو صيانة الخدمات والموارد الأساسية. وقد   ذلك  باب، بما في  الصيانة لمجموعة من الأس  تجرىأحد 
يمكن أن تؤثر إجراءات الصيانة على  و الحاجة إلى إصلاح الأعطال وكذلك الحاجة إلى ترقية المرافق أو توسيعها لأسباب تجارية.  

 ويمكن على وجه الخصوص أن تؤثر التغييرات في كيفية تشغيل الخدمة عندما يستعملها العميل.   -  الخدمات السحابيةتغيير سلوك  
وفي حالة .  عميل الخدمة السحابيةوالصيانة التي يقوم بها    مقدم الخدمة السحابيةالتمييز بين الصيانة التي يقوم بها  من المهم  و 

التحتية كخدمة  م افتراضياً بجميع إجراءات الصيانة. وفي حالة  قدِّ المح أن يقوم  رجَّ ي ،  (SaaS)كخدمة    البرمجيات  (IaaS)البنية 
مسؤولاً عن    عميل الخدمة السحابيةويكون    عميل الخدمة السحابيةكونات التطبيقات إلى  ، تنتمي م(PaaS) المنصة كخدمةو

حسب تفاصيل الخدمة، ولكنها    تتنوعهو المسؤول عن البيئة التي تشغَّل فيها مكونات التطبيق التي  م  قدِّ المو   صيانة هذه المكونات.
 ات الوسيطة. و البرمجيقد تشمل عناصر مثل موارد العتاد أو نظام التشغيل أ
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أخرى، يمكن أن يؤثر ناحية  ومن    .تثبيتهفمن ناحية، يمكن أن يكون من مصلحة العميل رفع مستوى الخدمة أو منصة الخدمة أو  
أنظمة تكنولوجيا  التطبيق وعلى  العميل، مما قد يتطلب إدخال تغييرات على مكونات  على  أي تغيير في سلوك خدمة ما سلباً 

ونتيجة لذلك، من المهم أن تخضع   إعادة تدريب مستعملي خدمات العملاء.  يستدعيدى العملاء أو  المعلومات والاتصالات ل
 سات الإدارة الشفافة للعميل. صيانة الخدمات لممار 

، وينبغي أن تشمل قدرة العميل على الإبلاغ عن للخدمات السحابية   اتفاق مستوى الخدمةوينبغي توثيق ممارسات الصيانة في  
 .الزمن  في الصيانة وجدولها   مرتق بةلإبلاغ العميل بأي تغييرات    مقدم الخدمة السحابية وكذلك آلية لدى    الإصلاحات  المشاكل وطلب 

فهو تحديد  وأما   )أو    إسناد  الإصدار  ما  لخدمة  المناسب  المستعمل  لمالوسم  التشغيل  نظام  مستوى  مثل  ما،  خدمة  كونات 
ومن المهم إعطاء الخدمة وسم إصدار جديد عند حدوث   معيناً قيد الاستعمال.(، بحيث يتضح للعميل أن إصداراً IaaS خدمة في

 . دمة سحابيةلخ صيانة
الجديدة    ات الإصدار القديم من الخدمة بالتوازي مع  الإصدار    إتاحة نبغي  ت،  ينإصدار على الخدمة بين    ذات شأن عندما تطرأ تغييرات  و 

 لفترة زمنية متفق عليها. 
 الأداء 7.5.8

 مثل:  الخدمة السحابيةمجموعة من الجوانب غير الوظيفية المتعلقة بتشغيل  يشمل الأداء

 الخدمة؛ تيسر •
 وقت الاستجابة لإتمام طلبات الخدمة؛ •
 تنفيذ طلبات الخدمة؛ به يحريمعدل المعاملات الذي  •
 الكمون في طلبات الخدمة؛  •
 معدل صبيب البيانات )الدخل والخرج(؛ •
 (؛المقايسةتزامنة )قابلية عدد طلبات الخدمة الم •
 سعة تخزين البيانات؛ •
 ؛ التنفيذ المتزامن المتاحة للتطبيق  خيوطعدد    ((PaaS)المنصة كخدمة  و  (IaaS)البنية التحتية كخدمة  )بالنسبة إلى   •
تاحة  الم  (RAM)كمية ذاكرة النفاذ العشوائي    ((PaaS)المنصة كخدمة  و  (IaaS)البنية التحتية كخدمة  )بالنسبة إلى   •

 للبرنامج قيد التشغيل؛
 .(VLAN) مجموعة عناوين بروتوكول الإنترنت لشبكة مركز البيانات و/أو سعة مدى الشبكة المحلية الافتراضية •

(، تسري جوانب الأداء نفسها على سلوك التطبيق قيد التشغيل في بيئة  PaaSو  IaaSوعندما تتضمن الخدمة تشغيل تطبيق ما )
 .بيةسحامقدم الخدمة ال

 اتفاق مستوى الخدمةاستعمالها للموارد وفقاً لشروط  مقايسةعلى  الخدمة السحابيةووفقاً لنموذج الترسيم، يمكن أن تشكل قدرة 
لكل حالة أداء وأن تراق ب هذه المقاييس   اتفاق مستوى الخدمة جانباً هاماً من الأداء. وينبغي أن يكون للأداء مقاييس محددة في 

 .اتفاق مستوى الخدمةفي المنصوص عليها لضمان استيفاء الخدمة لشروط الأداء  دمة السحابيةالخأثناء تشغيل 
 إمكانية النقل 8.5.8

عندما    بمقدم خدمة معينَّ التقيد    عنالمحتملين  عملاء الخدمة السحابية    نظراً لإعراضالحوسبة السحابية    في  مهمةنقل  الإمكانية    تعد
  السحابية الخدمة    عميلبيانات  إلى معرفة إمكانية نقل    عملاء الخدمة السحابية   ويحتاج  ية.الخدمات السحاب  يختارون استعمال 

بتكاليف منخفضة وبحد أدنى من الانقطاع. وقد يتغير المقدار المقبول للتكاليف  مقدمي خدمات سحابية  بين عدة  أو تطبيقاتهم  
 ا. الهستعمالتي يجري ا الخدمة السحابيةوالانقطاعات استناداً إلى نوع 
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إلى آخر، ينبغي أن سحابية    IaaSمقدم خدمة تنظر في الانتقال من    عميل الخدمة السحابيةفعلى سبيل المثال، إذا كانت منظمة  
 IaaSخدمة  والحصول عليها وتشغيلها على    (VM)الافتراضية    تهبياناته وآلصورة  التقاط    من  عميل الخدمة السحابية  كنيتم

  عميل خدمة سحابية، عندما ترغب منظمة (SaaS) كخدمة  اتالبرمجي تطبيقات بيئاتفي بيئة من  .مكافئة بطريقة مباشرة نسبياً 
 عميل الخدمة السحابية(، يتعين أن يتمكن SaaS خدمةمقدمي  تبديلمختلف )أي  سحابيةمقدم خدمة إلى  SaaSبنقل تطبيق 

دمة الخقدم  بمالخاص    SaaSواستيرادها إلى تطبيق    وتقابلها  تصدير البياناتستشمل  من أخذ بياناته معه، ولكن بقية تكلفة التبديل  
ومن   .السحابية  SaaSخدمة  مقدمي  وأنساق البيانات  نماذج    على مدى حسن اتساقهذه التكلفة    وتعتمدد،  يالجد  السحابية

ينبغي   معيارياً   أن يعتمدوا   السحابية  SaaSة  لمقدمي خدمالناحية المثالية،  البيانات تتعلق بمجال  ل  معيارية( أنساقاً  )  نسقاً  تبادل 
تطبيقات    التطبيق الخاص بهم. التغييرات بين  تكييف    SaaSويمكن أن تشمل  البين مع    عميل الخدمة السحابيةأيضاً    السطح 

 للخدمة(. بقابلية التشغيل البيني ذا الصلةديدة )الجخدمة لل
فضل التركيز ا متطلبات مختلفة تتعلق بإمكانية النقل، فمن الأقد تكون له  قدرات الحوسبة السحابيةمختلفة من    أنواعا  ولكن بما أن  

 .تطبيق الحوسبة السحابية نقلإمكانية و بيانات الحوسبة السحابية نقلإمكانية النقل مثل إمكانية على أنواع محددة من 
إمكانية نقل . وتسمح  يةعميل الخدمة السحابالبيانات تحت سيطرة    كائناتصنفاً من    الخدمة السحابيةعميل  بيانات  وتعتبر  

السحابيةالبيانات   لعملاء الخدمة  السحابيةعميل  بيانات  بالقدرة على نسخ    السحابية  الخدمة  أو خارج    داخل  إلى  الخدمة 
 من خلال النفاذ إلى الشبكة أو عن طريق النقل المادي لأجهزة التخزين. السحابية
( من IaaSلكامل أو صورة آلة )خدمة  با   أوُقفتمثل حالة آلة افتراضية  ل بنود  اقتنبا  نقل التطبيقات السحابيةإمكانية  وتسمح  

إلى    مقدم خدمات سحابية( من  PaaS)خدمة    تطبيقآخر، أو انتقال مكونات    مقدم خدمة سحابيةإلى    مقدم خدمة سحابية
ونات التطبيق، ويقدم المعلومات  وفي كلتا الحالتين، هناك جانب ذي صلة من دعم إمكانية نقل البيانات الشرحية المتعلقة بمك  آخر.

 جدار الحماية(.  وإعداداتن العلاقات بين مكونات البرنامج والبنية التحتية المطلوبة لمكونات البرنامج )مثل تشكيلة موازنة الحمولة  ع

 (PII) المعلومات المحددة لهوية الشخصحماية  9.5.8

  (PII)المعلومات المحددة لهوية الشخص    ونة والمناسبة والمتسقة لجمعأن يقدموا الحماية المضملمقدمي الخدمات السحابية    ينبغي
 .بالخدمات السحابيةفيما يتعلق ومعالجتها والإبلاغ عنها واستعمالها والتخلص منها، 

المنظمة هو ضمان حماية   الرئيسية لأعمال  الضرورات  أحد  فإن  المعمول بها،  التوجيهية  للمبادئ  وية  المعلومات المحددة لهووفقاً 
تقدم حلاً مرناً للتشارك في الموارد والبرمجيات والمعلومات، فإنها تطرح أيضاً   الحوسبة السحابيةوعلى الرغم من أن    .(PII) الشخص

تتعلق   إضافية  السحابيةبالنسبة    بالكتمانتحديات  الخدمات  يستعملون    لعملاء  السحابيةالذين  وكذلك  الخدمات  لمقدمي  ، 
 .الخدمات السحابية

كثير   ويجب في   -   المعلومات المحددة لهوية الشخص لايات القضائية قواعد ولوائح صارمة تطبق على التعامل مع  في العديد من الو   وتوجد 
 بتلك القواعد واللوائح.   المعلومات المحددة لهوية شخص لتخزين ومعالجة    للخدمات السحابية أي استعمال    يلتزم من الأحيان أن  

عملاء الخدمات  تغير بحسب السوق والولاية القضائية، وبإمكانها تغيير مسؤوليات كلّ من  يمية والقانونية تفالمتطلبات النظامية والتنظ
 .الإدارة وإدارة المخاطر بأنشطة. وغالباً ما يكون الامتثال لهذه المتطلبات متعلقاً مقدمي الخدمات السحابيةو السحابية

 الصمود 10.5.8

الناجمة   ستوى مقبول من الخدمة والحفاظ عليه أمام الأعطال )غير المقصودة، أو المقصودة، أوم تقديمقدرة نظام على هو  الصمود
 . عن أسباب طبيعية( التي تؤثر على التشغيل العادي

من تقديم عمليات مستمرة، أو حالات    الخدمة السحابيةصف الصمود مجموعة عمليات المراقبة والوقاية والاستجابة التي تمكن  يو 
أن تشمل الأعطال في العتاد    لها  ويمكن  .والتعافي  التعامل مع الأعطالكن التنبؤ بها والتحقق منها، من خلال إجراءات  يمانقطاع  

هذه    تتضمنويمكن أن    كحوادث معزولة أو مجتمعة بما في ذلك العطل التسلسلي.  تقعو/أو الاتصالات و/أو البرمجيات، ويمكن أن  



ISO/IEC 17789:2014 (A) 

 ITU-T Y.3502 (2014/08)التوصية  34

مل عادة أنظمة متعددة، وبالتالي فإن وصفها وإنجازها يشكلان جزءاً من البنية التحتية السحابية تشالعمليات إجراءات مؤتمتة ويدوية  
 إجمالًا، وليس وظيفة مستقلة.

المخاطر   إدارة  تنفيذ  الصمود في  الصمود يحد    -ويتمثل  أن  النظام، ويمكن بما  الصمود في  قدرة على  الأقل  المكون  د من خلال 
بالقيمة في خيارات التنفيذ  المخاطر  الممكن أو العملي. ويتحقق ارتباط  الصمود  خرى أن تحد من مدى  أ  للتكلفة/الأداء أو عوامل 

 . الصمودلتقديم 

 العكسي قابلية الرجوع  11.5.8

الرجوع بها  هي    العكسي  قابلية  يقوم  السحابيةعملية  الخدمة  السحابيةلاسترجاع    عميل  الخدمة  عملاء  ومنتجات    بيانات 
البيانات المشتقة من الخدمة  وكذلك    بيانات عملاء الخدمة السحابيةلحذف    مقدم الخدمات السحابيةبها  التطبيقات ويقوم  

الخدمة   عميل    أن يبلِّغبمجرد  ف"،  من الذاكرة  الزوالالمبدأ هو "حق  و   .المحددة على أساس تعاقدي بعد فترة متفق عليها  السحابية
السحابية  مقدمَ   السحابية استعمال  الخدمة  السحابيةع  بأن  الخدمة  يحق    ميل  سيتوقف،  )الخدمات(  الخدمة للخدمة  لعميل 
  مقدم الخدمة السحابية وأن    ، تطبيقاته  ومنتجات   هعميل الخدمة السحابية بيانات  يستردأن يتوقع عملية منظمة لكي    السحابية

 بعد فترة متفق عليها.  السحابيةعميل الخدمة سيحذف جميع النسخ ولن يحتفظ بأي مواد تخص 
عميل الخدمة  في معظم الحالات على سلسلة من الخطوات، تتطلب عادة من    العكسي  قابلية الرجوعبوينطوي النشاط المتعلق  

  حامياً   -   عميل الخدمة السحابية  بياناتبأن بإمكانه حذف نسخه من   مقدم الخدمة السحابية  وإعلاماسترداد بياناته    السحابية
في عملية الخروج. وتنطبق هذه الخطوات أيضاً بالضرورة على أي خدمات    سباً للأعطالتحالنسخ الاحتياطية حتى تلك النقطة  

 .مقدم الخدمة السحابيةلدعم خدمات  مقدم الخدمة السحابيةنظيرة يستعملها 
 الأمن 12.5.8

 اعتبارات عامة 1.12.5.8

ووصولًا  وذج المرجعي بدءاً من الأمن المادي  النم  منظوراتشمل جميع  يانب شامل للمعمارية  من الأهمية بمكان إدراك أن الأمن ج
مقدمي الخدمة لا يشكل جانباً شاملاً فحسب تحت سيطرة    الحوسبة السحابيةوبالتالي، فإن الأمن في معمارية  إلى أمن التطبيق.  

 . أدوارهم الفرعيةو لخدمة السحابية شركاء او عملاء الخدمة السحابية، بل يؤثر أيضاً على السحابية

وإدارة التنصل  وعدم    كتمان الو  والتيس رمن قبيل الاستيقان والتخويل  أن تتناول المتطلبات الأمنية    الحوسبة السحابيةنظمة  ويمكن لأ
  منظورات تصف هذه الفقرة و  .وعدم الرفض والمراجعة والمراقبة الأمنية والاستجابة للحوادث وإدارة السياسة الأمنية السلامةوالهوية 
 . الحوسبة السحابيةللمساعدة في تحليل الأمن وتنفيذه في نظام  يةللحوسبة السحابمحددة 

  الحوسبة السحابية . ويرد وصف أمن  التيسرو  السلامةو  الكتمانوتشمل القدرات الأمنية للخدمات السحابية التحكم في النفاذ  و 
 بالتفصيل في مواصفات أخرى.

والموارد الأساسية واستعمال    الخدمات السحابيةتُستعمل للتحكم في  وتشمل القدرات الأمنية أيضاً وظائف الإدارة والتنظيم التي  
 هذا بالإضافة إلى:و نفاذ مستعملي هذه الوظائف.  التحكم في، مع إيلاء اهتمام خاص إلى الخدمات السحابية

 ؛ وتسويتهاوالموارد وتشخيصها  بالخدمة السحابيةلمتعلقة مرافق تمكن من الكشف المبكر عن المشاكل ا •
 الرزم في الشبكة؛  تفحصلتسجيل الآمن لسجلات النفاذ، وتقارير النشاط، ومراقبة الدورة، وعمليات ا •
منها   • والوقاية  الضارة  الهجمات  الحماية وكشف  السحابيةأنظمة    فيتقديم جدار  الخدمات  ألا  مقدمي  وينبغي   .

 . سحابيةللخدمات التعطيل استعمال المستعملين الآخرين  منلمستعملين أحد ا يتمكن
)باستعمال    مقدم الخدمة السحابيةمع    عميل الخدمة السحابية وينبغي تقديم أمن مستوى الشبكة الداخلية على شبكة توصيل  

 قدرات الشبكة الافتراضية الخاصة، على سبيل المثال(.
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للخدمات   ء الخدمة السحابيةعملامن التهديدات التي تتعلق باستعمال    لسلسلةللتصدي    الحوسبة السحابيةوتوجد تدابير أمنية في  
ويرد وصف هذه التهديدات بصورة   على السواء. مقدمي الخدمة السحابية و  عملاء الخدمة السحابية ، والتي تؤثر على السحابية

 . ISO/IEC 27018أكثر شمولاً في مواصفات أخرى، مثل 

   توزيع المسؤوليات الأمنية 2.12.5.8

 . الحوسبة السحابية درجات مختلفة من التحكم في موارد الحوسبة في نظام    مة السحابية عميل الخدو  مقدم الخدمة السحابية لدى  
حياة   كامل دورة   وفيومقارنة بالأنظمة التقليدية لتكنولوجيا المعلومات، حيث تتحكم منظمة واحدة في كامل كدسة موارد الحوسبة  

 وبناءها ونشرها وتشغيلها.  الحوسبة السحابيةفي تصميم أنظمة    السحابيةالخدمة  عملاء  و  السحابية الخدمة  مقدمو  الأنظمة، يتعاون  
.  الحوسبة السحابية الكافية لأنظمة    ت يتقاسمان الآن المسؤوليات المتمثلة في تقديم الحمايا  الدورينويعن تقسيم التحكم أن كلا  

وضع  ال  ذي  الدورتحتاج إلى تحليل لتحديد  ،  توالضوابط الأمنية، أي التدابير المستعملة لتقديم الحمايا  والأمن مسؤولية مشتركة. 
مختلفة من   فئاتيل اعتبارات من منظور فئة الخدمة، حيث تنطوي  ويتعين أن يتضمن هذا التحلفضل لتنفيذ هذه الضوابط.  الأ

من المهم وضع  و   .عملاء الخدمة السحابيةو  مقدمي الخدمة السحابيةعلى درجات مختلفة من التحكم بين    الخدمة السحابية
  المسؤولية.عريف واضح لمسؤوليات كل من العميل ومقدم الخدمة وضمان تغطية جميع جوانب الأمن، لتجنب الغموض فيت

المثال،   سبيل  خدمة    ينفذ فعلى  حسابات    السحابية  IaaSمقدم  إدارة  ضوابط  للنظام ا عادةً  الأوليين  المميزين  لمستعملين 
مسؤولية عميل   IaaSخدمة    في دارة حساب مستعمل التطبيق للتطبيق المنفَّذ  تكون إما  ؛ وفي الوقت نفسه، عادةً  IaaS خدمة في

، تكون ضوابط SaaSخدمة تطبيق    فيوعلى النقيض من ذلك،    .IaaSالتطبيق باستعمال خدمة    ينفِّذالخدمة السحابية الذي  
 عميل الخدمة السحابية  نية أن يقدمإمكا)على الرغم من    مقدم الخدمة السحابية  يدإدارة الحساب لجميع أنواع المستعملين في  

 ثالث(.   مثل استيقان طرف قدرات

 فئة الخدمة السحابية اتمنظور  3.12.5.8

الخدمات مجموعة من    على أنها  ITU-T Y.3500 | ISO/IEC 17788  المعيار الدولي  |في التوصية    فئة الخدمة السحابية  يرد تعريف
أنواعاً مختلفة    السحابيةعملاء الخدمة  على    فئات الخدمة السحابية تعرض  و   .التي تمتلك مجموعة مشتركة من الصفات  السحابية

هجوم   منطلقات ، مما يؤدي بدوره إلى إنشاء الحوسبة السحابيةمن عمليات إدارة الخدمة وتكشف نقاط دخول مختلفة إلى أنظمة 
 ياها المختلفة المتعلقة بتصميم الأمن وتنفيذه.وقضا فئات الخدمة السحابيةمختلفة للخصوم. وبالتالي، من المهم النظر في تأثير 

البرمجي ف  النفاذ إلى عروض    (SaaS)  كخدمة   اتعلى سبيل المثال، تقدم  باستعمال توصيل   الحوسبة السحابية للمستعملين إمكانية 
 . السحابية   SaaS  حوسبة على أمن متصفح الويب في اعتبارات أمن نظام    ويُشد د شبكي، ربما عبر الإنترنت ومن خلال متصفح ويب.  

السحابية  يزوَّدعادةً  و  الخدمة  السحابية    و مستعمل  : (CSC)  عميل  التحتية كخدمة  خدمات  في  الخدمة  لات بآ  (IaaS)البنية 
 الآلات   على  على نطاق واسع أمن المشرفين   دُرس المضيفة؛ ولذلك،    الافتراضية   على الآلات المشرفين    لدى ذ  تنُفَّ   (VM) افتراضية

 الذين يستعملون تكنولوجيات التمثيل الافتراضي.  السحابية  IaaSمقدمي خدمة  من أجليق عزل الآلة الافتراضية لتحق   الافتراضية

 نشر السحابية النماذج  تداعيات 4.12.5.8

الأمنية من منظور نموذج النشر تداعيات الأحد سبل النظر في و  .مهمةأمنية تداعيات  المختلفة  ةنشر السحابيالنماذج تترتب على 
مكرسة لمنظمة واحدة من منظمات    الخدمة السحابية الخاصةفي نموذج النشر. و  لشاغلينافي اختلاف مستوى حصرية  يتمثل  

من العديد من المنظمات المختلفة    شاغلون  يرد فيهايمكن أن    الخدمة السحابية العامة، في حين أن  عملاء الخدمة السحابية
  .ميما بينهيتعايشون ف

فعلى سبيل المثال،   وهي استعمال مفهوم حدود النفاذ. لنماذج نشر الحوسبة السحابية الأمن  التأثيرلتحليل وهناك طريقة أخرى 
عند    الخدمة السحابيةحدودية إضافية في حدود    وحدات تحكمفي الموقع وجود    نظام سحابي خاصيحتاج    أو لا يمكن أن  يمكن

  الخاص   السحابينظام اليميل ، في حين عميل الخدمة السحابيةلة عائدفي موقع ضمن حدود شبكة  نظام سحابي خاصاستضافة 
 . الخدمات السحابيةإنشاء هذه الحماية المحيطية عند حدود  لطلب من الخارج المستعان به
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 استراتيجية ومسؤولية حماية البيانات  5.12.5.8

، ولكن يتعين خدمة سحابيةتار تخزين بياناتها في  ويمكن للمنظمة أن تخ  .الحوسبة السحابيةبعداً جديداً في    حماية البيانات  تتخذ
هي فهرسة   عميل الخدمة السحابيةخذها  تالخطوة الأولى التي يو عندئذ الاتفاق بوضوح على مسؤولية حماية البيانات والمساءلة.  

)انظر   ا أو إفسادها.من جراء تسربها أو فقدانه   مصلحة أعمال تعرض لها  تالبيانات بشكل صحيح وتحديد حساسيتها والمخاطر التي  
 كمرجع لكيفية تحديد حساسية البيانات(.  ISO/IEC 27002المعيار 

غير أن  . حوسبة سحابيةالبيانات قبل نقلها إلى نظام تأمين  يةمسؤول عميل الخدمة السحابية يتولىومن الناحية المثالية، ينبغي أن 
والتجفير تقنية محتملة للاستعمال ولكن يجب عندئذ أن تؤخذ   .أي تلاعب في البيانات أو سرقتها  يةمسؤول  مقدم الخدمة يتحمل

 مقدم الخدمة السحابية  تولىا  وإذ  أو أي طرف ثالث بإدارة المفاتيح.  عميل الخدمة السحابيةإدارة المفاتيح في الاعتبار عندما يقوم  
 البيانات. التحكم المنطقي والمادي في المفاتيح، وكذلك  يةمسؤول تولىي المفاتيح، فإنهإدارة 

 مستويات الخدمة واتفاق مستوى الخدمة  13.5.8

وتمثل عناصر قابلة للقياس لازمة لضمان جودة خدمة متفق    الحوسبة السحابيةهي عناصر مهمة في إدارة    اتفاقات مستوى الخدمة 
 .مقدم خدمة سحابيةو  عميل خدمة سحابيةعليها بين 

مقدم الخدمة  بين    اتفاق مستوى الخدمةهو    توى خدمة الحوسبة السحابيةاتفاق مس:  مستويات الخدمة واتفاق مستوى الخدمةو 
 الخدمات السحابيةلتحديد نوعية    بالحوسبة السحابية صطلحات خاصة  يقوم على تصنيف لم  عميل الخدمة السحابية و  السحابية

 المقدمة فيما يتعلق بما يلي:  الخدمات السحابيةالمقدمة. وهو يحدد خصائص نوعية 

 ؛ )التجارية والتقنية( بالحوسبة السحابيةالخاصة قابلة للقياس الالخصائص مجموعة  •

ذات الأدوار الفرعية و  مقدم الخدمة السحابية و عميل الخدمة السحابية )  السحابية أدوار الحوسبة مجموعة معينة من  •
 الصلة(. 

لتحديد متطلبات الأداء التقنية لواحدة أو    ة سحابي  اتفاق مستوى خدمة إلى    عملاء الخدمات السحابيةفعلى سبيل المثال، يحتاج  
مصطلحات تتعلق بجودة الخدمة والأمن والأداء    يوردأن    ة لاتفاق مستوى الخدمة السحابيويمكن  .  الخدمات السحابيةأكثر من  

ستوى  اتفاق م. ويمكن أيضاً لمقدم الخدمة السحابية أن يدرج ضمن  اتفاق مستوى الخدمةوسبل علاج الأعطال لتلبية شروط  
عملاء  لتي يتعين على  ، أي القيود والالتزامات العملاء الخدمة السحابيةصراحة    لا تقدَّممجموعة من الوعود    الخدمة السحابية

بيانات عملاء الخدمة  تصنيف كائنات البيانات )أي    اتفاق مستوى الخدمة السحابيةوينبغي أن يحدد    .قبولهاالخدمة السحابية  
كائنات البيانات    النفاذ إلى  يمكنها ( التي  البيانات المشتقة من الخدمة السحابية، والخدمة السحابية  بيانات مقدم، والسحابية

   في تصنيفات البيانات هذه وكيفية استعمالها. والتحكم بها
لتي تنطبق على  وضوابط النفاذ ا   سلامتها الخدمات و   كتمان و الخدمات    بتيسر المعلومات المتعلقة    مستوى الخدمة اتفاق  وينبغي أن يحدد  

 . بالخدمات السحابية فيما يتعلق    ص ا شخ أ لومات محددة لهوية  معكيفية التعامل مع أي    اتفاق مستوى الخدمة وينبغي أن يحدد    الخدمات. 
، أو (T&C)، والأحكام والشروط  (ToS)الخدمة  وأحكام  ،  (MSA)يعرف أيضاً باتفاق الخدمة الرئيسي  الذي    – اتفاق الخدمة  و 

  . تابع  اتفاق   فهو   (SLA)اتفاق مستوى الخدمة    أما   ،تفاقات بين الأطرافلاهو وثيقة ذات ترتيب أعلى في ا  -  ببساطة"العقد"  
وهو دور    -غير صحيح للإشارة إلى العلاقة التعاقدية ككل  على نحو  ستعمل  يُ  ما  اً كثير   SLAتفاق  لااوهذا تمييز مهم لأن مختصر  

يؤديه   أن  يستطيع  عناصر    .وحده  مستوى الخدمةاتفاق  لا  يتضمن  فهو  التعاقدية وبالتالي  العلاقة  الخدمة كامل  اتفاق  ويتناول 
 .بالحوسبة السحابيةتعاقدية لا تتصل مباشرة 
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 المنظور الوظيفي  9

 المعمارية الوظيفية  1.9

المكونات  تمثل  . و الوظيفيةالمكونات  من    إجماليةمجموعة    بدلالة  الحوسبة السحابيةتصف    للحوسبة السحابيةالمعمارية الوظيفية  
  الأدوار الفرعية و  الأدوارلمختلف    8في الفقرة    الموصوفة  أنشطة الحوسبة السحابية لتنفيذ    المطلوبة مجموعة من الوظائف    الوظيفية 

 . الحوسبة السحابيةالمشاركة في 
ف في كل طبقة وحيث  ة من الوظائإطار الطبقات حيث تُجمع أنماط محدد  بدلالة  المكونات الوظيفيةوتصف المعمارية الوظيفية  

 في طبقات متعاقبة.  المكونات الوظيفيةتوجد سطوح بينية بين 

 إطار الطبقات  1.1.9

أربع طبقات، بالإضافة إلى مجموعة من الوظائف التي  (  CCRAالمعمارية المرجعية للحوسبة السحابية )لإطار الطبقات المستعمل في  
 فهي:  ةبعأما الطبقات الأر  تشمل جميع الطبقات. 

 طبقة المستعمل؛  •
 طبقة النفاذ؛ •
 طبقة الخدمة؛ •
 طبقة الموارد. •

 وتسمى الوظائف التي تشمل الطبقات وظائف متعددة الطبقات. 
 رسم بياني لإطار الطبقات.  9-1ويظهر في الشكل 

 
 إطار طبقات الحوسبة السحابية  - 9-1الشكل 

 الية. الفقرات الفرعية التويرد وصف كل طبقة من طبقات الإطار في 

 طبقة المستعمل 1.1.1.9
ومع    مقدم الخدمة السحابيةمع    عميل الخدمة السحابية طبقة المستعمل هي السطح البين للمستعمل الذي يتفاعل من خلاله  

 الخدماتيقدم مخرجات  ويمكنه أيضاً أن    .الخدمات السحابية  ويراقب  بالعميلالإدارية المتعلقة    بالأنشطةقوم  وي،  الخدمات السحابية
 طبقة الموارد.في إلى حالة أخرى  السحابية
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 طبقة النفاذ  2.1.1.9
النفاذ سطح اليدوي  ل  اً مشترك  اً بيني  اً تقدم طبقة  الخدمة.  والمؤتمت معاً لنفاذ  وتشمل هذه القدرات    إلى القدرات المتاحة في طبقة 

  قدرات الخدمات وقدرات الإدارة والأعمال على السواء.
مجموعة من صفحات الويب    من قبيلعبر آلية نفاذ واحدة أو أكثر،    الخدمة السحابيةقدرات    عرضية  وتتولى طبقة النفاذ مسؤول

النفاذ إليها عبر متصفح، أو مجموعة من خدمات الويب التي يمكن النفاذ إليها برنامجياً على اتصال آمن. وتتمثل مسؤولية   يجري
ة  يطبقة النفاذ مسؤول  وتتولى   .الخدمة السحابيةلنفاذ إلى قدرات  على االمناسبة  الخواص الوظيفية الأمنية  أخرى لطبقة النفاذ في تطبيق  

  وتتولى المستعمل باستعمال قدرات معينة.  تخويل المستعمل والتحقق من صحة  بيانات اعتماداستيقان الطلب من خلال استعمال 
 يثما اقتضى الأمر.الطلب، ح سلامةة التعامل مع التجفير والتحقق من يمسؤول أيضاً  طبقة النفاذ

ة إنفاذ سياسات جودة الخدمة على الحركة الواردة من طبقة المستعمل )مثل طلبات الخدمة  ي طبقة النفاذ مسؤول  تتولىأن    أيضاً يمكن  و 
 (.السحابيةالخدمات ( والحركة باتجاه طبقة المستعمل )مثل خرج مقدم الخدمة السحابيةإلى 

النفاذ طلبات متحق  و  النفاذ طلبات استهلاك  و   حتها إلى المكونات في طبقة الخدمات.ق من ص تمرر طبقة  الخدمات تقبل طبقة 
 .السحابيةالخدمة مقدمي للنفاذ إلى خدمات وموارد  السحابيةالخدمة مقدم أو  بعميل الخدمة السحابيةالخاصة  السحابية
 طبقة الخدمة  3.1.1.9
على  تحتوي   الخدمة  يقدمها  الخ  تنفيذطبقة  التي  السحابية  مقدمدمات  الخدمةو   .الخدمة  طبقة  مكونات    ،وتتحكم في  ،تحتوي 

تشغيل    ياتالأساسية وأنظمة التشغيل المضيفة وبرمج  الافتراضية  على الآلات  ينالمشرفالتي تنفذ الخدمات )ولكن ليس    ياتالبرمج
 .النفاذلمستعملين عبر طبقة على ا الخدمات السحابية لعرضالأجهزة وما إلى ذلك(، وترتب 

ولضمان    المعروضةالخدمات    تقديمعلى الإمكانات المتاحة في طبقة الموارد ل  اتنفيذ الخدمة في طبقة الخدمة بدوره  ياتبرمجعتمد  وت
 على سبيل المثال.  بالخدمات، من خلال استعمال ما يكفي مصادر يتعلق اتفاق مستوى خدمةتلبية متطلبات أي 

 طبقة الموارد  4.1.1.9
وبدالات ومسيّرات   ، ن الذي توجد فيه الموارد. ويشمل ذلك المعدات المستعملة عادة في مركز بيانات مثل المخدمات طبقة الموارد هي المكا 

لة على المخدمات ومعدات أخرى مثل المشغَّ   ة سحابي ال   ذات الخصوصية بلة غير  وأجهزة التخزين وكذلك البرمجيات المقا  ، التوصيل الشبكي 
 الأجهزة وبرمجيات إدارة الأنظمة العامة.تشغيل    يات وبرمج   الافتراضية   الآلات   على والمشرفين    ة أنظمة تشغيل مضيف 
مقدم الخدمة  تقديم توصيلية الشبكة الأساسية بين  ل  المطلوبة  شبكة النقل السحابيةل  الخواص الوظيفيةأيضاً  وتؤوي  وتمثل طبقة الموارد  

 . قدمي الخدمة السحابية النظراءموبين  مقدم الخدمة السحابية ضمن والمستعملين، وكذلك  السحابية
، يمكنه أن يتطلب توصيلات مخصصة اتفاق مستوى الخدمةكي يقدم خدمات متسقة مع    مقدم الخدمة السحابيةظ أن  ويلاح  
 .مقدم الخدمة السحابيةمنة بين المستعملين وو/أو آ

 الوظائف متعددة الطبقات 5.1.1.9
الأخرى   ةفي الطبقات الأربع المكونات الوظيفيةالتي تتفاعل مع  ت الوظيفيةالمكونا تشمل الوظائف متعددة الطبقات سلسلة من 

 أعلاه لتقديم قدرات داعمة تشمل ما يلي دون أن تقتصر عليه: 
 والصيانة(؛  والتهيئةالدعم التشغيلي )إدارة وقت التشغيل والمراقبة  قدرات أنظمة •
 والإدارة المالية(؛، والفوترة اتفهرس المنتجقدرات أنظمة دعم الأعمال ) •
 والتحقق والتجفير(؛ والمراجعة ليو قدرات أنظمة الأمن )الاستيقان والتخ •
 القدرات )الربط بين المكونات المختلفة لتحقيق الوظائف المطلوبة(؛ دمج •
 إنشاء واختبار وإدارة دورة حياة الخدمات ومكونات الخدمة(. تتضمنقدرات دعم التطوير ) •
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 ظيفية المكونات الو  2.9
السحابية   الحوسبة  معمارية  الفقرة  هذه  من    بدلالة تصف  المشتركة  السحابيةالمجموعة  للحوسبة  الوظيفية  المكون  و.  المكونات 

معين وله   نشاطأو جزء من    نشاطستعمل لأداء  يُ   (CCRA)المعمارية المرجعية للحوسبة السحابية  في  عنصر وظيفي  هو    الوظيفي
 أو نظام فرعي أو تطبيق. اتللمعمارية، مثل مكون برمجيفي إنجاز ملموس تنفيذي  منتج

مة بواسطة  المنظَّ   (CCRA)لمعمارية المرجعية للحوسبة السحابية  ل  الوظيفية المكونات  على    إجماليةنظرة شاملة    9-2ويعرض الشكل  
 .الطبقاتإطار 

 

 (CCRA)المكونات الوظيفية للمعمارية المرجعية للحوسبة السحابية   - 9-2الشكل 

 الوظيفية لطبقة المستعمل المكونات  1.2.9
 لطبقة المستعمل ما يلي:  المكونات الوظيفية تشمل 

 وظيفة المستعمل؛  •
 وظيفة الأعمال؛ •
 وظيفة الإدارة. •

: مستعملي الخدمة السحابية إلى فئتين رئيسيتين: (CSC) لى عميل الخدمة السحابيةع المعروضة الخدمات السحابيةيمكن تقسيم و 
  ويمكن تقسيم هذه الأخيرة إلى خدمات تجارية وخدمات إدارية. إدارة الخدمة الذاتية.ت وظيفية وخدمات خدما
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يختلف عن السطح البين  هو  و   .للخدمة السحابيةالوظيفة الأساسية    الخدمة السحابيةويشمل السطح البين المقدم إلى مستعمل  
أنواع  على مقاس  خصيصاً    مفصَّلة  خدمات سحابيةجميع الحالات هي    ولكن  .الخدمة السحابيةالذي يستعمل لإدارة استعمال  

 مختلفة من القدرات. 

 وظيفة المستعمل 1.1.2.9
 الخدمات السحابيةية للنفاذ إلى  مستعمل الخدمة السحاب  :(CSC)  السحابيةلوظيفة المستعمل عميل الخدمة    المكون الوظيفيدعم  ي

لوظيفة المستعمل بسيطاً كمتصفح    المكون الوظيفي عض الحالات، يمكن أن يكون  (. وفي باستعمال الخدمة  نشاطواستعمالها )
المستعمل. قد    يُشغَّل على جهاز  أنه  نظاماً  يغير  أخرى  يدير    ياً مؤسسضم في حالات  والبرمجيات عمليات والتطبيقات  المعقّداً 

 ، والبنية التحتية المرتبطة بها. لمؤسسةفي ا الوسيطة

 وظيفة الأعمال  2.1.2.9
ذلك   مدير الأعمال بما في  :(CSC)  لدى عميل الخدمة السحابية  أنشطة الحوسبة السحابيةلوظيفة الأعمال    المكون الوظيفي يدعم  

المالية المتعلقة باستعمال  ؤ وشرا  الخدمات السحابية اختيار   أن قدرات    ويجدر بالذكر  . الخدمات السحابيةها؛ والمحاسبة والإدارة 
 .الخدمات السحابيةطريق عن  تعُرضالأعمال نفسها 

 الإداري  وظيفة 3.1.2.9
  الخدمة السحابية. مدير    :(CSC)  لدى عميل الخدمة السحابية  أنشطة الحوسبة السحابية  الإداريلوظيفة    المكون الوظيفييدعم  

حداث والإبلاغ عن  ومراقبة نشاط الخدمة واستعمالها ومعالجة الأ  وبياناتهم الوصفيةويشمل ذلك وظائف لإدارة هويات المستعملين  
 . الخدمات السحابيةولا يمكن النفاذ إلى قدرات إدارة الحوسبة السحابية إلا باستعمال  المشاكل.

 فاذ المكونات الوظيفية لطبقة الن 2.2.9
 لطبقة النفاذ التي تشمل: المكونات الوظيفية 9-3يبين الشكل 

 التحكم في النفاذ:  •
 النفاذ إلى الخدمة؛ -

 ؛لأعمالا النفاذ إلى -

 النفاذ إلى الإدارة؛  -

 . تطويرال النفاذ إلى -

 إدارة التوصيل.  •

 

 المكونات الوظيفية لطبقة النفاذ  - 9-3الشكل 
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 النفاذ التحكم في  1.2.2.9
وينطوي التحكم في النفاذ مبدئياً على استيقان المستعمل من خلال    يقيد التحكم في النفاذ استعمال المستعملين لخدمات معينة.

 بإدارة الهوية.  ذلكرتبط ين باستعمال خدمات معينة. و هذا المستعمل المستيق   تخويل الاعتماد والتحقق منها، يليه  بياناتقديم ت
 ذات الصلة.التحكم وظائف و ، والموارد التي تعتمد عليها، الخدمات السحابيةالتحكم في النفاذ إلى وينبغي تقديم 

 النفاذ إلى الخدمة  2.2.2.9
 .مقدم الخدمة السحابية يعرضهاالتي  الخدمات السحابيةللنفاذ إلى الخدمة النفاذ إلى  ون الوظيفيالمكيقدم 

 الأعمالالنفاذ إلى  3.2.2.9
، على النحو الذي تنفذه مقدم الخدمة السحابية  يعرضهاللنفاذ إلى الأعمال النفاذ إلى قدرات الأعمال التي    المكون الوظيفييقدم  

 أنظمة دعم الأعمال. 

 الإدارة النفاذ إلى 4.2.2.9
، على النحو الذي تنفذه أنظمة الدعم مقدم الخدمة السحابية يعرضهاالإدارة قدرات الإدارة التي    لنفاذ إلى ل  المكون الوظيفييقدم  

 التشغيلي. 

 تطوير ال النفاذ إلى 5.2.2.9
نظام مقدم الخدمة التي تدعم تطوير واختبار وصيانة    ضمنللنفاذ إلى التطوير النفاذ إلى مجموعة من القدرات    المكون الوظيفييقدم  

 . الخدمة السحابيةيذ عمليات تنف

 إدارة التوصيل 6.2.2.9
فيما يتعلق بالحركة من و/أو إلى    المكون الوظيفييقدم   إنفاذ سياسات جودة الخدمة  التوصيل  لطبقة    المكونات الوظيفيةلإدارة 

فيها وإنفاذها    لتوصيل مع الوظائف متعددة الطبقات لاستخراج السياسات المخزنةلإدارة ا  المكون الوظيفيالمستعمل. ويتفاعل  
 محلياً في طبقة النفاذ.

 المكونات الوظيفية لطبقة الخدمات  3.2.9
 لطبقة الخدمات ما يلي:  المكونات الوظيفية تشمل 

 قدرات الخدمة؛ •
 قدرات الأعمال؛ •
 قدرات الإدارة؛ •
 . الخدمةتنسيق  •
 ات الخدمةقدر  1.3.2.9
نفذ  ي  ووه  .لعملاء الخدمة السحابيةلتنفيذ الخدمة المقدمة    المطلوبة  لقدرات الخدمة من البرمجيات اللازمة  المكون الوظيفييتكون  

 عن تنفيذ الخدمة.  بمعزل، لعملاء الخدمة السحابيةم التي يحددها السطح البين للخدمة، أي السطح البين المقدَّ  الخواص الوظيفية

 قدرات الأعمال  2.3.2.9
 .الخدمات السحابيةلقدرات الأعمال مجموعة من القدرات للنفاذ إلى الوظيفة التجارية ذات الصلة بتقديم   المكون الوظيفي يقدم 

 لأنظمة دعم الأعمال. المكونات الوظيفيةوتوجد الوظيفة التجارية ذاتها ضمن 
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 قدرات الإدارة  3.3.2.9
 للنفاذ إلى وظيفة الإدارة المتعلقة بتقديم الخدمات السحابية.  دارة مجموعة من القدراتلقدرات الإ المكون الوظيفييقدم 

 لأنظمة دعم الأعمال. المكونات الوظيفيةوتوجد وظيفة الإدارة ذاتها ضمن أنظمة دعم العمليات و

 الخدمةتنسيق  4.3.2.9
 .الخدمة السحابيةيم من أجل تقد ها وتكوين هالتنسيق الخدمة تنسيق مكونات خدمة متعددة وتجميع المكون الوظيفييقدم 

 لمكونات الوظيفية لطبقة موارد ا 4.2.9
 ما يلي: لطبقة الموارد  المكونات الوظيفية تشمل 

 الموارد والتحكم فيها؛ قدرات كشف •

 لموارد المادية.ا •

 الموارد والتحكم فيها كشف قدرات 1.4.2.9
لتقديم النفاذ إلى موارد الحوسبة المادية من  كشف قدرات الموارد والتحكم فيها  ل  في مقدمو الخدمة السحابية المكون الوظييستعمل  

التحكم    ميزةوتمكّن    لموارد إلى ضمان استعمال فعال وآمن وموثوق للبنية التحتية الأساسية.ا  كشف البرمجيات. ويحتاج    كشفخلال  
 .لمواردا  كشف  ميزاتإدارة  المكون الوظيفيفي 

تجميع  مثل المرونة السريعة و  ميزات  من عرض  مقدم الخدمة السحابيةيمكِّن    الموارد والتحكم فيها  شف قدراتلك  المكون الوظيفيو
عناصر برمجية من    فيها  الموارد والتحكم  لكشف قدرات  المكون الوظيفيويمكن أن يتضمن    . الخدمة الذاتية عند الطلبو  الموارد

  .والتشارك الزمن ،وتخزين البيانات الافتراضية ،الافتراضيةوالآلات  ،الافتراضية على الآلاتقبيل المشرفين 
فيها   الموارد والتحكم  قدرات  المنفَّ تمكِّ ف،  الوظيفية  التحكم  خواصوتمكّن وظيفة كشف  المراقبة والإدارة  قدرات  المكون  ذة في  ن 

كون هناك خوارزمية مركزية للتحكم والربط  فعلى سبيل المثال، يمكن أن ت(. 3.5.2.9 )انظر الفقرة يدعم التشغيلاللأنظمة  الوظيفي
 فئاتمعاً بيئة يمكن أن تعُرض فيها    تحققوالتوصيل بين مختلف وحدات المعالجة والتخزين والتوصيل الشبكي في الموارد المادية بحيث  

المركزية و/أو   دد أي من وحدات المعالجةتحأن    التحكملوحدات  ويمكن    .SaaSأو    PaaSأو    IaaSأو    NaaS  الخدمات السحابية
معينة وكيف توصل وحدات المعالجة هذه    خدمة سحابية الرفوف تحتوي على الآلات الافتراضية التي تنفذ أجزاء من عبء العمل في  

 شفافية إلى وحدات جديدة مع تغير الظروف. بأجزاء من عبء العمل دينامياً و  إسنادتعيد  ومتىببعضها، 
لعديد من أعباء عمل  ا وفي تنفيذه.  المزمعارد المادية افتراضية أم لا على خصائص عبء العمل ويعتمد قرار تحديد ما إذا كانت المو 

، اً افتراضي  الموارد المادية الأساسيةتمثيل  (، من المناسب  تخزين البيانات كخدمةو  خدمةكلحوسبة  باتلك المتعلقة  ك)  الخدمات السحابية
ات التي لا يمكن تحقيقها أساساً بالبنية التحتية المادية )مثل السيناريوهات المتعلقة  مثيل الافتراضي يمكّن بعض السيناريوهخاصة أن الت

التحليلات و/أو  و   لسعة وحدة المعالجة المركزية حسب الحاجة(.  ةالدينامي  المقايسةبإدارة الصورة أو   لأعباء العمل الأخرى )مثل 
وفي    ئات أو آلاف العقد لإدارة عبء عمل متخصص واحد.على قدرة الحوسبة القصوى واستعمال م  البحث(، يتُطلب الحصول

 . أنسبمثل هذه الحالات، قد تكون الموارد المادية غير الافتراضية 

 الموارد المادية  2.4.2.9
 مها. قد ي التي    الخدمات السحابيةلتشغيل وإدارة    مقدم الخدمة السحابيةللموارد المادية العناصر التي يحتاج إليها    المكون الوظيفييمثل  

اتوالذاكرة( والشبكات )  (CPU)  وحدة المعالجة المركزية)  وتتضمن الموارد المادية موارد العتاد مثل الحواسيب وجدران الحماية    المسيرِّّ
التحتية المادية الصلبةوالموصلات الشبكية ومكونات التخزين )الأقراص  لات ووصلات الشبكة  اوالبد البنية  ( وغيرها من عناصر 

تشمل هذه الموارد تلك الموجودة داخل مراكز البيانات السحابية )مثل مخدمات الحوسبة ومخدمات التخزين وشبكات   وقد  للحوسبة.
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موارد التوصيل الشبكي، مثل شبكات مراكز البيانات هي عادةً خارج مراكز البيانات، و تلك الموجودة و مراكز البيانات الداخلية(، 
 البينية وشبكات النقل الأساسية.

حالات  إلى    الموارد اللازمة  إسنادالقدرة على    ذيلأنظمة الدعم التشغيلي،    المكون الوظيفير جميع عناصر الموارد المادية من  وتدا
على جزء من    عادة  يشغَّل لأنظمة الدعم التشغيلي نفسه    المكون الوظيفي ن  بأ  علماً   ؛لتلبية متطلبات العملاء  خدمة سحابيةكل  

 الموارد المادية.
 ظائف متعددة الطبقاتالو  5.2.9

 المكونات الوظيفية للدمج  1.5.2.9
المكونات  تحداث معمارية موحدة. وتقدم  في المعمارية لاس  المكونات الوظيفيةللدمج مسؤولية توصيل    المكونات الوظيفيةتتولى  

  المكونات الوظيفية فضلاً عن  ةمكوناتها الوظيفي للدمج آليات تسيير الرسائل وتبادل الرسائل ضمن المعمارية السحابية و الوظيفية
   سياسات.والسياق، من قبيل الالخارجية. ويمكن أن يستند تسيير الرسائل إلى معايير مختلفة، 

 للدمج ما يلي:  المكونات الوظيفية وتشمل 

 دمج الأمن؛ •
 دمج المراقبة؛ •
 دمج الخدمات؛  •
 دمج خدمات النظراء. •

 دمج الأمن  1.1.5.2.9
والآليات    السلامةلقدرات الأمنية بما فيها الاستيقان والتخويل والتجفير والتحقق من  الدمج الأمن دمج    يالمكون الوظيفيقدم  

 لقدرات الأمنية. السياساتية ذات الصلة با

 دمج المراقبة  2.1.5.2.9
ة الموارد إلى قدرات المراقبة  في طبقة النفاذ وطبقة الخدمات وطبق  المكونات الوظيفية لدمج المراقبة التوصيل من    المكون الوظيفييقدم  

 والإبلاغ في أنظمة الدعم التشغيلي. 

 دمج الخدمات 3.1.5.2.9
لدمج الخدمة جانباً    المكون الوظيفييمثل  و .  المقدِّملدمج الخدمات توصيلات إلى خدمات تعمل في بيئة    المكون الوظيفييقدم  

ثال، تفاصيل موقعها وتنفيذها عن المكونات التي تعتمد على تلك  ، على سبيل المتستتر لخدمات بحيث  لضي  الافترا  للتمثيلأساسياً  
 الخدمات.

 دمج خدمات النظراء  4.1.5.2.9
م فيها، مع بطريقة متحك   مقدمي الخدمات السحابية النظراءلدمج الخدمات النظيرة للتوصيل بخدمات  المكون الوظيفييُستعمل 

الخدمات  لدمج    المكون الوظيفييقوم  و .  عميل الخدمة السحابيةوية  بهتوصيل  ب ومع محاسبة مناسبة للاستعمال، والالأمن المناس
لوصلات إلى الخدمات المستهدفة، بحيث يمكن أن تتغير تفاصيل هذه الخدمات دينامياً دون التأثير على لالافتراضي    بالتمثيلالنظيرة  

 لخدمات. التي تحيل إلى ا المكونات الوظيفية

 الأمن لأنظمة المكونات الوظيفية  2.5.2.9
الحوسبة  في بيئات    يةتهديدات الأمنالة تطبيق الضوابط المتعلقة بالأمن لتخفيف  يالأمن مسؤوللأنظمة    المكونات الوظيفيةتتولى  

 . الخدمات السحابيةالأمن جميع المرافق الأمنية اللازمة لدعم لأنظمة  المكونات الوظيفية تشمل و  .السحابية
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 ما يلي:   الأمنظمة لأن المكونات الوظيفية وتشمل 
 ؛الهويةالاستيقان وإدارة  •
 إدارة التخويل والسياسة الأمنية؛  •
 إدارة التجفير.  •

 الاستيقان وإدارة الهوية  1.2.5.2.9
المطلوبة لاستيقان المستعملين    وبيانات الاعتمادالمستعمل    تللاستيقان وإدارة الهوية القدرات المتعلقة بهويا  المكون الوظيفييقدم  

 وما يتصل بها من قدرات الإدارة والأعمال.  الخدمات السحابيةالنفاذ إلى  عند
خدمات  للنفاذ إلى    وبيانات الاعتمادس الهوية  ويمكن أن تتضمن إدارة الهوية إدارة الهوية الاتحادية للسماح للمستعملين باستعمال نف

 ". واحدة وكلمة مرور بهوية متعددة وتقديم مقدرات من قبيل "تسجيل دخول  سحابية

 إدارة التخويل والسياسة الأمنية  2.2.5.2.9
النفاذ إلى قدرات  من أجل  للمستعملين    هالتخويل وتطبيق  التحكم فيلإدارة التخويل والسياسة الأمنية قدرات    المكون الوظيفييقدم  

 .لسحابيةبالخدمات االأمن المتعلقة تعريف وتطبيق سياسات أو بيانات معينة. وتقدم إدارة سياسة الخدمة 

 إدارة التجفير  3.2.5.2.9
ومن بين    نات متحركة.لإدارة التجفير القدرات المتعلقة بتجفير البيانات، سواء كانت البيانات ساكنة أو بيا  المكون الوظيفييقدم  

 إدارة مفاتيح التجفير وانتقاء مخطط التجفير. المقدَّمةالقدرات 

 شغيلي المكونات الوظيفية لأنظمة الدعم الت 3.5.2.9
 الخدمات السحابيةدارة  لإالمطلوبة  و لأنظمة الدعم التشغيلي مجموعة من قدرات الإدارة المتصلة بالتشغيل    المكونات الوظيفيةتشمل  

 .والتحكم فيها المقدمة إلى العملاء 
 لأنظمة الدعم التشغيلي ما يلي: المكونات الوظيفية وتشمل 

 ؛فهرس الخدمة •
 التهيئة؛  •
 لاغ؛ والإبالمراقبة  •
 ؛إدارة سياسة الخدمة •
 ؛ أتمتة الخدمة •
 ؛ إدارة مستوى الخدمة •
 ؛إدارة الحوادث والمشاكل •
 ؛ إدارة المنصة والتمثيل الافتراضي •
 .إدارة الخدمة النظيرة •

 فهرس الخدمة  1.3.5.2.9
أن    لفهرس الخدمةويمكن    .معين  لمقدم خدمة سحابية  الخدمات السحابيةقائمة بجميع    فهرس الخدمةلالمكون الوظيفي  يقدم  

 .ها وتشغيل والتهيئة لها الخدمة السحابية لنشر المطلوبةجميع المعلومات التقنية ذات الصلة  يحيل إلىيحتوي على/
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 التهيئة  2.3.5.2.9
طرفية وتدفق نقاط النفاذ اللالخدمة أو    لعمليات تنفيذ   التهيئة، سواء من حيث  التهيئةدمات  لخقدرات  لتهيئة  ل  المكون الوظيفي يقدم  

 العناصر بالتتابع الصحيح. تهيئةلضمان  المطلوبالعمل 

 والإبلاغ المراقبة  3.3.5.2.9
 للمراقبة والإبلاغ قدرات من أجل: المكون الوظيفييقدم 

. ويشمل  الخدمة السحابية  مقدمالأخرى في كامل نظام    للمكونات الوظيفية  أنشطة الحوسبة السحابيةمراقبة   •
الذلك   عليها  التي    وظيفية المكونات  المباشر  ينطوي  السحابية الاستعمال  الخدمة   للخدمات  من جانب عملاء 

النفاذ إلى الخدمة وتنفيذ الخدمة )  الخدمات السحابيةمستعملي    :(CSC) السحابية قيام  مثل  قبيل  مستعمل  من 
تشغيل  بامعين   سحابيةستدعاء  أيضاً  (.  خدمة  ذلك  الوظيفية ويشمل  في   المكونات  دعم  المشاركة  الخدمات   

من  لأتمتة الخدمة ) المكون الوظيفيمثل و نفسه  (OSS)التشغيل في نظام دعم  المكونات الوظيفية ، مثل السحابية
 حالة خدمة لعميل معين(؛ تهيئة قبيل

لسلوك ذي ا  تنبيهات بشأنشكل    ذلك  يمكن أن يتخذو ،  مقدم الخدمة السحابيةتقديم تقارير عن سلوك نظام   •
)مثل وقوع عطل أو إنجاز مهمة(، أو يمكن أن يتخذ شكل أشكال مجمعة للبيانات التاريخية   زمنياً س ساالحانب الج

 )مثل بيانات استعمال الخدمة(؛
 بيانات المراقبة والحدث من قبيل سجلات التسجيل. واستخراجتخزين  •

وبالنسبة   للمراقبة والإبلاغ.  الوظيفي المكون  سجلات التسجيل التي يحتفظ بها    سلامة و  كتمانو  تيسراجة لضمان  الح  وتدعو
  لشاغلين يمكن  ينحصر ماأيضاً لتصميم النفاذ إلى السجلات بحيث اجة الح تدعومتعددة الشاغلين،  السحابية لخدمات الحوسبة

 الآخرين. دون إشغالات إشغالاتهممعلومات عن  يه فيمعينين النفاذ إل

 إدارة سياسة الخدمة 4.3.5.2.9
ويمكن   .الخدمات السحابيةوتخزين واستخراج السياسات المطبقة على    لتعريفلإدارة سياسة الخدمة قدرات    ظيفيالو المكون  يقدم  

  سياسات   ، وهيومنح الشهادات  اتالتقنية والأمن والخصوصيالشؤون  الأعمال التجارية و بشأن    سياساتأن تشمل السياسات  
 . الخدمة السحابية لاءعم جانب واستعمالها من   الخدمات السحابيةتنطبق على 

ويمكن أن تكون سياسات    بغض النظر عن العميل المعن.  خدمة سحابية ويمكن أن تكون بعض السياسات عامة وتطبق على  
 أخرى خاصة بعميل معين. 

 أتمتة الخدمة  5.3.5.2.9
المكون  يحتفظ  و وتنسيق الخدمات.    بما في ذلك إدارة وتنفيذ نماذج الخدمةالخدمة    لتسليملأتمتة الخدمة قدرات    المكون الوظيفييقدم  

التي تحدد    الوظيفي المعيارية  الخدمة  بنماذج  الخدمة  السحابيةلأتمتة  المطلوبة    أنشطة الحوسبة  العمل  محدد    قيد  لتسليم وتدفقات 
 .فهرس الخدمة في
 والترسيم.  ة، بما في ذلك التشكيلللمقايسةلقابلة لدعم عمليات الموارد ا السحابيةالخدمة  تهيئةكن أتمتة تمو 
أي تدخل    نفسها دون ان تتطلبقادرة على أتمتة    عميل الخدمة السحابيةلدى    الخدمة السحابية إدارة    أنشطةيمكن أن تكون  و 

 .مقدم الخدمات السحابيةمن 
 لدمج الخدمة لتحقيق أهدافه.  المكون الوظيفيو تهيئةلل المكون الوظيفيلأتمتة الخدمة مع  المكون الوظيفي يعمل و 
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 إدارة مستوى الخدمة  6.3.5.2.9
الخدمة  لإدارة مستوى الخدمة قدرات لإدارة مستويات الخدمة لخدمة سحابية معينة، بهدف ضمان تلبية    المكون الوظيفييقدم  

 الذي ينطبق على الخدمة. اتفاق مستوى الخدمة لمتطلبات  السحابية
. وقد ينطوي ذلك على تطبيق سياسات  بخدمة سحابيةتعلق  لإدارة مستوى الخدمة السعة والأداء فيما ي  لوظيفيالمكون اويدير  

 قاعدة تموضع تهدف إلى تجنب نقاط تعطل وحيدة(.  من قبيلالخدمة )
للمراقبة والإبلاغ من أجل قياس وتسجيل    المكون الوظيفي لإدارة مستوى الخدمة على معلومات المراقبة من    المكون الوظيفي يحصل  و 

 توزيعها استناداً إلى مؤشرات الأداء الرئيسية هذه. يزُالالسعة أو  وتوزَّع .للخدمة السحابية (KPI)مؤشرات الأداء الرئيسية 
ؤشرات بم  قياساً   الموزَّعةقارنة السعة  لمويمكن    والمتاحة.  الموزَّعةللموارد    الإجماليةلإدارة مستوى الخدمة الحالة    المكون الوظيفيويتتبع  

 .السعةفي تحديد الاختناقات الحالية أو المحتملة، دعماً لتخطيط تساعد  أن للخدمات السحابيةالأداء الرئيسية 

 إدارة الحوادث والمشاكل 7.3.5.2.9
 حلها.  لغايةتقارير الحوادث أو المشاكل وإدارة هذه التقارير  لتلقفلإدارة الحوادث والمشاكل قدرات  ون الوظيفيالمكيقدم 

 لعملاء الخدمات السحابية، أو يمكن  مقدم الخدمات السحابيةمن جانب أنظمة  ويمكن كشف الحوادث والمشاكل والإبلاغ عنها  
 كشفها والإبلاغ عنها.

 صة والتمثيل الافتراضيإدارة المن 8.3.5.2.9

والتخزين   الحوسبة)  لمقدم الخدمة السحابيةإدارة الموارد الأساسية    اتلإدارة المنصة والتمثيل الافتراضي قدر   المكون الوظيفييقدم  
 مثلًا(. الافتراضية على الآلاتلتوصيل الشبكي( والتمثيل الافتراضي لاستعمال هذه الموارد )عن طريق المشرفين وا

 ما تنتظم الموارد في مجموعات موارد ذات خصائص رئيسية:  وعادةً 

 المقيَّس؛  العتاد ةمكونات وتشكيل •
 دة؛جدي عتاد قابلة للتوسع بسهولة من خلال إضافة سعة  •
 تغير عبء العمل؛ على وقعة المؤتمتة للموارد الزحزح •
 حماية وعزل أعباء العمل والبيانات المجاورة؛  •
 وقت التوقف عن العمل من خلال حركة عبء العمل والبيانات بين الموارد؛  إزالةتقليل و/أو  •
 الطاقة(. والتراخيص واستعمال التيسروإدارة استهلاك الموارد على أساس الأهداف )من قبيل الأداء  •

 إدارة الخدمة النظيرة 9.3.5.2.9

بقدرات الإدارة    الأعمالتوصيل أنظمة الدعم التشغيلي للمقدم وأنظمة دعم  للإدارة خدمات النظراء قدرات    المكون الوظيفي يقدم  
 م. ها المقدِّ التي يستعمل بالخدمات السحابية النظيرة، فيما يتعلق مقدمي الخدمات السحابية النظراء لدى الأعمالوقدرات 

  وبيانات الاعتمادتمرير الهوية  و إنشاء مسير )مسيرات( الاتصالات المطلوبة،    يةلإدارة خدمة النظراء مسؤول  المكون الوظيفي   ويتولى
 . مقدمي الخدمة السحابية النظراءالمناسبة مع الطلبات المقدمة إلى 

 مكونات أنظمة دعم الأعمال 4.5.2.9

 ظمة دعم الأعمال مجموعة من قدرات الإدارة المتصلة بالأعمال التي تتعامل مع العملاء والعمليات الداعمة.لأن   المكونات الوظيفية تشمل  
 ما يلي:الأعمال لأنظمة الدعم  المكونات الوظيفية وتشمل 

 ؛فهرس المنتجات •
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 ؛تإدارة الحسابا •
 ؛ اتإدارة الاشتراك •
 الفوترة؛  •
 الحسابات. •

 المنتجاتفهرس  1.4.5.2.9

لتصفح قائمة بالخدمات المتاحة التي يمكنهم شراؤها،    لعملاء الخدمة السحابيةقدرات    المكون الوظيفي لفهرس المنتجاتدم  يق
 . مقدم الخدمة السحابيةبالإضافة إلى مجموعة من قدرات إدارة محتوى الفهرس المتاحة لموظفي 

)القدرات التي تقدمها الخدمة، وتعاريف السطوح  دمة  الخمن عروض  من معلومات تقنية عن كل    فهرس المنتجات  قيودوتتألف  
ذات صلة مثل التسعير   الأعمالالبينية للخدمة بما في ذلك عمليات الخدمة المتاحة، والمعلومات الأمنية(، بالإضافة إلى معلومات  

  أو التصنيف.

 ت إدارة الحسابا 2.4.5.2.9

 ، بما في ذلك:عملاء الخدمة السحابيةقات لإدارة الحسابات قدرات لإدارة علا المكون الوظيفييقدم 

 إدارة العقود؛  •
 ؛خدمات الحوسبة السحابيةالاشتراكات في  •
 الاستحقاقات؛ •
 نطوي على شروط خاصة بالمستهلكين مثل التخفيضات؛يي يمكن أن ذالخدمة ال تسعير •
 .بيانات عملاء الخدمات السحابيةالسياسات المطبقة على معالجة  •

والأمن نظراً لأهمية    التيسرلإدارة الحسابات وقاعدة )قواعد( البيانات المرتبطة بها لمتطلبات صارمة بشأن    كون الوظيفي الميخضع  و 
 وحساسية البيانات المتصلة بحسابات العملاء. 

 اتإدارة الاشتراك 3.4.5.2.9

الوظيفيتعامل  ي اشتراكات    المكون  مع  الاشتراك  السحابيةلإدارة  الخدمة  تسجيل   خدمات سحابية  في  عملاء  معينة، بهدف 
 ك فيها إلى العميل. الجديدة أو المتغيرة من وضمان تسليم الخدمة )الخدمات( المشتر   العميل معلومات اشتراك

 الفوترة 4.4.5.2.9

 للفوترة قدرات من أجل:  للمكون الوظيفي

تمثل القياس في قياس استهلاك حيث ي  -وتصنيفه    عملاء الخدمات السحابية للخدمات السحابيةقياس استعمال   •
ويعتمد    تطبيق جداول التسعير على بيانات القياس.  في، ويتمثل التصنيف  عميل من عملاء الخدمات السحابيةكل  

ويمكن أن تنطوي جداول التسعير على شروط خاصة بالعميل    لسحابية الخدمة اشكل بيانات القياس على طبيعة  
 خوارزمياً مقابل بيانات القياس. تتطلب تطبيقاً  أن )مثل التخفيضات( و 

الناشئة عن وظيفة القياس والتصنيف وإرسال الفواتير   الخدمات السحابيةإعداد فواتير على أساس رسوم استعمال   •
المكون  للحسابات و المكون الوظيفيإيداع بيانات الفواتير أيضاً لدى  ويصار إلى. عملاء الخدمات السحابيةإلى 

 بات. لإدارة الحسا الوظيفي
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 الحسابات  5.4.5.2.9

العام ووظائف المحاسبة العامة، بما في ذلك الحسابات   ابات الحس للحسابات على القدرات المتعلقة بسجل  المكون الوظيفي يحتوي 
والحسابات   بأ  المستحقة؛المدينة  الوظيفين  علماً  يُ   المكون  منظمة  للحسابات  لمحاسبة  السحابيةستعمل  الخدمة    ا نفسه  مقدم 

 (. تلإدارة الحسابا المكون الوظيفيتلك يتناولها فحسابات فرادى العملاء ) إدارةعامل مع يت ولا

 المكونات الوظيفية لدعم التطوير  5.5.2.9

ويشمل ذلك دعم تطوير و/أو   لدى مطور الخدمات السحابية.  أنشطة الحوسبة السحابيةلدعم التطوير    المكونات الوظيفيةتدعم  
 وإدارة الاختبار. الإنشاء إدارةو مة الخد عمليات تنفيذ  تكوين

 لدعم التطوير ما يلي: المكونات الوظيفية وتشمل 

 طور؛ المبيئة  •
 ؛الإنشاءإدارة  •
 .إدارة الاختبار •

 بيئة المطور  1.5.5.2.9

للخدمة،    ات مجييدُعم تطوير مكونات بر و تنفيذ الخدمة.    اتلبيئة المطور القدرات اللازمة لدعم تطوير برمجي  المكون الوظيفييقدم  
 الخدمة من مجموعة من الخدمات الأخرى.  تكوينبالإضافة إلى أدوات تساعد في 

، بما في ذلك التوصيلات بالموارد  السحابيةالخدمة  مقدم  لبيئة المطور استعمال القدرات التي تقدمها بيئة    المكون الوظيفيويدعم  
(، والدمج مع قدرات المراقبة والإدارة،  السحابية النظراءمة  الخد  مقدميوالشبكة، والدمج مع خدمات أخرى )بما في ذلك خدمات  

 مع القدرات الأمنية. والدمج 
تتعلق بالخدمة الجاري تطويرها ويدعم أيضاً استحداث   ةلبيئة المطور أيضاً إنشاء بيانات شرحية للتشكيل  المكون الوظيفيويدعم  

 م التشغيلي لمقدم الخدمة لتقديم الخدمة وتشكيلها. الدع تستعملها أنظمة منتجاتبرمجيات نصية وما يتصل بها من  

 الإنشاء إدارة  2.5.5.2.9

الخدمة لنشرها في بيئة   مقدم الخدمة السحابيةبناء حزمة برمجيات جاهزة للنشر ويمكن تمريرها إلى    الإنشاء لإدارة    المكون الوظيفي يدعم  
 نصية على السواء. ال برمجيات  وال   ة مة وكذلك البيانات الشرحية للتشكيل زمة البرمجيات من برمجيات تنفيذ الخد ح وتتألف    . السحابية 

 إدارة الاختبار 3.5.5.2.9

لإدارة الاختبار    المكون الوظيفيلتنفيذ خدمة. وينتج    إنشاءي  بأ  قياساً اختبار  حالات  لإدارة الاختبار تنفيذ    المكون الوظيفييدعم  
 لتنفيذ الخدمة.  إنشاءبها إلى جانب  م الخدمة السحابيةمقدتقارير عن الاختبارات المنفذة ويمكن إبلاغ 

بيئة الإنتاج. وفيما يتعلق  التدخل في  بيئة الإنتاج دون  وثيق    بشكل  قارب  تالاختبار في بيئة اختبار متخصصة  ومن المعتاد إجراء  
 أن يتيح بيئة الاختبار. لمقدم الخدمة السحابية، يمكن بالحوسبة السحابية

 نظور المستعمل والمنظور الوظيفيالعلاقة بين م 10

 اعتبارات عامة 1.10

المعمارية    المكونات الوظيفية والمنظور الوظيفي بما في ذلك    8الواردة في الفقرة    أنشطة الحوسبة السحابيةو  الأدوارإلى جانب تحديد  
مع   أنشطة الحوسبة السحابيةو لأدوار ية العلاقات المنطق الفقرة  هالمعيار الدولي في هذ| ، تصف هذه التوصية 9الواردة في الفقرة 

 . المكونات الوظيفية
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لتحديد درجات تدفق المعلومات    (1)وقد تكون المعايير ذات صلة ببعض هذه العلاقات. ويمكن استعمال المعايير المرتبطة بعلاقة  
 ل مستوى الأمن أو الخدمة(.درجات محددة من الجودة )مث لضمان (2)؛ و/أو قابلية التشغيل البينيأو الأنماط الأخرى من 

 وسلوكها.   (CCRA)  المعمارية المرجعية للحوسبة السحابية  توصيف هماً من  مة في هذه المعمارية جزءاً  وتشكل العلاقات المنطقية المحدد
 ة.في المعمارية المرجعية للحوسبة السحابي  المكونات الوظيفيةوتصف العلاقة مسائل مثل تدفقات المعلومات المطلوبة بين 

 نظرة عامة 2.10

أنشطة الحوسبة  و  الأدوار  -  (CCRA)  لمعمارية المرجعية للحوسبة السحابية لنظرة عامة على العناصر الرئيسية    10-1ويقدم الشكل  
 . شائعة، في تشكيلة المكونات الوظيفيةو السحابية

وتمثل    ، الأدوار ذات الحواف المستديرة المستمرة    المستطيلات وتمثل    . 5الاصطلاحات البيانية الواردة في الفقرة    10-1ويستعمل الشكل  
 المستطيلات بينما تمثل    ، أنشطة الحوسبة السحابية المنقطة ذات الحواف الدائرية    المستطيلات وتمثل    ، الأدوار الفرعية المضلعات السداسية  

لقدرات الخدمة    المكون الوظيفي خل  دا   "L"  بشكل . وتمثل المضلعات  مكونات وظيفية   والحاوية مستطيلات أصغر   الزوايا القائمة   ذات 
هي مجموعات   الأدوار أن    10-1ويظهر في الشكل    الأساسية.   أنواع القدرات السحابية القائمة على    للخدمة السحابية السطوح البينية  

 . المكونات الوظيفيةاسطة  ذ أو تتحقق بو نفسها تنفَّ   أنشطة الحوسبة السحابية ، وأن  أنشطة الحوسبة السحابية من  
على سبيل المثال،  فمتجاورة.    اً أدوار   تتخذ  أدواريمثل تفاعلاً وثيقاً بين    ب العناصر البيانية التي تمثل الأدوار فيما بينها مغزىً قر لو 

أنشطة  وضع  تموينطبق الأمر نفسه على    الأخرى.  الأدوار المخطط لتأكيد تفاعله مع    مركزفي    مقدم الخدمة السحابيةيكون دور  
فعلى سبيل المثال،    معين.  نشاطداخل    للمكونات الوظيفية موضع النسبي  تمعين، وكذلك على ال  دورل  داخ  الحوسبة السحابية

للتحكم، للإشارة إلى اعتماد المكون الأول على   المكون الوظيفيرد والمو ا  كشفلقدرات الخدمة فوق    المكون الوظيفيوضع  تمي
 .التاليلمكون ا

، والأداء، وقابلية  وتحديد الإصدار، والصيانة  قابلية التشغيل البيني، والإدارة، والتيسر، وجعةالمرا  لقابليةويُشار إلى الجوانب الشاملة  
العكسيوالصمود،  و ،  يالتنظيمالجانب  ، و شخصالمعلومات المحددة لهوية  النقل، وحماية   الرجوع    ومستويات ، والأمن،  قابلية 

الذي يرمي إلى بيان أن الجوانب الشاملة تنطبق على جميع   10-1في الإطار الخارجي في الشكل    اتفاق مستوى الخدمةالخدمة و
 عميل   يمتلك. وكمثال على ذلك، يجب أن  المكونات الوظيفيةو  الأنشطةو  الأدوار  -  10-1العناصر الأخرى الواردة في الشكل  

المكون   يجب تقديمها إلى الاعتماد التي بيانات هوية، إلى جانب مجموعة من  تعمل الخدمة السحابيةمس :(CSC) الخدمة السحابية
السحابية.  الوظيفي الخدمة  بنشاط  القيام  عند  المستعمل  الهوية  تقدَّ و   لوظيفة  الوظيفي إلى  الاعتماد    بياناتو م  للتحكم    المكون 

ديم  الأمن المناسبة قبل تق  المكون الوظيفي قدرات  ستدعاء  تقديم الخدمات، با  نشاطالاستيقان والتخويل كجزء من  يجرى  النفاذ و  في
 إلى عميل الخدمة السحابية: الخدمة السحابية

 تنفيذ الخدمة السحابية نفسها. 10-1لقدرات الخدمة المبين في الشكل  المكون الوظيفييمثل و 

 ات الخدمةالمكون الوظيفي لقدر  1.2.10

، التي تمثلها أشكال لسحابيةأنواع القدرات اعبر سطح بين للخدمة ويمكن أن تقدم واحداً أو أكثر من  الخدمة السحابية تعُرض
"L  ويمثل الشكل    لقدرات الخدمة.  المكون الوظيفي" ضمن  المقلوبL  في حين يمثل الشكل  نمط قدرات التطبيق  الأعلى ،L    الأدنى

 الأسفل نمط قدرات البنية التحتية.  Lالتالي نمط قدرات المنصة بينما يمثل الشكل 
باستعمال نوع قدرات المنصة أو عدم تنفيذه )عند    نمط قدرات التطبيقإمكانية تنفيذ  في    Lل  اشكوتتمثل الآثار المترتبة على الأ

 ات المنصة باستعمال نوع قدرات البنية التحتية من عدمه.إمكانية تنفيذ نوع قدر في و  ،(مقدم الخدمة السحابيةاختيار 
ات الخدمة على البرمجيات الخاصة بالتطبيقات  ، يحتوي المكون الوظيفي لقدر CaaSأو  SaaSلفئات الخدمات السحابية بالنسبة و 

 .اتفاق مستوى الخدمةأو تطبيقات الاتصالات التي تنشر في طبقة الموارد بطريقة تحقق مستويات الخدمة المحددة في 
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السحابيةوبالنسبة   الخدمات  انظر  لفئات  و   فقرة  الأخرى،  السحابية  الحوسبة  على  عامة  التوصية نظرة  في  مفرداتها 
ITU-T Y.3500 | المعيار الدولي ISO/IEC 17788 . 

 

 منظور مشترك للأدوار ولأنشطة الحوسبة السحابية والمكونات الوظيفية  - 10-1الشكل 
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 الأدوار والأنشطة والمكونات الوظيفية المشتركة  2.2.10

الذي يؤدي    مة السحابيةمدير الخد  :(CSP)  الخدمة السحابيةمقدم  هو    ،قدم الخدمة السحابية دور فرعي لم  ،10-1في الشكل  
ولكن قبل أن يمكن استعمال الخدمة، يتعين   لاستعماله فعلياً. لعميل الخدمة السحابيةالذي يقدم الخدمة و تقديم الخدمات  نشاط
 لتشغيل.ل جاهزةونشرها لتكون  الخدمة السحابية تطوير

ويقوم مطور  .  السحابي  المراجعولخدمة السحابية  مطوّر اوهما  في هذه الحالة    الخدمة السحابية   لشريكدوران فرعيان  ويشارك  
  المكون لأدوات التطوير ويختبر الخدمة باستعمال    المكون الوظيفيباستعمال    الخدمات السحابيةالخدمة السحابية بتطوير تنفيذ  

الاختبار.  الوظيفي ترزم    لإدارة  السحابيةثم  وتقُدَّ بمعلو   الخدمة  النشر  إلى  مات  السحابيةم  الخدمة  الخدمة    :(CSP)  مقدم  مدير 
تقديم الخدمات. ويقوم    نشاطلقدرات الخدمة في    مكون وظيفي  عرضمما يؤدي إلى    والتهيئةخدمات النشر    نشاطالسحابية لأداء  

الخدمة  مقدم  السحابية أو  الخدمة  ا فيما يتعلق بمطور  هالمراجعة والإبلاغ عن نتائجبأنشطة  ،  الوقت نفسه، في  السحابي  المراجع
 وفقاً لسياسات كل منهم ونظامه الإداري. السحابيةالخدمة  عميلأو  السحابية
المكون  الخدمات    نشاط، يستعمل  والتهيئةخدمات النشر    بنشاطمدير الخدمة السحابية    :(CSP)مقدم الخدمة السحابية  وبعد قيام  
بدوره    الوظيفي يستعمل  الذي  الخدمة  تنفيذ  الخدمة وهو  الوظيفيةلقدرات  الموارد في موارد الحوسبة والتخزين لطبق  المكونات  ة 

الخدمة.    المطلوبةوالشبكة   دمج    نشاطويتضمن  لتشغيل  أيضاً  الوظيفيالخدمات  مع    المكون  الخدمة    الوظيفي   المكونلقدرات 
لقدرات   الأمن والحماية  لتقديم  الأمن  الشخصلأنظمة  البيانات. ويدعم    المعلومات المحددة لهوية  الوظيفمثل تجفير    ي المكون 

للخدمات والموارد. وبالإضافة إلى ذلك، يقوم مدير الخدمة السحابية بأداء   ةوالأتمتة والتشكيل   والمراقبةلأنظمة الدعم التشغيلي الإدارة  
الخدمة. إدارة مست  نشاط يدير  بإ  القيام  نشاطو  وى  الخدمة  السحابية  تيسردارة مستوى  تفي بالأهداف    الخدمة  وأدائها بحيث 

المكون  لإدارة مستوى الخدمة، و  المكون الوظيفيستعمل  ويُ   .الخدمة السحابيةالتي تنطبق على    مستوى الخدمة  اتفاقالمحددة في  
 دارة الحوادث والمشاكل لتحقيق ذلك.لإ المكون الوظيفي للمراقبة والإبلاغ، و الوظيفي

الأحيان،   بعض  السحابية  وفي  الخدمة  مقدم  الخدمة  ومدير   :(CSP)يقدم  السحابية  للخدمة    الخدمة  آخر  مقدم  مع  بالتعاون 
 : CSPثم يقوم  هذا. مقدم الخدمة السحابية النظيرلدى  الخدمات السحابية باستدعاء: مدير خدمة سحابية، (CSP) السحابية

استعمال  بشأن  (SLA)اتفاقات مستوى الخدمة لإبرام العقود و نشاط الخدمات السحابية النظيرةمدير الخدمة السحابية بإدارة 
،  الحوسبة السحابيةفي مجال    واستعماليةإدارية    أنشطة  مقدم الخدمة السحابية النظير   ويعرض أيضاً .  مة السحابية النظيرةالخد

 .للخدمة السحابية آخرمقدم ، شأنه شأن أي الحوسبة السحابيةخدمة مستوى إدارة و  تقديم الخدمات وأنشطة
مدير خدمة الحوسبة السحابية، ولكن   :(CSP)قدم الخدمة السحابية  لم  أنشطة الحوسبة السحابيةهي مجموعة مشتركة من  هذه  و 

 .التوصيف اإضافية يمكن القيام بها وتوثيقها في هذ أنشطةهناك 
الخدمة   عميل  يؤديأولًا،  أنشطة مختلفة.    دورتان فرعيتان لعميل الخدمة السحابيةلاستعمالها، تؤدي    خدمة سحابيةوحالما تتاح  

 لإنشاء   الإداريلوظيفة    المكون الوظيفي باستعمال    الإشغالاتخدمة الحوسبة السحابية نشاط إدارة    إداري  :(CSC)السحابية  
 :CSCوبمجرد القيام بذلك، يؤدي   مستعملي الخدمة السحابية. :(CSC) الخدمة السحابية عميل إلىومنح حقوق النفاذ  الإشغال

لوظيفة المستعمل للتفاعل    المكون الوظيفيمن خلال الاستفادة من  مستعملو الخدمات السحابية نشاط استعمال الخدمة السحابية  
خدمة الحوسبة السحابية عادة الخدمة للتأكد من أنها تعمل بشكل   إداري :CSCوفي الوقت نفسه، يراقب . مة السحابيةالخدمع 

  .الإداريلوظيفة  المكون الوظيفي، باستعمال اتفاق مستوى الخدمةصحيح وتفي بشروط 
  أنشطة الحوسبة السحابية وصلات بين    برسم  الوظيفيةالمكونات  و  أنشطة الحوسبة السحابيةو  لأدوارامنظور    10-2لشكل  ويقدم ا

 وصفاً لكل واحدة من هذه العلاقات.  Aويقدم الملحق  المتعددة.  الأدوارذات 
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   أمثلة على العلاقات والتفاعلات بين الأنشطة والمكونات الوظيفية  - 10-2الشكل 

 الإشغال المتعدد والعزل  3.2.10

للخدمات تلك الموارد مع العملاء الآخرين  التشارك فيبعض الموارد، ويعن ذلك عادة  التشارك فيعلى  الحوسبة السحابيةتنطوي 
 لموارد.بافيها   يتُشاركلوصف الحالة التي  تعدد الإشغالو  الإشغالالمعنية. ويُستعمل مصطلحا  السحابية

هو مجموعة عملاء الخدمة السحابية الذين   شاغلال  أن  أي  -  عميل الخدمة السحابيةتماماً    ليس هو  بيةشاغل الخدمة السحاو
  بعميل خدمة سحابية وعادة ما ترتبط مجموعة عملاء الخدمة السحابية    النفاذ إلى مجموعة من الموارد المادية والافتراضية.  يتشاركون في
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منظمة    ضمنموعات من المستعملين من مختلف الدوائر  أي مج  –  شاغلينعدة    لعميل الخدمة السحابيةمعين، ولكن قد يكون  
 العميل، على سبيل المثال.

المتعدديتمثل  و  المادية والافتراضيةفي    الإشغال  الموارد  المتعددين وحساباتهم وبياناتهم عن   الشاغلينعزل    يصار إلىبحيث    توزيع 
  يغفلوا أن    ت ينتمون إلى أحد الإشغالاينينبغي لمستعملوبعبارة أخرى،    عض.النفاذ فيما بين بعضهم الب  ويتعذربعضهم البعض،  

 آخر.  إشغالوجود مستعملين من عن تماماً 
مقدم ذاتها فحسب؛ بل يؤثر أيضاً على قدرات الأعمال والإدارة التي يقدمها    السحابيةالخدمة  على    الإشغال المتعددلا يؤثر  و 

تبقى جميع المعلومات المتعلقة بحسابات المستعملين والاشتراكات والاستعمال والفوترة معزولة  ويجب أن    .هئالخدمات السحابية لعملا
لاء عناية خاصة لموارد من قبيل ملفات السجل التي يمكن أن للعملاء الذين يمتلكون هذه المعلومات. ويجب إي إلاتكون مرئية  لاوأ

السجل، عند وقوع حادث على سبيل  ملفات  عميل معين إلى النفاذ إلى    وإذا احتاج  .المتعدد  لإشغال باتحتوي على سجلات تتعلق  
 .بإشغالاتهإلا السجلات المتعلقة   رؤية السجل بحيث لا يستطيع العميلملفات   اصطفاءالمثال، يجب 
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 Aالملحق 
 

 منظور المستعمل والمنظور الوظيفي  عنالمزيد من التفاصيل 
 (التوصية | المعيار الدولي يشكل هذا الملحق جزءاً إعلامياً من هذه)

 يقدم هذا الملحق المزيد من التفاصيل بشأن علاقة منظور المستعمل والمنظور الوظيفي. 

1.A  عميل الخدمة السحابية مع مقدم الخدمة السحابيةعلاقة 
 : مقدم الخدمة السحابيةوعميل الخدمة السحابية هناك ثلاثة عناصر رئيسية في العلاقة بين 

من مقدم الخدمة لتحقيق    خدمات سحابية يستعمل    الخدمة السحابية: مستعمل  (CSC)ة السحابية  عميل الخدم 1)
 غايات الأعمال؛ 

السح 2) الخدمة  أعمال    :(CSC)ابية  عميل  قدرات  يستعمل  أعمال  السحابيةمدير  الخدمات  في    للاشتراك  مقدم 
 وإدارة استعمالها من منظور الأعمال؛ الخدمات السحابية

لإدارة   مقدم الخدمات السحابيةالخدمة السحابية يستعمل قدرات إدارة    إداري:  (CSC)ة السحابية  عميل الخدم 3)
 .الخدمة السحابية عميلمن منظور  السحابيةالخدمات استعمال 

1.1.A  العلاقة الوظيفية 
المكون  ية وسطح بين يمكّنه  مستعملي الخدمة السحابية عبر نقطة طرف:  (CSC)عميل الخدمة السحابية  إلى    الخدمة السحابية  تتاح

وبالتالي    الخدمة السحابيةيخص    ميدانووظائف هذا السطح البين وتدفقات المعلومات المرتبطة به هي  للنفاذ إلى الخدمة.   الوظيفي
ينبغي أن    بيد أنفهي لا تندرج في نطاق المعمارية المرجعية.   العامة التي  البينفي    تظهرهناك بعض الجوانب  ،  ة دملخل  السطح 

 .هية واستيقانسيما الحاجة إلى تحديد هوية عميل الخدمة السحاب  ولا
لوظيفة   المكون الوظيفي الخدمة السحابية من خلال    نشاطمستعمل الخدمة السحابية    :(CSC)عميل الخدمة السحابية  يؤدي  و 

للنفاذ إلى    المكون الوظيفي يقوم  و   للنفاذ إلى الخدمة.  المكون الوظيفي من خلال    الخدمة السحابيةالمستعمل، الذي يستدعي  
 .للخدمة السحابيةويخول استعمال قدرات معينة    مستعمل الخدمة السحابية:  (CSC)عميل الخدمة السحابية  لالخدمة بأي استيقان  

 التي تؤدي الطلب. الخدمة السحابيةللنفاذ إلى الخدمة تنفيذ  المكون الوظيفي يستدعي، مخوَّلاً إذا كان ف
مستعمل    :(CSC)عميل الخدمة السحابية  لدى    نشاط الخدمة السحابيةالمشاركة في    وظيفيالمكون العلاقات    A.1يوضح الشكل  و 

 . الخدمة السحابية
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 :(CSC)عميل الخدمة السحابية علاقات المكون الوظيفي في نشاط الخدمة السحابية لدى  - A.1الشكل 
 مستعمل الخدمة السحابية 

2.1.A  علاقة الأعمال 
  وبأداء ها،  ئوشرا  الحوسبة السحابيةأنشطة  مدير أعمال خدمة الحوسبة السحابية باختيار  :  (CSC)ميل الخدمة السحابية  يقوم ع

لوظيفة    المكون الوظيفيويقوم    لوظيفة الأعمال في طبقة المستعمل.   المكون الوظيفيمن خلال    المراجعةتقرير  طلب  إدارة الأعمال و 
للنفاذ    المكون الوظيفي من خلال نقطة طرفية وسطح بين يفعّله    مقدم الخدمة السحابيةدى  لقدرات الأعمال    باستدعاء الأعمال  

 الأعمال. إلى
: مدير أعمال الخدمة السحابية ويخول  (CSP)  قدم الخدمة السحابيةلم للنفاذ إلى الأعمال أي استيقان    المكون الوظيفيويؤدي  

لأنظمة دعم   المكونات الوظيفيةلقدرات الأعمال مع    لمكون الوظيفيايتفاعل  و   عمال.استعمال وظائف معينة من قدرات الأ
لتنفيذ الطلبات المقدمة من عميل الخدمة السحابية   المكونات  بما في ذلك    -مدير أعمال الخدمة السحابية  :  (CSC)الأعمال 

 إدارة الاشتراك.و وإدارة الحساب  اتفهرس المنتجل  الوظيفية
   ت الأعمال فهي عادة:المعلومات التي تتصل بقدراأما 

 المتاحة مع ما يتصل بها من معلومات تقنية وتسعير وشروط وأحكام؛ الخدمات السحابية منتجات فهرس قيود •
إذا   • المصاحبة،  الكمية  المعلومات  العميل، مع  فيها  التي يشترك  )الخدمات(  الخدمة  التي تخص  معلومات الاشتراك 

 ؛المعالجة وما إلى ذلك( وكميةم البيانات و  وحجلة )من قبيل عدد المستعملينكانت ذات ص
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 معلومات الفوترة التي يمكن أن تشمل معلومات عن رسوم الاستعمال والمدفوعات وحالة الحساب. •
:  (CSCالسحابية )عميل الخدمة  لدى  دمة  الخاختيار وشراء  المشاركة في نشاط    المكون الوظيفيعلاقات    A.2يوضح الشكل  و 

 السحابية.ة الخدممدير أعمال 

 

 "دمةالخاختيار وشراء : مدير أعمال الخدمة السحابية بشأن "(CSC)علاقة عميل الخدمة السحابية  - A.2الشكل 

3.1.A  العلاقة الإدارية 
لوظيفة    المكون الوظيفيالخدمة السحابية بأنشطة الحوسبة السحابية التالية من خلال    : إداري(CSC)يقوم عميل الخدمة السحابية  

 الخدمة السحابية:  اريإد

 خدمة المراقبة؛ •
 تقديم تقارير الفوترة والاستعمال؛  •
 ؛الإشغالاتإدارة  •
 إدارة أمن الخدمة؛ •
مقدم الخدمة بتنفيذ المكون الوظيفي لقدرات إدارة    إداريمعالجة تقارير المشاكل. ويقوم المكون الوظيفي لوظيفة   •

 يفعّله المكون الوظيفي للنفاذ إلى الإدارة.من خلال نقطة طرفية وسطح بين  السحابية
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الخدمة السحابية ويخول استعمال    : إداري(CSC)  للنفاذ إلى الإدارة أي استيقان لعميل الخدمة السحابية  المكون الوظيفيويؤدي  
لأنظمة الدعم  فية المكونات الوظيلقدرات الإدارة مع  المكون الوظيفي لقدرات الإدارة. ويتفاعل  للمكون الوظيفي وظائف معينة 

المقدمة من  الطلبات  لتنفيذ  الوظيفي  التشغيلي  ل  المكون  السحابية ) دى  للمراقبة والإبلاغ  الخدمة  إداري(CSCعميل  الخدمة   : 
 . على سبيل المثال ،السحابية

 وتشمل المعلومات التي تتعلق بقدرات الإدارة ما يلي: 

 انات التخويل، وتجفير البيانات؛معلومات أمنية من قبيل إعداد حسابات المستعمل وبي •
 التسجيل )لأغراض أمنية مثلًا(؛ وملفات التبليغات المتعلقة باستعمال الخدمات بما في ذلك إحصاءات الاستعمال  •
 أو وقوع حادث أمن(. اتفاق مستوى الخدمةتقارير/أحداث استثنائية )أي عند انتهاك هدف ما من أهداف  •

 . الخدمة السحابية   : إداري (CSC)السحابية  مراقبة عميل الخدمة    خدمة   نشاط المشاركة في    كون الوظيفيالم علاقات    A.3يوضح الشكل  و 

 

 في نشاط "خدمة المراقبة" الخدمة السحابية : إداري(CSC)علاقة عميل الخدمة السحابية  - A.3الشكل 

اتفاقاً بين عميل    مقدم الخدمة السحابيةو   بيةعميل الخدمة السحاالعناصر الأخرى ذات الصلة بالعلاقة بين    تتضمنويمكن أن  
لتنظيم مثل الحماية المناسبة  مشمولة با  وقضايا الملكية الفكرية ومسائل  اتفاق مستوى الخدمةومقدم الخدمة، وقد يشمل ذلك  

 للبيانات الشخصية.
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2.A  ( "العلاقة السحابية البينية"العلاقة بين مقدم ومقدم نظير )أو 
أكثر من    السحابيةلمقدم الخدمة  يمكن   أو  يستفيد من واحدة  السحابيةأن  يقدمها    الخدمات  السحابيةالتي    مقدمو الخدمة 

  - سحابية بينية"  "أو بدلاً من ذلك كعلاقة    نظيرالمقدم الخدمة السحابية  الآخرون. وتوصف هذه العلاقة بوصفها العلاقة بين  
طلق على مقدم الخدمة السحابية الأساسي في حين يُ   لسحابيةالخدمة امقدم    المستفيد من الخدمات  ويسمى مقدم الخدمة السحابية

 الثانوي. مقدم الخدمة السحابيةالذي تُستعمل خدماته اسم 
مقدمي الخدمات  ، هناك مكونان وظيفيان للعلاقة بين اثنين من  مقدم الخدمة السحابيةمع    عميل الخدمة السحابيةحال علاقة  وك

 :السحابية

 ثانوي؛  خدمة سحابيةقدم لمساسي  استعمال مقدم أ •
: مدير  (CSP)  مقدم الخدمة السحابيةو   : مدير عمليات الخدمة السحابية(CSP)  مقدم الخدمة السحابية  استعمال  •

استعمال    وضبطلإنشاء    قدم الثانويبالم  الخاصةالإدارة  و   الأعمال  قدراتل  قدم الأساسيالم  لدى  السحابية  الخدمة
 . قدم الثانويالم لدى الخدمات السحابية

م.  عميل الخدمة السحابيةالأساسي بدور  قدم  المالثانوي، يضطلع  مقدم  للوبالنسبة   الأساسي   مقدم الخدمة السحابيةعملاء  ل  وتقدَّ
 عميلالثانوي و   السحابيةمقدم الخدمة  الناجم عن ذلك بين    الوصلويتطلب    الثانوي ويستعملونها.  مقدم الخدمة السحابيةخدمات  

 وملكية البيانات. المعلومات المحددة لهوية الشخصمحددة لقضايا مثل الأمن وحماية    اعتباراتالأساسي  السحابيةالخدمة   مقدم 
الثانوي لمتطلبات خدمات  قدم  المالذي تقدمه خدمات    اتفاق مستوى الخدمة   ملاءمة قدم الأساسي  المأن يكفل    ةالضرور   وتقتضي

 بشكل مناسب.  ق مستوى الخدمةاتفاكل انتهاكات   تداروأن  -الأساسي قدم الم
لإدارة والسطح البين للأعمال والسطح البين لالسطح البين    -النظير  قدم  المو قدم  الم  بين  علاقةال  تشارك في هناك ثلاثة سطوح بينية  و 

عميل الخدمة  ، وهي تقدم بشكل عام نفس القدرات التي تقدمها السطوح البينية المكافئة في العلاقة بينللخدمة  )السطوح البينية(
الطريقة    A.5  الشكلويبين    ،الطريقة التي يُستعمل بها السطح البين للإدارة  A.4ويبين الشكل    .مقدم الخدمة السحابيةو  السحابية

 . للأعمالالطريقة التي يُستعمل بها السطح البين  A.6   الشكلالتي يُستعمل بها السطح البين للخدمة، ويبين
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 في نشاط الإداري بين مقدم ومقدم نظيرالعلاقة  - A.4الشكل 
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 الخدمة استعمال في نشاط العلاقة بين مقدم ومقدم نظير - A.5الشكل 
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 السطح البيني للأعمال  في  العلاقة بين مقدم ومقدم نظير - A.6الشكل 

3.A العلاقة بين مطور الخدمة السحابية ومقدم الخدمة السحابية 
  لنشرها وتشغيلها.   مقدمي الخدمة السحابيةإلى    ويسلمونها   زمويوضبونها في حُ الخدمة    يات تنفيذ عملينشئ مطورو الخدمة السحابية  

   من أجل: مقدم الخدمة السحابيةولذلك، يتفاعل مطور الخدمة السحابية مع  

 لتنفيذ الخدمة؛ مقدم الخدمة السحابيةتفحص بيئة  1)
 الخدمة؛  عمليات تنفيذ اختبار 2)

 دمة.زم تنفيذ الخحُ  تسليم 3)

 اختبار السحابية، بما في ذلك تطوير الخدمة و الخدمة  لدى مطور    نشطة الحوسبة السحابيةلأ  المكونات الوظيفيةدعم التطوير  يو 
الاختبار والحفاظ  الخ إطارالخدمة  دمة  السحابية  في  السحابية  أنشطة وتعتمد    .أنشطة الحوسبة  المكونات  هذه على    الحوسبة 

 الاختبار. إدارة و بناء ة الإدار و  التطويربيئة  الوظيفية
الخدمة    ويكون  لسحابيةالخدمة اأن مطور الخدمة السحابية يطور تنفيذ    A.7تبين الخطوط المشعة من مكون بيئة المطور في الشكل  

لة  زمة قابحضمن    منتجاتثم يستعمل نظام إدارة البناء لبناء الخدمة وما يتصل بها من  التطوير  لبيئة    المكون الوظيفيباستعمال  
الوظيفي تشير الأسهم من/إلى  و للنشر.   مناسباً    المكون  اختباراً  الاختبار يجري  إدارة  نظام  أن  إلى  الاختبار  زمة لحبا  قياساً لإدارة 
التطوير لنشر نسخة    إلى   للنفاذ  المكون الوظيفي زمة من نظام إدارة البناء والتفاعل مع بيئة مقدم الخدمة عبر  الح  بجلب المنشأة،  

 ة وتنفيذ الاختبارات. اختبار للخدم
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ذات الصلة   والمنتجاتلإنشاء البرمجيات  نظام إدارة البناء  و بيئة التطوير    استعمال، تبين الخطوط من بيئة التطوير  A.7وفي الشكل  
 .الخدمةالسحابية أن يستحدث أيضاً تنفيذ النفاذ إلى الخدمة ويمكن لمطور  قدم السطح البين للخدمة.يي ذلتنفيذ الخدمة ال

فةتنفيذ  الالخدمة في بيئة    إلى  نفاذاللتشغيل تنفيذ الخدمة و و  والإدارة والأتمتة، فضلاً   والمراقبةيح للأمن  صح  تمكين، يلزم تطوير  المستهد 
لمراقبة ودمج الأمن ودمج الخدمة  ايكتشف مطور الخدمة السحابية التمكين المناسب لدمج  و في بيئة تنفيذ الخدمة.    الدمجعن تمكين  
كين الاستيقان وإدارة الهوية، المعلومات والمتطلبات اللازمة لتم  تُستخرجوبالإضافة إلى ذلك،  التطوير.    إلى  قدرات النفاذ  باستعمال

 التطوير. إلى لنفاذل المكون الوظيفيفضلاً عن إدارة التخويل والسياسة الأمنية، من خلال 
يضاً باستعمال بيئة التطوير وبناء نظام إدارة )مثلاً عن طريق الملفات  من أجل النشر والتهيئة أ  الخدمات السحابيةويتم تمكين تنفيذ  

للنفاذ المتطور لاكتشاف ماهية   المكون الوظيفييستعمل مطور الخدمات السحابية  النصية وملفات البيانات الشرحية للتشكيلة(.
 متطلبات التهيئة والنشر.

نشر الخدمات مما يؤدي   بنشاطمدير الخدمة السحابية للقيام    :CSPإلى    وتمرَّربمعلومات النشر والتهيئة  تنفيذ الخدمة    وترُف ق حزمة
 تقديم الخدمات. نشاطلعملاء في الاستعمال إلى إتاحة الخدمة 

 

 العلاقة بين مطور الخدمة السحابية ومقدم الخدمة السحابية - A.7الشكل 

4.A والمراجع  يةالعلاقة بين مقدم الخدمة السحاب 
 وفقاً للمواصفات والسياسات والاتفاقات المتفق عليها.  بالمراجعة أن يقوم  السحابي عللمراجينبغي 
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المراجع، أو المعايير التي توضع  أو التي يضعها  ،  السحابيةالخدمة  مقدم  ويمكن أن تكون مواصفات المراجعة هي المعايير التي يضعها   
فإذا كان   . راجعالمُ من نتيجة مراجعة    المستهد ف  ول على م ن هستعم  المعيار المقد يتوقف  و   القانون.بشكل مستقل، حسبما يقتضيه  

موضوعاً    اً معيار المراجعة  ستعمل  تيرغب في ضمان مستقل، عندئذ ينبغي أن    عميل خدمة سحابية نتيجة المراجعة هو  من    المستهد ف
   مستقل. بشكل  
اللازمة  م  لمقدِّ ا  ويضع لمقدم  راجعة  لمالسياسات  التحتية  السياسات خلال  مصلحة  وخدماته. وتحدد    الخدمةالبنى  هذه  الأعمال 

 عمليات الإدارة.
 .عميل الخدمة السحابيةوربما لدى    مقدم الخدمة السحابيةلدى  لمراجعة  باشروطاً تتعلق    الخدمة السحابيةويمكن أن يتضمن اتفاق  

هي نفسها  المراجع  وتكون مسؤوليات    .مقدم خدمة سحابية ثانويو  أساسي  مقدم خدمة سحابيةوقد توجد اتفاقات مماثلة بين  
 في كل حالة. 

جميع    وفيومراجعة الأداء.    اتالخصوصي  التأثير علىمراجعة  و   ةالأمنيالمراجعة  هي    السحابي  للمراجعالحوسبة السحابية  أنشطة  و 
. وسيختلف  بيةالسحاالخدمة  مقدم  الحصول على أدلة مراجعة من    لمراجع الحوسبة السحابية، يمكن  السحابيةأنشطة الحوسبة  

شكل أدلة المراجعة حسب نوع المراجعة والمعيار أو المعايير التي تنطبق على المراجعة. وقد تتخذ الأدلة شكل وثائق إجرائية أو شكل 
من الحصول على    السحابيالمراجع  وسيلة تمكن    مقدم الخدمة السحابية لدى    سجل. وعلى أي حال، يمكن أن تتوفرال  ملفات 

 . الأدلة المطلوبة
من    أدلة مراجعةتطلب    السحابية الخدمة  مقدم  طلبات إلى    لمراجع السحابيل  المراجعة   إجراء   نشاطيقدم  ،  10-2وفي الشكل  

 قدرات الإدارة اللازمة.  تدعاءباس، السحابيةالخدمة مقدم لدى  الإداري لنفاذل المكون الوظيفي خلال 

1.4.A ة المراجعة الأمني 
. وهناك  أمن المعلوماتهو أحد هذه المعايير، ويغطي إدارة    ISO/IEC 27001للنظام. والمعيار    ةمنيالأ  للمراجعة توجد معايير مختلفة  

 أمن الحوسبة السحابية. لمراجعة يمكن أن تُستعملأيضاً العديد من المنظمات الأخرى التي تقدم معايير 

2.4.A  ات الخصوصي التأثير علىمراجعة 
في كندا ومفوض المعلومات في المملكة المتحدة( مبادئ توجيهية    اتمثل مفوض الخصوصيمختلفة لحماية البيانات )  سلطاتتنشر  

ت مراجعة  بشأن  و/أو  الأنظمة اتأثير  قييم  أو  السياسات  أو  لهوية  وتخضع    . اتالخصوصي  على  لبرامج  المحددة  المعلومات  حماية 
  عميل الخدمة السحابية هي أن    بالخدمة السحابية عادة للوائح و/أو التشريعات، غير أن إحدى القضايا المتعلقة  (PII) الشخص

. وقد يكون الوضع أكثر تعقيداً إذا قام مقدم الخدمة السحابية  عن تلك التي يخضع لهايمكن أن يكون في ولاية قضائية مختلفة  
الخدمة بين مراكز البيانات    ينفِّذ بتشغيل مراكز بيانات متعددة في ولايات قضائية مختلفة وينقل البيانات أو    مقدم الخدمة السحابية

 للموارد مثلًا(.  الكفءارية الخدمة أو من أجل الاستعمال هذه )لأغراض استمر 
عند القيام بدور معال    مقدم الخدمة السحابيةالمطبقة على    أمن المعلوماتهو معيار يحدد ضوابط    ISO/IEC 27018المعيار  و 

)انظر سلسلة    اتالأوسع للخصوصيالجوانب  أيضاً  اسي/اللجنة الكهرتقنية الدولية  تتناول المنظمة الدولية للتوحيد القيو   البيانات.
   ، على سبيل المثال(.ISO/IEC 29100المعايير 

وعمليات   خدمة سحابيةفي  المعلومات التي يمكن تعرف هوية أصحابها شخصيا  حماية جوانب  المراجع السحابي وينبغي أن يقيّم 
طبقاً للمبادئ التوجيهية الصادرة عن سلطات  و لوائح حماية البيانات في الولايات القضائية المناسبة،  ب  قياساً   مقدم الخدمة السحابية

 حماية البيانات والمعايير ذات الصلة.

3.4.A مراجعة الأداء 
لموثقة عموماً في  ا، و لخدماته السحابيةالأداء المحددة    بمقاصدفاء  يعلى الإ  مقدم الخدمة السحابيةتقوم مراجعة الأداء بتقييم قدرة  

    .اتفاق مستوى الخدمة



ISO/IEC 17789:2014 (A) 
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- ISO/IEC 27000:2014, Information technology – Security techniques – Information security management 

systems – Overview and vocabulary. 

- ISO/IEC 27001:2013, Information technology – Security techniques – Information security management 

systems – Requirements. 

- ISO/IEC 27002:2013, Information technology – Security techniques – Information security management 

systems – Code of practice for information security management. 

- ISO/IEC 27018:2014, Information technology – Security techniques – Information security management 

systems – Code of practice for protection of personally identifiable information (PII) in public clouds 

acting as PII processors. 

- ISO/IEC/IEEE 24765:2010, Systems and software engineering – Vocabulary. 

- ISO/IEC/IEEE 42010:2011, Systems and software engineering – Architecture description. 
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 سلاسل التوصيات الصادرة عن قطاع تقييس الاتصالات 

 الاتصالات تنظيم العمل في قطاع تقييس  Aالسلسلة 
  والاتصالات  المعلومات  تكنولوجيا/ بالاتصالات  المتصلة والسياساتية    تصادية الاق  والقضايا  والمحاسبة   التعريفة   مبادئ Dالسلسلة 

 الدولي  الصعيد على

 التشغيل العام للشبكة والخدمة الهاتفية وتشغيل الخدمات والعوامل البشرية Eالسلسلة 
 الاتصالات غير الهاتفية خدمات  Fالسلسلة 
 الرقميةأنظمة الإرسال ووسائطه والأنظمة والشبكات  Gالسلسلة 
 الأنظمة السمعية المرئية والأنظمة متعددة الوسائط Hالسلسلة 
 الشبكة الرقمية متكاملة الخدمات  Iالسلسلة 
 متعددة الوسائطالشبكات الكبلية وإرسال إشارات تلفزيونية وبرامج صوتية وإشارات أخرى  Jالسلسلة 
 الحماية من التداخلات  Kالسلسلة 
وتكنولوجيا Lالسلسلة  والاتصالات،    البيئة  المناخ،  و المعلومات  الإلكترونية،  و تغير  الطاقة،   ستعمال ا  كفاءةو المخلفات 

 إنشاء الكبلات وغيرها من عناصر المنشآت الخارجية وتركيبها وحمايتها و 
 لك شبكة إدارة الاتصالات وصيانة الشبكاتإدارة الاتصالات بما في ذ Mالسلسلة 
 لإرسال البرامج الإذاعية الصوتية والتلفزيونية  الصيانة: الدارات الدولية Nالسلسلة 
 مواصفات تجهيزات القياس  Oالسلسلة 
 نوعية الإرسال الهاتفي والمنشآت الهاتفية وشبكات الخطوط المحلية Pالسلسلة 
 ياسات والاختبارات المرتبطة بهما ، والقالتبديل والتشوير Qالسلسلة 
 الإرسال البرقي Rالسلسلة 
 زات المطرافية للخدمات البرقيةالتجهي Sالسلسلة 
 ماتية يالمطاريف الخاصة بالخدمات التل Tالسلسلة 
 التبديل البرقي  Uالسلسلة 
 على الشبكة الهاتفية  البياناتاتصالات  Vالسلسلة 
 والاتصالات بين الأنظمة المفتوحة ومسائل الأمن  البياناتشبكات  Xالسلسلة 

وإنترنت    الإنترنت وشبكات الجيل التال  ، والجوانب الخاصة ببروتوكوللوماتالبنية التحتية العالمية للمع Yالسلسلة 
 الذكية  الأشياء والمدن

 اللغات والجوانب العامة للبرمجيات في أنظمة الاتصالات Zالسلسلة 
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