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Recomendaciéon UIT-T Y.2774

Requisitos funcionales de la inspeccion detallada de paquetes
en las redes futuras

Resumen

En la Recomendacion UIT-T Y.2774 se especifican los requisitos funcionales de la inspeccion
detallada de paquetes en las redes futuras (por ejemplo, redes definidas por software (SDN),
virtualizacion de la funcion de red (NFV), etc.). El alcance de esta Recomendacién abarca los
requisitos generales de la inspeccion detallada de paquetes (IDP) en las redes futuras, los requisitos
funcionales IDP en las SDN, los requisitos funcionales IDP en la NFV, los requisitos funcionales
IDP en la cadena de funcién de servicio (SFC) y la IDP como servicio, ademas de los requisitos
funcionales IDP en la virtualizacién de red y los requisitos funcionales IDP en las redes moviles en
evolucion.
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* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacién que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacidn puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizaciéon o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2019

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T Y.2774

Requisitos funcionales de la inspeccion detallada de paquetes
en las redes futuras

1 Alcance

En esta Recomendacion se especifican los requisitos funcionales de la inspeccién detallada de
paquetes (DIP) en las redes futuras (por ejemplo, redes definidas por software, virtualizacion de la
funcion de red, etc.). El alcance de esta Recomendacion comprende:

a) los requisitos generales de la inspeccion detallada de paquetes en las redes futuras;

b) los requisitos funcionales IDP en las redes definidas por software;

c) los requisitos funcionales IDP en la virtualizacion de la funcion de red;

d) los requisitos funcionales IDP en la cadena de funcion de servicio y la IDP como servicio;
e) los requisitos funcionales IDP en la virtualizacion de red; y

f) los requisitos funcionales IDP en las redes moviles en evolucion.

Los implementadores y usuarios de las técnicas descritas deberdn cumplir la legislacion, los
reglamentos y las politicas nacionales y regionales aplicables. Los mecanismos descritos en la
presente Recomendacion quizd no sean aplicables a la correspondencia internacional si se desea
garantizar el cumplimiento de los requisitos juridicos nacionales en materia de confidencialidad y
soberania aplicables a las telecomunicaciones, pero deberan cumplir con la Constitucion y el
Convenio de la UIT.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autonomo, no le otorga el rango de una Recomendaciéon

[UIT-T X.200] Recomendacion UIT-T X.200 (1994) | ISO/CEI 7498-1:1994, Tecnologia de
la informacién — Interconexién de sistemas abiertos — Modelo de referencia
basico: El modelo basico.

[UIT-T Y.2704] Recomendacion UIT-T Y.2704 (2010), Mecanismos y procedimientos de
seguridad en las redes de proxima generacion.

[UIT-T Y.2770] Recomendacion UIT-T Y.2770 (2012), Requisitos para la inspeccién detallada
de paquetes en las redes de la proxima generacion.

[UIT-T Y.2771] Recomendacion UIT-T Y.2771 (2014), Marco para la inspeccion detallada de
paquetes.

[UIT-T Y.3001] Recomendacion UIT-T Y.3001 (2011), Redes del futuro: objetivos y metas de
disefio.
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3 Definiciones

3.1 Términos definidos en otros documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 inspeccion detallada de paquetes (IDP) [UIT-T Y.2770]: analisis, con arreglo a la
arquitectura de protocolo por capas OSI-BRM [UIT-T X.200], de:

. las propiedades de la carga til y/o los paquetes (véase la lista de posibles propiedades en la
clausula 3.2.11 de [UIT-T Y.2770] para informacién de encabezamiento mas profunda que
las capas de protocolo 2, 3 6 4 (L2/L3/L4));y

. otras propiedades de los paquetes con el fin de identificar inequivocamente la aplicacion.

NOTA — El resultado de la funcién IDP, junto con otra informacion adicional como la relativa al flujo, se
suele utilizar en funciones ulteriores, tales como las de notificacion o acciones sobre los paquetes.

3.1.2 motor IDP [UIT-T Y.2770]: subcomponente y parte central de la entidad funcional IDP
que realiza todas las funciones de procesamiento de paquetes (por ejemplo, identificacion de
paquetes y otras funciones de procesamiento de paquetes de la Figura 6-1 de [UIT-T Y.2770]).

3.1.3 nodo IDP [UIT-T Y.2771]: elemento o dispositivo de red que realiza funciones
relacionadas con la IDP. Se trata de un término genérico para designar la materializacion de una
entidad fisica IDP.

NOTA — Perspectiva funcional: la funcién nodo IDP (IDP-NF) consta de la funcién de aplicacién de

politicas IDP (DPI-PEF) y la funcién de decision de politica local (opcional) (L-PDF), por lo que la IDP-NF
es funcionalmente equivalente a la entidad funcional IDP.

3.14 red del futuro (FN, future network): red capaz de ofrecer servicios, capacidades e
instalaciones dificiles de proporcionar con las tecnologias de red existentes. Una red del futuro es:

a) una nueva red componente o0 una version mejorada de una red componente existente, 0

b) un conjunto heterogéneo de nuevas redes componente, o de redes componente nuevas y
existentes, que funcionan como una sola red.

3.1.5 cadena de funcion de servicio (service function chain) [b-UIT-T Y-Sup.41]: una cadena
que define un conjunto ordenado de funciones de servicio abstractas y restricciones de ordenacion
que debe aplicarse a los paquetes y/o tramas y/o flujos como resultado de la clasificacion y/o la
politica.

3.1.6 funcién de servicio [b-UIT-T Y-Sup.41]: funcién que representa especificamente la
funcidn de servicio de red responsable del tratamiento especifico de los paquetes recibidos — distinta
de las funciones normales habituales de un encaminador IP (por ejemplo, las funciones de
transmision y encaminamiento IP) en el trayecto de red entre un anfitrion de origen y un anfitrion
de destino.

NOTA — Una funcion de servicio puede actuar en diversas capas de la pila de protocolo (por ejemplo, en la
capa de red o en otras capas OSI). Como componente I6gico, una funcién de servicio puede ser un elemento
virtual o estar incorporada en un elemento de red fisico. Puede haber una o més funciones de servicio
incorporadas en un mismo elemento de red. Puede haber maltiples instancias de una funcidn de servicio en el
mismo dominio administrativo.

3.1.7 encadenamiento de funciones de servicio [b-UIT-T Y-Sup.41]: un mecanismo de
construccién de cadenas de funcion de servicio y de transmision de paquetes/tramas/flujos a través
de ellas.

3.1.8 metadatos [b-IETF RFC 7665]: ofrecen la capacidad de poder intercambiar informacion de
contexto entre clasificadores y SF y entre SF.
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3.1.9 gestor VNF [b-ETSI GS NFV-MAN 001]: la gestion del ciclo de vida de las VNF; la
funcidn de coordinacion y adaptacion global para la configuracion y la notificacion de eventos entre
la infraestructura de virtualizacion de la funcién de red (NFVI) y el sistema de gestion de
elementos/sistema de gestion de red (EMS/NMS).

3.2 Términos definidos en la presente Recomendacion

Ninguno.

4 Siglas y acronimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

API Interfaz de programa de aplicacion (application program interface)
DPI-FE Entidad funcional IDP (DPI functional entity)

DPI-PEF  Funcion de aplicacion de politicas IDP (DPI policy enforcement function)
DPI-PIB  Base de informacion de politica IDP (DPI policy information base)

EMS Sistema de gestidn de elementos (element management system)

FN Red del futuro (future network)

GPRS Servicio general de radiocomunicaciones por paquetes (general packet radio service)
GTP Protocolo de tunelizacion GPRS (GPRS tunnelling protocol)

IDP Inspeccion detallada de paquetes

L-PDF Funcidn de decision de normas a nivel local (local policy decision function)

MME Entidad de gestion de movilidad (mobility management entity)

NFV Virtualizacién de la funcion de red (network function virtualization)

NFVI Infraestructura de virtualizacién de la funcion de red (network function virtualization
infrastructure)

NMS Sistema de gestion de red (network management system)

P-GW Pasarela de red de datos por paquetes (packet data network gateway)

PIB Base de informacidn de politica (policy information base)

PFF Funcion de reenvio de paquetes (packet forwarding function)

QoE Calidad percibida (quality of experience)

QoS Calidad del servicio (quality of service)

SDN Red definida por software (software defined network)

SC Encadenamiento de servicios (service chaining)

SCTP Protocolo de transmisidn de control de trenes (stream control transmission protocol)

SFC Encadenamiento de funciones de servicio (service function chaining)

S-GW Pasarela de servicio (service gateway)

RAN Red de acceso radioeléctrico (radio access network)

UDP Protocolo de datagrama de usuario (user datagram protocol)

vDPI Inspeccion detallada de paquetes virtual (virtual deep packet inspection)

VNF Funcidn de red virtual (virtual network function)
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5 Convenios
En esta Recomendacion se emplean los siguientes convenios:

La expresion "se requiere™ indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con esta Recomendacion.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. Asi pues, su cumplimiento no es indispensable para poder declarar la
conformidad.

6 Requisitos generales de la inspeccidn detallada de paquetes para las redes futuras

En la clausula 3.1 puede verse la definicion del término "red futura”. La definicion deja claro que no
se refiere a una arquitectura de red especifica. En realidad, por redes futuras se entiende las redes
que utilizan una o més arquitecturas y tecnologias de red emergentes que pueden ofrecer servicios,
capacidades Yy facilidades dificiles de ofrecer con las redes actuales. Dicho de otro modo, las redes
futuras son redes disefiadas de acuerdo con un grupo de arquitecturas de red nuevas, que adoptan un
grupo de tecnologias de red nuevas y ofrecen mejores servicios. En general, independientemente del
tipo de arquitectura o tecnologia que utilice, una red futura debe poseer las siguientes
caracteristicas: apertura, ampliabilidad, flexibilidad, seguridad y ecologia.

Como tecnologia de red infraestructural basica, la inspeccion detallada de paquetes (IDP)
desempefiard un papel fundamental en las redes futuras. En la evolucién de las redes futuras
deberdn considerarse los siguientes nuevos requisitos para las tecnologias relacionadas con la
inspeccidn detallada de paquetes:

. En las redes futuras serd necesario adoptar funciones IDP para mantener la arquitectura de
red original.
. Al adoptar funciones IDP en las redes futuras, se recomienda mantener la apertura, la

ampliabilidad, la flexibilidad, la seguridad y la ecologia de la red objetivo y no deteriorar
cualquiera de esas caracteristicas.

La apertura, la ampliabilidad, la flexibilidad, la seguridad y la ecologia no son so6lo
caracteristicas de las redes futuras, sino también fuerzas motoras para mejorar el servicio de
red. Por consiguiente, cuando se adopte un determinado método o tecnologia, resultara
benéfico mantener la apertura, la ampliabilidad, la flexibilidad, la seguridad y la ecologia
de la red. Sin embargo, suele ser dificil mantener todas las caracteristicas a su nivel original
y por ello este requisito es una recomendacion.

. En las redes futuras se han de adoptar funciones IDP para garantizar el umbral de calidad
de funcionamiento.

Se requiere la adopcion de funciones IDP en las redes futuras para cumplir con los
requisitos de calidad de funcionamiento definidos por cada red. La especificacion de los
requisitos de calidad de funcionamiento para cada red queda fuera del alcance de la
presente Recomendacion.

Por ejemplo, si la red exige que la latencia de extremo a extremo sea inferior a 50 ms, la
latencia de extremo a extremo deberd ser especificamente inferior a 50 ms aunque se
implanten en la red funciones IDP.

Ademas, la inspeccién detallada de paquetes puede mejorar las capacidades de conocimiento de las
aplicaciones/servicios en la red futura y garantizar su calidad de servicio (QoS) y su calidad
percibida (QoE). Por otra parte, las redes futuras son redes centradas en los servicios/aplicaciones,
basadas en funcionalidades de conocimiento de aplicaciones/servicios, por lo que la inspeccién
detallada de paquetes orientada a las aplicaciones/servicios sera beneficiosa. A continuacién se
indican los requisitos funcionales generales que la IDP ha de cumplir en las redes futuras:
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7

7.1

La IDP en redes futuras deberd soportar la capacidad de identificacion inequivoca de
aplicacion basada en IDP. Anteriormente la identificacion de las aplicaciones dependia de
la informacion de protocolo de capa3 y de la informacion de puerto de capa4. Sin
embargo, las aplicaciones actuales suelen variar aleatoriamente sus protocolos y puertos de
protocolo (por ejemplo, aplicaciones que emplean puertos dindmicos, spam y gusanos
ocultos tras la apariencia de otras aplicaciones SMTP bien conocidas), y son cada vez mas
las aplicaciones que se transforman en servicios web (por ejemplo, aplicacion por la web:
juegos en péaginas web, videos en paginas web con el mismo puerto 80). Gracias a la
inspeccion detallada de paquetes es posible identificar las aplicaciones mediante una
propiedad de firma de aplicacion que permite a la capacidad de identificacion de aplicacion
IDP ser un blogue de construccidn basico de las redes futuras.

La IDP en redes futuras debera soportar la programacion y optimizacion del trafico de
aplicacion sobre la base de las acciones definidas en las reglas politicas IDP. Entre otras,
estas acciones son las siguientes:

1) aceptar y reenviar el trafico de aplicacion a la entidad de funcion de reenvio de
paquetes (PFF);
2) reenviar trafico de aplicacion a la entidad de funcion de decision politica IDP;

3) descartar y bloguear trafico de aplicacion en funcién de la politica IDP [como la
restriccion del spam y de otro trafico abusivo];

4) redirigir el trafico de aplicacion a otra interfaz;
5) replicar el trafico de aplicacién a otra interfaz; y
6) realizar estadisticas de trafico en funcion de las reglas politicas IDP.

Se recomienda que la IDP en las redes futuras soporte la separacion de la decision politica
IDP vy la aplicacion politica IDP. Hay una funcion de decision politica local (L-PDF) y una
funcién de decision politica IDP externa. Dado que el control centralizado es una de las
caracteristicas de las redes futuras (por ejemplo, SDN), se recomienda que la IDP en las
redes futuras soporte la separacion de la decision politica IDP y la aplicacion politica IDP.

Se recomienda que la IDP en las redes futuras soporte la capacidad de informatizacion de la
identificacion, la programacion y la optimizacion del trafico de aplicacion basadas en la
IDP. Las aplicaciones pueden iniciar e imponer reglas politicas IDP A las entidades de
aplicacion politica IDP mediante la capacidad de informatizacion y la interfaz de programa
de aplicacion (API) facilitada por la entidad funcional de decisién politica IDP.

Requisitos funcionales IDP en la SDN

Aspectos generales de la IDP en el contexto SDN

Por norma general, la arquitectura SDN se disefia como una estructura de tres capas:

Capa de recursos: estd compuesta por un grupo de dispositivos de red que realizan
funciones de reenvio de datos.

Capa de control SDN: estd compuesta por uno 0 mas controladores que controlan los
dispositivos de red antes mencionados.

Capa de aplicacion: esta compuesta por componentes de software que acceden a los
recursos de red, o los programan, mediante los controladores indicados anteriormente.

La SDN tiene basicamente las siguientes tres caracteristicas:

La funcion de control esta separada de la funcién de reenvio de datos.
Las funciones de control estan centralizadas I6gicamente.
Aplicaciones abiertas.
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En un contexto SDN es posible referir a las entidades de las tres capas la realizacion de las
funciones IDP. Ademaés, la IDP en un contexto SDN tiene también las caracteristicas basicas
anteriores.

7.2

7.3

7.4
74.1

Requisitos funcionales IDP en la SDN dentro de una entidad

Se recomienda que el cuadro de reglas politicas de una entidad funcional IDP soporte
funciones de temporizacién y, si una 0 mas reglas politicas quedan obsoletas, la entidad
funcional IDP debera notificarlo a los controladores correspondientes.

Se recomienda que el cuadro de reglas politicas de una entidad funcional IDP soporte
funciones de contador y que el controlador o sistema de gestion correspondientes puedan
extraer la informacion del contador.

Se recomienda que el cuadro de reglas politicas de una entidad funcional IDP soporte
funciones de determinacion de reglas prioritarias, sabiendo que la prioridad esta relacionada
con las reglas politicas y que puede ser fijada por el controlador correspondiente.

La L-PDF en la entidad funcional IDP debe intercambiar datos de reglas de politica y de
otro tipo con uno 0 méas controladores.

Cuando se establezcan conexiones entre la entidad funcional IDP y el(los) controlador(es),
la base de informacion de politica IDP (DPI-PIB) de la entidad funcional IDP debe ofrecer
reglas politicas para determinar las acciones de una funcién de aplicacion de politicas IDP
(DPI-PEF).

Cuando una entidad funcional IDP esté en un contexto SDN, la funcién de decisién politica
local de la entidad no debera modificar la PIB sin instrucciones del controlador
correspondiente, aun cuando la conexién entre la entidad y el controlador haya sido
interrumpida.

Se recomienda que la entidad funcional IDP soporte multiples cuadros de reglas politicas y
gue esos cuadros se traten en orden. Obsérvese que el resultado del tratamiento del cuadro
de reglas politicas anterior se convierte en la informacidn necesaria para el tratamiento del
cuadro de reglas politicas siguiente.

Requisitos funcionales IDP en la SDN a nivel de entidad

La entidad funcional IDP (DPI-FE) debe soportar un tipo de interfaz sur, que se utiliza para
intercambiar datos de reglas politicas y de otro tipo con uno o mas controladores.

La entidad funcional IDP debe poder establecer una conexion con uno o mas controladores
a través de la interfaz sur mencionada.

La entidad funcional IDP debe reenviar todos los paquetes de ingreso cuando se utilice
como una IDP en trayecto dentro de una red disefiada con una arquitectura SDN y mientras
la conexion entre la DPI-FE y el correspondiente controlador aun no esta establecida.

La entidad funcional IDP debe conservar la informacion PIB cuando se rompa la conexion
entre la DPI-FE y el controlador.

Se recomienda que la entidad funcional IDP soporte dos o mas controladores
simultaneamente.

Requisitos funcionales IDP en la SDN a nivel de red

Requisitos de mantenimiento de la PIB

El controlador debe poder mantener la PIB de todas las entidades IDP controladas por €l
mismao.

El controlador debe poder recuperar la PIB de todas las entidades IDP cuando se rompa la
PIB de las entidades IDP.
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7.4.2

7.4.3

744

745

8

8.1

Si se han de utilizar maltiples controladores para controlar la misma red IDP, esos
controladores deberdn cooperar para mantener la misma PIB independientemente del
método de sincronizacidn que adopten esos controladores.

Vinculo l6gico entre una entidad IDP y el controlador correspondiente

Si el vinculo ldgico entre una entidad IDP A y su controlador correspondiente debe
atravesar una entidad IDP B, la entidad IDP B deberd poder cooperar con las demas
entidades IDP para establecer el vinculo logico.

Si el vinculo légico entre una entidad IDP A y su controlador correspondiente incluye una
entidad IDP B, la entidad IDP B debera poder garantizar que los mensajes de control entre
la entidad IDP A y su controlador correspondiente se transportan fiablemente a través de la
entidad B.

Cooperacién entre multiples entidades IDP
Si dos 0 mas entidades IDP deben realizar una funcion IDP, el controlador que controla las
entidades IDP debe coordinar dichas entidades IDP para llevar a cabo la funcién IDP.

Funcion IDP bidireccional realizada por dos entidades IDP

Si dos entidades IDP independientes realizan una funcion IDP bidireccional y estan
controladas por un Gnico controlador, éste debe coordinar las dos entidades IDP para llevar
a cabo las funciones IDP bidireccionales.

Si dos entidades IDP independientes realizan una funcion IDP bidireccional y estan
controladas por dos controladores diferentes, éstos deben cooperar para coordinar las dos
entidades IDP para llevar a cabo las funciones IDP bidireccionales.

Fallo del controlador

En caso de fallo del controlador, si se trata del Unico controlador de la red IDP
correspondiente, las entidades IDP de esa red IDP deberan mantener el estatus normal hasta
que se recupere el controlador.

Si una red IDP esta controlada por multiples controladores y uno de ellos entra en fallo, los
demas controladores deberan poder asumir la responsabilidad del controlador en fallo.

Requisitos funcionales IDP en la NFV

Requisitos funcionales en la NFV en una entidad

En un contexto NFV una entidad funcional IDP es una entidad funcional NFV IDP que lleva a cabo
una o mas funciones de red virtual (VNF). Por ejemplo, una entidad funcional NFV IDP esta
compuesta por tres VNF. La primera VNF realiza las funciones de motor IDP, la segunda asume las
funciones L-PDF vy la tercera es responsable de la DPI-PIB.

A continuacion se enumeran los requisitos de la entidad funcional NFV IDP:

Una entidad funcional NFV IDP debe estar compuesta por un motor IDP, una DPI-PIB y
una L-PDF, ademas de algunas interfaces internas o externas.

Si una entidad funcional NFV IDP se lleva a cabo mediante una Unica VNF, sera necesario
gue la VNF implemente todos los componentes (incluidos el motor IDP, la DPI-PIB, la
L-PDF, etc.) de una entidad funcional IDP.

Si una entidad funcional NFV IDP comprende dos 0 mas VNF, se recomienda que todas las
VNF tengan una calidad de funcionamiento semejante por si las VNF de menor calidad
pueden influir en las VNF de mayor calidad.
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8.2

8.3

9

9.1

Si una entidad funcional NFV IDP comprende dos o mas VNF, sera necesario atribuir al
intercambio de datos entre VNF los recursos necesarios para garantizar que los datos se
intercambian de manera fiable y puntual.

Si se programa una VNF para realizar funciones IDP, sera necesario que la VNF sélo
realice funciones IDP y que sea independiente de otras VNF.

Requisitos funcionales en la NFV a nivel de entidad

La entidad funcional NFV IDP debera soportar un tipo de interfaz que se utilice para
intercambiar datos de control de politicas y de otro tipo con uno o mas gestores VNF.

La entidad funcional NFV IDP debera poder establecer una conexion con uno o mas
gestores VNF a través de la interfaz mencionada.

La entidad funcional NFV IDP deberd intercambiar paquetes de ingreso con la
infraestructura NFV, cuando se utilice en un contexto de red NFV.

La entidad funcional NFV IDP deberd conservar la informacién de control de politica
cuando se interrumpa la conexién entre la entidad y el gestor VNF o cuando el gestor VNF
este en fallo.

Se recomienda que la entidad funcional NFV IDP soporte dos o mas gestores VNF
simultaneamente.

Requisitos funcionales IDP en la NFV a nivel de red

Si una funcion IDP necesita el funcionamiento de dos 0 méas entidades funcionales NFV
IDP, los gestores VNF que gestionan las VNF (las VNF que implementan las entidades
funcionales NFV IDP indicadas) deberan coordinar las VNF para llevar a cabo esas
funciones.

Si dos entidades funcionales NFV IDP independientes realizan una funcion IDP
bidireccional y ambas estan gestionadas por un Unico gestor VNF, éste debera coordinar las
dos entidades funcionales NFV IDP para llevar a cabo las funciones IDP bidireccionales.

Si dos entidades funcionales NFV IDP independientes realizan una funcion IDP
bidireccional y estan gestionadas por dos gestores VNF distintos, éstos deberan cooperar
para coordinar las dos entidades funcionales NFV IDP para llevar a cabo las funciones IDP
bidireccionales.

Requisitos funcionales IDP en el encadenamiento de servicios y la IDP como servicio

Fundamentos del encadenamiento de servicios y la IDP como servicio

El encadenamiento de funciones de servicio (SFC) es una nueva arquitectura que esta preparando el
IETF [b-IETF RFC 7665]. El encadenamiento de servicios (SC) es un nuevo conjunto de
tecnologias y procesos que permite a los operadores configurar dinamicamente servicios de red en
software sin tener que modificar el hardware de la red.

Las funciones IDP también pueden disefiarse como funciones comunes a casi todas las funciones de
servicio de la cadena de servicios que se ocupa de los protocolos L2-L7. Dicho de otro modo, la
IDP se implanta segun una arquitectura de IDP como servicio. En la Figura 9-1 se muestra la
arquitectura de IDP como servicio o como funcién IDP en la cadena de servicios. En la Figura 9-1,
el nodo de servicio IDP izquierdo o el nodo de servicio IDP derecho realizan la funcion IDP para el
nodo de funcion de servicio 1, el nodo de funcion de servicio 2, el nodo de funcion de servicio 3,

etc.
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La IDP como servicio significa que las funciones IDP se ofrecen en la red a otros modulos de red
como una funcion de servicio. Por consiguiente, en la arquitectura de IDP como servicio la funcion
IDP puede estar compartida por diversos modulos de red y el trafico puede examinarse s6lo una
Vez, pero gracias a ese Unico examen se pueden tratar los datos de todas las funciones de servicio en
la cadena de servicios. El servicio IDP transmite los resultados del examen a las funciones de
servicio correspondientes. La inclusion de las funciones IDP segln una arquitectura de IDP como
servicio tiene notables ventajas en términos de calidad de funcionamiento, adaptabilidad y robustez.

Controlador
IDP

Controlador
SDN

- L7 \ S~ N S~o
Resultado _.~"Resultado \ Resultadd- _ =
__--""'examen examen \ examen  T>o_ ~~s

Paquetes
q IP | |Nodo de Nodo de Il?’gquetes
— ¥ |servicio funcion de SErVicio | |¢
IDP servicio 3 IDP
[ |
Resultado Resultado Resultado
examen examen examen
IDP IDP IDP Y.2774(19)_F9-1

9.2
9.21

9.2.2

Figura 9-1 — Servicio IDP en el encadenamiento de servicios

Requisitos funcionales IDP en la IDP como servicio y el encadenamiento de servicios

Requisitos de clasificacion en la IDP como servicio

La entidad funcional IDP debe soportar un tipo de interfaz utilizada para intercambiar datos
de reglas de clasificacion y de otro tipo con uno o mas controladores.

La entidad funcional IDP debe poder establecer una conexién con uno o mas controladores
a través de la interfaz utilizada para intercambiar datos de reglas de clasificacion y de otro
tipo con uno o0 mas controladores.

La entidad funcional IDP debe poder mantener intacta la PIB cuando se interrumpa la
conexion entre la anterior entidad funcional IDP y los controladores correspondientes.

La entidad funcional IDP debera poder realizar la funcién de clasificacion de acuerdo con
los campos L2-L7 de los paquetes.

Se recomienda que la entidad funcional IDP soporte dos o mas controladores
simultaneamente.

Se recomienda que la entidad funcional IDP soporte la plena clasificacion de aplicaciones y
la extraccion de metadatos.
Requisitos funcionales generales de la IDP como servicio

La entidad funcional IDP deberad preceder a todas las deméas funciones de servicio que
necesitan funciones IDP.

Se recomienda que la entidad funcional IDP examine los paquetes y registros para detectar
los patrones como metadatos de los paquetes.

Se recomienda que el controlador IDP se disefie como una entidad centralizada l6gicamente
cuya funciéon sea controlar el proceso IDP en la red y también comunicar con el
controlador SDN.
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— Las funciones de servicio que utilizan los servicios IDP tienen que registrar sus patrones en
el controlador IDP.

— Se recomienda que el controlador IDP pueda procesar el registro de los nodos IDP y
gestionar los nodos IDP.

— El controlador IDP deberd poder inicializar instancias de servicio IDP para implantar
distintas instancias de servicio IDP A lo largo de la red.

— El controlador IDP deberd poder gestionar los recursos de las instancias IDP, atribuir las
instancias, suprimir instancias de servicio y trasladar flujos de una instancia a otra.

— La comunicacion de los resultados de coincidencia de patrones al nodo de funcion de
servicio no deberd interferir con el reenvio de paquetes por la cadena de nodos de funcién
de servicio hasta su destino.

— La comunicacion de los resultados de coincidencia de patrones al nodo de funcion de
servicio debera ser compatible con las siguientes hipotesis:

1) Tamafio de metadatos variable.
2) Nuamero de resultados coincidentes variable.
3) Desconocimiento previo del tamafio y el nimero anteriores.

— La comunicacion de los resultados de coincidencia de patrones a los nodos de funcion de
servicio deberd ignorar los nodos de funcién de servicio que desconocen el servicio IDP.

10 Requisitos funcionales IDP en el contexto de virtualizacion de la red

10.1 Fundamentos de la IDP en el contexto de virtualizacion de la red

Una caracteristica basica de la virtualizacion de red es que es posible virtualizar una red fisica en
una o mas redes ldgicas. Dicho de otro modo, aunque en realidad s6lo haya una red fisica, desde los
distintos puntos de vista de los diferentes usuarios o los diferentes servicios se puede considerar la
red fisica como una o mas redes Idgicas independientes. Por ejemplo, es posible virtualizar una red
de éarea local fisica en hasta 4 096 redes de area local virtuales. La virtualizacion de red también
implica que los recursos fisicos de la red fisica podran virtualizarse en recursos l6gicos o virtuales.

Cuando se implanta un nodo IDP en un contexto de virtualizacion de red es posible que sea
necesario virtualizar los nodos o componentes IDP (por ejemplo, el motor IDP) del nodo IDP en
nodos IDP légicos/virtuales o0 componentes logicos/virtuales.

10.2  Requisitos funcionales de la capa de usuario

— Se recomienda que el motor IDP, la DPI-PIB y el nodo IDP puedan virtualizarse,
respectivamente, en uno o mas motores de inspeccion detallada de paquetes virtual (v-DPI),
DPI-PIB virtual y nodos IDP virtual.

— Si se virtualiza un componente IDP fisico (nodo IDP, motor IDP o DPI-PIB, etc.) en uno o
mas componentes IDP ldgicos, éstos deberan ser logicamente independientes y estar
separados unos de otros.

— Si se implanta l6gicamente un nodo IDP, un motor IDP virtual o una PIB virtual en una red
virtual, el nodo IDP virtual, el motor IDP virtual y la PIB virtual deberan tener la misma
capacidad IDP que un nodo IDP fisico, un motor IDP fisico o una DPI-PIB fisica.

— Si se implanta légicamente un nodo IDP virtual, un motor IDP virtual o una PIB virtual en
una red virtual, el nodo IDP virtual, el motor IDP virtual o la PIB virtual no deberan
empeorar la calidad de funcionamiento de la red virtual.
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10.3

10.4

11

111

Se recomienda que la relacion entre componentes IDP fisicos (nodo IDP, motor IDP o
DPI-PIB, etc.) y componentes IDP virtuales sea 1:n, m:1 o m:n (my n son enteros positivos
ym>1n>1).

Requisitos funcionales de la capa de control

Todos los componentes IDP logicos/virtuales deberan tener una o mas entidades de control
correspondientes que controlen los componentes IDP légicos/virtuales.

Se recomienda que la entidad de control pueda configurar la correspondencia entre
componentes IDP fisicos (nodo IDP, motor IDP o DPI-PIB, etc.) y componentes IDP
l6gicos/virtuales.

Se recomienda que la entidad de control pueda garantizar que los distintos componentes
IDP ldgicos/virtuales son independientes y estan separados unos de otros.

Cuando dos o mas entidades de control controlen un componente IDP logico/virtual, esas
entidades de control deberan garantizar la conformidad de la informacion relativa al
componente l6gico/virtual controlado.

Requisitos funcionales de la capa de gestion

La entidad de gestion deberd poder gestionar los componentes IDP fisicos (nodo IDP,
motor IDP o DPI-PIB, etc.) que se hayan virtualizado en componentes IDP
I6gicos/virtuales.

Se recomienda que la entidad de gestion pueda gestionar componentes IDP
l6gicos/virtuales.

Si un componente IDP fisico (nodo IDP, motor IDP o DPI-PIB, etc.) y su correspondiente
componente IDP logico/virtual estan gestionados por la misma entidad de gestion, ésta
debera garantizar la independencia de la informacion de gestion relativa al componente IDP
fisico y su correspondiente componente IDP l6gico/virtual indicados.

Requisitos funcionales IDP en las redes moviles en evolucion

Introduccion de las redes maviles en evolucion

Por evolucion de las redes moviles se entiende el proceso por el que las redes moviles se actualizan
para convertirse en redes de nueva generacion. Obsérvese, por ejemplo, cuando la red mavil 2G se
actualiza en red movil 3G.

Por consiguiente, las redes moviles en evolucion son redes moviles que, en paralelo a la evolucion
de las tecnologias correspondientes, evolucionan hacia redes moviles de nueva generacion. Por
ejemplo, las actuales redes mdviles han evolucionado a redes maviles 4G y evolucionaran a la 5G,
etc., en el futuro.

11.2

Requisitos generales de la IDP implantada en las redes moviles en evolucion

A continuacién se indican los requisitos generales que se habran de tener en cuenta a la
hora de implantar la IDP en una red movil en evolucion. Cuando la red mdvil se actualice
con la tecnologia de la siguiente generacion, la funcion IDP debera poder funcionar
normalmente o actualizarse facilmente en la medida de lo disponible.

La funcion IDP debera sustentar y no deteriorar la capacidad y la calidad de
funcionamiento originales de una red mavil en evolucion, independientemente de si se
implanta dentro de una red de acceso radioeléctrico (RAN), en el borde de acceso de una
red medular por paquetes, dentro de una red medular por paquetes o en el borde de enlace
ascendente de una red medular por paquetes.
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— La funcién IDP deberd poder garantizar que la red movil en evolucion puede funcionar
normalmente si el componente o nodo que realiza las funciones IDP esta en fallo.

11.3  Requisitos de interfaz para la IDP implantada en redes moviles en evolucion

— Independientemente de la posicion en que se implanten las funciones IDP (en la RAN, en el
borde de acceso de la red medular por paquetes, en la red medular por paquetes o en el
borde de enlace ascendente de la red medular por paquetes), el componente o nodo que
realiza las funciones IDP debera tener interfaces que puedan conectarse con la entidad
correspondiente dentro de la red movil en evolucion.

Por ejemplo, cuando se implanten funciones IDP para redes 4G entre una pasarela de servicio
(S-GW) y una pasarela de red de datos por paquetes (P-GW), el componente o nodo debera tener las
interfaces necesarias para conectarse con la S-GW y la P-GW.

11.4  Requisitos de protocolo para la IDP implantada en redes moviles en evolucion

Independientemente de la posicidn en que se implanten las funciones IDP (en la RAN, en el borde
de acceso de la red medular por paquetes, en la red medular por paquetes o en el borde de enlace
ascendente de la red medular por paguetes), el componente o nodo que realiza las funciones IDP
debera poder manejar el protocolo utilizado por la entidad correspondiente dentro de la red movil.
Por ejemplo, en el caso de las redes 4G. En la Figura 11-1 se describe la pila de protocolo para la
interfaz con S-GW y P-GW (interfaces s5 o s8), si las funciones IDP se implantan entre S-GW y
P-GW. En tal caso el componente o nodo que realiza las funciones IDP indicadas debera poder
manejar el protocolo de tunelizacion (GTP) del servicio general de radiocomunicaciones por
paquetes (GPRS).

S-GW P-GW
GTP o s GTP
uDP uDP

1P 1P
L2 L2
L1 oo . T

Y.2774(19)_F11-1

Figura 11-1 — Ejemplo de pila de protocolo
entre S-GW y P-GW

En la Figura 11-2 se muestra otro ejemplo de pila de protocolo entre eNodeB y la entidad de gestion
de movilidad (MME), cuando las funciones IDP se implantan entre eNodeB y MME. En tal caso, el
componente 0 nodo que realiza las funciones IDP indicadas deberd poder manejar el protocolo de
transmision de control de trenes (SCTP).
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Figura 11-2 — Ejemplo de pila de protocolo
entre eNodeB y MME

- Cuando las funciones IDP estén implantadas dentro de la red medular por paquetes, las
funciones IDP deberan poder manejar paquetes de maltiples protocolos.

Por ejemplo, si el nodo o componente que realiza las funciones IDP indicadas esta implantado entre
S-GW y P-GW en una red movil en evolucion, debera soportar protocolos como SCTP, el protocolo
de datagrama de usuario (UDP) y GTP-U, etc.

— Cuando las funciones IDP estén implantadas dentro de la red medular por paquetes, se
recomienda que las reglas politicas de la DPI-PIB se apliquen a multiples protocolos
simultaneamente.

Por ejemplo, si se define una regla politica con una etiqueta de aplicacion A, los paquetes con la
etiqueta de aplicacion A correspondientes a protocolos como UDP, GTP (véase la Figura 11-1) y
SCTP (véase la Figura 11-2) etc., deberan ajustarse a esa regla politica.

12 Consideraciones relativas a la seguridad
Esta Recomendacion tiene los mismos requisitos de seguridad que [UIT-T Y.2770].

13 Otras consideraciones

Los aspectos de la IDP relativos a la reglamentacién y la privacidad quedan fuera del alcance de la
presente Recomendacion. Los fabricantes, operadores y proveedores de servicios tienen que tener
en cuenta la reglamentacion nacional y los requisitos de politica al poner en préactica la presente
Recomendacion.
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Medio ambiente y TIC, cambio climatico, ciberdesechos, eficiencia energética, construccion,
instalacion y proteccion de los cables y demas elementos de planta exterior

Gestion de las telecomunicaciones, incluida la RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofonicas y de television
Especificaciones de los aparatos de medida

Calidad de la transmision telefénica, instalaciones telefénicas y redes de lineas locales
Conmutacion y sefializacion, y mediciones y pruebas asociadas

Transmision telegréfica

Equipos terminales para servicios de telegrafia

Terminales para servicios de telemética

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet, redes de
proxima generacion, Internet de las cosas y ciudades inteligentes

Lenguajes y aspectos generales de soporte légico para sistemas de telecomunicacién
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