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摘要 

ITU-T Y.2772建议书规定了支持深度包检测的网元机制（DPI），其中包括针对基于数据包的

网络深度包检测的程序和方法，目的在于帮助理解DPI产品相关的方法、接口、规程、程序

和流程。 
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前言 

国际电信联盟（ITU）是从事电信、信息和通信技术（ICT）领域工作的联合国专门机构。国际

电信联盟电信标准化部门（ITU-T）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，

并且为在世界范围内实现电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定ITU-T各研究组的研究课题，再由各研究组制

定有关这些课题的建议书。 

WTSA第1号决议规定了批准建议书须遵循的程序。 

属ITU-T研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工技

术委员会（IEC）合作制定的。 

 

 

 

注 

本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 

 

 

 

 

知识产权

国际电联提请注意：本建议书的应用或实施可能涉及使用已申报的知识产权。国际电联对无论

是其成员还是建议书制定程序之外的其它机构提出的有关已申报的知识产权的证据、有效性或适用

性不表示意见。 

至本建议书批准之日止，国际电联已收到实施本建议书可能需要的受专利保护的知识产权的通

知。但需要提醒实施者注意的是，这可能并非最新信息，因此大力提倡他们通过下列网址查询电信

标准化局（TSB）的专利数据库：http://www.itu.int/ITU-T/ipr/。  
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支持深度包检测的网元机制 

1 范围 

本建议书提供了分组网中深度包检测（DPI）的实现机制，主要目的是描述能够用于识

别DPI功能和其它网络功能之间信息流的DPI的应用模型、相关协议、接口、方法程序和过

程。 

本建议书的范围包括： 

– DPI机制的定义； 

– 支持应用识别的DPI机制概述； 

– 运行方面的程序和信息流； 

– 管理方面的程序和信息流，例如DPI策略管理； 

– 适用于可能存在的DPI功能实体（FE）接口的其它程序和信息流。 

以下内容超出了本建议书的范畴： 

– 非DPI实体特有的运行和管理问题； 

– ITU-T M系列和X系列建议书已经做出规定的、与管理功能有关的通用网元。 

本ITU-T建议书的实施者和用户应遵守所有适用的国家和地区法律、法规和政策。在本

ITU-T建议书中描述的机制可能并不适用于国际通信，以确保保密和主权国家对电信设置的

法律规定，以及国际电联章程和公约。 

2 参考文献 

下列ITU-T建议书和其它参考文献的条款，通过在本建议书中的引用而构成本建议书的

条款。在出版时，所指出的版本是有效的。所有的建议书和其它参考文献均面临修订，使用

本建议书的各方应探讨使用下列建议书或其它参考文献最新版本的可能性。当前有效的

ITUT-T建议书清单定期出版。本建议书中引用某个独立文件，并非确定该文件具备建议书

的地位。 

[ITU-T Y.2111]  ITU-T Y.2111建议书（2011），下一代网络资源和允许控制功能。 

[ITU-T Y.2704]  ITU-T Y.2704建议书（2010），下一代网络（NGN）的安全机制和程

序。 

[ITU-T Y.2770]  ITU-T Y.2770建议书（2012），下一代网络深度包检测的要求。 

[ITU-T Y.2771]  ITU-T Y.2771建议书（2014），深度包检测框架。 
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3 定义 

3.1 他处定义的术语 

本建议书使用了以下他处定义的术语： 

3.1.1 深度包检测 Deep packet inspection (DPI) [ITU-T Y.2770]：根据分层协议体系结构

OSI-BRM [b-ITU-T X.200]分析： 

– 负载与/或包属性（参见第3.2.11节/[ITU-T Y.2770]中的潜在属性清单）深于协议层

2、3、4（L2/L3/L4）包头信息；以及 

– 其它包属性 

以便明确地识别应用。 

注 – DPI功能的输出以及流信息等一些额外的信息，通常用于报告或对包采取行动等后续的功能中。 

3.1.2 DPI分析程序 DPI analyser [ITU-T Y.2771]：DPI处理路径（在DPI策略执行功能内）

中的一个后续实体，关注于特定包头与预选包流负载之间的比较功能。DPI分析程序的主要

范围关系到依据预选输入包对DPI策略条件进行的评估。 

注 – DPI分析程序可位于某个DPI扫描程序后（参见[ITU-T Y.2771]第3.2.5节）。DPI分析程序可以提

供入侵检测系统（IDS）分析程序的功能。 

3.1.3 DPI引擎 DPI engine [ITU-T Y.2770]：DPI功能实体的一个子部件和中心部分，它执

行所有的包路径处理功能（例如，包识别功能以及图6-1/[ITU-T Y.2770]中所示的其它包处理

功能）。 

3.1.4 DPI节点 DPI node [ITU-T Y.2771]：用于实现DPI相关功能的一个网络元素或设备。

因此，这是用于指定实现DPI物理实体的一个通用术语。 

注 – 功能视角：DPI节点功能（DPI-NF），包括DPI策略执行功能（DPI-PEF）以及（可选的）本地

策略决定功能（L-PDF格式），因此，DPI-NF在功能上等于DPI功能实体。 

3.1.5 DPI策略行动（简称行动）DPI policy action (action in short) [ITU-T Y.2771]：在满足

规则条件时，定义什么是必须要做的，以便执行策略规则。策略行动可能会导致一个或多个

操作的执行，以影响与/或配置网络流量和网络资源，亦可参见[b-IETF RFC 3198]。 

3.1.6 DPI策略条件（也称为DPI签名）DPI policy condition (also known as DPI signature) 

[ITU-T Y.2770]：识别应用并定义策略规则的行动是否应执行的必要状态与/或前提条件的表

示。与策略规则有关的一系列DPI策略条件规定了何时策略规则是适用的（亦参见[b-IETF 

RFC 3198]）。 

DPI策略条件必须包含应用级条件，并可包含其它选项，如状态条件与/或流级条件等： 

1) 状态条件（可选）： 

a) 网络业务等级条件（如包路径中遇到的拥塞）；或者 

b) 网络元素状态（如DPI-FE局部过载条件）。 

2) 流描述符/流级条件（可选）： 

a) 包内容（包头字段）； 

b) 包特性（如MPLS标签的号码）； 

c) 包处理（如DPI-FE的输出接口）。 
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3) 应用描述符/应用级条件： 

a) 包内容（应用包头字段和应用负载）。 

注 – 条件涉及流级条件和应用级条件之正式描述中的“简单条件”。 

3.1.7 DPI扫描程序（也被用作“DPI扫描功能”）DPI scanner (also used as “DPI scan 

function”) [ITU-T Y.2771]：在DPI处理路径中的第一个实体（在DPI策略执行功能内），并通

过依据所有的DPI输入包检查所有的DPI策略条件，来提供一个预选（关系到后续的DPI分析程

序，参见[ITU-T Y.2771]第3.2.1节）。 

3.2 本建议书定义的术语 

无。 

4 缩写和首字母缩略语 

本建议书采用了以下缩写和首字母缩略语： 

BRAS 宽带远程访问服务器 

CLI 命令行接口 

CMIP  通用管理接口协议 

DPI 深度包检测 

DPI-PDFE DP策略决定功能实体 

DPI-PIB DPI策略信息库 

EMS 网元管理系统 

GUI 图形用户接口 

IP  互联网协议 

IPFIX  IP流信息输出 

LAN 局域网 

L-PDF  本地PDF 

NMS  网络管理系统 

OAM 操作、管理和维护 

PDF  策略决定功能 

PIB  策略信息库 

SNMP 简单网络管理协议 

SR 服务路由器 

TCAM 三元按内容寻址存储器 

TCP 传输控制协议 

UDP 用户数据报协议 

VLAN 虚拟局域网 
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5 惯例 

无。 

6 DPI机制的定义 

在本建议书中，认为术语“机制”包含实现某些功能或满足某些要求的手段、方法、过

程和程序，基于此考虑，DPI机制可以描述为： 

– 用于实现[ITU-T Y.2771]中规定的功能和能力以及[ITU-T Y.2770]中规定的要求的具

体过程； 

– 实现[ITU-T Y.2771]中规定的功能和能力以及[ITU-T Y.2770]中规定的要求所采取的

详细程序； 

– 实现[ITU-T Y.2771]中规定的功能和能力以及[ITU-T Y.2770]中规定的要求所采用的

适当方法； 

– 有助于实现[ITU-T Y.2771]中规定的功能和能力以及[ITU-T Y.2770]中规定的要求的

专用工具或手段。 

7 支持应用识别的DPI机制概述 

7.1 DPI机制的概况 

DPI机制包括两个主要方面： 

– 与DPI节点有关的DPI机制； 

– 与支持DPI功能的网络相对应的DPI机制。 

在详细说明这两个方面之前，有必要介绍DPI节点的基本结构和支持DPI功能的典型网

络。 

7.2 DPI节点的基本结构 

[ITU-T Y.2770]的图6-1和[Y.2771]的图7-2已经描述了DPI节点的基本结构；可以在此结

构的基础上实现DPI节点。 

7.3 支持DPI功能的典型网络 

部署DPI节点的典型网络如图7-1所示，其中从上往下，包含5个逻辑层：云、核心层、

汇聚层、接入层和终端层。应该强调的是逻辑链路存在于每一个DPI节点和网元管理系统

（EMS）或者网络管理系统（NMS）之间，尽管图7-1中并未画出所有的逻辑链路。所有的

DPI节点均能与网络实体（例如，路由器、交换机和宽带远程访问服务器（BRAS）等）协

同工作，图7-1中的DPI节点与上层的网络实体无关。 
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Y.2772(1 )_F7-16
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图7-1 – 部署DPI节点的网络拓扑示例 

更多信息见[b-ITU-T Y.sup25]图6-3给出的DPI应用网络示例。 

7.4 与DPI节点有关的DPI机制 

DPI节点的DPI机制主要包括以下三个方面： 

1) 信息表示方法 

支持DPI功能的网元需要表示其中各种各样的信息和数据，例如，DPI规则。信息表示方

法对于网元非常重要；不同的表示方法会产生不同的处理效率。 

2) 处理方法和程序 

处理方法和程序包括实现DPI相关功能的指导性方法，以及网元在支持这些DPI功能时

所执行的程序。 

3) 接口和适合的协议 

接口和适合的协议包括实现[ITU-T Y.2770]中规定的接口（例如e1、e2）以及用于在上

述各种接口之间交换信息的适合的协议。 
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7.5 部署DPI节点的网络机制 

与支持DPI功能的网络相对应的机制包括以下方面： 

− 操作方面； 

− 管理方面。 

8 DPI-PIB的DPI策略规则的表示方法 

8.1 概述 

DPI策略信息库（DPI-PIB）的DPI策略规则条件是一个DPI节点的核心部分之一，DPI节

点几乎所有的行动均以DPI策略规则条件为基础。因此，有效地表示并且容易处理DPI策略

规则条件是非常重要的。描述了三种DPI策略规则表示方法：数据和掩码表示方法、正则表

达式表示方法和混合表示方法。 

8.2 适用于DPI策略规则条件的数据和掩码表示方法 

IP地址和掩码表示方法通常用于TCP/IP协议栈和相关的网络设备；数据和掩码表示方法

与IP地址和掩码表示方法类似。在数据和掩码方法中，字节串（数据）用于表示标识一个特

定数据流的标记字，字节串相对应的位串（掩码）用于决定是否检查字节串的某一个比特。

通常，如果掩码位为“1”，则不检查该字节串对应的位，相反地，如果掩码位为“0”，则

需要检查该字节串对应的位。 

对于DPI-PIB，适合采用数据和掩码表示方法，该方法具有以下优点： 

− 简单且易于理解； 

− 高效，单个数据项可以被多个数据流共享； 

− 与通用设备很好地匹配，例如三元内容可寻址存储器（TCAM）。 

下面的两个例子说明了数据和掩码表示方法： 

1) 匹配其TCP源端口范围从0x2100到0x21ff的数据流 

在DPI-PIB中，为了满足该要求只需要一个数据项： 

Item1: 数据: 0x2100, 掩码: 0x00ff 

2) 匹配其虚拟局域网（VLAN）在集合16-63内的数据流 

在DPI-PIB中，满足该要求需要两个数据项： 

Item1: 数据: 0x0010, 掩码: 0x000f 

Item2: 数据: 0x0020, 掩码: 0x001f 

8.3 DPI策略规则条件的正则表达式表示方法 

数据和掩码表示方法适用于表示具有固定位置和确定数值的标记字，通常，第2层到第4

层（L2-L4）协议报头很符合这类要求。 

然而，高层应用的标记字通常不确定并且容易改变，在这种情况下，采用数据和掩码表

示方法难以实现。在这些应用中，正则表达式表示方法更适合于那些类型的标记字。 
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正则表达式[b-ITU-T X.680]是计算机科学中一个众所周知的描述方法；正则表达式的详

细介绍和分析超出了本建议书的范畴。 

下面的两个例子说明了正则表达式表示方法： 

1) 匹配包含字“Bittorrent”或“Bitcomment”的数据流 

在DPI-PIB中，为了满足该要求只需要一个数据项： 

Item1: “/Bit(torrent|comment)/” 

2) 匹配包含字“Worm”的数据流，其中下列字不是“v1”或“v2” 

在DPI-PIB中，为了满足该要求只需要一个数据项： 

Item1: “Worm(?<!v1|v2)” 

8.4 DPI策略规则条件的混合表示方法 

DPI功能能够对第2层-第7层起作用，当考虑第2层-第4层时，为了建立DPI-PIB，采用数

据和掩码表示方法是很好的选择。另一方面，当考虑在第7层使用标记字时，正则表达式表

示方法对于建立DPI-PIB是更好的选择。 

因此，对于很多应用环境，组合上述两种表示方法是有用的；这被称为混合表示方法。

在这种方法中，一些标记字采用数据和掩码表示方法表示，而其余的标记字采用基于正则表

达式表示方法来表示。 

下面的例子说明了混合表示方法： 

1) 匹配包含字“Bittorrent”或“Bitcomment”的数据流，其中数据流的VLAN在集合8-

15内 

在DPI-PIB中，为了满足该要求只需要一个数据项： 

Item1: 前一半: 数据: 0x0008, 掩码: 0x0007 

 后一半: “/Bit(torrent|comment)/” 

这两半可以存储在不同的存储器内，但它们相互之间是逻辑连接的。 

9 适用于DPI实体的信息流、处理程序和方法 

9.1 概述 

DPI实体包括许多必需的功能，这些功能的实现依靠下列诸多方面： 

− 一些必需接口的实现（见第9.2节）； 

− 功能部件之间信息流的设计（见第9.3节）； 

− 主功能部件的处理程序（见第9.4节）； 

− 增强可靠性的方法（见第9.5节）； 

− 有效实现信息交换和数据同步的方法（见第9.6节）； 

– 有益于实现DPI实体的其它方法。 
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9.2 接口实现 

9.2.1 接口概述 

[ITU-T Y.2770]规定并说明了一些接口，包括外部接口e1、e2和内部接口i1、i2、i3。在

这些接口中，外部接口e1和e2的描述见[ITU-T Y.2770]的图8-1，[ITU-T Y.2770]的图8-2规定

了内部接口i1、i2和i3。理论上，所有这些接口都应该在一个DPI节点内实现。 

然而，也应基于应用要求实现其它的接口，例如，在双向DPI环境下，在一个DPI节点

内可能需要特殊的外部接口e3（见图11-4）。 

9.2.2 内部接口 

内部接口（见[ITU-T Y.2770]的图8-2）用于一个DPI节点内的内部功能部件之间交换信

息，内部接口有三个：i1、i2和i3。下面小节介绍了这些内部接口的实现。 

9.2.2.1 i1接口 

内部接口i1是在DPI-FE的内部包识别功能和其它包处理功能之间的接口，通常，i1接口

是一个采用硬件实现的物理接口，以确保DPI节点的处理性能。i1接口可采取多种方法实

现，包括共享存储器、内部并行通信端口和内部串行通信端口等。 

9.2.2.2  i2接口 

内部接口i2是在DPI-FE的内部包识别功能和本地管理功能之间的一个接口，i2接口是采

用软件实现的一个逻辑接口，有多种方法来设计i2接口。 

如果由同样的CPU来执行、控制或管理包识别功能和本地管理功能，则i1接口可以采取

多种方法实现，例如一组应用程序接口（API）功能、共享的存储器和进程间通信。 

如果由不同的CPU来执行、控制或管理包识别功能和本地管理功能，则可采用数据通信

方法来实现i1接口。例如，上述两个功能部件可以通过TCP或UDP来交换信息。 

9.2.2.3  i3接口 

内部接口i3是在DPI-FE的内部DPI签名库和本地管理功能之间的一个接口，i3接口是一

个采用软件实现的逻辑接口，通常，DPI签名库和本地管理功能被设计成由同样的CPU控

制，i3接口可以用一组API功能来实现。 

9.2.3  外部接口 

外部接口（见[ITU-T Y.2770]图8-1）用于DPI节点和其它功能实体例如NMS之间交换信

息，外部接口也有三个：e1、e2和e3，外部接口e1和e2如[ITU-T Y.2770]的图8-1所示，外部

接口e3的描述见本建议书的图11-4。第9.2.3.1节至第9.2.3.3节规定了这些外部接口的实现。 

9.2.3.1  e1接口 

外部接口e1是DPI策略决定功能实体（DPI-PDFE）和DPI功能实体（DPI-FE）之间的一

个接口，[ITU-T Y.2770]提供了实现该接口的一个解决方案：按照[ITU-T Y.2111]的规定，e1

接口可以随意地为一个Rw参考点。尽管Rw是一个可行的解决方案，但它不是唯一的，也不

是强制性的。 

无论采用哪个解决方案来设计e1接口，应确保经过该接口传输的数据能被DPI-PDFE和

DPI-FE理解，即便DPI-PDFE和DPI-FE不是由同一个供货商设计的。 
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9.2.3.2  e2接口 

外部接口e2是DPI-FE和除了 DPI-PDFE之外的远程网络实体（例如，NMS）之间的一个

接口。[ITU-T Y.2770]还提供了实现该接口的一种解决方案：建议e2接口采用基于IP流信息

输出（IPFIX，见[b-IETF RFC 5101]）的输出协议。虽然e2接口可以使用基于IPFIX的输出协

议，但DPI-FE和除了DPI策略决定功能实体（DPI-PDFE）之外的远程网络实体之间的信息交

换也可能采用其它解决方案。 

无论采用哪种解决方案来设计e2接口，应确保经过该接口传送的信息能被远程网络实体

和DPI-FE所理解，而不管远程网络实体和DPI-FE是否属于同一个供货商。 

9.2.3.3  e3接口 

外部接口e3是两个独立的DPI-FE之间的、在必须满足双向DPI应用要求时的一个接口。

第11节给出了对该接口的详细技术要求。 

9.3 信息流 

9.3.1 面向DPI引擎的信息流 

图9-1描述的是源自DPI引擎的信息流，DPI引擎和本地策略决定功能（L-PDF）之间的

数据交换在DPI实体内，同时，L-PDF和PD-FE之间的数据交换在DPI实体外。 

与DPI有关的数据交换应该是非常可靠的，另一方面，DPI实体内的数据通信比两个独

立实体之间的数据通信更为可靠，因此，为了确保数据交换的可靠性，两个独立实体之间的

数据交换最好采用基于连接的方法，一个DPI实体内的数据交换可以是无连接的，以便降低

系统资源并提高数据交换的效率。 

因此，在图9-1中，建议将DPI-引擎和L-PDF之间的数据交换设计成无连接模式，原因是

DPI引擎和L-PDF在单一的DPI实体内，然而，建议将L-PDF和PD-EF之间的数据交换设计成

基于连接的模式，原因是PD-FE不在单一的DPI实体内。 

 

Y.2772(1 )_F9-16

DPI引擎 L-PDF PD-FE

识别的结果

识别结果确认

报告连接请求

报告连接确认

报告数据

报告数据确认

报告连接取消请求

报告连接取消确认

  

图9-1 – 面向DPI-引擎的信息流 

 



 

10 ITU-T Y.2772建议书（04/2016） 

在图9-1中，原语“识别的结果”用于传输由DPI-引擎产生的数据，原语“识别结果确

认”用于告知DPI引擎上述数据已经收到。原语对“报告连接请求”和“报告连接确认”用

于建立一个连接，原语对“报告数据”和“报告数据确认”用于传输报告的数据。在完成了

所有的报告数据交换之后，原语对“报告连接取消请求”和“报告连接取消确认”可选地用

于删除该连接（用图9-1中的虚线表示）。 

9.3.2 面向DPI-PIB的信息流 

图9-2描述的是基于DPI-PIB的信息流。DPI-PIB和L-PDF之间的数据交换在DPI实体内

部，而L-PDF和PD-FE之间的数据交换在DPI实体之外。 

在图9-2中，建议将DPI-PIB和L-PDF之间的数据交换设计成无连接模式，建议将L-PDF

和PD-EF之间的数据交换设计成基于连接的模式。 

Y.2772(1 )_F9-26

PD-FE L-PDF DPI PIB

规则连接请求

规则连接确认

规则数据请求

规则数据确认

规则数据请求

规则数据确认

规则连接取消请求

规则连接取消确认

 

图9-2 – 面向DPI-PIB的信息流 

 

在图9-2中，原语对“规则连接请求”和“规则连接确认”用于建立一个连接，另一个

原语对“规则数据请求”和“规则数据确认”用于传输规则数据。在完成了所有规则数据交

换之后，原语对“规则连接取消请求”和“规则连接取消确认”可选地用于删除该连接（用

图9-2中的虚线表示）。 

9.3.3 面向DPI L-PDF的信息流 

图9-3描述的是面向DPIL-PDF的信息流，L-PDF和PD-FE之间的数据交换以及L-PDF和管

理实体之间的数据交换均在DPI实体的外部。 

在图9-3中，PD-FE、L-PDF和管理实体这三个功能部件之中，没有两个部件属于单一的

实体，因此，建议将相互的数据交换设计成基于连接的模式。 

在图9-3中，四个原语对（包括“规则连接请求”和“规则连接确认”，“规则同步连

接请求”和“规则同步连接确认”、“报告连接请求”和“报告连接确认”，以及“配置连

接请求”和“配置连接确认”）用于建立一个相应的连接。同时，另外四个原语对（包括

“规则数据请求”和“规则数据确认”，“规则数据请求”和“规则数据确认”，“报告数

据请求”和“报告数据确认”、“配置数据请求”和“配置数据确认”）用于传输相应的数

据。此外，与每一类连接相对应，在完成了全部相应数据交换之后，原语对“…连接取消请
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求”和“…连接取消确认”可选地用于删除该连接。为了降低复杂度并避免混淆，图9-3并

没有画出最后提到的这些原语，然而它们具有与原语对“规则连接取消请求”和“规则连接

取消确认”类似的功能。 

 

Y.2772(1 )_F9-36

L-PDFPD-FE 管理实体

规则连接请求

规则连接确认

规则同步连接请求

规则同步连接确认

规则数据请求

规则数据确认

规则数据请求

规则数据确认

报告连接请求

报告连接响应

报告数据

报告数据确认

配置连接请求

配置连接确认

配置数据

配置数据请求

 

图9-3 – 面向L-PDF的信息流 

9.4 过程程序 

9.4.1 DPI-引擎过程程序 

当一个数据包进入DPI引擎时，DPI引擎会按照DPI-PIB中规定的策略扫描并识别数据

包，然后DPI引擎的分析程序对识别的数据包进行分析，并记录分析的结果。此后，将按照

识别的结果执行策略行动。 

如果数据包不能被识别，则实施‘不能被识别’行动。如果数据包被识别，DPI引擎将

会按照DPI-PIB中规定的策略规则执行相应的行动。 

同时，DPI引擎记录每个数据包的识别结果，缓存多个类似的结果，定期向管理实体报

告该结果。报告的周期是实现所特有的，超出了本建议书的范畴。 

9.4.2 DPI-PIB过程程序 

DPI-PIB包含一条或多条DPI策略规则记录的集合，在L-PDF收到来自PD-FE的规则数据

之后，DPI-PIB才会接收到来自L-PDF的规则数据。 
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9.4.3 L-PDF过程程序 

L-PDF收到来自远程策略决定功能（PDF）的规则数据时，会更新DPI-PIB的规则记录。

当L-PDF收到来自DPI引擎的识别结果时，会将识别的结果发送给远程PDF。L-PDF还可能负

责解决DPI策略规则集之间可能存在的规则互动问题。 

9.5 保护方法 

[ITU-T Y.2771]已经规定了“1+N”冗余组来实现容错，有两种截然不同的保护模型：

“1+1”（N=1）模型和“1+N”（N>1）模型。“1+1”模型用于一个活跃部件和一个备用

部件，而“1+1”（N>1）模型用于一个活跃部件和N个备用部件。 

9.5.1 “1+1”模型 

“1+1”模型也被称为活跃/备用模型，代表一种故障切换模型，即当出现故障时，空闲

的备用部件接替失效的部件。在该模型中，备用部件采用心跳机制检测活跃部件的失效。高

可用性的程度取决于部件状态的复制策略。对于活跃/备用模型，建议采用热备解决方案。

热备解决方案既提供硬件冗余，也提供软件冗余。然而，活跃部件状态的任何变化均被复制

到备用部件，即备用部件的状态总是最新的。在活跃部件失效的情况下，备用部件取代失效

的部件，并根据当前的状态继续工作。 

部件状态采用活跃复制进行拷贝，在活跃部件执行状态变化之前，采用提交协议将状态

变化告知备用部件。只要活跃部件执行了状态变化，备用部件就会收到第二个报文来提交该

状态变化。一旦故障切换，备用部件就能执行所有未提交的状态变化。提交协议是实现所特

有的，超出了本建议书的范畴。 

活跃/热备模型提供了在不中断服务情况下的连续可用性。 

9.5.2 “1+N”（N>1）模型 

“1+N”（N>1）模型是基于在一个DPI节点内设计了两个或更多个DPI PEF部件（换言

之，一个DPI“1 + N”冗余组，DPI PEF部件为功能部件），一个DPI PEF部件作为活跃部

件，其它DPI PEF部件作为备份部件。 

该模式的过程程序与“1+1”模型类似，备份部件采用心跳报文来检测活跃部件的失效，

当活跃部件已经失效时，其中一个备份部件会接替该失效的部件。 

9.6 数据同步方法 

在保护切换出现的情况下，需要考虑数据同步。活跃功能部件和备份功能部件应通过

数据同步方法保持完全一致的信息，如策略信息库（PIB）。 

9.6.1 “1+1”模式下的数据同步 

在活跃部件（包括DPI节点、DPI引擎和DPI-FE）失效的情况下，备份部件会接替活跃

部件的工作，备份部件需要发送‘规则同步请求’给管理实体。管理实体将发送规则数据给

备份部件。 

9.6.2 部件级“1+N”（N>1）模式下的数据同步 

部件级“1+N”模式的数据同步与“1+1”模式类似。在活跃部件（包括DPI节点、DPI

引擎和DPI-FE）失效的情况下，备份部件接替活跃部件的工作。备份部件需要发送‘规则同

步请求’给管理实体，管理实体将发送规则数据给该备份部件。 
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9.6.3 节点级“1+N”（N>1）模式下的数据同步 

节点级“1+N”（N>1）模式采用集群模式实现，在集群模式下，如果主节点失效，则

备份节点接替主节点的工作，备份节点将会与来自管理实体的规则数据同步。 

在从节点失效的情况下，经过失效节点的业务将由上游路由器根据负载均衡算法重新分

配到其它的从节点。这些从节点将会被触发与来自管理实体的新规则同步。 

10 运行机制描述 

10.1 概述 

本节描述了DPI技术的运行情况，包括以下方面： 

− 所采用的DPI技术的目标； 

− DPI系统部署的性能情况； 

− 分析没有DPI的当前网络； 

− DPI物理实体的部署以及建立相关的网络； 

− DPI相关网络的操作、管理和维护； 

− 根据对当前网络性能的监视，改变和改进当前的网络。 

建立和运营一个具有DPI节点的网络的一般过程如图10-1所示。该图所示的6个步骤的功

能见第10.3节至第10.8节的描述。 

Y.2772(1 )_F10-16

分析当前的网络

确认网络的 要求DPI

选择合适的 产品（ 节点）DPI DPI

采用 节点改造当前的网络DPI

监视和管理具有 的网络DPI

基于性能监视程序优化具有 的网络DPI

 

图10-1 – 图解建立和运营一个具有DPI节点的网络的过程 
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10.2 运行机制的目标 

10.2.1 总体目标 

采用DPI相关技术的总的目标包括以下三个方面： 

1) 监视当前网络的状态； 

2) 指导运营商改建和优化网络； 

3) 提高网络性能。 

10.2.2 具体目标 

运行机制的具体目标可列举如下： 

− 在不影响当前在线业务的情况下部署DPI节点； 

− 监视活跃网络的所有类型的业务； 

− 识别策略规则中规定的无效业务； 

− 基于详细的网络性能监视来分析网络的状态； 

− 基于网络状态分析重新分配网络资源； 

− 基于网络状态改建并改进网络； 

− 提高网络用户的满意度。 

10.3 性能问题或DPI节点部署 

原则上，DPI节点的部署不应中断当前的网络服务和应用，然而，当将DPI节点安装到

网络中的时候，实际上可能会对网络服务和应用产生一些负面的影响。在安装之后，由DPI

节点部署引入的负面影响应满足特定的要求。 

10.3.1 路径外DPI节点部署技术要求 

当将路径外的DPI节点插入到网络中时，当前网络服务和应用的中断时间应小于50毫

秒，从理论上讲，可以在不中断服务和应用的情况下完成路径外DPI节点的部署。 

10.3.2 路径上DPI节点部署技术要求 

当将路径上的DPI节点插入到网络中时，当前网络服务和应用的中断时间应小于50毫

秒，通过采用辅助的方法或者工具，可以达到50毫秒的目标。例如，在部署路径上DPI节点

之前首先使用一条冗余链路，当路径上DPI节点能够正常工作时去掉该冗余链路。 

10.4 当前网络分析 

在部署一个DPI节点之前，需要获得关于当前网络的一些信息，例如，所有网络段的最

大带宽，网络段活跃的平均业务量，网络段按日期和时间的业务量分布，部署一个DPI节点

的影响程度。典型地，这些信息可以通过当前网络的NMS来采集。 
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通过分析该信息，可以获得构建具有DPI功能的网络的设计方案。 

10.5 确认网络的DPI要求 

基于以上对当前网络的分析，收集并确认对DPI节点的要求。 

10.6 选择合适的DPI实体或系统 

用于构建具有DPI功能的网络的DPI实体应满足第10.4节描述的要求。 

10.7 使用DPI改造当前的网络 

部署DPI设备不应降低当前网络的性能，尤其是不能影响在线业务。相比路径上的DPI

物理实体，路径外的DPI物理实体能够更加方便地被设立，然而不合适的操作可能会影响业

务。因此，应选择合适的时间和位置以使得上述的影响最小，时间和位置的选择应取决于网

络在线业务。 

需要强调一点，当将DPI节点部署在网络中并作为路径上的DPI节点工作时，它应支持

内部旁路功能，图10-2描述的内部旁路功能，虚线表示旁路。当数据包流在旁路上传输时，

相当于该DPI节点不在该网络中。换言之，对于数据包流，看来似乎是DPI节点之前的网络

设备与该DPI节点之后的网络设备直接相连。 

 

 DPI  (DPI-PEF) [ ]策略增强功能 单向的

 DPI扫面功能
(DPI- ) SeF

 DPI分析程序功能
(DPI-An ) F

 DPI (DPI-PEF)策略信息库

条件(s) 条件和行动

出去的数据包流进入的数据包流

Y.2772(1 )_F10-26

 DPI行动执行功能
(DPI-A ) cEF

 

图10-2 – DPI节点的内部旁路功能 

10.8 监视和管理具有DPI的网络 

通常，包含了DPI功能的网络比没有DPI功能的网络更为复杂。因此，DPI网络应经常使

用操作、管理和维护（OAM），即应该对DPI节点及其PIB进行维护和管理。 

  



 

16 ITU-T Y.2772建议书（04/2016） 

10.9 基于性能监视程序重建具有DPI的网络 

通常，重建一个包括DPI功能的网络是一个自适应的过程。应基于网络性能状态的变化

逐步地调整网络结构。监视网络状态取决于适当的数据和统计分析。 

11 管理机制描述 

11.1 DPI网络管理概述 

正如任何一个典型的网元一样，DPI节点应支持配置、故障、性能和安全管理功能。这

些管理功能已经在另外的建议书中进行了规定，超出了本建议书的范畴。然而，在这里确定

了DPI网络管理应采取的一些特殊的考虑。 

在双向DPI应用环境下，可以通过单一DPI节点（单一节点模式，见图11-1）或者一对

DPI节点（双节点模式，见图11-2）来实现双向DPI功能，在一些情况下，双向节点模式比单

一节点模式更为有利，例如，当需要对某些特殊的业务进行阻断时，使用双节点模式会更加

容易阻断上述的特殊业务。 

由于有可能两个相关的DPI节点在物理上是独立部署的，并且这些DPI节点的管理需要

统一，因此管理将会更加复杂，原因是在这样的情况下网络管理应是子网级的，而不是节点

级的。 

 

Y.2772(1 )_F11-16

DPI功能

DPI节点

业务

业务

 

图11-1 – 由单个DPI节点（单一节点模式）实现双向DPI功能 

 



 

  ITU-T Y.2772建议书（04/2016） 17 
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图11-2 – 由一对DPI节点（双节点模式）实现双向DPI功能 

 

11.2 管理接口 

11.2.1 单向DPI管理接口 

单向DPI的一般管理如图11-3所示，其中DPI节点和网络管理系统（NMS）之间的连接

不是一个物理上的直接连接，而是一个经过子网的逻辑连接。DPI节点和NMS之间的链路用

该图中的虚线表示，在逻辑上，DPI节点和NMS之间的管理接口可以描述如下： 

命令行接口（CLI）：NMS通过一个串口管理和控制DPI节点，通过一系列单行命令来

实施管理行动。NMS只能同时管理一个在线DPI节点。 

图形用户接口（GUI）：NMS通过以太网端口或者其它类型的物理端口管理和控制DPI

节点，通过在DPI节点和该NMS之间交换一组协议数据包来实施管理行动。NMS能够同时管

理一个或多个在线的DPI节点。 

Telnet接口：NMS通过以太网端口或者其它类型的物理接口管理和控制DPI节点，通过

一系列单行命令来实施管理行动。NMS只能同时管理一个在线DPI节点。 
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Y.2772(1 )_F1 -36 1

DPI节点

管理接口e2

DPI节点
其他网络节点

其他网络节点

网络管理系统

其他网络节点

 

图11-3 – 单向DPI的网络管理 

 

11.2.2 双向DPI管理接口 

双向DPI的管理如图11-4所示。与单向DPI管理相比，双向DPI（见上面的图11-1和11-

2）可能会更加复杂，原因是两个或多个DPI节点是相互依赖的。因此，无疑应该建立两个

DPI节点之间的某些连接，这些连接不一定是物理上的直接连接，但可以是通过子网或者通

过NMS的连接。这些链路用图11-4中的虚线表示，除了单向DPI管理接口以外，双向DPI管

理中应使用以下管理接口： 

接口e3（见图11-2）：两个相关DPI节点之间的、用于确保这两个DPI节点之间信息一致

性并且保持这两个相关节点之间逻辑连接的接口。 

在双向DPI应用情况下，基于一对DPI节点的协作实现双向DPI功能更为高效和经济，其

中一个DPI节点负责一个方向的DPI功能，另一个节点负责相反方向的DPI功能。因此，两个

DPI节点中的PIB应是相关的；一个DPI节点中PIB的变化应引起另一个DPI节点中PIB的相关

改变。 

例如，如果需要对网络设备A和B之间的业务实施双向DPI功能，则应在某一个DPI节点

上设置与从A到B的数据流有关的策略控制规则，而在另一个DPI节点上配置与从B到A的数

据流有关的策略控制规则。注意到网络管理系统只需要通知DPI节点，需要它们在A到B之间

的业务上实现双向的DPI功能。这两个DPI节点上的PIB配置应由DPI节点自动地完成，因

此，DPI节点之间的信息交换是必不可少的，并且是通过接口e3完成的。 

此外，为了在DPI节点之间交换信息，应采用一些协议让DPI节点连接起来，并且还通

过接口e3传送协议数据包。 
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图11-4 – 双向DPI的网络管理 

11.3 管理协议和功能 

NMS和DPI节点或者DPI子网之间的管理协议可能是简单网络管理协议（SNMP）、通用

管理信息协议（CMIP）或者任何其他的管理协议。 

管理功能包括传统的配置管理、告警管理和性能管理，此外，NMS应采用双向的DPI子

网PIB维护功能。 

12 安全方面的考虑 

DPI的监管、隐私和安全应用问题超出了本建议书的范围。在实施本建议书时，要求供

货商、运营商和服务提供商考虑到国家监管和政策要求。 

依据ITU-T Y.2770建议书，应保护好DPI-FE以及与DPI操作有关的信息，使之免遭威

胁。[ITU-T Y.2704]建议书中规定的机制旨在解决[ITU-T Y.2770]建议书中所提的要求。 
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