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 لاتالصادرة عن قطاع تقييس الاتصا Yتوصيات السلسلة 

 بروتوكول الإنترنت وشبكات الجيل التالي وجوانبالبنية التحتية العالمية للمعلومات 
  

  البنية التحتية العالمية للمعلومات

 Y.199-Y.100 اعتبارات عامة 
 Y.299-Y.200 الخدمات والتطبيقات، والبرمجيات الوسيطة 
 Y.399-Y.300 الجوانب الخاصة بالشبكات 
 Y.499-Y.400 والبروتوكولات السطوح البينية 
 Y.599-Y.500 الترقيم والعنونة والتسمية 
 Y.699-Y.600 التشغيل والإدارة والصيانة 
 Y.799-Y.700 الأمن 
 Y.899-Y.800 مستويات الأداء 

  جوانب متعلقة ببروتوكول الإنترنت
 Y.1099-Y.1000 اعتبارات عامة 
 Y.1199-Y.1100 الخدمات والتطبيقات 
 Y.1299-Y.1200 المعمارية والنفاذ وقدرات الشبكة وإدارة الموارد 
 Y.1399-Y.1300 النقل 
 Y.1499-Y.1400 التشغيل البيني 
 Y.1599-Y.1500 نوعية الخدمة وأداء الشبكة 
 Y.1699-Y.1600 التشوير 
 Y.1799-Y.1700 التشغيل والإدارة والصيانة 
 Y.1899-Y.1800 الترسيم 
 Y.1999-Y.1900 بروتوكول الإنترنت عبر شبكات الجيل التالي تلفزيون 

  شبكات الجيل التالي
 Y.2099-Y.2000 الإطار العام والنماذج المعمارية الوظيفية 
 Y.2199-Y.2100 نوعية الخدمة والأداء 
 Y.2249-Y.2200 الجوانب الخاصة بالخدمة: قدرات ومعمارية الخدمات 
 Y.2299-Y.2250 في شبكات الجيل التالي مة: إمكانية التشغيل البيني للخدمات والشبكاتالجوانب الخاصة بالخد 
 Y.2399-Y.2300 شبكات الجيل التاليتحسينات على  
 Y.2499-Y.2400 إدارة الشبكة 
 Y.2599-Y.2500 معمارية الشبكة وبروتوكولات التحكم في الشبكة 
 Y.2699-Y.2600 الشبكات الذكية الشمولية 
 Y.2799-Y.2700  الأمن 
 Y.2899-Y.2800 التنقلية المعممة 
 Y.2999-Y.2900 البيئة المفتوحة عالية الجودة 

 Y.3499-Y.3000  شبكات المستقبل
 Y.3999-Y.3500  الحوسبة السحابية

   إنترنت الأشياء والمدن والمجتمعات الذكية
 Y.4049-Y.4000 اعتبارات عامة 
 Y.4099-Y.4050 حاتالتعاريف والمصطل 
 Y.4249-Y.4100 المتطلبات وحالات الاستعمال 
 Y.4399-Y.4250 البنية التحتية والتوصيلية والبروتوكولات 
 Y.4549-Y.4400 الأطر والمعماريات والبروتوكولات 
 Y.4699-Y.4550 الخدمات والتطبيقات والحساب ومعالجة البيانات 
 Y.4799-Y.4700 الإدارة والتحكم والأداء 
 Y.4899-Y.4800 تعرف الهوية والأمن 

 لمزيد من التفاصيل، يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات.
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 ITU-T Y.2772 ةـالتوصي

 للرزم آليات لعناصر الشبكة بدعم للتفحص المتعمق

 

 ملخص
. بما في ذلك إجراءات وأساليب (DPI) عمق للرزمتمة للتفحص المآليات لعناصر الشبكة الداع ITU-T Y.2772تقدم التوصية 

وح فهم جوانب الأساليب والسط بخصوص الشبكات القائمة على الرزم. وتساعد هذه التوصية في (DPI)التفحص المتعمق للرزم 
 للرزم. لتفحص المتعمقتصلة باالبينية والبروتوكولات والإجراءات المتصلة بالتفحص المتعمق للرزم وجوانب عمليات المنتجات الم
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 دـتمهي
. (ICT) وتكنولوجيات المعلومات والاتصالات الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

 لهو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائ (ITU-T) وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

التي تجتمع مرة كل أربع سنوات المواضيع التي يجب أن تدرسها لجان الدراسات  (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
 يات بشأنها.التابعة لقطاع تقييس الاتصالات وأن تُصدر توص

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 وتتم الموافقة على هذه التوصيات وفقاً للإجراء الموضح في القرار رقم
زمة على أسا  التعاون عد المعايير اللاوفي بعض مجالات تكنولوجيا المعلومات التي تقع ضمن اختصاص قطاع تقييس الاتصالات، تُ 

 .(IEC) واللجنة الكهرتقنية الدولية (ISO) لية للتوحيد القياسيمع المنظمة الدو 
 
 
 

 ملاحظـة
 تستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معترف بها.

 والتطبيق مثلًا.. ويعتبر  قابلية التشغيل البينيوالتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين
التقيّد بهذه التوصية حاصلًا عندما يتم التقيّد بجميع هذه الأحكام الإلزامية. ويستخدم فعل "يجب" وصيغ ملزمة أخرى مثل فعل 

 لتوصية إلزامي.ا "ينبغي" وصيغها النافية للتعبير عن متطلبات معينة، ولا يعني استعمال هذه الصيغ أن التقيّد بهذه
 
 
 

 حقوق الملكية الفكرية
يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا يتخذ الاتحاد 

أعضاء الاتحاد  عضو منأي موقف من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها 
 طرف آخر لا تشمله عملية إعداد التوصيات. أو

 يذ هذهقد تلقى إخطاراً بملكية فكرية تحميها براءات الاختراع يمكن المطالبة بها لتنف وعند الموافقة على هذه التوصية، لم يكن الاتحاد
لى ، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع عالتوصية. ومع ذلك، ونظراً إلى أن هذه المعلومات قد لا تكون هي الأحدث
 .T/ipr/-http://www.itu.int/ITU الموقع في (TSB)قاعدة المعطيات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات 

 
 
 

©  ITU  2016 
 للاتصالات. اخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد الدوليجميع الحقوق محفوظة. لا يجوز استنس
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 ITU-T Y.2772  التوصية

 لشبكة الداعمة للتفحص المتعمق للرزمآليات لعناصر ا

 مجال التطبيق 1
زم. والغرض الرئيسي من هذه التوصية ر في الشبكات القائمة على ال (DPI)توفر هذه التوصية آليات التنفيذ للتفحص المتعمق للرزم 

المتعمق للرزم التي  لتفحصا يةذات الصلة، وعمل والسطوح البينية والأساليب والإجراءات والبروتوكولات ،تطبيقالهو وصف نماذج 
 ووظائف الشبكة الأخرى. DPIوظائف  يمكن استخدامها لتحديد تدفق المعلومات بين

 يلي: هذه التوصية ما ويتضمن مجال تطبيق
 ؛DPIتعريف آلية  -
 تحديد هوية التطبيق؛ في دعم DPIعامة عن  لمحة -
 التشغيلي؛المعلومات في الجانب  اتالإجراءات وتدفق -

 ؛DPIدارة مثل إدارة سياسة الإ المعلومات في جانب اتالإجراءات وتدفق -
 .(FE) وظيفيال DPI لكيانالأخرى للسطوح البينية الممكنة  المعلومات اتالإجراءات وتدفق -

 :لهذه التوصية ما يلي خارج مجال التطبيقويقع 
 ؛DPIالجوانب التشغيلية والإدارية التي لا تخص كيانات  -
ييس الذي سبق توصيفه في سلسلتي توصيات قطاع تقعنصر شبكة مشترك، على النحو بدارة المتعلقة لإاظائف و  -

 .ITU-T Xو ITU-T M الاتصالات
ية قطاع تقييس الاتصالات الامتثال لجميع القوانين واللوائح والسياسات الوطنلتوصية المنفذي ومستخدمي هذه  على يتعينو 

 تنطبق الآلية الموصوفة في هذه التوصية لقطاع تقييس الاتصالات على المراسلات الدولية ضماناً قد لاو  والإقليمية المعمول بها.
 .واتفاقيته للسرية والمتطلبات القانونية السيادية المفروضة على الاتصالات، ودستور الاتحاد

 المراجع 2
هذا النص جزءاً  تشكل من خلال الإشارة إليها في تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاماً 

لتوصيات والمراجع كانت جميع ا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما لا
وصيات والمراجع الأخرى تالأخرى تخضع إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة لل

 هذه التوصية لا والإشارة إلى وثيقة ما في الواردة أدناه. وتنُشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية.
 يضفي على الوثيقة في حد ذاتها صفة التوصية.

[ITU-T Y.2111]  التوصيةITU-T Y.2111 (2011)، التالي شبكات الجيل القبول فيالموارد و  وظائف التحكم في. 
 [ITU-T Y.2704]  التوصيةITU-T Y.2704 (2010) ،آليات وإجراءات الأمن لشبكات الجيل التالي (NGN) . 
[ITU-T Y.2770]  التوصيةITU-T Y.2770 (2012)، التالي متطلبات التفحص المتعمق للرزم في شبكات الجيل. 

T Y.2771]-[ITU  2771التوصية.YT -ITU (2014) ،إطار التفحص المتعمق للرزم. 
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 التعاريف 3
 المصطلحات المعرَّفة في وثائق أخرى 1.3

 تستخدم هذه التوصية المصطلحات التالية المعرَّفة في وثائق أخرى:
 رجعيلمانموذج ال تحليل، وفق معمارية البروتوكول ذات الطبقات في: [ITU-T Y.2770] (DPI)التفحص المتعمق للرزم  1.1.3

 ، لما يلي:[ITU-T X.200] (OSI-BRM) للتوصيل البيني للأنظمة المفتوحة الأساسي

. ومعلومات الرأسية [ITU-T Y.2770] 11.2.3خصائص الحمولة و/أو الرزمة )انظر قائمة الخصائص المحتملة في الفقرة  -
 ،(L2/L3/L4) 4أو  3أو  2الطبقات الأعمق من الطبقات البروتوكولية  في

 .الرزمة الأخرىوخصائص  -
 وذلك من أجل تحديد هوية التطبيق على نحو لا لبس فيه.

وظائف لاحقة مثل  إلى جانب بعض المعلومات الإضافية، مثل تدفق المعلومات، فيالتفحص المتعمق للرزم عادة ما يُستخدم خرج وظيفة  -ملاحظة 
 التقارير المقدمة أو الإجراءات بشأن الرزمة.

فة ضمن وظي) التفحص المتعمق للرزم معالجة يركيان لاحق في مس  :[ITU-T Y.2771] لمتعمق للرزمالتفحص امحلل  2.1.3
تدفقات رزم  دم فيالمستخوحمولات  معينةرزم  رأسيات. مع التركيز على وظائف مقارنة بين التفحص المتعمق للرزمإنفاذ سياسة 
 مقارنة مع فحص المتعمق للرزمالتسياسة  شروطتقييم ب لمتعمق للرزمالتفحص االرئيسي لمحلل ويتصل مجال التطبيق  .منتقاة مسبقاً 
 .مسبقاً  المنتقاةالرزم الواردة 

. ويمكن .[ITU-T Y.2771] التوصية في 5.2.3الفقرة  )انظر التفحص المتعمق للرزمبعد ماسح  التفحص المتعمق للرزممحلل  يمكن أن يقع – ملاحظة
 .(IDS)لل نظام لكشف التسلل لمحية لهذا المحلل أن يوفر الخواص الوظيف

للتفحص المتعمق  هو جزء مكون ومركزي من الكيان الوظيفي: [ITU-T Y.2770]التفحص المتعمق للرزم  محرك 3.1.3
يقوم بجميع وظائف المعالجة في مسير الرزم )على سبيل المثال، تحديد هوية الرزمة وغيرها من وظائف معالجة الرزمة  للرزم الذي

 ..[ITU-T Y.2770] 6-1كل الش في
التفحص المتعمق وظائف  يحققعنصر أو جهاز الشبكة الذي هي : [ITU-T Y.2771] التفحص المتعمق للرزمعقدة  4.1.3
 .للتفحص المتعمق للرزمادي المكيان المصطلح عام يستخدم للدلالة على تحقيق  فهيذات الصلة. بالتالي  للرزم

 (DPI-PEF)التفحص المتعمق للرزم إنفاذ سياسة من وظيفة  (DPI-NF) التفحص المتعمق للرزموظيفة عقدة ف تتألوظيفي: النظور الم – ملاحظة
 .للرزم للتفحص المتعمقوظيفي الكيان تساوي ال DPI-NFالخاصية الوظيفية  وبالتالي فإن .ةختياريلا)ا (L-PDF)وظيفة قرار السياسة المتبعة محلياً و 

التي يفُترض  الإجراءاتتعريف  :[ITU-T Y.2771] (ا  اختصار  جراءاتالإ) ص المتعمق للرزمالتفحسياسة  إجراءات 5.1.3
 ةتنفيذ واحد إلى بعةة المتؤدي إجراءات السياستقد و  ، عند استيفاء شروط القاعدة.المتبعةالسياسة  قاعدة تمليها القيام بها لإنفاذ

 ..[b-IETF RFC 3198]ضمن المرجع  انظر أيضاً ) وارد الشبكةحركة الشبكة وم تشكّلو/أو  لتفعّلعمليات ال منأكثر  أو
تمثيل  :[ITU-T Y.2770] (التفحص المتعمق للرزم )المعروف أيضا  باسم توقيعالتفحص المتعمق للرزم  سياسة شرط 6.1.3

سة المتبعة. وتحدد مجموعة ت قاعدة السياللحالة اللازمة و/أو المقتضيات المسبقة التي تحدد هوية تطبيق وتحدد ما إذا كان ينبغي تنفيذ إجراءا
 ..[b-IETF RFC 3198]المرتبطة بقاعدة السياسة المتبعة متى تسري هذه القاعدة )انظر أيضاً  التفحص المتعمق للرزم سياسة شروط

/أو وشروط مستوى التطبيق وقد يشمل خيارات أخرى مثل شروط الحالة التفحص المتعمق للرزم  ويجب أن يتضمن شرط سياسة
 شروط مستوى التدفق:

 )اختياري.:شرط الحالة المخزنة  1
 أو شروط درجة الخدمة في الشبكة )على سبيل المثال، الازدحام الملمو  في مسيرات الرزم.، أ . 
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بشأن  (DPI-FE)للتفحص المتعمق للرزم  وظيفيالحالة عناصر الشبكة )على سبيل المثال، شرط الكيان  ب.
 ..محلياً  الحمل الزائد

 )اختياري.:واصف التدفق/شروط مستوى التدفق  2
 محتوى الرزمة )حقول الرأسية.؛ أ . 

 .؛MPLS خصائص رزمة )مثل عدد وسوم التبديل ب.
 ..(DPI-FE) للتفحص المتعمق للرزم وظيفيالمعالجة الرزمة )على سبيل المثال، السطح البيني لخرج الكيان  ج.

 :تطبيق/شروط مستوى التطبيقواصف ال 3
 تطبيق..ال تطبيق وحمولةال محتوى الرزمة )حقول رأسية أ . 

 .تطبيقشروط مستوى التدفق وشروط مستوى اليتعلق الشرط "بالشرط البسيط" في الأوصاف الرسمية ل - ملاحظة
 :[ITU-T Y.2771] "(التفحص المتعمق للرزمباسم "وظيفة مسح  ستخدم أيضا  ي  ) التفحص المتعمق للرزم ماسح 7.1.3
يوفر الاختيار  هوو  .التفحص المتعمق للرزمإنفاذ سياسة ضمن وظيفة ) التفحص المتعمق للرزم معالجة يرالكيان الأول في مس وه

بمراقبة مدى استيفاء  .[ITU-T Y.2771]من التوصية  1.2.3الفقرة  ، انظرللتفحص المتعمق للرزم لل اللاحقبالمحالأولي )المتصل 
 .التفحص المتعمق للرزمسياسة  وطشر ميع لج الرزم الواردة كل

 المصطلحات المعرفة في هذه التوصية 2.3
 لا توجد.

 المختصرات 4
 :تستخدم هذه التوصية المختصرات التالية

BRAS  مخدِّم النفاذ عن بعُد عريض النطاق(Broadband Remote Access Server) 
CLI  السطح البيني لخط الأوامر(Command Line Interface) 

CMIP بروتوكول معلومات الإدارة المشتركة (Common Management Information Protocol) 

DPI التفحص المتعمق للرزم (Deep Packet Inspection) 

DPI-PDFE الكيان الوظيفي المعني بقرار سياسة التفحص المتعمق للرزم (DPI Policy Decision Functional Entity) 

DPI-PIB سة التفحص المتعمق للرزمقاعدة معلومات سيا (DPI Policy Information Base) 

EMS نظام إدارة العناصر (Element Management System) 

GUI السطح البيني البياني للمستخدم (Graphical User Interface) 

IP بروتوكول الإنترنت (Internet Protocol) 

IPFIX تصدير معلومات تدفق بروتوكول الإنترنت (IP Flow Information Export) 

LAN شبكة محلية (Local Area Network) 

L-PDF  ًوظيفة قرار السياسة المتبعة محليا (Local PDF) 

NMS نظام إدارة الشبكة (Network Management System) 

OAM والتوجيه التشغيل والإدارة (Operation, Administration and Management) 
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PDF المتبعة وظيفة قرار السياسة (Policy Decision Function) 

PIB قاعدة معلومات السياسة المتبعة (Policy Information Base) 

SNMP بروتوكول إدارة الشبكات البسيطة (Simple Network Management Protocol) 

SR مسيرِّ الخدمة (Service Router) 

TCAM ذاكرة قابلة لعنونة المحتوى الثلاثي (Ternary Content-Addressable Memory) 

TCP  الإرسالفي بروتوكول التحكم (Transmission Control Protocol) 

UDP  المستخدمبروتوكول وحدات بيانات (User Datagram Protocol) 

VLAN  افتراضيةشبكة محلية (Virtual Local Area Network) 

 اصطلاحات 5
 لا توجد.

 تعريف آلية التفحص المتعمق للرزم  6
أو تلبية بعض  ما ةلتحقيق وظيف اللازمة لوسائل والأساليب والعمليات والإجراءاتل شاملاً في هذه التوصية، يعتبر مصطلح "آلية" 

 التالي: هذا الاعتبار في الحسبان، يمكن وصف آلية التفحص المتعمق للرزم على النحو وإذ يؤخذ المتطلبات.
 المعرَّفةوالمتطلبات  [ITU-T Y.2771] التوصية في المعرَّفةوالقدرات  ظائفالو عملية ملموسة يمكن استخدامها لتنفيذ  -

 ؛[ITU-T Y.2770] التوصية في
 المعرَّفةوالمتطلبات  [ITU-T Y.2771] التوصية في المعرَّفةوالقدرات  الوظائفإجراء مفصل يمكن اعتماده لتحقيق  -

 ؛[ITU-T Y.2770] التوصية في
والمتطلبات  [ITU-T Y.2771] التوصية في المعرَّفةوالقدرات  الوظائف ستفادة منها لتحقيقمناسبة يمكن الا أساليب -

 ؛[ITU-T Y.2770] التوصية في المعرَّفة
 [ITU-T Y.2771] التوصية في المعرَّفةوالقدرات  الوظائف لتحقيق الاستعانة بهاأدوات أو وسائل متخصصة يمكن  -

 .[ITU-T Y.2770] التوصية في المعرَّفةوالمتطلبات 

 هوية تطبيقتحديد لمحة عامة عن آليات التفحص المتعمق للرزم في دعم  7
 ليات التفحص المتعمق للرزم لآالجانب العام  1.7

 تشمل آليات التفحص المتعمق للرزم جانبين رئيسيين:
 ؛نسبة إلى عقدة التفحص المتعمق للرزمبالآليات التفحص المتعمق للرزم  -
 وظائف التفحص المتعمق للرزم.ل ةعماص المتعمق للرزم المقابلة لشبكة دآليات التفح -

وظائف ل ةعمادال النمطيةة شبكالالهيكل الأساسي لعقدة التفحص المتعمق للرزم و ب لا بد من التعريفهذين الجانبين،  توصيفقبل و 
 التفحص المتعمق للرزم.
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 الهيكل الأساسي لعقدة التفحص المتعمق للرزم 2.7

 7-2 والشكل [ITU-T Y.2770] التوصية من 6-1في الشكل  الهيكل الأساسي لعقدة التفحص المتعمق للرزم صفورد و 
 الهيكل. إلى هذا يمكن أن يستند تحقيق عقدة التفحص المتعمق للرزم؛ و [ITU-T Y.2771] التوصية من

 وظائف التفحص المتعمق للرزمل ةعمادال النمطيةشبكة ال 3.7
 من أعلى إلى أسفل، ،مسالخنطقية المطبقات ال تتضمنحيث  ،DPIمع عقد  المنشورة النمطيةشبكة الوصف  7-1في الشكل يرد 

بين   ةمنطقي جود وصلةو طبقة النهائية. وينبغي التأكيد على الطبقة النفاذ و و طبقة الإجمالية، الطبقة الأساسية، و وال: سحابة، ما يلي
 لا يظُهر كل الوصلات المنطقية. 7-1الشكل  علماً بأن ،(NMS)نظام إدارة شبكة  أو (EMS)صر انظام إدارة عنو  DPIكل عقدة 

 ،(BRAS)ومخدِّم النفاذ عن بعُد عريض النطاق  والبدالة المسيرِّ الشبكة )مثل  كياناتتتعاون مع  أن  DPIويمكن لجميع عقد 
  علاه.الشبكة المذكورة أ كياناتمستقلة عن   7-1في الشكل  DPIعقد و  ذلك. إلى وما

 (DPI) عقد التفحص المتعمق للرزمب منشورةمثال طوبولوجيا شبكة  - 7-1 الشكل

 .[b-ITU-T Y.sup.25]الإضافة  من 6-3في الشكل  ، الواردالتفحص المتعمق للرزم طبُق عليها شبكة ،مثال انظرلمزيد من المعلومات، 

 للرزم عقدة التفحص المتعمقبالمتصلة  التفحص المتعمق للرزم آلية 4.7
 الجوانب الثلاثة التالية: DPIعقدة ل آلية التفحص المتعمق للرزم تتضمن

 علوماتالمتمثيل  أسلوب 1)

/بدالة /بدالة مسيرِّ  مسيرِّ

 آخر ISPإلى  مسيرِّ أساسي

 الطبقة الإجمالية

 بدالة بدالة طبقة النفاذ

 DPIعقدة 
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في العنصر،  عين تمثيلهاالتي يتدعم وظائف التفحص المتعمق للرزم أنواع مختلفة من المعلومات والبيانات يي ذعنصر الشبكة ال لدى
يُحدِث تمثيل ال لأن اختلاف أساليب ؛عنصر الشبكةل تمثيل المعلومات مهم جداً  لوبوأس قواعد التفحص المتعمق للرزم. من قبيل

 عالجة.الم اتكفاء  اختلافات في
 أساليب وإجراءات المعالجة 2)

 هارزم التي ينفذلتفحص المتعمق لللوظائف وكذلك الإجراءات النسبية العالجة أساليب مفيدة لتحقيق المتشمل أساليب وإجراءات 
 هذه. DPIكة في دعم وظائف عنصر الشب

 بروتوكول مناسبالالسطح البيني و  3)

. e1، e2)على سبيل المثال،  [ITU-T Y.2770] التوصية في المعرَّفةبروتوكول السليم تحقيق السطوح البينية الشمل السطح البيني و ي
 .ةالبيني حو من السطوكذلك البروتوكول المناسب المستخدم لتبادل المعلومات بين الأنواع المذكورة أعلاه 

 عقد التفحص المتعمق للرزمب منشورةآلية شبكة  5.7
 التالية: الجوانبتتضمن  وظائف التفحص المتعمق للرزم أساساً ل ةعمادالشبكات للية المقابلة لإن الآ
 ؛التشغيلجوانب  -
 جوانب الإدارة. -

ياسة ة معلومات سقاعدالمتبعة ل سياسةال حكم -تمثيل التفحص المتعمق للرزم  أساليب 8
 (DPI-PIB)التفحص المتعمق للرزم 

 نظرة عامة 1.8

الأجزاء الأساسية من عقدة  أحد وه (DPI-PIB) قاعدة معلومات سياسة التفحص المتعمق للرزمالمتبعة ل سياسةال حكم شرطإن 
لتفحص المتعمق ل لمتبعةا سياسةال مإلى شروط حك عقدة التفحص المتعمق للرزم إجراءات جميعتستند تكاد و  التفحص المتعمق للرزم،

يرد . و تهسهل معالجتلتفحص المتعمق للرزم على نحو فعال و ل المتبعة سياسةال حكم تمثل شرطيأن  الأهمية بمكانوبالتالي، من . للرزم
 تمثيل سلوبوأ قناع،وال البيانات تمثيل : أسلوبلتفحص المتعمق للرزمل المتبعة سياسةال حكم وصف ثلاثة أساليب لتمثيل شرط

 التمثيل الهجين. العادي، وأسلوب التعبير

 لتفحص المتعمق للرزمل المتبعة سياسةال لشروط حكم قناعوالالبيانات  تمثيل أسلوب 2.8
ويتشابه أسلوب  وأجهزة الشبكة ذات الصلة؛ (TCP/IP) في مكد  بروتوكول هقناعو  IPتمثيل عنوان  أسلوب وعادة ما يستخدم

لتمثيل  تا)بيانات. بايت ستخدم سلسلةتُ قناع، الفي أسلوب البيانات و ه. فقناعو  IPتمثيل عنوان مع أسلوب  قناعلواالبيانات  تمثيل
إذا كان  ات للبَت فيمابايتالسلسلة  بتات تقابل )قناع. ستخدم سلسلةوتُ  تدفق بيانات معين، هوية التي تحدد الموسومةكلمة ال

سلسلة  يتُحقق من البتة المقابلة في لا ،’1‘قناع بتة  تإذا كان ،عموماً و لا.  مأ اتبايتالسلسلة  ينبغي التحقق من بتة معينة في
 ات.بايتال سلسلة يلزم التحقق من البتة المقابلة في ،’0‘قناع بتة  تعلى العكس من ذلك، إذا كانات. و بايتال

ي الذ قناعوالالبيانات  تمثيل أسلوباستخدام  ، من المناسب(DPI-PIB) قاعدة معلومات سياسة التفحص المتعمق للرزموبالنسبة ل
 التالية: المزاياب يتمتع
 ه؛سهل فهميبسيط و  -
 ؛واحد بند تتشارك فيالبيانات أن  اتلعديد من تدفقليمكن إذ كفاءة، العالي  -
 .(TCAM) قابلة لعنونة المحتوى الثلاثيالذاكرة البشكل جيد مع الأجهزة المستخدمة الشائعة مثل  يتلاءم -
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 قناع:والالبيانات  تمثيل أسلوب انالتالي المثالانوضح يو 
 0x21ffو 0x2100فيها بين  TCPمصدر  يتراوح منفذ بيانات التيالطابق تدفقات  1)
 تطلب:المواحد فقط من أجل تلبية  بند يلزم، قاعدة معلومات سياسة التفحص المتعمق للرزمفي 
 0x00ff قناع:، 0x2100 بيانات: :1البند 

 63-16 في مجموعة (VLAN)تقع شبكتها المحلية الافتراضية  بيانات التيالق تدفقات طاب 2)
 تطلب:الممن أجل تلبية  بندان يلزم، قاعدة معلومات سياسة التفحص المتعمق للرزمفي 
 0x000f قناع:، 0x0010 بيانات: :1البند 
 0x001f قناع:، 0x0020 بيانات: :2البند 

 لتفحص المتعمق للرزمل المتبعة سياسةحكم ال شروطعادي لال التعبير تمثيل أسلوب 3.8
رأسيات البروتوكول  تتطابق ،عموماً و . محددةثابت وقيمة  ذات موضع قناع مناسب لتمثيل كلمة موسومةوالالبيانات  تمثيل إن أسلوب

 .جداً بشكل جيد  اتمع هذا النوع من الطلب (L2-L4) 4طبقة الإلى  2طبقة من ال
تنفيذ استخدام  صعبيمثل هذه الظروف،  وفي لتغيير.اما تكون غير مؤكدة وسهلة  الموسومة لتطبيقات طبقة عالية عادةً  كلماتبيد أن ال

 الموسومة. من الكلمات لتلك الأنواع العادي أنسب التعبير تمثيل يكون أسلوب في هذه التطبيقات،و قناع. والالبيانات  أسلوب تمثيل
 عرض وتحليل التعبيرات العاديةالحاسوب؛ أما تفاصيل وصف معروف في علم  أسلوب وه [b-ITU-T X.680] العاديتعبير وال

 هذه التوصية. مجال تطبيقخارج فهي 
 :العادي التعبير تمثيل أسلوب التاليان وضح المثالانوي
 "Bitcommentأو " ”Bittorrent“طابق تدفق البيانات الذي يتضمن كلمة  1)
 تطلب:المواحد فقط من أجل تلبية  بند يلزم ،فحص المتعمق للرزمقاعدة معلومات سياسة التفي 
 ”/Bit(torrent|comment)/“ :1البند 

 "v2" " أوv1حيث الكلمة التالية ليست "،  ”Worm“ ،طابق تدفق البيانات الذي يتضمن كلمة "دودة" 2)
 تطلب:المبية واحد فقط من أجل تل بند يلزم ،قاعدة معلومات سياسة التفحص المتعمق للرزمفي 
 ”Worm(?<!v1|v2)“ :1البند 

 لتفحص المتعمق للرزمل المتبعة سياسةحكم ال شروطل التمثيل الهجين أسلوب 4.8
استخدامات أسلوب تعُتبر ، 4طبقة ال-2طبقة ال النظر فيعند و  .7طبقة ال-2طبقة الوظائف التفحص المتعمق للرزم على إنفاذ يمكن 
 ،7 طبقةال في موسومة من ناحية أخرى، عند النظر في استخدام كلماتو . DPI-PIBمن أجل بناء  اً جيد اً قناع خيار والالبيانات  تمثيل

 .DPI-PIBمن أجل بناء  اً جيد اً خيار  العادي التعبير تمثيل يعُتبر أسلوب
تمثيل ال أسلوبسمى يوهذا ما  ؛تمثيل المذكورين أعلاه للعديد من بيئات التطبيقاتأسلوبي المن الجمع بين  يستفادوبالتالي، 
الأخرى  الموسومة اتل الكلمتمثَّ  فيما قناعوالالبيانات  أسلوب تمثيلب الموسومة ل بعض الكلماتتمثَّ وبهذا الأسلوب،  الهجين.

 العادي. التعبير أسلوب تمثيلب
 التمثيل الهجين: أسلوبيوضح المثال التالي و 

تدفق البيانات ل VLAN تقع شبكة وحيث "Bitcommentأو " ”Bittorrent“طابق تدفق البيانات الذي يتضمن كلمة  1)
 15-8 مجموعة في
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 تطلب:الم واحد فقط من أجل تلبية بند يلزم ،قاعدة معلومات سياسة التفحص المتعمق للرزمفي 
 0x0007 قناع:، ال0x0008 النصف الأول: البيانات: :1البند 

 ”/Bit(torrent|comment)/“ الثاني: النصف 
 .فيما بينهما منطقياً  متصلان فإنهما تينمختلف تينفي ذاكر  النصفين ينزين هذيمكن تخ وإذ

 لتفحص المتعمق للرزماكيان لمعالجة المعلومات وإجراءات وأساليب التدفقات  9
  نظرة عامة 1.9

على دة يعتمد تحقيق هذه الوظائف على جوانب عديلتفحص المتعمق للرزم العديد من الوظائف الضرورية و اكيان يتضمن  
 :التالي النحو
 .؛2.9 الفقرةتحقيق بعض السطوح البينية اللازمة )انظر  -

 .؛3.9 الفقرةتصميم تدفق المعلومات بين مكونات وظيفة )انظر  -

 .؛4.9 الفقرةوظيفة الرئيسية )انظر ال مكونات معالجةإجراءات  -
 .؛5.9 الفقرةوثوقية )انظر المتعزيز  أساليب -
 .؛6.9 الفقرةادل المعلومات ومزامنة البيانات بكفاءة )انظر تحقيق تب أساليب -
 .DPIأساليب أخرى مفيدة لتحقيق كيان  -

 تحقيق السطح البيني  2.9

 لمحة عامة عن السطح البيني 1.2.9
سطوح لوا e2 و e1ان الخارجي انالبيني ان، بما في ذلك السطح[ITU-T Y.2770] التوصية عدة سطوح بينية فيوبيان تعريف يرد 
 من 8-1 في الشكل e2 و e1ان الخارجي انالبيني انح السطحبين هذه السطوح البينية، يوضَّ ومن  .i3و i2 و i1بينية الداخلية ال

 .[ITU-T Y.2770] التوصية من 8-2في الشكل  i3و i2و i1بينية الداخلية السطوح وتوصَّف وال [ITU-T Y.2770] التوصية
 .DPIعقدة  ضمنالسطوح البينية كل هذه   تنفيذ نظرياً  وينبغي
قد  ثنائي الاتجاه، DPIسياق  في على سبيل المثال،فعلى متطلبات التطبيق.  أن تتحقق سطوح بينية أخرى بناءً  ينبغي أيضاً  ولكن
 .DPI . في عقدة11-4)انظر الشكل  e3اص الخارجي الخ السطح البينييلزم 

 بينية الداخليةالسطوح ال 2.2.9
. لتبادل المعلومات بين مكونات وظيفة داخلية [ITU-T Y.2770] التوصية من 8-2بينية الداخلية )انظر الشكل ال سطوحال ستخدمتُ 

لية ذه السطوح البينية الداخلهالمتحققة  . ويعرَّف بأوجه التنفيذi3و i2و i1 . وهناك ثلاث سطوح بينية داخلية:DPIضمن عقدة 
 التالية. الفقراتفي 

 i1ني السطح البي 1.2.2.9
. DPI-FE نالكيازمة ضمن ر زمة وغيرها من وظائف معالجة الر ال هوية بين وظيفة تحديد تما هو سطح  i1السطح البيني الداخلي  إن
تحقق السطح ييمكن أن و  .DPIعقدة لعالجة الممن أجل ضمان أداء يحققه العتاد  هو سطح بيني مادي i1، السطح البيني عموماً و 

تسلسلية داخلية،  الاتاتص ومنافذوازية داخلية تم اتصالات ومنافذالذاكرة المشتركة، الاتصالات  هالفة، بما فيمخت بأساليب i1البيني 
 ذلك. إلى وما
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 i2السطح البيني  2.2.2.9
السطح و . DPI-FE الكيانوظيفة الإدارة المحلية ضمن و  زمةر ال هوية بين وظيفة تحديد تما هو سطح  i2السطح البيني الداخلي  إن

 .i2 تصميم السطح البيني وتتعدد أساليب، ياتالبرمج تحققهسطح بيني منطقي  وه i2البيني 
يمكن أن ، يةوظيفة الإدارة المحلو  زمةر ال هوية تحديد أو بضبط أو بإدارة وظيفة تنفيذنفسها ب (CPU)قامت وحدة المعالجة المركزية إذا 
والذاكرة المشتركة والتواصل  (API)برمجة التطبيقات لظائف السطح البيني مختلفة مثل مجموعة و  بأساليب i1 تحقق السطح البينيي
 العمليات. بين
يمكن أن ف ،ليةوظيفة الإدارة المحو  زمةر ال هوية تحديد أو بضبط أو بإدارة وظيفة تنفيذقامت وحدات معالجة مركزية مختلفة بإذا أما 
المعلومات عن  أعلاه تبادل الوظيفتين اتسبيل المثال، يمكن لمكون علىفالبيانات.  تاتصالا بأساليب i1 تحقق السطح البينيي

 .UDP أو TCPطريق 
 i3السطح البيني  3.2.2.9

 .DPI-FE وظيفة الإدارة المحلية ضمنو قيع التفحص المتعمق للرزم ابين مكتبة تو  تما هو سطح  i3السطح البيني الداخلي  إن
وظيفة و لرزم قيع التفحص المتعمق لامكتبة تو  صُممت، فقد عموماً يات. و البرمج تحققهسطح بيني منطقي  وه i3السطح البيني و 

 .API جموعة من وظائفبم i3 تحقق السطح البينيييمكن أن نفسها، و  (CPU)كي تتحكم فيهما وحدة المعالجة المركزية   الإدارة المحلية

 خارجيالالسطح البيني  3.2.9
. لتبادل المعلومات بين عقدة التفحص المتعمق [ITU-T Y.2770] التوصية من 8-1الشكل  ستخدم السطوح البينية الخارجية )انظرتُ 

. ويرد e3و e2و e1 سطوح بينية خارجية: ةثلاث هناك أيضاً . و (NMS)نظام إدارة الشبكة والكيانات الوظيفية الأخرى مثل  للرزم
 e3 السطح البيني الخارجيفيما يبينَّ  [ITU-T Y.2770] التوصية من 8-1في الشكل  e2و e1بيان السطحين البينيين الخارجيين 

 .3.3.2.9 إلى 1.3.2.9 الفقرات من تحقيق هذه السطوح البينية الخارجية في ويوصَّف من هذه التوصية. 11-4الشكل  في
 e1السطح البيني  1.3.2.9
 (DPI-PDFE) اسة التفحص المتعمق للرزمالكيان الوظيفي المعني بقرار سي بين تما هو سطح  e1 السطح البيني الخارجيإن 
لتحقيق السطح البيني: يمكن أن  حلاً  [ITU-T Y.2770]التوصية  قدم. وت(DPI-FE)للتفحص المتعمق للرزم  وظيفيالالكيان و 

حين  فيو  .[ITU-T Y.2111] التوصية على النحو المحدد في Rwرجعية المنقطة لللسطح البيني ل اختيارياً  e1يكون السطح البيني 
 .اً ولا إلزامي ليس فريداً  فهوهو حل ممكن،  Rw أن
لبيانات كليهما ل  DPI-FE و DPI-PDFEكياني ، ينبغي ضمان فهم  e1بغض النظر عن الحل الذي يعتمد لتصميم السطح البيني و 

 لم يصممهما مورِّد واحد. السطح البيني، حتى لو عبرالمنقولة 
 e2السطح البيني  2.3.2.9
الوظيفي المعني بقرار الكيان و  (DPI-FE)للتفحص المتعمق للرزم  وظيفيال الكيان بين تما هو سطح  e2 ني الخارجيالسطح البيإن 

كذلك   [ITU-T Y.2770]التوصية  قدم.. وت(NMS)نظام إدارة الشبكة )مثل  (DPI-PDFE) سياسة التفحص المتعمق للرزم
، انظر IPFIX) تصدير معلومات تدفق بروتوكول الإنترنت e2 لبينيالسطح ابأن يستخدم  يوصىلتحقيق السطح البيني:  حلاً 
القائم على  IPFIXاستخدام  e2 لسطح البينيل . وإذ يمكنتصديرالبروتوكولات القائم على  –. [b-IETF RFC 5101] المرجع

 للكيانالمغايرة  البعيدة شبكةالوكيانات  DPI-FE كيان  لول أخرى تبادل المعلومات بينبح يمكن أيضاً  ،تصديرالبروتوكولات 
 .المعني بقرار سياسة التفحص المتعمق للرزم (DPI-PDFE) الوظيفي

كليهما   DPI-FEالبعيد وكيان  الشبكةكيان ، ينبغي ضمان فهم  e2بغض النظر عن نوع الحل الذي يعتمد لتصميم السطح البيني و 
 لا. عائدين لمورِّد واحد أم سواء كان هذان الكيانانالسطح البيني،  عبرالمنقولة  للمعلومات



 ITU-T Y.2772 (2016/04)التوصية   11

 e3السطح البيني  3.3.2.9
فحص تلبية متطلبات تطبيق الت ةضرور ال تقتضيمستقلين عندما  DPI-FEكياني   بين تما هو سطح  e3 السطح البيني الخارجيإن 

 .11 الفقرةالسطح البيني في  اذلهفصل الم ويرد التوصيف المتعمق للرزم ثنائي الاتجاه.

  علوماتمالتدفق  3.9

 محرك التفحص المتعمق للرزمالموجه نحو  تدفق المعلومات 1.3.9
المتعمق  تبادل البيانات بين محرك التفحص ويجري من محرك التفحص المتعمق للرزم. الصادرةتدفق المعلومات  9-1يصور الشكل 

انات بين تبادل البي يجري م، وفي الوقت نفسهكيان التفحص المتعمق للرز   ضمن (L-PDF)قرار السياسة المتبعة محلياً  وظيفةو  للرزم
 للرزم. خارج كيان التفحص المتعمق (PD-FE)والكيان الوظيفي لقرارات السياسة العامة  (L-PDF)قرار السياسة المتبعة محلياً  وظيفة
  ضمنالبيانات  تصالاتفإن ا من ناحية أخرى،و للغاية.  اً التفحص المتعمق للرزم موثوقبأن يكون تبادل البيانات المتعلقة  وينبغي

تخدام النهج القائم على ل اسفضَّ ي البيانات بين كيانين مستقلين. ولذلك، اتصالاتكيان التفحص المتعمق للرزم موثوق أكثر من 
ن كيا  ضمنبادل البيانات كون تييمكن أن و  تبادل البيانات بين كيانين مستقلين من أجل ضمان موثوقية تبادل البيانات،ل التوصيل

 البيانات. موارد النظام وتحسين كفاءة تبادل لاختصار توصيلالتفحص المتعمق للرزم بدون 
 (L-PDF) تبعة محلياً قرار السياسة الم وظيفةو  تبادل البيانات بين محرك التفحص المتعمق للرزمبتصميم ، 9-1، في الشكل يوصى وهكذا

تبادل البيانات ولكن يوصى بتصميم  واحد. DPI كيان  في L-PDFة ووظيف DPI محركبالأسلوب الخالي من التوصيل بسبب وجود 
قرار  وظيفة عبالأسلوب القائم على التوصيل عند عدم وقو قرار السياسة المتبعة محلياً  وظيفةو  بين محرك التفحص المتعمق للرزم

 واحد. DPI كيان  في (PD-FE) الكيان الوظيفي لقرارات السياسة العامةو السياسة المتبعة محلياً 
 

 
 (DPI) التفحص المتعمق للرزم محركالموجه نحو  تدفق المعلومات - 9-1 الشكل

 رزم،محرك التفحص المتعمق لل يولدهاالبدائية لنقل البيانات التي  (”Identified Result“) "المحددة"النتيجة  تُستخدم ،9-1في الشكل 
لبيانات تلقي اب محرك التفحص المتعمق للرزم لإعلام البدائي (”Identified Result Confirmation“) "المحددةستخدم "تأكيد النتيجة ويُ 

" توصيلتأكيد  إبلاغو" (”Report Connection Request“)" توصيل طلب إبلاغزوج البدائي "الستخدم المذكورة أعلاه. ويُ 
(“Report Connection Confirmation”) انات"البيإبلاغ ، والزوج البدائي "توصيل لإقامة (“Report Data”) "تأكيد  إبلاغو

ستخدم يُ  بعد الانتهاء من تبادل جميع البيانات المبلغ عنها،و  .المبلَّغ عنها لنقل البيانات (”Report Data Confirmation“) البيانات"
 "توصيلتأكيد إلغاء  غإبلاو" (”Report Connection Cancelling Request“) "توصيلإلغاء  إبلاغ طلب" زوج البدائيال اختيارياً 

(“Report Connection Cancelling Confirmation”)  9-1 الشكل يمثله خط متقطع فيالذي ) التوصيللإزالة.. 

 DPI-محرك

 المحددةالنتيجة 

 المحددةتأكيد النتيجة 

 المحددةتأكيد النتيجة 
 البياناتإبلاغ 

 تأكيد البيانات إبلاغ

 توصيلإلغاء  إبلاغ طلب

 توصيلتأكيد إلغاء  إبلاغ

 توصيل طلب إبلاغ
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 قاعدة معلومات سياسة التفحص المتعمق للرزمالموجه نحو  تدفق المعلومات 2.3.9
 تبادل البيانات بينويجري  .(DPI-PIB) فحص المتعمق للرزمقاعدة معلومات سياسة التالقائم على  تدفق المعلومات 9-2يصور الشكل 

DPI-PIB وL-PDF تبادل البيانات بين فيما يبتعد كيان التفحص المتعمق للرزم،   ضمنL-PDF وPD-FE للرزم. ن كيان التفحص المتعمقع 
 PD-FEو L-PDFوصيل، وبين بالأسلوب الخالي من الت L-PDFو DPI-PIB تبادل البيانات بينيوصى بتصميم  ،9-2في الشكل و 

 بالأسلوب القائم على التوصيل.

 

 
 (DPI-PIB) قاعدة معلومات سياسة التفحص المتعمق للرزمالموجه نحو  تدفق المعلومات - 9-2 الشكل

 "توصيل الحكمتأكيد و" (”Rule Connection Request“) "توصيل الحكم طلب" زوج البدائيالستخدم ، يُ 9-2في الشكل 
(“Rule Connection Confirmation”) الآخر "طلب بيانات الحكم"  زوج البدائيالستخدم ويُ  ،توصيل لإقامة(“Rule Data Request”) 

 ،الحكمبعد الانتهاء من تبادل جميع بيانات بيانات الحكم. و  لنقل (”Rule Data Confirmation“)و"تأكيد بيانات الحكم" 
توصيل و"تأكيد إلغاء  (”Rule Connection Cancelling Request“) "توصيل الحكمإلغاء  طلب" زوج البدائيال ستخدم اختيارياً يُ 

 ..9-2 يمثله خط متقطع في الشكلالذي ) التوصيللإزالة  (”Rule Connection Cancelling Confirmation“) "الحكم

  المتعمق للرزم التفحص قرار السياسة المتبعة محليا  في وظيفةالموجه نحو  تدفق المعلومات 3.3.9
تبادل البيانات بين  ويقع .التفحص المتعمق للرزم قرار السياسة المتبعة محلياً في وظيفةالموجه نحو تدفق المعلومات  9-3يصور الشكل 

L-PDF وPD-FE  تبادل البيانات بين كذلك وL-PDF  دارة خارج كيانالإوكيان DPI. 
ينتميان لكيان واحد.  نوكيان الإدارة، مكونا L-PDFو PD-FE ةظيفية الثلاثو ال المكوناتبين  لا يوجد، من ،9-3في الشكل و 

 المشتركة بالأسلوب القائم على التوصيل.تبادل البيانات بتصميم  يوصىلذلك، 
 "توصيل الحكمتأكيد و" (”Rule Connection Request“) "توصيل الحكم طلبتشمل "ستخدم أربعة أزواج بدائية )تُ  ،9-3في الشكل و 

(“Rule Connection Confirmation”) ،توصيل مزامنة الحكم"طلب و" (“Rule Synchronization Connection Request”) 
" توصيل طلب إبلاغ"و ،(”Rule synchronization Connection Confirmation“) "مزامنة الحكم توصيلتأكيد و"

(“Report Connection Request”) "توصيلتأكيد  إبلاغو" (“Report Connection Confirmation”)توصيل طلب تشكيلة"، و "
(“Config Connection Request”) "توصيلتأكيد  تشكيلةو" (“Config Connection Confirmation”).لإقامة توصيلة مقابلة ، 

و"تأكيد بيانات  (”Rule Data Request“)تشمل "طلب بيانات الحكم" ستخدم أربعة أزواج بدائية أخرى )وفي الوقت نفسه، تُ 
 البيانات"طلب  إبلاغ"، و"طلب بيانات الحكم" و"تأكيد بيانات الحكم"، و(”Rule Data Confirmation“)الحكم" 

(“Report Data Request”) "تأكيد البيانات" إبلاغو (“Report Data Confirmation”)البيانات" طلب تشكيلة"، و 

 طلب بيانات الحكم

 تأكيد بيانات الحكم

 توصيل الحكمتأكيد 

 طلب بيانات الحكم

 كيد بيانات الحكمتأ

 توصيل الحكمإلغاء  طلب

 توصيل الحكمتأكيد إلغاء 

 توصيل الحكم طلب
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(“Config Data Request”) "لبيانات"تأكيد ا تشكيلةو (“Config Data Confirmation”)  وبالإضافة المقابلةلنقل البيانات .
 (”Connection Cancelling Request“) "توصيلإلغاء  طلب" زوج البدائيال، التوصيلقابل كل نوع من ، بما يستخدم اختيارياً إلى ذلك، يُ 

الأزواج البدائية الأخيرة  هذهر صوَّ ت لاالتوصيل. و لإزالة  (”Connection Cancelling Confirmation“)توصيل." و"تأكيد إلغاء 
 "توصيل الحكمإلغاء  طلب" لبدائيا زوجللوظائف مماثلة ب تقوم نهارباك في الشكل، ولكلإل اً وتجنب تخفيفاً للتعقيد 9-3المذكورة في الشكل 

(“Rule Connection Cancelling Request”)  توصيل الحكمو"تأكيد إلغاء" (“Rule Connection Cancelling Confirmation”). 
 

 

 (L-PDF)قرار السياسة المتبعة محليا   وظيفةالموجه نحو  تدفق المعلومات - 9-3 الشكل

 عمليةال اتإجراء 4.9

  إجراء عملية محرك التفحص المتعمق للرزم 1.4.9
قاعدة  المعرَّف المتبعة سياسةاللحكم  وفقاً  هويتها دديحزمة و الر  DPIسح محرك يمزمة في محرك التفحص المتعمق للرزم، ر عندما تدخل 

، هاحُددت هويتزمة التي ر ثم يحلل محلل محرك التفحص المتعمق للرزم ال .(DPI-PIB) معلومات سياسة التفحص المتعمق للرزم
 .المحددةللنتيجة  طبقاً  المتبعة السياسة ينفَّذ إجراء بعد ذلك،و ويسجل نتيجة تحليله. 

 المتعمق للرزم محرك التفحص ينفَّذ زمة،ر ال حُددت هويةإذا أما  ".ة الهويةد"غير محدَ  ينفَّذ إجراءزمة، ر ال هوية تعرف علىيُ إذا لم و 
 .قاعدة معلومات سياسة التفحص المتعمق للرزم المعرَّف المتبعة سياسةاللحكم  وفقاً الإجراء المقابل 

دارة بشكل الإ كيانالنتائج إلى   ويبلغ عدة نتائج مماثلة. ويخزن، رزمةكل ل المحددةنتيجة ال DPI وفي الوقت نفسه، يسجل محرك
 هذه التوصية. مجال تطبيقخارج  ووه ويتوقف تواتر الإبلاغ على خصوصية التنفيذ، دوري.

 كيان إدارة

 توصيل الحكم طلب

 توصيل الحكمتأكيد 

 مزامنة الحكم توصيلتأكيد 

 البيانات طلب تشكيلة

 تأكيد البيانات تشكيلة

 البيانات طلب

 تأكيد البيانات تشكيلة

 لحكمتوصيل مزامنة اطلب 

 توصيل طلب إبلاغ

 تأكيد البيانات إبلاغ

 البياناتطلب 

 تأكيد البيانات إبلاغ

 طلب بيانات الحكم

 تأكيد بيانات الحكم

 طلب بيانات الحكم

 تأكيد بيانات الحكم
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  إجراء عملية قاعدة معلومات سياسة التفحص المتعمق للرزم 2.4.9
سياسة التفحص أكثر من قيود أحكام مجموعة من واحد أو  على (DPI-PIB) مقاعدة معلومات سياسة التفحص المتعمق للرز  تويتح

 .PD-FE الكيان من الأحكامبيانات  يهابعد تلقوظيفة قرار السياسة المتبعة محلياً مأخوذة من  المتعمق للرزم

 وظيفة قرار السياسة المتبعة محليا   إجراء عملية 3.4.9
عندما  (DPI-PIB) قاعدة معلومات سياسة التفحص المتعمق للرزم قيود أحكام (L-PDF)لياً تحدِّث وظيفة قرار السياسة المتبعة مح

ظيفة وظيفة )وظائف. قرار السياسة المتبعة. وترسل وظيفة قرار السياسة المتبعة محلياً النتيجة المحددة إلى و  من الأحكامتلقى بيانات ت
كن لوظيفة قرار السياسة . ويممن محرك التفحص المتعمق للرزمالنتيجة المحددة تلقى تعندما  )وظائف. قرار السياسة المتبعة عن بعُد

 للرزم. المتبعة محلياً أن تتولى المسؤولية عن حل المشاكل الممكنة في تفاعل الأحكام بين مجموعة أحكام سياسة التفحص المتعمق

 حمايةأسلوب ال 5.9
 ماية:الحمن نماذج  مميزان هناك نوعانتقبُّل الخلل. و  تحقيقل ”N+1“ ترادفمجموعة  [ITU-T Y.2771]التوصية  حددت
يُستخدم  فيما ،احتياطي واحد ومكونلمكون نشط واحد  ”1+1“ نموذج. ويُستخدم N” (N>1)+1“ونموذج  (N=1) ”1+1“ نموذج
 من المكونات الاحتياطية. Nوعدد  لمكون نشط واحد N” (N>1)+1“ نموذج

 ”1+1“ نموذج 1.5.9
تجاوز الخلل، حيث يحل مكون احتياطي خامل محل  ذجامن نم ويمثل نوعاً النشط/الاحتياطي  نموذجكذلك ال  ”1+1“ نموذجيدعى 

المكون  تلالاخالقلب لكشف  نبضاتآلية الاحتياطي كون المفي هذا النموذج، يستخدم المكون المختل في حال وقوع عطل. و 
 نموذجالاخن في ويوصى باستخدام حل الاحتياط الس حالة المكون. استنساخ على استراتيجية التيسرمستوى  ارتفاع يعتمدو  النشط.

نسخ تُست النشط ونالمكحالة بيد أن  البرمجيات. ترادفعن  ، فضلاً العتاد الاحتياط الساخن ترادفيوفر حل النشط/الاحتياطي. إذ 
المكون  يحل ط،النش المكون اختلالحالة  فيو  .ائماً د محدَّثة الاحتياطيحالة المكون  أنأي تغيير، أي  عند الاحتياطي المكونإلى 

 .ةالراهن الحالةويستمر في العمل على أسا  المختل  المكونمحل  الاحتياطي
قبل أن  الاحتياطي المكونحالة  اتعن تغير  للإعلان التزام النشط. ويستخدم بروتوكول الاستنساخنسخ حالة المكون باستخدام وتُ 
أي  الاحتياطي وينفِّذ المكون .الحالةتغير ب للالتزامرسالة ثانية  الاحتياطي المكونيتلقى وما أن تنفَّذ حتى  النشط. المكونفي  تنفَّذ
 التوصية. هذه مجال تطبيقج خار هو و الالتزام على خصوصية التنفيذ،  بروتوكولغير ملتزَم بها عند تجاوز الخلل. ويعتمد  حالة اتتغير 
 الخدمة. دون أي انقطاع في اً مستمر  تيسراً الساخن  النشط/الاحتياطينموذج اليقدم و 

 N” (N>1)+1“نموذج  2.5.9

مجموعة  )بعبارة أخرى، DPIوأكثر من اثنين من مكونات  ،رديفة متعددة مكوناتعلى  N” (N>1)+1“نموذج يقوم 
، DPI ة ضمن عقدةهي المكونات الوظيفية. وهي مصمم DPIللتفحص المتعمق للرزم تكون فيها مكونات  ”N+1“ الترادف

 رديفة. الأخرى كمكونات DPIواحد كالمكون النشط في حين تُشغَّل مكونات  DPI ويعمل مكون
 اختلالالقلب لكشف  نبضاترسائل الرديفة المكونات . وتستخدم ”1+1“ نموذجبهذا الأسلوب مع  عمليةالإجراءات وتتشابه 
 المختل. المكونمحل  الاحتياطيالمكون  يحل النشط، المكون اختلالفي حال و  نشط. مكون

 بياناتالمزامنة  أسلوب 6.9
الوظيفية الرديفة  أن تحتفظ المكونات الوظيفية النشطة والمكوناتويوصى ب ماية.الح تبديلحال  في وينبغي النظر في مزامنة البيانات

 البيانات. زامنةمن خلال أسلوب م (PIB)بمعلومات متطابقة تماماً مثل قاعدة معلومات السياسة المتبعة 
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 ”1+1“بأسلوب  مزامنة البيانات 1.6.9
 الاحتياطيالمكون  يتولى .،DPI-FEو DPIمحرك و  (DPI))بما في ذلك عقدة التفحص المتعمق للرزم  النشط المكون اختلال في حال
 الحكمات الإدارة بيان يانفيرسل ك الإدارة. كيان" إلى  مزامنة حكم لإرسال "طلب الاحتياطيالمكون ويحتاج  النشط. المكون عمل
 لى المكون الاحتياطي.إ

 N” (N>1)+1“المكون بأسلوب مستوى  علىمزامنة البيانات  2.6.9
ذلك  في )بما النشط المكون اختلال في حالو  .”1+1“أسلوب  مع ”N+1“المكون بأسلوب مستوى  علىمزامنة البيانات تتشابه 

المكون ويحتاج  النشط. المكون عمل الاحتياطيالمكون  يتولى .،DPI-FEو DPIمحرك و  (DPI)عقدة التفحص المتعمق للرزم 
 الاحتياطي. لى المكونإ الحكمالإدارة بيانات  فيرسل كيان الإدارة. كيان" إلى  مزامنة حكم لإرسال "طلب الاحتياطي

 N” (N>1)+1“بأسلوب مستوى العقدة  علىمزامنة البيانات  3.6.9
العنقود، إذا اختلت العقدة الضابطة، تتولى  وبأسلوب .العنقود أسلوبباستخدام  N” (N>1)+1“بأسلوب يتحقق مستوى العقدة 

 الإدارة. الحكم الواردة من كيانبيانات  عمل العقدة الضابطة. وتزُامن العقدة الاحتياطية العقدة الاحتياطية
ات د توزيعها إلى العقد المضبوطة الأخرى بواسطفإن الحركة الممرَرة إلى العقدة المختلة يعا ،مضبوطةعقدة  اختلالفي حال و  ة المسيرِّ

 الإدارة. وتتحرك العقد المضبوطة لمزامنة الأحكام الجديدة الواردة من كيان .ةلو لخوارزمية توازن الحم وفقاً باتجاه المصدر 

 لية التشييليةالآ توصيف 10
 نظرة عامة 1.10

 ة:التالي التفحص المتعمق للرزم، بما في ذلك الجوانب الجوانب التشغيلية لتكنولوجيات تعرض هذه الفقرة
  أهداف تكنولوجيا التفحص المتعمق للرزم المعتمدة؛ -
 ؛نشر نظام التفحص المتعمق للرزم في داءالأجانب  -
 ؛DPIتحليل الشبكات الحالية دون  -
 ؛المادية وإقامة الشبكات النسبية DPIنشر كيانات  -
 ؛النسبية DPI اتتشغيل وإدارة وصيانة شبك -
 مراقبة أداء الشبكات الحالية.أسا  على  هاتغيير الشبكات الحالية وتحسين -
وصف وظائف  8.10إلى  3.10يرد في الفقرات من . و DPIعقد ذات العملية العامة لبناء وتشغيل شبكة  10-1ر في الشكل صوَّ تو 

 الشكل. في ةنبيَّ المالدرجات الست 
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 عقد التفحص المتعمق للرزم  ذاتلبناء وتشييل شبكة  اللازمة ليةعمال بيان - 10-1 الشكل

 التشييلأهداف آلية  2.10

 الهدف العام 1.2.10
 الجوانب الثلاثة التالية: DPIتشمل الأهداف العامة لتطبيق تكنولوجيات النسبية 

 ؛مراقبة حالة الشبكة الحالية 1)
 ؛النحو الأمثل ها علىإعادة بناء الشبكة وتحسينبالمشغلين تكليف  2)
 تحسين أداء الشبكة. 3)

 محددةالهداف الأ 2.2.10
 كما يلي:  التشغيليمكن سرد الأهداف المحددة لآلية و 
 عبر الإنترنت؛ ةدون التأثير على الخدمة الحالي DPIنشر عقد  -
 ؛شبكة نشطةلجميع أنواع الحركة  مراقبة -
 المتبعة؛ اسةالسي أحكامفي  المعرَّفةصالحة التحديد الحركة غير  -
 أداء الشبكة؛تفاصيل تحليل حالة الشبكة على أسا  مراقبة  -
 الشبكة؛ حالة موارد الشبكة على أسا  تحليل توزيعإعادة  -
 ؛على أسا  حالة الشبكة هاوتحسين ةإعادة بناء الشبك -
 تحسين مستوى رضا مستخدمي الشبكة. -

 تحليل الشبكة الحالية

 DPIتأكيد متطلب الشبكة من 

 . المناسبةDPI)عقد  DPIاختيار منتجات 

 DPIالشبكة الحالية باستخدام عقد إعادة هيكلة 

 DPIمراقبة الشبكة وإدارتها بواسطة 

 القائم على مراقبة الأداء PDIتحقيق الشبكة المثلى بواسطة 
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  مالتفحص المتعمق للرز  عقد جانب الأداء أو نشر 3.10
عض ب تظهرمن الناحية العملية قد  ولكن خدمات وتطبيقات الشبكة الحالية. DPIنشر عقد  ينبغي ألا يعطلمن حيث المبدأ، 

 الناجم عن لتأثير السلبيل ينبغيبعد التثبيت، و  الشبكة. في DPIتثبيت عقدة  أثناءالآثار السلبية على خدمات وتطبيقات الشبكة 
 الخاصة. لباتبالمتط يفيأن  DPIنشر عقدة 

 ريمسالخارج من  التفحص المتعمق للرزم ع قَد نشرتوصيف  1.3.10
ضمن  يرسالمخارج من  DPI أثناء إدراج عقدة ي ثانيةلميل 50عن  خدمات وتطبيقات الشبكة الحاليةينبغي أن يقل وقت انقطاع 

 والتطبيقات. دون انقطاع الخدمات يرسالمرج خامن  التفحص المتعمق للرزم عقد نشر تنفيذمن الناحية النظرية، يمكن شبكة. و 

 ريمسال من داخل التفحص المتعمق للرزم عقد نشرتوصيف  2.3.10
ضمن  يرسالم من داخل DPI أثناء إدراج عقدة ميللي ثانية 50عن  خدمات وتطبيقات الشبكة الحاليةينبغي أن يقل وقت انقطاع 

 ديفةر وصلة  تُستخدم على سبيل المثال،فميللي ثانية.  50ن يتحقق هدف أو أدوات مساعدة، يمكن أ أساليبباستخدام شبكة. و 
 طبيعي. أن تعمل بشكل يرسالم من داخل DPIعقدة ليمكن  عندماتزال الوصلة الرديفة  ثم، يرسالم من داخل DPI عقدة قبل نشر أولاً 

 تحليل الشبكات الحالية 4.10

ميع لجالأقصى  عرض النطاقكحقق بعض المعلومات عن الشبكة الحالية،  تتأن يتعين  نشر عقدة التفحص المتعمق للرزم، قبل
 التأثير درجةو  والوقت، التاريخ حسب الشبكة قطاعات حركة وتوزع الشبكة لقطاعات النشطة الحركةمتوسط و قطاعات الشبكة، 

 الحالية جمع هذه المعلومات. (NMS)لنظام إدارة الشبكة  يمكن عادةو  .DPI عقدة نشر أثناء
 م.للرز  من خلال تحليل هذه المعلومات، يمكن أن يتحقق مخطط تصميم بناء شبكة مع وظائف التفحص المتعمقو 

 تأكيد متطلب التفحص المتعمق للرزم في الشبكة 5.10
 لشبكة الحالية.ل أعلاهعلى التحليل  بناءً  DPIعقدة  متطلب ويؤكدمع يجُ 

 المناسبة  DPIاختيار كيانات أو أنظمة  6.10
 .4.10 الفقرة تطلب المذكور فيالمتلبية  DPIوظائف  ذاتي لكيانات التفحص المتعمق للرزم المستخدمة لبناء شبكة ينبغ

  إعادة بناء الشبكة الحالية باستخدام التفحص المتعمق للرزم 7.10
  إقامةكن وتم .عبر الإنترنتمة تتأثر الخد لاينبغي أ وعلى وجه الخصوصلا يقلل من أداء الشبكة الحالية، أ DPIنشر أجهزة ينبغي ل
لى كن أن تؤثر عيمسليمة الغير  التشغيلاتولكن  داخل المسير، اديةالم DPIكيانات   على نحو ملائم أكثر من مادية DPIكيانات 

 والموقع الوقتعتمد اختيار ي أنوينبغي  ،إلى أدنى حد تأثير أعلاهللتقليل من ال ينالمناسب والموقع اختيار الوقتينبغي  الخدمة. لذلك،
 .شبكةحركة الإنترنت في العلى 
ق للرزم عقدة تفحص متعمكتعمل  و نشر في الشبكة، تُ دعم وظيفة التفافية داخلية عندما أن ت DPIعقدة ل ينبغيكنقطة تركيز، و 

 الرزم عبرتدفقات  ملتحُ عندما و  الالتفاف. ممر تقطعالمط الخظيفة الالتفافية الداخلية، ويمثل الو  10-2يصور الشكل و  .يرالمس داخل
أن جهاز الشبكة قبل  زمر تدفقات اللفي الشبكة. وبعبارة أخرى، يبدو  DPIعقدة عدم وجود يعادل  فإن ذلك ،الالتفاف ممر

 .DPIشبكة التالي لعقدة الهاز بج مباشرة يوصَل DPI عقدة
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  عقدة التفحص المتعمق للرزملظيفة الالتفافية الداخلية الو  - 10-2 الشكل

  التفحص المتعمق للرزمب تهامراقبة الشبكة وإدار  8.10

وظائف التفحص  نالخالية مشبكات المن  وظائف التفحص المتعمق للرزم أكثر تعقيداً  تتضمنالشبكات التي تكون بشكل عام، 
 DPI ني أن عقد. وهذا يع(OAM)والإدارة والصيانة  التشغيل دائماً أن تستخدم  DPIشبكة ل ينبغي المتعمق للرزم. لذلك،

 أن تصان وتدار. ينبغي (PIB)يخصها من قواعد معلومات السياسة المتبعة  وما

 التفحص المتعمق للرزم على أساس مراقبة الأداءبإعادة بناء الشبكة  9.10
 شبكة تدريجياً عديل هيكل الينبغي تو  .يةفعملية تكيُّ  علىبناء الشبكة التي تضم وظائف التفحص المتعمق للرزم ينطوي بشكل عام، 

 .الإحصائية عتمد مراقبة حالة الشبكة على البيانات المناسبة والتحليلاتوت على أسا  تغير حالة أداء الشبكة.

 دارةالإآلية  توصيف 11
  نظرة عامة على إدارة شبكة التفحص المتعمق للرزم 1.11
وظائف  عُرِّفتالأمن. وقد و والأداء  والخلل لتشكيلةاوظائف إدارة  DPIدعم عقدة ت أن ينبغي، نمطيمثل أي عنصر شبكة  تماماً 
يتعين الأخذ  بعض الاعتبارات الخاصة التيولكن تحدَّد هنا  هذه التوصية. مجال تطبيقخارج  يدارة هذه في توصيات أخرى وهالإ

 .DPI إدارة شبكات بها بشأن
 أسلوبواحدة ) DPI ةعقدإما ب تعمق للرزم ثنائية الاتجاهثنائية الاتجاه، يمكن أن تتحقق وظائف التفحص الم DPIبيئات تطبيق  وفي

في ظل ظروف و  ..11-2زدوجة، انظر الشكل المالعقد  أسلوب) DPI عقدزوج من ب. أو 11-1، انظر الشكل ةواحدالالعقدة 
ما،  ةكة خاصحر  لحظر تدعو الحاجةعندما  ومثال ذلك. ةواحدالالعقدة  أسلوبمن  أميزالعقد المزدوجة  أسلوب يكونعديدة، 
 المزدوجة. العقد أسلوبأعلاه في وقت سابق عند استخدام  ةاصالخحظر الحركة يمكن 

 تعقيداً  تكون الإدارة أكثرمتصلتين منشورتين، ولزوم توحيد إدارة هاتين العقدتين،  DPIونظراً لإمكانية الاستقلال المادي لعقدتي 
 ة.العقد مستوى الشبكة الفرعية وليس على مستوى على تجريأن  ينبغيشبكة في ظل هذه الظروف اللأن إدارة 

  

 ]أحادية الاتجاه[ DPI (DPI-PEF)وظيفة إنفاذ سياسة 

 DPI (DPI-PIB)قاعدة معلومات سياسية 

 شرط )شروط. شروط وإجراءات

 وظيفة تنفيذ
 DPI تإجراءا

(DPI-AcEF) 
 وظيفة

 DPI محلل
(DPI-AnF) 

  وظيفة
 DPI مسح

(DPI-ScF) مخرج 
 تدفق الرزم

 مدخل
 تدفق الرزم
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 (ةواحدالالعقدة  أسلوبواحدة ) DPIثنائي الاتجاه التي تقوم بها عقدة  DPI وظائف - 11-1الشكل 

 

 

 مزدوجة(الالعقدة  أسلوب) DPIعقد  زوج من قوم بهايثنائي الاتجاه التي  DPI وظائف - 11-2الشكل 

 لإدارةلالسطح البيني  2.11

 أحادي الاتجاه السطح البيني لإدارة التفحص المتعمق للرزم 1.2.11
بين عقدة  التوصيل، حيث 11-3بين في الشكل الم على النحوأحادي الاتجاه  الإدارة العامة التفحص المتعمق للرزم أن تكون يمكن

 منطقي من خلال شبكة فرعية. توصيل و، وإنما هاً مادي اً مباشر  توصيلاً ليس  (NMS)التفحص المتعمق للرزم ونظام إدارة الشبكة 

 DPIوظائف 

 حركة

 حركة

 DPIعقدة 

 DPIوظائف 

 حركة

 حركة

 DPIعقدة 
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يمكن وصف السطح  ،منطقياً و  ط متقطع في الشكل.بخ بين عقدة التفحص المتعمق للرزم ونظام إدارة الشبكةوتمثَّل هذه الوصلة 
 التالي: على النحو دارة بين عقدة التفحص المتعمق للرزم ونظام إدارة الشبكةللإالبيني 

لسلي، من خلال منفذ تس هايدير نظام إدارة الشبكة عقدة التفحص المتعمق للرزم ويتحكم في :(CLI)الأوامر  السطح البيني لخط
واحدة  DPI نظام إدارة الشبكة إدارة عقدةليمكن و  واحد. خطالإجراءات الإدارية من خلال سلسلة من أوامر يسري مفعول و 

 واحد. نترنت في وقتالإ عبرفقط 
ذ من خلال منف هايدير نظام إدارة الشبكة عقدة التفحص المتعمق للرزم ويتحكم في :(GUI) للمستخدم السطح البيني البياني

زم ر نظام إدارة الشبكة الإدارية من خلال تبادل مجموعة من ليمكن و  الإجراءيسري مفعول ، و الماديةفذ اإيثرنت أو نوع آخر من المن
 DPI ر من عقدأكث نظام إدارة الشبكة إدارة واحدة أوليمكن و  ام إدارة الشبكة.بين عقدة التفحص المتعمق للرزم ونظ يةبروتوكول
 نترنت في وقت واحد.الإ عبر

نت من خلال منفذ إيثر  ها: يدير نظام إدارة الشبكة عقدة التفحص المتعمق للرزم ويتحكم فيTelnetلبروتوكول السطح البيني 
 واحد. خطنظام إدارة الشبكة الإدارية من خلال سلسلة من أوامر ليمكن و  جراءالإيسري مفعول ، و الماديةفذ انوع آخر من المن أو
  واحد. نترنت في وقتالإ عبرواحدة فقط  DPIنظام إدارة الشبكة إدارة عقدة ليمكن و 

 

 أحادي الاتجاه إدارة شبكة التفحص المتعمق للرزم - 11-3 الشكل

 ثنائي الاتجاه زمالسطح البيني لإدارة التفحص المتعمق للر  2.2.11
 أكثر تعقيداً  هذه الإدارة قد تكون. و 11-4بين في الشكل الم على النحوثنائي الاتجاه  إدارة التفحص المتعمق للرزم أن تكون يمكن

. DPI دعقاثنين أو أكثر من  بسبب الاعتماد المتبادل بين أعلاه. 11-2و 11-1 ين)انظر الشكل أحادي الاتجاه DPIمقارنة مع إدارة 
وإنما  ،مادية ةمباشر  توصيلاتبالضرورة حتماً. وليست هذه التوصيلات  DPIومن ثم، تنبغي إقامة بعض التوصيلات بين عقدتي 

 ةقطعمت وططوتمثَّل هذه الوصلات بخ من خلال شبكة فرعية أو من خلال نظام إدارة الشبكة. توصيلات يمكن أن تكون
ح البيني التالي ستخدم السطيُ لتفحص المتعمق للرزم أحادي الاتجاه، ينبغي أن ل بالإضافة إلى السطح البينيو  .11-4 الشكل في
 دارة في التفحص المتعمق للرزم ثنائي الاتجاه:للإ

 DPI ستخدم لضمان وحدة معلومات عقدتيويُ  تيننسبي DPI.: السطح البيني بين عقدتي 11-2)انظر الشكل  e3 السطح البيني
 .تينالنسبي DPIبين عقدتي  نطقيالم التوصيلوالحفاظ على 

 فعالاً نائي الاتجاه تحقيق وظائف التفحص المتعمق للرزم ثيكون في سيناريوهات تطبيق التفحص المتعمق للرزم ثنائي الاتجاه، و 
تجاه ا وظيفة التفحص المتعمق للرزم في حيث تتولى إحداهما مسؤولية DPI عقدالتعاون بين زوج من  إذا استند إلىأكثر  اً واقتصادي
 (PIB)تبعة ينبغي أن تترابط قاعدتا معلومات السياسة الم الاتجاه المضاد. لذلك، في وظيفة التفحص المتعمق للرزموالأخرى  واحد

 DPIعقدة 

 DPIعقدة 

 عقدة أخرى للشبكة
 عقدة أخرى للشبكة

 عقدة أخرى للشبكة

 e2البيني سطح الإدارة 

 نظام إدارة الشبكة
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واحدة أن تسبب تعديلًا يرتبط بها في قاعدة  DPI ، وينبغي لتغييرات في قاعدة معلومات السياسة المتبعة في عقدةDPIفي عقدتي 
 الأخرى. DPI لمتبعة في عقدةمعلومات السياسة ا

، ينبغي إعداد Bو Aشبكة ال يالتفحص المتعمق للرزم ثنائي الاتجاه على الحركة بين جهاز  وظائف لزم تنفيذعلى سبيل المثال، إذا ف
ينبغي تشكيل حكم التحكم  واحدة في حين DPIفي عقدة  Bإلى  Aحكم التحكم في السياسة المتبعة بالنسبة إلى التدفق من 

لإعلام  لا يحتاج إلا نظام إدارة الشبكةأخرى؛ علماً بأن  DPI في عقدة Aإلى  Bالسياسة المتبعة بالنسبة إلى التدفق من  في
استكمال تشكيلة  DPI . وينبغي لعقدBو A ثنائي الاتجاه على الحركة بين DPIتحقيق وظيفة هو  منها طلوبالم بأن DPI عقد

 ذلك عبرذ نفَّ يو  DPIتبادل المعلومات بين عقد تقتضي الضرورة وبالتالي،  تلقائياً  DPIعقدتي قاعدة معلومات السياسة المتبعة في 
 .e3 السطح البيني

 قابلة للتوصيل، DPIلجعل عقد  ما ستخدم بروتوكوليُ ، ينبغي أن DPIوعلاوة على ذلك، من أجل تبادل المعلومات بين عقد 
  .e3 السطح البيني برع بروتوكول أيضاً الزم بيانات ر  وتجري اتصالات

 
 ثنائي الاتجاه (DPI) إدارة شبكة التفحص المتعمق للرزم - 11-4 الشكل

 هاوظائفو دارة الإبروتوكول  3.11
ة بروتوكول إدار  ،أو الشبكة الفرعية للتفحص المتعمق للرزم DPIوعقدة  دارة بين نظام إدارة الشبكةالإبروتوكول يمكن أن يكون 
 .آخر أو أي بروتوكول إدارة (CMIP)بروتوكول معلومات الإدارة المشتركة  أو (SNMP) الشبكات البسيطة

 نظام إدارة فيأن تعُتمد إدارة الإنذار وإدارة الأداء. وبالإضافة إلى ذلك، ينبغي و التقليدية  التشكيلةوتشمل وظائف الإدارة إدارة 
 .الاتجاه حص المتعمق للرزم ثنائيلتفل الشبكة الفرعية صيانة قاعدة معلومات سياسة الشبكة وظيفة

 اعتبارات الأمن 12
إن جوانب التنظيم والخصوصية وتطبيق الأمن في التفحص المتعمق للرزم تقع خارج نطاق هذه التوصية. ويتُطلب من الباعة والمشغلين 

 صية.ومقدمي الخدمات أن يأخذوا في الاعتبار المتطلبات التنظيمية والسياساتية عند تنفيذ هذه التو 
والمعلومات المتعلقة بعمليات التفحص المتعمق للرزم تحت الحماية من  DPI-FE، يقع كيان [ITU-T Y.2770]ووفقاً للتوصية 

 .[ITU-T Y.2770]متطلبات الأمن الواردة في التوصية  [ITU-T Y.2704]التهديدات. وتتناول الآليات المحددة في التوصية 

D في عقدة DPI 
 

 عقدة أخرى للشبكة
 عقدة أخرى للشبكة

 عقدة أخرى للشبكة

 e2سطح الإدارة البيني 

 نظام إدارة الشبكة

 e2سطح الإدارة البيني 

 e3السطح البيني 

A في عقدة DPI 

B في عقدة DPI 
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 وإنترنت الأشياء والمدن الذكية 
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