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Recomendacion UIT-T Y.2771

Marco para la inspeccién detallada de paquetes

Resumen

En la Recomendacion UIT-T Y.2771 se describe un marco para la inspeccion detallada de paquetes
(IDP). El principal objetivo de este marco es describir una estructura para disefiar, definir y aplicar
soluciones de IDP que admitan la deteccion de servicios/aplicaciones con el fin de facilitar la
interoperatividad en las redes evolutivas. Este marco servira para identificar y ayudar a comprender
los problemas en la red, principalmente desde el punto de vista de la arquitectura. La presente
Recomendacion también describe los aspectos del marco IDP relativos a modelos y rendimiento.

El objetivo de estos marcos es sobre todo indicar las posibles relaciones entre la funcion IDP y otras
funciones de red, con el fin de ayudar a definir los requisitos de las funciones IDP (que a su vez
dependera de otras Recomendaciones UIT-T como, por ejemplo Recomendacion ITU-T Y.2770) y
contribuir al trabajo de terminologia (por ejemplo, cuando una definicién guarde relacién con un
modelo funcional).

Historia
Edicion Recomendacién Aprobacion Comisién de Estudio ID Gnico™
1.0 ITU-T Y.2771  2014-07-18 13 11.1002/1000/12178

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacién de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CElI.

NOTA

En esta Recomendacidn, la expresidon "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacidn es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracidn, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2015

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Y.2771

Marco para la inspeccién detallada de paquetes

1 Alcance

La presente Recomendacion describe un marco para la inspeccion detallada de paquetes (IDP) en
las redes basadas en paquetes. El principal objetivo de esta Recomendacion es describir los
conceptos fundamentales, los componentes funcionales y las capacidades de IDP que pueden
utilizar las entidades IDP para identificar flujos de informacion en redes de paquetes, contribuir a la
especificacion de los requisitos de IDP y dar pautas acerca de soluciones estructuradas para las
redes de paquetes (tales como las NGN).

En la presente Recomendacion se da informacion de sistema de alto nivel sobre algunos conceptos
fundamentales que suelen ser importantes a la hora de crear entidades IDP. Ahora bien, la finalidad
de esta Recomendacion no es especificar con todo detalle la IDP, sino aportar informacion de alto
nivel (es decir, un marco) y servir de material de referencia para las Comisiones de Estudio de
la UIT y otros grupos de expertos ajenos a la UIT, por ejemplo, a fin de que la tengan en cuenta al
elaborar sus normas detalladas sobre funcionalidades IDP.

En la presente Recomendacion se describe:

a) los principios arquitectonicos basicos que surgirdn al combinar IDP en diversas
arquitecturas de red,

b) aspectos relativos a la arquitectura del protocolo desde la perspectiva de la IDP;

C) modelos funcionales de ejemplo y su aplicacion a casos de utilizacion concretos de IDP; y

d) marcos de rendimiento que resulten Gtiles al examinar el rendimiento de la IDP, tales como

la determinacion de indicadores fundamentales de rendimiento relativos a la IDP;

Los ingenieros y usuarios de la presente Recomendacion UIT-T deberan cumplir la legislacion, los
reglamentos Yy las politicas nacionales y regionales aplicables. EI mecanismo descrito en la presente
Recomendacidn quiza no sea aplicable a la correspondencia internacional si se desea garantizar el
cumplimiento de los requisitos juridicos nacionales en materia de confidencialidad y soberania
aplicables a los operadores de telecomunicaciones y la Constitucion y el Convenio de la UIT.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacién, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacién.

[ITU-T E.800] Recomendacion UIT-T E.800 (2008), Definiciones de términos relativos a la
calidad de servicio.
[ITU-T G.602] Recomendacion UIT-T G.602 (1988), Fiabilidad y disponibilidad de los

sistemas de transmision analdgica por cable y de los equipos conexos.

[ITU-T H.248.86] Recomendacion UIT-T H.248.86 (2014), Protocolo de control de pasarelas:
soporte H.248 para la inspeccién detallada de paquetes.
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[ITU-T X.200] Recomendacién UIT-T X.200 (1994), Tecnologia de la informacién —
Interconexion de sistemas abiertos — Modelo de referencia basico: El modelo
basico.

[ITU-T X.731] Recomendacion UIT-T X.731 (1992), Tecnologia de la informacién —
Interconexion de sistemas abiertos — Gestidn de sistemas: Funcion de gestion
de estados.

[ITU-T Y.2704] Recomendacién UIT-T Y.2704 (2010), Mecanismos y procedimientos de
seguridad en las redes de proxima generacion.

[ITU-T Y.2770] Recomendacién UIT-T Y.2770 (2012), Requisitos para la inspeccién detallada
de paquetes en las redes de la proxima generacion.

[ETSI TS 132.410] ETSI TS 132 410 (2012), Digital cellular telecommunications system
(Phase 2+);Universal Mobile Telecommunications System (UMTS);LTE;
Telecommunication management; Key Performance Indicators (KPI) for
UMTS and GSM (3GPP TS 32.410 version 11.0.0 Release 11.

[IETFRFC 791] IETF RFC 791 (1981), Internet Protocol — DARPA Internet Program Protocol
Specification.

[IETF RFC 2460] IETF RFC 2460 (1998), Internet Protocol, Version 6 (IPv6) Specification.

[IETF RFC 5101] IETF RFC 5101 (2008), Specification of the IP Flow Information Export
(IPFIX) Protocol for the Exchange of IP Traffic Flow Information.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:
3.1.1 aplicacion [ITU-T Y.2770]: puede referirse a lo siguiente:

. un tipo de protocolo de aplicacion (por ejemplo, los protocolos de aplicacién IP de video
UIT-T H.264 o el protocolo de inicio de sesion (SIP));

. un tipo de aplicacion del usuario del servicio (por ejemplo, VoIP, VOLTE, VolIMS,
VOoNGN, y VoP2P), por ejemplo, "aplicacion de voz por paquetes";

. una "aplicacion especifica del proveedor" de voz por paquetes, (por ejemplo, VoIP de
proveedor 3GPP, VoIP de Skype); y

. una aplicacion integrada en otra aplicacion (por ejemplo, el contenido de aplicacion en un

elemento de SIP o un mensaje HTTP).

Cada aplicacion se identifica mediante un identificador concreto (por ejemplo, un campo de bits, un
patrén, una signatura o una expresion ordinaria como "condiciones a nivel de aplicacion”, véase
también la clausula 3.2.2 de [ITU-T Y.2770]), que es una caracteristica comin a todos los niveles
de aplicaciones antes enumerados.

3.1.2 disponibilidad [ITU-T E.800]: Disponibilidad de un elemento para hallarse en estado de
realizar una funcion requerida en un instante determinado o en cualquier instante de un intervalo de
tiempo dado, suponiendo que se facilitan, si procede, los recursos externos necesarios.

3.1.3 descriptor de la aplicacion (también denominado condiciones a nivel de aplicacidn)
[ITU-T Y.2770]: Conjunto de condiciones normativas que identifican la aplicacion (conforme a la
clausula 3.2.1 de [ITU-T Y.2770]).
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En esta Recomendacidn se considera el descriptor de aplicaciones como un objeto en general, que
es sinbnimo de condiciones a nivel de aplicacion. No se tiene en cuenta su estructura detallada, por
ejemplo la sintaxis, la codificacion y el tipo de datos.

3.1.4 inspeccion detallada de paquetes (IDP) [ITU-T Y.2770]: Analisis, con arreglo a la
arquitectura de protocolo por capas OSI-BRM [ITU-T X.200], de;

. las propiedades de la carga til y/o los paquetes (véase la lista de posibles propiedades en la
clausula 3.2.11 de [ITU-T Y.2770]) para informacion de encabezamiento més profunda que
las capas de protocolo 2, 3 6 4 (L2/L3/L4));

. otras propiedades de los paquetes;

con el fin de identificar inequivocamente la aplicacion.

NOTA - El resultado de la funcion IDP, junto con otra informacion adicional como la relativa al flujo, se
suele utilizar en funciones ulteriores, tales como las de notificacion o acciones sobre los paquetes.

3.15 motor IDP [ITU-T Y.2770]: subcomponente y parte central de la entidad funcional IDP
que realiza todas las funciones de procesamiento de paquetes (por ejemplo, identificacion de
paquetes y otras funciones de procesamiento de paquetes de la Figura 6-1 de [ITU-T Y.2770]).

3.1.6 condicion de politica IDP (también denominada signatura (IDP)) [ITU-T Y.2770]:
representacion del estado y/o prerrequisitos necesarios que identifican una aplicacién y definen si
deben realizarse las acciones de una regla politica. El conjunto de condiciones de politica IDP
relacionadas con una regla politica especifica cuando ésta es aplicable (véase también [b-IETF
RFC 3198]).

Las condiciones de politica IDP deben contener condiciones a nivel de aplicacién y quiza otras
opciones tales como condiciones de estado y/o condiciones a nivel de flujo:

1) Condicion de estado (facultativo):

a) grado de condiciones de servicio en la red (por ejemplo, congestion experimentada en
trayectos de paquetes); 0

b) situacion del elemento de red (por ejemplo, condicién de sobrecarga local de IDP-FE).
2) Descriptor del flujo/condiciones a nivel de flujo (facultativo):

a) contenido del paquete (campos de encabezamiento);

b) caracteristicas del paquete (por ejemplo, nUmero# de etiquetas MPLS);

c) tratamiento del paquete (por ejemplo, interfaz de salida del IDP-FE).

3) Descriptor de la aplicacién/condiciones a nivel de aplicacion:
a) contenido del paquete (campos del encabezamiento de la aplicacién y carga util de la
aplicacion).

NOTA - La condicién esta relacionada con la "condicion simple" en las descripciones formales de las
condiciones a nivel de flujo y a nivel de aplicacion.

3.1.7 entidad funcional de decision politica IDP (IDP-PDFE): La funcidn remota respecto de

la IDP-FE que decide las reglas basadas en la firma que se aplicaran en la IDP-FE. Algunas
funciones de control y/o gestion no tienen por qué ser remota respecto de la IDP-FE.

3.1.8 descriptor del flujo (también denominado condiciones a nivel de flujo)
[ITU-T Y.2770]: Conjunto de condiciones de reglas que se utiliza para identificar un determinado
tipo de flujo (con arreglo a la clausula 3.1.3 de [ITU-T Y.2770]) en el trafico inspeccionado.

NOTA 1 — Esta definicion de descriptor del flujo amplia la definicién que figura en [b-ITU-T Y.2121] con
elementos adicionales, como se describe en la clausula 3.

NOTA 2 — En el Anexo A de [ITU-T Y.2770] se realiza un escaner normativo del descriptor del flujo con
mayor detalle tal como se utiliza en [ITU-T Y.2770].
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3.1.9 fiabilidad [ITU-T E.800]: Probabilidad de que una entidad realice la funcion requerida
en unas determinadas condiciones dentro de un intervalo de tiempo dado.

3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 analizador IDP: Una entidad subsiguiente en el trayecto de procesamiento IDP (que
pertenece a la funcion de aplicacion de politicas IDP) especializada en funciones de comparacion
entre los encabezamientos de paquetes concretos y cargas Utiles de los flujos de paquetes
preseleccionados. El principal &mbito de aplicacion del analizador IDP esta relacionado con la
evaluacion de las condiciones de politica IDP respecto de los paquetes entrantes preseleccionados.

NOTA - El analizador IDP puede estar situado despues del escaner IDP (véase la clausula 3.2.5). Ademas,
puede ejercer la funcion de analizador del sistema de deteccion de intrusion (SDI).

3.2.2 nodo IDP: Elemento o dispositivo de red que realiza funciones relacionadas con la IDP. Se
trata de un término genérico para designar la materializacion de una entidad fisica IDP.
NOTA - Perspectiva funcional: la funcion nodo IDP (IDP-NF) consta de la funcién de aplicacion de

politicas IDP (IDP-PEF) y la funcién de decision de politica local (opcional) (L-PDF), por lo que la IDP-NF
es funcionalmente equivalente a la entidad funcional IDP.

3.2.3 accion de politica IDP (acciéon en forma abreviada): Define como aplicar una regla
politica cuando se cumplen las condiciones de dicha regla. Las acciones de politica pueden dar
lugar a la ejecucion de una o varias operaciones que afectan y/o configuran el trafico y los recursos
de red, véase también [b-IETF RFC 3198].

3.2.4  funcién de aplicacion de politica IDP (IDP-PEF): entidad I6gica que aplica decisiones de
politica, para unas reglas de politica IDP dadas.

3.2.5 escaner IDP (también denominada "‘funcion de escaner IDP"): la primer entidad en el
trayecto de procesamiento IDP (dentro de una funcién de aplicacion de politicas IDP) que realiza
una preseleccion (relacionada con el analizador IDP ulterior, véase la clausula 3.2.8) tras verificar
todas las condiciones de politica IDP para todos los paquetes entrantes.

3.2.6  grupo de redundancia IDP "1+N": Grupo de componentes funcionales IDP (por ejemplo,
nodo IDP, IDP-PIB, motor IDP, etc.) con una arquitectura de redundancia "1+N" (siendo N > 1),
que consiste en un solo componente nominal y N componentes de proteccion.

NOTA — El grupo anterior se utiliza para ofrecer mayor fiabilidad y disponibilidad para un nodo IDP o una
red que dispone de uno.

4 Siglas y acronimos

4.1 Siglas y acronimos generales
En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

Aipp Accidn de politica IDP

BRM Modelo de referencia basico

CAM Memoria de contenido direccionable

Cior Condicion de politica IDP

DiffServ  Servicio diferencial

DNNF Funcion de determinacion del nodo siguiente
FIB Base de datos de reenvio

FTP Protocolo de transferencia de ficheros
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HTTP
HW

IDA

IDH

IDP
IDP-ACEF
IDP-AnF
IDP-FE
IDPynp
IDP-NF
IDPoop
IDP-PDFE
IDP-PE
IDP-PEF
IDP-PIB
IDP-PIF
IDP-ScF
IDS

IFR
IFRI1op

1P

IPFIX
L2VPN
L-PDF
LX

LX+
LxHI
LxPI

MIB

MPI
MPLS
MTBF
MTTR
NA(P)T
NGN
0SI-BRM
PDF

Protocolo de transferencia de hipertexto

Hardware

Identificacion detallada de aplicaciones

Inspeccion detallada de encabezamientos
Inspeccidn detallada de paquetes

Funcion de ejecucion de acciones IDP

Funcidén de analizador IDP

Entidad funcional IDP

IDP en el trayecto

Funcion nodo IDP

IDP fuera del trayecto

Entidad funcional de decision de politica IDP
Entidad fisica IDP

Funcion de aplicacion de politicas IDP

Base de datos de politicas IDP

Funcion de identificacion de paquetes IDP
Funcion de escaner IDP

Sistema de deteccidon de intrusiones

Indicador fundamental de rendimiento

Indicadores fundamentales de rendimiento para entidades IDP
Protocolo Internet

Exportacion de informacion sobre el flujo IP

Red privada virtual de capa 2

PDF local

Capa X (del protocolo)

Capa superior a la LX (del protocolo)

Inspeccidn de encabezamientos de la capa X del protocolo
Inspeccion de carga util de la capa X del protocolo
Base de datos de gestion

Inspeccion moderada de paquetes

Conmutacion por etiquetas multiprotocolo
Tiempo medio entre fallos

Tiempo medio para la reparacion

Traduccidn de direcciones (y puertos) de red

Red de la proxima generacion

Interconexion de sistemas abiertos — Modelo de referencia basico
Funcion de decision politica
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PEP Punto de aplicacién de politica

PFF Funcion de reenvio de paquetes

PIB Base de datos de politicas

QoS Calidad del servicio

RACF Funciones de control de admision y recursos
Ripp Regla de politica IDP

R-PDF PDF remota (es decir, PDF situada a distancia desde la perspectiva del nodo IDP)
RTSP Protocolo de secuenciacion en tiempo real
Sp-PDF  PDF dependiente de la sesion

SDU Unidad de datos de servicio

SIP Protocolo de inicio de sesion

Si-PDF PDF independiente de la sesion

SPI Inspeccidn superficial de paquetes

SW Software

TCAM Memoria ternaria de contenido direccionable
TCP Protocolo de control de transmision

TOS Tipo de servicio

VoIMS Voz por el sistema de medios integrado

VolP Voz por IP

VOLTE Voz por evolucion a largo plazo (long term evolution)

VONGN  Voz por red de la proxima generacion

VVoP2P \Voz por transmision punto a punto

4.2 Simbolos matematicos

En la presente Recomendacion se utilizan los siguientes simbolos (nombre, unidad y breve

descripcion):

SIDP (IDP) tasa de errores -
£n (IDP) tasa de errores de falsos negativos -
&fp (IDP) tasa de errores de falsos positivos -
Op.in (IDP) velocidad de procesamiento de paquetes entrantes [s7]
Op.out (IDP) velocidad de salida de paquetes [
OP.Node,Out Caudal de paquetes del nodo -
PP, identified Velocidad de paquetes identificados correctamente —
PHit BloomFilter Grado de certidumbre de la informacion de probabilidad -
Ndb NUmero de reglas de politica de IDP —
Sp Tamario del paquete —
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Nibpeng NUmero de motores IDP -
0 Retraso de transferencia interna al nodo (del nodo IDP) [ns]
A Conjunto de acciones de regla (politica IDP) -
C Conjunto de condiciones de la regla (politica IDP) -
R Conjunto de reglas (politica IDP) -

5 Convenios

Ninguno.

6 Marco arquitectonico

6.1 Marco arquitectonico de la red — Casos de red de alto nivel

Este marco describe las principales condiciones de contorno de un despliegue de la IDP en la
infraestructura de red. Algunos de los principales casos del marco IDP pueden identificarse
considerando criterios tales como:

Nivel de ubicacion en la red (es decir, la ubicacion de la entidad IDP en un dominio de red
por paquetes)

— enel limite ("IDP en la frontera"), o

— enlared ("IDP en el ndcleo™);

— entre redes homologas ("IDP entre homdlogos").

Tipos de paquetes de red (trayecto) (es decir, el tipo de paquetes que se inspeccionan)?!

— plano de usuario (estrato de transporte; por ejemplo, trayecto de datos IP, trayecto de
medios IP, trayecto de portadora IP, tunel, MPLS LSR, pseudoalambrico, etc.), o

— plano de control (o estrato de servicio; por ejemplo, trayecto de sefializacion IP), o
— plano de gestion, o
— combinaciones.

Nivel de armonizacién con otras arquitecturas de red (es decir, como se acopla la
entidad IDP con la arquitectura de red de paquetes subyacente)

— entidad IDP aislada (es decir, la entidad IDP es opaca para la red de paquetes),
Ejemplos:

« poquisimas entidades IDP situadas en puntos seleccionados en la red (sin el
objetivo de "plena cobertura™; similar a una IDP en el trayecto de tipo sondeo);

» entidades IDP fuera del trayecto;

— red IDP solapada (es decir, existe una infraestructura de red IDP autonoma,
superpuesta a la red de paquetes subyacente; las dos infraestructuras de red estan
separadas desde la perspectiva operativa),

Ejemplos:

« ejemplo genérico: una red de entidad IDP en el trayecto que comparten, por
ejemplo, los trayectos del plano de usuario, pero emplean interfaces de control y/o
gestion separadas;

« ejemplo especifico: por ejemplo, una funcion IDP para la deteccion de intrusion;

1 El concepto de "tipo de paquetes" puede concretizarse al referirse a un "protocolo” o "pila de protocolo”

especifica. Sin embargo, tal grado de detalle no es necesario en este documento.
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— entidad IDP integrada (es decir, la entidad funcional IDP estd integrada en un
elemento de red fisico junto con otras entidades funcionales en lo que respecta al
procesamiento de paquetes ajeno al IDP; esta entidad fisica debe contar con, por
ejemplo, una sola interfaz OAM desde la perspectiva operativa costoeficiente, lo que
implica un modelo de gestion armonizado entre todas las entidades funcionales),

Ejemplos:

« ejemplo genérico: una entidad IDP con una base de datos de gestion armonizada
con la base de datos de gestion de otras entidades funcionales distintas a la IDP del
mismo elemento de red fisico;

» ejemplo concreto: una entidad funcional IDP dentro de una RACF y con capacidad
de gestion comun, pero que no comparte ninguna interfaz de control RACF;

— IDP sistémica (es decir, una entidad IDP "totalmente integrada” en "la red de
paquetes"),
Ejemplos:
« ejemplo genérico: modelo de referencia de red definido por organizaciones de
normalizacion (arquitectura) teniendo en cuenta las entidades IDP;

» ejemplo concreto: funciones RACF del UIT-T ampliadas mediante entidades IDP
(que pueden utilizar los puntos de referencia existentes (por ejemplo "IDP
controlada por Rw" o una interfaz Rw basada en H.248 ampliada por la [ITU-T
H.248.86]) o mediante nuevos puntos de referencia).

Por consiguiente, existen numerosos casos de usuario desde la perspectiva de la integracion en la
red de una entidad IDP.

6.2 Marco arquitectonico del protocolo — Nivel de inspeccion de paquetes para algunas
aplicaciones de red de ejemplo

6.2.1 Principio

Existen diversos niveles de inspeccién de paquetes. En el Cuadro 6-1 se muestra una descripcién
general de las aplicaciones de red tipicas en lo que respecta a los "niveles de inspeccion de
paquetes” exigidos. El nivel de inspeccion de paquetes puede especificarse

1) con arreglo al modelo de referencia basico (MRB) de las arquitecturas de protocolo
estratificadas, en este caso columnas LxHI y LyPl); o
2) utilizando términos coloquialmente "antiguos" (que se describen en la clausula 8.1 en

[b-ITU-T Y-Sup.23]), en este caso las columnas de inspeccion superficial de paquetes
(SPI), inspeccion moderada de paquetes (MPI), inspeccion detallada de encabezamientos
(DHI) e inspeccion detallada de aplicaciones (DAI).

Véase ademas la clausula 8 de [b-ITU-T Y-Sup.23] relativa a la IDP en arquitecturas de protocolo
estratificadas.

6.2.2 Diferencia entre los casos de IDP y no IDP

Desde la perspectiva de las arquitecturas de protocolo estratificadas, el concepto de IDP es bastante
general y comprende todas las capas de protocolo por encima de la capa 1 (véase la clausula 3.2.5
de [ITU-T Y.2770]). Ahora bien, el &mbito de aplicacion de la inspeccion de paquetes puede
limitarse fundamentalmente al caso de aplicaciones de red especificas, principalmente las
relacionadas con las capas de enlace, de red y/o de transporte exclusivamente.

8 Rec. UIT-T Y.2771 (07/2014)



Esta limitacién esta o estaba motivada normalmente por los aspectos histéricos, relativos al
servicio, y/o relativos a la implementacion. Por ejemplo, las decisiones de caracter econémico
respecto al servicio IDP que puede lograrse con las Ultimas técnicas. Este tipo de inspeccion
limitada de paquetes es o era conocido como inspeccion superficial y moderada de paquetes (SPI,
MPI; véase asimismo la clausula 8.1 de [b-ITU-T Y-Sup.23]).

Segun [ITU-T Y.2770] la distincion de granularidad gruesas entre IDP y no IDP es suficiente,
motivo por el cual se utiliza en la presente Recomendacion. En este contexto, el concepto de 'IDP’
significa reglas de inspecciones de politica de poco rigor como las definidas en la presente
Recomendacidon, mientras que 'no IDP' tiene méas que ver con la inspeccion de paquetes tradicional
en las capas de protocolo 2, 3 y/o 4 (es decir, SPI, MPI).

6.2.3 Ejemplos

En el Cuadro 6-1 figura una lista de ejemplos de aplicaciones de red con respecto a los niveles de
inspeccion de paquetes, que suelen formar parte de dichas aplicaciones de red. Cabe destacar que
las indicaciones que figuran en el Cuadro 6-1 son titulo de ejemplo y no es necesariamente
exhaustivo.
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes

"Inspeccién detallada de paquetes' (IDP)

(Nota) "Inspeccién detallada "Identificacién
de encabezamientos" detallada de
aplicaciones™
(DAI)
"Inspeccién moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2HI1) (L3,4HI) (L4+HI) (L7PI)
Security:
1.1 | Deteccidn de intrusion en la red - X X X Existen varios métodos de ID:
a) deteccion de anomalias
b) deteccion de utilizacion
indebida (aqui)
1.2 | Seguridad/Proteccién de los - X X X

recursos de red (prevencion de
intrusion en la red, prevencion
de ataques de seguridad)

13

Otras funciones relacionadas con
la seguridad

10
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes

"Inspeccién detallada de paquetes' (IDP)

(Nota) "Inspeccién detallada "Identificacién
de encabezamientos™ detallada de
(IDE) aplicaciones™
(DAI)
"Inspeccién moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2HI1) (L3,4HI) (L4+HI) (L7PI)
Identificacion:
2.1 | Abonado, usuario - X - - Identificado mediante ...? (
por ejemplo, direccion de red)
2.2 | Tipo de aplicacion - - X X Identificado mediante ...? (
por ejemplo, tipo de protocolo
de la capa de aplicacion)
2.3 | Sesion - X - - Identificado mediante ...?
(por ejemplo, conexién IP, conexion
de transporte IP). Véase también la
clausula 7 en [ITU-T Y-Sup.23]
2.4 | Protocolo de control de aplicaciones - X X X
(por ejemplo, SIP, RTSP, HTTP, [depende del
FTP, ...) puerto conocido]

11
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes

"Inspeccién detallada de paquetes' (IDP)

(Nota) "Inspeccién detallada "Identificacién
de encabezamientos" detallada de
(IDE) aplicaciones™
(DAI)
"Inspeccién moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2HI) (L3,4H1) (L4+HI) (L7PID)
Caracteristicas de los datos de aplicacion:
2.5 | Contenido - - X X por ejemplo, contenido ilicito
2.6 | Tipo de medios (tipo de datos de - - X X
aplicacion)
2.7 | Formato de medios - - X X
Modificacién (de unidades de datos de protocolo):
3.1 | Modificacion de ‘contenido’: - - - X
Eliminacion de virus
3.2 | Modificacion de 'encabezamiento': - X X -
marcaje de QoS
3.3 | Modificacion de encabezamiento - X X - Funcién NA(P)T local en L3 (y L4)
y ‘contenido’: y en la capa de aplicacion
"funcion ALG"

12
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes

"Inspeccién detallada de paquetes' (IDP)

(Nota) "Inspeccién detallada "Identificacién
de encabezamientos" detallada de
aplicaciones™
(DAI)
"Inspeccion moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2HI1) (L3,4HI) (L4+HI) (L7PI)
Supervision de parametros de utilizacion:
4.1 | Acuerdos sobre el nivel de servicio - X X X
4.2 | Control de parametros de trafico - X X X Dependiente del tipo de pardmetros
Ejemplos: de trafico
Politica de tasa de bytes L3 - X - -
(velocidad pico, velocidad
sostenida)
Politica de tamafio PDU en L3 - X - -
(min, méx)
Politica de tamafio de rafaga en L3 - X - -
Politica de tamafio SDU de L7 - X X -
("carga util de aplicacion™)
Politica de velocidad de bytes en L7 X X -

("volumen de aplicacién™)

13
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes
"Inspeccién detallada de paquetes' (IDP)
(Nota) "Inspeccién detallada "Identificacién
de encabezamientos™ detallada de
(IDE) aplicaciones™
(DAI)
"Inspeccién moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2HI1) (L3,4HI) (L4+HI) (L7PI)
Calidad de servicio soportada:
5.1 | Conformacion del trafico - X - -
Conformacién de velocidad de - X - - Véase por ejemplo [b-ITU-T
bytes en L3 Y.1221] o [b-ITU-T H.248.53]
Andlisis de la red:
6.1 | Comportamiento usuario - X X X
6.2 | Patrones de utilizacion - X X X
Medicién del rendimiento (**Indicadores fundamentales de rendimiento™ (IFR)):
7.1 [ Recopilacion de mediciones a - X X X
distancia
7.2 | Generacion de mediciones locales - X X X
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Cuadro 6-1 — Nivel de inspeccidn de paquetes para algunas aplicaciones de red de ejemplo

Nivel de inspeccion de paquetes

"Inspeccién detallada de paquetes' (IDP)

(Nota) "Inspeccién detallada "Identificacién
de encabezamientos" detallada de
aplicaciones™
(DAI)
"Inspeccién moderada de paquetes" Observaciones
"Inspeccion (IMP)
superficial de
paquetes"
Aplicacion de red (SPI)
(ejemplo)
Inspeccion Inspeccion de Inspeccion de Inspeccion de
encabez. L2 encabez. L3,4 encabez. L4+ carga atil L7
(L2H1) (L3,4HT1) (L4+HI) (L7PI)
Soporte de tasacion/facturacion:
8.1 | Informacion basada en el tiempo - X - -
8.2 | Informacion basada en el volumen - X - X Volumen de trafico relacionado con
de trafico la velocidad de bytes IP (L3) y/o
datos de la aplicacion
8.3 | Informacion basada en eventos - X X X Dependiente del tipo de evento
(por ejemplo, el evento puede estar
relacionado con el contenido)
IDP orientada al enlace:
9.1| Aplicaciones IDP con posibles X X X X Véase la Nota

condiciones de politica en la capa 2

NOTA — Existe una diferencia fundamental entre la IDP basada en el enlace y la IDP basada en la red. La IDP orientada al enlace se limita al dominio de
redes L2 y la IDP orientada a la red guarda relacién con las firmas IDP que abarcan la informacion de protocolo en la capa de red (L3) y capas superiores.

15
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7 Marco de modelizacion

7.1 Modelos funcionales

A continuacién se presentan varios modelos funcionales que ilustran la gama de trayectos de
reenvio de paquetes sin IDP (clausula 7.1.2), IDP unidireccional (clausula 7.1.3) hasta el modelo
IDP bidireccional (clausula 7.1.4).

Todos los modelos funcionales en esta clausula son modelos funcionales de ejemplo.

7.1.1 IDP en el trayecto respecto de IDP fuera del trayecto

Existen dos principales posibilidad de desplegar la funcion de nodo IDP (IDP-NF) desde la
perspectiva del trayecto de extremo a extremo:

. IDP en el trayecto (IDPinp): la IDP-NF esté situada en el trayecto de paquetes de extremo a
extremo, la funcion de aplicacion de politica IDP (IDP-PEF) aplica las reglas de politica
IDP directamente al trafico de paguetes (también denominado IDP en linea); o

. IDP fuera del trayecto (IDPoop): la IDP-NF no esta situada en el trayecto de paquetes de
extremo a extremo, sino que estd centralizada en una red de paquetes, por lo que
la IDP-PEF aplica las reglas de politica IDP indirectamente, por ejemplo en un tréafico de
paquetes muestreado (también denominado IDP de derivacion o IDP fuera de linea).

Los dos modos IDP son diferentes desde la perspectiva del nodo fisico que alberga la IDP-NF:
la IDPnp podria estar situada en un nodo de paquetes, y la IDPoop estaria en un nodo sin ninguna
funcidn de reenvio de paquetes (PFF, véase la clausula siguiente).

7.1.2 Reenvi6 de paquetes genérico

El nodo de paquetes en una red de paquetes puede representarse de manera abstracta (a grandes
rasgos) mediante una funcion de reenvio de paquetes (PFF) con arreglo a la Figura 7-1. La PFF
puede ser, por ejemplo, una funcién de conmutacién en el caso de encaminadores de conmutacion
por etiquetas MPLS (LSR) o conmutadores o puentes? Ethernet, o bien una funcién de
reenvio/encaminamiento en el caso de IPv4 [IETF RFC 791] y encaminadores IPv6 [IETF
RFC 2460]. La PFF debe determinar el siguiente nodo (por ejemplo, el tramo siguiente en redes IP)
para cada paquete de entrada en la direccion de salida de las comunicaciones unidifusion.

NOTA 1 - En el caso de multidifusién se determinarian los diversos nodos siguientes.

La informacién utilizada por la funcidon de determinacion del nodo siguiente (DNNF) para esa
funcién se almacena en una base de datos coubicada denominada base de datos de reenvio (FIB).
Por ejemplo, la MIB de la tabla de reenvio IP segin [b-IETF RFC 4292] en el caso de
encaminadores IPv4, como se define en [b-IETF RFC 1812].

2 NOTA — El término "paquete” seria en tal caso sinénimo de "trama" (L2).
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Flujo de
paquetes
entrante

Cabe observar que la PFF es un modelo unidireccional. La funcion IDP est4 ubicada (en su caso) en
el trayecto de paquetes (es decir, el modo IDP en el trayecto (IDPiwp)), normalmente antes de

la PFF, véase la clausula 7.13.

Funcion de reenvio
de paquetes
(PFF)

Base se datos
de reenvio
(FIB)

Funcion de
determinacion
del préximo nodo
(DNNF)

Flujo de

P paquetes
saliente

Y.2771(14)_F7-1

Figura 7-1 — Modelos funcionales de
""reenvio genérico de paquetes"

Toda informacidn y requisitos de la PFF quedan fuera del alcance de la presente Recomendacion,
aunque la PFF se indica en algunos modelos funcionales a los efectos de:

. designar un posible comportamiento del nodo IDP sin aplicar ninguna regla de politica IDP
(por ejemplo, una condicién temporal de la base de datos de politica IDP vacia (IDP-PIB);

. mostrar que determinadas acciones politicas, como 'reenviar paquete’, seguirian requiriendo
la participacion de la PFF; y

. especificar sin ambages los fundamentes para algunas métricas de rendimiento relacionadas

con la IDP (véase la clausula 8).
Cabe observar que la PFF podria estar vacia si hubiera un solo trayecto de paquetes

(salida) (Nota 2).

NOTA 2 — Ejemplo: un nodo IDP en el trayecto situado entre los nodos de paquetes de L2 o L3, o un nodo
IDP en el trayecto situado frente al equipo de usuario.
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7.1.3 IDP unidireccional
7.1.3.1 Componentes de la funcion de aplicacién de politicas IDP unidireccional

7.1.3.1.1 Modelo funcional general de alto nivel

En la Figura 7-2 se ilustra el modelo funcional de alto nivel, basado en la arquitectura de ejemplo de
la entidad funcional IDP (IDP-FE) con arreglo a la clausula 6.2 de [ITU-T Y.2770].

Nodo de paquetes

: Funcion de

! decision politica
. local

H (L-PDF)

1

Funcién nodo IDP
(DPI-NF) Funcion de reenvio

de paquetes
(PFF)

[ |

Funcion de aplicacion de politica IDP (DPI-PEF)

———————a
- -
-~ ~e

-,

:\‘__\_-‘-"'/I

1

Base de datos ! Basededatos |
de politica IDP E de reenvio E
(DPI-PIB) : (FIB) :

1 s

- —
e ep—

1
. . Funcion de H
. Etapa 1: Etapa 2: ! Ppy? I
Flujo de > Condiciones Y Ejecucion de > determinacion del 7] >
paquetes it : " nodo siguiente I
politicas acciones politicas

(DNNF)

¥

1
! Y.2771(14)_F7-2

Funcion de identificacion de paquetes

Figura 7-2 — Modelo funcional general de alto nivel

El trayecto de paquetes unidireccional se representa mediante un modelo de proceso por etapas. La
etapa 1 representa la funcion de identificacion de paquetes (véase asimismo la clausula 7.3.2.1).
Esta capacidad es esencial en el contexto de la IDP, por lo que en las clausulas siguientes se
describe en detalle (mediante ejemplos de modelos de descomposicion funcional).

7.1.3.1.2 Componentes basicos en la topologia de procesamiento en serie

La Figura 7-3 ilustra un ejemplo de modelo unidireccional (basado en el modelo de alto nivel de la
Figura 7-2). La funcion de aplicacién de politica IDP (IDP-PEF) estéa situada antes de la PFF: todo
paquete entrante se tramita primeramente en la IDP-PEF y luego se pasa a la PFF. La IDP-PEF
puede también estructurarse en funciones de trayecto de paquetes mas la tabla correspondiente para
almacenar las reglas de politica aplicadas, denominada base de datos de politica de IDP (IDP-PIB) o
Biblioteca de signaturas IDP. En este ejemplo, la aplicacion de reglas especificas IDP esta sujeta a:

. la funcion de escaner IDP (IDP-ScF);
. la funcion de analizador de IDP (IDP-AnF); y
. la funcion de ejecucion de acciones IDP (IDP-ACEF).

Estos componentes funcionales se describen y explican en la siguiente clausula.
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Funcion de aplicacion de politicas IDP (DPI-PEF) [unidireccional] Funcion de reenvio
de paquete (PFF)
Base de datos de Boll'tica IDP Bgseerde%r(]j\:/iité)s
(DPI-PIB) (FIB)
Condiciones )C/: ggg:g:%ges
Flujo de l Flujo de
paquetes y ) ooy B =P Funcion Funcion de paquetes
entrante| | Funcion escaner Funcion ejecucion determinacion del saliente
)| IDP pi analizador IDP acciones IDP nodo siguiente
(DPI-ScF) (DPI-AnF) (DPI-ACEF) (DNNF)
- - Informacion de control (Nota 1)

NOTA 1 - LA PFF queda fuera del alcance de la presente Recomendacion.
NOTA 2 — La PFF solamente figura en el modo IDP en el trayecto.

Y.2771(14)_F7-3

Figura 7-3 — Modelos IDP ""Componentes de la funcion
de politicas IDP unidireccionales"

7.1.3.1.3 Componentes adicionales

7.1.3.1.3.1 Dentro de la IDP-PEF

Los componentes adicionales dentro de la IDP-PEF todavia no se han descrito y seran objeto de un
estudio ulterior.

7.1.3.1.3.2 Dentro del PFF

La funcion de reenvio de paguetes puede incluir subelementos funcionales como de puesta en cola,
encapsulado, conformacion, politicas, marcaje, conmutacion y DNNF. Estos elementos quedan
fuera del alcance de la presente Recomendacion.

7.1.3.1.4 Aspectos estructurales del trayecto de procesamiento de paquetes

En lugar de la ejecucion en serie de funciones de procesamiento de paquetes (como se ilustra en la
Figura 7-3) puede existir también arquitecturas de nodo IDP con paralelismos. Por ejemplo, la PFF
también podria procesarse en paralelo a la IDP-PEF.

En la Figura 7-4 se muestra un modelo de trayecto de procesamiento de paquetes con
procesamiento de paquetes en paralelo. En esta figura, la funcion de politicas supervisa los paquetes
que llegan por cierto puerto de entrada, o los que cumplen criterios predefinidos (es decir, una
condicion de regla de politica especial), por ejemplo un campo IPv4 TOS marcado con alta
prioridad (o sea, reglas de politica SPI). Si los paquetes o flujos entrantes infringen el acuerdo de
ancho de banda, todos o algunos de los paquetes se marcan en consecuencia y Se envian
directamente a la DNNF.
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Figura 7-4 — Modelo IDP para la funcién de aplicacion de politica IDP
con procesamiento de paquetes en paralelo
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Cabe observar que los ejemplos de las Figuras 7-3 y 7-4 representan topologias l6gicas, no fisicas.
No obstante, la materializacion real deberia responder al hecho de que el trayecto de procesamiento
de toma un paquete o flujo puede ser diferente incluso en una misma instancia IDP.

7.1.3.2  Estructura de la base de datos de politica IDP (Biblioteca de signaturas IDP)

En la Figura 7-5 se ilustra con mayor grado de detalle la estructura de la base de datos de politicas
IDP, gue estan en consonancia funcional con la Figura 7-3. La regla de politica (R) es una relacion
de correspondencia de un conjunto de acciones (A) con un conjunto de condiciones (C). Se evaltan
las condiciones para determinar qué acciones se han de realizar. En el caso de las acciones
relacionadas con el filtrado de paquetes la regla de politica genérica también se conoce con el
nombre de regla de filtro (especifica) (véase ademés las clausulas 7.3 y 7.6 en [b-ITU-T

Y-Sup.23)).
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Figura 7-5 — Modelos IDP "estructura de la base de datos de politica IDP"*

Modelo de procesamiento para las reglas de politica IDP Ripp:

1)

2)

3)

La funcion de escaner IDP (IDP-ScF) verifica todas (Nota 1) las condiciones de politica
IDP Cipp del paquete entrante.

NOTA 1 - La regla de politica IDP puede abarcar todo el trafico de paquetes reenviado por el nodo
o limitarse a un determinado flujo (véase [ITU-T Y.2770]), determinado por un descriptor del flujo
(véase [ITU-T Y.2770]). El flujo de paquetes podria, por ejemplo, estar sujeto a una sesién de
extremo a extremo (véase la clausula 6.7 de [ITU-T Y.2770]) entre instancias de aplicacién (por
ejemplo, en el caso de aplicaciones IP podrian tratarse de sesiones identificadas HTTP, RTSP, SIP,
FTP, etc.). La aplicacion de las reglas de politica especificas de la sesién se suele llamar politicas
dependientes de la sesion, a diferencia de las politicas independientes de la sesion (relacionadas con
las reglas de politica aplicables a todo el trafico combinado de un nodo de aplicacién de politicas).
El concepto de flujo y sesioén no se explican mas detalladamente en esta clausula, dado que no es
indispensable para describir los modelos funcionales (de alto nivel).

La funcion de analisis IDP (IDP-AnF) sirve para verificar aun méas las condiciones de
politica. La IDP-ANF se ejecuta secuencialmente después de la IDP-ScF, un vez que ésta ha
analizado cada paquete (Nota 2). La IDP-ANF tiene por objeto mejorar el rendimiento.

NOTA 2 — Por ejemplo, la funcién de escaner puede establecer una correlacion entre un paquete
entrante y una aplicacion especifica (por ejemplo, IP) y la funcion de anélisis realiza luego una
evaluacion del paquete especifica de la aplicacion. El principio general por el que se divide en
procesamiento en IDP-ScF e IDP-AnF tiene que ver con el concepto de aplicacion en serie y/o
jerarquica de politicas (por ejemplo, para satisfacer mejor los objetivos de rendimiento). La
IDP-ANF se estudiara mas detalladamente en un futuro.

La funcion de ejecucion de acciones IDP (IDP-ACEF) aplica acciones de politica IDP Aipp
en funcion del paquete escaneado y analizado.
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Después de haber pasado satisfactoriamente por la funcién IDP-PEF, cada paquete lo gestiona la
PFF ordinaria (véase también la clausula 7.1.2) en el caso del modo IDP en el trayecto.

7.1.3.3  Decision politica: modificacion de la base de datos de politicas IDP

La IDP-PIB ofrece un conjunto de reglas de politica IDP Ripp,i, que determinan el comportamiento
real de la funcién IDP-PEF. La entidad funcional de decisiones (IDP-PDFE) establece las reglas de
politica. En la Figura 7-6 se ilustra el ejemplo de PDF remotas, situadas en el plano de control y el
plano de gestion (la Figura 7-7 muestra otro ejemplo, sin acceso (directo) alguno desde el plano de
control). La PDF del plano de control puede encargarse de la decision politica IDP dependiente de
la sesion (Sp-PDF). En la Nota 1 de la clausula 7.1.3.2 se menciona un posible concepto de sesion.
En [ITU-T H.248.86] se define este tipo de interfaz de control de politica. La PDF del plano de
gestion puede encargarse de la decision de politica IDP independiente de la sesion (Si-PDF) en la
Figura 7-6. La gestion de politica puede definir principalmente reglas de politica dependientes e
independientes de la sesion (como en el ejemplo de la Figura 7-7).

NOTA 1 — La politica dependiente de la sesion puede ser, por ejemplo, especifica de una determinada
aplicacion, usuario, tipo de medios, etc. y la politica independiente de la sesion puede comprender reglas de
seguridad generales, por ejemplo, que se actualiza diariamente. Las reglas de politica (IDP) de la Sp-PDF y
la S)-PDF con complementarias. La Figura 7-4 es sélo un ejemplo de configuracion de red.

Por lo general, la gestion de politica IDP forma parte de la entidad de gestion de politica general,
responsable también de las reglas de politica ajenas a la IDP como la Inspeccion superficial de
paquetes "tradicional” (SPI) o la inspeccion moderada de paquetes (MPI).
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Figura 7-6 — Modelos IDP ""Modificacién de la base de datos de politica IDP
a través del plano de control y gestion™
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Figura 7-7 — Modelos IDP "*Modificacion de la base de datos de politica IDP
a traveés del plano de gestion unicamente™

Las PDF suelen estar ubicadas en elementos de red geograficamente distantes, como se indica en la
Figura 7-6 (y en la Figura 7-7) mediante la interfaz de control de politicas para la Sp-PDF vy la
interfaz de gestion de politicas para la Si-PDF. Toda PDF puede estar temporalmente fuera de
servicio, lo que estimula a que haya otra PDF local opcional PDF (L-PDF) para optimizar la
disponibilidad del servicio IDP en la red.

La L-PDF junto con la IDP-PEF representa la funcion nodo IDP.

NOTA 2 — Esté relacionada con el trayecto de decisién de politica local en la Figura 7-1 de la clausula 7.2.1
[ITU-T Y.2770].
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La L-PDF proporciona (en su caso) comunicacion externa con las PDF distantes y la interfaz
interna con la IDP-PEF para actualizar la base de datos IDP-PIB y procesar los posibles resultados
de la funcion de analizador IDP (IDP-AnF). La L-PDF puede también encargarse de resolver los
problemas de interaccion de reglas entre el conjunto de reglas de politica IDP.

NOTA 3 — La deteccion y resolucion de interacciones de reglas es una funcion fundamental para las PDF.

El resultado de la funcion de analizador IDP (IDP-AnF) puede generar alertas hacia la gestion de
politica (por ejemplo, la notificacion de una nueva amenaza de seguridad).

El modelo fundamental de aplicacion de politicas es unidireccional, pero puede ampliarse para
trayectos de comunicacion bidireccionales (véase la siguiente clausula).

7.1.4 IDP bidireccional

La Figura 7-8 ilustra un ejemplo de modelo IDP bidireccional (véase la definicién en la
clausula 3.2.4 de [ITU-T Y.2770]). La conexion de paquetes bidireccional consiste en dos flujos de
paquetes unidireccionales. La base de datos IDP-PIB es el elemento que vincula los dos sentidos del
trafico desde la perspectiva de aplicacion de politicas IDP. La regla de politica IDP "bidireccional”
proporcionara las condiciones de politica IDP y/o las acciones pertinentes para los dos sentidos del
trafico.
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NOTA 1 — La DPI-PIB puede organizarse internamente de manera dependiente de la direccion DPI-PIBg.e., DPIX ® y-PIBy DPly ®
NOTA 2 — La PFF queda fuera del alcance de la presente Recomendacion.
NOTA 3 — La PFF solamente figura en el modo IDP en el trayecto.

Figura 7-8 — Modelos IDP "'IDP bidireccional'

La L-PDF es responsable de la IDP-PEF bidireccional y sirve de "funcién de mediacion™ al efectuar
un postprocesamiento de los psibles resultados de las funciones de analizador unidireccional
(IDP-AnF), que podria determinar la actualizacién de las reglas de politica (local) y/o la
notificacion de las PDF distantes.

7.1.5 IDP cony sin estados

La IDP sin estados se refiere a reglas de politica IDP que se aplican a todos y cada uno de los
paquetes, sin que exista correlacion alguna con otros paquetes de un flujo de paquetes
unidireccional o la conexion de paquetes bidireccional (véase "condicion de estado” en la
clausula 3.2.11 de [ITU-T Y.2770]).

La IDP con estados implica que existe una correlacion (Nota), que se puede modelar mediante una
méaquina de estados (finitos). Este modelo funcional sera especifico de las reglas de politica IDP vy,
por consiguiente, queda fuera del alcance de la presente Recomendacion.
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NOTA — Por ejemplo, una aplicacion IP con transporte TCP de datos de aplicacion. Puede haber condiciones
de politica especiales para la fase de establecimiento de la conexion TCP y otras condiciones de politica para
la siguiente fase de comunicacion activa.

7.1.6  Incidencia de la IDP en la retransmision de paquetes

La funcion nodo IDP puede afectar a la siguiente funcién de reenvio de paquetes (PFF), a condicion
de que la PFF esté disponible 0 "no vacia" (véase la clausula 7.1.2). Ahora bien, la IDP-NF no
estard autorizada para modificar la PFF local del nodo de paquetes. Esto es mas bien una opcién,
generada por los elementos de red distantes, externos al nodo de paquetes (vease la Figura 7-9). La
incidencia especifica dependera de las decisiones politicas y/o las reglas de politica IDP especiales,
por lo que queda fuera del alcance de la presente Recomendacion.

"La IDP-NF puede afectara la PFF,

pero no al nodo de paquetes internamente” :

I
I
i Y

. A
Funcion nodo IDP
(DPI-NF) Funcion de decision Funcion de reenvio
politica local de paguetes
(L-PDF) (PFF)

i Funcién de aplicacion politica IDP (DPI-PEF)

Base de datos de

i B
politica IDP ase de datos

i (DPI-PIB)

de reenvio
(FIB)

poTTTTrTT i :--“““““: [ i : Funcién de E
Flujo de i . P ' i determinacion !
paquetes i ': DPI-ScF ] DPI-AnF ¢ ] DPI-ACEF .I > del nodosiguiente 1 ,I ’
P P P - P (DNNF) i
e T N E
NOTA 1 —La PFF queda fuera del alcance de la presente Recomendacion.
NOTA 2 —La PFF solamente figura en el modo IDP en el trayecto.
Figura 7-9 — Posible incidencia de la IDP en el reenvio de paquetes
a través de la entidad de red distante
Ejemplos:
. Actualizacién de la base de datos FIB (informacion de ruta de la red, véase también la
Figura 7-5) debido al rendimiento de la red observada en relacion con la topologia de red.
. Actualizacion de la FIB mediante el bloqueo de ciertas rutas de red (por ejemplo, en el

sentido inverso en el caso de la IDP bidireccional).

Cabe observar que cualquier modificacion local de la PFF, generada por la IDP-NF y de acuerdo
con las instrucciones de los elementos de red externos debe estar en consonancia con el marco
global de la red subyacente en lo que respecta a los conceptos de reenvio de paquetes, conmutacién
y/o encaminamiento (por ejemplo, dado un dominio IPv6 DiffServ, un dominio MPLS, una
topologia L2VPN, etc.).
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7.1.7 IDP en el contexto de redes de paquetes y de las NGN

La funcion de nodo IDP esta integrada en el nodo de paquetes funcional, ya sea fisico o virtual, que
puede interactuar con otras funciones de la red de paquetes. La Figura 7-10 ilustra un ejemplo de
contexto. En [ITU-T H.248.86] se define la tecnologia de control IDP cuando las entidades
IDP-PDFE y IDP-FE se hacen corresponder con un modelo de pasarela descompuesta.

Funcion de
tasacion

Funcion de
seguridad

Funcion de control

de recursos

y admision

(RACF)
-

Funcién de
gestion

A A Y

Funcién nodo IDP

Funcioén de aplicacion de politica IDP
(DPI-PEF)

Y.2771(14)_F7-10

Figura 7-10 — IDP en el contexto de redes de paquetes y de las NGN
7.1.8 Modelos funcionales para la medicion de flujos IETF

7.1.8.1 Caracteristicas de la funcién de medicion de flujos IETF IPFIX

La funcion de medicién de flujos IETF IPFIX se define en [IETF RFC 5101] (véase también la
clausula 6.3.3.2 en [ITU-T Y.2770]). La nocion de "flujo" se refiere a un flujo de paquetes con
arreglo a la clausula 3.1.3 de [ITU-T Y.2770] y la de "mediciéon™ a la medicion de la métrica de
rendimiento. La funcién de medicion de flujos IPFIX incorpora, por lo tanto, parte de las
condiciones de reglas para la identificacion de flujos de paquetes (basadas en el identificador de
flujos IPFIX (véase la clausula 3.2.17 en [ITU-T Y.2770]) y una parte relacionada con las acciones
de reglas de politica para acciones de medicion y notificacion.

7.1.8.2  Funcion integrada de medicion de flujos

El proceso de flujos IETF IPFIX se pueden obtener y describir mediante una regla de politica IDP,
y, por ende, hacerse corresponder directamente con una entidad IDP-FE. En la Figura 7-11 se ilustra
este tipo de funcion integrada de medicién de flujo. Los resultados de la medicion se pueden
comunicar a través de las interfaces externas e2 o el.
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Figura 7-11 — Funcion integrada de medicién de flujos

7.1.8.3 Funcién remota de medicién de flujos

La funcion de medicion de flujos también puede estar situada a distancia en el trayecto de
paquetes p1, antes (Figura 7-12) o después de la entidad IDP-FE. La configuracion de red con una
funcién remota de medicion de flujos se utiliza en casos tales como cuando la red existente dispone
de una entidad fisica con medicion de flujos y la entidad IDP-PE se instala adicionalmente después.

Entidad funcional de
decision politica IDP
(DP1-PDFE)

el

€2 plano de control 0 gestion
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o p
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Figura 7-12 — Funcion remota de medicion de flujos
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La entidad IDP-FE y la funcion remota de medicién de flujos pueden considerarse como una
arquitectura distribuida con dos variantes:

1) Arquitectura desacoplada: las dos entidades funcionales solo estdn conectadas a través
de p1, por lo que estan totalmente disociadas en el plano de control y gestion.
2) Arquitectura acoplada: por ejemplo, los resultados de la funcion de medicion de flujos

podrian comunicarse también a traves del e2 de una entidad IDP-FE. Este tipo de modelo
funcional de comparticion requeriria sencillamente una nueva interfaz adicional (aparte
de p1) entre las dos entidades funcionales.

Los casos de utilizacion para estas dos variantes quedan pendientes de estudio.
7.1.9 IDP probabilistica

7.1.9.1 IDP probabilistica en general

El proceso de identificacion de paquetes puede ser inherentemente estadistico (a diferencia de la
identificacion de paquetes deterministica), es decir, el resultado de la identificacion (como los
criterios de concordancia) se obtiene por probabilidad. Este tipo de inspeccion de paquetes se
denomina IDP probabilistica, también conocida como IDP indeterminada.

La IDP probabilistica esta relacionada con las reglas de politica IDP cuyas condiciones son, por

ejemplo:

- El conjunto de signaturas 'S' contiene las signaturas 'Sy, 'S2', ..., 'Sn'. El conjunto 'S’
representa una combinacién de condiciones politicas con arreglo a una forma normal
disyuntiva booleana (DNF), es decir, las signaturas 'Si' (i =1, 2 ... N) se combinan en una
lista basada en el operador OR. Las dos etapas de IDP tienen las siguientes caracteristicas:

etapa 1: generacion de condiciones politicas basadas en procesos probabilisticos; y

etapa 2: ejecucion de las condiciones de politica que culmina en resultados de concordancia
deterministica, lo que da lugar asi una IDP probabilistica.

El principal objetivo de la IDP probabilistica es obtener rapida y eficientemente informacion acerca
de si el paquete se corresponde con el conjunto de signaturas 'S'. La informacion de concordancia
concreta — es decir, qué signatura 'S;' especifica se ha identificado — es secundaria. EI conjunto de
signaturas 'S' representa en general una opcion de identificacion para una aplicacion particular. La
correspondiente etiqueta de aplicacién, por ejemplo 'paquete con firma en el conjunto S', pudiera ser
objeto de notificacion.

7.1.9.2  Filtro bloom basado en IDP probabilistica

El filtro bloom basado en IDP es un ejemplo muy conocido y representativo de la IDP
probabilistica, debido a la tasa de errores inherentes eipp, en lo que respecta a falsos positivos &sp
(véase la clausula 8.2.3.3.1), del método de inspeccidn de paquetes subyacente.

Considérese el ejemplo especifico de la aplicacion realizado como filtro bloom:

- La aplicacion IDP consiste en la deteccidn del "trafico de la aplicacion x". El trafico de la
aplicacion x se caracteriza por un conjunto de signaturas S = {"aplicacién x v1', ‘aplicacion
x v2', ..., 'aplicacion x vk'}, es decir, signaturas individuales relativas a las caracteristicas
especificas de la aplicacion. Podria haber una regla de politica IDP de ejemplo para detectar
si el paquete contiene la "aplicacién x", utilizando el conjunto de signaturas como
condicion de regla de politica IDP, y descartar sencillamente el paquete cuando haya una
concordancia, sin tener que saber de qué version exacta de la aplicacion x se trata.

El principal motivo del filtro bloom basado en la IDP probabilistica es llegar a un equilibrio
entre la exactitud de la identificacion y el consumo de recursos (por ejemplo, en cuanto a
tiempo de CPU y/o memoria). Este método permite simplificar considerablemente el
procesamiento IDP.
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A continuacion se describen las caracteristicas probabilisticas de la IDP basada en el filtro bloom:

- Todo paquete entrante 'P' se compara con el filtro bloom que representa el conjunto
completo de signaturas 'S' en paralelo; si un paquete 'P' se corresponde con una o varias
signaturas del conjunto 'S', el resultado serd una concordancia con un certidumbre de
probabilidad de informacidn estimada Pritgioomritter,'s', que obedece a la siguiente ecuacion:

PHit,BIoomFiIter,'S‘ =1l-¢ fop = 1- (1_ e /m )k (7-1)
siendo:
m = tamafio del filtro bloom en bits
N = numero de signaturas en el conjunto S
k = numero de funcion de aleatorizacion utilizada para crear el filtro bloom.

La nocion de "probabilistica™ esta relacionada con la “exactitud de identificacion " de una entidad
IDP-FE que interviene en la identificacion de un paquete, flujo, aplicacion, etc., y estrechamente
vinculada con la métrica del rendimiento en el &mbito de tasa de errores (véase la clausula 8.2).
Para més informacion sobre la IDP probabilistica realizada mediante filtros bloom, véase el
Apéndice I, indicador de rendimiento "tasa de errores de falsos positivos (IDP)" &s.p Yy el indicador
de rendimiento "tasa de errores de falsos negativos (IDP)" t.n €s igual a cero.

7.2 Informacién y modelos de datos

El proceso de desarrollo por etapas de los servicios de comunicacion [b-ITU-T 1.130] distingue
entre los niveles de abstraccion de "informacion™ y "datos" (tales como unidades de datos de
protocolo). Los modelos de informacién se utilizan a muy alto nivel para describir la instancia del
flujo de informacion entre entidades de red (véase por ejemplo [b-ITU-T 1.130],
[b-ITU-T X.1036]). EI modelo de datos se utilizan a un nivel inferior para describir, por ejemplo, un
elemento de informacion desde el punto de vista sintactico (véase, por ejemplo, [b-1TU-T J.380.1]).

7.2.1  Modelo de informacion (marco de ejemplo)

Todo tipo de especificacion detallada para crear modelos de reglas de politica IDP relativas a
informacién y flujos de informacion quedan fuera del alcance de una Recomendacion de tipo
"marco"”. Ahora bien, la creacién de modelo de informacion de reglas de politica IDP de
[b—IETF RFC 3060] puede considerarse como ejemplo de referencia. En el Cuadro 7-1 se indican
algunos ejemplos de elementos de informacién a titulo orientativo (sobre como crear un modelo
concreto):

Cuadro 7-1 — Modelo de informacién de ejemplo, basado en [b-IETF RFC 3060]

Elemento de informacion (esta Modelo bésico de informacién de politica
Recomendacion y [ITU-T Y.2770]): genérica segun la [b-1ETF RFC 3060]:
Regla de politica IDP Podria basarse en la clase "PolicyRule"
Condicion (compuesta) de regla de politica IDP | Podria basarse en la clase abstracta "PolicyCondition"
Condicion (sencilla) de regla de politica IDP Podria basarse en la clase abstracta "PolicyCondition
Accion de regla de politica IDP Podria basarse en la clase abstracta "PolicyAction”

Y asi sucesivamente, como reglas de politica
IDP de agrupacion y establecimiento de
prioridades, y caracteristicas tales como
periodo de validez de las reglas, etc.
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7.2.2  Modelo de datos (marco de ejemplo)

Todo tipo de especificacion detallada para crear modelos de reglas de politica IDP relativas a
objetos de datos queda fuera del alcance de una Recomendacién de tipo "marco” (porque en tal caso
quedaria abierto el ambito de desarrollo de sintaxis del protocolo).

Sin embargo, la modelizacion de datos de reglas de politica IDP [b-IETF RFC 4011] podria servir
de ejemplo de referencia. En el Cuadro 7-2 se indican algunos ejemplos de objetos de datos a titulo
orientativo (sobre como crear un modelo en concreto):

Cuadro 7-2 — Ejemplo de modelo de datos, basado en [b-IETF RFC 4011]

Elemento de informacion Objeto de datos genérico, utilizando como ejemplo
la presente Recomendacion la MIB de gestion basada en politicas segun
y [ITU-T Y.2770]): [b-IETF RFC 4011]:
IDP-PIB Podria basarse en el objeto "pmPolicyTable", que a su vez

esta vinculado con el objeto "pmPolicyCodeTable" (Nota 1)

Regla de politica IDP, es decir, elemento | Podria basarse en el objeto "pmPolicyEntry"
de la IDP-PIB

Condicidn de regla de politica IDP Podria basarse en el objeto " pmPolicyCodeEntry" (Nota 2)
Accidn de regla de politica IDP Podria basarse en el objeto " pmPolicyCodeEntry" (Nota 2)
Etc. Etc.

NOTA 1 - La abstraccion y separacion entre la "descripcion de la regla” y el "cédigo de la regla” en dos
tablas relacionadas permite definir de manera eficiente la "IDP-PIB".

NOTA 2 — Es decir, la condicion de la regla y la accion de la regla podria utilizar finalmente el mismo
modelo de objeto de datos (en este ejemplo).

Perspectiva del plano de red: cabe observar que el objeto de datos genérico podria verse como

. un objeto gestionado desde la perspectiva del plano de gestion IDP (véase la interfaz e2 de
la clausula 8 de [ITU-T Y.2770]), y/o
. un objeto controlado desde la perspectiva del plano de control IDP (véase la interfaz el de

la clausula 8 de [ITU-T Y.2770]).

Por ejemplo, podria indicarse una determinada regla de politica IDP (a través del e1) mediante la
entidad IDP PD-FE, o configurarse (a través del e2) mediante el sistema de gestion IDP, pero
resultar el mismo elemento objeto de datos de la "regla de politica IDP" en la IDP-PIB.

7.3 Modelos de trafico

7.3.1 Introduccion

Esta clausula tiene por objeto describir algunas caracteristicas interesantes de las entidades IDP
(véase la definicion en la clausula 3.2.7 de [ITU-T Y.2770]) desde la perspectiva de la teoria del
trafico. Los aspectos derivados podrian ayudar en la ulterior definicion de, por ejemplo, requisitos
funcionales, de rendimiento o de disponibilidad, la indicacion de aspectos arquitectonicos o la
evaluacion del rendimiento.

Los modelos de trafico descritos son solo ejemplos y no son necesariamente representativos de un
determinado componente de IDP (tales como IDP-PE, IDP-FE, motor IDP, biblioteca de firmas
IDP, etc.).
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7.3.2 Modelos basicos de trafico para el procesamiento en el trayecto de paquetes

La gestion de trafico se efectla al nivel de granularidad de paquetes, las funciones principales de
una entidad IDP-FE, y se materializa en el motor IDP integrado (véase la definicion en la
clausula 3.2.6 de [ITU-T Y.2770]).

El motor IDP es el principal componente de la entidad IDP-FE y desempefia una importante funcion
en la IDP-FE. El trafico IDP se procesa en el motor IDP. Cuando este motor se materializa en un
componente fisico, el procesamiento en paralelo puede ayudar a mejorar su rendimiento. En tal
caso, habra varias unidades de procesamiento dentro del componente fisico que corresponda al
motor IDP.

7.3.2.1  Modelo bésico de trafico de una entidad IDP-FE centrado en el motor IDP

La Figura 7-13 utiliza el modelo funcional IDP-FE de ejemplo con arreglo a la Figura 6-1 de
[ITU-T Y.2770] con el fin de obtener un modelo de trafico caracteristico. EI modelo de trafico se
basa exclusivamente en el trayecto de paquetes, por lo que sirve de modelo para un motor IDP.

Modelo funcional A

de paquetes

] i o =z
| Base de datos ! | Biblioteca de Fur]glon de
'de *descriptoresi | signaturas gestion local
v de flujo" ! IDP
1
S mume” A
Resultados
i e |
Flujode |! Motor IDP | | Flujo de
paquetes ] s e s paquetes
(entrada) | . i6n de identificacio tras funciones | (salida)
N Funcion de identificacion de procesamiento : >
]

de paquetes

Entidad funcional IDP (DPI-FE)

Motor IDP

P>

Y.2771(14)_F7-13

Figura 7-13 — Modelo basico de trafico de una IDP-FE
centrado en el motor IDP

El modelo se caracteriza por un solo servidor y una cola de espera finita. El servidor procesa todas
las funciones del trayecto de paquetes. La etapa 1 del modelo de servidor representa el modelo de
trafico para un flujo de paquetes unidireccional.
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7.3.2.2  Motor IDP: extension a procesamiento multietapa en el trayecto de paquetes
7.3.2.2.1 Motor IDP basado en un servidor de dos etapas

En la Figura 7-14 se muestra un ejemplo de modelo de trafico de un motor IDP de dos etapas.

Motor IDP
Etapa 1l Etapa2

!
2 O~ 1O

. - g .z 1
Proceso de identificacion Proceso paraotras | /

de paquetes funciones de paquetels ,'l

Dy gy B eyt oy iRy g e g g e gyl ey By

"\ Proceso llegada de paquetes
1

. I
Proceso salida de paquetes ¥
1 vor) Fr4

Figura 7-14 — Modelo de trafico de un motor IDP: extension
al procesamiento en 2 etapas en el trayecto de paquetes

En este ejemplo, el primer servidor se encarga de procesar las condiciones de reglas IDP.

7.3.2.2.2 Motor IDP basado en un servidor de 3 etapas

El motor IDP podria realizarse internamente en la forma de un sistema distribuido, como una serie
de elementos de procesamiento concatenados. En el ejemplo de modelo funcional basado en la
Figura 7-3 se representan tres etapas de procesamiento, denominadas "escaner IDP, andlisis IDP y
ejecucidn de acciones IDP", con las siglas IDP-ScF, IDP-AnF e IDP-ACEF, respectivamente.

En la Figura 7-15 se muestra un ejemplo del correspondiente modelo de tréafico.

( N\
Motor IDP
Etapa 1 Etapa 2 Etapa 3
p1l p1
: IO~ IO~ IO —
3 Proceso escaner IDP Proceso analizador IDP Proceso ejecucion
\ de accion IDP K
v~ U J

Ve mm e e . ——————————————

Y4

Proceso salida de paquetes
_1 Y.2771(14) F7-15

"} Proceso llegada de paquetes

Figura 7-15 — Modelo de trafico con motor IDP:
extension al procesamiento en 3 etapas
en el trayecto de paquetes

7.3.3

7.3.3.1

Ejemplo: pudiera existir una entidad IDP fuera del trayecto (véase la clausula 6.1), conectada por
una sola ruta de red a la red de paquetes. Este tipo de entidad IDP podria servir para el
procesamiento fuera de linea de numerosos flujos de paquetes, es decir, cuando se requiera una
elevada capacidad de procesamiento. Una posible opcion para lograr una alta capacidad es el
procesamiento en paralelo. La Figura 7-16 ilustra un ejemplo de modelo de trafico, con varios
motores IDP en paralelo.

Modelos de trafico ampliados para motores IDP

Interfaz externa sencilla y paralelismo interno
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Figura 7-16 — Motores IDP — Interfaz externa sencilla y paralelismo interno

En este modelo de tréfico se ha de disponer de una funcién de planificador de paquetes para asignar
cada paquete entrante a un motor IDP (servidor). Esta funcién queda fuera del alcance de la
presente Recomendacion.

NOTA — Por ejemplo, el planificador de paguetes podria ser:

a) un simple algoritmo equilibrado de carga (es decir, planificacion basada exclusivamente en el
estado de carga estimado de los servidores de motores IDP), que s6lo tiene realmente sentido para la
IDP sin estados;

b) basarse en la informacion del descriptor de flujo (para resolver la IDP con estados), pero en este
caso habra al menos un modelo de servidor de 2 etapas desde el punto de vista de la modelizacién
de tréafico; o

C) cualquier otro tipo de métodos de planificacion.

7.3.3.2  Mdltiples interfaces externas y paralelismo interno

La entidad IDP en el trayecto situada en el nacleo de red (véase la clausula 6.1) suele proporcionar
varias interfaces fisicas pl. Los diversos motores IDP puede actuar en paralelo sobre todos los
flujos de paquetes entrantes (véase la Figura 7-17). Se suele exigir que todos los motores IDP (por
ejemplo, K) estén conectados a todas las interfaces p1 de paquetes entrantes (por ejemplo, N). A tal
efecto, se necesita una funcion de entretejido de conmutacion de paquetes N-a-K. Dicha funcion
queda fuera del alcance de la presente Recomendacion.
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7.3.3.3
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Figura 7-17 — Multiples interfaces externas y paralelismo interno

Motores IDP en paralelo basados en modelos de servidor de 3 etapas

Y.2771(14)_F7-17

Las Figuras 7-18 y 7-19 ilustran un modelo ampliado, basado en la combinacion de modelos de
motor IDP de 3 etapas (clausula 7.3.2.2.2) y paralelismo a nivel de motores IDP (clausula 7.3.3.1).
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Figura 7-18 — Motores IDP en paralelo basados en modelos de servidor de 3 etapas
(interfaz externa sencilla)
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Figura 7-19 — Motores IDP en paralelo basados en modelos de servidor de 3 etapas
(maltiples interfaces externas)

Los modelos de trafico se caracterizan por motores IDP que funcionan de manera totalmente
simultanea, es decir, sin interdependencias. EI m&ximo rendimiento de esta arquitectura IDP-PE se
lograria cuando la carga de todos los servidores sea "Optima" (es decir, ningin servidor esta
sobrecargado o infrautilizado), lo que significa una distribucién homogénea de la carga en las dos
dimensiones del modelo de trafico. El disefio de esta arquitectura es bastante complejo, y quiza sélo
sea posible para algunos tipos de distribuciones de trafico en lo que respecta a la carga de paquetes
ofrecida.

Partiendo de esta base se pueden crear arquitecturas diferentes, como por ejemplo la que se expone
en la clausula siguiente.

7.3.3.4  Motor IDP sencillo basado en tres etapas y paralelismo interno

Las Figuras 7-20 y 7-21 ilustran un ejemplo de este tipo de motor IDP sencillo, basado en las tres
etapas de procesamiento y paralelismo por etapas. El paralelismo puede efectuarse a nivel de etapa,
es decir, habréa diferentes servidores por etapa (esto es, valores diferentes de K1, K2 y K3).
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Figura 7-20 — Motor IDP sencillo basado en tres etapas y paralelismo interno
(interfaz externa sencilla)
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Figura 7-21 — Motor IDP basado en tres etapas y paralelismo interno
(multiples interfaces externas)

Cuando el motor IDP tiene que admitir el modo IDP con estados, es posible que se hayan de
encaminar todos los paquetes del mismo flujo por el mismo trayecto de servidores, debido a la
"informacion de estado" local. Este aspecto queda fuera del alcance del modelo de tréafico anterior.

7.4 Identificacion de posibles subcomponentes de la entidad IDP-FE

Una entidad IDP-FE puede estar dividida en subcomponentes funcionales, como se ilustra por
ejemplo en los modelos funcionales de las clausulas anteriores. En el Cuadro 7-3 se resumen los
subcomponentes funcionales méas caracteristicos de la entidad. La lista de componentes no es
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Cuadro 7-3 — Subcomponentes tipicos de la entidad IDP-FE

exhaustiva, y en las clausulas siguientes se hace referencia a los mismos (por ejemplo, cuando se
examinan aspectos relativos al rendimiento, posibles requisitos funcionales u operacionales, etc.).

Componente

Descripcién

Funcidn de aplicacion de politicas IDP
(IDP-PEF):

Elemento funcional que aplica reglas de politica IDP
y que consta al menos de una base de datos de
politica IDP, una funcion de identificacion de
paquetes IDP y una funcién de ejecucion de
acciones IDP

Descripcion detallada de la entidad IDP-PEF:
1) Trayecto de procesamiento de paguetes

1.1) Funcion de identificacion de
paquetes IDP (IDP-PIF)

Ejemplo de descomposicién funcional:

Elemento funcional responsable del procesamiento
de condiciones de politica IDP respecto del trafico
de paquetes entrante

1.1.1) Funcion de escaner IDP
(IDP-ScF):

Elemento funcional (que forma parte de IDP-PIF)
que realiza funciones de comparacion inicial,
determinadas por las condiciones de regla de politica
IDP

1.1.2) Funcion de analizador IDP
(IDP-ANF):

Elemento funcional (que forma parte de IDP-PIF)
gue realiza las siguientes funciones de comparacion,
determinadas también por las condiciones de reglas
de politica IDP (por ejemplo, relativas a los
parametros del encabezamiento o al contenido

(en las cargas Utiles de paquetes))

1.2) Funcion de ejecucidn de acciones IDP
(IDP-ACEF):

Elemento funcional que efectla operaciones en los
paquetes considerados, con arreglo a las acciones
de reglas de politica IDP identificadas

2) Funcidn de base de datos de politica IDP
(IDP-PIB; Nota 1):

Elemento funcional que representa una base de datos
gue contiene uno o varios conjuntos de elementos de
reglas de politica (véase infra)

a) Elemento de regla de politica IDP:

Elemento del cuadro que contiene una regla de
politica IDP (Nota 2)

i) Condicion de regla de politica
IDP (abreviada como
"condicion de regla"):

Expresién (por lo general de tipo booleano).
También denominada criterio de concordancia
(debido, por ejemplo, a los tipos de condicién que
representan una concordancia parcial, completa,
de prefijo, de prefijo largo, etc.)

i) Accion de regla de politica
IDP (abreviada 'accion de

regla’):

Accion que se ejecuta después de haber evaluado
todas las condiciones de politica especificas de la
regla y la conclusion de dicha accion

NOTA 1 - También denominado tabla de reglas, biblioteca de signaturas de politica o simplemente

biblioteca de signaturas.

NOTA 2 — Se pueden aplicar una o varias reglas de politica. Estas pueden estar estadisticamente
predefinidas (mediante la gestion de la configuracion del nodo de paquetes, denominada gestion de
politicas IDP), o indicadas por sefializacion (a través de la interfaz de control de politicas) o generadas
local y dindmicamente (por una PDF local). Las reglas de politica IDP se utilizan para comparar
informacidn de control de protocolo (PCI, es decir, elementos de encabezamiento de paquetes) o
cabida Gtil/contenido de los flujos de paquetes para una serie de condiciones a fin de determinar si

hay o no concordancias.
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7.5 Modelos de tolerancia a fallos

La fiabilidad y disponibilidad de un nodo de red (por ejemplo, nodo IDP) son muy importantes para
la red en la que éste se implanta. Cuando un nodo de red queda fuera de servicio (véase, por
ejemplo, el modelo de estado operativo [ITU-T X.731]) las consecuencias pueden ser catastroficas
para la red y puede suceder que todos los usuarios de la misma queden fuera de linea. Esta situacion
produciria la pérdida masiva de informacion valiosa. Por ese motivo, es esencial que los nodos de
red tengan una alta fiabilidad y disponibilidad. En cuanto nodo de red,el nodo IDP también debe
tener alta fiabilidad y disponibilidad.

Basado en el método de tolerancia a fallos, el grupo de redundancia "1+N" de IDP tiene por objeto
mejorar la fiabilidad y disponibilidad de la red creada con nodos IDP.

La fiabilidad del grupo de redundancia "1+N" IDP puede calcularse mediante los siguientes
parametros:

1) MTBF: Tiempo medio entre fallos, es el tiempo medio entre dos fallos del grupo de
redundancia "1+N" IDP.
2) MTTR: Tiempo medio para reparacion, es el tiempo que tarda el grupo de redundancia

"1+N" IDP en volver a la normalidad después de producirse un fallo.

La disponibilidad del grupo de redundancia "1+N" IDP puede calcularse mediante las siguientes
férmulas (véase [ITU-T G.602]):

3) Disponibilidad = Tiempo activo/(tiempo inactivo + tiempo activo) o
4) Disponibilidad = MTBF/(MTBF + MTTR)
5) Dentro del grupo de redundancia "1+N" IDP, el niUmero de componentes funcionales de

redundancia dependen de la realizacion concreta y queda fuera del alcance de la presente
Recomendacidn. Los componentes funcionales dentro de un grupo de redundancia trabajan
en modo activo/auxiliar: s6lo uno de los componentes funcionales esta activo, mientras que
los demas componentes funcionales son auxiliares. Cuando los componentes activos
quedan fuera de servicio, s6lo uno de los auxiliares pasa a ser el nuevo componente
funcional activo y el anterior se convierte en uno auxiliar.

6) La interfaz entre el componente funcional activo y el auxiliar, que se utiliza en la
conmutacién entre componentes funcionales activos y auxiliares, es independiente de la
IDP vy especifica de la realizacion en concreto, por lo que queda fuera del alcance de la
presente Recomendacion.

7) Se presentan varios modelos de tolerancia a fallos, a saber el modelo de tolerancia a fallos a
nivel de nodo IDP (clausula 7.5.1), el modelo de tolerancia a fallos a nivel de la funcién
IDP-PEF (clausula 7.5.2) , el modelo de fiabilidad a nivel de la IDP-PIB (clausula 7.5.3) y
el modelo de tolerancia a fallos a nivel del motor IDP (clausula 7.5.4).

8) Todos los modelos de tolerancia a fallos se basan en el grupo de redundancia "1+N" IDP
(es decir, en la redundancia de los componentes funcionales, por ejemplo, los nodos IDP de
la Figura 7-22).

9) Los componentes funcionales activos y los auxiliares deben mantener informacion
completamente idéntica, como la base de datos PIB, mediante el método de sincronizacion
de datos. Este método depende de la realizacion en concreto y queda fuera del alcance de la
presente Recomendacion.

7.5.1 Modelo de tolerancia a fallos a nivel de nodo IDP

En la Figura 7-22 se ilustra un modelo IDP con fiabilidad garantizada a nivel del nodo IDP, en el
que se despliegan juntos dos 0 mas nodos IDP para crear un grupo de nodos IDP (un grupo de
redundancia "1+N" IDP cuyos componentes funcionales son nodos IDP), donde un nodo IDP
funciona como nodo IDP activo, mientras que los otros son nodos IDP auxiliares. Ademas, los
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nodos IDP activos y auxiliares tienen que duplicar la informacion interna, como se exige para el
modo de funcionamiento normal. Cuando el nodo IDP activo queda fuera de servicio, uno de los
nodos IDP auxiliares se convierte automéaticamente en el nodo IDP activo.

Aunque en la Figura 7-22 sélo se ilustran dos nodos IDP, el modelo de tolerancia a fallos es similar
cuando hay mas de dos nodos IDP (debido al concepto de redundancia "1+N").

Plano de control Plano de gestion

Gestion de politica general

Gestion de politica (IDP)

Funcién de decisién politica

(independiente de la sesién)
i . - -PD
Funcion de decision politica (§-PDF)
(dependiente de la sesion) .
(S,-PDF)
Configuracion
(de reglas de politica IDP) Alertas
Interfaz de control
de politica
|
Plano de
usuario Grupo de nodos IDP
Funcion de reenvio
de paquetes (PFF)
Nodo IDP B
Base de datos
de reenvio
(FIB)
L
Interfaz de control
y comunicacion
maestro/esclavo
A 4
Fujos de Flujos de
paguetes Funcion de paguetes
entrantes > Nodo IDP A IN determinacion salientes >
del nodo siguiente
(DNNF)
Y.2771(14)_F7-22
(Nota)

NOTA - La PFF queda fuera del alcance de la presente Recomendacion.

Figura 7-22 — Modelo IDP con fiabilidad garantizada a nivel de nodo IDP

7.5.2 Modelo de tolerancia a fallos a nivel de la funcion IDP PEF

En la Figura 7-23 se ilustra un modelo IDP con fiabilidad a nivel de la funcién IDP PEF, en el que
el nodo IDP consta de dos 0 mas componentes IDP PEF (es decir, un grupo de redundancia "1+N"
IDP cuyos componentes IDP PEF son componentes funcionales), un componente IDP PEF esta
activo mientras que los otros componentes IDP PEF son auxiliares. Los procedimientos de
conmutacion en caso de fallo son similares a los del nivel de fiabilidad del nodo (véase la
clausula 7.5.1).

Aunqgue en la Figura 7-23 sélo se ilustran dos componentes PEF, el modelo de tolerancia a fallos
cuando haya mas de dos componentes PEF es similar.

Rec. UIT-T Y.2771 (07/2014) 41



Plano de control Plano de gestion

Gestion de politica general

Gestion de politica (IDP)

Funcion de decision politica

(independiente de la sesion)
Funcién de decision politica (§-PDF)
(dependiente de la sesion)
(S,-PDF)
Configuracion
(de reglas de politica IDP) Alertas
Interfaz de control
de politica
Plano de usuario . . |

Funcién nodo IDP

Funcion de decision de politica local
(L-PDF)

Grupo DPI PEF
Funcion de reenvio
de paquetes (PFF)
DPI PEF B
Base de datos
de reenvio
(FIB)
Interfaz de control
y comunicacion
maestro/esclavo
Flujosde Flujos de
paquetes Funcién de palq_ueies
entrantes determinacion salientes
> DPIPEF A » delnodo siguiente >
(DNNF)
(Nota) Y.2771(14)_F7-23

NOTA —La PFF queda fuera del alcance de la presente Recomendacion.

Figura 7-23 — Modelo IDP con fiabilidad a nivel de IDP PEF

7.5.3 Modelo de tolerancia a fallos a nivel de IDP-PIB

En la Figura 7-24 se ilustra un modelo IDP con fiabilidad a nivel de IDP PIB, en el que el nodo IDP
contiene dos 0 mas copias de la base de datos IDP PIB (es decir, el grupo de redundancia "1+N"
IDP esta compuesto por dos 0 mas copias de la IDP PIB), y todas las bases de datos IDP PIB estan
sincronizadas, por lo que contienen informacion idéntica. Una IDP-PIB esta activa, y las demas son
auxiliares. Cuando la PIB activa queda fuera de servicio, una de las PIB auxiliares pasa al modo
activo.

Aunque en la Figura 7-24 sélo se ilustran dos IDP PIB, el modelo de tolerancia a fallos cuando haya
mas de dos IDP PIB es similar.
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Plano de control

Plano de gestion

Gestion de politica general

Gestion de politica (IDP)

Funcion de decision politica

(independiente de la sesion)
. iy . (S-PDF)
Funcion de decision politica
(dependiente de la sesion) .
(S,-PDF)
Configuracion
* (de reglas de politica IDP) Alertas
Interfaz de control
de politica
|
-z A 4 A 4
Planode| Funcion nodo IDP
usuario
Funcion de decision politica local
(L-PDF)
' y
Actualizacion
Funcién de aplicacion de politica IDP (DPI-PEF) Funcion de reenvio
de paquetes (PFF)
y
Base de datos Base de datos Base de datos
de politica IDP de politica IDP Resultado de reenvio
(DPI-PIB) (DPI-PIB) (FIB)
Condicién(es) Condiciones y acciones
. A 4
Flujos de N N I ujos de
paquetes p-- == s y paquetes
entrantes Funcion Funcion Fgg‘gg%?oﬁleiﬂ“g,'?” Funcion de salientes
p| escaner IDP p|analizadora IDP|__y, (DPI-ACEF) p| determinacion del >
(DPI-ScF) (DPI-AnF) nodo siguiente
(DNNF)
®-- ) Informacion de control (Nota) V.2771(14) F7-24

NOTA —La PFF queda fuera del alcance de la presente Recomendacion.

Figura 7-24 — Modelo IDP con fiabilidad garantizada a nivel de IDP PIB

7.5.4 Modelo de tolerancia a fallos a nivel de motor IDP

La Figura 7-25 muestra un modelo IDP con fiabilidad a nivel de motor IDP. Los principios de
tolerancia a fallos son idénticos a los de los modelos anteriores de niveles mas altos.

Aunque en la Figura 7-25 solo se ilustran dos componentes de motor IDP, el modelo de tolerancia a
fallos cuando haya mas de dos componentes de motor IDP es similar.
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Plano de control Plano de gestion

Gestién de politica general

Gestién de politica (IDP)

Funcion de decision politica

(independiente de la sesion)
- . . -PDI
Funcion de decision politica (§-PDF)
(dependiente de la sesién)
(S,-PDF) ¥ 2
» Configuracion

Interfaz de (de reglas de politica IDP) Alertas

control de

politica —

Planode| Funcion nodo IDP = It
usuario
Funcién de decision de politica local
(L-PDF)
h
Actualizacion
Funcidn de aplicacion de politicas IDP (DPI-PE Funcién de reenvio
ap p
de paquetes (PFF)
Y
Base de datos
Base de datos de Bolitica IDP Resultado de reenvio
(DPI-PIB) (FIB)
L L
Condicion(es) Condiciones y acciones
y N I
Flujos de Flujos de
aquetes » paquetes
epntgantes Grupo | te mot c te mot Funcion de salientes
p motor IDP | ~OMPOIEREE motor OMpofterte motor p{ determinacion del >
nodo siguiente
(DNNF)
(Nota)

=--P Informacion de control
Y.2771(14)_F7-25

NOTA — La PFF queda fuera del alcance de la presente Recomendacion.

Figura 7-25 — Modelo IDP con fiabilidad garantizada a nivel de motor IDP

8 Marco de rendimiento
8.1 Objetivo y alcance de las consideraciones relativas al rendimiento

En esta clausula se describe el marco y el procedimiento para identificar y desarrollar métricas de
rendimiento relativas a la IDP, que pueden utilizarse para caracterizar el comportamiento de
entidades IDP.

El marco de rendimiento abarca basicamente los siguientes ambitos:
1) Meétrica de rendimiento:

Permite caracterizar la capacidad, disponibilidad y rendimiento de una entidad IDP. El
principal objetivo es:

a) aclarar si puede reutilizarse la métrica existente de rendimiento ajena a la IDP;
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2)

3)

8.2
8.2.1

b) reconocer las métricas de rendimiento especificas de la IDP, que ya han adoptado otras
organizaciones que estudian la IDP;

c) identificar nuevas métricas de rendimiento especificas de la IDP, lo que implica definir
tal métrica; y

d) clasificar el conjunto de métricas en indicadores fundamentales de rendimiento (IFR) y
otros indicadores.

Requisitos de rendimiento:

Este tipo de requisitos IDP estan relacionados con una determinada métrica del
rendimiento. Los requisitos de calidad que dependen de la realizacion concreta quedan
fuera del alcance de la presente Recomendacion. Asi, resulta posible obtener requisitos
cualitativos o relativos de la calidad de funcionamiento. La especificacion de requisitos
cuantitativos o absolutos adicionales del rendimiento sélo es posible en determinados
ambitos (por ejemplo, si el balance del retardo mé&ximo de transferencia en el nodo
estuviese sujeto a consideraciones de red generales de extremo a extremo...).

Valores comparativos del rendimiento:

La determinacion de valores comparativos es un campo bastante dificil en lo que respecta a
la identificacion y especificacion de casos comparativos significativos y ampliamente
reconocidos. La definicion de valores comparativos del rendimiento IDP queda fuera del
alcance de la presente Recomendacion, aunque ésta facilita informacion y orientaciones
sobre aspectos que se han de tener en cuenta al tratar de especificar valores comparativos
del rendimiento para entidades IDP.

La definicion de nuevos tipos de métrica del rendimiento (también denominados
indicadores de rendimiento) deberia basarse en las directrices de [b-IETF RFC 6390] y, por
ende, incorporar como minimo:

» nombre y descripcion de la métrica;
+ método de medicion o de célculo;
e unidad de medida; y

* una definicion de la métrica de rendimiento que no esté ligada a un parametro
estadistico como el minimo, el maximo, la media, la PDF, la varianza, etc. Estos
aspectos estan bastante sujetos a la especificacion de requisitos.

Métrica del rendimiento

Descripcion — Indicadores de rendimiento para los nodos IDP

Los requisitos de rendimiento estan relacionados con la métrica de rendimiento. Los tipos de
métrica esencial se denominan indicadores (IFR), que representan un subconjunto del conjunto
global de métricas.

8.2.1.1

Directrices para clasificar como IFR la métrica del rendimiento relacionada con la
IDP IFR

En la presente Recomendacion se utiliza la siguiente definicion de IFR (NOTA 1 — Procedente de
[ETSI TS 132.410]):

Indicadores fundamentales de rendimiento (IFR) en general:

Son las métricas primarias para evaluar el rendimiento de procesos, en cuanto indicadores
de la funcion principal del elemento de red.
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Indicadores fundamentales de rendimiento para entidades IDP (IFRpp):

Un IFRipp, —en el contexto de la presente Recomendacion— caracteriza, por tanto, el
rendimiento del motor IDP (véase la clausula 3.2.6 de [ITU-T Y.2770]; también conocido
como trayecto de procesamiento de paquetes IDP).

NOTA 2 — En la presente Recomendacion el concepto de indicador de rendimiento (IR) es sinénimo de
métrica de rendimiento.

A los efectos de clasificar la métrica del rendimiento IDP en IFR y no IFR, deberian tomarse en
consideracion los siguientes criterios. El IFR para entidades IDP deberia cumplir las siguientes

condiciones:

1) la métrica del rendimiento debe estar vinculada con el propio trayecto de procesamiento de
paquetes, donde se aplican las reglas de politica IDP a objetos de paquete (por tanto, no se
requiere ninguna otra funcién IDP fuera del trayecto de paquetes IDP); y

2) la métrica del rendimiento debe ser independiente del caso de utilizacion de la IDP (es
decir, que no dependa de la aplicacion especifica de servicios IDP en particular); y

3) la métrica del rendimiento debe ser independiente de protocolos especificos inferiores y
superiores a la capa IP (por tanto, no es especifica de un determinado protocolo de
transporte IP (como el TCP), el protocolo de aplicacion IP, etc.); y

4) la métrica de rendimiento debe ser independiente de la realizacion fisica de las entidades
(por consiguiente, no debe guardar relacion con aspectos especificos de la implementacion,
tales como el consumo de energia, la disipacion de potencia, los componentes de
procesamiento modernos, etc.).

8.2.1.2 Indicadores fundamentales de rendimiento mas comunes para los nodos IDP

En la Figura 8-1 se ilustran varios IFR bien conocidos para nodos IDP (la lista de IFRipp no €s
exhaustiva). Los tipos de IFRipp se enumeran en el siguiente diagrama. Los correspondientes
requisitos de rendimiento (en su caso) se describen en clausulas separadas.

&,
Toig /. €rp
Nodo de paquetes
Funcion nodo IDP (DPI-NF) i Funcion de reenvio |
SRSy, EYSS S —— i depaquetes
! Funcion de aplicacion de politica IDP ' i (PFF) i
i (DPI-PEF) ; { :
' 1 1
i i i i
E Base de datos de : ! :
: politica de IDP ' [ ]
: (DPI-PIB) : | |
1 1 1
i : g :
Flujo de paquetes | s T Sttty ) e mmmmm e ] E !
unidireccional i ! [ HE | ' ' i
5 +—p! DPI-SCF | ! DPI-ANF | ! DPI-ACEF ——1 ' ! b
P P b b : :
H 1 | 1 | 1 | 1 i 1
i TTTTTTToToToTt mooemommmonot mommmmmnmemnt : |
B ] :__________________:
Y.2771(14)_F8-1
D, i) Do

NOTA 1 —Elnodo de paquetes y la funcion PFF se muestran para un especificacion inequivoca de la
métrica de rendimiento, pero ambas entidades quedan fuera del alcance de la presente Recomendacion.
NOTA 2 —la PFF solamente figura en el modo IDP en el trayecto.
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Figura 8-1 — Descripcion general — Indicadores fundamentales
de rendimiento para nodos IDP
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Las principales métricas del rendimiento suelen ser las siguientes:

. IFR "(IDP) retardo de transferencia interno del nodo" trp [us]: véase la clausula 8.2.3.1.
. IFR "(1DP) velocidad de procesamiento de paquetes” ¢p,in[s*]: Véase la clausula 8.2.3.2.
. IFR "(IDP) tasa de errores" gipp: Véase la clausula 8.2.3.3.

— IFR "(IDP) tasa de errores de falsos positivos" &s.p.
— IFR "(IDP) tasa de errores de falsos negativos" &f-n.

. IFR "(IDP) velocidad de paquetes identificados satisfactoriamente” ¢p identified[S 1]: Véase
la clausula 8.2.3.4.

8.2.2 Plantilla oficial para la definicién de métricas del rendimiento

Las definiciones de métrica de rendimiento en la presente Recomendacion se utilizan en la plantilla
del Cuadro 8-1, que a su vez procede de la plantilla del IETF, con arreglo a la clausula 5.4.4 de
[b-IETF RFC 6390] "Plantilla para la definicion de métricas del rendimiento™.

Cuadro 8-1 — Plantilla oficial para la definicion de métricas del rendimiento

Nombre de la métrica: N

Simbolo: |

Descripcién de la métrica:

Método de medicién o calculo:

N
N
Unidades de medida: N
N

Puntos de medicion en el posible
dominio de medicién:

Tiempo de medicion: N

Realizacién: |

Verificacion: |

Usos y aplicaciones: I | Por ejemplo, "IDP en tiempo real”, "IDP en tiempo no real"

Modelo de notificacion: |

De tipo "IFR": ¢si/no? I | Esdecir, "IFR", "no IFR" o "sin clasificar"

NOTA — N: elemento de descripcion normativa; |: elemento de descripcion informativa.

La plantilla se utiliza para garantizar una minima calidad de especificacién en las métricas descritas
en la presente Recomendacion. Ahora bien, en primer lugar se presentan los elementos cuya
descripcion es normativa debido al "tipo de marco™" de esta Recomendacion. Los elementos cuya
descripcion esta vacia (informativa) indican que la utilizacion de esta métrica en un especificacion
real del rendimiento requeriria una labor de especificacion previa para obtener una métrica aplicable
y completa. Por ejemplo, la descripcion de la "realizacion" queda fuera del alcance de la
Recomendacion "marco”, o una definicion de métrica sin la informacion de "verificacion” resulta
inatil (porque se requiere, por ejemplo, para calibrar la funcion de medicion).
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8.2.3 Definiciones generales de la métrica de rendimiento para entidades IDP

8.2.3.1  Meétrica IDP "retardo de transferencia interna del modo""

Las reglas de politica relativa a la IDP se aplican por separado a cada paquete de un flujo de
paquetes. Este tipo de aplicacion de politica introduce un tiempo de espera y de servicio adicional
en el trayecto de reenvio de un nodo de paquetes (por ejemplo, un tramo IP) con soporte de
"motor IDP" (es decir, un punto de aplicacion de politicas (PEP) que ofrece IDP). El retardo de
transferencia interna del nodo de la métrica del rendimiento representa el retardo de trasferencia de
paquetes que introduce el propio elemento de red.

En el Cuadro 8-2 figura la definicidn de la métrica.

Cuadro 8-2 — ""Retardo de transferencia interno del nodo™ de la métrica IDP

Nombre de la métrica: N | retardo de transferencia interno del nodo
Simbolo: I | 1o
Descripcion de la métrica: N | Lasuma de los tiempos de espera y de servicio de un paquete

a través del nodo IDP

Método de medicién o céalculo: N | Este valor se calcula midiendo los tiempos de entrada y salida
(Tini ¥ Tow,i) de cada paquete en cada una de las interfaces de
una representacion fisica o l6gica de una funcion de nodo
IDP.

Condicion: la entidad de medicién debe ser capaz de
identificar paquetes individuales.

Atencidn: esta métrica suele depender de la carga, dado que
el retardo de transferencia interno del nodo estd compuesto
por los tiempo de servicio y de espera. La carga, 0 mas
precisamente la carga IDP Aipp-nr, Viene dada por la
velocidad de llegada de paquetes ¢p,in y €l tiempo medio

de servicio por paquete Thpacket SEQUN la expresion:

Appi-NE =0p,in " TH Packet

Dependencia principal de la carga (véase también la
clausula 8.3):

Trp = f (Appi_nE)

Unidades de medida: N | ns

Puntos de medicion en el posible N | Véase la Figura 8-1 (modelo de tréfico)
dominio de medicion:

Tiempo de medicion: N | Esta métrica puede utilizarse en una gran variedad de
intervalos de tiempo

Realizacion: |-

Verificacion: |-

Usos y aplicaciones: I | "IDP en tiempo real"

Moaodelo de notificacién: | Normalmente forma parte de la gestion del rendimiento

De tipo "IFR": ¢si/no? I | "IFR"

NOTA — N: elemento de descripcion normativa; I: elemento de descripcion informativa.
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8.2.3.1.1 Analisis en profundidad
a) Nodos IDP respecto a nodos no IDP:

Ejemplo de nodo IP: el retardo de transferencia de un nodo IDP puede ser
fundamentalmente mayor que el retardo de transferencia de un nodo IP tradicional (es
decir, un tramo IP o un encaminador segun [b—IETF RFC 1812]) debido a la funcion de
servicio adicional por encima de la funcionalidad de reenvio IP nativa.

b) Relaciones caracteristicas:

El retardo de transferencia interno del nodo trp puede depender (en funcion de la
realizacion concreta) de los siguientes parametros:

— numero de reglas de politica IDP Ng» (por ejemplo, mayor tiempo de servicio cuando
varias reglas de politica IDP se aplican en serie);

— el tamafio del paquete Sp[bit] (por ejemplo, mayor tiempo de bldsqueda o comparacion
al verificar las condiciones de politica IDP), que puede estar relacionado con el valor
del tamafio de trama L2 que figura en [b-IETF RFC2544]; y

— el ndmero de motores IDP Nippeng (por ejemplo, la consideracion de paralelismos
internos, véase la clausula 7.3.3).

Asi, en este ejemplo, trp sera una funcidon de los parametros Ndb, Sp ¥ Nippeng, €S decir:
Trp = F(Ngps Sp, NDPIeng)

Por consiguiente, los tres pardmetros influyen en el tiempo medio de servicio por paquete Tw packet
(como se indica en el Cuadro 8-3): los dos primeros parametros son factores que lo aumentan,
mientras que el tercero reduce el tiempo medio de servicio.

C) Requisitos de rendimiento cualitativo:

El retardo de transferencia (inclusive el tiempo de servicio adicional debido al
procesamiento IDP) no debera rebasar los requisitos de tiempo real de extremo a extremo
relativos al servicio de comunicacion general.

NOTA 1 — Esta capacidad de reenvio de paquetes también se conoce coloquialmente con el nombre de
"procesamiento de velocidad alambrica".

NOTA 2 — Este objetivo de rendimiento puede limitar el nimero de reglas de politica aplicadas por paquete
(debido precisamente al limitado balance de tiempo de servicio).

8.2.3.2  Meétrica IDP "velocidad de procesamiento de paquetes"*
En el Cuadro 8-3 se indica la definicion de la métrica.
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Cuadro 8-3 — Métrica IDP "velocidad de procesamiento de paquetes"

Nombre de la métrica: N | Velocidad de procesamiento de paquetes

Simbolo: I | den

Descripcion de la métrica: N | Velocidad de paquetes, procesados por la funcion
IDP-PEF.

Se trata de la velocidad de entrada de paquetes, dado que las
reglas de politica IDP se aplican a cada paquete entrante. La
velocidad de salida es igual o inferior a la velocidad de
entrada (debido al posible descarte de paquetes),

dp.1n <Pp out

Meétodo de medicion o calculo: N | Namero de paquetes que entran por la interfaz p1 durante un
periodo de tiempo. El valor se calcula dividiendo el nimero
por el intervalo de tiempo

Unidades de medida: N |[s?

Puntos de medicidn en el posible N | Véase la Figura 8-1 (modelo de trafico)
dominio de medicién:

Tiempo de medicion: N | Esta métrica se utiliza principalmente en una amplia gama de
intervalos de tiempo. El intervalo de tiempo suele ser del
orden de unos segundos

Realizacion: |-

Verificacion: |-

Usos y aplicaciones: I | "IDP en tiempo real"

Modelo de notificacion: I | Por lo general forma parte de la gestion del rendimiento
De tipo "IFR": ¢si/no? | "IFR"

NOTA — N: elemento de descripcion normativa; I: elemento de descripcion informativa.

La velocidad de procesamiento de paquetes IDP ¢p, depende de muchos parametros, por ejemplo la
combinacion de:

— el nimero de reglas de politica IDP, o el tamafio de la base de datos IDP PIB, Ndb,

— el tamafio del paquete, Sp, que puede estar relacionado con los valores del tamafio de trama
L2 estipulados en [b-IETF RFC2544], y

- otros posibles parametros.
Ejemplo: Cuando (¢r, Nab, Sp ) = (200, 1000, 64), la velocidad de procesamiento es como minimo

de 200 paquetes/segundo, para un numero de reglas de politica inferior a 1000 y un tamafio de
paquete de 64.

El comportamiento cualitativo se describe en la clausula 8.3. La actualizacion de la base de datos
IDP-PIB ya sea la adicion, supresion o modificacion de reglas de politica IDP, no afecta a la
velocidad de procesamientos nominal de paquetes IDP ¢p (siendo ¢p igual a ¢p,in).
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8.2.3.3

La suma de los falsos negativos y los falsos positivos esta relacionada con la tasa de errores de un
nodo IDP. Estas métricas de rendimiento s6lo guardan relacion con decisiones estadisticas (en su
caso) de un nodo IDP. La funcion IDP-PEF proporciona el comportamiento deterministico para la
gran mayoria de reglas de politica IDP, aunque algunas reglas de politica IDP con condiciones de
politica estadisticas o flujos de paquetes con informacidn estadistica del trafico pudieran dar lugar a

decisiones incorrectas de la IDP-PEF.

Métrica IDP "'tasa de errores"

En el Cuadro 8-4 se indica la definicion de la métrica.

Cuadro 8-4 — Métrica IDP ""tasa de errores"'

Nombre de la métrica: N | Tasa de errores
Simbolo: I | eop
Descripcion de la métrica: N | Suma de falsos negativos (véase la clausula 8.2.3.3.1) y
falsos positivos (véase la clausula 8.2.3.3.2) del nodo IDP
Método de medicién o calculo: N | Medicion directa: imposible (Nota 2)
Medicion indirecta (célculo):
Epp1=€fntTEf_p
Unidades de medida: -
Puntos de medicidn en el posible N | Véase la Figura 8-1 (modelo de trafico)
dominio de medicion:
Tiempo de medicion: N | El intervalo de medicion depende de la escala de tiempo

desde la perspectiva del usuario del servicio (Nota 3)

Realizacion:

Verificacion:

Usos y aplicaciones:

"IDP en tiempo real"

Modelo de notificacion:

Suele formar parte de la gestién del rendimiento

De tipo "IFR": si/no?

"IFR"

NOTA 1 — N: elemento de descripcion normativa; I: elemento de descripcion informativa.

NOTA 2 — Esta métrica de rendimiento se denomina también métrica compuesta, es decir, no puede
medirse directamente, pero puede obtenerse a partir de métricas de base medidas previamente (véase
la clausula 5.3.1 de [b-IETF RFC 6390]).
NOTA 3 — El usuario del servicio en general representa una entidad remota ("el usuario"), interesado
en las mediciones. Ejemplos: sistema de gestion del rendimiento, entidad IDP PD-FE.

8.2.3.3.1 Meétrica IDP "'tasa de errores de falso positivo"

En el Cuadro 8-5 se describe la definicién de la métrica.

Rec. UIT-T Y.2771 (07/2014)

51



Cuadro 8-5 — Métrica IDP "'tasa de errores de falsos positivos"

Nombre de la métrica: N | Tasa de errores de falsos positivos

Simbolo: I T

Descripcion de la métrica: N | Proporcion de resultados negativos notificados por error
€omo positivos

Método de medicion o calculo: N | Las mediciones de esta métrica son inherentemente dificiles,
por lo que en la presente Recomendacion sdlo se dan algunas
indicaciones:
Normalmente, un patrobn conocido de una serie
suficientemente larga de paquetes se envia a la entidad IDP.
El resultado esperado (de aplicar las reglas de politica IDP)
se compara con los resultados medidos en el proceso IDP.
La medicion puede ser intrusiva o no

Unidades de medida: -

Puntos de medicidn en el posible N | Véase la Figura 8-1 (modelo de trafico)

dominio de medicion:

Tiempo de medicion: N | El intervalo de medicion depende de la escala de tiempo

desde la perspectiva del usuario del servicio

Realizacion:

Verificacion:

Usos y aplicaciones:

"IDP en tiempo real"

Modelo de notificacion:

Suele formar parte de la gestién del rendimiento

De tipo "IFR": ¢si/no?

Si

NOTA — N: elemento de descripcion normativa; I: elemento de descripcion informativa.

Ejemplo 1:

Una condicion de politica IDP C; implica la identificacion de una "aplicacion de tipo X"y
la funcion de identificacion de paquetes (IDP-PIF) identifica a un determinado paquete de
la "aplicacion de tipo Y" como perteneciente a la "aplicacion de tipo X", lo que constituye

un falso positivo.
Ejemplo 2:

El célculo de esta métrica es posible para la IDP probabilistica basada en el filtro bloom
(véase el Apéndice I). Dado un filtro bloom con los siguientes valores de los parametros:

« m = tamafio del filtro bloom en bits
¢ n=numero de signaturas en el conjunto S
« k=numero de funciones de aleatorizacion utilizadas para generar el filtro bloom.

La tasa de falsos positivos, erp, viene dada por la ecuacion:
_ —kn/m YK

Asi, el resultado calculado y el previsto se pueden verificar midiendo.
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8.2.3.3.2 Metrica IDP ""tasa de errores de falsos negativos"
En el Cuadro 8-6 se indica la definicion de la métrica.

Cuadro 8-6 — Métrica IDP "'tasa de errores de falsos negativos"

Nombre de la métrica: N | Tasa de errores de falsos negativos

Simbolo: I | &n

Descripcion de la métrica: N | Proporcion de resultados positivos notificados por error como
negativos

Método de medicién o calculo: N | Véase el elemento correspondiente en el Cuadro 8-5

Unidades de medida: N | -

Puntos de medicidn en el posible N | Véase la Figura 8-1 (modelo de trafico)
dominio de medicién:

Tiempo de medicion: N | El intervalo de medicion depende de la escala de tiempo
desde la perspectiva del usuario del servicio

Realizacion: |-

Verificacion: I |-

Usos y aplicaciones: I | "IDP en tiempo real"

Modelo de notificacion: I | Suele formar parte de la gestion del rendimiento

De tipo "IFR"": si/no? I | Si

NOTA — N: elemento de descripcion normativa; I: elemento de descripcion informativa.

Ejemplo:
La condicion de politica IDP C; implica la identificacion de "aplicacion de tipo X" y la
funcion de identificacion de paquetes IDP (IDP-PIF) no identifica un paquete de la
"aplicacion de tipo X" como perteneciente a la "aplicacion de tipo X", lo que constituye un
falso negativo.

8.2.3.3.3 Relacion con los errores en tiempo de ejecucion

El motor IDP, en cuanto entorno de ejecucién de reglas de politica IDP, no esta inherentemente
libre de errores. Ahora bien, la tasa de errores en tiempo de ejecucion y la métrica IDP "tasa de
errores™ constituyen dos indicadores diferentes del rendimiento.

Introduccién:

Por ejemplo, el evento de excepcion en tiempo de ejecucion segun la clausula 4.1 de
[b-IETF RFC 4011] ofrece informacidn acerca del concepto de errores en tiempo de ejecucion:

[...] Excepcion en tiempo de ejecucion (RTE) — Error fatal que se produce en el
procesamiento del lenguaje o la funcién. Si al llamar un programa (script), se produce una
excepcion en tiempo de ejecucion, la ejecucion de tal programa termina de inmediato. Si
una condicion de politica experimenta una excepcion en tiempo de ejecucion durante el
procesamiento de un elemento, éste no cumplird dicha condicion y no se ejecutara la accion
correspondiente sobre dicho elemento. [...]
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8.2.3.4

Metrica IDP ""tasa de paquetes identificados satisfactoriamente™

En el Cuadro 8-7 se indica la definicion de la métrica.

Cuadro 8-7— Métrica IDP "'tasa de paquetes identificados satisfactoriamente*

Nombre de la métrica: N | Tasa de paquetes identificados satisfactoriamente
Simbolo: I | dp,identified
Descripcién de la métrica: N | Un paquete entrante se ha "identificado satisfactoriamente”
(por la funcion de identificacion de paquetes) cuando las
condiciones de la regla de politica IDP (para al menos una
regla de politica IDP) "concuerdan" para el paquete
inspeccionado.
El tipo de "concordancia” (total, parcial, deterministica, con
probabilidad, etc.) no se especifica.
La "tasa" se refiere al nimero de paquetes identificados
satisfactoriamente por unidad de tiempo
Método de medicion o calculo: N | 1. Medicion directa:
Por ejemplo: aplicacion de una conocida regla de politica
IDP y generacion de un flujo de paquetes de
caracteristicas conocidas (es decir, cuya relacion de tréafico
gue debe concordar (0 no) se conoce de antemano). El
valor medido se compara luego con el valor nominal.
2. Medicidn indirecta (célculo):
Op, identified=Pp,In*(1—€pp1)
Unidades de medida: st
Puntos de medicidn en el posible Véase la Figura 8-1 (modelo de tréfico)
dominio de medicion:
Tiempo de medicion: N | El intervalo de medicion depende de la escala de tiempo

desde la perspectiva del usuario del servicio

Realizacién:

Verificacion:

Véase el método anterior de "medicion directa

Usos y aplicaciones:

"IDP en tiempo real"

Modelo de notificacion:

Suele formar parte de la gestién del rendimiento

De tipo "IFR": ¢si/no?

"IFR"

NOTA — N: elemento de descripcion normativa; I: elemento de descripcion informativa.

8.3 Rendimiento de los puntos de aplicacion de politica, estimacion del comportamiento

del rendimiento cualitativo

La finalidad de esta clausula es ofrecer informacion complementaria sobre las estimaciones de
rendimiento cualitativo para la aplicacion de politicas dependientes de la capa del protocolo. La
Figura 8-2 muestra un nodo de paquetes (a) con una funcion de nodo IDP y (b) sin aplicacion de
IDP. El indicador fundamental de rendimiento considerado en este caso es el caudal del nodo de

paquetes ¢p Node,out.
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a) Nodo de paquetes IDP Conjunto de reglas activas

Funcion nodo IDP (DPI-NF) Funcion de reenvio

o = e e e . de paquetes
Funcion aplicacion de politica IDP PF
(DPI-PEI?? P (PFF)

Base de datos de
politica IDP

(DPI-PIB)

Flujo de paquetes T
unidireccional

3 DPI-ScF DPI-AcEF

T
[ D Do

b) Modo de paquetes sin IDP

Funcion de reenvio
de paquetes

(PFF)

Flujo de paquetes
unidireccional

(I)P,Node Jn <I)P,Node Out

Y.2771(14)_F8-2

NOTA — El nodo de paquetes y la funcion PFF se muestran para una especificacion inequivoca de la mé  trica de rendimiento, pero ambas
entidades quedan fuera del alcance de la presente Recomendacion.

Figura 8-2 — Rendimiento de aplicacion de politicas — caudal del nodo de paquetes ¢p Node,out
en funcion del conjunto de reglas de politica aplicadas R por paquetes

La Figura 8-3 ilustra algunas de las principales curvas del caudal. La funcion de aplicacion de
politica especifica (eje y) se caracteriza por el nimero de reglas de politica R por paquete y por los
aspectos de interaccion de reglas. La aplicacion de una regla de politica particular consume
determinados recursos del trayecto de paquetes en cuanto a tiempo de procesamiento, memoria de
paquetes, memoria TCAM/CAM, bases de datos de politica, etc.

La norma simplificada es: "cuantas mas reglas por paquete se hayan de aplicar, mas recursos
requerira la aplicacion de politicas".
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Funcion de aplicacion de politicas
[Numero de reglas de politica por paquete
(y complejidad de interaccion de reglas)]

Comportamiento cualitativo
del caudal

(4) Inspeccion detallada
de paquetes

(condiciones basadas en
L5, L6 y/o L7)

(3) Unas cuantas reglas de
politica adicionales

(p.e., condiciones PCI

sencillas como verificacion
RTCP SSCR o PT, verificacion
del tipo de métido SIP)

(2) Reglas de politica basicas
(condiciones basadas en L3/L4;

‘reglas de 5 tuplas")

(1) Reenvio nativo

(= trafico sin politica)

} >
Capacidad max. @, qeou

Rendimiento
[Paquetes por unidad de tiempo]

p.e., mensajes SIP por segundo
Y.2771(14)_F8-3

Figura 8-3 — Rendimiento de aplicacion de politicas —
Comportamiento cualitativo del caudal

Una realizacién ideal lograria un comportamiento "lineal” como la curva A. En cambio, un modelo
mas realista y costoeficiente seguiria la curva C.

La dificultad técnica (y comercial) de logar el comportamiento C es que la relacion es no lineal,
véase la Figura 8-4, y no es nada trivial disefiar un punto de carga nominal y/o lograr el equilibrio
necesario para limitar las reglas de politica aplicadas.

Funcion de aplicacion de politicas

[Numero de reglas de politica por paquete

(y complejidad de interaccion entre reglas)]
R F 3

Comportamiento del caudal
"extremadamente" no lineal | - . o o=

o Carga nominal disefiada

para el punto de funcionamiento

Gama de incertidumbre
(por ejemplo, requisitos de

—_

politica desconocidos y/o
posible gama de series de
reglas de politica aplicadas)

:q.-------.-

Reduccidn dréstica de la capacidad,
por tanto del nimero de sesiones; es decir,

aumento del coste por sesion

Capacidad maxim

N\ !
=0 4

P.N ode,O ut

x

Gamade incertidumbre
(caudal méximo resultante)

Rendimiento
[paquetes por unidad de tiempd

Y.2771(14)_F8-4

Figura 8-4 — Rendimiento de aplicacion de politicas —
Ejemplo de utilizacion de la curva C
en el caso més desfavorable
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9 Clasificacion de entidades funcionales IDP

Las entidades IDP no suelen soportar todo el conjunto de requisitos IDP segun [ITU-T Y.2770], sino
solamente un subconjunto determinado por la utilizacion prevista. Por consiguiente, se puede
distinguir entre diferentes tipos de entidades IDP-FE.

9.1 Principios de clasificacion

Cada capacidad identificable de una entidad IDP podria vincularse con requisitos IDP, como se
especifica en [ITU-T Y.2770]. A alto nivel existen:

. capacidades de procesamiento de condiciones;
. capacidades de procesamiento de accion; y
. otras posibles capacidades.

Los criterios tipicos para la identificacion de tipos particulares de entidades IDP-FE son casos de
despliegue (casos de utilizacion de la IDP), la complejidad de la I6gica de procesamiento, factores
de costes, etc.

9.2 Capacidades de procesamiento de condiciones

Las capacidades de procesamiento de condiciones pueden dividirse en dos clases: L4 Pl (inspeccion
de carga Util L4 activada) y no L4 PI (inspeccién de carga util desactivada).

9.3 Capacidades de procesamiento de acciones

Véase la clausula 6.3.3.1 en [ITU-T Y.2770] en relacion con los niveles jerarquicos de acciones y
ejemplos.

94 Tipos de entidades IDP-FE

En el Cuadro 9-1 se describen los tres tipos correspondientes, utilizando para ello los principios de
clasificacion definidos en las clausulas 9.2 y 9.3.

Cuadro 9-1 — Categoria de tipos de entidades IDP-FE

Capacidades de procesamiento de acciones
Tipo de IDP-FE Soporte de IDP-AcEF
No Si

No Tipo 1

Capacidades de
procesamiento de
condiciones
de carga util L4

Si Tipo 2 Tipo 3

Soporte de Inspeccion
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Segun las capacidades funcionales IDP de la entidad IDP-FE, ésta se clasifica del modo siguiente
(Cuadro 9-2):

Cuadro 9-2 — Descripcion detallada de los tres tipos

Tipo Procesamiento de reglas
1 Entidad funcional (FE) sin capacidad de inspeccion de carga util L4 (LsPI = Ls+HI U L7PI),
es decir, del tipo no IDP-FE (por ejemplo, una SPI-FE)
2 IDP-FE sin capacidad de ejecucion de acciones (IDP-AcFE), pero con inspeccion de carga
atil L4 (L4PI = Ls+HI U L7PI)
3 IDP-FE con capacidad de ejecucion de acciones (IDP-ACFE) y de inspeccién de carga til
L4 (LsPI = LasHI UL7PI)

El tipo de IDP FE puede ser el resultado de factores tales como:

1) cantidad de recursos disponibles: capacidades de una entidad fisica IDP especifica
(IDP-PE) (como componentes hardware (HW) o software (SW)); o
2) cantidad de recursos atribuidos/activados para el procesamiento IDP: a través de la gestion

de la configuracion (por ejemplo, a través de entidades de gestion de politica (véase la
clausula 7) mediante la configuracion de un conjunto de capacidades especiales).

Obsérvese que la entidad de gestion de una determinada DIP FE tipo n puede configurarla como de
tipo m (n > m) (dado que, por ejemplo, el "conjunto de capacidades IDP de tipo 3" es un
superconjunto para los demas tipos).

La entidad IDP FE deberia poder notificar su tipo a las entidades funcionales conexas (por ejemplo
a las funciones RACF).

Dependiendo de las capacidades funcionales IDP de la entidad IDP-FE, la IDP-FE de tipo 3 puede
subdividirse ademas del modo siguiente (Cuadro 9-3):

Cuadro 9-3 — Subvariantes del tipo 3

Tipo Reglas de procesamiento
3.1 Entidad IDP-FE con capacidad de recopilacién de informacién y notificacion
3.2 Tipo 3.1 mas la capacidad de control de trafico, pero sin la capacidad de modificar
el contenido de los paquetes
3.3 Tipo 3.2 mas la capacidad de modificar el contenido de los paquetes
10 Consideraciones relativas a la seguridad

Los aspectos de la IDP relativos a la reglamentacion, la privacidad y la seguridad quedan fuera del
alcance de la presente Recomendacion. Los fabricantes, operadores y proveedores de servicios
tienen que tener en cuenta la reglamentacién nacional y los requisitos de politica al poner en
practica la presente Recomendacion.

Segun la [ITU-T Y.2770], la entidad IDP-FE y la informacién relativa a las operaciones IDP deben
protegerse contra posibles amenazas. Los mecanismos especificados en [ITU-T Y.2704] abordan los
requisitos de seguridad de [ITU-T Y.2770].
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Apéndice |

Ejemplo de arquitectura funcional de IDP probabilistica
basada en el filtro bloom

(Este apéndice no forma parte integrante de la presente Recomendacion.)

1.1 Introduccion
El filtro bloom se describe en [b-Bloomfilter]:

"Los filtros bloom recurren a una técnica de aleatorizacion para comprobar si un elemento es
miembro de un conjunto de cadenas. Dada una cadena, el filtro bloom calcula k funciones hash y
produce unos valores hash en la gama de 1 a m (véase la Figura 1.1). Luego asigna el valor 1 a k bits
en un vector de longitud a m bits en las direcciones correspondientes a los k valores hash, siendo k
menor o igual que m (véase también la Ecuacion 7-1). Este mismo procedimiento se repite para
todos los miembros del conjunto, proceso denominado "programacion™ del filtro. EIl proceso de
consulta es similar al de programacion, y consiste en pasar por el filtro una cadena para verificar si
forma parte del conjunto. EIl filtro bloom genera k valores hash utilizando las mismas funciones
hash utilizadas al programar el filtro. Se buscan los bits en el vector de longitud m bits, en las
posiciones correspondientes a los k valores hash. Si al menos uno de estos bits no tiene valor 1, se
declara que la cadena no es miembro del conjunto. Si todos los bits estan puestos a 1, se dice que la
cadena pertenece al conjunto con cierta probabilidad. La incertidumbre se debe a que dichos k bits
del vector de m bits puede haberlos puesto a 1 cualquier otro miembro. Es decir, que un bit esté
puesto a 1 no implica necesariamente que lo haya puesto asi la cadena particular cuya pertenencia al
conjunto se estd comprobando. Ahora bien, si uno de los bits esta puesto a cero implica, sin lugar a
dudas, que la cadena no pertenece al conjunto, puesto que si lo fuera todos y cada uno de los k bits
estarian indudablemente puestos a 1, tras haber programado el filtro bloom con dicha cadena. Esto
explica por qué en este método se pueden dar falsos positivos y no falsos negativos."

Por ejemplo, en la Figura 1.1, se genera el filtro bloom BF (B[0..m-1]) mediante 3 funciones hash,
h1, h2 y h3, en las cadenas x1 y x2, donde en la IDP basada en el filtro bloom, las cadenas IDP x1y
x2 son las signaturas IDP. Las cadenas y1 e y2 se verifican mediante 3 funciones hash hl, h2 y h3
sobre las cadenas y1 e y2 con el filtro bloom BF (que viene dado por el vector de bits B[0..m-1]),
donde en la IDP basada en el filtro bloom, las cadenas y1 e y2 representan las estructuras de datos
inspeccionadas y que vienen dadas, por ejemplo, por la carga Gtil de los paquetes entrantes.

x1 X2
hi
h3
hi h2 h2 h3
BoO.m-1]1fo |2 o |2 ]Jofa]2af[fo]2a]|o]o]oO
LN o
S B -
N2t the L
hi™2tpg'se? 2 .7h3
\'_// hl\\l_z/
yl y2 Y.2771(14)_F1.1

Figura I.1 — Programacion y consulta del filtro bloom
(BF igual al vector de bits B[0..m-1])
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La tasa de falsos positivos, &t.p, Se expresa mediante la Ecuacion (I-1)

€¢_p :(1—e"‘”’”‘)k (I-1)

siendo, n el numero de cadenas programas en el filtro bloom. El valor de &, puede reducirse
seleccionando los valores adecuados de m y k para un determinado tamafio del conjunto de
miembros, n.

1.2 Modelo funcional del filtro bloom basado en IDP probabilistica

En la Figura 1.2 se muestra el modelo funcional del filtro bloom basado en IDP probabilistica. La
regla de politica para la IDB probabilistica podria ser:

Si el paquete 'P' contiene signaturas del conjunto 'S' de signaturas IDP (en cuanto a condicion
politica), siendo el conjunto de signaturas 'S'={'S1',' S2',..., 'Sm'}, se descarta el paquete (en cuanto
accion de politica).

El filtro bloom BFs para el conjunto de signaturas S se genera mediante el conjunto de funciones
hash Hi, Ho, ..., Hk . La regla de politica adquiere la siguiente forma:

Si Hi('P"), H2('P"),..., Hk('P") concuerda con BFs, entonces se descarta.

Antes de que el analizador IDP compare el paquete entrante con respecto a esta condicion de regla
de politica IDP, el escaner IDP necesita determinar el desplazamiento y longitud en el paquete de
Ilegada que se utiliza para comparar respecto de las condiciones de reglas de politica IDP.

Hay dos opciones principales:

1) Para condiciones de reglas IDP conscientes de la pila de protocolo, el desplazamiento y la
longitud de la signatura en el conjunto 'S' se conocen, y el escaner comunica dicha
informacion directamente al analizador IDP.

2) Para condiciones de reglas IDP sin conocimiento del protocolo, el escaner IDP examina y
determina el desplazamiento y la longitud. El escaner IDP comunica dicha informacion al
analizador IDP.

El analizador IDP genera el resultado hash del paquete P utilizando Hi, Ho, ..., Hk, comprueba la
concordancia de los resultados mediante el filtro BF, informa del resultado de dicha concordancia a
la funcion de ejecucion de acciones IDP. La funcion de ejecuciéon de acciones IDP informa el
resultado de la concordancia ("Verdadero™ o "Falso™) y descarta el paquete cuando el resultado se
estima Verdadero; de lo contrario transmite el paquete a la funcion de reenvio de paquetes. Si el
resultado de la concordancia generado no se corresponde con BFs, el escaner IDP tiene que escanear
desde el byte 'desplazamiento+1' (desplazamiento= desplazamiento+ 1), y asi sucesivamente hasta
el final del paquete.
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Funcion de aplicacion de politicas IDP (DP1-PEF) [unidireccional]

Base de datos de politica IDP (DPI-PIB)
Condicion: si H, (P), H, (P), ..., H,(P)
concuerda con BF, entonces se notifica y se descarta

Condicién(es) Con_diciones y
acciones
Desplazamiento, Resultado
longitud verdadero
) o falso
Paquete Escaner IDP Eemmomomo ) Smmsmsmss
Pentrante (el paquete se escanea de Analizador IDP Funcion ejecucion de Falso: Se pasa
! acuerdo con la condicion, M} H, (P),H, (), ..H (P) M} acciones IDP
se determina el =BFs?) Flujo de paquetes
desplazamle ntoy salientes
la longitud )
Verdadero:
= --% Infdrmacion de control sé notifica
y se descarta
1
Y._v Y.2771(14)_F1.2

Figura 1.2 — Modelo funcional del filtro bloom
basado en IDP probabilistica

Cabe observar que el resultado del analizador IDP es de tipo booleano, es decir, verdadero o falso,
es decir, no se trata de una probabilidad del tipo "concordancia positiva con una probabilidad p
(estando p entre 0% y 100%)". Ahora bien, todas las etapas del trayecto de procesamiento de

paquetes IDP generan resultados de IDP probabilistica, debido a la tasa de falsos positivos &t.p, que
es inherente a la condicion de politica IDP.
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