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Protocol for the Exchange of IP Traffic Flow Information. 

3 ���	
��� 

1.3 � ������ �	
��� ���� ��	�� 

�\B�/*
 ���	�
 1�� !�;	C�I)�& �:��& � �]);*
 ����	�
 �: 

1.1.3 �	
�� [b-IETF RFC 3198]: - ��\B�/*
 �� �P�_/ a
),J ��?b	C*
 +4�;*
 -&�
 -& !/X�
c��/	. 
 23�V4- ��U��� M4)K �P d�Z?%
- e
?��-& �4Q���  �Q?;	� ��9&)� f
 �:)-/���f
 ��>��U -&.  g<�V� �� $
+h:-

"j��
)*
" V�-b	C�9��C�
- ��"<#�
 !�k#� � S?�@ ��l���
 . ]F��h*
 !�<9 OB; Sm)�
 j��
)� cn��  go ��U��* +4�;�
) +4�;� -& 7>)	>�
 �:�-)U !h�802( AU 2���	B�m)XB� �BU���
 �:)f
 r���& . 

������ � ���	
�� ��� � �
�� ����� "����� ���� "�!#$��" ������ ����%." 

2.1.3 �	
�� ���	�/����� ��	���� [b-IETF RFC 3198] : N� S�T> � ��9�9& ��<�OBP sR�8�;<	� �9��9  . N�-
 Q��9� �
5
)(�
 �� �P�_ G� �� �P�_t-)#�
F u��� D�%�
 st-)#>�: 
Z� �� ?4?\	� 7�
5
)(�
 ��vX�� . 

������ � ���	
�� ��� � �
�&'�� ()*!+ !, �� ()*!+�! ($)- �/ 0)� 1�2����� 3� 4�*5# � �6!78 1�9 "6
3:� ";" <=
6
3:�" >��?�@��. 
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3.1.3 ���� [IETF RFC 5101] :� �� �P�_Smw;� 7>)	>�
 �:�-)U   ���>?�� ����m �)	] ��� �"<#�
 � 
���;� .�:)	#*
 �R�/x
 �� �P�_ A;� M]?	� ���	�*
 Sm)�
 !"�- .u);�-�� s�8 OBP �X�l- M�<�	� �3�	> ����� !: r NB4: 

(1  ��m)�
 ��9&� ��% �� )h:& -& ?%
-)7>)	>�
 �:�-)U M]- ?/�*
 e
�P !h� (��9&� ��% -& ) s8� !h�
?/�*
 �X�� ( M�<�	�
 ��9&� ��% -&) NB;X�
 78�
 � !���
 �:�-)U ��9&� ��% !h�(RTP) 

[b-IETF RFC 3550].( 

(2 ?%
-� �� )h:& -& )�
 �R�/���CX> ��m)  S9- Q?P !h�9�
 !4?<��.:�-)U �?;U S (MPLS) F�y.( 

(3  ��m)�
 �z�;� �� ��	#*
 ��f
 �� )h:& -& ?%
-)j�C�
- F7>)	>�
 �:�-)U M]- ����	�
 �2X��
 e
�P 
{�<�
 |)bB�.( 


Z� M]?� G� N�	�� �}& OBP ��m� ru);V�-7]	9
 $���~  !: x
 �R�/�
M]?	B� �Q?. 

-!�#4  c4);	�
 
��?	�*
 I?*
 M]?� �� �OBP �	!:  )�
 Sm�Q�)*
 � {�<�
 j�C�
 ��"<#B  �� c��	4 M]?� G�
�AU g�] �?%
- ��mA��<�� . )�
 ���	4-����;�
 ��& ���� �Y��	�
 ��
 Sm. 

������ � >3& �A+�8 $
B3� 8�C�)D!5# � E#)�� F@!�G ��*�  (1) "H�I�� D!�
�J��   6
�
&;�K(PCI) ��L%"�; (2)" F@!�G 
 6
�
&;�K D!M!�K ()�;(PDU) ��L%"; (3)" D!�
�J� �� N�C
& ($!*O ��%P���." 

4.1.3 ��	���� ����� [b-IETF RFC 3198] :��
Q� ?P
��
 �� �P�_  �"<#�
 Q�
�� r)/	�
-� s"\	�
- 
� Z�X��
 �����. 

2.3 ������� �	
���� ������� ��� � 

n);�r  ��\B�/*
 ���	�
 1�����	�
�: 

1.2.3 �������:����	�
 �..?�
 I?%� G� +#4 : 

• O�%���� B�A���/C PQ)  ���;� M]- 4?�X�
 -& 7>)	>�
 �:�-)U M�<�� �.:�-)U !h�
���	�
 ITU-T H.264-&   ��-?�
 ���	9
 �:�-)U(SIP)(� 

• ?R�S ?�T�J� B�U�)  7>)	>�
 �:�-)U wP �/��U(VoIP)�
 ���;� wP �/�
 -& ?�;<�
 I?*
 � ��	 
(VoLTE) -&  wP �/�
7>)	>�
 �:�-)U gR�9- Q?;� ��?� (VoIMS) !�z
 ��"<� wP �/�
 -& 

 [�	�
(VoNGN) gU)�
 wP �/�
- <#�
N" 5
)T��
 AU (VoP2P) $�h� ( !h� M�<�	�
 t�o& ?%& �" M�<��
��m)�
 wP �/�
"� 

• "O�%�� 3V��& WS X#� "wP �/�
 �  ��m)�
) !h�VoIP Qn�* 3GPP- Skype VoIP(� 

• M�<�� ��?�)�� M�<�� � ) �� � )/�P � M�<�� I	� !h�  ��-?�
 ���	9
 �:�-)U(SIP) 
-& ����9 HTTP.( 

 A;� �4� Q?\� M�<�� OBP ru);	V4-) !�<8 �� �Q�P +<;� -& '�8� -& go -& ��	U !�% !h�"M�<�	�
 I	C� t-)�" F
 �)�X�
 $��4& )T>
2.2.3(����� 1��- F ����<�	�
 �� 1�P& ��:�*
 ��4	C*
 '�= �� �:)	#�. 

2.2.3  ������� ����)���
 ��	� �	!"# $����������� %���� ( : �� �P�_t-)� �
 M�<�	�
 Q?� ��
 �?P��
)$��]- �)�XB� 1.2.3.( 

- c�
- ���	�
 1�� �-��	��
 M�<�	F�R�": 4 FS�P �(U rQ
)M�<�	�
 I	C� t-)�. !h� �B"�� !���X� � M�;	� �] 
���>��U go- 1+X#�- ��] �kB�
 ��:)	�
 ?P
8. 
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3.2.3 ������� ��� : s9
 ��.�?� e��<� S?b	CV4- M�<�	�
 �U Q)X�44 �� �Q�P-S?b	C�  ���4����9��U�
 . 

 !"#�
 j�4-1-3  AU �8�;�
�� �
 M�<�	-M�<�	�
 c�
-. 

Y.2770(12)_F3-1

⇒

⇒

 

 &'*��1-3 �  +� ��,����- �� ������������� ���� 

4.2.3  ��.��� 01� �2��� 3��4���(DPI) 5	67� 89	:; : ��m)�
 OBP M�;	� ��	X� e�#U �;<	*
 �9��C�
 t-)� ���	4
A���.
 �: � �:)f
. 

������ ���!� � ���� �!Q 1�� )�; R�?K S�' T* 1:� U !� V!B�  ��%�� 4�* EAJ�8 W��2�� �!QU X@!BY. 

5.2.3  ��.��� 01� �2��� 3��4���(DPI) :]- F!�B� � ���<��
 �
Z �:�-w�
 �4���;� M�
 |Z��*
N;() 
N9�9J
�%	X*
 ��T>�� {�<�
 !��	B�  (OSI-BRM) [ITU-T X.200]NB4 �* F: 

• - ���f
 �R�/�/ ��m)�
 -&) �)�X�
 � �B�	�
 �R�/x
 ��R�8 )T>
11.2.3 ( ���<��
 � ��9&)�
 ���B;�-
:�-w�
 ���<��
 �� M�PJ
 ���2 -& 3 -& 4 (L2/L3/L4)F 

• I)�J
 ��m)�
 �R�/�- 

��] 0<� . E OBP M�<�	�
 �4� ?4?� !(& �� d�Z-. 

������ � �2�Z; [�G L)\�?]� !� ($!*  ��%�� 4�* EAJ�8 W��2��(DPI) D!�
�J8 ^JK _M!C `O ��#!ab �D!�
�J8 E#)& 17� �
� :8 ���!:�� 17� �:�U c@!Z;��%�� �deK Df�Cb ;� ��). 

6.2.3 <�= ��.��� 01� �2��� 3��4��� (DPI) :NX�l�
 e��"�
 �� �2:)�- e"� 52( � � OBP M�;	*
 ��	X	B
��m)�
���
  ��m)�
 +C� � �z�;*
 cR�l- '��� S�4 ) �z�;� cR�l- �� ��+,- ��m)�
 �4� ?4?� F��h*
 !�<9 OBP

�
 � ��m)�
 !"#1-6.( 

7.2.3 >	�? ��.��� 01� �2��� 3��4��� (DPI):e��: ��m)�
 OBP M�;	*
 ��	X	�
  �Q�� e��: -& NX�l- e��: ��� � 
���m)�
 OBP M�;	*
 ��	X	B. 

8.2.3  >	�'����84�@�� ��.��� 01� �2��� 3��4�1 (DPI-FE):�X�4 NX�l- e��: 
 ��m)�
 OBP M�;	*
 ��	X	�. 

9.2.3 ��AB	� >	�'� ��.��� 01� �2��� 3��4�1 (DPI-PE):  e��"�
 �� �vX�� ��h��
NX�l�  M�;	*
 ��	X	B
OBP ��m)�
. 

10.2.3 ��	�� ��.��� 01� �2��� 3��4��� (DPI) : ���;*
 � Q?�
 \��
 OBP �9��9[b-IETF RFC 3198] $�h� ) )T>

 �)�X�
4.1.3 (� ��Z�X>� �)�e��: 	X� ��m)�
 OBP M�;	� ��. 

11.2.3 ��
��	��  ��.��� 01� �2��� 3��4��� (DPI) )C���� ��	� �	!"# $������.��� 01� �2��� 3��4��� ( :
- ��m��
 ���\B� !�h~/ �9��C�
 �?P�8 �
5
)(� ��X�� Nk<�4 e�: 
Z� �� Q?�- M�<�� �4� Q?� ��
 ��<C*
 ����	�*
 -&

�;<	*
 .Q?�-t-)� �P�_ �9��9 ��m)�
 OBP M�;	*
 ��	X	�
   �?P���
 1�� �)C� �� �;<	*
 �9��C�
 �?P��U ��<�)*

))T>
  $��4&[b-IETF RFC 3198].( 

 ������������ �	
���� �	
�
� �	��� � ����
�� 
 �	��� ���� ����
� �����)���� !"#�$ �%&2.3.VI(

'�*����+��,� !"- �.�� �	��� /0� 1���2 
3
��� 4+5�67 89� �	��
� 3	.

 �	��
� :;� 

 � /0��	��
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�9��9 t)� ���	4 e& ��- ��m)�
 OBP M�;	*
 ��	X	�
 (DPI) !h� I)�& �
���� !�#4 ?8- M�<�	�
 I	C� t-)� 
- ���f
 t-)�/C� t-)� -&M]?	�
 I	: 

(1  ���f
 t)�)����	�
:( 

 & (  �"<#�
 � ��?x
 �(�Q t-)�)��m)�
 �
+C� � ��B*
 S�%Qm.
 F��h*
 !�<9 OBP(� -&  

�(  �"<#�
 )���P ���%) e��"�
 t)� F��h*
 !�<9 OBP�
NX�l� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE) e�#U 
$��B� ?R
2�
 !�f
.( 

(2  c�
-M]?	�
/ M]?	�
 I	C� t-)�)����	�
:( 

 & (  ��m)�
 I	�)��9&)�
 ��%(� 

�(  ��m� �R�/�) s8� !h�)# ( S9-MPLS(� 

|(  ��m)�
 �z�;�)� NX�l�
 e��"�
 |)x {�<�
 j�C�
 F��h*
 !�<9 OBP��m)�
 OBP M�;	*
 ��	X	B (DPI-

FE)(. 

(3 �
 c�
-M�<�	/�
 I	C� t-)�M�<�	: 

 & (  ��m)�
 I	�)M�<�	�
 ���- M�<�	�
 ��9&� ��%.( 

������ � S�e� E�J�� "R�?3� S�e�!K "E�3��� g
�?� S;�'; E#)�� g
�?� S;�e� ��h�� 0!	;i �. 

12.2.3 � ��	�� D��E� F�� 84�@��� >	�'����.��� 01� �2��� 3��4�� (DPI-PDFE) : �P �?�;<�
 �X�l�

e��"�
 (DPI-FE) � ��Z�X>� �)3�9 '�8	�
 OBP ��R���
 ?P
��
 �� �& �)�� ��
  e��"�
DPI-FE . �;U ?;	<� . ?8-

- s"\	�
 cR�l-/ �P ��-)���U ��
Q�
 -&DPI-FE. 

13.2.3  ��	�� ���	����.��� 01� �2��� 3��4�� (DPI) :�U ���;*
 �9��C�
 �?P�8��m)�
 OBP M�;	*
 ��	X	� )4& )T>
 $��
 �)�X�
2.1.3 .( �?P�8 G� ��#4 F���	�
 1�� �- �9��9
��m)�
 OBP M�;	*
 ��	X	�  Q)3�"�?P�8." 

14.2.3 C����� ��.��� 01� �2��� 3��4�� (DPI): t)� rQ
)�) t-)� -& (�9��9 ��m)�
 OBP M�;	*
 ��	X	�
 (DPI) 
) �)�X�
 )T>
11.2.3.( 

15.2.3 �� ���'�� C���� 3��4����.��� 01� �2�� (DPI) : '�8
� �� �P�_ �� c��	� ��>��U �?P�8
 M�;	*
 ��	X	�
��m)�
 OBP .
 �:�-)U �<	"� $��4& OP?�-��m)�
 OBP M�;	*
 ��	X	�S?b	CV� e& �"� '�8
	�
 eJ  ?4?\	� �Q�P 

�4� �:�-)U. 

16.2.3  ������ ����)������ %���� ���*� �	!"# $����(: �4� ?4?\	� S?b	CV� ��
 �?P���
 t-)� �� �P�_ 
 M]?	�
 �� A;� �>) �)�XB� $��]-3.1.3 (��	X	B� �;��x
 �:)f
 ��. 

����8� �1 �  ��	
�� � $�
� c��J�� E#)�� c	
� c��J�� �� j�
�[b-ITU-T Y.2121] (�:2� � �a
8 
IB� 4�* ��#!aO �	!BJK 3. 

���8�� 2 � EI�8 ��M ���	
�� ��� � L)\�?8 
IB� 4�* E#)�� c	
� ���!�J8 �e+!B8 T� )�k� 4�* l�m�� A. 

17.2.3  G�?����� ��� ������ �"�H B�=IPFIX : M]?� j���X� s�8 �� �P�_IPFIX '� ��( G� $�<�( ��?b	C*
 
A;� M]?� OBP r);	B� M]?	�
 c�
-. 

18.2.3 �	�4�������  G�?����� ��� IPFIX: ��?b	C*
 M]?	�
 c�
- �� ���B;*
 )���P �� ?%
- !: 
�  OBP ��R���
 M]?	�
 �4� ?4?� ���B�PIPFIX)  ���;* $��]-[IETF RFC 5101].( 

������ � 6
�
&;�K E#; E#)�� ,!�2� c��J& E?�� IPFIXE#)�� ,!�2� c��J& j� ��
n�� DUU)� o�� T�  6
�
&;�K � $)P 
IPFIX [IETF RFC 5101] .E#)�� c	; � ��IB� �:�Y
� ��� � $�
� c��J�� p!�M �� 
� >I���8 >K )��
� p�2�;. 
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19.2.3 3��4���01�  �E���� ���#D (L3,4HI) : �?P�8 �z�;�)?P
8 -& ( ��
 �9��C�
 1�� t-)#U �;<	*
 �9��C�

. ���P .� ���	� �:�-w�
 � s"\	�
 ���B;� )(PCI)- �"<#�
 ��<K � /!���
 ��<K -&. 

20.2.3 �E���� L4+3��4��� 01�  ���#��� (L4+HI) : �?P�8 �z�;�)?P
8 -& ( ��
 �9��C�
 1�� t-)#U �;<	*
 �9��C�

.  �:�-w�
 � s"\	�
 ���B;� )���P .� ���	�(PCI)!���
 ��<K �] . 

21.2.3 3��4���01�  �E���� ���J L4 (L4PI) : �?P�8 �z�;�)?P
8 -& ( ��
 �9��C�
 1�� t-)#U �;<	*
 �9��C�

.  e"� ?8 ��
- !���
 ��� .� ���	�"M�<�	�
 ��>��U " A;� M�<�� �.:�-w�) F��h*
 !�<9 OBP ���	9
 �:�-)U

 ��-?�
(SIP).( 

����� � q 4�* W��2�� jAr�:3�� ��
 L4 (L4PI) � �J3�8 ��!�?� S;�' >K L4+HI; L7PI. 

22.2.3 3��4���01� �E���� ���J  L7 (L7PI) : �?P�8 �z�;�)?P
8 -& (M�<�	�
 ��>��U G� $
Q��	9
 �;<	*
 �9��C�
. 

23.2.3 
���2K : F��m� � ��9&)�
 )���;� ����	�
 ��>��<�
 �?%-�?�;<	C*
- )���;B�  ��m)�
 �4�} � �4���	�.
) !�<9 OBP
N��8?	�
 ���
- !4��
 ��>��U- 5!*
 )���P F��h*
.( 

���8� �1 � ��)s D!M!�K ()�
� 0$�� 
� ��
A� L
t2� �u# ����; (SDU)�  � [v
AB8XJC�X�!�i  �A�Mw� x�3� 1�	
��� 
��
�28 (OSI-BRM) [ITU-T X.200]��%��; � 6
�
&;y� D!M!�K ()�
� 0$�� X� (PDU)1Ae&; �  6
�
&;y� � H�I�� D!�
�J�(PCI) 

1��� D!M!�K; ��%�� ����� �	!B* j�z . �6
:� �	�G;"PDU = PCI + SDU". 

���8� �2 � �B�J� 6
�
&;�K �:3m ��	
�{ ��
A� L
t2� H?�� ) �k��� <e� �6!78 1�3� 4�*Lx���
A�� �:3m � ��
A� `O  × T� 
6
�
&;y� .( `O �3?B�!K ��i ~���;Lx-SDU;  Lx-PDU;Lx-PCI. 

4 �������� 

����	�
 �
)/	b*
 ���	�
 1�� S?b	C�: 

AH e���	9.
 ��9&� (Authentication Header) 

BRM N9�9& N;()� |Zo (Basic Reference Model) 

DCCP �%Qm
 � s"\	�
 �:�-)U��>��<�
 �
?%- S (Datagram Congestion Control Protocol) 

DPI 
��m)�
 OBP M�;	*
 ��	X	� (Deep Packet Inspection) 

DPI-FE � NX�l�
 e��"�
��m)�
 OBP M�;	*
 ��	X	B (DPI Functional Entity) 

DPI-PDFE 
 �9��9 �
)�U {;*
 NX�l�
 e��"�
��m)�
 OBP M�;	*
 ��	X	� (DPI Policy Decision Functional Entity) 

DPI-PE � �Q�*
 e��"�
��m)�
 OBP M�;	*
 ��	X	B (DPI Physical Entity) 

DPI-PIB 
 �9��9 ���B;� �?P�8��m)�
 OBP M�;	*
 ��	X	� (DPI Policy Information Base) 

ESP �X Bk*
 ����J
 ���f
 (Encapsulating Security Payload) 

ET ¡�
��
 �.�% � �.�/�.
 (Emergency Telecommunications) 

FPA �B��: ���f
 ����� !�B� (Full Payload area Analysis) 

FSL ¢��)*
 c��� �k� (Filter Specification Language) 

HTTP �:�-)U£;#	�
 ���
 !�>  (Hypertext Transfer Protocol) 

IANA �8�& ��/H �¤��7>)	>�
 S (Internet Assigned Numbers Authority) 

IE ���B;� )���P (Information Elements) 
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IP 7>)	>�
 �:�-)U (Internet Protocol) 

IPFIX 7>)	>�
 �:�-)U M]?� ���B;� )4?/� (IP Flow Information Export) 

IS  ��?x
 �(In-Service) 

L-PDF *
 �9��C�
 �
)8 �X�l-$��B� �;<	 (Local PDF) 

MPLS �.:�-)U �?;U s9�
 !4?<� (Multi Protocol Label Switching) 

NGN [�	�
 !�z
 �"<� (Next Generation Network) 

NMS  �"<#�
 ��
Q� S�T>(Network Management System) 

OGP ��;��� ¢	X� �:�-)U (Open Game Protocol) 

OoS ��?x
 |��� (Out-of-Service) 

OSI-BRM  �%	X*
 ��T>�� {�<�
 !��	�
�N9�9& N;()� |Zo  

(Open Systems Interconnection – Basic Reference Model)  

P2P 5
)T��
 AU (Peer to Peer) 

PCC s�9)	�
- �;<	*
 �9��C�
 � s"\	�
 (Policy and Charging Control) 

PCI �-)U � s"\	�
 ���B;��: (Protocol Control Information) 

PDF �;<	*
 �9��C�
 �
)8 �X�l- (Policy Decision Function) 

PDU �:�-w�
 ��>��U �?%- (Protocol Data Unit) 

PEL �;<	*
 �9��C�
 �P +<;	�
 �k� (Policy Expression Language) 

PFF ��m)�
 +�C� �Q�P� �X�l- (Packet Forwarding Function) 

PIB �;<	*
 �9��C�
 ���B;� �?P�8 (Policy Information Base) 

PPA ���f
 ����� !�B� (Payload area Analysis) 

PSAMP Sm)�
 �� ����P ��& (Packet Sampling) 

PSL �;<	*
 �9��C�
 c��� �k� (Policy Specification Language) 

RACF �<��
- Q�
*
 � s"\	�
 cR�l- (Resource and Admission Control Functions) 

RACS �<��
- Q�
*
 � s"\	B� NP)X�
 S�T��
 (Resource and Admission Control Subsystem) 

R-PDF  �;<	*
 �9��C�
 �
)�� �?�;<�
 �X�l�
)
 �?�P �T�� �� $
?�;U �;8
�
 ��m)�
 +�C� �Q�P� �X�l- �& ��	X	�
�
 OBP M�;	*
��m)( (Remote PDF (i.e., PDF remotely located from DPI node perspective)) 

RTP NB;X�
 78�
 � !���
 �:�-)U (Real-time Transport Protocol) 

SA  {�& gU
)�(IPsec) (Security Association (IPsec)) 

SCTP ��	<�
 ���8 � s"\	�
 ��9�� �:�-)U (Stream Control Transmission Protocol) 

SDU ��?x
 ��>��U �?%- (Service Data Unit) 

SigComp )4#	�
 gk� (Signaling Compression) 
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SIP ��-?�
 ���	9
 �:�-)U (Session Initiation Protocol) 

SPI  ��J
 ��B;� )�¥�(IPsec) (Security Parameter Index (IPsec)) 

TCP �9��
 � s"\	�
 �:�-)U� (Transmission Control Protocol) 

TISPAN S?�	*
 N"<#�
 gU)B� 7>)	>�
- �.�/�.
 �.:�-)U- ���?� 

(Telecommunication and Internet Converged Services and Protocols for Advanced Networking)  

UDP S?b	C*
 ��>��U �?%- �:�-)U (User Datagram Protocol) 

5 �	
���� 

 !"#U ��9*
 Q�<�
 �� ��R�8 ���W�
 1�� ���	�R-x/y +#4 D�% x- �)�X�
 s8� G� y�)�X�
 dB� ��� s8� G�  .
 S?b	C�-1�>Q& ���<*
 ¦�;*
 �Q¥� ��
 ����	�
 ��9�9J
 ���B"�
 Q�<�
 1��: 

"��"-& " S2B4"-& " �B�� "�U ?��	�
 �� N�
2�� �B�	� OBP �?� ���B:� ��P r
)E
 ��U j�C4 .- ��
)/U   ��%
 1�� '� ��U��*
 sPm���W�
. 

".& ��"-& " .& S2B4"-& " )T� " ��P r
)E
 ��U j�C4 .- ��
)/U �U ?��	�
 �� N�
2�� �B�	� OBP �?� ���B:
�  1�� '� ��U��*
 sPm ��%���W�
. 

��B:- "V4§�O " +, ��"� �U O�4 �B�	� OBP �?�N�
2��MB�*�U  . [�	��U-P?� �(�% . �sP2� �B�	*
 
�� )]	 ��U��*
. 

���B:- "�"�$�4���	�
 "-& " m�"-& " 2R�z
 ��"-& " ��� " �& OBP ���4 e& e-Q �U ¢�C� ����� �B�� OBP �?�
�U ���� . ���x
 
�� +]	U M�<�	�
 S
2�� G� ��\B�/*
 1�� N�)� .-�"� ���
�"<#�
 !k#� 1)]4 e& /S?�� ��?x
 

$�4���� .e� !U78�
 0X> � �X�
*
 ��U��� sPm- ���x
 
�� |
�Q� ��"� 'n�/*
 . 

	� �-  1�� ����	�
e��%J
 �;U � )�T� F�Y��\B�-   ���B:�"�- FNk<�4- F.& A;	4- FA;	4 . e"4 ���f
 1�� �-
 OBP F[
	�
 OBP F��B4-��"��"-& " S2B4"-& " �B��"F- ".& ��"-& " .& S2B4"-& " )T�"- F"N�4"- "���"-&  "m�" 

-&" 2R�z
 ��" .4-n-��?�P ����;*
 ?/��
 5�X	>
  -& !�4�� � ��C�R)�
 ���B"�
 -& �
��<;�
 1�� !h� ��l �  �Q��
����P� �}& OBP $�%
)� ��9�. 

6  ������ ����� ����	������� ��� ������ ������ (DPI-FE) 

1.6 �������� �	
��� ��� 
�
� 

R-6.1/1 :�
 OBP ��NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	BQ?� e& M�<�	�
 �4� . 

R-6.1/2 :�
 OBP ��NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	Be& �9��9 ?P
8 �� �XB	¨ �
>& sP?4 
 �;	*
 ��	X	���m)�
 OBP M. 

R-6.1/3:�
 OBP �� NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE)Q?� e& ��� OBP c#"��U M�<�	�
 �4�  M�<�	�
. 

R-6.1/4 : M�<�� I	C� t-)� �� �B��
��m)�
 OBP M�;	*
 ��	X	�) �4���	�.
 M]?	�
 I	C� t-)�- ( j�C� e&
 M�<�	�
 �4� ?4?\	U& OBP �Q�%J
 �:)f
 1��
 ��9)
��m)�
 OBP M�;	*
 ��	X	� 1��.
 �Q�%& ( �4Q�%& ����<�	�
 '��z

��] 0<� . E OBP �4@
 ?4?\	U 1��.
 �4Q�%& �:)f
 j�C� e& t)#U 1��.
 ��R��W ����<�	B�- 1��.
. 

R-6.1/5 :�"�$�4���	�
  M�<�� I	C� t-)#� 
 OBP M�;	*
 ��	X	���m)�
) �4���	�.
 M]?	�
 I	C� t-)�- ( j�C� e&
 M�<�	�
 �4� ?4?\	U �:)f
 1��
 ��R��W ��9& OBP)
��m)�
 OBP M�;	*
 ��	X	� 1��.
 NR��W.( 
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R-6.1/6 : )/�;U O�4))���P -& ( ���;� S
2	��� M]?	�
 I	C� t-)� � ��?b	C*
 ���B;*
[b-IETF RFC 5102] F
\��
 OBP I?� !u3C*
 7>)	>�
 S�8�& ��/H �¤�� [b-IETF IANA IPFIX]. ���	� e�U O�4 F���f
 1�� !h� �- 

 ���B;� )���P ���B;*
 )���PIPFIX �B��
 �:�-)U ���<�U ��B;	*
 (L2) �"<#�
- (L3) !���
- (L4) ��<��U F
 �:�-w� ��9�9J
 �4���;*
IETF���<��
 �Z . 

������ � D!�
�J� �	!B* 1�� j��
& �!��!��G T�� IPFIX g)� �M��Mb L!+�� F��� �5�� (IANA) ) _M!C T� ��)B� L!t� E��#
�M��Mb (IETF) (��#!aO �	!B* 1Ae�� . 1�?#IANA �!� ) L!* ��!� ��2011 (�:3�� DU
�
&;�K T* D!�
�J� �	!B* N�:B& L4 

 �
�
&;�K )*UDP;  TCP) T�; �
�
&;�K T* D!�
�J� �	!B* �F:B� ��7�� SCTP; DCCP.( 

R-6.1/7 : )/�;� $�4���	�
 �"�))���P -& ( ��<���U �B/�
 �
Z dB� +, ���B;� )���P e"� e& ���B;*
L2 -& L3 
-& L4 !39 |��� IPFIX) �:�-)U � �C9¥� ���� ���B;� )���P O�C�- IPFIX [IETF RFC 5101].( 

2.6 C���� �D�BL� ��.��� 01� �2��� 3��4�� (DPI) 

 '�8
� �<	"� OBP ���B�;��U ��B;	*
 ��<B�	*
 �)�X�
 1�� rn);�
��m)�
 OBP M�;	*
 ��	X	� (DPI) .� �"�-BNX�l�
 e��" 
���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) !h� �Q�<4 e& ?�;U N"<� e��"� -&  $��B� ���B�;�
 1��)T>
 !"#�
 )1-6 .( �"�-

 �U�h� �4?4)3	�
 ��%���
 �� w	;V� e& �?�;<�
 ��"<#�
 ��>��"�
 �� ��"�*
 t�oJ
 '��z �9��9 �
)�U {;*
 NX�l�
 e��"�


��m)�
 OBP M�;	*
 ��	X	� � ��Z�X>� �(
�
 '�8	�
 OBP ��R���
 ?P
��
 �)�4 ���
  e��"�
DPI-FE. 

Y.2770(12)_F6-1
 

 &'*��1-6 � C���� �D�BL ���.��� 01� �2��� 3��4�� (DPI)� �"D	2�� G	M� N	�O P �84�@��� >	�'  

���.��� 01� �2��� 3��4�1)  &'*�� �	!"# �QO�2-8��1R���� ��:���� �����	� �1��" 	2�� ( 


 �9��9 �
)�U {;*
 NX�l�
 e��"�
 g<�)4	X	���m)�
 OBP M�;	*
 �� '�  �<��
- Q�
*
 � s"\	�
 cR�l-(RACF) 
)� �<��
- Q�
*
 � s"\	�
 cR�l- '� [�	�
 !�z
 �"<� Q(- ���%(���	�
 1�� ���> |��� '�� �	X�
� �"�- F .

 !"#�
 � Q)4-1-6VU �P ��
Q�
 cR�l- OBP �	� �>J ?;
 � �NX�l�
 e��"� *
 ��	X	B��m)�
 OBP M�;	 (DPI-FE). 

�<=+> ��	?
�@6A B� 

	?�� C"	D��0"	0 =�EA F@� G�DPI(DPI PD-FE) 

4"���@�"A <+".H
<=+H �$ ���I�
��J
� 4"���@�
K	L�
�"A

 M"�& N="O
�	;�
� P9� 

 <��"L 4"&"	A
�.�
� 4"�;�

��
D�
 K	L��DPI 

��	?�
�	�Q <=+>

�������
�	
�� 

�	�� ������

���R ��	?� 

����� ����

������� S�TDPI

G�	?�� C"	D��DPI(DPI-FE)

��
�� ����
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1.2.6 ��	��� C������ S	�1��� 

R-6.2.1/1 : '�8
� eu2H e& ��
��m)�
 OBP M�;	*
 ��	X	� (DPI)  � ������ ��	
�DPI � $��P)] $�>��: !"#� ��
 
� e��"
NX�l�
� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE). 

������ �3��8 X:�B8 �!�i k�&��  j�+
& ���%�� 4�* EAJ�8 W��2����M!��O _���& ��%�� ��
� )�)� �2�Z; �� `O   ��
2� 6
	
�
D!M!�3� ()*!+ g
�- `O. 

'�8� S
?b	9
 �"�-
 ��m)�
 OBP M�;	*
 ��	X	� (DPI)NB4 �� !(& �� : 

• <4)�� ?4?� N �4�B� )��:BC�
��+,- F$�h� ���.?	9.
 -& (� 

• - �4�B� ?4?� M�8Q ?4?�)���	�
 ��U��*
 ?P
8 !h�.( 

 �kB�
 '��-)��:BC�
 -& ���)�
 (�9��9 ?P
8 ?4?\	� ��?b	C*

 ��m)�
 OBP M�;	*
 ��	X	� (DPI)F ?P
8 �P $��] 
���	�
 1�� M�<�� ��_ |��� F��CX> ��U��*
 .Q(- .� ���	�
 1�� Q?� .- '�8
� �<	"�
 X	���m)�
 OBP M�;	*
 ��	 F

cR�l-- F�Q(*
 '�8
	�
 �����-�<	"*
 ��
Q� . 

R-6.2.1/2 :'�8
� �<	"� OBP ©�Xf
 ��-
 ��m)�
 OBP M�;	*
 ��	X	� A�b*
 +, A�?b	C�B� NR)� +,- ��� !"#U. 

2.2.6 � C����� ���'� �D�BL��.��� 01� �2��� 3��4�� (DPI) 

�)�X�
 1�� Q?�'�8
� �<	"� ��<B�	� 
 ��m)�
 OBP M�;	*
 ��	X	�. 

1.2.2.6 ��"�T C����� ��	UL 

R-6.2.2.1/1 : '�8
� �]��� OBP ��?��
 S2B�DPI'�8
� �<	"� G� �?4?( 
 ��m)�
 OBP M�;	*
 ��	X	�. 

2.2.2.6 �B�T�� C������� 01� S	�12��� 

R-6.2.2.2/1 : !4?;� OBP ��?��
 S2B�)D4?� ('�8
� �<	"� � �Q(*
 '�8
	�

 ��m)�
 OBP M�;	*
 ��	X	�. 

R-6.2.2.2/2 : '�8
� !��;�- A"~ OBP ��?��
 S2B�DPI'�8
� �<	"� � ���;� 
 ��m)�
 OBP M�;	*
 ��	X	�. 

R-6.2.2.2/3 : r�% OBP ��?��
 S2B�)��
m� ( '�8
�DPI'�8
� �<	"� � ���;� 
 P M�;	*
 ��	X	���m)�
 OB. 

3.2.2.6 8TD	R F�� V�� W� ���	E�� ��O GB	�� 

R-6.2.2.3/1 : �?P�8 MC> �& ��<�
 $�4���	�
 �"�) �)�X�
 $��4& )T>
2.1( '�8	� 
��m)�
 OBP M�;	*
 ��	X	� ?4?� !(& �� 
M�<�� �4� ��(��� ����U ¢�9 wP ) �&e1-  e2  !"#�
 �1-8.( 

3.2.6 �BX� �4�@� C����D 

R-6.2.3/1 : '�8� ��
Q� �
5
)(� ��X�� ��
��m)�
 OBP M�;	*
 ��	X	� �)�X�
 � �Q?�
 2.2.6 '8� �� $��B� 
� e��"
NX�l�
� ��m)�
 OBP M�;	*
 ��	X	B A;8*
 �: �� -& ?�;U '8� �� -& ) !"#�
 )T>
1-6.( 

4.2.6 �D�BX� S�Y��TL P Z��*�� 

R-6.2.4/1 :sPQ S2B4'�8� ���B�P e�#U ']?�
 �B9& 
 ��m)�
 OBP M�;	*
 ��	X	� (DPI) ?�P  ���B�;�
 1�� 5?<�

�P VU ?;)�>�( �� F��h*
 !�<9 OBP
 �9��9 �
)�U {;*
 NX�l�
 e��"�
 ��m)�
 OBP M�;	*
 ��	X	� (DPI-PDFE) 
�  !"#�
1-6.( 

R-6.2.4/2 :8� ���B�P e�#U ��z
 �B9& sPQ S2B4'�
 ��m)�
 OBP M�;	*
 ��	X	� (DPI) ?�P  ���B�;�
 1�� 5?<�

$��B� .� ��B�
 ��
Q�
 �X�l- e& ��z
 S�X� IQ¥�-BNX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE) G� �B�� 


 �9��9 �
)�U {;*
 NX�l�
 e��"�
��m)�
 OBP M�;	*
 ��	X	� (DPI-PDFE)� 5
)(� ��X�� sR�8 -& ?4?( '�8� OBP ��
Q. 

 c�: ��&u;XV4
 !�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B<BK $��] ���	�
 1�� ���> |��� . 
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3.6 ����� ��� ������� ���� 

� �;��x
 �:)f
 t�o�U ��B;	*
 �>
z
 �)�X�
 1�� �-��	���m)�
 OBP M�;	*
 ��	X	B (DPI). 

1.3.6 "�[ \O��T������ �"�H � 

R-6.3.1/1 : sP?4 e& O�4
�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B  OBP ��	X	�
 e-Q �� F����<�	�
 �4� ?4?�
M]?	�
 I	C�. 

R-6.3.1/2 :�"�4����9 �J $�4���	�
  ��m)�
 OBP M�;	� ��	X� (DPI)  e& �& FM]?	�
 �P $��	C� �4
?<�
 � e"4 e&
�?P�8 BH�9��9 
 ��m)�
 OBP M�;	*
 ��	X	� G� ��?�*
 
�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE)��  c�
- 

M]?� .S��	�.
 NP)	C� ��
 M]?	�
 ���B;� '= �B�� e& '��	C� �?P���
 e& ?�U . 

R-6.3.1/3 : M]?� ¢�	X� +]	� �B��
 
�� !h� S2B4IPFIX�~�
 G� �]����U M]?	�
 ���B;� ���� ����	�.
 S. 

R-6.3.1/4 :�"�� $�4���	�
 BNX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE) e&  �4� Q?\� !��"�
 r
)	P.
 �B�	4
 M]?�IPFIX M]?� ¢�	X� ��9& OBP IPFIX��%. �Q?;	� Sm� OBP ��	X	�
- A;� . 

R-6.3.1/5 :�"�U�
 5
)(� $�4���	�
 
 �>�( �� ���NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE) e��: G� 
 $�K-)#� e"4 e& ?�;U N"<�)F78¥� ��] $��v"\	� -& FA;� L?ª $�u;X� e"4 e�:d�Z G� ��- .( 

2.3.6 � \O��T��.��� 01� �2��� 3��4�� (DPI)� ���'� �2�1��� ]^� G�?���W�� ���'� �2�1��� G�?���W� 

G	��X�l-  
�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE)���-¥C�  �>���*
 ���B�;U «;�- M�<�� �4� ?4?� 
 '�8� G� $
Q��	9
 D\<�
-
��m)�
 OBP M�;	*
 ��	X	� (DPI) �Q�
- ��m� '� ������U- ) �:�-)U ��>��U �?%U(PDU) .(

e
���� ¬���- :4 e& ���
 e"�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B� $���BP  !"�PDU NB�
?�
 ) �&" e��:DPI-FE 
�:�-w�
 �9?"U s�B;�
 (" !"�@�U s�BP +, -&")  ���DPI-FE �� ��������� ���
� ������ .(" 

�X�l- e.Q�;	4- F�4@
 ?4?� D�% �� ��CX> �3�	��
 ��: e
���x
 S?�4 ?8-$� . ?4?� M��� e& � NC�R)�
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 ����� !��: !�B� ��(FPA) : MU��� S?P ?�P)M]?� ( +, ���f
 !"�� e: -& r-);� M�<�� '� Sm�

 S�4 F¢�U Q?��� NX�l�
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 �?/� � ��])��
RTP.( 
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 ��B�P Fd�Z ��h�- IPFIX [IETF RFC 5101] ���;*
 !h� 5�X��.
 �
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������ � D!�
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�� �@f"v ����� ��� �qr� k t�(



 

 ������� ITU-T  Y.2770   (2012/11) 15 
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 MB;	4 ����±U ��U�
)
 �X#: A;� L?f �3�	> F��h*
 !�<9 OBP�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE)( 
 )�� NX�l- e��: ?�;U N"<� )/�P � �Q�P '�4)��
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 �	C� � .(� �"�-BNX�l�
 e��" 
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 OBP M�;	*
 ��	X	B4 e& ��U²� �Q?;	� ����U ¢�9 )]  $��PQ"L
?%J
 �� �XB	¨ t�oJ." 

1.4.6 `,�L  �'�*�� �D�BL a	QO(NMS) 

1.1.4.6 `,�b� G�?���W��� F���� V���� 

R-6.4.1.1/1 : �X�
� )4?/	�
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 �"� �X�
� )4?/	�
 �:�-)U '<n	4 e& IPFIX [b-IETF RFC 5103]F Q(- ���% � 
 ���]?���R��W 1��.
. 
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R-6.4.1.2/2 : ���B;� )���P S
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?<�
 � ��X���IPFIX [b-IETF RFC 5102]. 
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 cu��- ���B;� |Zo � M]?	��U ���x
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 ���B;*
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1(��:�-w�
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- Sm)�
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?;�- ��	4�<�
 Q
?;�-
) �T%�*
2(� 

(4 ��B;�78�
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���8� �1 � �C�)� �?�� (�
��8 D!�
�J8 �	!B* ^JK ))JK ( 1�� �IPFIX g)� �M��Mb L!+�� F��� �5�� (IANA) !tB��; �
 ��� p!�� � �I�I	��	
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���8� �2 � ��%�� T� D!B�J� �G� ���� ���
K E#)��!K �	!s D!�
�J8 )��
& T�� (PSAMP) `O �@!�B� ��� 17� ��)�& !�)B* T��; �
 ��3e� (�$O L!�M(NMS)E�3���!K �	!s D!�
�J8 �#!auK 4	
� �. 

���8� �3 ��)C D!�
�J� �	!B* 1��?& (�;��� 
*)& )+  1�� � ()IPFIX g)� �M��Mb L!+�� F��� �5�� (IANA) �!:#; �
H?:�� 7 �
BJ8 " D�!3�*�M��Mb L!+�� F��� �5�� " � �!�J8[b-IETF RFC 5102]. 
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 ��<B�	�-
�
Z �B/�
. 

1.4.4.6 � 84�@��� >	�'1� V�e_�� ]^ <�1��	� �1_�� &����� m��l#��.��� 01� �2��� 3��4�1 (DPI-FE) 


 ��
Q� ���% ¢��4� ��4)K gCU& !h�	��NX�l�
 e��"� 	*
 ��	X	B��m)�
 OBP M�; A	��% ��.?U ���)P � 
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 ��
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?%J
. 

2.4.4.6 � 84�@��� >	�'�� &��� �D�Bo� �E1��� m��ln���.��� 01� �2��� 3��4�1 (DPI-FE) 

)]4
 �NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	BF|-)x
- ��?�
 �:)f ��"<� ����U ¢�9 1�� � !�;� L?� ?8-  
����<�
 ¢�C�
. 
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R-6.4.4.2/1 :
 sP?4 e�U O�4�e��"NX�l�
 � ��m)�
 OBP M�;	*
 ��	X	B  Q?�
 \��
 OBP �
�>� �P ��U�
 �X�l-
�  ���	�
[b-ITU-T X.734]. 

3.4.4.6 � 84�@��� >	�'�� &�p��� �1_�� m��ln���.��� 01� �2��� 3��4�1 

R-6.4.4.3/1 :� $�4���	�
 �"�BNX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B (DPI-FE)  !�3C� S�T> ��?8 sP?4 e&
!h� Syslog [b-IETF RFC 5424] .
 e"4 F���f
 1�� !h� �-�NX�l�
 e��"� ��m)�
 OBP M�;	*
 ��	X	B � 

 !R�9� �#�� ���>Syslog. 


 e"4 . F!�3C	�
 �:)% �§#	X*
 ��m)�
 M]?� ���] !�� ��
 ���f
 � �>& G� �����
 �?�-�NX�l�
 e��"� 	B M�;	*
 ��	X
��m)�
 OBP����	�� ���> .- !R�9)�
 �#�� ���> .  . �P D\<�
 ¢�	X� ?�	C4 e& �"� FI)�& ���<;U- G� 
�� ��m)�
 M]?�

 M�<�� c�
-) ��<�U �B� OBPM�<�� syslog ( G�-M]?� c�
- IPFIX) �B9�U �B� OBP!�>  syslog��	b*
 .( �"�- 
B;*
 �� ?42� OBP ��K.
 �4���;*
 � ���[b-IETF RFC 5424]- [b-IETF RFC 5426]. 

4.4.4.6  �1_�� m��ln�q BD��� <,f���� &2K� ��	P AB	� >	�'�� ���.��� 01� �2��� 3��4�1  

dB� �Q�*
 e��"�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-PE)
 �z�;* �Q-?� Q�
� ��m)�
 OBP M�;	*
 ��	X	�. ?�	;�- 
 ��X�	�
 OBP Q�*
 ���h�%- N����	�
 1�� ���> |���. 

R-6.4.4.4/1 :sP?4 e& O�4e��"�
   �Q�*
���m)�
 OBP M�;	*
 ��	X	B
 Q�� ��>"� ��� I	C�  OBP M�;	*
 ��	X	�
��m)�
 G�I	C�  �
��
Q. 

] � F��h*
 !�<9 OB;�
��"<#K �.�/�
 �:)% ���] ?(� ��
  ¡�
))T>
 �)�X�
 1.1.7( ��B�;� ?U . F
 M�;	*
 ��	X	�
��m)�
 OBP (DPI)e& �� OBP ��Q�8 e"�  �:)% +�C� �Q�P� ¡�
��
 �.�% � �.�/�.
 ?�P wP  F�"<#�
 S�%Qm


[�	��U-S�T> e"4 e& �C\	CV4 �"<#�
 ��
Q� � $���BP !�f
 I	C. 

5.6 #$�%�� ���� ���&� '( )�$�����*��+� � 

R-6.5/1 :$�4���	�
 �"� � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)r)/	4 e& �� 523:  NX�l�
 e��"�
 
Z�X>� �;<	*
 �9��C�
 � Q?�
 \��
 OBP ���	�
 [ITU-T Y.2111] F)]4 e&-�B/�
 �
Z !���
 �X�l- . 

R-6.5/2:$�4���	�
 �"�  �B��
 {�<�
 j�C�
 g9	4 � e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)-  cR�l-
 �<��
- Q�
*
 � s"\	�
(RACF) e"4 e& Rw � Q?�
 \��
 OBP ���	�
 [ITU-T Y.2111]. 

R-6.5/3:AU ���B;*
 �Q�<� $�4���	�
 �"� �
  e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)�
- e��"  NX�l�

 ��m� c�
� �<��
- Q�
*
 � s"\	�
 cR�l-(RACF PD-FE)����<�
 ¢�C�
 wP ��R���
 )  {�<�
 j�C�
 !h�Rw (

�?4?z
-� �Q?�
 S
?b	9.
 ���% �C% cR�l�
 1�@ ��m)�
 OBP M�;	*
 ��	X	B (DPI). 

������ ����!� ��� �  k�kJ�� �C!� 
*)& � H�I�� c@!Z; 6
3:�; $�
8 (RACF) D!�
�J� 1Ae��  4�* EAJ�8 W��2��
��%�� (DPI)) 17� j�+
& ���!�� ()*!+ TAa 6
�
&;y ��%�� 4�* EAJ�8 W��2�� .(#6
3:�; $�
8 � H�I�� c@!Z
 $)P 
IB� 4�* 

�  ��	
��[ITU-T Y.2111] & 6;i L!:8 � H*) ��
� )�)�E#)��4�* �!�� )*
+ �J3�8 ��!�?�  . ($)P ��JC�8 ��:B� )A�J&;
�6
3:�; $�
8 � H�I�� c@!Z
 ��!� 4�* U L)\��P($)� ��%�� 4�* EAJ�8 W��2��. 

6.6 ����� , -./��� 

��<B�	� ���	�
 �"�[�;�
 I	C*
 ����	�
 : 

R-6.6/1 :$�4���	�
 �"� � e��"BNX�l�
 �X	B e& ��m)�
 OBP M�;	*
 ��	4r?� �"<#�
 ���4����9 � ¬��# s"\	�
 
�  �:)f
) cR�l- F��h*
 !�<9 OBP�:)f
 � s"\	�
� Q?�
 \��
 OBP ���	�
  [ITU-T Y.1221]F  sP?4 e�U O�4-
�
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) �BU��*
 �
�?��
f
 � s"\	B� �:). 
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R-6.6/2 :$�4���	�
 �"� � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e&  $��& sP?4 �:)f
 � s"\	�
. '�- 
 ��B�/X	�
 ��<B�	*
 e±] Fd�Z��X�l�
 �'�� �:)f
 � s"\	B���	�
 1�� ���> |��� . 

R-6.6/3:$�4���	�
 �"�  � e��"BNX�l�
 �OBP M�;	*
 ��	X	B��m)�
  (DPI-FE)e& sP?4 �P�X	�
 �'� cR�l-  s"\	�
 
� ��(��x
 �:)f
 . ��X�l�
 ��<B�	*
 '��-���	�
 1�� ���> |��� �B/�
 �
Z. 

7.6 ���
�� ��� 
�
� 

 ��B;	*
 ��\B�/*
 �� ?4?;�
 ¬�����-?��U���	�
 1�� �  .�"�-�  e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) 
 �4� Q?� e& ��-?�
 �:)% !: eJ ��] 0<� . E OBP"-��-?�
 c�
"M]?	�
 c�
� �� ��� - / -&�
M�<�	  -& �>�

�� ��P)] �P�_�. 

1.7.6 �D�B �"�H �"�[ S	�1��� 

R-6.7.1/1 : OBP ���
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)$
�Q�8 e"4 e& �B� OBP !¬B9  ��-?�
 
)F��h*
 !�<9 OBP ��-Q RTP ��-Q FHTTP ��-Q FIM ��-Q FVoIP SIP.( 

R-6.7.1/2 : OBP ���
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)$
�Q�8 e"4 e& ���% ��;� OBP ��-?�
 . 

2.7.6  S�Y��TL���.��� 01� �2��� 3��4�� (DPI) 01�" �D���� %����" 

R-6.7.2/1 :$�4���	�
 �"� � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e&  ?�4 -& |)b	C4  OBP �����
 ��>��U
 ��-?�
 I	C�) 5
Q& 0�4��� �P F��h*
 !�<9 OBP�<8
)*
e�#U ¬)	#*
 I?� �U)3	�
 �Q( .( 

8.6  ���������� ��0� ������ 

'�#� ��(- )T��
� S?;U �BR���
 
 '�8
� M�<�� ��>�"���m)�
 OBP M�;	*
 ��	X	� (DPI)OBP .�  f
 �:) +,�
�)X . '�-
�"� Fd�Z
 '�8
� M�<�� ��m)�
 OBP M�;	*
 ��	X	�NB4 �* $�;<� : 

• 	�
 I	C�3 +X))T>
 �)�X�
 1.8.6( 

• )]�	�
 d] ¢�	X� 3+X$��B� ) )T>
 �)�X�
 2.8.6( 

• ��	X	�
 r-)l�	9
 $
Q��
 ���B;*
 G�  �)X))T>
 �)�X�
 3.8.6.( 

1.8.6 ��� %��p]4 

 �&‘��m� ’ ��X�U �:�-w�
 ��>��U �?%-(PDU) c��	� �:�-w�
 � s"\	�
 ���B;� (PCI)�>��U �
?%-- � 
��?x
 (SDU)  ���<K cB	¨ ��
�:�-w. ?�P-	�
 M�<�� 3C� OBP +X+�.�/�.
 � F�§	X*
 �"	�
 M�<�� 3+X: 

•  ���!��: OBP9?: ��:�-w�
  ���� 52( OBP -& )�T%�*
 1(F 

•  ��<K ����
 ��� F�:�-wPOB �:�-w�
 ��>��U �?%- (PDU) ��<��
 �  ×(Lx) ) �&Lx-PDU�B��"�
  (
-& $��R2( g�] )F��h*
 !�<9 OBP 52(  ��<��
 � �:�-w�
 � s"\	�
 ���B;� ×(Lx-PCI) -&  �
?%-

�>��U���?x
  ��<��
 �  ×g�] (Lx-SDU).( 

���8� �1 �6!78 1�3� 4�* : 6
�
&;�K ��%� ��)s T��  X�J2� �+
� � 1:B�(RTP) �M��Mb 6
�
&;�K y* (IP)� <2��� �#
& �� : 

 � (  ��3e� �:3m)�6!78 1�3� 4�* E��m T*b 6
�
&;�K T�� 1:M �
���  �M��M(IPsec) 6
�
&;�K T�� E2M y* ���A�� �
��� ;� 
�M��Mb(; �/;� 

�(  1:B� �:3m)E��m T* �6!78 1�3� 4�* ��2	
� 4�*i g
�?8 �2	
� (DTLS)(; �/;� 

[(  E�3��� �:3m)E��m T* �6!78 1�3� 4�* T�� X�J2� �+
� 6
�
&;�K (SRTP)(. 

5
)(� �"�-
 ;	*
 ��	X	���m)�
 OBP M� (DPI)  52( �& OBP )vX_ +,�
 ��)��m. 
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R-6.8.1/1 : �)vX�
 �:)f�U sB;�
)'�8� �T�� ��
 ��m)�
 OBP M�;	*
 ��	X	� (DPI) :($�4���	�
 �"� 
 5
)(� ��	X	�
��m)�
 OBP M�;	*
� ���B;� )���P '�=  +X3	�
 I?� �C% �#§	X*
 �:)f
 )�T%�*
 2.( 

���8� �2 �6!7�  : ��%� E#)& W��2& T�A8 T� 1�� �� T��T�� X�J2� �+
� 6
�
&;�K (SRTP) �M��Mb 6
�
&;�K y* (IP) 
� ��!� j�+
& ��%�� 4�* EAJ�8 W��2�� (DPI) �	!B* 4�* �A@!:� X�J2� �+
� � 1:B� 6
�
&;�K � H�I�� D!�
�J� (RTP PCI) 
") �����RTP" (6
�
&;�K � H�I�� D!�
�J�; L)\�?8 D!M!�K ()�; (UDP PCI) ") �����UDP (" 6
�
&;�K � H�I�� D!�
�J�;

 �M��Mb(IP PCI)")  �����IP ("M!� vO �~�v `O !�;!M!�K D)�; �D��)s  X�J2� �+
� � 1:B� 6
�
&;�K � (RTP SDU) 
) 4�* H@!:� E�3��� D!M!�K �BA��8�M��Mb 6
�
&;�K( (��2�. 

R-6.8.1/2 : �)vX�
 �:)f�U sB;�
 S?P)'�8� �T�� ��
 ��m)�
 OBP M�;	*
 ��	X	� (DPI) :($�4���	�
 �"� 
 5
)(� M�;	*
 ��	X	�
��m)�
 OBP $��R2( )
 '�8
� �� 5
2(& eJ��m)�
 OBP M�;	*
 ��	X	� +, ���B;*
 )���;U �B� OBP e"� ?8��m)�
 � �)vX�
 .( 


 
�@ �"�- M�;	*
 ��	X	� NR2z
��m)�
 OBP G� �Q¥4 e& "
 �� �Q-?� ���?���m)�
 OBP M�;	*
 ��	X	�" ��]�: ���"�- F
 !;X��U ���;� S
?b	9
 �.�f) FNX"� N�]F��h*
 !�<9 OBP-& M�<�� �4@
 ?4?\	�   �:�-)U"��<4)�� ���R2�.(" 

2.8.6 ��]4p��� s� �	�4� �� 

R-6.8.2/1 :$�4���	�
 �"�
 M�<�� ��m)�
 OBP M�;	*
 ��	X	� (DPI) ��% �  ¢�	X� )]�)j���X� ($��B� +X3	�
 d] . �&-
 [-& +X� d] $���� {;�9 ��	X	�
 
�@ Z�X>�)��B� �bC>(�#§	X*
 ��m)B� . 

3.8.6  ���
� 3��4���9	E��g S	��1�� 01� ��4 

R-6.8.3/1 :$�4���	�
 �"�
 sPQ ��m)�
 OBP M�;	*
 ��	X	� (DPI) �;<	*
 �9��C�
 t-)� ���% � �)X�
 �:)f
 OBP 
 �)X_ ���B;� OBP ��R���
 ��	X	�
 ���B�P OBP �4��C�
)�T%��(. 

������ �6!7�  : D!�3� R� p!:�' T��)�3� �;$ >J� ��%� E#)& ��
� $)� ��� ( )	�K)W��2& ( �!�@kC (�2� ����)��M 
(�:2� 1.8.6 .( j�+
& �
���;��%�� 4�* EAJ�8 W��2�� (DPI)�2� <2e�� � �!2�� (�#
�� �:��� . 

4.8.6 � S	�1�����.��� 01� �2��� 3��4�� (DPI)� t	u� vO��OX� G�?����� h�w (IPsec) 

 �
)�X�
 � ��:�*
 ��<B�	*
 e� ��1.8.6 G� 4.8.6 nj/� Sm� OBP 7>)	>�
 �:�-)U ��&�)X�
  . ���	�
 1�� 2:)�-
�>
( OBP �:)% M]?� �4� ?4?� 7>)	>�
 �:�-)U ��&�)X�
  . ��&?4?\	U ��B;	*
 �>
z
�4�  �
 M�<�	|�	\	]  G�

�9
�?�
 �� ?42�. 

1.4.8.6 ��	��� S	�1��� 

:R-6.8.4.1/1 ���	�
 �"�$�4 � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e&  ?4?� )4?�� !8& OBP sP?4 �4� 
 �:)% M]?�7>)	>�
 �:�-)U ��&�)X�
  .�"�-$�4���	�
  �<�
)	* n )���;�
 � )/\�� e& M]?	�
 c�
- � )���;�
 �� 

 A	�<��
 OBP ��R���
L2-  L3. 

R-6.8.4.1/2 :���	�
 �"� ?%
- {�& gU
)� �:)% '� M]?� !U��� $�4(SA)�  (IPsec)-& F e& M]?	�
 d��� $�4���	�
 �"� 
wP ?	� �Q?;	� ����& ���U
)�. 

R-6.8.4.1/3 : ��9& OBP M]?� �4� ?4?� e� {�& gU
)�(SA) e& $���� {;4 ��& ��B;� )�¥�7>)	>�
 �:�-)U  (SPI) 
 �� e"*
32�	U  �	�
 �"�M]?	�
 c�
- �� $
52( e"4 e& $�4��. 

2.4.8.6 &E:�� x�1�#� �4:�� x�1�#  PvO��OX� G�?����� h�# (IPsec)  

 S
?b	9
 �"�7>)	>�
 �:�-)U ��& �.:�-)U)  e���	9.
 ��9&�(AH) �X Bk*
 ����J
 ���f
- (ESP)F1�>Q& )T>
 ( 
 ��� !��: �4��f7>)	>�
 �:�-)U )�& �B9& �
MX� (��� �� ��B;�
 ��<��
 �.:�-)U -& 7>)	>�
 �:�-)U 

)�& �B9&!���
 (. 
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R-6.8.4.2/1 :$�4���	�
 �"� � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e&  �:)f
 c#: OBP $
�Q�8 e"4 
 � �)X�
7>)	>�
 �:�-)U ��& (IPsec)U �
 �B9�MX�. 

R-6.8.4.2/2:$�4���	�
 �"�  � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e&  �:)f
 c#: OBP $
�Q�8 e"4 
 � �)X�
7>)	>�
 �:�-)U ��& (IPsec) U �B9�!���
. 

3.4.8.6  >	E���7� ���#�� ��2y� �?�K�(AH)P vO��OX� G�?����� h�#  (IPsec) 

���	9.
 ��9&� )]� e(AH) ��>��<�
 ���9�
)"	� �Q��� �Q-?� �4���	�
 ���?�- ��>��<�
 !�& �� e���	9.
-  a
);	9.
. 

R-6.8.4.3/1:$�4���	�
 �"�  � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e& �:)f
 c#: OBP $
�Q�8 e"4  
U ����
 e���	9.
 ��9&)(AH)  ��9& OBPs8��:�-)U 7>)	>�
 �@ !U��*
 . 

4.4.8.6  �4z1c� ��:�n� ���2K	� ��2y� �?�K�(ESP)P vO��OX� G�?����� h�#  (IPsec) 

 )]��X Bk*
 ����J
 ���f
 (ESP) $��]��� $�>��	:. 

R-6.8.4.4/1 :$�4���	�
 �"� � e��"BNX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)e& Q�8 e"4 �:)f
 c#: OBP $
� 
U ����
 �X Bk*
 ����J
 ���f�(ESP)  ��9& OBPs8�7>)	>�
 �:�-)U �@ !U��*
 . 

9.6 �123+� ����� ��� ������� 

 ���: !�B�� � gk��
 �� a)k�
f
�:) .d�Z OBP �Bh�J
 ��-: 

• !B�4�
 gk�MC> OBP sR���
  "ZIP" [b-IETF RFC 1950] *
 s3% ��cB) U !/	4 ���] cB*
 !�> �:�-w
(FTP) [:�-)U ���]?� wP TCP/IP(� 

• !B�4�
 gk�MC> OBP sR���
  "SigComp" [b-IETF RFC 3320] !R�9� s3% �� ���	9
 �:�-)U 
��-?�
 (SIP)) U !/	4 ���]�:�-w ���]?� wP ��-?�
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���8� �2 � D!M!�K <?� 0�J]� �M��Mb 6
�
&;�K R@!�; <?� �M��Mb 6
�
&;�K) ��!A� <?� ;� ( E�3�& D!M!�K ���� ��!� �
�M��Mb 6
�
&;�K E�3�& � H�I�� ���� ��!� � ��
e�� <?� ;� ��M��Mb 6
�
&;�K [b-ITU-T X.1141]. 

R-7.2.1/1 :�?�P OBP ��
 ��	X	� ��m)�
 OBP M�;	*
 (DPI) ��
Q� !(& �� ��
Q�
 �	C* {�<�
 j�C�
 sP?� e& 
���"�- �;<	*
 �9��C�
�;<	*
 �9��C�
 � s"\	�
 !(& �� s"\	�
 �	C* {�<�
 j�C�
 sP?� e& $�4���	�
 . 

 e��: )]4-���� ������ �!��?�;�
 � ��
Q�
- s"\	B� ��B�
?�
 �
�?��
 . 

R-7.2.1/2 :�?�P OBP ��
 ��	X	� ��m)�
 OBP M�;	*
 (DPI) OBP r);	� e& �
 �� AP>) Sm)!"#�
 )T>
 2-7:( 

 & (  � 5��;�
 �:)% !��- 5��;�
 G� N�	�� ��
 F��>��<�
 Sm) O�C�-" �:)%W�")T>
 F [b-IETF opsec](� 

�( F��
Q�
- s"\	�
 Sm� G� N�	�� ��
 Qn�� �"<#�
 ���B�P '� �8�P �@- �"<#�
 )- O�C� ��
"f
 �:)�L" 
 )T>
-[b-IETF opsec].( 


 �� e�P��
 e
�� m�	�- Sm)�"U<>&$�:)	#� $�")  ���]"�����
 ���(" e
m�	� -& F�XB	¨ �
�8 �� $������ ��>��<�
 m)X� 
 s"\	�
 Sm�"�����
 |��� ��" )$��4& )T>
 [b-IETF RFC 4778] �)�X�
 F2.2��
Q�
 �:)% OBP ��h� OBP ��K�� (. 

B

A

Y.2770(12)_F7-2
 

&'*�� 2-7 � �?�K� W� )��# ( �L�)Y	� (� ��E�3��4�� ��.��� 01� �2��� (DPI) 

!"#�$ w5�@�
<�A"@� �a�l"AS�TDPI

G�	?�� C"	D�DPI

���
�� ����

  x� �a�l... 

  `H �a�l... 

������ !�"#�$%&"�� !�"#� 

G�Q =�E� ]��
[ → L-PDF]

4"&"	�� ]��
[→ PPZ-PEF]

��
�� ������ 
)��+"7$/P"yk �	z",q(

'��
�� 8�
�� 

	���� �'�*DPI

F	�� {����OAM

)�@�
� �0"	�� <=+|a(
 /D�
�� F	�� {���

�@�
� �0"	�� � 



 

 ������� ITU-T  Y.2770   (2012/11) 23 

2.2.7 �D�BX� A���� �1_�� S	�1��� 

R-7.2.2/1 : OBP ���
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)sP?4 e&  �B�"#� ��
Q� ��
Q�
 �.:�-)U 
�9��9 ?P
8
 ��	X	� ��m)�
 OBP M�;	*
 (DPI). 

R-7.2.2/2 :�U O�4e sP?4 �
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)  S?b	C*
 �4� ���B;� ��
Q�
S?b	C*
 ����<��- S?b	C*
 AU �8�;�
-. 

R-7.2.2/3 :�U O�4e sP?4 �
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) ���?x
- ����<�	�
 ��
Q�: 

•  ?��	U�M�<�	�
 |Z�o )#>- !4?;�- 

• ����3��
)	9.
- ����<�	�
 AU �8�;�
 OBP ©�Xf�U- 

• 	U-S?b	C�B� ��?x
 23% ��
Q�- +]. 

R-7.2.2/4 :�U O�4e sP?4 �
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) $�XB9 �Q?� ���3��
)	9
 ��
Q� 
-& $�����4Q �§?��) .��	�
 �"�- M�<�	�
 � s"\	�
- M�<�	�
 �4� ?4?\	U �B� OBP e"� e& ���3��
)	9.
 1�@ $�4�

��
Q�- S?b	C*
(. 

R-7.1.2/5 :�U O�4e sP?4 �
 e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) ��
Q�
 ��B9 ��
Q� . ��
Q�
 sP?�-
�XB	¨ �4�
Q� ��B9 )4?� !: G	4 F��<�
)	�
. 

3.2.7 �'e��� A���� �E1��� S	�1��� 

R-7.2.3/1 :$�4���	�
 �"�B�  e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE)sP?4 e& � s"\	�
 �.:�-)U   �;<	*
 �9��C�

) !h�[b-ITU-T H.248.1] ��;()*
 ����B� Rw ���	�
 � rn);*
 \��
 OBP �.�/�.
 0���� ����� [ITU-T Y.2111]( 

�9��9 ?P
8 � )4#	�
- s"\	�
 !(& ��
 ��	X	� ��m)�
 OBP M�;	*
 (DPI). 

4.2.7  A���� �E1��� S	�1���)S	O	���� (a����� 

£B4 �	C� )��>��<�
 (S?b	C*
����	�
 �4���	�.
 ��<B�	*
 : 

R-7.2.4/1 :$�4���	�
 �"�B�  e��"NX�l�
 � OBP M�;	*
 ��	X	B��m)�
 (DPI-FE) �XB	¨ ��m� ���(��"� sP?4 e& 
) F��h*
 !�<9 OBPxDSL- UMTS- CDMA2000"�
- !< ��B�
 �"<#�
- (LAN) �;9
�
 ����*
 �"<�- (WLAN) 

7>)W�
- -MPLS 7>)	>�
 �:�-)U- (IP)- ATM.( 

5.2.7 S	"���� &? P S	�1��� 

R-7.2.5/1 :$�4���	�
 �"�B�  e��"
NX�l� ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) �?%� �:�-)U �k� ?P
8 sP?4 e& 

 �9��9 ?P
8 c��	���	X	� ��m)�
 OBP M�;	*
 (DPI) . j�C�
 � �kB�
 ��:)	�
 ?P
8 MU��	U �u<� E OBP O�4-

 �;<	*
 �9��C�
 � s"\	B� {�<�
)s"\	�
 �	C� (
Q� {�<�
 j�C�
 �- �;<	*
 �9��C�
 � ��)��
Q�
 �	C�.( 
��- 
.  c��� �kBU MB;	4 ��"�- F�:�-w�
 0X> S
?b	9
 $���� {;4 �9��9 ?P
8)
��	X	� ��m)�
 OBP M�;	*
) ( $
+h:-
��  OP?� ¢��)*
 c��� �k�(FSL) -&  �;<	*
 �9��C�
 c��� �k�(PSL) � )T>
�T%�*
.( 

T%��º� � �7�� T� ��y� D!n� �SIEVE [b-IETF RFC 5228] ;� PERL ;� XML ;� XACML)  �n���3Je&� H�I��� �J�
�  
v!2B�.( 

 j�	�-�?%*
 �:�-w�
 �k� ?P
8��>��<B� ¬)	#� |Zo S
?b	9
 / �?�P ��� �;<	*
 �9��C�
 Z�X>� +C� � ���R�"�


��	X	� ��m)�
 OBP M�;	*
 (DPI)FC� t)� �-  D4?\	�
 ���B�P �P $��] F'4)9- ��;] E OBP �?P���
 ��X�	� M<

 '�8
� �<	"* ��P���>.
 �� ����x
DPI. 



24 ������� ITU-T  Y.2770   (2012/11) 

8 �� ������� �	
��� �������	�� ������� ��� ������ ������ 

 ��U�C�
 �
)�X�
 � ���<*
 ��<B�	*
 OBP ��)	4 ����<�
 ¢�C�
����	�
: 

• �
 AU �� e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) �?�;<�
 ��"<#�
 ��>��"�
- ) �)�X�
 )T>
1.8(F 

• �
 AU ��- e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) ��B�
?�
 ��>"*
- ) �)�X�
 )T>
2.8.( 

1.8 �� ����$=� ��>���� ?�%�� @$�.A��&�� ��(;��� ��� �<*�+� ������ 

 �/4!"#�
 1-8����<�
 ¢�C�
 ��(��x
  B� e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE): 

Y.2770(12)_F8-1

Control or management
plane

e2

p1

e1

p1

Legend:
e ... external
p ... packet

 

&'*�� 1-8 �1� ��TD	u� ��:���� ������  >	�'84�@��� ���.��� 01� �2��� 3��4�1 (DPI-FE) 

1.1.8 ��4� �?�K� �*(p1) 


 �Q�<	4� e��"�
NX�l ���m)�
 OBP M�;	*
 ��	X	B (DPI-FE) wP �?�;<�
 ��m)�
 ?�P '� Sm)�
 {�<�
 j�C�
 p1. 
�<C���U ���> G� ���> �� N� ��m)�
 +C� ��(�UK-
 G� � e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B �B9�U !��;�
 


��m)�
 OBP M�;	*
 ��	X	�+C*
 ���  . sP?V� .-�<K�Q?;	*
 t����
 ��( .N�k4- {�<�
 j�C�
 p1 ��R��h�
 �
+C*
 
1��.
 ��m)B�. 

��m)�
 +C� ��(�UK ��&B�  e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B
 �B9�U !��;�
 ��m)�
 OBP M�;	*
 ��	X	� |��� 
��])K ����U �B� OBP N�] +C*
. 

2.1.8 ?�K� 01� 3��4��� P �'e��� ��D�BL� �(e1) 

r?�4
 �9��9 �
)�U {;*
 NX�l�
 e��"�
 ��m)�
 OBP M�;	*
 ��	X	� (DPI-PDFE) G� � s"\	�

 � e��"NX�l�
 � ��	X	B
��m)�
 OBP M�;	*
 (DPI-FE)���
Q� -& .wP ��Q�<	*
 ���B;*
 e±] F» ��-  {�<�
 j�C�
 e1� s"\	�
 )�
-& �H   ¬B9

m)�
 �z�;�� ��B�"#� )�
-&- ��
 � e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B .J
 1�� c�- �"�-� )�
- �9��9
  ��	X	�
��m)�
 OBP M�;	*
. 

 sP?4 ?8- {�<�
 j�C�
e1�� �����
- ��U�
 $��4& 
 � e��"NX�l�
 ���m)�
 OBP M�;	*
 ��	X	B {;*
 NX�l�
 e��"�
 G� 

 �9��9 �
)�U���m)�
 OBP M�;	*
 ��	X	. 

'��
�� 8�
��

<=+> �$ /D�
� 8�
��

�@�
� �0"	��DPI C"	D� 
 G�	?��(DPI PD-FE) 

'��
�� 8�
��

4�J
�� ]���: 

e ... G[="O 

p ... ���= 

G�	?�� C"	D��DPI 

(DPI-FE) 



 

 ������� ITU-T  Y.2770   (2012/11) 25 

3.1.8  %�Rn� ��'�*�� S	O	�'�� `,�L(e2) 

 {�<�
 j�C�
 !�#4e2 
?P �?�;<�
 ��"<#�
 ��>��"�
 '� �.�/��� ��"�*
 ����<�
 ¢�C�
 '�=  {;*
 NX�l�
 e��"�


 �9��9 �
)�U��m)�
 OBP M�;	*
 ��	X	� (DPI-PDFE) .�
 {�<�
 j�C�
 
�� sP?4-��U�-J
 S��*
 � . 

2.8 �� , ���B�
�� ��>���� ?�%�� @$�.A��&�� ��(;��� ��� �<*�+� ������ (DPI-FE) 

 !"#�
 A<42-8 ��"�*
 ��B�
?�
 ����<�
 ¢�C�
 ¼5��U��<B�	� OBP 
 ��m)�
 OBP M�;	*
 ��	X	� (DPI): 

Y.2770(12)_F8-2

. . .

i3

i2

i1p1 p1

Legend:
e ... external
i ... internal

e1 e2

 

 &'*��2-8 ��� �� P ��1R���� ��:���� ���� >	�'84�@��� ���.��� 01� �2��� 3��4�1 (DPI-FE) 

��B�
?�
 ����<�
 ¢�C�
- ��B�
?�
 ��X�l�
 ��>"*
 �� ?42*
 ¬��� e"4 ?8-� 
 � e��"NX�l�
 � OBP M�;	*
 ��	X	B
��m)�
 (DPI-FE) .�9
�?�
 �� ?42* ��B�
?�
 ����<�
 ¢�C�
 |�	�-. 

3.8 C���� D�%�� 7$����( 

R-8.3/1 : {�<�
 j�C�
 '<n	4 e�U O�4e1 �)�X�
 � ��:�*
 ��<B�	*
 5.6. 

R-8.3/2 : {�<�
 j�C�
 '<n	4 e�U O�4e2  �)�X�
 � ��:�*
 ��<B�	*
1.4.6. 

9 ����
��� !�"� #�$���� 

J
 �
?4?�	�
 �)�X�
 1�� c/� ��J
 ��<B�	� rn);�- ������>��"�
 ��m)�
 OBP M�;	*
 ��	X	� (DPI)!�z
 ��"<� �  [�	�
. 

1.9 � 7$�$�� 
E ��>(F� 7�
�
G����(;��� ��� �<*�+� ������ (DPI) 

U ��<�)*
 ��X�l�
 ��>��"�
 �Q�P '�����m)�
 OBP M�;	*
 ��	X	� (DPI)��� [�	�
 !�z
 ��"<�   ��8W*
 ����*
 
-& *
 ����*
 ��u);*
 �"� �8W ���	�
 � ru);*
 \��
 OBP[ITU-T Y.2701] !�z
 ��"<#� ����J
 �
?4?�	�
 Q?� ��
 

�
?4?�	�
 ?� �4��f
 ��<B�	� Q?�- [�	�
 .U ��<�)*
 ��>��"�
 e& ��-���m)�
 OBP M�;	*
 ��	X	� (DPI) �� 52( N� 
�	�	9
 ���BP �)C� F[�	�
 !�z
 ��"<� ���	�
 ��([ITU-T Y.2701].J
 �
?4?�	�
 Q§?� F���	�
 1�� �C%- ����

��>��"U �B/	*

 ��m)�
 OBP M�;	*
 ��	X	� (DPI)[�	�
 \��
 OBP : 

• �U �B/�
 �
Z ���B;*
 +�?���m)�
 OBP M�;	*
 ��	X	� (DPI) 

• �U �B/�
 �
Z ���B;*
 Q�C]���m)�
 OBP M�;	*
 ��	X	� (DPI)��B4?;� -&  

4�J
�� ]���: 

e ... G[="O 

i ... G�O+ 

p ... ���=
 

��
D�
 K	L��DPI 

�	�Q <=+> ��	?�

����� ���� ���R ��	?�

G�	?�� C"	D��DPI



26 ������� ITU-T  Y.2770   (2012/11) 

• ���B;*
 �8)9U �B/�
 �
Z �P M�;	*
 ��	X	��}
?�] -& ��	�
m� -& ��m)�
 OB 

• �P ¢�/]�
���B;*
 U �B/�
 �
Z ���m)�
 OBP M�;	*
 ��	X	� 

• ���?x
 ����>
. 

 ���B�;U ��B;	*
 ���B;*
 !�#�-
��m)�
 OBP M�;	*
 ��	X	� (DPI)
 �9��9 ?P
8 ��	X	���m)�
 OBP M�;	*
  ��;�8
� '� 
M�<�	�
 ���B;�- �u?/*
 ��	X	�
 
�� M]?�- .
 � ���B;*
 1�� S
?b	9
 ��;	4-��m)�
 OBP M�;	*
 ��	X	� 
Z� 

��  7�);�+�?	B����Cx
 -& ��
m�
 -& �8)C�
 -& !4?;	�
 -& Q�C]�
 -&  .�� !h� '� !��;	��U O�4 Fe
?B<�
 �� +h: �- 1
���P c#"�
 )T�- F���K�
 ��9��C�
- jR
B�
 ��<B�	* $��]- ���B;*
 . ���3� �P $���> ���?x
 ����>
 e"4 ?8

 ��?x
 �3%(DoS). 

��?x
 �3f S3� ��>��U O�B	� ��( �& r?�	CV� ?�] (DoS) .e��: �)k4 e& s(��� '��	C4 F��h*
 !�<9 OB;] 

��m)�
 OBP M�;	*
 ��	X	� (DPI)  ���?� �Q)� �<C4 �³ �:)f
 �� +<: s3ª
��m)�
 OBP M�;	*
 ��	X	� ��P���>
 -& 

���
?b	9
 s@ M� �� �P. 

2.9 7$�$�.� H(F� 7$����(� �(;��� ��� �<*�+� ������ (DPI) 

 NB4 ���]��>��"� ��9�9J
 ��J
 ��<B�	�
 ��m)�
 OBP M�;	*
 ��	X	�: 

R-9.2/1 :�4�� ��U �B/�
 �
Z ���B;*
 ���m)�
 OBP M�;	*
 ��	X	� (DPI)� �Q(*
 ��>��: 
  M�;	*
 ��	X	�
OBP ��m)�
. 

R-9.2/2 : �B/�
 �
Z ���B;*
 �4�� �� F[�	�
 !�z
 ��"<� !k#* �8W*
 ����*
 |��� ���B;*
 �Q�<� I)( 
Z�
U���m)�
 OBP M�;	*
 ��	X	� (DPI)�>��: AU  �DPI �?�;<�
 ��X�l�
 ��>��"�
- ) !h�DPI PD-FE- NMS.( 

R-9.2/3 :
 ?� �
),� S3� �?% �� c�Xb	B� ����� S2B	CV� e& $�4���	�
� e��"NX�l�
 � OBP M�;	*
 ��	X	B
��m)�
 (DPI-FE). 

R-9.2/4 :�<B�	*
 ��<	P.
 � 
-���4 e& ���?x
 N�?��- ABk#*
- '�<�
 �]��� OBP �� ���K�
 ����9��C�
- ����T�	�
 �
���	�
 1�� ��X�� ?�P. 

R-9.2/5 :V4���	�
 1�� � ��J
 ��<B�	� ��<B	� �U)�
 ��R���
 ����¹
 e-�X�*
 S?b	C4 e�U O� . OBP F��h*
 !�<9 OBP
 ���	�
 � Q?�
 \��
[ITU-T Y.2704]. 



 

 ������� ITU-T  Y.2770   (2012/11) 27 

 �����A 

����	� 
��� ����� 

)\B*
 
�� !"#4 $
52( M&23	4 .���	�
 1�� �� ( 

1.A I�J�K�� :2��� ������� �L>( 

 M]?	�
 c�
- !/	4�������� �	�
) ��>��<�
 �R�:( ��)���P Q?P �<�
)	�: �	(�o �"� ���
 Fk)  !"#�
 )T>
1.A .(
 ���B;� )���P �� ��>��<�
 !"�� c��	4-(IE)  ��Q?Pk) �T%�� .( ���8-k N�- �+k	� )X/�
 �� w:&1 �	U�W ���"�- F

A;� M]?	� . !39 � Q�
�
 \��
 OBP N� ���B;*
 )���P-IANA IPFIX . ¬���-���8 )���P �� )/�P !"U ��<�)� 
���B;*
 . ��U�Cf
 �
-�C*
 �Q�P � t�<��.
-(‘=’)I)�J
 ����4)�
 ��8�;�
 ?;<	CV� . �"�- F. 

������ ���	 
��� �� ���  ������� ��IETF IPFIX ������� ��� ��	 "����� ��� " ��"����!# $% ���." 

 

. . . . . . . . .

.
.
.

.
.
.

Y.2770(12)_FA.1

Flow descriptor (i.e, flow level conditions)

k-Tuple

3)  (e.g., defined value range by IETF IPFIXValue

0)  (ordered list of elements) of ''IE-value'' pairsTuple
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a) ... flow level conditions, which may partially represent
IPFIX flow key information, is provided to the DPI-FE ...
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IE x3

IE x4

IE x5

c) ... the DPI-FE may finally report information about
the identified flow (e.g., IPFIX flow identifier)

t

NOTE – The IPFIX flow identifier is a derived object from the flow
descriptor, thus, it would not impact the content of the flow descrip
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