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Resumen

En la presente Recomendacion se especifica el marco de seguridad parala movilidad en e estrato de
transporte de las NGN. Se abordan los requisitos de seguridad, os mecanismos de seguridad y los
procedimientos de gestion y control de lamovilidad en las NGN.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2760

Mar co de seguridad parala movilidad en lasNGN

1 Alcance

En esta Recomendaciéon se describe el marco de seguridad para la movilidad en el estrato de
transporte de las redes de la proxima generacion (NGN). Se tienen en cuenta los requisitos de
seguridad de [UIT-T Y.2018]. En la presente Recomendacién se abordan la autentificacion y la
gestion de claves, el establecimiento del contexto de seguridad, la seguridad de lamovilidad IP, y la
seguridad de la gestion, el control y el transporte de movilidad en el estrato de transporte. Ademés,
se presentan casos de movilidad entre distintas tecnologias y entre tecnologias idénticas, y dentro de
un mismo dominio o entre dominios distintos.

2 Referencias

Las siguientes Recomendaciones UIT-T y demas referencias contienen disposiciones que, mediante
su referencia en este texto, constituyen disposiciones de esta Recomendacion. A la fecha de esta
publicacion, las ediciones citadas estan en vigor. Todas las Recomendaciones y demas referencias
estan sujetas a revision, por 1o que se alienta a los usuarios a que estudien la posibilidad de utilizar
la edicion mas reciente de las Recomendaciones y demas referencias que se indican a continuacion.
Se publica periddicamente una lista de las Recomendaciones UIT-T actuamente en vigor. En la
presente Recomendacion, la referencia a un documento no confiere a este dltimo, como documento
autdnomo, la categoria de una Recomendacion.

[UIT-T Q.1706] Recomendacion ITU-T Q.1706/Y.2801 (2006), Requisitos de gestion de
movilidad para las redes de préxima generacion.

[ITU-T X.805] Recomendacion UIT-T X.805 (2003), Arquitectura de seguridad para
sistemas de comuni caciones extremo a extremo.

[ITU-T Y.2011] Recomendacion UIT-T Y.2011 (2004), Principios generalesy modelo de
referencia general de las redes de proxima generacion.

[UIT-T Y.2012] Recomendacion UIT-T Y.2012 (2010), Requisitos y arquitectura
funcional de las redes de la proxima generacion.

[UIT-T Y.2014] Recomendacion UIT-T Y.2014 (2010), Funciones de control de conexion
de red en las redes de proxima generacion.

[UIT-T Y.2018] Recomendacion UIT-T Y.2018 (2009), Marco y arquitectura de gestion
y de control de la movilidad en la capa de transporte de las redes NGN.

[UIT-T Y.2701] Recomendacion UIT-T Y.2701 (2007), Requisitos de seguridad para las
redes de la proxima generacion, version 1.

[UIT-T Y.2704] Recomendacion UIT-T Y.2704 (2010), Mecanismos y procedimientos de
seguridad en las redes de préxima generacion.

[UIT-T Y-Sup.7] Recomendaciones de la Serie Y del UIT-T— Suplemento 7 (2008), Serie
Y.2000 del UIT-T — Suplemento sobre el alcance de las NGN versién 2.

[UIT-R M.1645] Recomendacion UIT-R M.1645 (2003), Marco y objetivos generales del

desarrollo futuro de las IMT-2000 y de | os sistemas posteriores.
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3 Definiciones

31 Términos definidos en otr as Recomendaciones

En la presente Recomendacion se utilizan los siguientes términos ya definidos en otras
Recomendaciones:

311 traspaso (clausula6.2.2 de [UIT-T Q.1706)]: La capacidad de ofrecer los servicios con
alguna repercusion en los acuerdos de nivel de servicio para un objeto en movimiento y gque se ha
desplazado.

3.1.2 movilidad horizontal (clausula6.2.3 de [UIT-T Q.1706]): Movilidad sobre la misma capa,
conforme a la definicion de [UIT-R M.1645]. En genera se trata de la movilidad dentro de la
misma tecnologia de acceso.

3.13 movilidad (clausula3.2 de [UIT-T Q.1706]): La posibilidad que tiene € usuario u otra
entidad del servicio mévil de comunicar y acceder alos servicios independientemente de la posicion
y del entorno técnico.

3.14 estrato de transporte NGN [(clausula3.10 de [UIT-T Y.2011]): Parte de la NGN que
proporciona las funciones de usuario que transfieren datos y las funciones que controlan y gestionan
los recursos de transporte que transportan dichos datos entre entidades terminal es.

3.15 confianza (clausula3.2.9 de [UIT-T Y.2701)]: Se dice que la entidad X confia en la
entidad Y parala realizacion de un conjunto de actividades Unicay exclusivamente si la entidad X
confia en que la entidad Y se va a comportar de una manera concreta con respecto a dichas
actividades.

3.1.6 movilidad vertical (clausula6.2.3 de [UIT-T Q.1706]): Movilidad entre dos capas
diferentes, conforme a la definicion de [UIT-R M.1645]. En general se trata de la movilidad entre
distintas tecnologias de acceso.

3.2 Términos definidos en esta Recomendacion

En la presente Recomendacion se definen |os siguientes términos:

3.2.1 movilidad intertecnoldgica: Véase "Movilidad vertical" en laclausula 3.1.
3.2.2 movilidad intratecnolégica: Véase "Movilidad horizontal" en la clausula 3.1.

3.2.3 contexto de seguridad: Conjunto de parametros de seguridad, incluidos los identificadores,
las claves, los algoritmos de clave, etc.

4 Abreviaturasy acr 6nimos
En esta Recomendacién se utilizan las abreviaturas y acronimos siguientes:

3G 32 generacion (3rd generation)

ABG-FE Entidad funcional de pasarela de frontera de acceso (access border gateway
functional entity)

AE Extension de autentificacion (authentication extension)

AKA Acuerdo de autentificacion y claves (authentication and key agreement)

AM-FE Entidad funcional de gestion de acceso (access management functional entity)

AN-FE Entidad funcional de nodo de acceso (access node functional entity)

ANI Interfaz aplicacion-red (application to network interface)

AR-FE Entidad funcional de retransmision de acceso (access relay functional entity)

2 Rec. UIT-T Y.2760 (05/2011)



DDoS

EN-FE
FA

HA
HDC-FE

IP
L3HEF
MIP
MIPv4
MIPv6
MLM-FE

MMCF

MN
MOBIKE

NACF
NGN
NID-FE

NNI
PKI
PMIPV6
RAN
RRP
RRQ
TAA-FE

TLM-FE

TLS
TTLS
TUP-FE

UE

Denegacion de servicio distribuida (distributed deny of service)

Protocol o de autentificacion extensible (extensible authentication protocol)
Entidad funcional de nodo extremo (edge node functional entity)

Agente visitado (foreign agent)

Agente propio (home agent)

Entidad funcional de control de decision de traspaso (handover decision control
functional entity)

Protocolo Internet (Internet protocol)

Funcion de gecucién de traspaso de capa 3 (layer 3 handover execution function)
IP movil (mobile IP)

IP mévil paralP version 4. Véase [b-IETF RFC 3220]

IP movil paralP version 6. Véase [b-IETF RFC 3775]

Entidad funciona de gestion de ubicacién mdévil (mobile location management
functional entity)

Funciones de control de gestion de movilidad (mobility management control
functions)

Nodo movil (mobile node)

Protocolo de multidireccionamiento y movilidad IKEv2 (IKEv2 mobility and
multihoming protocol). Véase [b-IETF RFC 4555]

Funciones de control de anexién alared (network attachment control functions)
Red de la préxima generacion (next generation network)

Entidad funcional de distribucion de informacion en la red (network information
distribution functional entity)

Interfaz red-red (network to network interface)

Infraestructura de clave publica (public key infrastructure)

Intermediario movil IPv6 (proxy mobile IPv6). Véase [b-IETF RFC 5213]
Red de acceso radioel éctrico (radio access network)

Respuesta de registro (registration reply)

Peticién de registro (registration request)

Entidad funcional de autorizacion y autentificacion de transporte (transport
authentication and authorization functional entity)

Entidad funcional de gestion de ubicacion de transporte (transport location
management functional entity)

Seguridad de capa de transporte (transport layer security)
Seguridad de capa de transporte tunelizada (tunnelled transport layer security)

Entidad funcional de perfil de usuario de transporte (transport user profile
functional entity)

Equipo de usuario (user equipment)

Rec. UIT-T Y.2760 (05/2011) 3



UNI Interfaz usuario-red (user to network interface)

WiMax Interoperabilidad mundial para acceso por microondas (worldwide interoperability
for microwave access)

WLAN LAN inalambrica (wireless LAN)

5 Requisitos de seguridad parala movilidad en las NGN

Las NGN soportan multiples tecnologias de acceso, como WLAN, WiMax, y 3G RAN, etc.
[UIT-T Y.2012]. El soporte de la movilidad es una de las caracteristicas de las NGN, que
comprende el nomadismo y €l traspaso. En las NGN version 2, el traspaso puede darse entre redes
de acceso o dentro de unamismared de acceso [UIT-T Y-Sup.7].

Las NGN tienen las siguientes caracteristicas.

1) Modelo de confianza: e modelo de confianza de seguridad de las NGN define tres zonas de
seguridad: fiable, fiable pero vulnerable y no fiable [UIT-T Y.2701]. Segin este modelo la
red de acceso ha de pasar por una pasarela de seguridad antes de acceder alared dorsal.

2) Las NGN soportan multiples tecnologias de acceso.

3) Las NGN soportan diversos protocolos de movilidad, como MIPv4, MIPv6, DSMIPVv6,
PMIPv6y MOBIKE.

4) Las NGN soportan equipos de usuario con multiples tecnologias radioeléctricas, como
WLAN, WiMax, 3G RAN etc.
5) Las NGN soportan la continuidad del servicio cuando se realiza un traspaso entre sistemas
de acceso heterogéneos.
a plic
V)

1)

1)

— Funciones Funciones de Funciones

I ‘ de control + - kontrol de gesti é# de control y

de anexion de lamovilidad admision de
I ‘ alared recursos
I
Funciones Funciones de control de transporte
de usuario
extremo ‘ Iy V) Otras

Funciones de transporte

redes

Y.2760(11)_F01

Figural—Arquitectura de seguridad de la movilidad en lasNGN
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Se definen cinco ambitos de seguridad para:

1)

1)

1)

V)

V)

centrarse en la seguridad en |la capa de transporte entre las funciones de usuario extremo y
las funciones de transporte, como la seguridad de acceso, que pueden estar fisica o
|6gicamente protegidas entre las funciones de usuario extremo y la entidad de red de acceso
en las funciones de transporte. |) también atafie a la seguridad de la UNI entre las funciones
de usuario extremo y las funciones de transporte.

centrarse en la seguridad en la capa de control entre funciones de usuario extremo y la
entidad funcional de control de transporte. Il) también se centra en la seguridad en la
interfaz de mensgje de control entre la entidad funcional de transporte y la entidad
funcional de control de transporte. 11) atafie ala seguridad de la UNI entre las funciones de
usuario extremo y las funciones de control de transporte.

centrarse en la seguridad de la interfaz entre funciones de usuario extremo y € estrato de
servicio. 111) también se centra en la seguridad de la interfaz de mensgje de control entre la
entidad funcional de control de transporte y el estrato de servicio. 111) atafie a la seguridad
dela UNI entre las funciones de usuario extremo y el estrato de servicio.

Esta centrado en la seguridad de la interfaz entre el estrado de servicio y la entidad de
aplicacion. 1V) atarie ala seguridad de la ANI entre las funciones de usuario extremo y las
funciones de transporte.

Esta centrado en la seguridad de la interfaz entre las NGN y otras redes, o que incluye
tanto la capa de transporte como la capa de control. V) atafie ala seguridad de la NNI entre
lared NGN vy otras redes.

Los principios definidos en [UIT-T X.805] son aplicables a las amenazas y requisitos de seguridad
identificados en esta Recomendacion.

5.1

Amenazas de seguridad

En [UIT-T Y.2018] seidentifican las siguientes amenazas de seguridad:

T1
T2
T3
T4
TS
T6
T7
T8
T9
T10

T11

5.2

El UE puede no estar autorizado ainiciar la sefializacion de movilidad con laMLM-FE.
Intrusos pueden manipular la sefializacion de movilidad.

Puede usurparse la MLM-FE parafacilitar informacion falsaal UE.

Intrusos pueden tener conocimiento de la ubicacién del UE.

Puede haber un ataque de redireccionamiento del tréfico.

Puede haber un ataque en el trayecto o un ataque por intermediario.

Un ataque DDoS puede consumir una gran cantidad de recursos de red.

El UE puede no estar autorizado a obtener informacion de laHDC-FE o laNID-FE.

Se pueden usurpar laHDC-FE o la NID-FE paraintroducir informacion falsaen el UE.
Puede modificarse o espiarse la sefializacion entre el UE y laHDC-FE o laNID-FE.

Se pueden modificar o espiar los datos del plano de usuario.

Requisitos de seguridad

En [UIT-T Y.2018] seidentifican los siguientes requisitos de seguridad:

R1
R2

R3

El UE y laNID-FE han de estar mutuamente autentificados.

La sefidizacion entre e UE y la MLM-FE ha de tener proteccion de integridad y
confidencialidad.

La sefializacion entre e UE y la MLM-FE ha de estar protegida contra los ataques de
reproduccion.

Rec. UIT-T Y.2760 (05/2011) 5



R4 Se hade garantizar la privacidad de la ubicacion del UE.
R5 El UE y laHDC-FE han de estar mutuamente autentificados.

R6 La sefidizacion entre el UE y la HDC-FE ha de tener proteccion de integridad vy
confidencialidad.

R7 La sefializacion entre el UE y la HDC-FE ha de estar protegida contra los ataques de
reproduccion.

R8 Se hade facilitar autentificacion de bajalatenciay proteccion de la sefializacion.
R9 Se ha de optimizar latransferencia del contexto de seguridad.
R10 Lasolucion de seguridad de lamovilidad ha de ser independiente del medio.

R11  Sehadedisponer de mecanismos para proteger € tréfico en € plano de usuario entre el UE
y laEN-FE cuando asi lo indique €l perfil de usuario.

Ademas de los requisitos de seguridad identificados en [UIT-T Y.2018], también se aplica €
siguiente requisito:

R12  Sehade soportar la seguridad de multiples conexiones.

6 Capacidades de seguridad soportadas por las entidades funcionales cor respondientes

Las entidades funcionales relacionadas con la seguridad de la movilidad en las NGN son las
siguientes:

. Entidad funcional de perfil de usuario de transporte (TUP-FE)

. Entidad funcional de autentificacion y autorizacion de transporte (TAA-FE)
. Entidad funcional de gestion de ubicacion movil (MLM-FE)

. Entidad funcional de control y decisién de traspaso (HDC-FE)

. Entidad funcional de distribucion de informacion de red (NID-FE)

. Entidad funcional de gestion de acceso (AM-FE)

. Funcién de gjecucion de traspaso en capa 3 (L3HEF)

. Entidad funcional de nodo de acceso (AN-FE)

6.1 Entidad funcional de perfil de usuario detransporte (TUP-FE)

La TUP-FE amacena datos de autentificacion de abono, como las claves, los métodos de
autentificacion y e perfil de usuario de transporte. Puede encontrarse la descripcion funcional
detallada de la TUP-FE en [UIT-T Y.2014].

6.2 Entidad funcional de autentificacion y autorizaciéon detransporte (TAA-FE)

La TAA-FE extrae datos de autentificacion e informacion de autorizacion de accesos de la TUP-FE.
La TAA-FE también puede gercer de intermediario.

Puede encontrarse la descripcion funcional detalladaen [UIT-T Y.2014].

6.3 Entidad funcional de gestion de ubicacion mévil (MLM-FE)

La MLM-FE obtiene la informacién de autentificacion, autorizacion y contabilidad de la NACF,
realiza la autentificaciéon mutua con e UE y crea una asociacion de seguridad entre el UE y la
MLM-FE. Puede encontrarse la descripcion funcional detalladaen [UIT-T Y.2018].

6 Rec. UIT-T Y.2760 (05/2011)



6.4 Entidad funcional de control y decision detraspaso (HDC-FE)

La HDC-FE ha de establecer una asociacion de seguridad con el UE y obtiene la clave de seguridad
utilizada para la asociacion de la TAA-FE através de la TLM-FE. Puede encontrarse la descripcion
funcional detaladaen [UIT-T Y.2018].

6.5 Entidad funcional dedistribucién deinformacion dered (NID-FE)

La NID-FE ha de establecer una asociacion de seguridad con el UE para proteger la informacion,
como lainformacion de seleccion de red. La NID-FE puede obtener la informacion de seguridad de
la TAA-FE a través de la TLM-FE. Puede encontrarse la descripcion funcional detallada en
[UIT-T Y.2018].

6.6 Entidad funcional de gestion de acceso (AM-FE)

La AM-FE remite las peticiones de acceso a la red a la TAA-FE para autentificar al usuario,
autorizar o denegar el acceso alared y extraer los parametros de configuracion de acceso propios
del usuario. La AM-FE puede reutilizar los datos de registro/autentificacién de la red para una
recuperacion  rdpida sin tener que redizar todo € procedimiento  de
registro/autentificacion/configuracion repetidamente. Puede encontrarse la descripcion funcional
detalladaen [UIT-T Y.2014].

6.7 Funcion de g ecucion de traspaso en capa 3 (L3HEF)

La L3HEF ha de establecer una asociacion de seguridad con el UE para proteger € trafico entre
ellos. Puede encontrarse la descripcion funcional detalladaen [UIT-T Y.2018].

NOTA — Laseguridad de la L3HEF cumple el requisito de seguridad de proteccién del tréfico en el plano de
usuario entre el UE y la EN-FE.

6.8 Entidad funcional de nodo de acceso (AN-FE)

La AN-FE ha de establecer una asociacion de seguridad con el UE, y obtiene las claves de la
TAA-FE a través de la AM-FE. Puede encontrarse la descripcion funcional detallada en
[UIT-T Y.2018].

7 Autentificacion y gestion de claves

7.1 Mar co de gestion de claves

Para la seguridad de la movilidad en las NGN se utiliza e mecanismo de derivacion jerarquica de
claves. Hay diversos tipos de claves en las NGN, por gjemplo, clave raiz, clave de sesién, etc. La
claveraiz es un tipo de credencial alargo plazo almacenada de manera segura (por jemplo clave de
secreto compartido o contrasefia). La clave de sesion es una clave a corto plazo que se genera a
partir de la clave raiz. Tanto e UE como la entidad de autentificacion de las NGN (por egjemplo,
TAA-FE/TUP-FE) almacenan la clave raiz compartida.

Normalmente las claves de sesidon se generan a partir de la clave raiz y de otros pardmetros de
generacion de claves, como la informacion de negociacién durante el procedimiento de
autentificacion. La clave de sesidn se utiliza para proteger el tréfico de sefiaizacion y e tréfico de
usuario. La clave de sesion puede seguir derivandose. EI mecanismo de derivacion de claves
depende del algoritmo criptografico o el protocol o especificos.

Rec. UIT-T Y.2760 (05/2011) 7
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Figura2 —Marco genérico de claves parala seguridad
delamovilidad en lasNGN

El marco genérico de claves para la seguridad de la movilidad en las NGN se describe de la
siguiente manera:

1)

1)

1)

El UE gecuta el procedimiento de autentificacion mutua con las entidades funcionales de la
NGN. En e marco de este procedimiento, la TUP-FE genera vectores de autentificacion
basados en la clave raiz y envia estos vectores de autentificacion a la TAA-FE. Una vez
finalizado satisfactoriamente el procedimiento de autentificacion mutua, tanto la TAA-FE
como el UE generan claves de sesion. Las claves de sesion pueden emplearse para generar
claves de subsesion. La clave de sesion se transfiere a las entidades funcionales como la
AM-FE y laMMCEF. Tanto la AM-FE como la MMCF pueden generar claves de subsesion
basadas en la clave de sesion recibida.

Las asociaciones de seguridad para los puntos de referencia entre e UE y la MMCF se
basan en la clave de sesion que se obtiene de la TAA-FE através de la TLM-FE. La clave
de sesion utilizada en [1) se genera o deriva en funcion de la clave de sesion de la TAA-FE.

Las asociaciones de seguridad entre el UE y la capa funcional de transporte de la NGN se
establecen basandose en claves compartidas, que se generan a partir de la anterior clave de
sesion en la TAA-FE, la AM-FE o la MMCF. La AN-FE recibe la clave de sesion de la
TAA-FE a través de la AM-FE. Si la AM-FE tiene la capacidad de derivar la clave de
sesién, la AN-FE puede obtener la clave de sesion directamente de la AM-FE. Tanto la
EN-FE como la ABG-FE reciben las claves generadas de la TAA-FE a través de la
TLM-FE y laMMCF. Si la MMCF tiene la capacidad de derivar claves de sesion, tanto la
EN-FE como la ABG-FE pueden obtener |as claves de laMMCEF.

El procedimiento de autentificacion se basa en un protocolo pregunta-respuesta, por gemplo, AKA
[b-3GPP TS 33.102].
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7.2

Autentificacion

7.2.1 Procedimiento de autentificacion genérico

1)
2)

3)

4)

5)

6)

TUP-FE/

UE AR-FE AM-FE TAA-FE TLM-FE

e ""””JZ) Peticion de datos
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de autentificacion

>
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de autentificacion
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<
<
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Figura 3 — Procedimiento de autentificacién genérico

Se establece e cana de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacion).

La AM-FE envia la informacion del UE a la TAA-FE para pedir los datos de
autentificacion.

La TAA-FE obtiene la informacién de autentificacion de la peticion de autentificacion, que
comprende el 1D de abonado del usuario e informacién de la red de acceso, interactiia con
la TUP-FE/TLM-FE para obtener e perfil del usuario y los vectores de autentificacion,
incluido €l testigo de autentificacion y la clave de sesion.

La TAA-FE envia la respuesta de datos de autentificacion, incluido el testigo de
autentificacion, ala AM-FE.

La AM-FE envia la peticién de autentificacion a UE. El UE extrae € testigo de
autentificacion de la peticion de autentificacion, genera vectores de autentificacion locales,
incluida la clave de sesion a partir del testigo de autentificacion y de la clave raiz. El UE
autentificalared validando el testigo de autentificacion recibido.

El UE envia la respuesta de autentificacion a la AM-FE, incluido € testigo de
autentificacion generado por € UE. La AM-FE remite la informacion a la TAA-FE. La
TAA-FE extrae € testigo de autentificacion y verifica la validacion del testigo de
autentificacion recibido para autentificar al UE.

Rec. UIT-T Y.2760 (05/2011) 9



7.2.2 Procedimiento de reautentificacién rapida genérico

La reautentificacion rapida se utiliza para reducir la latencia del traspaso. La TUP-FE/TLM-FE no
participa en e procedimiento de reautentificacion rapida, que agiliza e procedimiento de
autentificacion y reduce la carga de la TUP-FE/TLM-FE. Se recomienda que tanto el UE como las
entidades de autentificacion de las NGN soporten la reautentificacion rdpida genérica.

TUP-FE/

UE AR-FE AM-FE TAA-FE TLM-FE

e U

1) Se establece un canal de control entreel UE y laAN i
T[Tttt TTToTaTT oot oooo oo 772) Peticion de datos
de autentificacion

>

3) Respuesta de datos
de autentificacion

4) Peticion de autentificacion

<
<

Autentificacion

dered

5) Respuesta de autentificacion

Autentificacion
de ‘UE

Y.2760(11)_F04

Figura 4 — Procedimiento de reautentificacion rapida genérico

Se gecutan los siguientes pasos, siempre y cuando e UE y la TAA-FE tengan la capacidad de
reautentificacion rapida.

1)
2)
3)

4)

5)

Se establece €l canal de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacion).

La AM-FE envia la informacion del UE a la TAA-FE para pedir los datos de
autentificacion.

La TAA-FE envia la respuesta de datos de autentificacion, incluido el testigo de
autentificacion, ala AM-FE.

La AM-FE envia la peticién de autentificacion a UE. El UE extrae € testigo de
autentificacion de la peticion de autentificacion, genera vectores de autentificacion locales,
incluida la clave de sesién, a partir del testigo de autentificaciéon y de la clave raiz. EI UE
autentificalared validando el testigo de autentificacion recibido.

El UE envia la respuesta de autentificacion a la AM-FE, incluido € testigo de
autentificacion generado por € UE. La AM-FE remite la informacién a la TAA-FE.
LaTAA-FE extrae € testigo de autentificacion y verifica la validacion del testigo de
autentificacion recibido para autentificar al UE.

Cuando € UE reutiliza la clave de sesion, la informacién de reautentificacion rapida solo se utiliza
para la autentificacion mutua. Cuando €l UE no reutiliza la clave de sesién, tanto el UE como la
entidad de autentificacion (por ejemplo, TAA-FE /TUP-FE) generan una nueva clave de sesion
basada en la clave de sesion y en lainformacion de reautentificacion rapida.

10
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Reautentificacion rapida optimizada

En e procedimiento de reautentificacion rapida optimizado, el UE que ha sido previamente
autentificado por la NGN genera informacion de autentificacion. Este procedimiento es diferente
del de reautentificacion genérico por cuanto el UE autentifica primero a la NGN y luego la
red NGN genera €l testigo autentificado.

TUP-FE/

UE AR-FE AM-FE TAA-FE TLM-FE

1) Indicacion de |reautentificacion rapida
2) Peticiéon de reautentificacion rapida
|

Ll

Autentificacion
de UE

3) Respuesta de reautentificacion rapida

Autentificacion

de red

1)

2)

3)

7.2.3
7231

Y.2760(11)_FO5

Figura 5 — Procedimiento de reautentificacion rapida optimizado

Se establece € cana de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacién). La AM-FE enviala
indicacion de reautentificacion optimizada al UE, que indica que la TAA-FE soporta la
reautentificaci O6n rapida optimizada.

El UE genera € vector de autentificacion y envia la peticion de reautentificacion
optimizadaala TAA-FE através de la AM-FE. La peticién de reautentificacion optimizada
comprende €l testigo de autentificacion y la informacién de reautentificacion. La TAA-FE
genera el vector de autentificacion local y una nueva clave de sesion a partir de la
informacion de reautentificacion y de la clave de sesion. La TAA-FE autentifica al UE
validando € testigo de autentificacion recibido.

La TAA-FE envialarespuesta de reautentificacion, incluido el vector de autentificacion, a
UE a través de la AM-FE. El UE autentifica la red mediante su propio vector de
autentificacion. Una vez redlizada la autentificacion satisfactoriamente, e UE puede
generar una clave de subsesion.

Autentificacién intradominio

Autentificacion en una conexion dered Unica

La conexion de red Unicaimplica que el UE puede detectar unared distinta, pero acceder sélo auna
red cada vez. Por preautentificacion se entiende que el UE realiza la autentificacion mutua con la
red objetivo a través de la red de servicio antes de que el UE efectle e traspaso a la red objetivo.
Cuando € UE solo soporta la conexion de red Unica, € UE utiliza la preautentificacion para
mantener la continuidad del servicio y una latencia més baa El procedimiento de
preautentificacion es semejante a de autentificacion genérico. De ser necesario, participan en €l
procedimiento de preautentificacion la AM-FE de servicio y la AM-FE objetivo.
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Figura 6 — Procedimiento de preautentificacion
en conexion dered Unica

Se establece €l canal de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacion).

La AM-FE envia la peticién de datos de autentificacion a la TAA-FE, que comprende la
informacion de abonado. La AM-FE de servicio y la AM-FE objetivo remiten |a peticion de
datos de autentificacion.

LaTAA-FE extrae e perfil del usuario interactuando con la TUP-FE.

La TAA-FE envialarespuesta de datos de autentificacion ala AM-FE objetivoy laAM-FE
de servicio, incluido el testigo de autentificacion.

La AM-FE de servicio enviala peticion de autentificacion al UE. El UE extrae €l testigo de
autentificacion y autentifica a la red utilizando su propia informacion de autentificacion.
Unavez realizada la autentificacion satisfactoriamente, el UE generala clave de sesion.

El UE envialarespuesta de autentificacion ala AM-FE de servicio. La AM-FE de servicio
remite la informacién a la AM-FE objetivo y la TAA-FE, incluido € testigo de
autentificacion. La TAA-FE extrae el testigo de autentificacion y autentificaa UE. Unavez
realizada la autentificacion satisfactoriamente, la TAA-FE genera la clave de sesion, de la
gue se puede derivar una clave de subsesion, de ser necesario.

La TAA-FE envialaclave ala AM-FE objetivo, que se utilizara una vez que €l UE efectlie
el traspaso alared objetivo para proteger la comunicacion entre el UE y lared objetivo.
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7.2.4 Autentificacion entre dominios

Un dominio administrativo distinto supone la existencia de un proveedor NGN diferente. A
continuacion se describe un procedimiento de autentificacion para el traspaso del UE entre distintos
dominios administrativos.

AM-FE AM-FE TAA-FE TAA-FE
UE AR-FE de servicio objetivo objetivo propia
I 1) Se establece un canal de control entre el UE'y laAN 3

TUP-FE

2) Petici pn de datos de autentificacion
»!
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4) Respuesta de datos de autentificacion

<
% <
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Autentificacion
de red

6) Respuesta de autentificacion

» »

Autentificacion
de UE
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Figura 7 — Procedimiento de autentificacion entre distintos dominios

1) Se establece € cana de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacién).

2) La AM-FE de servicio envia la peticion de datos de autentificacion a la TAA-FE propia,
incluida la informacién de abonado. La AM-FE objetivo y la TAA-FE objetivo reenvian la
peticién de datos de autentificacion. La TAA-FE propia extrae el perfil del usuario
interactuando con la TUP-FE.

3) LaTAA-FE extrae e perfil del usuario interactuando con la TUP-FE.

4) La TAA-FE propia envia la respuesta de datos de autentificacion a la AM-FE de servicio,
incluido €l testigo de autentificacion. La TAA-FE objetivo y la AM-FE objetivo reenvian la
peticién de datos de autentificacion.

5) La AM-FE de servicio enviala peticion de autentificacion al UE. El UE extrae €l testigo de
autentificacion y la red de autentificacion de su propia informacién de autentificacion, una
vez efectuada satisfactoriamente la autentificacion, el UE generalaclave de sesion.

6) El UE envia la respuesta de autentificacion a la TAA-FE propia, incluido € testigo de
autentificacion. La TAA-FE propia extrae €l testigo de autentificacion y autentifica a UE.
Una vez efectuada satisfactoriamente la autentificacion, la TAA-FE propia genera la clave
de sesién gque se puede utilizar para generar claves de subsesion, de ser necesario.

7) Una vez efectuada satisfactoriamente la autentificacion, la TAA-FE propia envialas claves
ala TAA-FE objetivo, que se utilizaran después de que €l UE redlice € traspaso de la red
de servicio alared objetivo afin de proteger |la comunicacion entre el UE y lared objetivo.
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7.25 Mecanismo de correspondencia de claves en la autentificacion

Cuando un UE va de unared de servicio a unared objetivo, se gjecuta la autentificacién mutuay se
genera la clave de sesion. Las NGN soportan diversos mecanismos de derivacion de claves y la
correspondencia de claves se emplea para coordinar las claves utilizadas en los distintos
mecanismos de derivacion de claves.

UE

ARFE AM-FE TAA-FE ARFE AM-FE
de servicio de servicio objetivo objetivo

1)

2)

3)
4)

5)

7.2.6

1) Autentificaciérll

2) Pc!—:‘ti cion de correspondencia de claves

3) Peticion de correspor?denci ade claves

4) Respuesta de corresp!)ndenci ade claves

5) Respuesta de correspondencia de claves

Y.2760(11)_F08

Figura 8 — Procedimiento de correspondencia de claves

Se establece una conexion entre e UE y la TAA-FE, se gecuta € procedimiento de
autentificacion y se generala clave de sesion.

El UE detecta la red objetivo y prepara € traspaso a la red objetivo. EI UE envia una
peticion de correspondencia de claves ala AM-FE objetivo. La peticidn de correspondencia
de claves comprende informacion como el mecanismo de derivacion de claves utilizado y el
mecanismo de derivacion de claves soportado.

La AM-FE objetivo enviala peticion de correspondenciade clavesala TAA-FE.

La TAA-FE recibe la peticion de correspondencia de claves y establece la correspondencia
entre las claves de lared de servicio y las claves de la red objetivo, y envia la respuesta de
correspondencia de claves ala AM-FE objetivo.

La AM-FE objetivo envia la respuesta de correspondencia a UE. El UE establece la
correspondencia entre las claves de la red de servicio y las claves de la red objetivo. Tanto
el UE como la TAA-FE comparten las claves objetivo de la red objetivo, que se utilizan
para proteger €l tréfico entreel UE y lared objetivo.

Autentificaciéon en conexiones dered multiples

Autentificacion en conexiones de red multiples significa que el UE tiene la capacidad de comunicar
con multiples redes de acceso simultdneamente. Cuando e UE tiene la capacidades de conectarse
con multiples redes de acceso, el UE conecta con la red objetivo y gecuta el procedimiento de
autentificacion mutua antes de desconectarse de la red de servicio. La autentificacion mutua es la
autentificacion genérica de la figura 3. Una vez redlizada la autentificacion mutua
satisfactoriamente, tanto el UE como la TAA-FE generan la clave de sesion compartiday la TAA-
FE envia la clave de sesion a la AM-FE objetivo. Cuando €l UE pasa a la red objetivo, € trafico
entre el UE y lared objetivo esta protegido por la clave de sesién o de subsesion.
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7.2.7 Autentificacion multiconexion

Por multiconexién se entiende que el UE mantiene méas de una conexion de red simulténeamente.
Los digtintos tipos de conexion de red pueden ofrecer al usuario conexiones con diferentes
caracteristicas, como la anchura de banda, €l bajo retardo y la alta seguridad. La multiplicidad de
conexiones con diversos dominios administrativos queda fuera del alcance de la presente
Recomendacion.
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Figura 9 — Autentificacion multiconexion

Se establece € cana de control entre el UE y las funciones de la red de acceso (este
procedimiento queda fuera del alcance de la presente Recomendacion). El UE obtiene de la
red de acceso informacion y unaindicacion del soporte de |a autentificacion multiacceso.

La AM-FE enviala peticién de datos de autentificacion ala TAA-FE. La peticion de datos
de autentificacion comprende informacién del UE como la informacion de abonado (por
giemplo, ID de abonado del usuario); informacion multiacceso (por gemplo, indicacion
multiacceso e ID de interfaz de acceso multiple).

La TAA-FE obtiene lainformacién de autentificacion e interactiia con la TUP-FE/TLM-FE
para obtener € perfil del usuario y € vector de autentificacion. La TUP-FE/TLM-FE
genera un vector de autentificacion. En el vector de autentificacion se incluye € testigo de
autentificacion.

La TAA-FE envia la respuesta de datos de autentificacion, incluido el testigo de
autentificacion, ala AM-FE.

La AM-FE envia la peticion de autentificacion a UE. EIl UE genera testigos de
autentificacion locales a partir de lainformacion de autentificacion del mensaje de peticion
de autentificacion. EI UE autentifica la red verificando la validacion del testigo de
autentificacion recibido de acuerdo con los testigos de autentificacion locales. Una vez
realizada satisfactoriamente la autentificacion, el UE generala clave de sesion a partir de la
informacion de autentificacion. Si esta activada la indicacion multiacceso, el UE genera
multiples claves de sesidon de acuerdo con lainformacion multiacceso.

El UE envia un mensaje de respuesta de autentificacion ala AM-FE. La AM-FE remite la
informacion a la TAA-FE, incluido €l testigo de autentificacion generado por € UE. La
TAA-FE extrae € testigo de autentificacion del mensgje de respuesta de autentificacion y
autentifica el UE de acuerdo con € vector de autentificacion de la TAA-FE. Una vez
realizada satisfactoriamente la autentificacion, la TAA-FE genera la clave de sesion de
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acuerdo con €l testigo de autentificacion. Si estd activada la indicacion multiacceso, la
TAA-FE genera multiples claves de sesion de acuerdo con lainformacion multiacceso.

8 Establecimiento del contexto de seguridad

8.1 Transferencia del contexto de seguridad entrela AM-FE deservicioy laAM-FE

obj etivo
Se ha de proteger €l trafico de transferencia del contexto de seguridad entre la AM-FE de servicio y
la AM-FE objetivo. La seguridad entre la AM-FE de servicio y la AM-FE objetivo se logra
estableciendo una asociacion de seguridad. Si dos AM-FE estédn en la misma zona, no se necesita la
asociacion de seguridad. Si dos AM-FE se encuentran en zonas distintas, como dominios de
distintos operadores, € mecanismo de seguridad y la politica o el acuerdo del operador crean la
asociacion de seguridad.
8.2 Transferencia del contexto de seguridad entrela AR-FE de servicioy la AR-FE

obj etivo
Cuando € UE redliza € traspaso entre la AR-FE de servicio y la AR-FE objetivo, € tréfico de
transferencia del contexto de seguridad entre la AR-FE objetivo y la AR-FE de servicio ha de estar

protegido. La seguridad de la transferencia del contexto de seguridad entre la AR-FE de servicio y
la AR-FE objetivo se logra estableciendo una asociacion de seguridad.

8.3 Transferencia del contexto de seguridad entreel UE y laHDC-FE

8.3.1 Transferenciadel contexto de seguridad iniciada por el anfitrion

AM-FE AM-FE

UE HDC-FE NID-FE TLM-FE TAA-FE . L
objetivo de servicio

1) Peticion de traspaso

» 2) Extraccion dg informacion
de traspaso

3) Peticion de transferencia
del contexto 'de seguridad

4) Transferenciadel contexto
, deseguridad N

5) Respuesta de transferencia
del contexto dg seguridad

6) Confirmacion de traspaso

l

Y.2760(11)_F10

Figura 10 — Procedimiento de transferencia del contexto
de seguridad iniciada por € anfitrion

Cuando el UE decide realizar un traspaso desde la red de servicio alared objetivo, el UE envia una
peticion de traspaso ala HDC-FE, que desencadena la transferencia del contexto de seguridad. Una
vez terminada la transferencia del contexto de seguridad, la AM-FE objetivo utiliza el contexto de
seguridad para proteger €l trafico entre el UE y lared objetivo. Se siguen |os siguientes pasos.

1) El UE envia una peticién de traspaso alaHDC-FE.

2) La HDC-FE recibe la peticion de traspaso, interactia con la NID-FE para obtener la
informacion relacionada con €l traspaso

3) La HDC-FE remite la peticion de traspaso, incluida la informacién conexa, ala AM-FE de
servicio.

4) La AM-FE de servicio interactia con la AM-FE objetivo para transferir e contexto de
seguridad.
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5)

6)

8.3.2

Cuando se ha finalizado la transferencia del contexto de seguridad, la AM-FE de servicio
envialarespuesta de transferencia del contexto de seguridad ala HDC-FE.

La HDC-FE recibe la respuesta de transferencia del contexto de seguridad. Si se realiza con
exito la transferencia del contexto de seguridad, la HDC-FE envia a UE la confirmacion
del traspaso.

Transferencia del contexto de seguridad iniciada por lared

Cuando la HDC-FE decide activar el UE para redlizar € traspaso de la red de servicio a la red
objetivo, laHDC-FE envia un mensaje de inicializacion de traspaso para proceder alatransferencia
del contexto de seguridad. Una vez finalizada |a transferencia del contexto de seguridad, la AM-FE
objetivo utiliza el contexto de seguridad para proteger €l tréfico entre el UE y lared objetivo.

AM-FE AM-FE
objetivo de servicio

UE HDC-FE TAA-FE

1)
2)
3)
4)
5)

9

9.1

1) Inicializacion
de traspaso

»
2) Transferencia del .
o contexto de seguridad
3) Finalizacion -

de traspaso

%) Peticion de traspaso

<

5) Confirmacion de traspaso

Y.2760(11)_F11

Figura 11 — Procedimiento de transferencia del contexto
de seguridad iniciada por lared

La HDC-FE prepara €l procedimiento de traspaso y envia un mensaje de inicializacion de
traspaso ala AM-FE de servicio para proceder alatransferencia del contexto de seguridad.

La AM-FE de servicio interactia con la AM-FE objetivo para transferir e contexto de
seguridad.

Cuando se ha finalizado la transferencia del contexto de seguridad, la AM-FE de servicio
envia un mensaje de finalizacion de traspaso alaHDC-FE.

Cuando la HDC-FE recibe el mensgje de finalizacién de traspaso, inicia el procedimiento
de traspaso enviando una peticién de traspaso a UE.

El UE envia el mensaje de confirmacion de traspaso cuando se ha completado el traspaso.

Seguridad de la movilidad IP

Seguridad de la movilidad basada en €l anfitrion

Es necesario proteger € tréfico de control de la movilidad del anfitrion entre el UE y la MLM-FE
(C). Se ha de crear una asociacion de seguridad (SA) entre e UE y la MLM-FE(C). La SA entre
el UEy e MLM-FE (P) es optativa.
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Figura 12 — Procedimiento de movilidad basada en € anfitrion

Se gecutan los siguientes pasos, suponiendo que € UE y la TAA-FE han finadlizado e
procedimiento de autentificacion genérico.

1) El UE envia una peticion de registro a la MLM-FE(P). La peticion de registro incluye
informacion de seguridad entre el UE y laMLM-FE(C), e informacién de seguridad entre €l
UEy laMLM-FE(P).

e 1a) Si no hay MLM-FE(P), e UE envia una peticion de registro a la MLM-FE(C)
directamente.

2) La MLM-FE(P) valida la informacion de seguridad entre el UE y la MLM-FE(P) y remite
la peticion de registro a la MLM-FE(C). La MLM-FE(P) puede afiadir informacion de
seguridad entre laMLM-FE(P) y laMLM-FE(C) a mensaje de peticion de registro antes de
remitirlo.

3) La MLM-FE(C) interactia con la TAA-FE/TUP-FE para obtener informacion de
autentificacion e informacion de autorizacion.

4) La MLM-FE(C) valida la informacion de seguridad entre el UE y la MLM-FE(C) de la
peticion de registro. La MLM-FE(C) envia una respuesta de registro e informacion de
seguridad a la MLM-FE(P). La respuesta de registro puede comprender informacién de
seguridad entre el UE y la MLM-FE(C), asi como informacion de seguridad entre la
MLM-FE(P) y laMLM-FE(C).

e 43a) Si no hay MLM-FE (P), laMLM-FE(C) envialarespuesta de registro directamente
al UE. Larespuesta de registro puede comprender informacion de seguridad entre
el UEy laMLM-FE(C).

5) La MLM-FE(P) vaida la informacion de seguridad entre la MLM-FE(P) y la MLM-FE(C)
y envia la respuesta de registro a UE. La MLM-FE(P) puede afadir informacion de
seguridad entre € UE y la MLM-FE(P) a mensge de respuesta de registro antes de
remitirlo.

6) La MLM-FE(C) valida la informacion de seguridad entre e UE y la MLM-FE(C), y crea
una SA entre el UE 'y laMLM-FE(C). Si hay MLM-FE(P), el UE valida la informacion de
seguridad entreel UEy laMLM-FE(P) y creauna SA entreel UEy laMLM-FE(P).
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9.2 Seguridad de la movilidad basada en lared

La proteccion del trafico de control de movilidad basada en la red entre dos entidades de red en una
zona fiable, o fiable pero vulnerable, es optativa y depende de la politica del operador. Los
mecanismos de seguridad del tréfico de control de la movilidad basada se basan en los definidos en
[UIT-T Y.2704].

10 Seguridad entreel UE y laHDC-FE

El flujo de informacion entre el UE y la HDC-FE se utiliza para transmitir informacion para la
decisiéon del traspaso. EI UE y la HDC-FE deben establecer una asociacion de seguridad para
proteger € flujo de informacion entre el UE y laHDC-FE.

10.1 Establecimiento dela asociacion de seguridad entreel UE y la HDC-FE ainstancias
del anfitrion

El procedimiento de establecimiento de asociacion de seguridad a instancias del anfitrién implica
que el UE inicia e procedimiento de creacién de una asociacion de seguridad entre el UE y la
HDC-FE que se muestra en la figura 13. El establecimiento de la asociacion de seguridad entre €l
UE y laHDC-FE ainstancias del anfitrion esta sometido a dos condiciones. En primer lugar, €l UE
y la TAA-FE ya comparten las claves. Se consigue que compartan las claves con el procedimiento
de autentificacién mutua. En segundo lugar, € UE conoce la informacion de la HDC-FE, como la
direccion por la cual €l UE enviala peticion de asociacion de seguridad ala HDC-FE. La maneraen
gue e UE obtiene la informacion de la HDC-FE queda fuera del alcance de la presente
Recomendacion. Se utiliza la TLM-FE para transmitir informacién de claves desde/hacia la
TAA-FE, pero se omite en | as siguientes figuras.ppp

UE TAA-FE TUP-FE HDC-FE NID-FE
\

I
1) Peticion de asociaci 6n de seguridad

L4

2) Peticion de claves

3) Extraccion de lainformaci6n de perfil de usuario

4) Respuesta de claves
5) Respue§ta de asociacion de s}eguri dad
\ \

Y.2760(11)_F13

Figura 13 — Procedimiento de establecimiento de una asociacion
de seguridad ainstancias del anfitrién

1) El UE genera claves compartidas para crear una asociacion con la HDC-FE. En funcién de
lainformacion de autentificacion, el UE envia una peticién de asociacion de seguridad ala
HDC-FE, incluidalainformacion de autentificacion y lainformacion del UE.

2) La HDC-FE envia la peticion de claves a la TAA-FE, incluida la informacion de la
HDC-FE, lainformacion de autentificacion y lainformacion del UE.

3) La TAA-FE extrae la informacion del perfil de usuario interactuando con la TUP-FE y
verificaque laHDC-FE esté autorizada a crear una asociacion de seguridad con € UE.

4) La TAA-FE genera claves para la HDC-FE de conformidad con la informacion de

autentificacion, lainformacion de la HDC-FE y la informacién del UE, cuando la HDC-FE
est autorizada a crear una asociacion de seguridad con € UE. La TAA-FE envia la
respuesta de claves a la HDC-FE incluyendo informacién tal como las claves, para la
HDC-FE y el periodo de validez de las claves.
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5) La HDC-FE envia la respuesta de asociacion de seguridad para indicar que se ha
establ ecido una asociacion de seguridad entreel UE'y laHDC-FE.

10.2 Establecimiento dela asociacion de seguridad entreel UE y la HDC-FE ainstancias
delared

El procedimiento de establecimiento de una asociacion de seguridad a instancias de la red implica
gue la red inicia el procedimiento de creacion de una asociacion de seguridad entre el UE y la
HDC-FE, como se muestra en la figura 14. El establecimiento de una asociacion de seguridad entre
el UE y laHDC-FE ainstancias de lared esta sometido a dos condiciones. En primer lugar, €l UE 'y
la TAA-FE comparten las claves. Se pueden generar las claves compartidas una vez efectuado el
procedimiento de autentificacion mutua. En segundo lugar, la HDC-FE conoce la informacion
del UE, como la informacién de abonado o la informacién de ubicacion mediante la cual la
HDC-FE envia la informacién de asociacion de seguridad a UE. La manera en que la HDC-FE
obtiene lainformacion del UE queda fuera del alcance de la presente Recomendacion.

UE TAA-FE TUP-FE HDC-FE NID-FE

Peticion de inici‘al izacion por lared

Extraccién de Ia‘informacién del perfil de usuario

1

%

2

= | = |

3) Respuesta de ini ‘ci alizacion por lared

4

=

L. . .
Informaci6n de asociacion de seguridad

5) Establecimiento de la SA basado en claves compartidas

Y.2760(11)_F14
Figura 14 — Procedimiento de establecimiento de una asociacion
deseguridad ainstanciasdelared

1) La HDC-FE envia la peticion de inicializacion por la red a la TAA-FE, incluida la
informacion de laHDC-FE y lainformacion del UE.

2) La TAA-FE extrae la informacion del perfil de usuario interactuando con la TUP-FE y
verifica que la HDC-FE esta autorizada ainiciar la creacion de una asociacion de seguridad
con el UE.

3) La TAA-FE genera claves parala HDC-FE de acuerdo con lainformacién de laHDC-FE y
la informacion del UE cuando la HDC-FE esta autorizada a iniciar la creacion de una
asociacion de seguridad con el UE. La TAA-FE envia la respuesta de iniciaizacion por la
red a la HDC-FE, incluida la informacion de autentificacion tal que las claves para la
HDC-FE y su periodo de validez.

4) La HDC-FE envia la informacion de asociacion de seguridad, incluida la informacion de
autentificacion, al UE para crear una asociacion de seguridad.
5) El UE genera claves parala HDC-FE de conformidad con la informacion de autentificacion

en la informacion de asociacion de seguridad, y valida la informacion de asociacion de
seguridad. Se crea una asociacion de seguridad entre laHDC-FE y el UE.
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10.3  Preestablecimiento dela asociacion de seguridad entreel UE y la HDC-FE basado en
PKI

El procedimiento de establecimiento de la asociacién de seguridad entre el UE y la HDC-FE basado
en PKI se muestra en la figura 15. La condicion para € establecimiento de una asociacion de
seguridad entre el UE y la HDC-FE es que el UE conozca la informacién de la HDC-FE, como la
direccion por la que el UE enviala peticion de asociacion de seguridad alaHDC-FE. La maneraen
gue e UE obtiene la informacion de la HDC-FE queda fuera del alcance de la presente
Recomendacion.

UE TAA-FE TUP-FE HDC-FE NID-FE

\
1) Peticion de asoci acion de seguridad

‘ >

2) Peticién de autor‘izacién

hl

\
3) Respuesta de aut‘ori zacion

4) Respuesta de aso}ci acion de seguridad

|
5) Peticion de asoci‘aci 6n de seguridad

6) Respuesta de aso}ci acion de seguridad

Y.2760(11)_F15

Figura 15 — Procedimiento de establecimiento de una asociacion
de seguridad basado en PKI

1) El UE envia una peticion de asociacion de seguridad ala HDC-FE, incluidos €l certificado
del UE y lainformacién de la UE.

2) La HDC-FE valida € certificado del UE y envia la peticion de autorizacién, incluida la
informacion del UE y lainformacion delaHDC-FE ala TAA-FE.

3) La TAA-FE verificala autorizacion de acuerdo con lainformacion del UE y lainformacion
de la HDC-FE. Si e UE esta autorizado a utilizar la HDC-FE, la TAA-FE envia la
respuesta de autorizacion a la HDC-FE, incluidos la informacion de autorizaciéon y el
certificado del servidor.

4) La HDC-FE recibe la informacion de autorizacion y envia la respuesta de asociacion de
seguridad al UE, incluido €l certificado del servidor.
5) Si se necesitan claves compartidas entre e UE y la TAA-FE, la TAA-FE envia la

informacion de generacion de claves al UE en el paso 4. El UE genera claves compartidas a
partir de lainformacidn de generacion de claves recibiday de lainformacidn de generacion
de claveslocal. El UE envialainformacién de generacion de claveslocal ala HDC-FE.

6) La HDC-FE genera claves a partir de la informacién de generacion de claves recibiday de
la informacion de generacion de claves local. La HDC-FE envia la respuesta de asociacion
de seguridad al UE. Se establece una asociacion de seguridad entre el UE y laHDC-FE.

11 Seguridad entreel UE y laNID-FE

11.1 Establecimiento dela asociacion de seguridad entreel UE y la NID-FE ainstancias del
anfitrion

El procedimiento de establecimiento de la asociacion de seguridad entre e UE y la NID-FE a

instancias del anfitrion se muestra en la figura1l6. El procedimiento de establecimiento de la

asociacion de seguridad entre e UE y la NID-FE estd sometido a las siguientes condiciones:
1) El UE y la TAA-FE comparten claves. Las claves compartidas pueden generarse después del
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procedimiento de autentificacion mutua. 2) EI UE conoce la informacion de la NID-FE, como la
direccion por la que el UE envia la peticion de asociacion de seguridad ala NID-FE. La maneraen
gue el UE obtiene lainformacion de la NID-FE queda fuera del alcance de esta Recomendacion.

1)
2)

3)
4)

5)

6)

11.2

UE TAA-FE TUP-FE HDC-FE NID-FE
\
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L |
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N |

_ 2b) Peticion de claves  2b) Peticion de claves

3) Extraccion de lainformaci 6n de autentificacion
. »

4a) Respuesta de cl aves

4b) Respuesta de cl l’;\ves 4b) Respuesta de claves

»

5) Respuesta de asqci acion de seguridad
|

6) Establecimiento de la SA basado en |as claves compartidas
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Figura 16 — Establecimiento de una asociacion
de seguridad a instancias del anfitrion

El UE enviala peticidn de asociacion de seguridad ala NID-FE.

La NID-FE enviala peticion de claves ala TAA-FE, incluida la informacion de la NID-FE
y lainformacién del UE. Cuando la NID-FE no puede enviar la peticion de autentificacion
directamente a la TAA-FE, la NID-FE envia la peticion de autentificacion ala TAA-FE a
través delaHDC-FE.

LaTAA-FE interactia con la TUP-FE y genera claves parala NID-FE.

La TAA-FE envia la respuesta de claves a la HDC-FE, incluida la informacion de
autentificacion. La informacion de autentificacion comprende las claves compartidas y su
periodo de validez. Cuando la TAA-FE no puede enviar la peticion de autentificacion
directamente a la NID-FE, la TAA-FE envia la peticion de autentificacion a la NID-FE a
través de laHDC-FE.

La NID-FE envia la respuesta de asociacion de seguridad, incluida la informacion de
autentificacion, al UE protegido por |as claves compartidas.

El UE genera claves compartidas y valida la respuesta de asociacion de seguridad. Se crea
una asociacion de seguridad entre laNID-FE y el UE basada en las claves compartidas.

Establecimiento de la asociacion de seguridad entreel UE y la NID-FE ainstancias de
lared

El procedimiento de establecimiento de la asociacion de seguridad entre € UE y la NID-FE a
instancias de lared se muestraen lafigura 17. El procedimiento de establecimiento de la asociacion
de seguridad entre el UE y la NID-FE est4 sometido a las siguientes condiciones. 1) El UE y la
TAA-FE comparten claves. Las claves de seson compartidas pueden generarse después del
procedimiento de autentificacion mutua. 2) EI UE conoce la informacién de la NID-FE, como la
direccion por la que el UE envia la peticion de asociacion de seguridad ala NID-FE. La maneraen
gue el UE obtiene lainformacion de la NID-FE queda fuera del alcance de esta Recomendacion.

22

Rec. UIT-T Y.2760 (05/2011)



1)

2)
3)

4)

5)

11.3

UE TAA-FE TUP-FE HDC-FE NID-FE
|
14) Peticion de inicial‘iza:ién deSA
< \
1b) Peticién deinicidizacion de SA 1b) Rtidondeiniddizaaon deSA

% %

2. Bxtraod on deinformed on de autentificad on

3) Respuesta c iniciail zacion de SA
[ >
%) Respuesta deinicializacion de SA 3) Respuestaceiniddizaion deSA

Lg >

4 In‘arrecimdeasoci‘acimdeseg.ri(bd

<} ‘

5) Respuesta de asociacion de seguridad

Y.2760(11)_F17

Figura 17 — Establecimiento de una asociacion
deseguridad ainstanciasdelared

La NID-FE enviala peticion de iniciaizacion de SA ala TAA-FE, incluida la informacion
de la NID-FE. Cuando la NID-FE no puede enviar la peticion de inicializacién de SA
directamente a la TAA-FE, la NID-FE envia la peticion de inicializacion de SA a la
TAA-FE atravésdelaHDC-FE.

LaTAA-FE interactta con la TUP-FE y genera claves parala NID-FE.

LaTAA-FE envialarespuestade inicializacion de SA ala NID-FE, incluida lainformacion
de autentificacion. La informacién de autentificacion comprende las claves y su periodo de
validez. Cuando la TAA-FE no puede enviar la respuesta de inicializacion de SA
directamente a la NID-FE, la TAA-FE envia la respuesta de iniciadizacion de SA a la
NID-FE através de laHDC-FE.

La NID-FE envia la informacion de asociacion de seguridad, incluida la informacion de
autentificacion, al UE protegido por las claves.

El UE genera claves compartidas y valida la informacion de asociacion de seguridad. Se
crea una asociacion de seguridad entre laNID-FE y el UE basada en las claves.

Establecimiento de la asociaciéon de seguridad entre el UE y la NID-FE basada en PK

El procedimiento de establecimiento de la asociacion de seguridad entre el UE y la NID-FE basada
en PKI se muestra en la figural18. El procedimiento de establecimiento de la asociacion de
seguridad entre el UE y la NID-FE tiene como condiciones previas que e UE conozca la
informacion de la NID-FE tal como la direccion por laque el UE envia la peticion de asociacion de
seguridad a la NID-FE. La manera en que el UE obtiene la informacion de la NID-FE queda fuera
del alcance de la presente Recomendacion.
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Figura 18 — Procedimiento de establecimiento de una asociacion
de seguridad basada en PKI

Una vez finalizado €l procedimiento de autentificacion entre la TUP-FE y la TAA-FE, se gecutan
los siguientes pasos.

1)
2)

3)

4)

5)

6)

7)

12

121

El UE envia la peticion de asociacion de seguridad a la NID-FE, incluido el certificado del
UEy lainformacion del UE.

La NID-FE valida € certificado del UE y envia le peticion de autorizacion, incluida la
informacion del UE y lainformacidn de laNID-FE, alaTAA-FE.

La TAA-FE verificala autorizacion de acuerdo con lainformacion del UE y lainformacion
de la NID-FE. Si el UE esta autorizado para utilizar la NID-FE, la TAA-FE envia la
respuesta de autorizacion a la NID-FE, incluida la informacion de autorizacion y el
certificado del servidor.

La NID-FE recibe la informacion de autorizacion y envia la respuesta de asociacion de
seguridad al UE, incluido el certificado del servidor.

S se necesitan claves compartidas entre el UE y la TAA-FE, la TAA-FE envia la
informacion de generacion de claves al UE en el paso 4. El UE genera claves compartidas a
partir de lainformacidn de generacion de claves recibiday de lainformacidn de generacion
de claves local. El UE envia la informacién de generacién de claves local a la NID-FE
como parte de la peticidn de asociacion de seguridad.

LaNID-FE generaclaves a partir de lainformacion de generacion de clavesrecibiday dela
informacion de generacion de claves local. La NID-FE envia la respuesta de asociacion de
seguridad al UE.

Se establece la asociacion de seguridad entre el UE y laNID-FE.

Seguridad de las funciones de transporte

Seguridad entre el UE y la entidad funcional de nodo de acceso

El tréfico entre el UE y la AN-FE ha de estar protegido. La asociacion de seguridad entre el UE y la
AN-FE se basa en claves compartidas. Una vez finalizado con éxito el procedimiento de
autentificacion entre el UE y la TAA-FE, tanto el UE como la TAA-FE generan claves, como la
clave de sesion, para proteger el tréfico entre el UE y la AN-FE. La TAA-FE envia claves a la
AN-FE atravésdelaAM-FEy laAR-FE.
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12.2  Seguridad entreel UE y la L3HEF (Funcién de g ecucion de traspaso en capa 3)

El tréfico entre el UE y la L3HEF ha de estar protegido. La asociacion de seguridad entre el UE y la
L3HEF se basa en claves precompartidas. Una vez finalizada con éxito la autentificacion, tanto el
UE como la TAA-FE generan claves, como la clave de sesion, para proteger €l tréfico entre el UE 'y
laL3HEF. La L3HEF obtiene las claves directamente de la TAA-FE. Asimismo, la L3HEF obtiene
clavesdela TAA-FE atravésdelaAM-FE o laHDC-FE.

UE AM-FE MLMF-FE TAA-FE L3HEF
\ \

1) Autentificaciony autorizacién

|
2) Peticion de registro d(‘e movilidad del anfitrion

3) InteraccionesAAA

>

4) Respuesta de registro de movilidad del anfitrién

% L

5a) Claves de trafico

5a) Claves de tréafico

5b) Claves de tréfi co

b |

5b) Claves de trafico

o

5¢) Claves de trafico

o

6) Proteccion del trafico en el plano de usuario basada en la SA

Y.2760(11)_F19

Figura 19 — Procedimiento de seguridad del trafico
entreel UE y laL3HEF en € plano de usuario

1) Se establece una conexion entre el UE y la TAA-FE. Una vez finalizada la autentificacion
mutua, tanto e UE como la TAA-FE comparten claves, como las claves transitorias y la
clave de sesion.

2) El UE enviala peticion de registro de movilidad del anfitrion ala MLM-FE para crear una
asociacion de seguridad de la movilidad basada en el anfitrion.

3) La MLM-FE obtiene las claves interactuando con la TAA-FE. La MLM-FE autentifica a
UE a partir de las claves. Una vez finalizada con éxito la autentificacion, la MLM-FE crea
una asociacion de seguridad con el UE basada en las claves.

4) La MLM-FE envia la respuesta de registro de movilidad del anfitrion al UE. El UE valida
el mensgje de respuesta de registro de movilidad del anfitrion y crea una asociacion de
seguridad con laMLM-FE.

5) Una vez creadas las asociaciones de seguridad entre el UE y la MLM-FE, pueden darse tres
Casos:

5a) La TAA-FE generaclaves de tréfico y envialas claves de tréfico ala L3HEF através
delaMLM-FE.

5b) La TAA-FE genera claves de tréfico y envia las claves de tréfico ala L3HEF a través
delaMLM-FEy laAM-FE.

5¢) LaTAA-FE envialas claves de tréfico directamente ala L3HEF.

6) La L3HEF utiliza las claves de tréfico para proteger €l trafico en el plano de usuario entre
el UEy laL3HEF.
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Apéndicel
(Este apéndice es una parte integrante de la presente Recomendaci 6n)

Ejemplo de procedimiento de autentificacion completa

TUP-FE/

UE AM-FE TAA-FE TLM-FE

1) Conexion establ ecida

2) EAP-REQ/identidad

3) EAP-RSP/identidad

4) AAA (EAP-RSP/identi dad)

Obtencion de perfil de usuario

5) Método EAP (EAP-TTLSVO, EAP-A‘KA 0 EAP-TLS, etc.)

% >

!
| Clave de sesion principal (MSK) establecidaenlaMSy enel servidor AAA

6) AAA (EAP-éxito)

%

7) EAP-éxito

Y.2760(11)_FI.1

Figural.l —Procedimiento de autentificacion completa

NOTA — Por "identidad" en los pasos 2-4 se entiende la Identidad del UE.
En lafigural.l se muestralainicializacion de la autentificacion.

1)
2)
3)
4)

5)

6)
7)

.2

Se establece la conexion entre el UEy laAM-FE
La AM-FE envia una peticién EAP (EAP-REQ)/identidad al UE [b-IETF RFC 3748].
El UE envia unarespuesta EAP (EAP-RSP)/identidad.

La AM-FE remite la EAP-RSP/Identidad a la TAA-FE; posteriormente, la TAA-FE
intercambia informacion con la TUP-FE/TLM-FE, y la TUP-FE/TLM-FE envia
informacion del usuario, incluido € perfil, alaTAA-FE.

Se gjecuta € proceso de derivacion y distribucion de clavesen la TAA-FE y €l UE. Pueden
considerarse varios métodos, como EAP-TTLS, EAP-AKA, EAP-TLS etc.

LaTAA-FE enviael mensaje EAP-éxito ala AM-FE.

La AM-FE informa a UE dd éxito de la autentificacion con € mensaje EAP-éxito. Una
vez completado con éxito € proceso de intercambio de claves basado en EAP, el UE y la
AM-FE comparten las claves derivadas durante €l intercambio.

Ejemplo de procedimiento de reautentificacion rapida

Cuando se redliza un traspaso, la reautentificacion rapida puede mantener la continuidad del
servicio con una baja latencia. Para la reautentificacion répida se ha de utilizar el identificador de
reautentificacion rgpida, y no es necesario realizar €l intercambio de informacién de autentificacion
entrelaTAA-FEy laTUP-FE/TLM-FE.

El procedimiento general de reautentificacion rapida es como se muestra a continuacion.
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1)
2)
3)
4)
5)

6)
7)

1.3

UE AM-FE TAA-FE TUP/TLM-FE

1) Conexion establecida

2) EAP-REQ/identidad

3) EAP-RSP/identidad

v

4) AAA (EAP-RSP/identidad)

5) Método EAP (EAP-TTLSVO, EAP-AKA 0 EAP-TLS, etc)
D _ o | .
| Clave de sesion principal (MSK) establecidaenlaMSy en el servidor AAA

6) AAA (EAP-éxito)

7) EAP-&ito

Y.2760(11)_FI.2

Figural.2 — Procedimiento de reautentificacion réapida

Se establece una conexion entre el UE'y laAM-FE.

La AM-FE enviala EAP-REQ/Identidad al UE, quelleva el id de reautentificacion.
El UE envia un mensaje EAP-RSP/Identidad.

La AM-FE remite la EAP-RSP/Identidad ala TAA-FE.

Se gecuta € proceso de derivacion y distribucién de claves. Se pueden considerar diversos
métodos, como EAP-AKA, EAP-TLS, etc.

LaTAA-FE enviael mensgje EAP-éxito ala AM-FE.

La AM-FE informa a UE dd éxito de la autentificacion con € mensaje EAP-éxito. Una
vez completado satisfactoriamente e proceso de intercambio de claves basado en EAP, €
UE y la AM-FE comparten |as claves derivadas durante el intercambio.

Ejemplo de movilidad del anfitridn

Para MIPv4, la seguridad de la movilidad IP se basa en las extensiones de autentificacion MIP
definidas en [b-IETF RFC 3344]. Se han de proteger 1os mensajes de sefializacion de movilidad IP
entre e UE y e nodo que actia como HA (es decir, la MLM-FE) utilizando extensiones de
autentificacion MIP y, optativamente, entre el UE y e nodo que actia como FA (es decir, la
MLM-FE).
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UE MLM-FE(P) MLM-FE(C) /-l'-I'AUAP-'IZ:EE
/ P Y

1) Autentificacion y autorizacion

4 1) Autentificacién y autorizacion
2) Peticion de registro MIPv4
[MN-HAAE y MN-FA AE]

3) Autentificacion y autorizacion

. 3)Autentificaciony autorizacion >

— e

4) Peticion de registro MIPv4
[MN-HAAE]

v

P

5) InteraccionesAAA

6) Respuesta de registro MIPv4
[MN-HAAE]

hl

7) Respuesta de registro MIPv4
[MN-HAAE y MN-FA AE]

%

8) UE validalaAE(s)
\

Y.2760(11)_FI.3

Figural.3 —Procedimiento deinicializacion M| Pv4

El procedimiento de inicializacion M1Pv4 que se muestraen lafigural.3 es el siguiente:

1) Se redlizan la autentificacion y la autorizacion entre el UE y laMLM-FE con laayudade la
TAA-FE /TUP-FE.

2) El UE envia una peticion de registro (RRQ) alaFA (MLM-FE). El UE incluye la extension
de autentificaciéon MN-HA (AE) y, optativamente, la extension de autentificacion MN-FA
(AE), como se especificaen [b-IETF RFC 3344].

3) La RRQ desencadena el procedimiento de autentificacion de acceso.

4) La FA procesa el mensaje de conformidad con [b-1ETF RFC 3344] y validala extensiéon de
autentificacion MN-FA, de haberla. La FA remite a continuacion € mensge RRQ a la
HA(MLM-FE).

5) La MLM-FE seleccionada obtiene la informacion de autentificacion y autorizacion de la
TAA-FE /TUP-FE.

6) La MLM-FE valida la extension de autentificacion MN-HA. Unavez validada la extension
de autentificacion, la MLM-FE envia una respuesta de registro (RRP) al UE a través de
laFA.

7) La FA procesa la RRP de conformidad con [b-IETF RFC 3344]. A continuacion, la FA
remite el mensaje RRP al UE. La FA incluye la extension de autentificacion MN-FA, s |la
FA harecibido la extension de autentificacion MN-FA en el mensgje RRQ.

8) El UE valida la extension de autentificacion MN-HA y la extension de autentificacion
MN-FA, de haberla.
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