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Recommandation UIT-T Y.2760

Cadrede sécurité pour la mobilité danslesréseaux
de prochaine génération

Résumé

La Recommandation UIT-T Y.2720 définit le cadre de sécurité pour la mobilité dans la strate de
transport des réseaux de prochaine génération (NGN, net génération network). Elle traite des
spécifications, des mécanismes ainsi que des procédures de securité pour la gestion et la commande
de lamobilité dans les réseaux NGN.
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AVANT-PROPOS

L'Union internationale des télécommunications (UIT) est une institution spécialisée des Nations Unies dans
le domaine des télécommunications et des technologies de I'information et de la communication (ICT).
Le Secteur de la normalisation des télécommunications (UIT-T) est un organe permanent de I'UIT. |l est
chargé de I'éude des questions techniques, d'exploitation et de tarification, et émet a ce sujet des
Recommandations en vue de la normalisation des télécommunications al'échelle mondiale.

L'Assemblée mondiale de normalisation des télécommunications (AMNT), qui se réunit tous les quatre ans,
détermine les themes d'étude a traiter par les Commissions d'études de I'UIT-T, lesquelles élaborent en retour
des Recommandations sur ces themes.

L'approbation des Recommandations par les Membres de I'UIT-T seffectue selon la procédure définie dans
laRésolution 1 de 'AMNT.

Dans certains secteurs des technologies de I'information qui correspondent a la sphére de compétence de
['UIT-T, les normes nécessaires se préparent en collaboration avec I'lSO et la CEl.

NOTE

Dans la présente Recommandation, I'expression "Administration” est utilisée pour désigner de fagcon abrégée
auss bien une administration de télécommunications qu'une expl oitation reconnue.

L e respect de cette Recommandation se fait atitre volontaire. Cependant, il se peut que la Recommandation
contienne certaines dispositions obligatoires (pour assurer, par exemple, |'interopérabilité et I'applicabilité) et
considere que la Recommandation est respectée lorsque toutes ces dispositions sont observées. Le futur
d'obligation et les autres moyens d'expression de |'obligation comme le verbe "devoir" ainsi que leurs formes
négatives servent a énoncer des prescriptions. L'utilisation de ces formes ne signifie pas qu'il est obligatoire
de respecter |la Recommandation.

DROITS DE PROPRIETE INTELLECTUELLE

L'UIT attire l'attention sur la possibilité que I'application ou la mise en ceuvre de la présente
Recommandation puisse donner lieu a I'utilisation d'un droit de propriété intellectuelle. L'UIT ne prend pas
position en ce qui concerne I'existence, la validité ou I'applicabilité des droits de propriété intellectuelle,
guils soient revendiqués par un membre de I'UIT ou par une tierce partie érangére a la procédure
d'élaboration des Recommandations.

A la date d'approbation de la présente Recommandation, I'UIT n'avait pas été avisée de I'existence d'une
propriété intellectuelle protégée par des brevets a acquérir pour mettre en oawvre la présente
Recommandation. Toutefois, comme il ne sagit peut-étre pas de renseignements les plus récents, il est
vivement recommandé aux développeurs de consulter la base de données des brevets du TSB sous
http://www.itu.int/ITU-T/ipr/.

© UIT 2012

Tous droits réservés. Aucune partie de cette publication ne peut étre reproduite, par quelque procédé que ce
soit, sans I'accord écrit préalable de I'UIT.
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Recommandation UIT-T Y.2760

Cadrede sécurité pour la mobilité danslesréseaux
de prochaine génération

1 Domaine d'application

La présente Recommandation décrit le cadre de sécurité pour la mobilité dans la strate de transport
des réseaux de prochaine génération (NGN, next generation network). Sappuyant sur les
spécifications de sécurité présentées dans [UIT-T Y.2018], elle porte sur l'authentification et la
gestion des clés, I'établissement d'un contexte de sécurité, la securité pour la mobilité IP et la
sécurité de la gestion et de la commande de la mobilité ainsi que des fonctions de transport dans la
strate de transport. Les scénarios traités dans la présente Recommandation incluent la mobilité
intratechnologie et intertechnologies, ainsi que la mobilité intradomaine et interdomaines.

2 Références

La présente Recommandation se réfere a certaines dispositions des Recommandations UIT-T et
textes suivants qui, de ce fait, en sont partie intégrante. Les versions indigquées étaient en vigueur au
moment de la publication de la présente Recommandation. Toute Recommandation ou tout texte
étant sujet a révision, les utilisateurs de la présente Recommandation sont invités a se reporter, s
possible, aux versions les plus récentes des références normatives suivantes. La liste des
Recommandations de I'UIT-T en vigueur est régulierement publiée. La référence a un document
figurant dans la présente Recommandation ne donne pas a ce document, en tant que tel, le statut
d'une Recommandation.

[UIT-T Q.1706] Recommandation UIT-T Q.1706/Y .2801 (2006), Prescriptions de gestion de la
mobilité pour les réseaux de prochaine génération.

[UIT-T X.805] Recommandation UIT-T X.805 (2003), Architecture de sécurité pour les
systémes assurant des communications de bout en bout.

[UIT-T Y.2011] Recommandation UIT-T Y. 2011 (2004), Principes généraux et modéele de
référence genéral pour les réseaux de prochaine genération.

[UIT-T Y.2012] Recommandation UIT-T Y.2012 (2010), Prescriptions et architecture
fonctionnelles du réseau de prochaine génération.

[UIT-T Y.2014] Recommandation UIT-T Y.2014 (2010), Fonctions de commande de
rattachement au réseau dans les réseaux de prochaine genération.

[UIT-T Y.2018] Recommandation UIT-T Y.2018 (2009), Cadre général et architecture de
gestion et de commande de la mobilité dans |a strate de transport des réseaux
NGN.

[UIT-T Y.2701] Recommandation UIT-T Y.2701 (2007), Prescriptions de sécurité des réseaux
de prochaine génération de version 1.

[UIT-T Y.2704] Recommandation UIT-T Y.2704 (2010), Mécanismes et procédures de sécurité
des réseaux NGN.

[UIT-T Y-Sup.7] RecommandationsUIT-T delasérie Y — Supplément 7 (2008),
Série UIT-T Y.2000 — Supplément sur e domaine d'application de la version 2
des NGN.

[UIT-RM.1645] Recommandation UIT-R M.1645 (2003), Cadre et objectifs d'ensemble du
dével oppement futur des IMT-2000 et des systemes postérieurs aux |MT-2000.

Rec. UIT-T Y.2760 (05/2011) 1



3 Définitions
31 Termesdéfinisailleurs

La présente Recommandation utilise les termes suivants définis ailleurs:

3.1.1 transfertintercellulaire(86.2.2de[UIT-T Q.1706]): capacité de fournir des services avec
une certaine incidence sur les accords de niveau de service pour un objet en mouvement pendant et
apres un déplacement.

3.1.2 mobilité horizontale (8 6.2.3 de [UIT-T Q.1706]): mobilité dans la méme couche, suivant
la définition donnée dans [UIT-R M.1645]; on parle en général de mobilité a l'intérieur de la méme
technologie d'acces.

3.1.3 mobilité (§3.2de[UIT-T Q.1706]): capacité de |'utilisateur, ou d'autres entités mobiles, de
communiquer et daccéder a des services indépendamment de leurs déplacements ou de leur
environnement technique.

3.1.4 drate de transport du réseau de prochaine génération (§3.10 de [UIT-T Y.2011]):
partie du réseau NGN assurant les fonctions, destinées a I'utilisateur, de transfert de données, ainsi
gue les fonctions de commande et de gestion des ressources de transport, de sorte que ces données
puissent étre acheminées entre les entités de terminaison.

3.1.5 confiance (§83.2.9 de [UIT-T Y.2701]): on dit que I'entité X fait confiance al'entité Y pour
un ensemble d'activités si et seulement s I'entité X suppose que I'entité Y se comportera d'une
certaine fagcon par rapport aux activités.

3.1.6 mohbilité verticale (8§ 6.2.3 de [UIT-T Q.1706]): mobhilité entre différentes couches selon la
définition donnée dans [UIT-R M.1645]; on parle en général de mobilité entre différentes
technol ogies d'acces.

3.2 Termes définis dans la présente Recommandation

La présente Recommandation définit les termes suivants:

3.21 mobilitéintertechnologies: voir "mobilité verticale" au § 3.1.

3.2.2 mobilitéintratechnologie: voir "mobilité horizontale" au 8§ 3.1.

3.2.3 contexte de sécurité ensemble de paramétres de sécurité comprenant I'identificateur, les
données de clé, I'algorithme de clé, etc.

4 Abréviations et acronymes

La présente Recommandation utilise les abréviations et acronymes suivants:

3G troisiéme génération

ABG-FE entité fonctionnelle de passerelle périphérique dacces (access border gateway
functional entity)

AE extension d'authentification (authentication extension)

AKA authentification et accord de clé (authentication and key agreement)

AM-FE  entitéfonctionnelle de gestion d'acces (access management functional entity)

AN-FE entité fonctionnelle de ncaud d'acces (access node functional entity)

ANI interface application-réseau (application to network interface)

AR-FE entité fonctionnelle de relais d'accés (access relay functional entity)

DDoS déni de service réparti (distributed denial of service)

2 Rec. UIT-T Y.2760 (05/2011)



EN-FE
FA

HA
HDC-FE

IP
L3HEF

MIP
MIPv4

MIPv6

MLM-FE

MMCF

MN
MOBIKE

NACF

NGN
NID-FE

NNI
PKI|
PMIPV6
RAN
RRP
RRQ
TAA-FE

TLM-FE

TLS
TTLS
TUP-FE

protocol e d'authentification extensible (extensible authentication protocol)
entité fonctionnelle de ncaud d'extrémité (edge node functional entity)
agent étranger (foreign agent)

agent de rattachement (home agent)

entité fonctionnelle de commande de décision de transfert intercellulaire (handover
decision control functional entity)

protocole Internet (Internet protocol)

fonction d'exécution de transfert intercellulaire de couche 3 (layer 3 handover
execution function)

IP mobile (mobile IP)

IP mobile pour la verson 4 du protocole Internet (mobile IP for IP version 4).
Voir [b-IETF RFC 3220]

IP mobile pour la verson 6 du protocole Internet (mobile IP for IP version 6).
Voir [b-IETF RFC 3775]

entité fonctionnelle de gestion de localisation de mobilité (mobility location
management functional entity)

fonctions de commande de gestion de la mobilité (mobility management control
functions)

noaud mobile (mobile node)

protocole de mobilité et rattachement multiple IKEv2 (IKEv2 mobility and multihoming
protocol). Voir [b-IETF RFC 4555]

fonctions de commande de rattachement au réseau (network attachment control
functions)

réseau de prochaine génération (next generation network)

entité fonctionnelle de distribution des informations de réseau (network information
distribution functional entity)

interface réseau-réseau (network to network interface)

infrastructure de clé publique (public key infrastructure)

protocole IPv6 pour proxy mobile (proxy mobile IPv6). Voir [b-IETF RFC 5213]
réseau d'acces radio (radio access network)

réponse d'enregistrement (registration reply)

demande d'enregistrement (registration request)

entité fonctionnelle dauthentification et dautorisation de transport (transport
authentication and authorization functional entity)

entité fonctionnelle de gestion de localisation de transport (transport location
management functional entity)

securité dans la couche transport (transport layer security)
securité dans la couche transport avec tunnellisation (tunnelled transport layer security)

entité fonctionnelle de profil d'utilisateur de transport (transport user profile functional
entity)

Rec. UIT-T Y.2760 (05/2011) 3



UE équipement d'utilisateur (user equipment)
UNI interface utilisateur-réseau (user to network interface)

WiMax interopérabilité mondiale des acces hyperfréguence (worldwide interoperability for
miCrowave access)

WLAN réseau local sansfil (wireless LAN)

5 Spécifications de sécurité pour la mobilité dansles NGN

Les NGN prennent en charge plusieurs technologies d'acces, par exemple les technologies WLAN,
WiMax et RAN 3G [UIT-T Y.2012]. Au nombre de leurs fonctionnalités, on trouve la prise en
charge de la mobilité, qui comprend le nomadisme et le transfert intercellulaire. Dans le cas des
NGN de version 2, le transfert intercellulaire peut avoir lieu entre réseaux d'acces ou a l'intérieur
d'un réseau d'acces [UIT-T Y-Sup.7].

Les NGN prennent en charge les fonctionnalités suivantes:

1) Modéle de confiance: le modéle de confiance pour la sécurité des NGN définit trois zones
de sécurité: la zone de confiance, la zone de confiance mais vulnérable et la zone non
fiable [UIT-T Y.2701]. Selon ce modele, le réseau d'acces doit passer par une passerelle de
sécurité avant d'accéder au réseau central.

2) Les NGN prennent en charge plusieurs technol ogies d'acces.

3) Les NGN prennent en charge plusieurs protocoles de mobilité, par exemple MIPv4, MIPv6,
DSMIPv6, PMIPv6 et MOBIKE.

4) Les NGN prennent en charge plusieurs équipements UE radioélectriques, par exemple
WLAN, WiMax, RAN 3G, etc.

5) Les NGN assurent la continuité du service en cas de transfert intercellulaire entre des

systemes d'acces hétérogenes.

(V)

(1

[

Fonctions de

(n commande de commande de commande de

— ‘ Fonctions de %

Fonctions de %

rattachement gestion de la ressources et
an au réseau mobilité d'admission
I
Fonctions Fonctions de commande de transport
dutilisateur .
final ‘( ) (V) | Autres

réseaux

0}

Fonctions de transport

Y.2760(11)_F01

Figure 1 — Architecture de sécurité pour la mobilité dansles NGN

4 Rec. UIT-T Y.2760 (05/2011)



Cing groupes de fonctionnalités de sécurité sont définis pour:

(1)

(I

()

(V)

V)

Assurer la securité dans la couche de transport entre les fonctions d'utilisateur final et les
fonctions de transport, comme la securité de I'accés qui peut étre assurée de fagon physique
ou logique entre fonctions d'utilisateur final, et I'entité du réseau d'accés dans les fonctions
de transport. 1) concerne également la sécurité de l'interface UNI entre les fonctions
d'utilisateur final et les fonctions de transport.

Assurer la sécurité dans la couche de commande entre les fonctions d'utilisateur final et
I'entité fonctionnelle de commande de transport. 1) soccupe également de la sécurité dans
I'interface des messages de commande entre I'entité fonctionnelle de transport et I'entité
fonctionnelle de commande de transport. 11) concerne la sécurité de I'interface UNI entre les
fonctions d'utilisateur final et les fonctions de commande de transport.

Assurer la sécurité de l'interface entre les fonctions d'utilisateur final et la strate des
services. I11) soccupe également de la sécurité dans I'interface des messages de commande
entre |'entité fonctionnelle de commande de transport et la strate des services. 111) concerne
lasécurité de I'interface UNI entre les fonctions d'utilisateur final et |a strate des services.

Assurer la securité de l'interface entre la strate des services et les applications. 1V) concerne
la sécurité de l'interface ANI entre les fonctions dutilisateur final et les fonctions de
transport.

Assurer la securité de l'interface entre le réseau NGN et d'autres réseaux, dans la couche de
transport et dans la couche de commande. V) concerne la sécurité de I'interface NNI entre
le réseau NGN et d'autres réseaux.

Les principes énoncés dans [UIT-T X.805] sappliquent aux menaces de sécurité et aux
spécifications de securité identifiées dans la présente Recommandation.

5.1

M enaces de sécurité

L es menaces de sécurité ci-aprés sont identifiées dans [UIT-T Y. 2018]:

T1

T2
T3

T4
TS5
T6
T7

T8

T9

T10

T11

L'éguipement UE peut perdre son autorisation d'entamer la signalisation de la mobilité avec
I'entité MLM-FE.

Lasignalisation de la mobilité peut étre falsifiée par desintrus.

L'identité de I'entité MLM-FE peut étre usurpée dans le but de fournir des informations
erronées a |'éguipement UE.

Des intrus peuvent repérer |'emplacement de I'équipement UE.
Une attagque par redirection du trafic peut se produire.
L'attaquant peut se placer sur le trajet grace a une attaque de I'nomme du milieu.

Une attague par déni de service réparti peut consommer une partie importante des
ressources de réseau.

L'équipement UE peut perdre son autorisation d'obtenir des informations auprés de
I'entité HDC-FE ou NID-FE.

L'identité de I'entité HDC-FE ou de I'entité NID-FE peut étre usurpée dans le but de
transmettre des informations erronées a I'équipement UE.

La signalisation entre I'équipement UE et I'entité HDC-FE ou I'entité NID-FE peut étre
modifiée ou interceptée.

Les données du plan d'utilisateur peuvent étre interceptées ou modifiées.

Rec. UIT-T Y.2760 (05/2011) 5



5.2 Spécifications de sécurité
L es spécifications de securité ci-apres sont identifiéesdans [UIT-T Y. 2018]:
R1 L'équipement UE et I'entité NID-FE doivent sauthentifier mutuellement.

R2 L'intégrité et la confidentialité de la signdisation entre I'équipement UE et I'entité MLM-FE
doivent étre protégees.

R3 La signalisation entre I'équipement UE et I'entité MLM-FE doit étre protégée contre les
attaques par répétition.

R4 La confidentialité de I'emplacement de |'égquipement UE doit étre assurée.

R5 L'éguipement UE et I'entité HDC-FE doivent sauthentifier mutuellement.

R6 L'intégrité et la confidentialité de la signalisation entre |'équipement UE et I'entité HDC-FE
doivent étre protégées.

R7 La signalisation entre I'équipement UE et I'entité HDC-FE doit étre protégée contre les
attaques par répétition.

R8 Il faut assurer une authentification a faible temps de latence et la protection de la
signalisation.

R9 Letransfert du contexte de sécurité doit étre optimise.

R10 Lasolution de sécurité pour la mobilité ne doit pas dépendre du support.

R11  Des mécanismes doivent permettre de protéger le trafic dans le plan dutilisateur entre
I'équipement UE et I'entité EN-FE lorsgue le profil d'utilisateur e demande.

Outre les spécifications de sécurité identifiées dans [UIT-T Y.2018], il faut également tenir compte
de la spécification de sécurité suivante:

R12  Lasécurité doit également étre prise en charge en cas de connexions multiples.

6 Fonctionnalités de sécurité prises en charge par les différentes entités fonctionnelles
Les entités fonctionnelles liées ala sécurité de la mobilité dans les NGN sont les suivantes:

. Entité fonctionnelle de profil dutilisateur de transport (TUP-FE)

. Entité fonctionnelle d'authentification et d'autorisation de transport (TAA-FE)

. Entité fonctionnelle de gestion de localisation de mobilité (MLM-FE)

. Entité fonctionnelle de commande de décision de transfert intercellulaire (HDC-FE)

. Entité fonctionnelle de distribution des informations de réseau (NID-FE)

. Entité fonctionnelle de gestion d'acces (AM-FE)

. Fonction d'exécution de transfert intercellulaire de couche 3 (L3HEF)

. Entité fonctionnelle de nceud d'accés (AN-FE).

6.1 Entité fonctionnelle de profil d'utilisateur detransport (TUP-FE)

L'entité fonctionnelle TUP-FE stocke les données d'authentification de I'abonnement, telles que les
données de clé, les méthodes d'authentification et le profil d'utilisateur de transport. Les fonctions
de I'entité TUP-FE sont décrites en détail dans[UIT-T Y.2014].

6.2 Entité fonctionnelle d'authentification et d'autorisation de transport (TAA-FE)

L'entité fonctionnelle TAA-FE extrait les données d'authentification et accéde aux informations
d'autorisation aupres de I'entité TUP-FE. Elle peut également faire office de proxy.

Les fonctions de cette entité sont décrites en détail dans [UIT-T Y.2014].
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6.3 Entité fonctionnelle de gestion de localisation de mobilité (MLM-FE)

L'entité fonctionnelle MLM-FE obtient les informations d'authentification, d'autorisation et de
comptabilité aupres de la fonction NACF, effectue I'authentification mutuelle avec I'équipement UE
et crée une association de sécurité entre elle et I'équipement UE. Les fonctions de cette entité sont
décrites en détail dans [UIT-T Y.2018].

6.4 Entité fonctionnelle de commande de décision de transfert intercellulaire (HDC-FE)

L'entité fonctionnelle HDC-FE est nécessaire pour établir une association de sécurité avec
I'équipement UE; cette entité obtient la clé de sécurité utilisée pour |'association de sécurité aupres
de I'entité TAA-FE via l'entité TLM-FE. Les fonctions de cette entité sont décrites en détail dans
[UIT-T Y.2018].

6.5 Entité fonctionnelle de distribution desinformations de réseau (NI D-FE)

L'entité fonctionnelle NID-FE est nécessaire pour établir une association de sécurité avec
I'équipement UE dans |e but de protéger des informations telles que les informations de sélection du
réseau. Elle peut obtenir des informations de sécurité auprés de l'entité TAA-FE via l'entité
TLM-FE. Lesfonctions de cette entité sont décrites en détail dans[UIT-T Y.2018].

6.6 Entité fonctionnelle de gestion d'accées (AM-FE)

L'entité fonctionnelle AM-FE réexpédie les demandes d'accés au réseau a l'entité TAA-FE afin
d'authentifier I'utilisateur, d'autoriser ou de refuser 'acces au réseau et d'extraire les parameétres de
configuration de Il'acces propres a l'utilisateur. Elle peut réutiliser les données
d'enregistrement/d‘authentification du réseau pour rétablir rapidement la connexion sans effectuer a
nouveau la totalité de la procédure d'enregistrement/d'authentification/de configuration. Les
fonctions de cette entité sont décrites en détail dans[UIT-T Y.2014].

6.7 Fonction d'exécution de transfert intercellulaire de couche 3 (L3HEF)

Lafonction L3HEF est nécessaire pour établir une association de sécurité avec |'équipement UE en
vue de protéger le trafic échangé entre cette entité et |'équipement. Les fonctions de cette entité sont
décrites en détail dans[UIT-T Y.2018].

NOTE — La sécurité de la fonction L3HEF correspond a la spécification de sécurité consistant & assurer la
protection du trafic dans e plan d'utilisateur entre I'équipement UE et |'entité EN-FE.

6.8 Entité fonctionnelle de noaud d'acces (AN-FE)

L'entité fonctionnelle AN-FE est nécessaire pour établir une association de sécurité avec
I'équipement UE; elle obtient la clé de securité aupres de I'entité TAA-FE via l'entité AM-FE. Les
fonctions de cette entité sont décrites en détail dans[UIT-T Y.2018].

7 Gestion des clés et authentification

7.1 Cadrede gestion desclés

On utilise un mécanisme de calcul de clés hiérarchiques pour assurer la sécurité de la mobilité dans
les NGN. Il existe plusieurs types de données de clé dans les NGN, par exemple, lacléracine, laclé
de session, etc. Lacléracine est un type de justificatif along terme qui est stocké de fagcon sécurisée
(par exemple, clé secrete partagée ou mot de passe). La clé de session est un type de données de clé
a court terme obtenue a partir de la clé racine. L'équipement UE et l'entité chargée de
I'authentification dans les NGN (par exemple, I'entité TAA-FE/TUP-FE) stockent tous deux la clé
racine partagée.
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En regle générale, les données de clé de session sont obtenues a partir de la clé racine et d'autres
parametres de calcul des clés, comme les informations de négociation pendant la procédure
d'authentification. Les données de clé de session servent a protéger le trafic de signalisation et le
trafic d'utilisateur. D'autres clés peuvent étre obtenues a partir de la clé de session. Le mécanisme de
calcul des clés dépend de I'algorithme cryptographique ou du protocol e utilisé.

0

< / TAA-FE TUP-FE
AM-FE TLM-FE

Fonctions | (11) #
d'utilisateur< > MMCF Fonction de commande
final de transport
(| | |) y A \
< 1 4 AN-FE EN-FE ABG-FE

Fonction de transport

Y.2760(11)_F02

Figure 2 — Cadre générique de calcul des clésde sécurité
pour la mobilité dansles NGN

L e cadre générique de calcul des clés de sécurité pour la mobilité dansles NGN est |e suivant:

M L'équipement UE effectue la procédure dauthentification mutuelle avec les entités
fonctionnelles du réseau NGN. Dans ce cadre, I'entité TUP-FE génére, a partir des données
de clé racine, des vecteurs d'authentification qu'elle envoie a I'entité TAA-FE. Une fois la
procédure d'authentification mutuelle menée a bien, I'entité TAA-FE et I'équipement UE
générent les données de clé de session, lesguelles peuvent étre utilisées pour calculer des
données de clé de sous-session. Les données de clé de session sont transférées aux entités
fonctionnelles, par exemple I'entité AM-FE ou la fonction MMCF. L'entité AM-FE et la
fonction MMCF peuvent toutes deux générer des données de clé de sous-session a partir
des données de clé de session recues.

(1 L es associations de sécurité pour des points de référence situés entre I'équipement UE et la
fonction MM CF reposent sur les données de clé de session fournies par I'entité TAA-FE via
I'entité TLM-FE. Les données de clé de session utilisées dans I'étape 11) sont obtenues ou
calculées a partir des données de clé de session dans I'entité TAA-FE.

(1) Les associations de sécurité entre I'égquipement UE et la couche des fonctions de transport
du réseau NGN sont établies sur la base des données de clé partagée obtenues a partir des
données de clé de session précédentes dans I'entité TAA-FE, dans I'entité AM-FE ou dans
lafonction MMCF. L'entité AN-FE recoit les données de clé de session de I'entité TAA-FE
via l'entité AM-FE. L'entité AN-FE peut obtenir ces données directement aupres de
I'entité AM-FE s celle-ci est capable de les calculer. Les entités EN-FE et ABG-FE
recoivent toutes deux de I'entité TAA-FE via l'entité TLM-FE et la fonction MMCF les
données de clé obtenues. Les entités EN-FE et ABG-FE peuvent toutes deux obtenir des
données de clé aupres de la fonction MMCF s celle-ci est capable de calculer les données
de clé de session.

La procédure d'authentification repose sur un protocole d'authentification par question-réponse, par
exemple le protocole AKA [b-3GPP TS 33.102].
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7.2

Authentification

7.21 Procédure générique d'authentification
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Figure 3 —Procédure générique d'authentification

Le canal de commande entre I'équipement UE et les fonctions du réseau d'acceés est établi
(laprocédure n'entre pas dans le champ d'application de la présente Recommandation).

L'entité AM-FE envoie les informations d'équipement UE a l'entité TAA-FE pour
demander |les données d'authentification.

L'entite TAA-FE extrait les informations dauthentification de la demande
d'authentification, qui comprend I'identificateur d'abonné utilisateur et les informations de
réseau d'acces, interagit avec l'entité TUP-FE/TLM-FE pour obtenir le profil d'utilisateur et
les vecteurs d'authentification, qui comprennent le jeton d'authentification et les données de
clé de session.

L'entité TAA-FE envoie la réponse de données dauthentification, dont le jeton
d'authentification, al'entité AM-FE.

L'entité AM-FE envoie |la demande d'authentification a I'équipement UE. L'équipement UE
extrait le jeton d'authentification de la demande d'authentification, génere les vecteurs
d'authentification locale qui comprennent les données de clé de session obtenues a partir du
jeton d'authentification et de la clé racine. L'équipement UE authentifie le réseau en
validant |e jeton d'authentification regu.

L'équipement UE envoie la réponse dauthentification, qui comprend le jeton
dauthentification quil a généré, a l'entité AM-FE. L'entité AM-FE réexpédie les
informations a l'entité TAA-FE. L'entité TAA-FE extrait le jeton dauthentification et
vérifie que le jeton d'authentification regu a été validé pour authentifier I'équipement UE.

Procédure générique de réauthentification rapide

La réauthentification rapide est utilisée pour réduire le temps de latence du transfert intercellulaire.
L'entité TUP-FE/TLM-FE n'intervient pas dans cette procédure, qui permet deffectuer plus
rapidement |'authentification et réduit la charge de I'entité TUP-FE/TLM-FE. Il est recommandé que
I'équipement UE et les entités d'authentification du réseau NGN prennent en charge la procédure
générique de réauthentification rapide.
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Figure 4 — Procédur e générique de r éauthentification rapide

Lorsqu'on applique la procédure ci-apres, on part du principe que l'équipement UE et
I'entité TAA-FE prennent en charge la réauthentification rapide.

1) Le canal de commande entre I'équipement UE et les fonctions du réseau d'acces est établi
(laprocédure n'entre pas dans le champ d'application de la présente Recommandation).

2) L'entité AM-FE envoie les informations d'équipement UE a l'entité TAA-FE pour
demander |les données d'authentification.

3) L'entité TAA-FE envoie la réponse de données dauthentification, dont le jeton
d'authentification, al'entité AM-FE.

4) L'entité AM-FE envoie la demande d'authentification a I'équipement UE. L'équipement UE
extrait le jeton d'authentification de la demande d'authentification, génére les vecteurs
d'authentification locale, qui comprennent les données de clé de session obtenues a partir du
jeton d'authentification et de la clé racine. L'équipement UE authentifie le réseau en
validant le jeton d'authentification regu.

5) L'équipement UE envoie la réponse dauthentification, qui comprend le jeton
dauthentification quil a généré, a l'entité AM-FE. L'entité AM-FE réexpédie les
informations a l'entité TAA-FE. L'entité TAA-FE extrait le jeton dauthentification et
vérifie que lejeton d'authentification recu a été validé pour authentifier I'équipement UE.

Lorsque I'équipement UE réutilise les données de clé de session, les informations de
réauthentification rapide sont utilisées uniquement pour l'authentification mutuelle. Lorsgue
I'équipement UE ne réutilise pas la clé de session, I'équipement UE et I'entité d'authentification (par
exemple l'entité TAA-FE/TUP-FE) générent tous deux une nouvelle clé de session a partir des
données de clé de session et des informations de réauthentification rapide.

7.2.2.1 Réauthentification rapide optimisée

Pour la réauthentification rapide optimisée, un équipement UE qui a été auparavant authentifié par
le NGN génere les informations d'authentification. Cette procédure est différente de la procédure
générique de réauthentification, dans laquelle I'éguipement UE commence par authentifier le NGN,
lequel génére ensuite un jeton authentifié.
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Figure 5— Procédure deréauthentification rapide optimisée

Le canal de commande entre I'équipement UE et les fonctions du réseau d'acces est établi
(la procédure n'entre pas dans le champ d'application de la présente Recommandation).
L'entité AM-FE envoie l'indication de réauthentification optimisée a I'éguipement UE, qui
indique que I'entité TAA-FE prend en charge la réauthentification rapide optimisee.

L'équipement UE génére le vecteur dauthentification et envoie une demande de
réauthentification optimisée a l'entité TAA-FE via l'entité AM-FE. La demande de
réauthentification optimisée comprend un jeton dauthentification et les informations de
réauthentification. L'entité TAA-FE génére un vecteur dauthentification locale et de
nouvelles données de clé de session a partir des informations de réauthentification et des
données de clé de session. L'entité TAA-FE authentifie I'équipement UE en validant le
jeton d'authentification regu.

L'entitt TAA-FE envoie la réponse de réauthentification, qui comprend le jeton
d'authentification, a I'équipement UE via I'entité AM-FE. L'équipement UE authentifie le
réseau grace a son propre vecteur dauthentification. Une fois l'authentification menée a
bien, I'éguipement UE peut générer des données de clé de sous-session.

7.2.3 Authentification intradomaine

7231

Authentification avec une seule connexion r éseau

Dans le cas d'une seule connexion réseau, I'équipement UE peut détecter des réseaux différents,
mais il ne peut accéder qua un seul réseau a la fois. La préauthentification signifie que
I'équipement UE et le réseau cible sauthentifient mutuellement par I'intermédiaire d'un réseau de
desserte avant que I'équipement UE effectue un transfert intercellulaire vers le réseau cible. Lorsque
I'équipement UE ne peut étre connecté qu'a un seul réseau, il utilise la préauthentification pour
assurer la continuité du service et réduire le temps de latence. La procédure de préauthentification
est analogue a la procédure générique d'authentification. L'entité AM-FE du réseau de desserte et
I'entité AM-FE du réseau cible interviennent dans la procédure de préauthentification si besoin est.
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Figure 6 — Procédur es de préauthentification fondée sur une seule connexion r éseau

Le canal de commande entre I'équipement UE et les fonctions du réseau d'acces est établi
(la procédure n'entre pas dans le champ d'application de la présente Recommandation).

L'entité AM-FE envoie une demande de données dauthentification, qui comprend les
informations d'abonné, a I'entité TAA-FE. La demande de données d'authentification est
réexpédiée par I'entité AM-FE du réseau de desserte et I'entité AM-FE du réseau cible.

L'entité TAA-FE extrait le profil d'utilisateur en interagissant avec I'entité TUP-FE.

L'entité TAA-FE envoie la réponse de données d'authentification, qui comprend le jeton
dauthentification, a I'entité AM-FE du réseau cible et a I'entité AM-FE du réseau de
desserte.

L'entitt AM-FE du réseau de desserte envoie la demande dauthentification a
I'équipement UE. L'équipement UE extrait |e jeton d'authentification et authentifie le réseau
en utilisant ses propres informations d'authentification. Une fois I'authentification menée a
bien, I'équipement UE génére des données de clé de session.

L'équipement UE envoie la réponse dauthentification a I'entité AM-FE du réseau de
desserte, laquelle réexpédie les informations, qui comprennent le jeton d'authentification,
aux entitts AM-FE et TAA-FE du réseau cible. L'entité TAA-FE extrait le jeton
d'authentification et authentifie I'équipement UE. Une fois l'authentification menée a bien,
I'entité TAA-FE génére des données de clé de session a partir desquelles il est possible
d'obtenir des données de clé de sous-session si besoin est.

L'entité TAA-FE envoie les données de clé a I'entité AM-FE du réseau cible, qui seront

utilisées une fois que I'éguipement UE aura effectué le transfert intercellulaire vers le
réseau cible pour protéger la communication entre I'équipement UE et |e réseau cible.

7.2.4 Authentification interdomaines

Un domaine administratif différent signifie un fournisseur de réseau NGN différent. On trouvera
ci-apres la description d'une procédure d'authentification pour les transferts intercellulaires de
I'équipement UE entre des domaines administratifs différents.

12
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Figure 7 — Procédur e d'authentification entre des domaines différents

Le canal de commande entre I'équipement UE et les fonctions du réseau d'acces est établi
(la procédure n'entre pas dans le champ d'application de la présente Recommandation).

L'entité AM-FE du réseau de desserte envoie la demande de données d'authentification, qui
comprend les informations d'abonng, a I'entité TAA-FE du réseau de rattachement. La
demande de données d'authentification est réexpédiée par les entités AM-FE et TAA-FE du
réseau cible. L'entité TAA-FE du réseau de rattachement extrait le profil d'utilisateur en
interagissant avec |'entité TUP-FE.

L'entité TAA-FE extrait le profil d'utilisateur en interagissant avec I'entité TUP-FE.

L'entitt TAA-FE du réseau de rattachement envoie la réponse de données
d'authentification, qui comprend le jeton d'authentification, a l'entité AM-FE du réseau de
desserte. La réponse de données d'authentification est réexpédiée par les entités TAA-FE et
AM-FE du réseau cible.

L'entitt AM-FE du réseau de desserte envoie la demande dauthentification a
I'équipement UE. L'équipement UE extrait le jeton d'authentification et authentifie le réseau
en utilisant ses propres informations d'authentification. Une fois I'authentification menée a
bien, I'équipement UE cal cule des données de clé de session.

L'équipement UE envoie la réponse dauthentification, qui comprend le jeton
d'authentification, a I'entité TAA-FE du réseau de rattachement, laguelle extrait le jeton
d'authentification et authentifie I'équipement UE. Une fois l'authentification menée a bien,
I'entité TAA-FE du réseau de rattachement génere des données de clé de session a partir
desquellesil est possible d'obtenir des données de clé de sous-session si besoin est.

Une fois l'authentification menée a bien, I'entité TAA-FE du réseau de rattachement envoie
les données de clé a I'entité TAA-FE du réseau cible, qui seront utilisées une fois que
I'équipement UE aura effectué le transfert intercellulaire depuis le réseau de desserte versle
réseau cible pour protéger la communication entre I'équipement UE et |e réseau cible.

M écanismes de mise en correspondance des données de clé dans|'authentification

Lorsqu'un équipement UE se déplace d'un réseau de desserte vers un réseau cible, I'authentification
mutuelle est exécutée et les données de clé de session sont calculées. Un réseau NGN prend en
charge différents mécanismes de calcul des clés et la mise en correspondance des données de clé
permet de coordonner les données de clé utilisées pour les différents mécanismes de calcul des clés.
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Figure 8 — Procédur e de mise en correspondance des données declé

1) La connexion est établie entre I'équipement UE et I'entité TAA-FE, la procédure
d'authentification est finie et les données de clé de session sont géneérées.

2) L'équipement UE détecte un réseau cible et prépare le transfert intercellulaire vers le
réseau cible. Il envoie une demande de mise en correspondance des données de clé a
I'entité AM-FE du réseau cible. La demande de mise en correspondance des données de clé
comprend les informations de mise en correspondance telles que le mécanisme de calcul
des clés utilisé et |es mécanismes de calcul de clé pris en charge.

3) L'entité AM-FE du réseau cible envoie la demande de mise en correspondance des données
decléal'entité TAA-FE.
4) L'entité TAA-FE recoit la demande de mise en correspondance des données de clé et met

en correspondance les données de clé dans le réseau de desserte et les données de clé dans
le réseau cible et envoie la réponse de mise en correspondance des données de clé al'entité
AM-FE du réseau cible.

5) L'entité AM-FE du réseau cible envoie la réponse de mise en correspondance a
I'équipement UE. L'équipement UE met en correspondance les données de clé dans le
réseal de desserte et les données de clé dans le réseau cible. L'équipement UE et
I'entité TAA-FE ont tous deux échangé les données de clé dans le réseau cible, qui sont
utilisées pour protéger le trafic entre I'équipement UE et le réseau cible.

7.2.6 Authentification fondée sur plusieursacces r éseaux

L'authentification fondée sur plusieurs acces réseaux signifie que I'équipement UE est capable de
communiquer avec plusieurs réseaux d'accés en méme temps. Dans ce cas, il se connecte au réseau
cible et effectue une procédure dauthentification mutuelle avant de se déconnecter du réseau de
desserte. La procédure d'authentification mutuelle est la procédure générique décrite dans la
Figure 3. Une fois l'authentification mutuelle menée a bien, I'équipement UE et |'entité TAA-FE
généerent des données de clé de session partagée et I'entité TAA-FE envoie les données de clé de
session a l'entité AM-FE du réseau cible. Lorsque I'égquipement UE se déplace vers le réseau cible,
le trafic entre cet égquipement et le réseau cible est protégé par les données de clé de session ou les
données de clé de sous-session obtenues a partir de la clé de session.

7.2.7 Authentification fondée sur plusieursconnexions

L'expression "plusieurs connexions' signifie que I'équipement UE conserve plusieurs connexions
réseau en méme temps. Les caractéristiques offertes a |'utilisateur, telles que la largeur de bande, le
temps de transfert et la sécurité varieront en fonction du type de connexion réseau. Le cas de figure
prévoyant plusieurs connexions a des domaines administratifs différents ne reléve pas du champ
d'application de la présente Recommandation.
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Figure 9 — Authentification fondée sur plusieurs connexions

Le canal de commande entre I'équipement UE et les fonctions du réseau d'acceés est établi
(la procédure n'entre pas dans le champ d'application de la présente Recommandation).
L'équipement UE obtient les informations auprés du réseau d'accés et une indication que
['authentification avec acces multiple est prise en charge.

L'entité AM-FE envoie une demande de données d'authentification a I'entité TAA-FE. La
demande de données d'authentification comprend les informations d'équipement UE
comme les informations d'abonné (par exemple identificateur d'abonné utilisateur) et les
informations d'acces multiple (par exemple, indication d'accés multiple et identificateur de
I'interface d'accés multiple).

L'entité TAA-FE obtient les informations dauthentification et interagit avec
I'entité TUP-FE/TLM-FE pour obtenir le profil d'utilisateur et le vecteur d'authentification.
Le vecteur dauthentification est généré par l'entité TUP-FE/TLM-FE. Le jeton
d'authentification est inclus dans le vecteur d'authentification.

L'entité TAA-FE envoie la réponse de données d'authentification, qui comprend le jeton
d'authentification, al'entité AM-FE.

L'entité AM-FE envoie la demande d'authentification a |'éguipement UE. L'équipement UE
génére les jetons dauthentification locale a partir des informations d'authentification
contenues dans le message de demande d'authentification. Il authentifie le réseau en
vérifiant que le jeton d'authentification recu a été validé grace aux jetons d'authentification
locale. Une fois |'authentification menée a bien, I'équipement UE génére des données de clé
de session a partir des informations d'authentification. Sil est indiqué qu'il sagit d'un acces
multiple, I'équipement UE génére des données de clé pour plusieurs sessions a partir des
informations d'acces multiple.

L'équipement UE envoie le message de réponse dauthentification a I'entité AM-FE.
L'entité AM-FE réexpédie les informations, qui comprennent le jeton d'authentification
généré par I'éguipement UE, a l'entité TAA-FE. L'entité TAA-FE extrait le jeton
d'authentification contenu dans le message de réponse d'authentification et authentifie
I'équipement UE a partir du vecteur d'authentification dans I'entité TAA-FE. Une fois
['authentification menée a bien, I'entité TAA-FE génére des données de clé de session
conformément au jeton didentification. Sil est indiqué qu'il sagit d'un accés multiple,
I'entité TAA-FE génére des données de clé pour plusieurs sessions a partir des informations
d'acces multiple.
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8 Etablissement du contexte de sécurité

8.1 Transfert du contexte de sécuritéentrel'entité AM-FE du réseau de desserte et
I'entité AM-FE du réseau cible

Le trafic concernant le transfert du contexte de sécurité entre I'entité AM-FE du réseau de desserte
et I'entité AM-FE du réseau cible devrait étre protégé. On assure la sécurité entre I'entité AM-FE du
réseau de desserte et |'entité AM-FE du réseau cible en établissant une association de sécurité. Si les
deux entités AM-FE sont situées dans la méme zone, |'association de securité n'est pas nécessaire.
Si les deux entités AM-FE sont situées dans des zones différentes, par exemple dans des domaines
d'opérateur différents, le mécanisme de sécurité crée une association de sécurité conformément ala
politique de I'opérateur ou al'accord conclu avec celui-ci.

8.2 Transfert du contexte de sécuritéentrel'entité AR-FE du réseau de desserte et
['entité AR-FE du réseau cible

Lorsque I'éguipement UE effectue un transfert intercellulaire entre I'entité AR-FE du réseau de
desserte et |'entité AR-FE du réseau cible, le trafic concernant le transfert du contexte de sécurité
entre I'entité AR-FE du réseau de desserte et I'entité AR-FE du réseau cible doit étre protégé. On
assure la sécurité du transfert du contexte de sécurité entre I'entité AR-FE du réseau de desserte et
I'entité AR-FE du réseau cible en établissant une association de sécurité.

8.3 Transfert du contexte de sécurité entrel'équipement UE et I'entité HDC-FE

8.3.1 Transfert du contexte de sécurité déclenché par le serveur

AM-FE du AMTTE du
UE HDC-FE NID-FE TLM-FE TAA-FE Pl réseau de
réseau cible desserte

1. Demande detransfert
intercellulaire

2. Extraction desI informations
detransfert intercellulaire

3. Demandedetransfert du
contexte de sécurité

4. Transfert du contexte
< de sécurité

5. Réponse detransfert
du contexte de sécurité

6. Confirmation du
_transfert intercellulaire
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Figure 10 — Procédure detransfert du contexte de sécurité déclenché par le serveur

Lorsque I'équipement UE décide qu'un transfert intercellulaire depuis le réseau de desserte vers le
réseau cible doit avoir lieu, il envoie une demande de transfert intercellulaire al'entité HDC-FE, qui
déclenche un transfert du contexte de sécurité. Une fois le transfert du contexte de sécurité effectue,
I'entité AM-FE du réseau cible utilise le contexte de sécurité pour protéger le trafic entre
I'équipement UE et le réseau cible. Cette opération se déroule comme suit:

1) L'équipement UE envoie une demande de transfert intercellulaire al'entité HDC-FE.

2) L'entitt HDC-FE recoit la demande de transfert intercellulaire et interagit avec
I'entité NID-FE pour obtenir lesinformations liées au transfert intercellulaire.

3) L'entité HDC-FE réexpédie la demande de transfert intercellulaire, qui comprend les
informations liées au transfert intercellulaire, al'entité AM-FE du réseau de desserte.
4) L'entité AM-FE du réseau de desserte interagit avec I'entité AM-FE du réseau cible pour

transférer le contexte de sécurité.
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5) Une fois le transfert du contexte de sécurité effectué, I'entité AM-FE du réseau de desserte
envoie laréponse de transfert du contexte de sécurité al'entité HDC-FE.

6) L'entité HDC-FE recoit la réponse de transfert du contexte de sécurité. Si le transfert du
contexte de sécurité a été effectué avec succes, I'entité HDC-FE envoie la confirmation du
transfert intercellulaire al'équipement UE.

8.3.2 Transfert du contexte de sécurité déclenché par leréseau

Lorsgue l'entité HDC-FE décide dactiver I'équipement UE pour procéder a un transfert
intercellulaire depuis le réseau de desserte vers le réseau cible, elle envoie un message d'amorcage
de transfert intercellulaire pour déclencher un transfert du contexte de sécurité. Une fois le transfert
du contexte de sécurité effectué, I'entité AM-FE du réseau cible utilise le contexte de sécurité pour
protéger le trafic entre I'équipement UE et le réseau cible.

AM-FE du AM-FE du
UE HDC-FE TAA-FE résenl cible réseau de
desserte

1. Début d'amorgage du tlransfert intercellulaire |

2. Transfert du contexte de sécurite

3. Fin d'amorgage du transfert intercel lulaire

| 4.Demandedetransfert intercgllulaire

5. Confirmation du transfert irftercellulaire
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Figure 11 — Procédure detransfert du contexte de sécurité déclenché par le réseau

1) L'entité HDC-FE prépare la procédure de transfert intercellulaire et envoie un message de
début d'amorcage du transfert intercellulaire a I'entité AM-FE du réseau de desserte pour
déclencher un transfert du contexte de securité.

2) L'entité AM-FE du réseau de desserte interagit avec I'entité AM-FE du réseau cible pour
transférer |e contexte de sécurité.
3) Une fois le transfert du contexte de sécurité effectué, I'entité AM-FE du réseau de desserte

envoie le message de fin d'amorcage du transfert intercellulaire al'entité HDC-FE.

4) Lorsque I'entité HDC-FE recoit le message de fin d'amorcage du transfert intercellulaire,
elle commence la procédure de transfert intercellulaire en envoyant une demande de
transfert intercellulaire al'éguipement UE.

5) L'équipement UE envoie le message de confirmation du transfert intercellulaire lorsque ce
transfert est fini.
9 Sécurité delamobilité I P

9.1 Sécurité dela mobilité fondée sur le serveur

Le trafic de commande de la mobilité fondée sur le serveur entre I'équipement UE et
I'entitt MLM-FE(C) doit étre protégé. L'association de sécurité est obligatoire entre
I'équipement UE et I'entité MLM-FE(C), tandis qu'elle est facultative entre |'équipement UE et
'entité MLM-FE(P).
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Figure 12 — Procédure de mobilité fondée sur le serveur

Lorsqu'on applique la procédure ci-apres, on part du principe que l'équipement UE et

I'entité TAA-FE ont mené a bien la procédure générique d'authentification.

1) L'équipement UE envoie une demande d'enregistrement a l'entité MLM-FE(P). La
demande d'enregistrement comprend les informations de sécurité entre I'équipement UE
et I'entité MLM-FE(C) et les informations de sécurité entre I'équipement UE et
I'entité MLM-FE(P).

e la S l'entite MLM-FE(P) n'existe pas, |'équipement UE envoie une demande
d'enregistrement directement al'entité MLM-FE(C).

2) L'entité MLM-FE(P) valide les informations de sécurité entre I'équipement UE et
I'entit¢ MLM-FE(P) et réexpédie la demande denregistrement a l'entité MLM-FE(C).
L'entitt MLM-FE(P) pourra gouter les informations de sécurité entre les entités
MLM-FE(P) et MLM-FE(C) au message d'enregistrement avant de le réexpedier.

3) L'entité MLM-FE(C) interagit avec I'entité TAA-FE/TUP-FE pour obtenir les informations
d'authentification et d'autorisation.

4) L'entitt MLM-FE(C) valide les informations de sécurité entre |'équipement UE et
I'entité MLM-FE(C) contenues dans la demande d'enregistrement. L'entité MLM-FE(C)
envoie laréponse d'enregistrement et les informations de sécurité al'entitée MLM-FE(P). La
réponse d'enregistrement peut contenir les informations de sécurité entre I'équipement UE
et I'entité MLM-FE(C) et les informations de securité entre les entités MLM-FE(P) et
MLM-FE(C).

e 4a S l'entitt MLM-FE (P) n'existe pas, l'entitt MLM-FE(C) envoie la réponse
d'enregistrement directement a I'équipement UE. La réponse d'enregistrement
pourra comprendre les informations de sécurité entre I'équipement UE et
I'entité MLM-FE(C).

5) L'équipement MLM-FE(P) valide les informations de sécurité entre les entités MLM-FE(P)
et MLM-FE(C) et envoie la réponse denregistrement a I'équipement UE. L'entité
MLM-FE(P) pourra gouter les informations de sécurité entre I'équipement UE et
I'entité MLM-FE(P) au message de réponse d'enregistrement avant de le réexpédier.
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6) L'entite MLM-FE(C) valide les informations de sécurité entre I'équipement UE et
I'entite MLM-FE(C) et crée l'association de sécurité entre |'équipement UE et
I'entité MLM-FE(C). S l'entitt MLM-FE(P) existe, I'équipement UE valide les
informations de sécurité entre I'éguipement UE et I'entité MLM-FE(P) et crée |'association
de sécurité entre |'équipement UE et I'entité MLM-FE(P).

9.2 Sécuritédela mobilité fondée sur leréseau

La protection du trafic de commande de la mobilité fondée sur le réseau entre deux entités du réseau
dans une zone de confiance ou dans une zone de confiance mais vulnérable est facultative et dépend
de la politique de l'opérateur. Les mécanismes permettant d'assurer la securité du trafic de
commande de la mobilité fondée sur le réseau reposent sur les mécanismes de sécurité décrits dans
[UIT-T Y.2704].

10 Sécuritéentrel'équipement UE et I'entité HDC-FE

Le flux d'informations entre I'équipement UE et I'entité HDC-FE sert & acheminer les informations
permettant de prendre la décision de transfert intercellulaire. L'équipement UE et |'entité HDC-FE
devraient établir une association de sécurité pour protéger le flux dinformations entre
I'équipement UE et I'entité HDC-FE.

10.1  Création d'une association de sécurité entrel'équipement UE et I'entité HDC-FE
déclenchée par le serveur

Dans le cadre de la procédure de création d'une association de sécurité déclenchée par le serveur,
I'équipement UE déclenche la procédure permettant de créer une association de sécurité entre
I'équipement UE et I'entité HDC-FE, décrite ala Figure 13. Deux conditions préalables doivent étre
réunies pour permettre la création d'une association de sécurité entre I'équipement UE et
I'entité HDC-FE déclenchée par le serveur. Premiérement, I'équipement UE et I'entité TAA-FE
doivent posséder des données de clé prépartagée, lesquelles peuvent étre obtenues apres la
procédure d'authentification mutuelle. Deuxiemement, I'équipement UE doit connditre les
informations d'entité HDC-FE, telles que l'adresse, pour pouvoir envoyer une demande
d'association de sécurité al'entité HDC-FE. La fagon dont I'équipement UE obtient les informations
d'entité HDC-FE ne releve pas du champ d'application de la présente Recommandation. L'entité
TLM-FE est utilisée pour retransmettre les informations de données de clé vers et depuis
I'entité TAA-FE, mais elle n'apparait pas dans |es figures ci-apres.

UE TAA-FE TUP-FE HDC-FE NID-FE
|

1. Demande d'association de sécurité

2. Demande de donnéesde clé

3. Extraction des informations de profil d'utilisateur
>l b

4. Réponse de données de clé

5. Réponse d'association de sécurité

A

Y.2670(11)_F13

Figure 13 — Procédur e de création d'une association
de sécurité déclenchée par le serveur

1) L'équipement UE génére des données de clé partagée pour créer une association avec
I'entité HDC-FE conformément aux informations dauthentification. L'équipement UE
envoie la demande d'association de sécurité, qui contient les informations d'authentification
et lesinformations d'égquipement UE, al'entité HDC-FE.
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2)

3)

4)

5)

10.2

L'entité HDC-FE envoie la demande de données de clé, qui comprend les informations
d'entité HDC-FE, les informations d'authentification et les informations d'égquipement UE, a
I'entité TAA-FE.

L'entité TAA-FE extrait les informations de profil dutilisateur en interagissant avec
I'entité TUP-FE et vérifie que I'entité HDC-FE est autorisée a créer une association de
sécurité avec |'égquipement UE.

L'entité TAA-FE génére des données de clé pour I'entité HDC-FE conformément aux
informations d'authentification, aux informations d'entité HDC-FE et aux informations
d'éguipement UE lorsgue I'entité HDC-FE est autorisée a créer une association de securité
avec |'équipement UE. L'entité TAA-FE envoie une réponse de données de clé, qui
comprend des informations comme les données de clé pour I'entité HDC-FE et |a durée de
viedelaclé, al'entité HDC-FE.

L'entité HDC-FE envoie la réponse d'association de sécurité pour informer que |'association
de sécurité entre I'éguipement UE et I'entité HDC-FE est établie.

Création d'une association de seécurité entrel'équipement UE et I'entité HDC-FE
déclenchée par leréseau

Dans le cadre de la procédure de création d'une association de sécurité déclenchée par le réseau, le
réseau déclenche la procédure permettant de créer une association de sécurité entre I'équipement UE
et I'entité HDC-FE décrite dans la Figure 14. Deux conditions préalables doivent étre réunies pour
permettre la création d'une association de sécurité entre I'équipement UE et I'entité HDC-FE
déclenchée par le réseau. Premierement, |'équipement UE et I'entité TAA-FE doivent posséder des
données de clé partagée, lesquelles peuvent étre générées apres la procédure dauthentification
mutuelle. Deuxiémement, I'entité HDC-FE doit connaitre les informations d'égquipement UE, telles
gue les informations d'abonné ou les informations de localisation, pour pouvoir envoyer les
informations d'association de sécurité a I'équipement UE. La facon d'obtenir les informations
d'éguipement UE pour I'entité HDC-FE ne reléeve pas du champ d'application de la présente
Recommandation.

1)

2)

20

UE TAA-FE TUP-FE HDC-FE NID-FE

1. Demande d'amorgagédécl enchépar leréseau
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Figure 14 — Procédure de création d'une association
de sécurité déclenchée par le réseau

L'entité HDC-FE envoie une demande d'amorcage déclenché par le réseau, qui comprend
les informations d'entité HDC-FE et les informations d'égquipement UE, al'entité TAA-FE.

L'entité TAA-FE extrait les informations de profil dutilisateur en interagissant avec
I'entité TUP-FE et vérifie que I'entité HDC-FE est autorisée a créer une association de
securité avec |'égquipement UE.
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3)

4)

5)

10.3

L'entité TAA-FE génere des données de clé pour l'entité HDC-FE conformément
aux informations dentité HDC-FE et aux informations déguipement UE lorsgue
I'entité HDC-FE est autorisée a déclencher la création d'une association de sécurité avec
I'équipement UE. L'entité TAA-FE envoie la réponse d'amorcage déclenché par le réseau,
qui comprend les informations dauthentification comme les données de clé pour
I'entité HDC-FE et ladurée de vie de laclé, al'entité HDC-FE.

L'entité HDC-FE envoie les informations d'association de sécurité, qui comprennent les
informations d'authentification, al'équipement UE pour créer une association de securité.

L'équipement UE génére des données de clé pour I'entité HDC-FE conformément aux
informations d'authentification contenues dans les informations d'association de sécurité et
valide les informations d'association de sécurité. L'association de sécurité est créée entre
I'entité HDC-FE et I'équipement UE.

Préétablissement d'une association de sécurité entre l'équipement UE et
I'entité HDC-FE fondé sur uneinfrastructure PKI

La procédure détablissement dune association de sécurité entre I'équipement UE et
I'entité HDC-FE fondé sur une infrastructure PKI est décrite dans la Figure 15. Pour pouvoir
appliquer la procédure d'établissement d'une association de sécurité entre |'équipement UE et
I'entité HDC-FE, I'équipement UE doit connaitre les informations d'entité HDC-FE, comme
I'adresse, pour pouvoir envoyer la demande d'association de sécurité a I'entité HDC-FE. La fagon
dont I'équipement UE obtient les informations dentitt HDC-FE ne releve pas du champ
d'application de la présente Recommandation.

1)

2)

3)

4)

UE TAA-FE TUP-FE HDC-FE NID-FE

[
1. Demande d'associ qti on desécurité

2. Demanded'autorisl,ation

I
3. Réponsed'autorisation

4. Réponse d'associ ali on desécurité

I
5. Demanded'associ ation de sécurité

6. Réponsed'association de sécurité

Y.2670(11)_F15

Figure 15— Procédur e d' établissement d'une association de securité fondé
sur uneinfrastructure PKI|

L'équipement UE envoie une demande d'association de sécurité, qui comprend le certificat
d'équipement UE et les informations d'éguipement UE, al'entité HDC-FE.

L'entitt HDC-FE vaide le certificat déquipement UE et envoie une demande
d'autorisation, qui comprend les informations d'équipement UE et les informations
dentité HDC-FE, al'entité TAA-FE.

L'entité TAA-FE vérifie |'autorisation sur la base des informations d'équipement UE et des
informations d'entité HDC-FE. Si I'équipement UE est autorisé a utiliser I'entité HDC-FE,
I'entité TAA-FE envoie une réponse dautorisation, qui contient les informations
d'autorisation et le certificat de serveur, al'entité HDC-FE.

L'entité HDC-FE regoit les informations d'autorisation et envoie une réponse d'association
de sécurité, qui comprend le certificat de serveur, al'équipement UE.
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5)

6)

11

111

Sil faut des données de clé partagée entre I'équipement UE et I'entité TAA-FE, l'entité
TAA-FE envoie des informations de calcul de clé a I'équipement UE lors de I'étape 4).
L'équipement UE génere des données de clé partagée a partir des informations de calcul de
clé et des informations de calcul de clé locale recues. L'équipement UE envoie les
informations de calcul de clélocale al'entité HDC-FE.

L'entité HDC-FE génere des données de clé a partir des informations de calcul de clé et des
informations de calcul de clé locae regues. L'entité HDC-FE envoie la réponse
d'association de securité a l'équipement UE. L'association de sécurité entre I'équipement UE
et I'entité HDC-FE est établie.

Sécuritéentrel'équipement UE et I'entité NID-FE

Etablissement d'une association de sécurité entre|'équipement UE et I'entité NID-FE
déclenché par le serveur

La procédure d'établissement d'une association de sécurité entre I'équipement UE et I'entité NID-FE
déclenché par le serveur est présentée dans la Figure 16. Pour pouvoir appliquer la procédure
d'établissement d'une association de sécurité entre I'équipement UE et l'entité NID-FE, les
conditions suivantes doivent étre réunies. 1) I'équipement UE et I'entité TAA-FE doivent avoir des
données de clé partagée, lesquelles peuvent étre générées apres la procédure dauthentification
mutuelle; 2) I'équipement UE doit connaltre les informations d'entité NID-FE, telles que |'adresse,
pour pouvoir envoyer une demande d'association de sécurité a I'entité NID-FE. La fagon dont
I'équipement UE obtient les informations d'entité NID-FE ne reléve pas du champ d'application de
la présente Recommandation.

1)
2)

22

UE TAA-FE TUP-FE HDF NID-FE

1. Demande d'as%oci ation de sécurité

|
|
2a. Demande dedonnées declé

|
2b.Demande dedonnées declé 2b.Demande dedonnées declé

3. Extraction des informations d'authentificatioh
)

4a Réponsede donne;es declé

A

4b.Réponsededonneles declé 4b.Réponse de données decl

5. Réponse d'association de sécurité

»

|
< 6. Création d'une association de sécurité apartir des données de clé partagée >
[ [ [
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Figure 16 — Etablissement d'une association de sécurité
déclenché par le serveur

L'équipement UE envoie une demande d'association de sécurité al'entité NID-FE.

L'entité NID-FE envoie une demande de données de clé, qui comprend les informations de
I'entité NID-FE et les informations d'équipement UE, al'entité TAA-FE. Si I'entité NID-FE
ne prend pas en charge l'envoi dune demande dauthentification directement a
I'entité TAA-FE, elle envoie une demande dauthentification a l'entité TAA-FE via
I'entité HDC-FE.
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3)

4)

5)

6)

11.2

L'entité TAA-FE interagit avec l'entité TUP-FE et génére des données de clé pour
I'entité NID-FE.

L'entité TAA-FE envoie la réponse de données de clé, qui comprend les informations
d'authentification, a I'entité HDC-FE. Les informations d'authentification sont composées
des données de clé partagée et de ladurée deviede laclé. Si I'entité TAA-FE ne prend pas
en charge I'envoi d'une demande dauthentification directement a I'entité NID-FE, elle
envoie une demande d'authentification al'entité NID-FE vial'entité HDC-FE.

L'entité NID-FE envoie la réponse d'association de securité, qui comprend les informations
d'authentification, al'équipement UE protégé par les données de clé partagée.

L'équipement UE génére les données de clé partagée et valide la réponse d'association de
securité. L'association de sécurité est créée par I'entité NID-FE et I'équipement UE d'apres
les données de clé partagée.

Etablissement d'une association de sécurité entrel'équipement UE et I'entité NI D-FE
déclenché par leréseau

La procédure d'établissement d'une association de sécurité entre |'éguipement UE et I'entité NID-FE
déclenché par le réseau est présentée dans la Figure 17. Pour pouvoir appliquer la procédure
d'établissement d'une association de sécurité entre I'équipement UE et I'entité NID-FE, les
conditions suivantes doivent étre réunies: 1) I'équipement UE et I'entité TAA-FE doivent avoir des
données de clé partagée, lesquelles peuvent étre générées apres la procédure d'authentification
mutuelle; 2) I'équipement UE doit connaitre les informations d'entité NID-FE, telles que I'adresse,
pour pouvoir envoyer la demande d'association de sécurité a I'entité NID-FE. La facon dont
I'équipement UE obtient les informations d'entité NID-FE ne reléve pas du champ d'application de
la présente Recommandation.

1)

UE TAA-FE TUP-FE HDC-FE NID-FE

1la Demande d'amorgage d'association de sécurité
“1b. Demande d'amorcage d'association de S&curité
1b.Demande d'amorcage d'association de securit

2. Extraction desinformations d'authentification

3a. Réponse d'amorgage d'association de sécurité

3b. Réponse d'amorgage d'association de sécurité
3b.Réponse d'amorgage d'association de sécurité
—P >

»

4. Informations d'assc:ciation de sécurité

I
< 5. Réponse d'asociation de sécurité >
| | |
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Figure 17 — Etablissement d'une association de sécurité déclenché par le réseau

L'entité NID-FE envoie une demande d'amorcage d'association de sécurité, qui comprend
les informations d'entité NID-FE, a l'entité TAA-FE. Si I'entité NID-FE ne prend pas en
charge l'envoi d'une demande d'amorcage d'association de sécurité directement a
I'entité TAA-FE, €lle envoie une demande |'amorcage d'association de securité a
I'entité TAA-FE vial'entité HDC-FE.
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2)

3)

4)

5)

11.3

L'entité TAA-FE interagit avec l'entité TUP-FE et génére des données de clé pour
I'entité NID-FE.

L'entité TAA-FE envoie une réponse d'amorgage d'association de securité, qui contient les
informations d'authentification, a I'entité NID-FE. Les informations d'authentification
comprennent les données de clé et ladurée de vie delaclé. Si I'entité TAA-FE ne prend pas
en charge I'envoi d'une réponse d'amorcage d'association de sécurité directement a l'entité
NID-FE, elle envoie une réponse d'amorgage d'association de sécurité a l'entité NID-FE via
I'entité HDC-FE.

L'entité NID-FE envoie les informations d'association de sécurité, qui comprennent les
informations d'authentification, al'éguipement UE protégé par les données de clé partagée.

L 'équipement UE génere les données de clé partagée et valide les informations d'association
de sécurité. L'association de sécurité est créée par I'entité NID-FE et |'équipement UE
d'apres les données de clé partagée.

Etablissement d'une association de sécurité entrel'équipement UE et I'entité NID-FE
fondé sur uneinfrastructure PKI

La procédure d'établissement d'une association de sécurité entre I'équipement UE et I'entité NID-FE
fondé sur une infrastructure PK| est décrite dans la Figure 18. Pour pouvoir appliquer la procédure
d'établissement d'une association de sécurité entre I'équipement UE et I'entité HDC-FE,
I'équipement UE doit connaitre les informations d'entité NID-FE, comme |'adresse, pour pouvoir
envoyer la demande d'association de sécurité a I'entité NID-FE. La facon dont |'égquipement UE
obtient les informations d'entité NID-FE ne releve pas du champ dapplication de la présente
Recommandation.

UE TAA-FE TUP-FE HDC-FE NID-FE

. Demande d'assolciation de sécurité

|
. Demande d'autorisation

1
2
|
3. Réponse d'autorisation
4

. Réponse d'association de sécurité

5. Demande d'association de sécurité

6. Réponse d'association de sécurité

< 7. Etablissement d'une association de sécurité sur la base de données de clé partagt%
I I I
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Figure 18 — Etablissement d'une association de sécurité fondé
sur uneinfrastructure PKI

Une fois la procédure d'authentification entre I'entité TUP-FE et I'entité TAA-FE achevée, la
procédure ci-apres est appliquée.

1)

24

L'équipement UE envoie une demande d'association de sécurité, qui comprend le certificat
d'éguipement UE et les informations d'équipement UE, al'entité NID-FE.
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2) L'entité NID-FE valide le certificat d'équipement UE et envoie une demande d'autorisation,
qui comprend les informations d'éguipement UE et les informations d'entité NID-FE, a
I'entité TAA-FE.

3) L'entité TAA-FE vérifie |'autorisation sur la base des informations d'équipement UE et des
informations d'entité NID-FE. Si I'équipement UE est autorisé a utiliser I'entité NID-FE,
I'entité TAA-FE envoie une réponse dautorisation, qui contient les informations
d'autorisation et le certificat de serveur, al'entité NID-FE.

4) L'entité NID-FE recoit les informations d'autorisation et envoie une réponse d'association
de securité, qui comprend le certificat de serveur, al'équipement UE.

5) Sil faut des données de clé partagée entre I'équipement UE et l'entité TAA-FE,
I'entité TAA-FE envoie les informations de calcul de clé a I'équipement UE lors de
I'étape 4). L'équipement UE génére des données de clé partagée a partir des informations de
calcul de clé et des informations de calcul de clé locale regues. L'éguipement UE envoie les
informations de calcul de clé locale a I'entité NID-FE dans le cadre d'une demande
d'association de sécurité.

6) L'entité NID-FE génére les données de clé a partir des informations de calcul de clé et des
informations de calcul de clé locale recues. L'entité NID-FE envoie la réponse d'association
de sécurité al'équipement UE.

7) L'association de sécurité entre |I'équipement UE et I'entité NID-F est établie.

12 Securité desfonctions de transport

121  Sécuritéentrel'équipement UE et I'entité fonctionnelle de noaud d'accés

Le trafic entre I'équipement UE et I'entité AN-FE devrait étre protégé. L'association de sécurité
entre I'équipement UE et I'entité AN-FE repose sur les données de clé partagée. Une fois la
procédure dauthentification entre I'équipement UE et I'entité TAA-FE menée a bien,
I'équipement UE et I'entité TAA-FE générent tous deux des données de clé, comme la clé de
session, pour protéger le trafic entre I'équipement UE et I'entité AN-FE. L'entité TAA-FE envoie les
données de clé al'entité AN-FE viales entités AM-FE et AR-FE.

12.2  Seécuritéentrel'équipement UE et lafonction L3HEF (fonction d'exécution de
transfert intercellulaire de couche 3)

Le trafic entre I'équipement UE et la fonction L3HEF devrait étre protégé. L'association de
securité entre |'éguipement UE et la fonction L3HEF repose sur les données de clé prépartagée. Une
fois la procédure d'authentification mutuelle menée a bien, I'équipement UE et I'entité TAA-FE
génerent tous deux les données de clé, comme la clé de session, pour protéger le trafic entre
I'équipement UE et la fonction L3HEF. La fonction L3HEF obtient les données de clé aupres de
I'entité TAA-FE directement ou vial'entité AM-FE ou HDC-FE.
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UE AM-FE MLMF-FE TAA-FE L3HEF

[ [
< 1. Authentification et autorisation >

2. Demande d'enregistrelment de lamobilité folndée sur le serveur

3. Interactions AAA

4. Réponse d'enregistrement de la mobilité fondée sur le serveur

_ 5a Données de clé detrafic

5a. Données de clé de tlaﬁc

5b. Données de clé de trafic

5b. Données de clé de trafic

5¢. Données de clé de trafic

< 6. Protection du trafic du plan d'utilisateur fondée sur une association de sécurité >
I I I
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Figure 19 — Procédure permettant d'assurer la sécurité du trafic dansle plan d'utilisateur
entrel'équipement UE et lafonction L3HEF

1) La connexion est établie entre I'équipement UE et l'entité TAA-FE. Une fois
l'authentification mutuelle terminée, I'équipement UE et I'entité TAA-FE disposent de
données de clé partagée, comme les données de clé transitoire et les données de clé de

Session.
2) L 'équipement UE envoie une demande d'enregistrement de la mobilité fondée sur le serveur
al'entité MLM-FE pour créer une association de sécurité de mobilité fondée sur le serveur.
3) L'entité MLM-FE obtient les données de clé en interagissant avec I'entité TAA-FE. Elle

authentifie I'équipement UE d'apres les données de clé. Une fois 'authentification menée a
bien, I'entité MLM-FE crée une association de sécurité avec |'équipement UE d'aprés les
données de clé.

4) L'entité MLM-FE envoie une réponse d'enregistrement de la mobilité fondée sur le serveur
a I'équipement UE. L'équipement UE valide le message de réponse d'enregistrement de la
mobilité fondée sur le serveur et crée une association de securité avec I'entité MLM-FE.

5) Une fois les associations de sécurité entre I'équipement UE et I'entité MLM-FE créées, il
existe trois possibilités:
5a. L'entité TAA-FE génere les données de clé de trafic qu'elle envoie alafonction L3HEF
vial'entité¢ MLM-FE.
5b. L'entité TAA-FE génere les données de clé de trafic qu'elle envoie alafonction L3HEF
viales entités MLM-FE et AM-FE.
5c. L'entité TAA-FE envoie les données de clé de trafic directement alafonction L3HEF.

6) La fonction L3HEF utilise les données de clé de trafic pour protéger le trafic dans le plan
d'utilisateur entre I'équipement UE et lafonction L3HEF.
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Appendicel
(Cet appendice fait partie intégrante de la présente Recommandation.)

Exemple de procédur e compléte d'authentification

TUP-FE/

UE AM-FE TAA-FE TLM-EE

< 1. Connexion établie >

2. EAP-REQ/Identité

3. EAP-RSP/Identité

4. AAA (EAP-RSP/Identité)

Extraction du profil
d'utilisateur

5. Méthode EAP (EAP-TTLSVO, EAPIAKA ou EAP-TLS, etc.)

d

| Cl€ de session maitre (MSK) établie ‘5?(‘? |a station mabile et dans |e serveur AAA

6. AAA (Succes EAP)

7. Succes EAP

Y.2670(11)_FI.1

Figurel.1—Procédure complete d'authentification

NOTE — L'identité dans les étapes 2. a 4. désigne I'identité de |I'équipement UE.

LaFigurel.1 décrit I'amorcage de I'authentification.

1)
2)

3)
4)

5)

6)
7)

.2

Laconnexion est établie entre I'équipement UE et I'entité AM-FE.

L'entitt AM-FE envoie une demande EAP (EAP-REQ)/Identité a I'équipement UE
[b-IETF RFC 3748].

L'équipement UE envoie un message de réponse EAP (EAP-RSP)/Identité.

L'entitt AM-FE réexpédie le message EAP-RSP/Identité a l'entité TAA-FE, puis
I'entité TAA-FE échange des informations avec I'entité TUP-FE/TLM-FE, qui envoie les
informations d'utilisateur, dont le profil, al'entité TAA-FE.

L'entité TAA-FE et I'équipement UE sacquittent du processus de calcul et de distribution
de clé. Plusieurs méthodes peuvent étre envisagées, par exemple EAP-TTLS, EAP-AKA,
EAP-TLS, etc.

L'entité TAA-FE envoie le message de succes EAP al'entité AM-FE.

L'entité AM-FE informe I'équipement UE que l'authentification a éé menée a bien en
envoyant un message de succes EAP. Le processus d'échange de clé fondé sur le
protocole EAP a donc été effectué avec succeés et I'équipement UE et I'entité AM-FE
partagent les données de calcul de clé obtenues pendant cet échange.

Exemple de procédur e deréauthentification rapide

Pendant le transfert intercellulaire, la réauthentification rapide peut permettre d'assurer la continuité
de service lorsgue le temps de latence est long. Cette procédure suppose l'utilisation d'un
identificateur de réauthentification rapide mais il n'est pas nécessaire que les entités TAA-FE et
TUP-FE/TLM-FE échangent des informations d'authentification.

La procédure générale de réauthentification rapide est la suivante.
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1)
2)

3)
4)
5)

6)
7)

1.3

UE AM-FE TAA-FE TUP/TLM-FE

/ . , . >
1. Connection établie
\

2. EAP-REQ/Identité

3. EAP-RSP/Identité

4. AAA (EAP-RSP/Identité)

5. Méthode EAP (EAP-TTLSVO, EAP-IAKA ou EAP-TLS, etc.)

<} I

. N s | . .
Elé de session maitre (MSK) établie dans la station mobile et dans le ssweur AAA

6. AAA (Succés EAP)

7. Succes EAP
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Figurel.2 —Procédure de réauthentification rapide

Laconnexion est établie entre I'équipement UE et I'entité AM-FE.

L'entité AM-FE envoie une demande EAP-REQ/Identité contenant l'identificateur de
réauthentification al'équipement UE.

L'équipement UE envoie un message de réponse EAP/Identité.

L'entité AM-FE réexpédie |le message EAP-RSP/Identité al'entité TAA-FE.

Le processus de calcul et de distribution de clé est exécuté. Plusieurs méthodes peuvent étre
envisagées, par exemple EAP-AKA, EAP-TLS, etc.

L'entité TAA-FE envoie le message de succes EAP al'entité AM-FE.

L'entité AM-FE informe I'équipement UE que l'authentification a été menée a bien en
envoyant un message de succes EAP. Le processus d'échange de clé fondé sur le
protocole EAP a donc été effectué avec succes et I'éguipement UE et I'entité AM-FE
partagent les données de calcul de clé obtenues pendant cet échange.

Exemple de mobilité fondée sur le serveur

Dans le cas du protocole MIPv4, la sécurité de la mobilité IP repose sur des extensions
d'authentification MIP définies dans [b-IETF RFC 3344]. Les messages de signalisation de
mobilité IP doivent étre protégés entre I'équipement UE et le noaud faisant office d'agent de
rattachement (HA) (C'est-a-dire I'entité MLM-FE) a I'aide des extensions d'authentification MIP et,
a titre facultatif, entre I'équipement UE et le noaud faisant office d'agent étranger (FA) (C'est-a-dire
I'entité MLM-FE).

28
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UE MLM-FE(P) MLM-FE(C) iy

/ N
S e e e -\ - N
/ N ] ~
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1. Authentification et - e . N
autorisation R . 1.Authentification et autorisation

[extension d'authentification MN-HA Et
extension d'authentification MN-

,,,,,,,,,,,,,,,,,,,,,,,,

3. Authentification et
autorisation

,,,,,,,,,,,,,,,,,,,,,,,,

MIPv4 [Extension
d'authentification MN-HA]

5. InteractionsAAA

6. Réponse d'enregi strement MIfPv4

7. Reponse d'enregistrement [extension d'authentification MNI-HA]

MIPv4 [extension d'authentification
MN-HA et extension
d'authentification MN-FA ]

l

8. L'UEvalidelaou
lesextendons

davthentification
I
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Figurel.3 —Procédured'amorcage M1 Pv4

La procédure d'amorcage M1Pv4 présentée dans la Figure |.3 est la suivante.

1)

2)

3)
4)

5)

6)

7)

8)

Une authentification et une autorisation sont créées entre |'équipement UE et
I'entité MLM-FE avec |'aide de |'entité TAA-FE /TUP-FE.

L'équipement UE envoie un message de demande d'enregistrement (RRQ) a I'agent
étranger (entité MLM-FE). L'équipement UE fait figurer I'extension d'authentification de
I'agent MN-HA et, atitre facultatif, I'extension d'authentification de I'agent MN-FA comme
spécifié dans[b-IETF RFC 3344].

La demande RRQ déclenche la procédure d'authentification de I'acces.

L'agent étranger traite le message conformément a [b-IETF RFC 3344] et valide I'extension
d'authentification de I'agent MN-FA si elle est présente. L'agent étranger réexpédie ensuite
le message RRQ al'agent de rattachement (entité MLM-FE).

L'entité MLM-FE séectionnée obtient les informations d'authentification et d'autorisation
aupres de I'entité TAA-FE/TUP-FE.

L'entitt MLM-FE valide l'extension dauthentification de I'agent MN-HA. Une fois
I'extension d'authentification validée, I'entité MLM-FE envoie une réponse d'enregistrement
(RRP) al'équipement UE par I'intermédiaire de |'agent étranger.

L'agent étranger traite la réponse RRP conformément a [b-IETF RFC 3344]. L'agent
étranger réexpédie ensuite la réponse RRP a I'équipement UE. |l fait figurer I'extension
dauthentification de l'agent MN-FA, sil a recu l'extension dauthentification de
I'agent MN-FA dans |e message RRQ.

L'équipement UE valide I'extension d'authentification de l'agent MN-HA et celle de
I'agent MN-FA, si elle est présente.
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