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Recomendacion UIT-T Y.2741

Requisitos de seguridad para lastransacciones financieras moviles a distancia
en lasredes dela proxima generacion

Resumen

En la Recomendaciéon UIT-T Y.2741 se especifica la arquitectura general de seguridad para las
transacciones comerciales y bancarias moviles en e contexto de las NGN. Se describen los
principales participantes, su funcion, y las hipltesis operativas de los sistemas comerciaes y
bancarios moviles. También se presentan ejemplos de aplicacion de modelos de sistemas
comercialesy bancarios moviles.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, laUIT [ha recibido/no ha recibido] notificacién de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefidarse a los usuarios que puede que esta informacion no se encuentre totalmente
actualizada al respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de
laTSB en ladireccién http://www.itu.int/I TU-T/ipr/.

© UIT 2011

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2741

Requisitos de seguridad para las transacciones financier as moviles
adistanciaen lasredes de la prdxima generacion

1 Alcance

En esta Recomendacion se define la arquitectura de seguridad para las transacciones financieras
moviles a distancia en las NGN. Se excluyen todas las demas transacciones financieras, asi como
aguéllas que utilizan testigos monetarios y no monetarios para transferir valores.

Al organizar una amplia gama de servicios mediante funciones de gestion y personalizacion
flexibles, las NGN pueden ofrecer un cébmodo acceso a los servicios del sistema de pago
movil (MPS).

2 Referencias

Las siguientes Recomendaciones UIT-T y demés referencias contienen disposiciones que, por
referencia a las mismas en este texto, constituyen disposiciones de esta Recomendacion. En lafecha
de publicacion, las ediciones citadas estaban en vigor. Todas las Recomendaciones y demas
referencias estan sujetas arevision, por lo que se alienta alos usuarios de esta Recomendacion a que
consideren la posibilidad de aplicar la edicion mas reciente de las Recomendaciones y demas
referencias que se indican a continuacién. Se publica periddicamente una lista de las
Recomendaciones UIT-T vigentes. La referencia a un documento en € marco de esta
Recomendacion no confiere @ mismo, como documento auténomo, el rango de Recomendacion.

[UIT-T Y.2740] Recomendacion UIT-T Y.2740 (2011), Requisitos de seguridad para las
transacciones financieras moviles a distancia en las redes de la proxima
generacion (NGN).

3 Definiciones

31 Términos definidos en otr os documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 red de la préxima generacion (NGN) [b-UIT-T Y.2001]: Red basada en paguetes que
permite prestar servicios de telecomunicacion y en la que se pueden utilizar mdltiples tecnologias
de transporte de banda ancha propiciadas por la QoS, y en la que las funciones relacionadas con los
servicios son independientes de las tecnologias subyacentes relacionadas con €l transporte. Permite
alos usuarios € acceso sin trabas aredes y a proveedores de servicios y/o servicios de su eleccion.
Se soporta movilidad generalizada que permitira la prestacion coherente y ubicua de servicios alos
usuarios.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen |os siguientes términos:

3.2.1 aplicacion: aplicacion especial de banca movil o comercio movil telecargada en €
dispositivo movil del cliente (usuario).

3.2.2 cuenta bancaria: cuenta de fondos electronica perteneciente a una persona fisica o moral
en un banco u otro tipo de ingtitucién financiera autorizada por la autoridad monetaria naciona
(por giempl o, banco central), que puede emplearse para el pago de bienesy servicios.
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3.23 cliente: personafisicao mora que firmado un acuerdo contractual querige la utilizacion de
servicios de telecomunicacionesy del sistema de comercio movil.

3.24 transaccion financiera: evento o condicion prevista en los términos del contrato
establecido entre un comprador y un vendedor a fin de ofrecer un bien a cambio de un pago.

3.25 entorno intersistemas: conjunto de normas o0 sistema que permite la interaccién de
diversos sistemas de banca mévil y de comercio movil.

3.2.6 dispositivo movil: dispositivo electronico utilizado para establecer telecomunicaciones a
través de unared NGN inalambrica.

3.2.7 transaccion financiera movil: transaccion financiera iniciada y/o autorizada mediante un
dispositivo movil.
3.28 sistemade pago movil (MPS): sistemas de banda movil y/o de comercio mévil

3.29 testigo monetario: artefacto electronico o fisico utilizado para realizar un pago,
representado por las unidades monetarias nacionales, y que las utiliza, que no obstante no esta
almacenado ni directamente ligado a una cuenta bancaria.

Como ejemplo de testigo monetario electronico se puede citar el efectivo electrénico amacenado en
una cartera electrénica independiente, sin correspondencia en la cuenta bancaria. Los testigos
monetarios fisicos son, por g emplo, las monedas, |os billetes, 10s cheques de vige, etc.

3.2.10 testigo no monetario: artefacto electronico o fisico utilizado para realizar un pago, pero
gue no utiliza las unidades monetarias nacionales. Como eemplo de testigos no monetarios
€l ectronicos pueden citarse los "minutos’ no utilizados o 10s "mensajes SMS" restantes en la cuenta
del abonado ala NGN, que los operadores permiten gque se transfieran de una cuenta de abonado a
otra.

3.2.11 identificador de pago (ID de pago): pardmetro de peticion necesario que identifica
explicitamente a receptor del pago. El identificador mercante (ID mercante) y e ID MPS
(identificador univoco de un sistema de pago movil) han de estar presentes en la aplicacion del
entorno intersistemas.

4 Abreviaturasy acr 6nimos

En la presente Recomendacion se utilizan las abreviaturas y acronimos siguientes:
DB Base de datos (database)

ID I dentificacion (identification)

IS Sistema informatico (information system)

MPS  Sistema de pago mévil (mobile payment system)

NGN Red de la proxima generacion (next generation network)

5 Convenios
Ninguno.
6 Funciones, riesgos, participantesy posibilidades de pago movil en lasNGN

6.1 Funciones dentro de los sistemas de comer cio mévil y de banca movil

Las funciones béasicas de | os participantes en el MPS'y sus responsabilidades son:
. El cliente es un abonado mdvil que posee un instrumento de pago para efectuar pagos.
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6.2

La aplicacion de cliente es e software especial telecargado en e dispositivo mévil de
cliente (teléfono, tarjeta SIM, comunicador, etc.) y diseflado para realizar operaciones de
pago mévil seguras.

El instrumento de pago es un instrumento financiero utilizado para efectuar pagos a cambio
de bienesy servicios.

El operador NGN facilita la red de comunicacion movil para lainteraccion a distancia del
cliente con el MPS, el encaminamiento de los datosy latransferencia.

El distribuidor de aplicaciones de cliente es un participante que pone las aplicaciones a
disposicion de los clientes.

El proveedor de seguridad es un participante que asegura la transferencia de los datos a
través de | os canales de comunicacion.

El operador MPS (proveedor de servicio, pasarela de pago) es un participante que garantiza
lainteraccion dentro del MPS'y ofrece servicios de pago a usuario extremo.

El emisor es unainstitucion financiera que emite instrumentos de pago.
El proveedor de autentificacion de cliente valida las operaciones de cliente.

El aval es una ingtitucién financiera que mantiene relaciones mercantiles y recibe todas las
transacciones financieras del comerciante.

El sistema de pago es una organizacion que garantiza las transacciones de pago
interbancarias.

Riesgosen el MPSy nivelesde seguridad del MPS

En esta clausula se describen de manera no exhaustiva los riesgos de seguridad informatica bésicos
gue se pueden correr a realizar pagos moviles a distancia:

6.3

Riesgo de peligro para la confidencialidad — un tercero no autorizado accede a informacion
confidencial.

Riesgo de peligro paralaintegridad — distorsion de la informacidn durante su transferencia
0 procesamiento.

Riesgo de fasificacion de documentos €electrénicos — una parte no autorizada genera un
documento.

Riesgo de repudio — denegacién de la autoria de un documento €l ectronico.
Riesgo de destruccion de lainformacién, voluntaria o involuntariamente.

Riesgo de transaccion — imposibilidad de finalizar una transaccion (por g emplo, a causa de
lainestabilidad de la comunicacion movil).

Dependiendo de los mecanismos de seguridad en funcion de los riesgos aplicados, hay
sistemas con cuatro niveles de seguridad [UIT-T Y .2740].

Participantesy arquitectura del sistema de comercio movil y de banca mévil

La arquitectura del MPS ha de gustarse al sistema de interrelaciones entre organizaciones
financieras, juridicasy comerciales existente y permitir a sus participantes efectuar transacciones de
pago movil con e grado de seguridad necesario en funcién del nivel de riesgo estimado. La
arquitectura propuesta ha de soportar los esquemas y especificaciones ya utilizados por los
participantes del sistema para efectuar |as transacciones de pago.
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Comerciante

Cliente Operador NGN

— Proveedor de

seguridad;
—Proveedor de

autentificacion

dediente;
—Proveedor de

Aval

Emisor

sarvicio

Operador MPS

ITU-T Y.2741(11)_FO1

Figural—Participantesy arquitectura del sistema
de comercio movil y de banca movil

Cuadro 1 — Participantes en el sistema de pago moévil

Participante Descripcion, fin (meta, objetivo, inter és) Funcién

Cliente Persona fisica 0 moral que ha concluido un acuerdo contractual para | Cliente
la utilizacion de servicios de telecomunicacionesy del sistemade
comercio movil.

Posee un dispositivo mévil y un instrumento de pago.

Principal fin: incrementar el nimero de servicios, tener la
posibilidad de realizar transacciones financieras a distancia seguras,
ampliar el acance de los instrumentos de pago.

Operador NGN | Institucién que ofrece a cliente servicios de comunicaciones Operador NGN
digitales.

Principal fin: incrementar € nimero de clientes, ampliar lagama de
servicios disponibles; aumentar el trafico.

Operador MPS | Institucidn que garantiza lainteraccidn segura de las estructuras Proveedor de
financieras, € clientey €l operador NGN dentro del sistemade seguridad;
pagos moviles. proveedor de
Principal fin: crear una ampliared de comercio mévil; incrementar | Servicio;
el nimero de participantes y de transacciones a distancia; garantizar | proveedor de
la méxima seguridad de |as operaciones. autentificacion

decliente

Emisor Institucion financieray juridica que emitey facilitainstrumentos Emisor

de pago.
Principal fin: incrementar el nimero de instrumentos de pago
emitidos, incrementar el nimero de clientes.
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Cuadro 1 — Participantes en el sistema de pago mévil

Participante Descripcion, fin (meta, objetivo, interés) Funcién

Ava Institucion financieray juridica que acepta pagos a cambio de Aval
productos o servicios en nombre de un comerciante.
Principal fin: incrementar el nimero de transacciones de los
comerciantes aque sirve.

Comerciante Empresa que ofrece bienes o serviciosy recibe pagos del cliente. Comerciante
Principal fin: promover sus bienesy servicios, incrementar €l
numero de clientes, aumentar |as posibles maneras de pago de los
bienesy servicios.

L os participantes pueden combinar las funciones, en funcién de la arquitectura utilizada.

A fin de acanzar € nivel de seguridad requerido que se describe en [UIT-T Y.2740] es posible que
se hayan de afiadir las funciones de aplicacion de cliente, distribuidor de aplicaciones de cliente o
ambas. La aplicacién de cliente se telecarga en su dispositivo movil. El distribuidor puede ser €l
operador NGN, un operador de pago movil o un tercero.

Cuando se utilizan tarjetas de sistemas de pago internacionales como instrumentos de pago, la
funcion del sistema de pago es integra.

6.4 Ejemplosde utilizacion del sistema de pagos méviles
6.4.1 Ejemplosde utilizacion basica

6.4.1.1 Ingresodd clienteen el MPS
Fin: Abonar a cliente a servicio del MSP.

Funciones basicas. metasy objetivos
Cliente: tener la oportunidad de utilizar los servicios MPS.
Operador MPS: ingresar un nuevo cliente en el MPS.

Garantias maximas

Seregistrael consentimiento del cliente alostérminosy condiciones de utilizacion del MPS.
El cliente quedaregistrado en el sistema informatico del operador MPS.,

El cliente recibe un codigo de activacion.

Garantias minimas
Se deniega d cliente el ingreso indicandosele la causa.
El operador MPS guarda registro de la cancelacion del ingreso del cliente.

Datosiniciales

No hay un perfil activo del cliente en el MPS: €l cliente no haingresado en el MPS o su perfil fue
eliminado anteriormente.
Fases basicas
1) El clienteiniciael ingreso:
a) enloslocalesdel operador MPS;

b) mediante una interfaz web: se autoriza a cliente en e sitio web del operador
y se envialasolicitud de ingreso
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2) El MPS autentificaa cliente.
3) El 1S del operador MPS crea el perfil de datos del cliente en la base de datos.

Cliente Operador MPS Cliente  Operador Operador MPS
(Nota) NGN (Nota)
1
—1 23
a) enloslocaesdel operador MPS b) mediante un interfaz web

NOTA - Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor de servicio.

ITU-T Y.2741(11)_FO2

Figura2—Ingreso del clienteen e MPS

Fases alternativas
3.a. Elclienteyahaingresado en e MPS (posee un perfil activo):
El 1S del operador MPS informa al cliente de que ya habia ingresado en € servicio.
3.b. El clientetiene una cuenta en e MPS, pero est4 bloqueada:
El IS del operador MPS activa la cuenta del cliente.
3.c. ElIlSdel operador MSP deniega € registro:

a) El IS del operador del MPS registra un intento de conexién a servicio por parte del
cliente.

b) El IS del operador MPS informa al cliente de la denegacion de conexion a servicio y
especificalos motivos.
6.4.1.2 Ingresodel instrumento de pago que se utilizarden el MPS

El cliente ha de registrar su instrumento de pago. A lo largo del proceso se cumpliran las siguientes
condiciones:

- el cliente debera confirmar la autoridad de utilizacion del instrumento de pago que registra;

- en € proceso de registro del instrumento de pago, en la base de datos del operador MPS
habra de figurar un nimero minimo de parametros necesarios para que €l cliente realice una
transaccion de pago a distancia;

- los parametros del instrumento de pago estaran amacenados en €l lado del operador MPS
con un grado de seguridad tal que se excluya el acceso no autorizado y resulte imposible
realizar transacciones financieras no autorizadas por € cliente.

En e Apéndice | se describe e medio de conexidn a un instrumento de pago.

6.4.1.3 Realizacion de operacionesfinancieras por parte del cliente en su zona deresidencia
con su propio sistema de pago

Fin: ofrecer a cliente la posibilidad de utilizar los servicios financieros del MPS.
Funciones basicas. metasy objetivos

Cliente: utilizar los servicios que ofrece a distancia el comerciante.

Operador movil: transmitir el mensaje por |os canal es de comunicacion.
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Operador MPS: permitir a cliente realizar pagos a cambio de bienesy servicios utilizando el MPS.
Comerciante: ofrecer adistanciaservicios a cliente.

Emisor: autorizar la operacion de pago del cliente einiciarla.

Aval: transferir la autorizacion de la operacion a comerciante.

Garantias maximas

El cliente paga por el servicio del comerciante.

El comerciante ofrece €l servicio.

Garantias minimas

Seimpide a cliente que pague por los bienesy servicios del operador MPS.
Datosiniciales

El cliente seregistraen el MPS eingresaen € sistema su instrumento de pago.

Fases basicas

1) Utilizando su dispositivo movil, €l cliente genera una peticion que contiene |os parametros
de la operacion financieray del instrumento de pago.

2) La peticion se transmite através de los canales del operador NGN.

3) El operador MPS recibe la peticion.
4) El cliente queda autentificado.

5) Se redliza la operacion financiera (ingreso/pago) solicitada utilizando los detalles del
instrumento de pago del cliente.
6) Se enviad cliente el resultado de la operacion.
7) Larespuesta se transmite por los canales del operador NGN.
8) El cliente recibe el resultado de la operacion financiera.
Cliente Operador Operador MPS Aval Comerciante
NGN (Nota)

N

=

2—»M34

(&)

(63}

|

NOTA — Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor de servicio.

ITU-T Y.2741(11)_F03

Figura 3 — Realizacion de operaciones financieras por parte del cliente
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Fases alternativas

6.
7.

No se autentifica al cliente

No es posiblerealizar |a operacién financiera:

a) Seanulalatransaccion.

b) Sedevuelvead cliente el resultado del procesamiento de la operacion.

Caso alternativo: el comercianteinicia e pago

Fases basicas

1)

2)

3)
4)
5)
6)

7)
8)
9)

a) El comerciante genera una ofertade pago y laenviaa operador MPS;

b) e operador MPS determina a cliente y la manera de entregar la oferta de pago a
cliente;

c) seenviaad clientelapeticion através de los canales del operador NGN.

El cliente recibe la peticion en su dispositivo movil y genera la respuesta que contiene los
parametros de la operacion financieray del instrumento de pago.

L a peticion se transmite por |os canales del operador NGN.
El operador MPS recibe larespuesta del cliente.
Se autentifica al cliente.

Se redliza la operacion financiera (ingreso/pago) solicitada utilizando los detalles del
instrumento de pago del cliente.

Se enviaadl cliente el resultado de la operacion.
Larespuesta se transmite por los canales del operador NGN.
El cliente recibe € resultado de la operacion financiera.

Cliente Operator Operator MPS Aval Comerciante
NGN (Nota) |
D | la
la
1b
«——1c -

1c

145

PP

9

|

NOTA — Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor de servicio.

ITU-T Y.2741(11)_F04

Figura 4 — Realizacién de pagosiniciados por €l comerciante
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6.4.1.4 Desconexion del instrumento de pago del MPS

Fin: permitir a cliente eliminar datos relativos a instrumento de pago del MPS.
Funciones basicas. metasy objetivos

Cliente: desconectar € instrumento de pago del MPS.

Operador movil: transmitir el mensaje a través de |os canal es de comunicacion.
Operador MPS: permitir a cliente desconectar €l instrumento de pago.

Garantias maximas

El cliente desconecta el instrumento de pago del MPS.

Garantias minimas

El cliente no puede desconectar el instrumento de pago.
Datosiniciales

El clienteingresaen el MPSy tiene un instrumento de pago conectado.

Fases basicas

1) Utilizando su dispositivo movil, e cliente genera la peticion de desconexion de un
determinado instrumento de pago.

2) La peticion se transmite através de los canales del operador NGN.

3) El operador MPS recibe la peticion.
4) El MPS autentificaal cliente.
5) El instrumento de pago se elimina de la base de datos del 1S.

6) El resultado de la desconexion del instrumento de pago se enviaa cliente.
7) Larespuesta se transmite através de |os canales del operador NGN.
8) El cliente recibe € resultado de la operacion.
Cliente Operador Operador MPS
NGN (Nota)
1 2
2—»
3,4,5,6
<« 7
8
T

NOTA — Proveedor de seguridad, proveedor de
autentificacion de cliente, proveedor de servicio.

ITU-T Y.2741(11)_FO5

Figura 5 — Desconexion del instrumento de pago del MPS
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Fases alternativas
7. Se deniega la desconexion del instrumento de pago del MPS

a) € IS del operador MPS informa a cliente de la imposibilidad de desconectar el
instrumento de pago.

6.4.15 Desconexion del clientedel M PS
Fin: desconectar a cliente de los servicios MPS.

Funciones basicas. metasy objetivos
Cliente: abandonar los servicios MPS.
Operador MPS: hacer que los servicios sean inaccesibles para el cliente.

Garantias maximas
Seregistrala cancelacion del cliente de los servicios MPS.
Los servicios MPS son inaccesibles para el cliente.

Garantias minimas
Se deniega d cliente la desconexion de los servicios; se especifica el motivo.
El cliente cancelala desconexion de los servicios MPS.

Datosiniciales
El cliente haingresado en el MPS.

Fases basicas
1) El cliente iniciala desconexién de los servicios:
* enloslocalesdel operador MPS;

* mediante lainterfaz web: el cliente queda autorizado por €l sitio web del operador MPS
y solicitala desconexion del servicio.

2) Se autentificaal clienteen el MPS.

3) El IS del operador MPS introduce los cambios relativos a estado del cliente en la base de
datos (se bloguea el perfil).

4) El cliente no puede utilizar los servicios MPS sin volver aingresar en el sistema.
Cliente Operador MPS Cliente  Operador Operador MPS
(Nota) NGN (Nota)

2,3

T3

a) enloslocaesdel operador MPS b) mediante un interfaz web

NOTA — Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor
de servicio.
ITU-T Y.2741(11)_F06

Figura 6 — Desconexion del clientedel MPS
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Fases alter nativas

1 Se utiliza en el MPS una aplicacion de pago
» El clienteinicialadesconexion del MPS en la aplicacion.
3. El cliente no puede desconectarse de |os servicios MPS

e El IS del operador MPS informa al cliente de que no se puede desconectar € servicio
en ese momento.

6.4.2 Utilizacion con una aplicacion de pago

6.4.2.1 Recepcion delaaplicaciéon de pago

Fin: ofrecer a cliente la posibilidad de utilizar la aplicacion en el MPS.
Funciones basicas: metasy objetivos

Cliente: recibir la aplicacion de pago que se utilizarden el dispositivo movil.
Distribuidor de aplicaciones de cliente: ofrecer laaplicacion a cliente.

Garantias maximas

El cliente recibe la aplicacion.

Garantias minimas

Se deniegalaaplicacion al cliente.

El cliente no puede utilizar la aplicacion recibida a causa de determinadas caracteristicas técnicas
del dispositivo movil.

Datosiniciales

El clienteingresaen el MPS'y posee la capacidad técnica de utilizar la aplicacion.

Fases basicas
1) El cliente recibe la aplicacion del distribuidor de aplicaciones de cliente:
» enloslocalesde distribuidor de aplicaciones de cliente;
* mediante lainterfaz web (en el sitio web del distribuidor de aplicaciones de cliente).

2) El cliente puede utilizar la aplicacion en el dispositivo movil.
Cliente  Operador MPS Cliente  Operador Operador MPS
(Nota) NGN (Nota)
=
1 »

1 —»

2 ‘ 1

1 i

2

a) enloslocaesdel operador MPS b) mediante un interfaz web

NOTA - Distribuidor de aplicaciones de cliente.
ITU-T Y.2741(11)_F07

Figura 7 — Recepcién de la aplicacion de pago
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Fases alternativas
1l.a. Elclienterecibelaversiéon actualizada de la aplicacién
El cliente ya harecibido la aplicacion antes.
1.b. Elclientenorecibelaaplicacién
El cliente pide ayuda a servicio técnico del distribuidor de aplicaciones de cliente.
6.4.2.2 Activacion dela aplicacion de pago
Fin: activar la aplicacion de pago del cliente.

Funciones basicas. metasy objetivos
Cliente: poder utilizar los servicios MPS mediante la aplicacion.

Operador MPS: validar la utilizacion de una determinada aplicacion de pago en el MPS por parte de
un determinado cliente.

Operador movil: transmitir el mensaje a través de los canal es de comunicacion.

Garantias maximas

El cliente activala aplicacion.

Se cargan las claves del cliente en la aplicacion.

Se introducen las claves del cliente en labase de datos del IS del operador MPS.

Garantias minimas
Se deniega a cliente la activacion de la aplicacion; se especificala causa de la denegacion.
Datosiniciales

El cliente ha ingresado en e MPS, dispone del codigo de activacion y de la aplicaciéon en el
dispositivo movil.

Fases basicas

1) El cliente selecciona"Activacion” en el menu de la aplicacion.

2) El cliente presenta el codigo de activacion, recibido durante e procedimiento de ingreso, a
la aplicacion.

3) Laaplicacion generay envia unapeticion al MPS.

4) La peticion se transmite através de los canales del operador NGN.

5) El operador MPS recibe la peticion. Se verificae codigo de activacion.

6) Se generan las claves del cliente y se almacenan en la base de datos del IS del proveedor
MPS.

7) Se envian al clientelas clavesy €l resultado de la activacion.

8) Larespuesta se transmite através de |os canales del operador NGN.

9) La aplicacion de cliente recibe el mensgje, amacena las claves de cliente y se muestra a

cliente el resultado de la activacion.
10) El cliente recibe acceso alos servicios MPS en |a aplicacion.
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Client NGN MPS operator
(Nota 1) operator (Nota 2)

1,23 447]

4——p
567

(o]

A
[0¢]

9, 10

it

NOTA 1 - Cliente, instrumento de pago, aplicacion de pago.

NOTA 2 — Proveedor de seguridad, proveedor de autentificacion
de cliente, proveedor de servicio.
ITU-T Y.2741(11)_F08

Figura 8 — Activacion de la aplicacion de pago

Fases alternativas
5. Error en la activacion del codigo de validacion:

a) El IS del operador MPS informa al cliente de que ha introducido un codigo de
activacion incorrecto.

b) Se bloquea la cuenta del cliente si se excede el limite de intentos de introduccion del
codigo de activacion.

6.4.3 Posiblesinteracciones entre sistemas

En esta Recomendacion se tratan cuestiones de orden general y se presentan gjemplos basicos de
interaccion.

6.4.3.1 Realizacion detransaccionesfinancieras cuando € cliente esta en itinerancia

Fin: hacer que €l cliente pueda utilizar €l servicio MPS habilitado cuando se encuentre fuera de la
zona de cobertura de su operador (zona de residencia).

Funciones basicas. metasy objetivos

Cliente: tener la posibilidad de pagar a cambio de servicios utilizando el MPS cuando este fuera de
Su zona de residencia

Operador movil: transmitir el mensaje através de |os canal es de comunicacion.

Operador MPS: permitir a cliente pagar a cambio de bienesy servicios utilizando el MPS.
Comerciante: prestar servicios adistanciaal cliente.

Emisor: autorizar einiciar la operacién de pago del cliente.

Aval: transferir la autorizacion de la operacion a comerciante.

Garantias maximas
El cliente paga por € servicio que le prestael comerciante.
El comerciante presta el servicio.
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Garantias minimas
Se deniega a cliente la posibilidad de pagar por los bienesy servicios del operador MPS.

Datosiniciales

El cliente ha ingresado en e MPS. El cliente esta en una zona de itinerancia (fuera de la zona de
residencia) y dispone de un instrumento de pago conectado.

Fases basicas

Las fases bésicas son semejantes a las descritas para la transaccion financiera dentro de la zona de
residencia. Latransmision de la peticion del clientey el resultado de la transaccion entre la zona de
itineranciay la zona de residencia se realiza siguiendo las normas de laitinerancia, que no entran en
el acance de |a presente Recomendacion.

6.4.3.2 Realizacion de operacionesfinancieras por parte del cliente en otro MPS
Fin: permitir a cliente utilizar los servicios de un MPS diferente en el que no haingresado.

Funciones basicas. metasy objetivo:

Cliente: obtener la posibilidad de pagar los servicios prestados por un comerciante ubicado en la
zona de cobertura de un MPS diferente.

Operador movil: transmitir el mensaje a través de los canal es de comunicacion.

Operador MPS: permitir a cliente pagar a cambio de bienesy servicios utilizando otro MPS,
Comerciante: prestar servicios adistanciaa cliente.

Emisor: autorizar einiciar la operacion de pago del cliente.

Aval: transferir la autorizacién de la operacion a comerciante.

Garantias maximas

El cliente paga por |os servicios del comerciante.

El comerciante presta el servicio.

Garantias minimas

Se deniega d cliente la posibilidad de pagar a cambio de los bienesy servicios del operador MPS.
Datosiniciales

El cliente ha ingresado en el MPS, dispone de un instrumento de pago conectado y conoce los
detalles del comerciante necesarios para efectuar latransaccion de pago.

Fases basicas

1) El cliente genera una peticion a través de su teléfono movil. Esta peticion contiene los
pardmetros de la transaccion financiera (ID de pago) y los parametros del instrumento de
pago.

2) Se transmite la peticion através de los canales de comunicacién del operador.

3) El operador MPS recibe la peticion.
4) Se autentificaal cliente.
5) El operador MPS gueda identificado por €l ID de pago.

6) Se transmite la peticion a destinatario (el operador de un MPS diferente) a través de los
canal es seguros entre sistemas.

7) Se rediza la transaccion financiera solicitada utilizando los detalles del instrumento de
pago del cliente.
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8) Se enviaa MPS propio del cliente el resultado de la transaccion.

9) El MPS genera unarespuesta para el cliente.

10) Se transmite la respuesta a través de |os canales de comunicacion del operador.
11) El cliente recibe € resultado de la transaccion.

Operador
; Operador Operador MPS Entorno MPS ;
Cliente NGN (Nota 1) intersistemas diferente Aval Comerciante
o (Nota 2)
1
—2—p
2
34,5
6 >
—6—»
777,
T
7
<7
<8
«—8
- 10 9
—10
|| 1

NOTA 1 — Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor de servicio.

NOTA 2 — Proveedor de seguridad, proveedor de servicio.
ITU-T Y.2741(11)_F09

Figura 9 — Realizacion de operaciones financieras por parte del clienteen otro MPS

Fases alternativas

4. No se autentifica al cliente.
5. No se puede identificar al MPS.
7. No se puederealizar la operacion financiera:

a) Seegjecutalaanulacion de latransaccion;
b) Sedevuelvea cliente el resultado de la operacion.

7 Transicion desde los sistemas de pago por testigo

Algunos operadores han introducido servicios que permiten la transferencia de testigos monetarios
y ho monetarios en calidad de pago a cambio de bienes y servicios dentro de los sistemas de
facturacion de los operadores NGN (y, en ocasiones, entre ell0s).

Aungue estos servicios suelen considerarse convenientes para € desarrollo de las economias
inmaduras, donde gran parte de la poblacién carece de identidad bancaria, alalarga, estos servicios
pueden influir negativamente en los sistemas fiscal y monetario de esas economias.

Los paises en desarrollo tienen muchos problemas de delincuencia relacionada con el dinero en
efectivo. El desarrollo de sistemas de banca el ectrénica en esos paises reduce la cantidad de efectivo
en circulacion, reduciéndose a su vez ese tipo de delincuencia.

Por consiguiente, los operadores NGN que ofrecen servicios de pago por testigo han de elaborar
planes de transicion desde esos sistemas a los que utilizan las transacciones financieras para el
intercambio de valor.

Rec. UIT-T Y.2741 (01/2011) 15



Apéndicel

Ingreso de un instrumento de pago en € sistema
(Este apéndice no forma parte integrante de |a presente Recomendacion.)

Fin: ofrecer a cliente la posibilidad de utilizar su instrumento de pago en e MPS.

Funciones basicas. metasy objetivos
Cliente: tener la oportunidad de utilizar el MPS con un instrumento de pago;
Operador movil: transmitir el mensaje a través de |os canal es de comunicacion;

Operador MPS: aprovechar la utilizacion de una aplicacion de pago dada en el MPS por parte de un
cliente dado;

Proveedor de autentificacion de cliente: autentificar a clientey su instrumento de pago.
Garantias maximas

El cliente recibe la oportunidad de utilizar el MPS para utilizar el instrumento de pago.
Garantias minimas

Se deniega d cliente la posibilidad de utilizar el instrumento de pago en cuestion.
Datosiniciales

El cliente haingresado en el MPS 'y dispone de un instrumento de pago

Fases basicas

1) Utilizando su dispositivo movil, € cliente transmite los pardmetros del instrumento de pago
al operador MPS.

2) Se transmite la peticion através de los canales del operador MPS.

3) El operador MPS recibe la peticion.
4) El IS del operador MPS genera una cuantia aleatoria

5) El operador MPS envia a sistema del aval una peticion para reservar esta cuantia en €
instrumento de pago en cuestion. El aval envia una peticion de autorizacion a emisor del
instrumento de pago. El cliente contactard al emisor y conocera la cuantia a fin de
confirmar que es el propietario legitimo del instrumento de pago.

6) El emisor del instrumento de pago autentifica al cliente utilizando sus medios habituales de
autentificacion.

7) Tras laautentificacion, € emisor informaal cliente del valor de la cuantia reservada.

8) El cliente transmite €l valor al operador MPS através de la aplicacién de cliente.

9) Se transmite la peticion através de los canales del operador MPS.

10) Una vez recibido el valor de la cuantia reservada al cliente, el operador MPS la compara
con la cuantia previamente generada.

11) Si ambas cuantias coinciden, €l operador MPS almacena de manera segura la informacion
del instrumento de pago para su posterior utilizacion y notifica el resultado de la operacion
al cliente.

12) Al mismo tiempo, se envia a emisor (a través del aval) una peticion para cancelar la
reserve del instrumento de pago.
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Cliente Operador Operador MPS Ava Emisor
NGN (Nota)

1

N

w

T

(]
\ I
I

Q@

(o]

NOTA — Proveedor de seguridad, proveedor de autentificacion de cliente, proveedor
de servicio.
ITU-TY.2741(11) Fl.1

Figural.l—Ingreso deun instrumento de pago en e MPS

Fases alternativas
10. El valor de la cuantia previamente reservada no coincide con la introducida por € cliente

El cliente recibe una notificacion de error. Cuando el nimero de intentos fallidos es superior atres,
el sistema MPS bloquea €l perfil del cliente movil. Se cancelalareserva.
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Apéndicell

Modelos de aplicacion del sistema de banca movil y de comer cio movil

(Este apéendice no forma parte integrante de |a presente Recomendacin)

En este apéndice se describen gjemplos de aplicacion de sistemas de banda mévil y de comercio
movil basicos, que podran variar en funcion del nivel de seguridad aplicado.

En este apéndice se utilizan los siguientes términos:

Canal de transmision de mensaje: es un medio de transmitir la peticion formulada por € cliente
pararealizar una operacion financiera (transferencia de dinero), que requiere un acceso a distanciaa
los instrumentos de pago. Ejemplos de canales de transmisién de mensaje son los mensgjes SMS,
las peticiones USSD, comunicacion de lotes (GPRS, EDGE, datos 3G, HSDPA etc.)

Instrumento de pago: es un conjunto de medidas juridicas para efectuar un traspaso, monetario o
no monetario, a fin de efectuar un pago. Ejemplos de instrumentos de pago son las cuentas
bancarias, |as cuentas de operador y |as tarjetas bancarias.

Operaciones disponibles. es una lista de las operaciones disponibles en el sistema de un
determinado nivel de seguridad.

Restricciones: son las limitaciones para utilizar € sistema que prevé el modelo de riesgo aceptado
y estén prescritas o reservadas con valor juridico en los contratos.

Teléfono predefinido: es un nimero de teléfono previamente indicado por € cliente en un formato
propio del proveedor de servicios.

Teléfono ad hoc: es un nimero de teléfono indicado directamente por e cliente a la hora de
efectuar un pago.

Cuenta predefinida: es un nimero de cuenta previamente indicado por € cliente en un formato
propio del proveedor de servicios.

Cuenta ad hoc: es un nimero de cuenta indicado directamente por € cliente a la hora de efectuar
un pago.

Pago predefinido: es un pago efectuado de acuerdo con unos parametros previamente facilitados,
donde se puede seleccionar al receptor a partir de una lista definida por el proveedor de servicio
MPS (por gjemplo, pago efectuado por una persona fisica a una persona moral a cambio de los
Servicios prestados).

Pago ad hoc: es un pago efectuado por el cliente a cambio de servicio no incluidos en la lista
definida por el proveedor de servicio MPS, a condicién de que técnicamente sea viable realizar el
pago. Condicion previa. es obligatorio que e proveedor de servicio tenga un canal de
interfuncionamiento con el proveedor MPS o que €l servicio sea prestado por otro proveedor MPS'y
el interfuncionamiento se lleva a cabo entre ambos proveedores.

Pago automatico: es un pago periodico y automético iniciado por € proveedor de servicio MPS
con el consentimiento previo del cliente.

Pago automético con confirmacion: es un pago periédico y automético iniciado por el proveedor
de servicio MPS con el consentimiento del cliente.

Pago iniciado por el comerciante: es un pago cuyos parametros estén definidos e introducidos por
el comerciante. El cliente puede confirmar o rechazar €l procesamiento del pago ofrecido.

Servicio de informacion: es una gama de servicios de informacion prestados por €l proveedor de
servicio MPS que no estan asociados con la realizacion de operaciones financieras (por gemplo,
comunicacion del balance de un instrumento de pago, comunicacién de informacion de referencia).
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M odelos de aplicacion de sistemas de banca movil y de comer cio movil

A continuacion se exponen algunos modelos de sistemas de banca movil y de comercio movil, que
podrén variar en funcion del nivel de seguridad escogido. Cada modelo impone determinados
requisitos en cuanto a instrumento de pago, las operaciones disponibles, las restricciones y la
aplicacion que utiliza el sistema.

1.1 Sistemasin aplicacion decliente

Corresponde a Nivel 1y e Nivel 2 del sistema de seguridad (véase [UIT-T Y.2740]).

Canal de transmision de mensaj e: mensagjes SMS de texto simple, peticiones USSD.

Instrumento de pago: pagos a partir de cuentas bancarias y cuentas de operador predefinidas en el
acuerdo de servicio.

Operaciones disponibles: solo se efectlian pagos a receptores previamente definidos en el contrato.
Al firmar el contrato se ha de especificar lalista de operaciones posibles:

. Pago para un teléfono predefinido

. Pago a una cuenta predefinida

. Realizacién de un pago predefinido

. Realizacion de pagos automaticos

. Realizacion de pagos automaticos con confirmacion
. Servicios de informacion.

Restricciones: limites méximos de pago, que pueden incluir limites de cuantia por transaccion,
limites de transaccion por 24 horas, restriccion de las transacciones financieras disponibles, 1o que
implicalarealizacion de pagos Unicamente en concepto de servicios previamente acordado.

1.2  Sistema con aplicacion decliente
Corresponde a Nivel 3y e Nivel 4 del sistema de seguridad (véase [UIT-T Y.2740]).

Canal de transmision de mensaje. mensges SMS, comunicacion de lotes (GPRS, EDGE,
datos 3G, HSDPA, etc.). El cana de transmision de mensgje y € mensgje transmitido han de
encriptarse con un sistema criptogréafico fuerte.

I nstrumento de pago: pagos a partir de cuentas bancarias y de operador predefinidas en el acuerdo
de servicio; pagos mediante tarjetas bancarias y tarjetas de sistemas de pago internacionales (los
pagos incluyen la transmision de datos muy importantes a través de |os canales de comunicacion)

Operaciones disponibles: conexion al sistema a distancia posible; amplia gama de pagos para
diversos servicios conectados al sistema; posibilidad de incrementar considerablemente el nimero
de operaciones redlizadas en el MPS (introduccion de nuevos pagos y Servicios; conexion con
nuevos comerciantes); e proveedor de servicio y e cliente pueden definir con flexibilidad la lista
de pagos disponibles; distintos MPS pueden interfuncionar en la prestacion de servicios. Es posible
realizar |as siguientes operaciones:

. Pago por un teléfono predefinido

. Pago a una cuenta predefinida

. Realizacion de pagos predefinidos

. Realizacion de pagos automaticos

. Realizacion de pagos automaticos con confirmacion
. Servicios de informacion

. Pago por un teléfono ad hoc
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. Pago a una cuenta ad hoc
. Pago ad hoc
. Pago iniciado por el comerciante.

Restricciones: las restricciones impuestas a los pagos estdn determinadas en los contratos
establ ecidos entre |os participantes en € sistema.

Aplicacion: es obligatorio utilizar la aplicacién para obtener la seguridad necesaria (encriptacion de
mensgjes) y utilizar convenientemente el sistema.
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Serie A
SerieD
SerieE
SerieF
Serie G
SerieH
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SerieM
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SERIES DE RECOMENDACIONES DEL UIT-T

Organizacion ddl trabajo del UIT-T

Principios generales de tarificacion

Explotacion general delared, servicio telefénico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefénicos
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