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Recomendacion UIT-T Y.2740

Requisitos de seguridad para las transacciones financieras méviles a distancia
en lasredes dela proxima generacion

Resumen

Durante los ultimos afios han aparecido numerosos sistemas de pago a distancia por redes moéviles.
Son todos diferentes, pero a menudo carecen de seguridad. Por otra parte, las redes de
comunicaciones, incluidas las moviles, estdn cambiando considerablemente debido a la transicién
hacia las redes de la proxima generacion (NGN).

En la Recomendacién UIT-T Y.2740 se pormenorizan planteamientos para € desarrollo de la
seguridad sistémica del comercio movil y la banca movil en las redes de la proxima generacion
(NGN). Se describen requisitos de seguridad para los sistemas de comercio mévil y banca movil
paralos cuatro niveles de seguridad especificados. Se indican sumariamente |os riesgos de seguridad
probables para |os sistemas de comercio movil y banca movil, y se especifican los medios de reducir
estos riesgos.

Historia
Edicibn Recomendacién Aprobacion Comision de estudios
1.0 ITU-TY.2740 2011-01-28 13

Palabras clave
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2011

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2740

Requisitos de seguridad para las transacciones financier as méviles a distancia
en lasredes dela proxima generacion

1 Alcance

En esta Recomendacién se describen riesgos de seguridad asociados a las transacciones financieras
moviles a distancia soportadas por |os servicios de aplicacion de las redes de la proxima generacion
(NGN) y las medidas de supresion y mitigacion del riesgo con cuatro niveles de seguridad. En la
presente Recomendacion se especifican asimismo los requisitos minimos para la proteccion de la
privacidad de los datos personales en el marco de | as transacciones financieras moviles a distancia.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones gue,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente unalista de
las Recomendaciones UIT-T actuamente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de Recomendacion.

[UIT-T X.800] Recomendacion UIT-T X.800 (1991), Arquitectura de seguridad de la
interconexion de sistemas abiertos para aplicaciones del CCITT.

[UIT-T X.805] Recomendacion UIT-T X.805 (2003), Arquitectura de seguridad para sistemas
de comuni caciones extremo a extremo.

[UIT-T Y.2720] Recomendacion UIT-T Y.2720 (2009), Marco general para la gestion de
identidades en las redes de la préxima generacion.

[UIT-T Y.2741] Recomendacion UIT-T Y.2741 (2011), Arquitectura de transacciones
financieras moviles seguras en las redes de la proxima generacion.

3 Definiciones

3.1 Términos definidos en otr os documentos

En la presente Recomendacién se utilizan los siguientes términos definidos en otras
Recomendaciones:

3.1.1 control deacceso [UIT-T X.800]: Prevencion del uso no autorizado de un recurso, incluida
la prevencion del uso de un recurso de una manera no autorizada.

3.1.2 aplicacion [UIT-T Y.2741]: Aplicacion especial de banca moévil o comercio movil
telecargada en el aparato moévil de un cliente (usuario).

3.1.3 autenticacion [UIT-T X.800]: Véanse "autenticacion de origen de los datos' y
"autenticacion de entidad par”.

NOTA — En la presente Recomendacion, € término "autenticacién" no se utiliza en relacién con la
integridad de los datos; en su lugar se utiliza el término "integridad de los datos".

3.1.4 disponibilidad [UIT-T X.800]: Propiedad de ser accesible y utilizable a peticiéon por una
entidad autorizada.
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3.15 cliente [UIT-T Y.2741]: Persona fisica o mora que ha concluido un acuerdo contractual
parala utilizacion de servicios de telecomunicaciones y del sistema de comercio movil.

3.1.6 confidencialidad [UIT-T X.800]: Propiedad de una informacion que no esta disponible ni
es divulgada a personas, entidades o procesos no autorizados.

3.1.7 integridad delos datos [UIT-T X.800]: Propiedad que garantiza que los datos no han sido
alterados o destruidos de una manera no autorizada.

3.1.8 autenticacién del origen de los datos [UIT-T X.800]: Confirmacién de que la fuente de
los datos recibidos es la alegada.

3.1.9 sistemadepago movil [UIT-T Y.2741]: Sistemas de bancamovil y/o de comercio mévil.

3.1.10 red de proxima generacion (NGN) [b-UIT-T Y.2001]: Red basada en paguetes que
permite prestar servicios de telecomunicacion y en la que se pueden utilizar multiples tecnologias
de transporte de banda ancha propiciadas por la QoS, y en la que las funciones relacionadas con los
servicios son independientes de |as tecnol ogias subyacentes relacionadas con el transporte. Permite
alos usuarios el acceso sin trabas aredes y a proveedores de servicios y/o servicios de su eleccion.
Se soporta movilidad generalizada que permitira la prestacion coherente y ubicua de servicios a los
usuarios.

3.1.11 privacidad [UIT-T X.800]: Derecho de las personas a controlar o influir sobre la
informacion relacionada con ellos que puede recogerse o almacenarse y las personas a las cuales o
por las cuales esta informacion puede ser revelada.

NOTA — Como este término se relaciona con el derecho de las personas, no puede ser muy preciso y su uso
debe evitarse, salvo como un motivo para exigir seguridad.

3.1.12 repudio [UIT-T X.800]: Negacion de una de las entidades implicadas en una comunicacion
de haber participado en toda la comunicacion o en parte de ella

3.1.13 dimensién de seguridad [UIT-T X.805]: Conjunto de medidas de seguridad que responden
aun determinado aspecto de la seguridad de red.

3.1.14 capa de seguridad [UIT-T X.805]: Jerarquia de equipos de red y agrupaciones de
dispositivos.

3.1.15 planos de seguridad [UIT-T X.805]: Determinada actividad de red protegida por
dimensiones de seguridad.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se utiliza el siguiente término:

3.2.1 nivel de seguridad: Especificacion de seguridad del sistema que define la eficacia de la
proteccion contra riesgos.

4 Abreviaturasy acronimos
En la presente Recomendacion se utilizan los siguientes acronimo y abreviaturas:

GSM Sistema Mundial de Comunicaciones Moviles (Global System for Mobile
Communications)

MPS Sisterna de pago mévil (mobile payment system)

MSISDN Numero RDSI internaciona de estacion mévil (mobile station international 1SDN
number)

NGN Red de la préxima generacion (next generation network)
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PA-DSS Norma de seguridad de datos para aplicaciones de pago (payment application data
security standard)

PCI DSS Norma de seguridad de datos para € sector de las tarjetas de pago (payment card
industry data security standard)

5 Convenciones
Ninguna.
6 Consideraciones de seguridad para los sistemas de banca mévil y comercio mévil en

lasredes dela proxima generacién

La seguridad del sistema de pago mévil (MPS, mobile payment system) en la red de la proxima
generacion (NGN) se basa en la arquitectura MPS y la funcion de los participantes en €l MPS
especificada en [UIT-T Y.2741], Arquitectura de transacciones financieras moviles seguras en las
redes de la proxima generacion, asi como en el andlisis de riesgo de los participantes en el MPS
descrito a continuacion.

6.1 Principalesriesgos de las transacciones financieras moéviles a distancia

En este apartado no se consideran los factores que condicionan |os nuevos riesgos industriales que,
a nivel mundial, afrontan los participantes cuando implantan el MPS: riesgos del sistema,
estratégicos, del paisy soberanos, del mercado, del interés, de liquidez, juridicos, de reputacion, etc.
En este apartado se consideran Unicamente |os riesgos gque afectan a la informacion y que puedan
aparecer justamente cuando se produzcan los pagos moviles a distancia y haya que adoptar
decisiones en materia de seguridad a fin de minimizar |os riesgos, a saber:

. el riesgo de pérdida de confidencialidad que entrafia € acceso no autorizado a informacién
confidencial;

. el riesgo de violacion de la integridad de datos consistente en distorsionar la informacion
cuando se transfieren o procesan los datos,

. el riesgo de fasificacion de documentos electronicos (riesgo para la autenticidad)
consistente en la generacion de documentos electronicos por participantes no autorizados,

. el riesgo de repudio gque entrafia la negacién de la autoria de un documento €l ectronico;

. el riesgo de destruccién de lainformacion, ya sea voluntariamente o por negligencia;

. el riesgo transaccional que entrafia la imposibilidad de terminar o completar una

transaccion (por gemplo, debido alamala calidad de la transmision).

6.2 Objetivos de seguridad

Para mejorar la seguridad de los pagos movilesy reducir al minimo los riesgos de |os participantes,
la solucién adoptada debe conseguir |0s siguientes objetivos:

. reducir la posibilidad de interceptacién de la informacién personal o financiera en el
momento de la transaccion;

. reducir la posibilidad de recuperar informacién personal o financiera de las bases de datos;

. reducir la posibilidad de sustituir o distorsionar la informacion de carécter persona o
financiero en el momento de la transaccion;

. reducir la posibilidad de que utilicen esta solucién personas no autorizadas y personas que
intenten suplantar una identidad mediante laimplementacion de una autenticacion Unica;

. reducir la posibilidad de que en la solucién se utilice informacion "robada’;
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. crear las condiciones necesarias para que sea imposible que €l iniciador de una transaccion
0 un participante en la misma, niegue sus acciones tras haberlas realizado;

. garantizar la conformidad con los derechos y deberes legales de todos |os participantes en
las interoperaciones;
. garantizar la complecion de las transacciones.

6.3 Niveles de seguridad y medios de soportarlos

En la presente Recomendacion se describen cuatro niveles de seguridad del MPS basados en el
andlisis de riesgo de los participantesen el MPS.

El nivel de seguridad del sistema se define por € conjunto de implantaciones de la dimension de
seguridad (véase €l cuadro 1). Por consiguiente, € cuarto nivel de seguridad (el més elevado) debe
tener las implantaciones mas fuertes de dimensiones de seguridad. No obstante, los requisitos de
ciertas dimensiones de seguridad estan unificados para todos |os niveles de seguridad.

Las partes que utilizan e MPS deben conocer € nivel de seguridad del sistemay los riesgos del
sistema.

El nivel de seguridad aceptable para cierto riesgo de cualquier componente del sistema viene
determinado por |a parte que asume dicho riesgo.

L as partes pueden, ademas, mitigar los riesgos de utilizar MPS mediante medidas operacionales que
pueden consistir en limitar la frecuencia o el valor monetario de las transacciones, |a disponibilidad
del servicio alos usuarios mas leales, etc.

El cliente se identifica ante € sistema mediante € identificador publico de la red NGN (por
giemplo, el MSISDN pararedes GSM).

6.3.1 Implantacion delasdimensionesde seguridad paratodoslos niveles de seguridad

La seguridad del sistema se confia a cada uno de los participantes de éste y se consigue gracias alas
facilidades fisicas y administrativas de garantia de seguridad en la transferencia, procesamiento y
almacenamiento de los datos. Los participantes del sistema velaran por la aplicacion de las normas
de garantia de seguridad de la informacion del sector (por gjemplo, [b-PCI DSS] y [b-PA-DSS],
etc.).

A continuacién se indican ocho dimensiones de seguridad [UIT-T X.805] que definen los niveles de
seguridad del MPS. Es obligatorio que todos los participantes del sistema implanten las
dimensiones de seguridad correspondiente ala informacion implicada en el intercambio de datos.

1) Control de acceso: €l acceso a cada componente del MPS debe concederse sélo conforme a
lo estipulado por el personal del sistema o en funcién del nivel de acceso del usuario final.
Este requisito es valido para todos |os sistemas de seguridad.

2) Autenticacion: la autenticidad de la identificacion reclamada por las entidades que
participan debe estar garantizada. Este es uno de los factores clave para mitigar € riesgo de
negacion de autoria. Dada la amplitud de las posibilidades de implantacion organizativa 'y
técnica, cada nivel de seguridad define unos requisitos minimos para el mecanismo de
autenticacion.

Los tres factores de autenticacion del cliente (usuario) son los siguientes:

— ¢ cliente utiliza cierta informacion que nadie mas puede conocer, por gemplo la
contrasefia de acceso (algo que sabe);

— € cliente posee algo que sdlo estd a su alcance y que g ecuta ciertas acciones de modo
exclusivo, por giemplo generando una firma electrénica o un codigo de autenticacion
de mensgje (algo que tiene);

— ¢ cliente utiliza sus datos biométricos (algo que es).
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3)

4)

5)

6)

7)

8)

No repudio: ofrece un medio de evitar que un individuo o entidad niegue haber eecutado
una accioén concreta (por gjemplo el envio, transferencia o recepcion de un mensgje). Para
poder llevarlo a cabo, se registrarén, obligatoriamente, todas las acciones, tanto del personal
como de los usuarios finales del sistema. Los registros histéricos de eventos deben estar
construidos a prueba de cambios y anotar todas las acciones de los usuarios. La
conformidad con los requisitos se consigue por medios y mecanismos de autenticacion
aceptados en contratos mutuos publicos o privados. Este requisito es valido para todos los
niveles de seguridad.

Confidencialidad de los datos:. los datos utilizados en el sistema estan protegidos frente ala
revelacion y alteracion no autorizadas. Los requisitos de la confidencialidad vienen
definidos por la criticidad de los datos del sistema. Cada nivel de seguridad especifica
ciertos medios de garantizar la confidencialidad e impone restricciones sobre el nivel de
criticidad de los datos del sistema.

Seguridad de la comunicacion: |a entrega garantizada de la secuencia de mensagjes en ambas
direcciones (con origen y destino en el destinatario) comprende la complecion de una
transaccion (utilizando los protocolos que garantizan la complecion de una transaccion), y
la proteccion de la informacion contra la revelacion no autorizada en el momento de la
transferencia por los canales de comunicacion. Este requisito es vélido para todos los
niveles de seguridad.

Integridad de los datos: la correccion, precision e integridad de los datos se consigue
gracias a su proteccion contra la modificacion, supresion, creaciéon y reproduccidon no
autorizadas, y gracias asimismo a la denuncia de actividades no autorizadas. La complecion
I6gica de una transaccion estd garantizada si se satisfacen ciertas condiciones, y esto se
implementa a nivel de aplicaciéon. Cada nivel de seguridad define ciertos mecanismos de
garantia de la integridad. La garantia de la integridad puede conseguirse por medio de la
confidencialidad de los datosy €l control de acceso.

Disponibilidad: garantiza la conservacion del acceso autorizado a los datos y servicios del
MPS. Este requisito es valido para todos los niveles de seguridad y € proveedor de
servicios debe cumplirlo 1o mejor posible.

La privacidad garantiza la seguridad de lainformacion implicada en el intercambio de datos
y almacenada por |os participantes del sistema. La solucion debe utilizar € minimo nimero
de datos indispensable para que € sistema funcione. Los participantes del sistema deberan
tomar medidas contra la adquisicion o transferencia no autorizadas de datos. El sistema
asegurara la conformidad con las normas del sector financiero.

Las dimensiones de seguridad implantadas en pie de igualdad en todos los niveles de seguridad son
las siguientes:

control de acceso;

no repudio;

seguridad de la comunicacion;
disponibilidad.

Las siguientes dimensiones de seguridad tienen una implantacion peculiar en cada uno de los
niveles de seguridad:

autenticacion;
confidencialidad de los datos,
integridad de |os datos;
privacidad.
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6.3.2 Nivel deseguridad 1
El MPS puede confiar en la autenticacion del cliente suministrada por el operador de laNGN.

La confidencialidad e integridad de los datos estan garantizadas por € entorno de transferencia de
datos (seguridad de las comunicaciones), y por € mecanismo de almacenamiento de datos y las
facilidades del control de acceso del sistema durante su almacenamiento y procesamiento.

La privacidad viene garantizada por la ausencia de datos vulnerables en los mensgjes que se
transfieren, asi como por la implementacion de los mecanismos necesarios de almacenamiento de
datos y de las facilidades de control de acceso del sistema. Los componentes del sistema no deben
ofrecer posibilidades latentes de adquisicion ni transferencia de datos sin autorizacion.

6.3.3 Nivel deseguridad 2

Cuando se utilizan los servicios del sistema, la autenticacion puede ser monofactorial, por o que
puede implementarse sin tener que aplicar protocol os criptogréficos.

Para |a autenticacion se utiliza una contrasefia de uso Unico. Esta contrasefia se genera por medio de
varios dispositivos (testigo monofactorial de generacion de contrasefia de uso Unico, testigo
monofactorial criptografico, etc.).

La confidencialidad, integridad y privacidad de los datos se garantiza de un modo similar a del
nivel 1.

6.3.4 Nivel deseguridad 3
Para el acceso alos servicios del sistema debe utilizarse |a autenticacion de cliente multifactorial.
El sistema debera utilizar mas de un factor de autenticacion para autenticar el cliente.

La confidencialidad, integridad y privacidad de los datos en la transferencia de los mensgjes debe
venir garantizada ademas por la encriptacién del mensgje y por la utilizacién de protocolos de
transferencia de datos que garanticen la seguridad de que los datos son transferidos por los
participantes en la interoperacion (incluida la verificacion de la integridad de los datos). Durante el
almacenamiento y procesamiento de los datos, su confidencialidad, integridad y privacidad estan
garantizadas ademés por mecanismos de encriptacion y enmascaramiento junto con una distribucion
de acceso bien definida, de conformidad con los privilegiosy permisos.

Para cumplir los requisitos de seguridad en este nivel, € sistema utilizaré aplicaciones informéticas
especiales telecargadas en los aparatos moviles de los clientes. Estas aplicaciones implementaran
autenticacion dictatorial y realizaran la encriptacidn y desencriptacidn de |los datos transferidos.

Cada autenticacion exigira la introduccion de la contrasefia u otros datos de activacion de la clave
de autenticacién, borrdndose la copia desencriptada de la clave de autenticacion después de cada
autenticacion (testigo criptografico multifactorial por software).

Todos los participantes en la interoperacion MPS deberan utilizar facilidades de seguridad que
garanticen la inmunidad del sistema. En las soluciones de nivel 3, la seguridad de los datos
transferidos por los canales de comunicaciones deberé garantizarse por medio de criptografia fuerte.
La fuerza de un método criptografico depende de la clave criptogréfica utilizada. El tamafio eficaz
de la clave debera satisfacer las recomendaciones de tamafio minimo de la clave que garantice su
fuerzarelativa.

6.3.5 Nivel deseguridad 4

Este es e nivel més ato de garantia de seguridad del sistema. Para satisfacer los requisitos de
seguridad a este nivel, e sistema debe utilizar modulos de hardware instalados en los aparatos
moviles de los clientes. Estos modelos de seguridad por hardware €ecutardn la autenticacion
bifactorial y garantizaran tanto la encriptacion como la desencriptacion de los datos transferidos.
Cada autenticacion requerira la entrada de la contrasefia u otros datos de activaciéon de la clave de
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autenticacion, borrandose la copia desencriptada de la clave de autenticacion después de cada
autenticacion (testigo criptografico multifactorial por hardware). Algoritmos criptogréfico
simétricos y asimétricos se aplican ala encriptacion del mensagje.

Laimplantacion de otras dimensiones de seguridad correspondera totalmente al nivel 3.

Cuadro 1 - Correlacion entrelos niveles de seguridad e implantacién
de dimensiones de seguridad

Nivel de seguridad

Dimension
de seguridad Nivel 1 Nivel 2 Nivel 3 Nivel 4
Control de El acceso a cada componente del sistema sdlo se otorgaré a personal de sistema autorizado. La activacion de
acceso aplicaciones especiales tel ecargadas a terminales méviles sdlo debe permitirse alos clientes autorizados.
Autenticacion Laautenticacionen el | Autenticacion Autenticacion multifactorial para Conexién presencia a
sistemaesta monofactorial utilizar los servicios del sistema. los servicios utilizando
garantizada por el para utilizar 1os datos personales con
entorno de servicios del identificacion
transferenciade datos | sistema. obligatoria.
delaNGN. Autenticacién
multifactorial a utilizar
los servicios del sistema.
Uso obligatorio de
maodulo criptogréfico por
hardware.
No repudio Laimposibilidad de que un participante en unatransaccion o el iniciador de ésta niegue su accion unavez

completada, viene garantizada por contratos legales explicitos e implicitos, por una declaracion legal o por
un contrato de reciprocidad y por mecanismos de autenticacion aceptados. Los historicos de eventos estaran
construidos a prueba de cambios y registraran todas las acciones de |os usuarios.

Confidencialidad
delos datos

Integridad de los

Durante las transferencias de datos, su
confidencialidad esta garantizada por €l
entorno de latransferencia (seguridad de

Durante latransferencia de datos, la
confidencialidad esta garantizada por
laencriptacion adicional del mensgje

Implementacion de los
requisitos del nivel 3 con
lautilizacion obligatoria

datos las comunicaciones), y por € mecanismo | y por los protocolos de transferencia | de facilidades
de almacenamiento de los datos junto de datos que garantizan laseguridad | criptogréficasy de
con los medios de control del acceso al de los datos transferidos por los seguridad de datos

sistema— en e almacenamiento de los
datosy en su procesamiento.

participantes en lainteroperacion
(incluidala verificacion de la

integridad). Durante el

realizadas mediante
hardware en €l lado
del cliente (mddulo

Privacidad Laprivacidad esté garantizada por la ; . ; o
ausencia de datos vulnerables en los almacenami entoy proge@mento de | criptogréfico por
mensajes que se transfieren, asi como por !os daoa su cc_)nf|o!en0| di d,ad, hardware).
laimplementacion de los oportunos |ntegr|_dad y privacidad _estan
mecanismos de almacenamiento de datos | 9&a zagias por mecaniSmos
y las facilidades de control de acceso al adicionales Qe encriptacion'y
Sistema. enmascaramiento, junto con una.
Los componentes del sistema no deben distr bucnlo nde _ac_tiesgs bien defl_nlda
ofrecer posibilidades latentes de que se COn aregio a privileglosy permisos.
adquieran o transfieran datos sin
autorizacion.
Seguridad dela | Laentregade un mensaje a su destinatario estd garantizada, como también lo esta la seguridad frente ala
comunicacion revelacion no autorizada en el momento de la transferencia por los canal es de comunicacion. La garantizan
los proveedores de comunicaciones de lared NGN.
Disponibilidad Garantiza que no haya denegacion de accesos autorizados alos serviciosy datos del sistema. La

disponibilidad esté asegurada por |os proveedores de comunicaciones de lared NGN, asi como por los

proveedores de servicios.
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Organizacion ddl trabajo del UIT-T

Principios generales de tarificacion

Explotacion general delared, servicio telefénico, explotacion del servicio y factores humanos
Servicios de telecomunicacion no telefénicos

Sistemas y medios de transmision, sistemasy redes digitales

Sistemas audiovisuales y multimedia

Red digital de servicios integrados

Redes de cable y transmision de programas radiof6nicos y televisivos, y de otras sefiales
multimedia

Proteccion contra las interferencias

Construccion, instalacion y proteccion de los cables y otros elementos de planta exterior
Gestion de |las telecomunicaciones, incluidala RGT y el mantenimiento de redes
Mantenimiento: circuitos internacionales para transmisiones radiofénicasy detelevision
Especificaciones de |os aparatos de medida

Terminales y métodos de evaluacién subjetivosy objetivos

Conmutacion y sefializacion

Transmision telegréfica

Equipos terminal es para servicios de telegrafia

Terminales para servicios de telemética

Conmutacion telegréfica

Comunicacion de datos por lared telefonica

Redes de datos, comunicaciones de sistemas abiertos y seguridad

Infraestructura mundial de la informacion, aspectos del protocolo Internet y redesdela
préxima generacion

Lenguajesy aspectos generales de soporte 16gico para sistemas de telecomunicacion
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