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摘要 

ITU-T Y.2724建议书阐述了在下一代网络（NGN）环境下支持和采用IETF开放授权协议

（OAuth）和OpenID协议的框架。现已确定，两项协议均为可通用于万维网。 

下一代网络（NGN）提高了安全和身份管理要求，需要谨慎地对上述协议加以限制。本

建议书对这些协议的NGN适用性做了说明，并为其使用提供了高层指导原则。 

随附的题为“对下一代网络OAuth的支持”的ITU-T Y.2723建议书，提供了一系列有关

NGN特性的详细信息。 
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前言 

国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

每四年一届的世界电信标准化全会（WTSA）确定 ITU-T 各研究组的研究课题，再由各研究组

制定有关这些课题的建议书。 

WTSA 第 1 号决议规定了批准建议书须遵循的程序。 

属 ITU-T 研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工委

员会（IEC）合作制定的。 

 

 

 

 

注 

本建议书为简要扼起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营机

构。 

遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其他一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何一

方遵守本建议书。 
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支持下一代网络OAuth和OpenID的框架 

1 范围 

本建议书阐述了下一代网络（NGN）支持和使用OAuth和OpenID的框架。本建议书的范

围包括： 

• NGN支持OAuth和OpenID的功能框架 

• NGN支持OAuth和OpenID的要求 

• OAuth和OpenID使用案例（记录见附录I）。 

注：所述技术的实施者和运营商须遵守所有现行国家和区域法律、规则和政策。 

2 参考文献 

下列ITU-T建议书和其他参考文献的条款，在本建议书中的引用而构成本建议书的条

款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献均会得到修订，本建

议书的使用者应查证是否有可能使用下列建议书或其他参考文献的最新版本。当前有效的

ITU-T建议书清单定期出版。本建议书引用的文件自成一体时不具备建议书的地位。 

[ITU-T Y.2012]   ITU-T Y.2012 (2010)建议书，下一代网络（NGN）功能要求和架构。 

[ITU-T Y.2720]  ITU-T Y.2720 (2009) 建议书，下一代网络（NGN）身份管理框架。 

[ITU-T Y.2722]  ITU-T Y.2722 (2011) 建议书，下一代网络（NGN）的身份管理机制 

[IETF RFC 6749]  IETF RFC 6749 (2012)，OAuth2.0授权框架。 
<http://tools.ietf.org/html/rfc6749> 

3 定义 

3.1 其他地方规定的术语 

本建议书使用其他地方定义的下列术语： 

3.1.1 接入令牌[IETF RFC 6749]：接入令牌是用来接入受保护资源的证书。接入令牌是一

个字符串，代表向客户端发出的授权。该字符串通常对客户端是不透明的。令牌代表资源所

有者授予的具体接入范围和时长，由资源服务器和授权服务器执行。 

3.1.2 （实体）认证[b-ITU-T X.1252]：对实体与所介绍身份之间关联性实现充足信任的过

程。 

注 – 在身份管理（IdM）语境内使用术语认证是指实体认证。 

3.1.3 授权[b-ITU-T X.1252]：权利的授予以及基于这些权利授权的接入。 
  

http://tools.ietf.org/html/rfc6749
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3.1.4  授权服务器[IETF RFC 6749]：在成功授权资源所有者并获得授权后颁发接入客户端

令牌的服务器。 

3.1.5 客户端[b-IETF RFC 6749]：代表资源拥有方并在获得其授权的情况下发出受保护资源

请求的一种应用。术语“客户端”并不具有任何特定的实施特性含义（如，应用是否在服务

器、台式机或其它装置上予以执行）。 

3.1.6 实体[b-ITU-T X.1252]：具有独立和独特存在并可在一定情境中识别的事务。 

注 – 实体可以为真人、动物、法人、组织、主动或被动之物、设备、软件应用、服务等或上述个体

的组合。在电信中，实体的例子包括接入点、订户、用户、网源、网络、软件应用、服务和设备、

接口等。 

3.1.7 标识符[b-ITU-T X.1252]：用来在语境中识别实体的一个或多个属性。 

注–在[b-ITU-T Y.2091]定义的NGN语境内，标识符是一系列数位、字符和符号或任何用来标识订

户、用户、网元、功能、提供服务/应用的网络实体或其它实体（如物理或逻辑对象）的数据。 

3.1.8 身份提供方（IdP）[b-ITU-T X.1252]：见身份服务提供方（IdSP）。 

3.1.9 身份服务提供者（IdSP）[b-ITU-T X.1252]：认证、维护、管理并可能创建和分配其

他实体身份信息的实体。 

3.1.10 刷新令牌[IETF RFC 6749]：刷新令牌是由授权服务器向客户端颁发，当前接入令牌

无效或到期时，或为使用相同或更窄的范围获得附加接入令牌（接入令牌可能拥有比资源所

有者授予的更短的寿命和更少的许可）时颁发的。颁发刷新令牌是授权服务器的一项选择。

如授权服务器颁发刷新令牌，该令牌包含在所颁发的接入令牌中。 

3.1.11 资源所有者[IETF RFC 6749]：能够授权接入受保护资源的实体。当资源所有者为个

人时，该所有者被称为最终用户。 

3.1.12 资源服务器[IETF RFC 6749]：托管受保护资源的服务器能够使用接收令牌接受和响

应受保护资源请求。 

3.2 本建议书定义的术语 

无。 

4 缩写词和首字母缩略语 

本建议书采用下列缩写词和首字母缩略语： 

AKA  认证和主要协议 

ANI  应用与网络的界面 

FE  功能实体 

GBA  一般性自举架构 

IdM  身份管理 

IdP  身份提供方 

IdSP  身份服务提供方 

IMPI  互联网协议（IP）多媒体专用身份 
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IMSI  国际移动用户身份 

NGN  下一代网络 

SAML  安全断言标记语言 

SNI  服务网络界面 

UNI  用户网络界面 

5 排印惯例 

在本建议书内： 

关键词“须”（is required to）指必须严格遵守的要求，如果要宣称符合本文件，就不

得违反。 

关键词“建议”（is recommended）指建议但并非需要绝对遵守的要求。因此宣称符合

本文件不需要说明已满足此要求。 

关键词“禁止”（is prohibited from）指必须严格遵守的要求，如果要宣称符合本文

件，就不得违反。 

关键词“可作为选项”（can optionally）指允许可选的、但并非建议遵守的要求。该术

语并非旨在暗示销售商的实施必须提供该选项且该功能部件可作为选项由网络运营商/业务

提供商激活，而是指销售商可作为选项提供该功能部件并仍根据规范宣称符合本文件。 

在本文件正文及其附件中，有时会出现 “ 须 ” （shall）、 “ 不得 ” （shall not）、

“应”（should）、“可”（may）等词语。在这些情况下，这些词语应分别理解为

“需”、“禁止”、“建议”和“可作为选项”。在附录或标为“用于通报情况”的材料中

出现这些短语和关键词应理解为并非出于规范性的意向。 

6 支持NGN OAuth和OpenID的框架 

如[ITU-T Y.2720]所述，NGN网络包括使用实体标识符执行功能的多个功能元素，以便

支持并向其他提供商推广开放认证服务。这种安排可如图1所示使用OpenID和OAuth予以支

持。NGN中OpenID和OAuth的使用描述见图1。 

根据[b-OpenID v.2] OpenID规范，OpenID IdP服务器参与了整个认证工作流程，可以通

过OAuth协议直接向NGN-IdP发送认证消息。 
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Y.2734(13)_F01
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图1 – 用于NGN的OpenID和OAuth流 

6.1 参考模型 

图1提供了OpenID和OAuth框架概貌。 

图2描述了NGN提供OAuth授权和OpenID认证服务的参考模型。NGN提供商可使用

OpenID和OAuth提供IdSP服务并与内容和应用提供商以及/或其他服务提供商合作。 

Y.2734(13)_F02
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图2 – 参考模型 

6.2 OAuth和OpenID流 

该段对有关NGN的OAuth和OpenID的消息流进行了一般性描述。 

6.2.1 信息流中的实体 

该段确定了参与OAuth和OpenID信息流的实体（包括[ITU-T Y.2012]的功能实体）。 
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6.2.2 OAuth和OpenID流中共用实体 

同时涉及OAuth和OpenID流的实体如下： 

• 具有Web客户端能力（如浏览器）的最终用户功能； 

• A-2：应用网关功能实体（APL-GW-FE）[ITU-T Y.2012]：该功能实体应能支持

OAuth和/或OpenID协议。 

如[ITU-T Y.2012]所定义的，“APL-GW-FE是NGN各种功能和所有外部应用服务器及服

务使能元素之间的互连实体”。这使A-2成为提供OAuth和OpenID支持的逻辑选择。此外，

由于与S-5（用户概要功能实体（SUP-FE）[ITU-T Y.2012]）的连接，A-2得以支持基于AKA
的认证，包括用户设备的一般性自举架构（GBA）。基于GBA的OpenID认证方法规定见

b-3GPP TS 33.220]。另一种基于在一些方面与GBA类似的AKA的OpenID认证方法描述见

[ITU-T Y.2722]第6.2.8段。如果OAuth授权服务器和OpenID IdP [ITU-T Y.2722]均实施于A-
2，可以通过与S-5的互动使用基于AKA的认证。 

6.2.3 OAuth流的专门实体 

OAuth专门实体包括： 

• 为用户客户端执行服务的Web应用服务器 – 一种OAuth客户端。客户端可以但并非必

须运行NGN实体。 

• 授权服务器作为A-2的组成部分实施。 

 授权服务器首先执行用户认证，然后对客户端请求进行授权。如果两个程序均顺利

完成，OAuth通过授权服务器向客户端发布接入令牌以交换结果。为支持基于AKA
的认证，授权服务器须能够与S-5互动。 

• 资源服务器 

 资源服务器在配有有效接入令牌时满足客户端的请求。通过使用接入令牌获得资源

的两类程序已制定了规定；[b-IETF RFC 6750]负责规范此操作且IETF正在制定MAC
令牌方面的规范。资源服务器可以与或不与A-2的授权服务器并置。 

图3和下文描述了用于Web服务器的高层OAuth信息流案例（描述见附录1）。 
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Y.2734(13)_F03
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图3 用于Web服务器的OAuth流使用案例 

1 用户引导用户代理（如浏览器）从客户端请求服务。 

2 用户代理向客户端提交请求。 

3 客户端做出响应并将用户代理重新引导至授权服务器，以便进行客户端请求的用户

认证和授权。 

4 用户代理跟进转向。 

5 授权服务器做出响应，向用户代理提供认证和授权界面。 

6 用户代理向用户（资源所有者）显示认证和授权界面。 

7 用户使用用户代理提供认证证书并说明授权决定。 

8 用户代理向授权服务器发送用户提供的数据。 

9 授权服务器，在认证用户和确保用户已授权了客户端请求后将用户代理重新引导回

客户端。响应包括授权代码。 

10 用户代理在重新引导后，将授权代码提供给客户端。 

11 客户端向授权服务器发送授权代码。 

12 授权服务器用可选刷新令牌响应接入令牌。 
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13 客户端向资源服务器发送请求并显示接入令牌。 

14 资源服务器提供所请求的资源。 

6.2.4 OpenID流专用实体 

OpenID专用实体包括： 

• 依赖于OpenID IdP执行的认证的应用服务器。 

• OpenID IdP作为A-2的组成部分予以实施，以便支持基于AKA的认证。该实体须能够

与S-5互动。 

• S-5，如NGN按照[ITU-T Y.2722]的规定执行基于AKA的最终用户认证功能，参与

OpenID认证。 

OpenID信息流描述见图4及下文。文本和图表描述了当IdP和应用服务器建立了共享秘密

后，OpenID程序的使用案例。该秘密用于签署IdP认证结果消息并由应用服务器加以确认。 

Y.2734(13)_F04

最终用户
功能

A-2
(OpenID IdP)

应用服务器
（依赖方）

S-5

1. OpenID请求服务提供 标识符

2. IdP将用户浏览器重新引导至 以便完成认证

3.  跟进转向

4. 认证用户
获取认证矢量和用户特征文件

(如基于 或 ) IMSI IMPI

5. 退还签署的认证结果并将用户
代理重新引导至应用服务器

6. 跟进转向并提供签署的认证结果

使用共享
秘密签名认证

7. 用户用认证结果做出响应

 

图4 – OpenID流 

1. 浏览器将服务请求发送至应用服务器，请求包含用户OpenID标识符。 

2 基于OpenID标识符，应用服务器发现用户OpenID IdP之后，应用服务器将用于认证

的用户浏览器重新引导至OpenID IdP。 

3 浏览器跟进转向请求。 

4 OpenID IdP通过与用户浏览器交流信息认证用户。 

5 如OpenID IdP执行基于AKA的认证（如[ITU-T Y.2722]所述），需与S-5互动。这种

互动用虚线箭头表示。 

6 OpenID IdP通过响应将用户浏览器重新引导回应用服务器。该响应包含签名的认证

结果消息。 

7 浏览器跟进转向请求并将签名消息提供给应用服务器。 
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8 应用服务器在确认签名和核对认证结果后通知用户认证是否成功。签名和确认程序

规定见[b-OpenID v.2]。 
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附录 I 
 

精选使用案例 

（本附录并非此建议书不可分割的组成部分） 

I.1 使用案例：Web服务器 

描述 

Alice接入运行在www.X-printphotos.example的网络服务器上的应用并指示该应用打印其

存储在www.X-storephotos.examplele服务器上的照片。Alice是NGN服务提供商的订户。与

Alice 签 约 的 该 提 供 商 在 www.X-carrier.example 运 行 OAuth 授 权 服 务 器 。 www.X-
printphotos.example 应 用 收 到 Alice 使 用 其 照 片 的 授 权 ， 但 无 需 了 解 其 在 www.X-
storephotos.example或www.X-carrier.example上的认证证书。 

前期条件 

• Alice已在www.X-carrier.example中注册以便进行认证。 

• www.X-printphotos.example应用通过www.X-carrier.exampleOAuth授权服务器已确定

了认证证书。 

• www.X-storephotos.example应用可以确认www.X-carrier.example授权服务器发布的接

入令牌。 

后续条件 

成功的程序将在www.X-printphotos.example应用接收到从www.X-carrier.example中获得

的授权代码。该代码与www.X-printphotos.example应用和应用所提供的回叫URL绑定。

www.X-printphotos.example应用使用授权代码从www.X-carrier.example获得接入令牌。

www.X-carrier.example应用在认证了www.X-printphotos.example应用并确认了所提交的授权

代码后发布接入令牌。www.X-printphotos.example应用使用该接入令牌获得www.X-
storephotos.example中Alice的照片。 

注– 当接入令牌到期时，www.X-printphotos.example中的服务需重复OAuth程序，以便获得Alice有关

接入其在www.X-storephotos.example中的照片的授权。换言之，如Alice希望向该应用授予获取其在

www.X-storephotos.example中的资源的长期接入时，www.X-carrier.example中的授权服务器可发布长

期有效令牌。这些令牌可以与接入www.X-storephotos.example所需要的短期接入令牌相交换。 

要求 

• 托管OAuth客户端的www.X-printphotos.example服务器必须得以向Alice用户代理（浏

览器）发布HTTP转向请求。 

• www.X-carrier.example中的授权服务器必须能够认证Alice。认证方法不在OAuth范围

内。 

• www.X-carrier.example应用必须获得Alice有关通过www.X-printphotos.example接入其

照片的授权。 

• www.X-carrier.example应用可向Alice确认www.X-printphotos.example在寻求Alice授权

时所请求的接入范围。 
  

http://www.printphotos.example.com/
http://www.storephotos.example.com/
http://www.xcarrier.example/
http://www.x-printphotos.example????alice/
http://www.x-printphotos.example????alice/
http://www.storephotos.example.com/
http://www.storephotos.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.storephotos.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.printphotos.example.com/
http://www.storephotos.example.com/
http://www.storephotos.example.com/
http://www.printphotos.example.com/
http://www.storephotos.example.com/
http://www.storephotos.example.com/
http://www.carrier.example.com/
http://www.storephotos.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
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• www.X-carrier.example授权服务器必须能够认证www.X-printphotos.example应用并在

发布接入令牌时确认授权代码。www.X-printphotos.example应用必须向www.X-
carrier.example向授权服务器提供回叫URL（注：URL应在www.X-carrier.example中
提前注册）。 

• www.X-carrier.example授权服务器需保留与www.X-printphotos.example应用相关的授

权代码记录以及应用所提供的回叫URL。 

• 接入令牌为承载令牌（这些与具体的应用，如www.X-printphotos.example无关），有

效期应较短。 

• www.X-carrier.example授权服务器须在第一次使用后废除授权代码的有效性。 

• 不需要Alice人为参与OAuth授权程序（如输入URL或密码）。（Alice对www.X-
carrier.example的认证不在OAuth范围内）。 

I.2 使用案例：客户端证书 

描述 

Good-X-Pay公司为Good-X-Work公司准备了员工工资单。为完成这项工作，www.Good-
X-Pay.example应用获得经认证的接入www.Good-X-Work.example中存储的员工出勤数据。认

证是由认证服务器进行的。该服务器使用作为NGN的一部分，其URL为：www.X-
carrier.example 

前提条件 

• www.Good-X-Pay.example应用通过在www.X-carrier.example应用服务器中注册建立

一个标识符和一共享秘密。 

• www.Good-X-Pay.example应用接入存储于www.Good-X-Work.example内数据的范围

已然定义。 

后续条件 

该程序成功在 www.Good-X-Pay.example 应用中获得 www.X-carrier.example 授权服务器

认证后收到的接入令牌。www.Good-X-Pay.example 应用在此之后使用该接入令牌获得

www.Good-X-Work.example 中的出勤数据。 

要求 

• www.Good-X-Pay.example应用必须在www.X-carrier.example授权服务器得到认证。 

• 认 证 方 法 必 须 基 于 运 行 在 www.Good-X-Pay.example 中 的 应 用 向 www.X-
carrier.example授权服务器在HTTP首次请求后提交的标识符和共享秘密。 

• 由于该程序可接入Good-X-Work敏感数据，Good-X-Work须在www.X-carrier.example
授权服务器上与Good-X-Pay建立信任。 

  

http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.printphotos.example.com/
http://www.printphotos.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.good-x-work.example/
http://www.carrier.example.com/
http://www.good-x-work.example/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
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I.3 使用案例：断言 

描述 

Good-X-Pay公司为Good-X-Work公司制作工资单。为完成该项工作，www.Good-X-
Pay.example应用获得了经认证的，获取存储于www.Good-X-Work.example的员工出勤数据的

权利。应用在收到www.X-carrier.example授权服务器发布的接入令牌后，www.Good-X-
Work.example服务器向www.Good-X-Pay.example授予接入。www.X-carrier.example授权服务

器负责认证www.Good-X-Pay.example的应用，其方式为确认www.Good-X-Pay.example显示

的断言。 

该使用案例描述了“客户端证书”使用案例的另一种解决方案。 

前提条件 

• www.Good-X-Pay.example应用从www.X-carrier.example授权服务器所信任的一方获

得认证断言。 

• www.Good-X-Pay.example应用接入存储在www.Good-X-Work.example中的数据范围

得到确定。 

• www.X-carrier.example授权服务器与断言方确定信任关系并能确认断言。 

后续条件 

成功的程序使 www.Good-X-Pay.example 应用在向 www.X-carrier.example 授权服务器通

过显示断言（如 SAML 断言）进行认证后收到接入令牌，由此利用接入令牌获取员工出勤

数据。 

要求 

• www.Good-X-Pay.example应用需要获得www.X-carrier.example授权服务器认证。 

• www.X-carrier.example授权服务器必须能够确认断言方发布的、由运行在www.Good-
X-Pay.example上的应用显示的断言。 

• Good-X-Work须与Good-X-Pay在www.X-carrier.example上的授权服务器建立信任。 
  

http://www.goodwork.example.com/
http://www.carrier.example.com/
http://www.goodwork.example.com/
http://www.goodwork.example.com/
http://www.carrier.example.com/
http://www.good-x-pay.example/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
http://www.carrier.example.com/
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