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Recomendacion UIT-T Y.2723

Soporte de OAuth en lasredes de la proxima generacion

Resumen

En la Recomendacion UIT-T Y.2723 se especifican |os mecanismos y procedimientos para utilizar €l
"Marco de autorizacién OAuth 2.0 (OAuth)", definido por el Grupo Especial sobre Ingenieria de

Internet, en aguellos casos en que un proveedor de red de la proxima generacion (NGN) gjerce la
funcion de servidor de autorizacion OAuth.

En la Recomendacion UIT-T Y.2724, Marco para € soporte en las NGN de OAuth y OpenlD, que
complementa |la presente, se describe €l contexto, las consideraciones arquitecténicasy el marco de
alto nivel parautilizar OAuth en las NGN.

En la presente Recomendacion se especifican los requisitos para restringir la seleccién de opciones
OAuth, asi como otros requisitos que garantizan la coherencia de OAuth con los requisitos de
seguridad y gestion de identidades en las NGN.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2014

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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I ntroduccion

En la Recomendacion UIT-T Y.2723 se presenta € marco para dar soporte y utilizar OAuth y
OpenID en las redes de la préxima generacion (NGN). La presente Recomendacion se basa en la
Recomendacion UIT-T Y.2724 para definir los métodos especificos para OAuth.

NOTA — Esta Recomendacién no aporta cambios o modificaciones a protocolo OAuth, sino que se centra
exclusivamente en como dar soporte y utilizar OAuth en las NGN.
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Recomendacion UIT-T Y.2723

Soporte de OAuth en lasredes de la proxima generacion

1 Alcance

En esta Recomendacion se describen los mecanismos y procedimientos para dar soporte al
protocolo de autorizacion OAuth 2.0 en las redes de la proxima generacion (NGN). Los
mecanismos y procedimientos descritos en esta Recomendaci on pueden emplearse para servicios de
aplicacion en un entorno de multiproveedor multiservicios. En esta Recomendacion se parte del
supuesto de gue las NGN proporcionan €l servicio de autorizacion OAuth.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de una Recomendacion.

[UIT-T X.1254] Recomendacion UIT-T X.1254 (2012), Marco de garantia de la
autentificacion de entidades.

[UIT-T Y.2701] Recomendacion UIT-T Y.2701 (2007), Requisitos de seguridad para las redes
de la proxima generacion, version 1.

[UIT-T Y.2702] Recomendacion UIT-T Y.2702 (2008), Requisitos de autentificacion y
autorizacion en las redes de préxima generacion, version 1.

[UIT-T Y.2720] Recomendacion UIT-T Y.2720 (2009), Marco general para la gestion de
identidades en las redes de la préxima generacion.

[UIT-T Y.2721] Recomendacion UIT-T Y.2721 (2010), Requisitos de gestion de identidad en
las NGN y gjemplos de utilizacion.

[UIT-T Y.2724] Proyecto de nueva Recomendacion UIT-T Y.2724 (2013), Marco para €l
soportey utilizacion en las NGN de Openl D y OAuth.

[IETF RFC 6749] |IETF RFC 6749 (2012), The OAuth 2.0 Authorization Framework.

<http://datatracker.ietf.org/doc/rfc6749/>

3 Definiciones

31 Términos definidos en otr os documentos
En esta Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 testigo de acceso (access token) [IETF RFC 6749]: Credenciales utilizadas para acceder a
recursos protegidos. Un testigo de acceso es una cadena que representa la autorizacion expedida al
cliente. La cadena suele ser opaca para €l cliente. El propietario de los recursos concede | os testigos,
gue representan alcances y duraciones de acceso especificos, y € servidor de recursosy el servidor
de autorizacion los g ecutan.

Rec. UIT-T Y.2723 (11/2013) 1


http://datatracker.ietf.org/doc/rfc6749/

3.1.2 autentificacion (de entidad) ((entity) authentication) [b-UIT-T X.1252]: Proceso
utilizado para obtener una confianza suficiente en la vinculacién entre la entidad y la identidad
presentada.

3.1.3 autorizacion (authorization) [b-UIT-T X.800]: Concesion de derechos y, en funcion de
esos derechos, concesion de acceso.

3.1.4 concesién de autorizacion (authorization grant) [IETF RFC 6749]: Credencial que
representa la autorizacion del propietario de los recursos (para acceder a sus recursos protegidos)
utilizada por €l cliente para obtener un testigo de acceso.

3.1.5 servidor deautorizacion (authorization server) [IETF RFC 6749]: Servidor que expide de
los testigos de acceso al cliente tras autentificar con éxito al propietario de los recursos y obtener la
autorizacion.

3.1.6 cliente (client) [IETF RFC 6749]: Aplicacion que realiza peticiones de recursos protegidos
en nombre del propietario de recursos y con su autorizacion. El término "cliente" no implica
caracteristicas de aplicacion particulares (por g emplo, si la aplicacion se gjecuta en un servidor, un
escritorio u otros dispositivos).

3.1.7 clientes confidenciales (confidential clients) [IETF RFC 6749]: Clientes capaces de
mantener la confidencialidad de sus credenciales (por gemplo, cliente realizado en un servidor
Seguro con acceso restringido a sus credenciales de cliente) o capaz de autentificar a cliente de
manera segura por otros medios.

3.1.8 clientes publicos (public clients) [IETF RFC 6749]: Clientes incapaces de mantener la
confidencialidad de sus credenciades (por eemplo, clientes gecutados en el dispositivo del
propietario de los recursos, como una aplicacién nativa instalada o una aplicacion de
usuario-agente), e incapaz de autentificar al cliente de manera segura por otros medios.

3.1.9 propietario de recursos (resource owner) [IETF RFC 6749]: Entidad capaz de conceder
acceso a un recurso protegido. Cuando €l propietario de recursos es una persona, se denomina
usuario extremo.

3.1.10 servidor de recursos (resource server) [[ETF RFC 6749]: Servidor que aloja los recursos
protegidos, capaz de aceptar y responder a las peticiones de recursos protegidos mediante testigos
de acceso.

3.2 Términos definidos en esta Recomendacion

Ninguno.

4 Siglasy acr6nimos
En la presente Recomendacién se utilizan las siguientes siglas y acrénimos:

[dM Gestion de identidad (identity management)

NGN Red de la préxima generacion (next generation network)

OAuth Protocol o de autorizacion OAuth 2.0 (OAuth 2.0 authorization protocol)

SAML L enguaje de marcaje de asertos de seguridad (security assertion markup language)
URI I dentificador uniforme de recursos (uniform resource identifier)

5 Convenios

Ninguno.
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6 Soporte de OAuth en lasNGN
En esta clausula se describen |os principal es aspectos del soporte de OAuth en las NGN.

6.1 Seleccidn detipos de cliente OAuth basada en losrequisitos de seguridad NGN

En [IETF RFC 6749] se definen dos tipos de cliente OAuth: e cliente confidencial y € cliente
publico.

L os clientes publicos no cumplen los requisitos de autentificacion de los proveedores de aplicacion
terceros NGN [UIT-T Y.2702], porque los clientes publicos no pueden ser autentificados por el
proveedor NGN [UIT-T Y.2724]. Se recomienda aqui que las NGN solo soporten clientes
confidenciales. Los clientes han de cumplir |os siguientes requisitos:

1) Debe ser posible autentificar a cliente OAuth NGN con un nivel de garantia especifico
[UIT-T Y.2702], [UIT-T X.1254].

2) El cliente OAuth NGN ha de registrarse en el servidor de autorizacion, como se especifica
en laseccion 2 de [IETF RFC 6749].

OAuth 2.0 [IETF RFC 6749] define los siguientes perfiles de cliente: aplicacion web, aplicacién de
usuario-agente y aplicacion nativa. La aplicacion web es un perfil de cliente privado, mientras que
los dos siguientes son perfiles de clientes publicos. En esta Recomendacion solo se describe el
soporte en las NGN del perfil de cliente aplicacion web.

6.2 Seleccidn de tipos de concesion de autorizacion

En [IETF RFC 6749] se definen los siguientes tipos de concesion de autorizacion: codigo de
autorizacion, implicita, credenciales contrasefia del propietario de los recursos y credenciales de
cliente. Ademés, €l IETF esta trabgjando en definir una extension, que especifique € tipo de
concesion de aserto SAML 2.0 para OAuth 2.0.

En [IETF RFC 6749] se explica que, "cuando se expide un testigo de acceso durante el flujo de
concesion implicita, el servidor de autorizacion no autentifica a cliente. En algunos casos, la
identidad del cliente puede verificarse a través del URI de redireccionamiento utilizado para
entregar € testigo de acceso a cliente. El testigo de acceso puede quedar expuesto al propietario de
los recursos u otras aplicaciones con acceso a usuario-agente del propietario de los recursos'.

Por consiguiente, e flujo OAuth gque utiliza el tipo de concesion implicita no da como resultado una
autentificacion que cumple los requisitos de autentificacion del proveedor de aplicacion tercero
NGN [UIT-T Y.2702].

Esta Recomendacion se centra en describir el soporte en las NGN del cliente confidencial con perfil
aplicacion web utilizando las siguientes concesiones de autorizaci on:

. codigo de autorizacion;

. credenciales contrasefia del propietario de |0s recursos;
. credenciales de cliente;

. aserto SAML 2.0.

6.3 Recomendaciones sobr e las opciones OAuth para los clientesNGN

Losflujos [IETF RFC 6749] estan optimizados para diversos perfiles de cliente de los dos tipos de
cliente. En la RFC se especifican las opciones de seleccién de tipos de concesion de autorizacion,
pardmetrosy requisitos de seguridad.

En esta clausula se formulan recomendaciones para € soporte de clientes confidenciales con perfil
aplicacion web. Esta clausula se centra en los requisitos y parametros opcionales cuya seleccion es
fundamental para el soporte de OAuth en las NGN.
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6.3.1 Registrodecliente

En la seccion 2.2 de [IETF RFC 6749] se recomienda € registro de los URI de redireccionamiento
del cliente en un servidor de autorizacion, porque los clientes con URI registrados ofrecen una
mayor seguridad.

Esta Recomendacion exige que los clientes soportados en las NGN registren sus URI de
redireccionamiento en el servidor de autorizacion.

6.3.2 Confidencialidad de los mensajesal punto extremo de redireccionamiento cliente

En la seccion 3.1.2.1 de [IETF RFC 6749] se recomienda lo siguiente: "el punto extremo de
redireccionamiento DEBE exigir la utilizacion de TLS, como se describe en la seccion 1.6, cuando
e tipo de respuesta requerida es "codigo" o "testigo”, o cuando la peticion de redireccionamiento
tendra como resultado la transmision de credenciales sensibles por una red abierta’. La presente
Recomendacion exige gque se utilice TLS paralatransmision de todo tipo de informacion sensible.

6.3.3 Autentificacion decliente

Los clientes definidos por € perfil aplicacion web son clientes confidenciales, por 1o que es
necesario que un servidor de autentificacion autentifique a cliente.

6.3.4 Procedimientos de autorizacion

Esta Recomendacién atafie a los clientes confidenciales con perfil aplicacion web que utilizan los
procedimientos de autorizacion de |os siguientes tipos de concesion de autorizaci on:

. codigo de autorizacion;

. credencial contrasefia del propietario de los recursos;
. credenciales de cliente;

. extension SAML.

6.3.4.1 Cadigo deautorizacion

El procedimiento de autorizacion para clientes confidenciales que utilizan €l codigo de autorizacion
se especifica en la seccion 4.1 de [IETF RFC 6749]. Esta Recomendacién exige la inclusion del
pardmetro redirect_uri en |las peticiones de autorizacion.

L os siguientes requisitos se aplican ala interaccion del servidor de autorizacion con los clientes con
perfil aplicacion web que utilizan el codigo de autorizacion. El servidor de autorizacion DEBERA:

. autentificar al cliente que expide la peticion de autorizacion;

. garantizar que €l valor del parametro redirect_uri en la peticién de autorizacion del cliente
coincide con €l valor registrado para ese cliente;

. expedir el codigo de autorizacion sblo alos clientes autentificados y autorizados;

. antes de expedir un testigo de acceso, garantizar que el codigo de autorizacion es valido.

6.3.4.2 Credenciales contrasefia del propietario delosrecursos

El procedimiento de autorizacion que utiliza este tipo de concesion esta optimizado paralos clientes
gue han establecido una relacion fiable con el propietario de los recursos. El cliente utiliza las
credenciales contrasefia del propietario de los recursos para obtener un testigo de acceso del
servidor de autorizacion. El procedimiento especificado en la seccion 4.3 de [IETF RFC 6749]
satisface los requisitos de seguridad de las NGN.

NOTA —[IETF RFC 6749] permite a los clientes publicos utilizar este procedimiento. La presente

Recomendacion solo atafie a los clientes confidenciales, que han de ser autentificados por el servidor de
autorizacion.
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De acuerdo con [IETF RFC 6749], a interactuar con un cliente que utiliza €l tipo de concesion
credenciales contrasefia del propietario de los recursos, €l servidor de autorizacion DEBERA:

. autentificar al cliente;

. validar las credencial es contrasefia del propietario de los recursos presentadas por €l cliente;

. expedir un testigo de acceso s e cliente ha sido autentificado por el servidor de
autorizacion y ha presentado las credenciales contrasefia del propietario de los recursos
vélidas.

6.4 Autentificacion del propietario delosrecursos

La especificacion de OAuth [I[ETF RFC 6749] no especifica la autentificacion del propietario de los
recursos (por ejemplo, el usuario extremo) por parte del servidor de autorizacion. En e entorno de
las NGN, un mecanismo de autentificacion del propietario de los recursos ha de cumplir los
requisitosde [UIT-T Y.2702].

6.5 Consideraciones de seguridad

En la seccién Consideraciones de seguridad de la especificacion de OAuth 2.0 [IETF RFC 6749] se
presentan las directrices de seguridad para todos los perfiles de cliente OAuth 2.0: aplicacién web,
aplicacion de usuario-agente y aplicacion nativa. En la presente se recomienda el soporte de los
clientes aplicacion web en las NGN. Por consiguiente, solo son de aplicacion en este contexto las
consideraciones de seguridad de [IETF RFC 6749] relativas a los clientes aplicacion web. Ademas,
en [b-IETF RFC 6819] se presenta un modelo de seguridad OAuth globa e informacion para el
disefio del protocolo. Se habra de tener en cuentalainformacion de [b-IETF RFC 6819] pertinente a
los clientes aplicacién web parala aplicacion del soporte de OAuth en las NGN.

Toda solucion debera ademés cumplir con los requisitos de seguridad NGN e [dM especificados en
[UIT-T Y.2701], [UIT-T Y.2720] y [UIT-T Y.2721].
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