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	��� �.�J�[	 ��,	 9�P.  �.�J�.� ������� �����	��#��(ICT) .
 �.�J�. \���� ]�O^�(ITU-T)  
����	 !_�%� 
&39 QD ��=%� �>� .�.�J�[	 ��,	 9�P. E 
�_9 
`�> �>

.a���	 ,��J	 b�D �.�J�. \���� c�d� �efg� ���*��	 3,*0� ?
h2���	� !�dg�	�� 
����� !_�%��  

 �.�J�. \����	 
����	 
���" 9,P�(WTSA)? ���& H�3X !� W�� H��R S	?  Y�" �5&3,� YX �i S	 H�T��
.�efg� ���*�� 3,Jj� YX� �.�J�. \���� ]�O�	 
����	 ��&3,	  

 C^3 3��	 E kT�� /��l	 I��7� ���*��	 8<> b�D 
�7�� C���1 .�.�J�. \����	 
����	 
���" QD 39�J	  

 �.�m n�� E� o�&X b�D 
�p[	 q2��� ,�� ?�.�J�. \���� ]�O^ r�J�N Q�T H�� S	 ������� ����	��#�
 a&���	 ,�:���	 
�	�,	 
�s�� H� Y����	(ISO)  
�	�,	 
�����5#	 
�t�	�(IEC).  
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 W390 b�D /�& Wu��� W3�J� �,�	 
�*��	 8<> E "W39�" 
��� +,-�%�.�w x���� !�dg� 
	��� b�D �X �.�J�  

 .(I[z� 6��O�	� {��	 !�dg�	 
����^ |�f� x,w) 
��u	� +�#:~ n�� C�� ,^ �eX q� .;3���N 
�*��	 8<w ,���	�
 "�i" !�7 +,-�%2� .
��u	� +�#:~ 8<> H��� ,����	 C�2 ��,�D I[*�: 
�*��	 8<w ,����	 ���2� G�NX 
�u�� ��*�
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�*��	 8<w ,����	 YX ��J	 8<> �����& {�2 .� ?
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�������	  Y.2723  ITU-T  

 �������� 	
�OAuth ���� ���� ���� �  

1  ������� 
��  

CD,	 �/��0� ���	1 
�*��	 8<> (J�  3,*�2 Q� �������� !2�-�	 (OAuth) .���	 !�" ��#�$ E � Q#�
 
`�� E �����O�	 ���,N CD,	 
�*��	 8<> E 
�T�� �/���� ���	� +,-�&� ���,M �5�7 9,��� a�,��

.���,M �#�$ YX 
�*��	 8<> c��h�
  ���	 !�"+,�� S	 a> 
�,N  !2�@OAuth.  

2 �����  

 ���*��	 Q���� ��	 <> E �5�	0 W3�$� �[N Q� !#g� I���#:X H��� Q� �>q�� �.�J�. \���� ]�O�	 
�	��	
 H�� ���� ��� .�g�	 �^� E 
�:[J	 
23�& W3��<� ����O	 H�� ���� ,^� .
�*��	 8<> Q� Xut�2 . I/u�

�� Q� b��2 ?
���� �0 H�@ G�N~ H���� ���*��	 
��4 �,:X 6��O� �0 a�%	 
�*��	 8<V |����%� H
 .
�:[J	 
23�%	 �.�J�. \���� ]�O^ ���*�� 
�_�^ +�s���� �g�j�� .8��9X W93�	 G�N~ H���� ���*���	

.
�*��	 
h* ��K ,: E 
��B�	 b�D ah�2 . 
�*��	 8<> E �� 
��B� �0 W3�$��  

 [ITU-T X.1254]  
�*��	ITU-T X.1254 (2012) ?� ���� ���	
����� �� ����.  

[ITU-T Y.2701]  
�*��	ITU-T Y.2701 (2007) ? ������ ���� ���� ����� ���� ����!�1.  

[ITU-T Y.2702]  
�*��	ITU-T Y.2702 (2008) ? ������ ���� ���� ����" # �$%&��' �����
� ����!�1.  

[ITU-T Y.2720]   
�*��	ITU-T Y.2720 (2009) ?���� ���� ����" # �$%(� )��*	 ���	.  

[ITU-T Y.2721]   
�*��	ITU-T Y.2721 (2010) ?�+���&�� �
�,' ���� ���� ����" # �$%(� )��*	 ����!�.  

[ITU-T Y.2724]   
�*��	(2013) ITU-T Y.2724 ? ���	� -.� �%�%/'01OpenID 'OAuth ���� ���� ����" #.  

[IETF RFC 6749]  �������	 ��4(2012) IETF RFC 6749 ? �$%2 ���	OAuth 2.0 

>http://datatracker.ietf.org/doc/rfc6749/<.   

3 ��������  

1.3 +�,- ./�0� 1 
23��� ����45�  

:G�NX 6_�B� E 
7���� 
�	��	 ����OJ� 
�*��	 8<> !���%�  

1.1.3 �
��� ����� [IETF RFC 6749] a> K�h�	 �q$f� : �������0 K�h��	 +,-�%j� 9���D  Wq$f�� .
��� 93��
 !z� 
�%�& a> K�h�	 !2�-�	 ��^�O� �q$f�	 !z�� .!���	 �0 
�%�	�� W9�D 
�5�� 
�%�%	 8<>� .!���	 �0 39�J	

 Q� W9,� ���7�K�h�	 .!2�-�	 +,A� 93�� +,A G,	 �w !��j2� ?93�� U	�� Q� �����  

2.1.3 ��) ����� �� (���[b-ITU-T X.1252]:  
�z	 Q� x�� 3,^ 6����	 !���%� 
���D Y��#	 |� ���	 E

2�V� .
�,��  

http://datatracker.ietf.org/doc/rfc6749/
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3.1.3  �������[b-ITU-T X.800]: .K�h�	 F��: �0 I9���& K�h�	 k�� Q���2 ;<	 ?F��' k��  

4.1.3  ������� ���[IETF RFC 6749] !2�-�	 k�� : 893�� �0 K�h�	��) 93�� U	�� !2�@ !z� 9���D Y��� �>
 ��,-�%2� (
���.K�h� Wq$f� b�D ��J��	 !���	  

5.1.3 ������� �!"# [IETF RFC 6749] 93�� U	�� Y����& ��� ,�� !���	 �0 K�h�	 �q$f� 3,J2 +,A :
.!2�@ b�D ��J'�  

6.1.3 ��$%�� [IETF RFC 6749] .��� !2�-��� 93�� U	�� QD 
���� a�� 93�� b�D ����O� +,��2 6��O� :
 k�OJ�� kO& b�D �X +�,A E <h�2 6��O�	 Y�� K0 �� ?��z� !��& b�D) 
���� <�h�� �_�JN ;X QD ��2 . "!���	"

.(G�NX Wu5�X E �X ?��#�  

7.1.3 ���&'�� *+$%�� [IETF RFC 6749] ��z� !��& b�D) Y���#	 a4 C>9���D ������ /���0 b�D Y�39�^ /[�D :
),A b�D <�h�� !��D +,-�&�� !���	 Q� Q�� Y����&. Q� Y�,�h�%� �X ?(!���	 9���D ������ �0 ,��� K�h�� Q�1 +

.G�NX 
��&�  

8.1.3  ���,%-� *+$%�� [IETF RFC 6749] !��& b�D) Y���#	 a4 C>9���D ������ /���0 b�D Q239�^ q� /[�D :
 Q� 93�� U	�� p�5� b�D < h�2 !��D ?��z� q� �X ?(+,-�%� !��� b�D C_�^ 6��O� �X ?p�5" E ��z� a�� 6��O� !��^

.G�NX 
��&� ;X +,-�&�� !���	 Q� Q�� Y����&. Q� Q2,�h�%� 

9.1.3  ./�-� 0�� [IETF RFC 6749] 93�� U	�� Y�#2 ��,�D� .a�� 93�� �0 K�h�	 6: k�� b�D 39�^ Y��� :
�� ��	0 3�g2 ?I�J-$.a_�5�	 +,-�%� C&  

10.1.3 ./�-� �"# [IETF RFC 6749] 
��� 93�� b�D ����O	 ���^ b�D 39��	 ?
��� 93���	 (���%� +,-� :
.K�h�	 �q$f� +,-�&�� �V 
��t�&.�  

2.3 1 
23��� ����45� 
�6��	 789  

.,��� . 

4  �������� ������� ��!"��  

 !���%�:
�	��	 W�J�-� /��~� ��J�-� 
�*��	 8<>  

IdM 
2�V W390 (Identity Management)  

NGN  ���	 !�" 
#�$(Next Generation Network)  

OAuth  !2�-�	 ��������OAuth 2.0 (OAuth 2.0 Authorization Protocol)  

SAML Q�~ ,��f� u���� 
d	 (Security Assertion Markup Language)  

URI ,:�� 93�� x��� (Uniform Resource Identifier)  

5 ��#$��%�  

.,��� .  
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6  
�&�'��( )*+OAuth ,���� -�.� ��/�0 1  

 �������� CD,	 
�%�_�	 ���" W��h	 8<> (J�OAuth .���	 !�" ��#�$ E  

1.6  ���: ;�<- '���,OAuth =>��� ���	 ��� ����� 1 ?�@ ����4�� A�: 

 �������	 ��4 x)��j2[IETF RFC 6749]  /[�D Q� |O�OAuth:  /[��	Y�2�%	 .Y������  

 ���	 !�" ��#�$ E �����O�	 +,�� 
z	�B x�4~ Y����&. ����O�� Y����� /[��	 ah2 .�[ITU-T Y.2702] U	K� ?

#�$ +,�� Y~  
�*��	 a*��� .|���� /[��	 Q� Y����&. ��#� . ���	 !�"[ITU-T Y.2724]  ��#�$ CD,� Yf�

:
�	��	 ����O�� 
���� /[��	 b�D �i� .��7 |2�%	 /[��	 ���	 !�"  

1  !��D Q� Y����&. �%�2 YX �iOAuth  Y���	 Q� W9,� ��2��%�[ITU-T Y.2702] �[ITU-T X.1254]. 

2  !��D !�t%2 YX �iOAuth W��h	 E 9,� ���	 b�D !2�-�	 +,A G,	 ���	 !�" ��#�$ E 2  ��4 Q�
 �������	[IETF RFC 6749].  

 �������� x���j2�OAuth 2.0 [IETF RFC 6749] � ?������ 
#�$ b�D 6��O� :!����	 
�	��	 
�h*�	 ������	 6��O�
C_�^ .a�� 6��O�� ?+,-�%� !��� b�D  Y����O�	 ��X ?r�N !���	 
�h*�	 ������	 �> ������ 
#�$ b�D 6��O�	�

.|���� /[��	 
�h*�	 ������	 ��57 Y�N�  !���	 ���	 !�" ��#�$ CD9 (*�� 
�*��	 8<> ah�#�� ������	
.������ 
#�$ b�D 6��O��	 
�h*�	  

2.6 ���,�B�$�	 !�� ;�<- ' 

j2 �������	 ��4 x)��[IETF RFC 6749] Q� 
�	��	 ���~  9���D ������� ?{��	 k��� ?!2�-�	 W�h$ :!2�-�	 k��
������� ?93�� U	�� 3��� 
���  ,2,P b�D I��	�: ������ 
&,�> +�5� 62�7 !��2 ?U	K �0 
7�T���� .!���	 9���D

 
d�� ,��f�	 k�� �� ()*�� 
�&��SAML 2.0  �������� EOAuth 2.0.  

 �������	 ��4 kT�2�[IETF RFC 6749] � 67,� /��BX K�h� Wq$f� 3,*0 ,�D !���	 Q� Q���%2 . !2�-�	 +),A YX k�
 ,:�� 93�� x��� ����� W9�D0 62�4 QD !���	 
2�> Q� 6���	 Q#� ?�.�' n�� E� .{�T(URI)  +,-j�& ;<	

 !��� �0 K�h�	 �5�#� S	 G�N~ �����O��	 �X 93�� U	�� K�h�	 Wq$f� (g� p�i� .!���	 �0 K�h�	 Wq$f� !�� E
.93�� U	�� G,	 +,-�%�  

 ���7,� Y�7 ?<#>�OAuth  ¡	�B x�O	 Y����&. ����O�� ah2 Y����& �0 ;9=� . {��	 k�� �� +,-�%� S	
 ���	 !�" ��#�$ E �����O�	 +,�2[ITU-T Y.2702].  

	 
�h*�	 �������	 ;�%	 !����	 ���	 !�" ��#�$ CD9 (*� b�D 
�*��	 8<> u����� 
#�$ b�D 6��O������ 
:
�	��	 !2�-�	 k�� +,-�&��  

•  !2�-�	 W�h$  

•  93�� U	�� 3��� 
��� 9���D ������  

•  !���	 9���D ������  

•   ,��f�SAML 2.0.  
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3.6  �������� �'��, CDE� ���6��	OAuth ���	 ��� ����� FG�:)� ?B8	 >"���	  

 �������	 ��4 ���7,� �,D¢X[IETF RFC 6749]  ��4 9,��7 .|O� Q� /[��	 
�h*� ������ W,�	 !z�~ ���	 b�D
.
���~ ����O��� ?������� ?!2�-�	 k�� ���X 3���N. �3��N <> �������	  

 /[��	 CD,	 ���*�� W��h	 8<> +,���|2�%	 	 
�h*�	 �������	 .������ 
#�$ b�D 6��O� U�� b�D I��2X u����
�O�� �������� CD,	 I�23��T �>3���N ,�2 S	 
23���N. ������� ���OAuth .���	 !�" ��#�$ E  

1.3.6 ��$1 ��2'� 

 W��h	 a*��2.2  �������	 ��4 Q�[IETF RFC 6749] ,:�� 93�� x��� ����� W9�D0 !�t%�� (URI)  r�M
 ��7��� ;�K /[��	 Y~ ?!2�@ +),A G,	 /[��	��URI .Q�~ Q� b�DX 
�39 Y����2 
�t%�  

,:�� 93�� x��� ����� W9�D0 ���	 !�" ��#�$ C5�D,� Q2<	 /[��	 !t%2 YX 
�*��	 8<> ��O��� (URI) 
.!2�-�	 +),A G,	 Cw r�M  

2.3.6 ��&� �� 34 �5�&����$%�� 6�7�� �.18 ��9&:�� �:��  

 W��h	 a*��1.2.1.3  �������	 ��4 Q�[IETF RFC 6749]  :a�2 ��;<=�� 	 ��O�� YX ����� W9�D� 
�7�O	 
O���
 !��	 
��4 Q�X +,-�&(TLS)  W��h	 E kT�� ���	 b�D6.1 ?"Wq$f�" �X "W�h$" £��O� 9�	 ]�� Y�#2 ��,�D 

�X Y�� ¤�  
�*��	 8<> ��O��� .
:��h� 
#�$ �D 
&�%: 9���D ������ ��&30 �0 ;9=�& �����	 W9�D0 ��4
.
&�%: ������� ;X ��&3� !��	 
��4 Q�X +,-�&  

3.3.6 ��$%�� �� �������  

	 
�h*�	 ������	�� |7��� /[��	 Y0 /[�D C> ������ 
#�$ b�D 6��O�Y�2�& ��O�j2 U	<	 . Q���%2 YX !2�@ +),A
.!���	 Q�  

4.3.6 ������� >�*�&74 

 /[��	 
�*��	 8<> !�g�|2�%	 	 
�h*�	 �������	Y��,-�%2 Q¥ ������ 
#�$ b�D 6��O�  ���X Q� !2�@ �/��0
:
�	��	 !2�-�	 

•  !2�-�	 W�h$  

•  93�� U	�� 3��� 
��� 9���D ������  

•   9���D ������!���	  

•  (�� C& 6��� SAML.  

1.4.3.6 ������� �&
�  

 W��h	 9,P1.4  �������	 ��4 Q�[IETF RFC 6749]  !2�-�	 /��0 /[���	|2�%	 +,-�&�� .!2�-�	 W�h$  ��O���
 
���� ¦390 
�*��	 <>redirect_uri .!2�-�	 ����4 E  

 W�h$ Y��,-�%2 ������ 
#�$ b�D 6��O�	 
�h*�	 �������	 /[�D H� !2�-�	 +,A !D�h� b�D 
�	��	 ����O�� ;�%��
 .!2�-�	?@A :a�2 �� +��2 YX !2�-�	 +),A b�D  

•  !2�@ ��4 3,*X ;<	 !���	 Q� Y����&.§  

•   
���� 
��^ YX Q� ,�f�	redirect_uri �@ ��4 E!����	 
�t%� 
���	 6��O� !���	 !2§  

•  I�J: C5�� Q���%�� |	�-� /[���	 !2�@ W�h$ 3,*0§  

•  .K�h� Wq$f� 3,*0 !�^ !2�-�	 W�h$ 
�:[* Q� ,�f�	  
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2.4.3.6 ./�-� 0�� /A&� �$,� .$�1� >B�C 

 /��0 Y0�	 b�D ,D¢X k�� Q� ���	 <> +,-�%2 ;<	 !2�-�	 .93�� U	�� H� 
�z	 �-&3 Q2<	 /[���	 !z�~ ��
9,� /���� .!2�-�	 +,A Q� K�h� Wq$f� b�D ��J��	 93�� U	�� 3��� 
��� 9���D ������ !���	 +,-�%�7 

E  W��h	3.4  �������	 ��4 Q�[IETF RFC 6749] .���	 !�" ��#�g	 
���~ ����O�� ¨�2  

QMR�S� � ^($3 ����<)
�� �<D [IETF RFC 6749] �5 ����
�� VWX 'Q"! �� .2�'_,� �WX :�"<)4� 2R()�� C�F
$3 :9  2R()�� G
.%`"� :���
�� 0� -3�F
�� Ca�b c�(
� c�;<4� c3'$�� 

	 I��7���������	 ��O [IETF RFC 6749]!z��� k�� �� +,-�%2 !��D H� !D�h�	 ,�D ? E  3��� 
��� 9���D ������
:a�2 �� +��2 YX !2�-�	 +),A b�D �i ?93�� U	��  

•  !���	 Q� Y����&.§  

•  !���	 �5�,^ S	 93�� U	�� 3��� 
��� 9���D ������ 
�* Q� 6���	§  

•  
'�* 9���D ������ +,^� ?��� !2�-�	 +),A Q���& K0 !����	 !2�@ W�h$ 3,*0 .93�� U	���  

4.6 H'�� I	�� ?� C�*��JK  

 
h*�� Y0OAuth  �������	 ��4 E[IETF RFC 6749]  +,-�%�) 93�� U	�� Q� !2�-�	 +),A Y����& ()*�� .

�*��	 ����O�� 93�� U	�� Q� Y����&. 
�	1 ah� YX �i ���	 !�" ��#�$ 
`�� E� .(I[z� a_�5�	  [ITU-T Y.2702].  

5.6 ?�@ �'���:  

" C%^ +,�j2Q�~ �3���D 
h*�� E "OAuth 2.0  �������	 ��4)[IETF RFC 6749] ( Yfg� 
�5���� ©9��� +,��
 �������	 
�h*�	 ������	 H��" Q�~OAuth 2.0� ?������ 
#�$ b�D 6��O� :a>� ? !��� b�D C_�^ 6��O�

 6��O�� ?+,-�%� /[�D CD,� 
�*��	 8<> a*��� .a��E ������ 
#�$ b�D �����O�	 ���	 !�" ��#�$ ?ª Q�� .
 ��> ;�%� . �������	 ��4 E W93�	 
���~ �3���D. .0[IETF RFC 6749]  /[��� 6���2 ���7 
#�$ b�D �����O�	

.������ +,�2 ?U	K �0 
7�T���� �������	 ��4 [b-IETF RFC 6819]  Q�~ I[��$ I��K��OAuth  
�&�&X ��������
E W93�	 9�� E �s�	 ad��2� .�������	 C��J�	 �������	 ��4 [b-IETF RFC 6819]  /[��� 
�J	 �K �����O�	

!�X Q� ������ 
#�$ b�D  �������� CD,� S	 �����O�	OAuth .���	 !�" ��#�$ E 

 ���*��	 E W9,� ���	 !�" ��#�g	 
���~ ����O���� +u��� YX I��2X �����	 ad��2�[ITU-T Y.2701] �[ITU-T Y.2720] 
�[ITU-T Y.2721].  
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�����������  

[b-ITU-T X.800] Recommendation ITU-T X.800 (1991), Security architecture for 

Open Systems Interconnection for CCITT applications. 

[b-ITU-T X.1252] Recommendation ITU-T X.1252 (2010), Baseline identity 

management terms and definitions. 

[b-IETF RFC 6819] IETF RFC 6819, OAuth 2.0 Threat Model and Security 

Considerations. 
http://datatracker.ietf.org/doc/rfc6819/ 

 

http://datatracker.ietf.org/doc/rfc6819/
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