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Resumen

En la Recomendacion UIT-T Y.2722 se presentan los mecanismos de gestion de identidad que
pueden utilizarse para satisfacer 1os requisitos de la gestion de identidad (IdM) y las necesidades del
despliegue de las redes de |a préxima generacion (NGN).
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
Organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en € plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por giemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con e cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga €l empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yaseapor los miembros delaUIT o por terceros gjenos a proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2011

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2722

M ecanismos de gestion deidentidad en las NGN

1 Alcance

En [UIT-T Y.2721], Requisitos de gestion de identidad en las NGN y gjemplos de utilizacion, se
especifican los requisitos de gestion de identidad (IdM) para las redes de la proxima generacion
(NGN). En esta Recomendacién se describen los mecanismos especificos de la IdM y las series de
opciones que deben utilizarse para satisfacer |os requisitos estipulados en [UIT-T Y.2721]. Ademas,
sugiere practicas Optimas y directrices para soportar lainteroperabilidad y otras necesidades.

Estd Recomendacion se ha concebido para utilizarse junto con [ITU-T Y.2720] e [ITU-T Y.2721],
dado que los conceptos arguitectonicos fundamentales, los requisitos y los gemplos de utilizacion
no se reproducen en esta Recomendacion.

NOTA — Los implementadores y usuarios de los mecanismos descritos deberdn cumplir toda la legislacion,

lanormativay las politicas nacionales y regionales aplicables. En ciertas normativas y legidaciones se exige
la aplicacion de mecanismos para proteger lainformacion de identificacién personal.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |o que se alienta a los usuarios de esta Recomendacion
a que investiguen la posibilidad de aplicar las ediciones mas recientes de las Recomendaciones y
otras referencias citadas a continuacion. Se publica periédicamente una lista de las
Recomendaciones UIT-T actualmente vigentes. En la presente Recomendacion, la referencia a un
documento no confiere a este Ultimo, como documento autonomo, la categoria de una
Recomendacion.

[UIT-T X.509] Recomendacion UIT-T X.509 (2005) | ISO/IEC 9594-8:2005, Tecnologia de la
informacién — Interconexién de sistemas abiertos — El directorio: Marcos para
certificados de claves publicasy atributos.

[UIT-T X.1035] Recomendacion UIT-T X.1035 (2007), Passwor d-authenticated key exchange
(PAK) protocol.

[UIT-T X.1141] Recomendacion UIT-T X.1141 (2006), Security Assertion Markup Language
(SAML 2.0).

[UIT-T X.1252] Recomendacion UIT-T X.1252 (2010), Marco general para la gestién de
identidades en las redes de la préxima generacion.

[UIT-T Y.2012] Recomendacion UIT-T Y.2012 (2006), Functional requirements and
architecture of NGN release 1.

[UIT-T Y.2701] Recomendacion UIT-T Y.2701 (2007), Mecanismosy procedimientos de
seguridad paralas NGN.

[UIT-T Y.2702) Recomendacion UIT-T Y.2702 (2008), Authentication and authorization
requirements for NGN release 1.

[UIT-T Y.2704] Recomendacion UIT-T Y.2704 (2010), Security mechanisms and procedures
for NGN.

[UIT-T Y.2720] Recomendacion UIT-T Y.2720 (2009), NGN identity management framework.
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[UIT-T Y.2721] Recomendacion UIT-T Y.2721 (2010), NGN identity management
requirements and use cases.

[BGPP TS 23.228] 3GPP TS 23.228 (en vigor), IP Multimedia Subsystem (IMS); Sage 2.
[ATIS 33102] ATIS.3GPP.33.102V 710-2007, Security Architecture.
[IETF RFC 2289] IETF RFC 2289 (1998), A One-Time Password System.

3 Definiciones

La presente Recomendacion se basa en los siguientes términos definidos en [UIT-T Y.2720] y
[UIT-T X.1252].

En particular, se han adoptado de [UIT-T X.1252] las siguientes definiciones:
31 proveedor deidentidad (IdP): Véase Proveedor de servicios de identidad (IdSP)

3.2 proveedor de servicios de identidad (IdSP): Entidad que verifica, mantiene, gestiona y
puede crear y asignar informacion de identidad de otras entidades.

4 Abreviaturas
En la presente Recomendacién se utilizan las siguientes abreviaturas y acronimos:

AKA Acuerdo de autentificacion y clave (authentication and key agreement)

ASP Proveedor de servicios de aplicacion (application service provider)

AuC Centro de Autentificacién (authentication centre)

AV Vector de autentificacion (authentication vector)

BSF Funcion de servidor deinicializacion (bootstrapping server function)

CK Clave de cifrado (ciphering key)

GBA Arquitectura de inicializacion genérica (generic bootstrapping architecture)

HSS Sisterma de abonado residencial (home subscriber system)

[dM Gestion de identidad

ldP Proveedor de identidad

|dSP Proveedor de servicios de identidad

IK Clave de integridad (integrity key)

IMPI | dentidad de usuario privado de multimedios IP (IP multimedia private user identity)
IMPU | dentidad de usuario publico de multimedios IP (1P multimedia public user identity)
IMS Subsistema de multimedios IP (IP multimedia subsystem)

IMSI | dentidad de abonado mavil internacional (international mobile subscriber identity)
IPTV Television por Protocolo de Internet (Internet protocol television)

ISIM Modulo de identidad del abonado IMS (IMS subscriber identity module)

LDAP Protocolo ligero de acceso al directorio (lightweight directory access protocol)

MS Estacion movil (mobile station)

NAF Funcién de aplicacion de red (network application function)

NGN Red de la préxima generacion (next generation network)
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OASIS Organizacion para el progreso de la normalizacion de lainformacion estructurada
(Organization for the advancement of structured information standards)

oTP Contrasefia de uso Unico (one time passwor d)

Pl Informacién de identificacion personal (personally identifiable information)

PKI Infraestructura de clave publica (public key infrastructure)

RP Parte confiante (relying party)

SAML Lenguaje de marcacion de asercion de seguridad (security assertion markup
language)

SIP Protocolo deinicio de sesién (session initiation protocol)

SLF Funcién de localizador de abonado (subscriber locator function)

SOAP Protocolo simple de acceso a objetos (simple object access protocol)

SQL L enguaje de consulta estructurada (structured query language)

SSO Inicio de sesion Unico (single sign-on)

UE Equipo de usuario (user equipment)

uiCC Tarjeta universal de circuito integrado (universal integrated circuit card)

USIM Modulo de identificador de abonado universal (universal subscriber identifier
module)

WAP Protocol o de aplicaciones inalambricas (wireless application protocol)

WSS Seguridad de los servicios web (web services security)

XML L enguaj e de marcacién extensible (eXtensible markup language)

XRDS Secuencia eXtensible de descriptores de recursos (eXtensible resour ce descriptor
sequence)

5 Convenios

En esta Recomendacion:

La expresion "se le exige que" indica un requisito que debe cumplirse estrictamente, no
permitiéndose desviacion alguna si la Recomendacion pretende reclamar su conformidad.

La expresion "se recomienda’ indica un requisito recomendado pero que no se exige con carécter
taxativo. Por ello no es necesario cumplir este requisito parareclamar su conformidad.

La expresion "se le prohibe" indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion algunasi la Recomendacion pretende ser conforme.

La expresion "puede opcionalmente" indica un requisito opcional admisible que no reviste en
absoluto el caracter de recomendacion. Esta expresion no pretende dar a entender que la
implementacion del fabricante deba suministrar una opcidn o caracteristica que puedan ser
activadas opcionalmente por el operador de red o proveedor del servicio. Mas bien significa que el
fabricante puede proporcionar opcionalmente esta caracteristica sin menoscabo de su derecho de
reclamar la conformidad con la Recomendacion.

En la parte principal de esta Recomendaciéon y sus apéndices, los anteriores requisitos podran
expresarse por medio de tiempos verbales o la utilizacién del verbo deber (formulacion afirmativa o
negativa). La utilizacion de tales tiempos 0 expresiones en los apéndices o partes explicitamente
informativas no tendra propdsito normativo.
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6 M ecanismosy procedimientos que soportan lasfuncionesdelaldM

6.1 Gestion del ciclo devida

Para mayor informacion la gestion del ciclo de vida de laidentidad, véase [UIT-T Y.2720], Marco
general para la gestion de identidades en |las redes de la préxima generacion.

6.2 Autentificacion y garantia de la autentificacion

En esta clausula se describen mecanismos de autentificacion y garantia de la identidad y de la
informacion de la identidad. Se mencionan mecanismos de autentificacion definidos en otro
contexto.

El 1dSP puede utilizar mecanismos de autentificacion especificos, tales como la autentificacion
basada en € perfil del lenguaje de marcacién de asercién de seguridad (SAML) de los servicios web
(WS), la autentificacion por certificado y la autentificacion por contrasefia (incluida la contrasefia
de uso Unico (OTP)), para aplicaciones o servicios especificos en funcion del contexto y el nivel de
garantia requerido. El método (o los métodos) de autentificacion se selecciona(n) con arreglo alos
requisitos del nivel de garantia. El 1dSP puede solicitar informacién del nivel de garantia para
determinar los métodos de autentificacion que satisfagan los requisitos del nivel de garantia del
proveedor de servicios.

6.2.1 Autentificacion basada en el perfil SAML de seguridad del WS

6.2.1.1 Aserciones SAML

El lenguaje de marcacién de asercion de seguridad (SAML) [UIT-T X.1141] especifica € formato
de las aserciones que pueden utilizarse en la para intercambiar informacion de seguridad a efectos
de 1dB. Entre las funciones |[dM que pueden implementarse utilizando SAML se encuentran la
autentificacion, el intercambio de atributos y la autorizacién, que se corresponden con |os tres tipos
de declaracién sobre el sujeto de una asercion SAML:

. Declaracion de autentificacion — Transporta la informacién de que el sujeto de la asercién
ha sido autenticado por un medio especifico en un instante determinado.

. Declaracion de atributo — Transporta la informacion de que e sujeto de la asercion esta
asociado con los atributos relacionados.

. Declaracién de decision de autorizacion — Transporta la informaci dn de que se ha permitido
al sujeto de la asercidn acceder a un recurso especificado, o de que se le ha denegado dicho
acceso.

El contenido de una asercion SAML puede describirse a ato nivel del siguiente modo: el
expedidor R expidi6 la asercion A en € instante t para e sujeto S siempre que las condiciones C
sean vaidas.

Las aserciones SAML empleadas para comunicar la informacion de autentificacion, atributo y
autorizacion se transportan en mensajes del protocolo simple de acceso a objetos (SOAP). Cuando
se intercambian mensges SOAP por un sistema de transporte no protegido, se recomienda
encarecidamente que se utilice la firma [b-W3C XML signature] para verificar la relacién entre el
mensaje SOAP 'y las declaraciones de asercion transportadas en €l mensgje. En la norma Seguridad
de los servicios web (WSS): Perfil del testigo SAML [b-OASIS SAML token] se describe el modo
en que:

. Se transportan las aserciones SAML (denominadas también testigos SAML) en un mensaje
SOAPY sereferencian apartir de éste.

. Se utilizalafirma XML para vincular un sujeto y las declaraciones de una asercion SAML
con un mensaje SOAP.
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En lafigural se representa una utilizacion caracteristica del testigo SAML con un mensaje SOAP
construido con arreglo a esta Recomendacion.

En este ggemplo, un mensaje SOAP firmado contiene una asercion SAML con una declaracion de
atributo. A partir de la informacion de esta declaracion, el destinatario podria tomar decisiones de
control de acceso.

1) Destinatario
2) 3) 4)
Informacion
Mensgje SOAP de atributo
Entidad firmado por WSS - : SAML
acreedora Verificar firma Control de acceso

ITU-T Y.2722(11)_FO1

Figura 1 — Pasostipicos de la construccion y procesamiento
de un mensaje SOAP con un testigo SAML

1) La entidad acreditadora obtiene una asercion SAML con una declaracion de atributo y la
construye e incluye en el mensgje SOAP con arreglo a[b-OASIS SAML token].

2) La entidad acreditadora envia un mensaje SOAP firmado por WSS a destinatario.

3) El destinatario verificalafirmadigital.

4) Lainformacion de la declaracion SAML puede utilizarse para tomar decisiones de control
de acceso.

6.2.1.2 Méodosde confirmacion del sujeto delostestigos SAML

En la norma OASIS Seguridad de los servicios web (WSS): Perfil del testigo SAML [b-OASIS
SAML token] se especifica como adjuntar una asercion SAML a un mensgje SOAP y se definen
dos métodos obligatorios de confirmacién del sujeto:

. el del poseedor delaclave, y
. el del remitente |o garantiza.

En la figura2 se muestran los principales elementos XML del mensaje SOAP construido con
arreglo a[b-OASISWSS SOAP].

Laasercion SAML se coloca en € encabezamiento <wsse: Security>, que también contiene la firma
digital <ds:Signature>. El destinatario del mensaje SOAP utiliza la firma digital para verificar que
el remitente del mensagje conoce la clave utilizada para calcular la firma sobre el compendio del
cuerpo SOAP y para comprobar su integridad. El algoritmo del compendio esel SHA 1y €l de la
firmael RSA_SHA 1, y ambos estan especificados en [b-OASIS WSS SOAP]. El valor de lafirma
se puede obtener del elemento de lafirmadigital <ds:Signature Value> de <ds.Signature>.

Hay dos métodos diferentes de confirmacién del sujeto que, a su vez, definen modos distintos de
transmitir al destinatario lainformacion relativaalaclave.

Rec. UIT-T Y.2722 (01/2011) 5



Encabezamiento SOAP <S12:Header>

Asercion SAML <saml2:Assertion>

<saml2:Subject>

<saml 2:SubjectConfirmation>

Cuerpo de SOAP<S12:Body>

ITU-T Y.2722(11)_F02

Figura 2 — Estructura del mensaje SOAP con asercion SAML

En las siguientes clausulas se describen los dos métodos de confirmacion del sujeto.

6.2.1.2.1 Método de confirmacion del sujeto: poseedor dela clave

En la figura3 se representa la estructura de la aserciéon SAML que se utiliza en el método de
confirmacion del sujeto "poseedor de la clave'. El atributo méodo del elemento
<saml 2: SubjectConfirmation> indica el método de confirmacién del sujeto (poseedor de la clave).

Seguin este método, el remitente (también denominado Entidad acreditadora) debe probar que tiene
derecho aformular |as declaraciones acerca del sujeto demostrando que conoce la clave, definida en
el elemento <ds:KeyVaue> contenido en e elemento <ds:Keylnfo> de la asercion SAML. El
elemento <ds.KeyInfo> define una clave secreta o publica que se utiliza para confirmar la identidad
del sujeto. Este método especifica ademés que € remitente puede hacerlo, firmando un compendio
del cuerpo SOAP con dicha clave. La firma esta contenida en €l elemento <ds:Signature> del
encabezamiento de Seguridad WS como se muestra en lafigura 2.

6 Rec. UIT-T Y.2722 (01/2011)



<saml2:Assertion>

<saml2:Subject>

<saml2:Nameld>

<saml2:SubjectConfirmation>

<saml2:SubjectConfirmationData>

<dsKeyInfo>

<dsKeyVaue>

<saml2:Statement>

<dsSignature>

ITU-T Y.2722(11)_F03

Figura 3 —Estructuradelaasercion SAML utilizada en el método
de confirmacion del sujeto " poseedor de la clave"

El destinatario del mensagje SOAP obtiene la clave gracias a la informacion ofrecida por la entidad
acreditadora en el elemento <ds:keylnfo>. Acto seguido, el destinatario calcula la firma digital del
cuerpo SOAP y comprueba su concordancia con la firma presentada por la entidad acreditadora. S
concuerdan, el sujeto y las declaraciones de la asercion SAML pueden atribuirse a la entidad
acreditadora y puede considerarse que e contenido del cuerpo SOAP, cuya integridad esta
protegida por la clave, ha sido entregado por |a entidad acreditadora.

6.2.1.2.2 Método de confirmacion del sujeto: €l remitentelo garantiza

En la figurad4 se representa la estructura de la asercion SAML utilizada en e méodo de
confirmaciéon del sujeto "el remitente lo garantiza'. El atributo método del elemento
<saml2:SubjectConfirmation> indica el método de confirmacion del sujeto (el remitente lo
garantiza, sender-vouches).

El destinatario confia en las aserciones SAML de la entidad acreditadora relativas a sujeto, a
condicion de que el valor del atributo del elemento <SubjectConfirmation> indique que se utiliza el
método "el remitente lo garantiza (sender-vouches)".

La entidad acreditadora obtiene una o més aserciones, o0 referencias a aserciones, de una 0 mas
autoridades y las introduce en el mensaje SOAP. Acto seguido, calcula la firma del compendio de
aserciones SAML y e cuerpo del mensge SOAP. La firma esta contenida en e elemento
<ds:Signature> del encabezamiento de Seguridad WS (como se muestra en la figura?2).
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Opcionalmente, la entidad acreditadora ofrece a destinatario informacién sobre la clave utilizada
para calcular la firma. Se espera que, de no existir dicha informacion, e destinatario tenga otra
formade identificar la clave.

El destinatario comprueba la validez de la firma. Si ésta es vdlida, €l destinatario establece que la
entidad acreditadora es |a autora de | as declaraciones.

<saml2:Assertion>

<saml2:Subject>

<saml2:Nameld>

<saml2:SubjectConfirmation>

<saml 2:SubjectConfirmationData>

<saml2:Statement>

ITU-T Y.2722(11)_F04

Figura4 —Estructuradela asercion SAML utilizada en el método
de confirmacion del sujeto " el remitentelo garantiza”

6.2.2 Autentificacion basada en certificado

Pueden emplearse certificados [ITU-T X.509] para aplicaciones o servicios especificos en funcion
del contexto y €l nivel de garantia requerido. La utilizacion de los certificados [UIT-T X.509] para
la autentificacion se describe en [UIT-T Y.2704], Mecanismos y procedimientos de seguridad para
las NGN.

6.2.3 Autentificacion basada en contrasefia

La autentificacion basada en contrasefia puede utilizarse para aplicaciones o servicios especificos
dependiendo del contexto y del nivel de garantia requerido. Remitase el lector a [UIT-T X.1035]
donde se describe el mecanismo de autentificacidn basado en contrasefia.

6.24 Contrasefia de uso tnico (OTP)

La OTP puede utilizarse para aplicaciones o servicios especificos dependiendo del contexto y del
nivel de garantiarequerido. En [b-IETF RFC 2289] se describe un método de implementar la OTP.

6.2.5 Utilizacion del Acuerdo de autentificacion y clave (AKA) para autentificacion mutua

El protocolo de acuerdo de autentificacion y clave del sistema de telecomunicaciones moviles
universales (UMTS) puede utilizarse para ofrecer la autentificacion mutua de la estacion movil
(MS) y lared. EIl AKA UMTS es un protocolo de pregunta-respuesta que utiliza una clave a largo
plazo compartida entre el modulo de identidad del abonado UMTS (USIM) y € centro de
autentificacion (AuC), que puede ser un componente del 1dSP. Estas entidades residen en la tarjeta
universal de circuito integrado (UICC) de la MS y en la red originaria de la estacion movil,
respectivamente. En determinados acuerdos comerciales, € 1dSP podria ofrecer las funciones del
AUC. Las especificaciones del protocolo AKA figuran en [ATIS 33102].
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6.2.6 Integracion dela autentificacion basadaen PKI con e IMS

La seguridad de los subsistemas multimedios IP (IMS) se basa en €l mecanismo AKA, que utiliza
un protocolo de pregunta-respuesta y secreto compartido para la autentificacién. Sin embargo, la
seguridad de algunos servicios NGN (por gemplo, la IPTV) se basa en certificados de la
infraestructura de clave publica (PKI). Para permitir la combinacion de los servicios NGN
utilizando certificados PK1 y seguridad IM S seria conveniente integrar la autentificacion basada en
PKI con laautentificacion IMS de modo que se potencie la seguridad del IMS.

Laintegracion de la autentificacion IMS con la autentificacion basada en PKI permite que el equipo
del usuario y lared se autentiquen reciprocamente de acuerdo con sus respectivos certificados para
acordar un conjunto de claves criptogréficas generadas con los mismos algoritmos que e AKA.
Para ello, hay que suministrar a equipo del usuario y a la red los correspondientes certificados y
claves privadas, para que puedan realizar las operaciones PKI.

En cuanto a acuerdo sobre la clave de cifrado (CK) y la clave de integridad (1K), en el mecanismo
de integracion descrito se especifican dos opciones:

1) Establecer un acuerdo entre las claves CK e IK utilizando el secreto compartido entre la
funcion de usuario final y la entidad funcional Perfil de usuario del servicio S-5 (SUP-FE),
definido en [UIT-T Y.2012].

2) Establecer un acuerdo sobre las claves CK e IK sin utilizar el secreto compartido.

El flujo de lallamada genérica correspondiente ala primeray la segunda opciones se representan en
lasfigura5y 6, respectivamente.

6.2.6.1 Convenios

En esta clausula se utilizan |os siguientes conectores:

indica concatenacion de cadenas de caracteres.

- CK indica Clave de cifrado.

- IK indica Clave de integridad.

- K() indica una encriptacion de clave simétrica

- Nor [] indica encriptacion con clave de red privada N

- Nou[] indica encriptacion con clave de red publica Ny, obtenida del certificado de red.
- Upr [] indica encriptacion con la clave de usuario privada Uy.

6.2.6.2 Entidadesimplicadas en la autentificacion

. S-5 — Entidad funcional Perfil de usuario del servicio (SUP-FE).
. Funcién de usuario final. Entidad capaz de € ecutar un cliente SIP.
. Entidad funcional Control de sesion de la llamada S-n (CSE-FE), siendo S-n una de las

entidades siguientes:

* S1entidad funcional control de sesién de lallamada servidora (S-CSC-FE).

e S-2entidad funcional control de sesiéon de lallamadaintermediaria (P-CSC-FE).
» S-3entidad funcional control de sesién de lallamada interrogante (1-CSC-FE).

Para designar a una de estas entidades se utiliza S-n, sin que existan diferencias entre ellas en lo que
a procedimiento de autentificacion descrito serefiere. En [ITU-T Y.2012] figuran las descripciones
delas entidades funcionales delasNGN (S-1, S-2, S-3, S-5y funcion de usuario final).
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6.2.6.3

Establecimiento del acuerdo entrelas claves CK e lK utilizando un secreto
compartido entrelafuncion de usuario final y S-5 (opcion 1)

En lafigura5 serepresenta el flujo de lallamada. Los pasos bésicos son |os siguientes:

1)
2)

3)
4)

5)

6)

7)
8)

10

Lafuncion de usuario final enviaa S-n la peticion de Registro SIP con laIMPU y laIMPI
del usuario.

S-1 solicita a S-5 una pregunta aleatoria RAND, CK e IK. Los valores RAND, CK e IK se
especifican en [ATIS 33102].

S-1recibe de S-5 RAND, CK e IK correspondiente al usuario.

S-n envia alafuncién de usuario fina e mensgje SIP 401 no autorizado con una pregunta
RAND y su valor encriptado N[ RAND] .

Lafuncion de usuario final:

* recibe € vaor A, supuestamente igual a RAND, y e B, supuestamente igual a
Nor[ RAND];

» recuperalaclave publicade red Npy;

» desencripta B con Ny, y compara el resultado con A. Si su valor coincide, se autenticala
red, en caso contrario, se cancela el procedimiento de autentificacion;

* generalKy CK utilizando €l secreto compartido Kg;
» generael valor Uy [Ny [K]|K(RAND)].

La funcion de usuario final enviaa S-n el mensagje de Registro SIP con los identificadores
IMPI e IMPU y el valor Up[Noy[K] |[K(RAND)] .

S-1 enviaa S-5 los datos recibidos en € paso 5 y solicita una verificacion y e registro del
usuario.

S5
» consultael certificado del usuario para obtener la clave publica de éste Up;

» desencripta con Uy, € valor recibido C, supuestamente igual a Uy [ Npy[ K] |K(RAND)]
pararecuperar €l valor D|E, siendo D supuestamente igual a Ny [K] y E supuestamente
igual a K(RAND);

» desencriptacon el valor delaclave privadade lared Ny € valor D paraobtener K';
* desencriptacon K' el valor E para obtener RAND';

« compara RAND' con RAND. Si concuerdan, € usuario queda autenticado.

S-5 comunicaa S-1 el resultado de la autentificacion y €l registro del usuario.

S-1 utiliza €l registro para comprobar si € usuario autenticado esta autorizado a registrar y
recibir el servicio solicitado. De ser éste €l caso, S-n notificaalafuncion de usuario final la
concesion del acceso, utilizando el mensgje SIP 200 OK.
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Entidad funcional

Control del
servicio
Funcién de (Sn) S5 (SUP-FE)
usuario final
1) Registrar (IMPU, IMPI)
>
2) S-1: Obtener RAND, CK, IK
(IMPU, IMPI) >
RAND, CK, IK
< 3) ) il
4) 401 (RAND, N,,(RAND)) no autorizados
<
Verificar N,(RAND)
Generar U, [N, (K)|K(RAND)], IK y CK
5) Registrar (IMPU, IMPI, U, [N, [K] | K(RAND)]) R
6) Obtener registro de verificacion
7) Registro de verificacion
8) 200 correcto <
<
ITU-T Y.2722(11)_FO05
Figura 5 —Integracion del mecanismo de autentificacion IMS
con € basado en PK1 (opcion 1)
6.2.6.4 Establecimiento de un acuerdo sobrelasclaves CK y CI sin utilizar un secreto

compartido entrela funcién de usuariofinal y S-5 (opcién 2)

En lafigura 6 serepresenta el flujo de lallamada. Los pasos basicos son |os siguientes:

Lafuncién de usuario final enviaa S-n una peticion de Registro SIP con lalMPI y laIMPU
del usuario.

S-1 solicita una pregunta aleatoria RAND a S-5. El valor de RAND se especifica en
[ATIS 33102].

S-1 recibe de S-5 laRAND correspondiente a usuario especificado.

S-n enviaalafuncion de usuario final e mensge SIP 401 no autorizado con una pregunta
RAND y su valor encriptado N[ RAND].

Lafuncién de usuario final:

1)
2)

3)
4)

5)

recibe e valor A, supuestamente igual a RAND, y e B, supuestamente igua a
N[ RAND] ;

recuperalaclave publica de red Npy;

desencripta B con Ny, y compara €l resultado con A. Si los valores son iguales, lared
queda autenticada, de lo contrario se cancela el procedimiento;

generalK y CK utilizando la clave generada al eatoriamente K;
genera el valor Up[Npy[ K] |K(RAND)] .

La funcion de usuario final envia a S-n el mensaje de Registro SIP con los identificadores
IMPU e IMPI y el valor Uy [ N[ K] |[K(RAND)].
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6) S-1 envia a S5 los datos recibidos en €l paso 5 y solicita la verificacion, el registro del
usuarioy las claves CK elK.

S5

consulta el certificado del usuario para obtener la clave pablica de usuario Up;

desencripta con Uy, €l valor recibido C, supuestamente igual a Up [ Nou[ K] |K(RAND)]
pararecuperar €l valor D|E, siendo D supuestamente igual a Ny [K] y E supuestamente
igual a K(RAND);

desencripta con €l valor de la clave privada de lared Ny €l valor D para obtener K';
desencripta con K'el valor E para obtener RAND';

compara RAND' con RAND. Si concuerdan, e usuario queda autenticado y K' =K.
O sea, lafuncion de usuario final y S-5 comparten ahorala clave K;

genera las claves CK e IK utilizando la clave compartida K. Por gjemplo, las mismas
funciones para generar CK e IK especificadas en [ATIS 33102] pueden emplearse
con K como pardmetro de entrada.

7) S5 comunica a S-1 € resultado de la autentificacion, o sea el registro del usuario y las
clavesCK elK.
8) S-1 utiliza €l registro para comprobar si el usuario autenticado esta autorizado a registrar y

recibir el servicio solicitado. De estarlo, S-n notifica a la funcién de usuario final la
concesion del acceso, utilizando el mensaje SIP 200 OK.

Entidad funciona
Control del
servicio
Funcion de (Sn) S5 (SUP-FE)
usuario final )
1) Registrar (IMPU, IMPI)
4
2) S-1: Obtener RAND (IMPU, IMPI)
g
3) RAND
P )
4) 401 (RAND, N, (RAND)) no autorizados
<
Verificar N,(RAND)
Generar U, [N, (K)|K(RAND)], CK e IK utilizando K
5) Registrar (IMPU, IMPI, U,[N,[K] | K(RAND)]) R

6) Obtener verificacion, registro, CK, IK>

7) Verificacion, registro, CK, IK
8) 200 correcto <t

12

ITU-T Y.2722(11)_F06

Figura 6 — Integracion del mecanismo de autentificacion IMS
con € basado en PK1 (opcion 2)
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6.2.6.5

Comparacion entrelasopcionesly 2

En e cuadro 1 se ofrece una comparacion entre los mecanismos correspondientes a las opciones 1

y 2.
Cuadro 1 — Comparacion entrelasopciones 1y 2 para el acuerdo de claves
entrelafuncion deusuario final y S-5 sobreCK e IK
Opcidn 1 (con secreto Opcidn 2 (sin secreto
compartido previamente) compartido previamente)
Ventajas Reutiliza por completo el mecanismo | No requiere la habilitacion de un secreto

AKA paraestablecer € acuerdo sobre | compartido entre lafuncién de usuario final
lasclavesCK elK y S5

Inconvenientes | Requiere lahabilitaciéon de un secreto | Requiere modificaciones alas aplicaciones

compartido entre lafuncion de usuario | que se gjecutan en la funcién de usuario fina
fina y S5 (por gjemplo, en unatarjetainteligente) y S-5
para conseguir el acuerdo sobre CK e IK

Para simplificar el acuerdo de claves sobre CK e IK cuando la funcion de usuario fina y S5
comparten un secreto, debe seleccionarse la opcién 1. Cuando la funcion de usuario final y S5 no
tengan un secreto compartido, debera seleccionarse la opcion 2.

L as readlizaciones de este mecanismo de integracion deben soportar ambas opciones.

Requisitos de la entidad funcional S-5
Ademas de las capacidades especificadas en [ATIS 33102], S-5 debe ser capaz de:

6.2.6.6

Guardar los certificados de la red y de los usuarios en un depésito de certificados y
recuperarlos del mismo.

Ejecutar la desencriptacion basada en PK| descrita en el paso 6 (para ambas opciones).

Ejecutar €l protocolo Diameter modificado para transmitir la informacion descrita en el
paso 6 (para ambas opciones) y la informacion necesaria para la negociacion con la funcion
de usuario final de la autentificacion basada en PKI.

Negociar con la funcién de usuario final un acuerdo sobre e método de autentificacion
basado en PKI.

Requisitos de la funcién de usuario final

Lafuncién de usuario final debe ser capaz de:

Guardar de forma segurala clave privada del usuario Uy.
Guardar de forma segura el secreto compartido Ks con lared (sdlo en laopcion 1).
Guardar un certificado de red UIT-T X.509 con la clave publicade lared Np,.

Generar aleatoriamente una clave de sesion unica K y gecutar la encriptacion de clave
simétrica con K.

Generar las claves CK e IK utilizando € secreto compartido Ks especificado en
[ATIS 33102] (solo en laopcion 1).

Generar las claves CK e IK descritas en el paso 6 paralaopcién 2.

Ejecutar la encriptacién y desencriptacion basadas en PKI descritas en los pasos 4 y 5 para
ambas opciones.

Ejecutar un cliente SIP con un protocolo SIP modificado para permitir la comunicacion de
lainformacion descritaen los pasos 4y 5.

Negociar con S-2 un acuerdo sobre la utilizacion de la autentificacion basada en PKI.

Rec. UIT-T Y.2722 (01/2011) 13



6.2.6.7 RequisitosdeS-1
Losrequisitos adicionales de S-1 son los siguientes:

. Debe ser capaz de construir mensgjes SIP con la informacién descrita en €l paso 4 (para
ambas opciones).

. Debe ser capaz de recuperar de los mensgjes SIP la informacién descrita en el paso5 y
volverla a empaguetar en los mensaes Diameter descritos en €l paso 6 (para ambas
opciones).

. Debe ser capaz de gjecutar la encriptacion basada en PKI descrita en €l paso 4 (para ambas
opciones).

. Debe ser capaz de entender la notificacion de S-5 relativa a empleo de la autentificacion
basada en PKI.

6.2.6.8 Requisitosdelasinterfaces SIP entre entidades participantes

La funcién de usuario fina y S-1 se comunican mediante las entidades funcionales S-2 y S-3. Las
entidades S-2 y S-3 no son indispensables para la autentificacion descritay no se representan en la
figura5ni enla®6.

Hay interfaces SIP entre:

. Lafuncion de usuario final y S-2.
. S2yS3.
. S1yS3.

Estas interfaces deben poder negociar el empleo de la autentificacion basada en PKI (incluida la
opcién especifica de generacion de claves) y transmitir la informacion descrita en los pasos4 y 5
(para ambas opciones).

6.2.6.9 Requisitosdelasinterfaces Diameter entre entidades participantes

Hay interfaces Diameter entre:
. S1lySS.
. S3y S5

Estas interfaces deben poder negociar el empleo de la autentificacion basada en PKI (incluida la
opcién especifica de generacion de claves) y transmitir la informacion descrita en el paso 6 (para
ambas opciones).

6.2.7 Integracion dela autentificacion basada en PK| con los mecanismos de aser cion
SAML

El SAML permite que una entidad (por gfemplo, un 1dSP) autentique y que sea otra (la parte
confiante, tal como &l Proveedor de servicios de aplicaciones) la que utilice los resultados de la
autentificacion. En este supuesto, €l 1dSP puede aplicar los métodos de autentificacion multiple,
mientras que e proveedor de servicios de aplicaciones (ASP) confia en las aserciones SAML del
|dSP. Este supuesto es ventgjoso tanto para los IdSP como para los ASP. Las ventgjas para estos
ultimos son las siguientes:

. El ASP no tiene que poner en préactica muchos métodos de autentificacion.

. El ASP podria dar soporte a una gran variedad de servicios de aplicaciones con diferentes
requisitos de garantia de autentificacion.
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Las ventagjas parael 1dSP son las siguientes:

. Puede ofrecer servicios 1dM, en particular la autentificacion, amultiples ASP.

. El 1dSP (especialmente cuando es proveedor de red NGN) puede utilizar la infraestructura
de autentificacion que tiene desplegada para ofrecer servicios |dM a otros proveedores.

En esta clausula se especifica un mecanismo de autentificacion del cliente en el que se utilizan
aserciones SAML vy la autentificacion basada en PKI. Este mecanismo, junto con el descrito en la
clausula 6.2.6 Integracion de la autentificacion basada en PKI con € IMS permite que los
operadores de las NGN utilicen su infraestructura basada en PKI.

Este mecanismo se basa en la vinculacion Redirect de HTTP del SAML especificada en
[UIT-T X.1141].

6.2.7.1 Entidadesimplicadas en la autentificacion y e flujo deinformacion

. Funcion de usuario final —Entidad capaz de eecutar un cliente web y soportar la
autentificacion basadaen PKI1 [UIT-T X.509].
. Servidor de aplicaciones (AS) — Entidad que presta un servicio web. Desempefia la funcion

de parte confiante. Se comporta como un peticionario SAML con arreglo ala definicion de
[UIT-T X.1141].

. A-2 — Entidad funcional pasarela de aplicaciones (APL-GW-FE), habilitada para gjecutar |a
autentificacion basada en PKI y actuar como un respondedor SAML con arreglo a la
definicion de [UIT-T X.1141].

. S-5 — Entidad funcional Perfil de usuario del servicio (SUP-FE).

El flujo de informacion del procedimiento de autentificacion se representa en lafigura 7. Los pasos
basicos del intercambio de datos para la autentificacion basada en PKI con asercion SAML se
describen a continuacion. En [ITU-T Y.2012] se describen las entidades funcionales de NGN
(funcién de usuario final, AS, A-2y S-5).

6.2.7.2 Convenios
En la descripcion se utilizan |os siguientes convenios:
indica concatenacion de cadenas de caracteres

- "
— K() indica una encriptacion de clave simétrica

- Ksindica un secreto compartido entre A-2y AS

- N,r [] indica encriptacion con clave de red privada Ny

- Npu[] indica encriptacion con clave de red publica Ny, obtenida del certificado de red
- Uy [] indica encriptacion con la clave de usuario privada Uy

- RAND indica una pregunta generada al eatoriamente.

6.2.7.3 Paréametrosde mecanismo

En esta cldusula se especifican los pardmetros especificos del mecanismo. La lista de parametros es
lasiguiente:

pki-auth-challenge — Parametro paratransmitir el valor de RAND
pki-auth-challenge-encrypted — Par@metro paratransmitir el valor de Ny [RAND]
pki-auth-user-signature — Parametro paratransmitir €l valor de Uy [ Npu[ K] |[K(RAND)]
pki-auth-keyinfo — Parametro paratransmitir € valor de K(K)
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Funcionario de A-2 Servidor de aplicaciones S5

- (1dP) (Parte confiante)
usuario fina 1) Peticion de acceso, ID >

< 2) Redireccion a [dP con peticion SAML
v >

4) 401 no autorizado, peticion de autorizacion
UIT-T X.509 RAND, N,[RAND]

3) Obtener certificado UIT-T X.509 del usuario

<
5) RespuestaU,[N,,[K] | K(RAND)] q
6) Devolver asercion SAML con e resultado
< de laautenticacion redirigido al AS

>

Verificar lafirma,
comprobar el SAML

7) Obtener el contexto
delaautorizacion —»
8) Devolver resultado de la autorizacion

A

ITU-T Y.2722(11)_FO7

Figura 7 — Pasos basicos del intercambio de datos para la autentificacion
basada en PK| con asercion SAML

La autentificacion mutua entre la funciéon de usuario final y A-2 es semejante a procedimiento
utilizado por el mecanismo de integracion de la autentificacion basada en PKI con IMS, descrito en
lacldusula 6.2.6.

L os pasos basicos del procedimiento que confia en la autentificacién basada en PK1 y las aserciones
SAML son los siguientes:

1) Un cliente web de lafuncién de usuario final emite una peticion de acceso HTTP dirigida a
Servidor de aplicaciones (AS). Esta peticion contiene un identificador de usuario y la URL
deA-2.

2) El servidor de aplicaciones se comporta como un peticionario SAML y responde a la

peticion HTTP enviando una peticibn SAML. La peticion SAML se codifica en e
encabezamiento de ubicacién de respuesta HTTP, con un valor del estado de HTTP igual
a 302 6 303. El agente de la funcidn de usuario fina entrega la peticion SAML emitiendo
una peticion HTTP GET con destino a A-2 que se comporta como un respondedor SAML.
Este procedimiento de redireccionamiento SAML, denominado vinculacion Redirect de
HTTP, viene especificado en [UIT-T X.1141]. Para conseguir la autentificacion y la
integridad del mensaje codificado en la URL, debe estar firmado como se especifica en la
clausula 10.2.4.5.2 Consideraciones de seguridad de [UIT-T X.1141]. Para la firma debe
utilizarse el secreto compartido K.

3) Tras la validacion de la firma, A-2 obtiene de S5 e certificado de usuario fina y
comprueba su validez. El certificado contiene la clave publica de la funcién de usuario
final.

4) A-2 responde a la funcidn de usuario final con un mensaje de respuesta HTTP que indica
gue se requiere una autentificacion con el certificado X.509 [UIT-T X.509]. Esto sellevaa
cabo asignando al encabezamiento de respuesta www-authenticate [D-IETF RFC 2616] el
valor "pki-auth". El cuerpo del mensge contiene |0s pardmetros pki-auth-challenge Y
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5)

6)

7)

8)

pki-auth-challenge-encrypted C€ON |0S valores de la pregunta RAND generada
deatoriamente y su encriptacion Np[RAND], respectivamente. Al encabezamiento
Content-Type debe asgnérseleel valor application/x-www-form-urlencoded.

Lafuncion de usuario final:

* recupera los valores de A, supuestamente igual a RAND, y B, supuestamente igual a
Nor[ RAND];

» recuperalaclave publicadered Ny;

» desencripta B con Ny, y compara €l resultado con A. Si los valores coinciden, la red
gueda autenticada, de lo contrario el procedimiento de autentificacién se suspende;

+ segeneraunaclave secretak;

* se genera € valor Up[Np[K]|K(RAND)], se asigna a parametro pki-auth-user-
signature dicho valor y se envia en €l cuerpo de un mensgje HTTP POST a A-2. Al
encabezamiento content-Type del mensgje se le debe asignar el valor application/x-
www-form-urlencoded.

Tras este paso, A-2 comprueba la validez de la respuesta. Para ello, A-2 gecuta las

siguientes operaciones:

» consultael certificado del usuario para obtener la clave publica de éste Up;

» desencripta con Uy, € valor recibido C, supuestamente igual a Up [ Npy[ K] |K(RAND)]
pararecuperar €l valor D|E, siendo D supuestamente igual a Ny [K] y E supuestamente
igual a K(RAND);

» desencriptael valor D con laclave privadade lared Ny paraobtener K';

* desencriptael valor E con K' para obtener RAND";

e compara RAND' con RAND. Si concuerdan, €l usuario queda autenticado y K' = K.
O sea, lafuncion de usuario final y A-2 comparten ahorala clave K.

Si todos |os pasos anteriores se completan con éxito, A-2 gjecuta las siguientes operaciones:

e genera una asercion SAML asignando a atributo método del elemento
<SubjectConfirmation> el valor sender-vouches (el remitente lo garantiza);

e caculad vaor Kg(K);

e introduce la asercion en una respuesta SAML. A continuacion, entrega la respuesta
SAML vy €l valor calculado K«(K) por HTTP igual que la peticion SAML descrita en €l
paso 2 (0 sea, como parte de la cadena de caracteres de una consulta). El valor K¢(K) se
introduce en € parametro pki-auth-keyinfo;

* para lograr la autentificacién en origen y la integridad del mensgje codificado en
laURL, A-2 lo firma con arreglo a lo especificado en la clausulal10.2.4.5.2
Consideraciones de seguridad de [UIT-T X.1141]. Para la firma debe utilizarse €l
secreto compartido K.

Tras validar la URL firmada, el AS sabe que la asercion SAML es de A-2. El AS
verifica la asercion por si mismo (por gemplo, para verificar que se cumplen las
condiciones). Tras €ello, e AS recupera e vaor K¢(K) y lo desencripta utilizando €l
secreto compartido Kgpara obtener K. En este momento el AS ha autenticado la funcién
de usuario final y ambas entidades comparten la clave K, que puede utilizarse para
establecer comunicaciones seguras entre ellas.

Si lo requiere la politica de adopcion de las decisiones de autorizacion, €l AS obtiene
informacion del contexto de autentificacion. En este caso, A-2 responde con lainformacion
especificada en la clase de contexto de autentificacion clave publica— UIT-T X.509 de
[UIT-T X.1141].

El AS enviaalafuncién de usuario final e resultado de la decisién de autorizacion.
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6.2.7.4 Requisitos adicionales de las entidades que participan en la autentificacion

Para soportar el mecanismo descrito, las entidades participantes deben cumplir los siguientes
requisitos:

6.2.7.4.1 Requisitosdelafuncion deusuario final
Lafuncion de usuario final debe poder:

. Ejecutar € cliente HTTP.

. Guardar de forma segura su clave privada Uy, (por gjemplo, en unatarjetainteligente).
. Obtener laclave publica de lared Np,.

. Realizar la encriptacion y la desencriptacion.

. Generar unaclave K.

6.2.7.4.2 Requisitosde servidor de aplicaciones (AS)

. El AS debe soportar SAML [UIT-T X.1141].

. El AS debe tener un secreto compartido (Kg) con A-2.
6.2.7.4.3 Requisitosdela entidad funcional A-2
Laentidad funcional A-2 debe poder:

. Soportar €l protocolo HTTP.

. Guardar de forma segura su clave privada Np.
. Obtener la clave publica del usuario Up,.

. Realizar laencriptacion y la desencriptacion.

. Generar una pregunta aleatoria RAND.

. Soportar SAML [UIT-T X.1141].

. Tener un secreto compartido (Ks) con el AS.

6.2.7.4.4 Requisitosdelaentidad funcional S-5

La entidad funcional S-5 debe guardar de forma segura los certificados UIT-T X.509 de los
usuarios en un depdsito o recuperarlos del mismo (o ambas cosas).

6.2.7.5 Requisitos adicionales delasinterfaces entre las entidades participantes
Losrequisitos de las interfaces son |os siguientes:

. La interfaz entre la funcion de usuario final y €l servidor de aplicaciones debe soportar €l
protocolo HTTP [b-IETF RFC 2616].

. Las interfaces entre la funcion de usuario final y las entidades funcionales A-2 deben
soportar €l protocolo HTTP [b-IETF RFC 2616].

. Lainterfaz entre A-2 y € servidor de aplicaciones debe soportar SAML [UIT-T X.1141].

. La interfaz entre las entidades funcionales A-2 y S-5 debe soportar un mecanismo de
consulta-respuesta gracias al cua A-2 pueda obtener de S-5 los certificados X.509 de los
usuarios.
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6.2.8 Integracion de la autentificacion basada en Open-ID con autentificacion AKA

La integracion de la autentificacion AKA con la autentificacion basada en Open-ID permite
combinar las capacidades IdM centradas en lared y las centradas en el usuario. Este mecanismo de
integracion:

. Permite a los proveedores de red prestar servicios de identidad a los usuarios que acceden a
aplicaciones web.
. Puede emplearse para ofrecer a los usuarios un inicio de sesion unico (SSO) para todo €l

entorno de servicios web y de red IMS con una aplicacion ISIM existente, asi como con
otras aplicaciones SIM que confian en AKA.

. Permite a los usuarios controlar sus identificadores publicos en la web, conforme a lo
especificado en [b-OpenID v.2] y, asu vez, potenciar |os servicios NGN.
. Mejorala seguridad del usuario al utilizar un proveedor de red de confianza para el usuario

gue controle €l acceso alas aplicaciones web.

En e Informe Técnico [b-3GPP TR 33.924] se describen varias soluciones de integracion de
OpenID y AKA que utilizan la Funcién de servidor deinicializacion (BSF).

En esta clausula se describe otro mecanismo adicional que permite la integracion de OpenID vy
AKA. Para redizarlo, la especificacion OpenlD requiere una diversidad de mecanismos de
autentificacion.

Openl D puede funcionar con otras tecnologias tales como OAuth, como seindicaen el apéndicellll.

6.2.8.1 Entidadesimplicadas en la autentificacion y € flujo de informacion

. Funcién de usuario final — Entidad capaz de gecutar un cliente web y comunicarse con la
aplicacion ISIM.

. Servidor de aplicaciones (AS) — Entidad que presta el servicio web. Desempefia la funcion
de parte confiante.

. A-2 —Entidad funcional pasarela de aplicaciones (APL-GW-FE) que esta habilitada para

hacer de Proveedor de identidad OpenlD [b-OpeniD v.2]. (A-2 puede compartir
opcionalmente un secreto a corto plazo con € servidor de aplicaciones especificado en
[b-OpeniD v.2)).

. S-5 — Entidad funcional perfil de usuario del servicio (SUP-FE).

El flujo de informacion del procedimiento de autentificacion se representa en la figura 8. No se
muestra € procedimiento de establecer la clave de firma a corto plazo entre el servidor de
aplicaciones y A-2. En esta figura se representan los pasos bésicos del procedimiento para ambas
opciones OpenlD:

a) A-2y € servidor de aplicaciones comparten un secreto.
b) A-2y € servidor de aplicaciones no comparten ningln secreto.

Los pasos 1 a6 son comunes a ambas opciones. El paso 7a solo corresponde ala opcion a).
Los pasos 7b, 8b y 9b sdlo corresponden ala opcion b).
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Funcion de A-2 Servidor de aplicaciones

usuario final (Openl D, 1dSP) (Parte confiante) S5
1) Peticion AuthnOpenl D
g
2) Redireccion de lapeticion a IdP
P>
4) Autorizacion, peticion, pregunta 3) Obtener AV y perfil del usuario
(por glemplo, basado en la IMS| o IMPI)
< >
5) Respuesta
>
6) Devolucion del resultado de la autenticacion
firmado con redireccionamiento
>

Verificacion de la firma utilizando
€l secreto compartido (opcion a)

7a) Devolucion del resultado de la autorizacion

A-2 verificar su propig
firma (opcion b)

8b) Resultado de la verificacion

9b) Devolucion del resultado de la autorizacion

<4—— Mensgiescomunesalasopcionesay b
& - Mensgjes correspondientes ala opcion a

« - = = Mensgescorrespondientsalaopcion b TU-T Y.2722(11)_F08

Figura 8 — I ntegracion del mecanismo de autentificacion AKA con OpeniD

L os pasos basicos son |os siguientes:

1)

2)

3)

4)

20

Un cliente web de la funcion de usuario final emite una peticion de autentificacion
AuthnOpenlD dirigida a servidor de aplicaciones. La solicitud contiene un identificador
OpeniD.

Gracias a identificador OpenlD, e servidor de aplicaciones descubre la URL de A-2, que
sirve de proveedor de identidad OpenlID, y redirecciona la peticion de autentificacion del
usuario adichaURL.

Tras este paso, A-2 establece una correlacion entre el identificador del usuario y la
identidad adecuada (por gjemplo, IMSI o IMPI).

A-2 obtiene de S-5 € vector de autentificacion del AKA, AV, y € perfil del usuario basado
enlalMPI.

A-2 envia a la funcion de usuario final la peticion de autentificacion utilizando el método
del AKA de compendio HTTP [b-IETF RFC 4169] o [b-IETF RFC 3310]. Esta peticion
consta de una pregunta y una cantidad gracias a las cuaes lafuncion de usuario final puede
autenticar lared.
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Tras este paso, la funcion de usuario final autentica la red con arreglo alo especificado en
[b-IETF RFC 4169] o [b-IETF RFC 3310].

5) La funcién de usuario final envia a A-2 la respuesta a la pregunta con arreglo a lo
especificado en [b-1ETF RFC 4169] o [b-IETF RFC 3310].

Tras este paso, A-2 autentica la funcion de usuario final con arreglo a lo especificado en
[b-IETF RFC 4169] o [b-IETF RFC 3310].

6) A-2 envia a la funcion de usuario fina un mensgje firmado en el que se indica que €l
identificador OpenlD pertenece al usuario. Este mensaje esta firmado utilizando el secreto
compartido con el servidor de aplicaciones parala opcién a). Parala opcion b), el mensgje
se firma con la clave secreta de A-2. El mensge contiene una peticion de
redireccionamiento del cliente web de la funcién de usuario final al servidor de
aplicaciones. Los detalles del procedimiento de firmay redireccionamiento se describen en
[b-Openl D v.2], donde también se especifican las medidas para evitar atagues que consisten
en reutilizar la asercion de autentificacion firmada.

Pasos especificos de la opcion a)

7a) Tras verificar la firma de la respuesta recibida en € paso 6, € servidor de aplicaciones
notifica a la funcion de usuario final € resultado de la autentificacién. El servidor de
aplicaciones utiliza el secreto compartido con A-2 para esta verificacion.

De haber un fallo en alguno de los pasos: 1 a6, o0 7a, € procedimiento de autentificacion se detiene.

Pasos especificos de la opcién b)

7b) El servidor de aplicaciones enviaa A-2 una copia del mensaje recibido en el paso 6 con una
solicitud de verificacion de lafirma.

8b) Tras verificar su propia firma, A-2 informa a servidor de aplicaciones del resultado de la
verificacion.

9b) El servidor de aplicaciones informa del resultado de la autentificacion a la funcién de
usuario final.

Si se produce un fallo en alguno de los pasos: 1 a6, 7b, 8b 0 9b, € procedimiento de autentificacion
Se detiene.

6.2.8.2 Requisitosadicionales de las entidades que participan en la autentificacion

Para soportar el mecanismo descrito, las entidades participantes deben satisfacer los siguientes
requisitos:

6.2.8.2.1 Requisitosdelafuncion deusuario final

Lafuncién de usuario final debe ser capaz de:

. Autenticar utilizando el método AKA de compendio HTTP.

. Comunicarse con laaplicacion SIM adecuada.

6.2.8.2.2 Requisitosdel servidor de aplicaciones.

El servidor de aplicaciones debe soportar la version 2.0 de la especificacion OpenlD
[b-OpeniD v.2].

6.2.8.2.3 Requisitosdela entidad funcional A-2

Laentidad funcional A-2 debe poder:
. Ejecutar laautentificacion AKA de compendio HTTP.
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. Correlacionar e identificador OpenlD con su identificador adecuado (tal como IMSI o
IMPI).

. Servir de proveedor de identidad OpeniD.

6.2.8.2.4 Requisitosdela entidad funcional S-5
No hay més requisitos parala entidad funcional S-5 que los especificadosen [UIT-T Y.2012].

6.2.8.3 Requisitos adicionales para las interfaces existentes entre las entidades

participantes

L os requisitos de estas entidades son |os siguientes:

. La interfaz entre la funcion de usuario final y €l servidor de aplicaciones debe soportar la
autentificacion OpenlD con arreglo alo especificado en su version 2.0 [b-Openi D v.2].

. Las interfaces entre la funcion de usuario final y las entidades funcionales A-2 deben
soportar e protocolo AKA de compendio HTTP [b-IETFRFC4169] o [b-IETF
RFC 3310].

. La interfaz entre las entidades funcionales A-2 y S-5 no tiene requisitos especificos de

ningun mecani smo.

6.2.8.4 Mecanismo deinterfuncionamiento de OpenIiD y AKA para €l caso del terminal de
usuario dividido

El mecanismo que se describe en esta clausula también sirve para € caso de termina dividido,

descrito en [b-3GPP TR 33.924]. El caso del terminal de usuario dividido corresponde ala situacion

en la que e agente autenticador (una entidad con acceso a latarjeta UICC) y el agente explorador
no estan situados en e mismo terminal de usuario.

Considerando que en la solucién de AKA directo especificada en esta clausula el 1dSP corresponde
a una NAF/BSF caida, los escenarios descritos en [b-3GPP TR 33.924] estan completamente
soportados por esta solucién. Este mecanismo utiliza la autentificacion AKA directa en vez de la
basada en |a autentificacion GBA.

6.2.9 Laarquitecturadeinicializacion genérica

La arquitectura de inicializacion genérica (GBA, generic bootstrap architecture) especifica un
marco para inicializar la autentificacion y establecer un acuerdo de claves que favorezca el
mecanismo de acuerdo de claves (AKA) y autentificacion 3GPP. La GBA facilita la autentificacion
de usuarios finales ante la funcion de aplicacion de red y puede utilizarse en la gestion de
identidades de la NGN para habilitar:

. El acuerdo de autentificacion y clave.
. La proteccion de la privacidad.
. El inicio de sesion Unico.

La GBA es un sistema de autentificacion que consta de tres partes.

. El usuario final que intenta obtener |os servicios de red mediante el equipo de usuario (UE).
. El servidor de aplicaciones (denominado Funcion de aplicacion dered o NAF).
. Una entidad de confianza (denominada Funcion de servidor de inicializacion o BSF)

implicada en la autentificacion e intercambio de claves entre | as otras dos entidades.

La GBA permite la autentificacion del usuario fina que utiliza el UE ante un servidor de
aplicaciones (NAF) sin revelarle los secretos y credenciales alargo plazo del usuario final, gracias a
la utilizacion de la BSF de una entidad de confianza.
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En la figura9 se describe GBA [bETSI TS133220] y se muestra la correspondencia de las
entidades definidas en 3GPP con las entidades funcionales especificadasen [ITU T Y.2012].

HSS (S-5)

Dz n

NAF
(Aplicaciones)

SLF (S4) i BSF

UE

(Funcion de
usuario final)

NOTA — Las etiquetas entre paréntesis representan entidades especificadas en [UIT-T Y.2012].

ITU-T Y.2722(11)_F09

Figura9—Modelo inicializacion de unared sencilla

Pasos basicos del procedimiento GBA:

1)

2)

3)

4)
5)

6)

NAF solicita la autentificacion y negocia la utilizacion de GBA en e punto de
referencia Ua.

El cliente BSF que se gjecutaen la UE inicia el procedimiento de inicializacién en e punto
de referencia Ub. La BSF busca la informacion de autentificacion y los valores de
seguridad del usuario GBA en e HSS a través de Zh. La UE y la BSF se autentican
mutuamente utilizando http Compendio AKA. Este procedimiento consigue que e UE
reciba el identificador de la transaccion de inicializacion (B-TID) de laBSF y se establezca
unaclave compartida (Ks) entreel UE 'y laBSF.

El UE obtiene Ks NAF de Ks y envia B-TID (junto con los datos especificos de la
aplicacion) alaNAF.

LaNAF enviaB-TID alaBSF através del punto de referenciaZn.

La BSF determina a partir de B-TID la Ks que debe utilizarse, calcula Ks NAF a partir de
éstay enviaKs NAF alaNAF.

Por dltimo, e UE y la NAF pueden autenticarse reciprocamente mediante la clave
compartida Ks_NAF. El procedimiento de autentificacion exacto depende del protocolo
entre el UE y la NAF. Por gemplo, la GBA especifica que las aplicaciones basadas en
HTTP pueden utilizar o bien la autentificacion compendio HTTP [b-IETF RFC 2617] o los
conjuntos de cifrado de claves previamente compartidas [b-IETF RFC 4279].

NOTA —La BSF consulta la SLF a través del punto de referencia Dz para obtener el nombre del HSS que
contiene los datos especificos del abonado. Cuando la BSF estd configurada para que utilice un HSS
predefinido, se puede prescindir dela SLF.
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Correspondencia de las entidades GBA con las entidades NGN especificadas en [UIT-T Y.2012],
Requisitos funcionales y arquitectura de la red de proxima generacion.

. La NAF se corresponde con la entidad "Aplicaciones’ de la figura 3, Arquitectura
funcional generalizada paralas NGN, de [UIT-T Y.2012].

. El HSS se corresponde con la FE S-5, perfil de usuario del servicio.

. La SLF se corresponde con la FE S-4, localizador de la suscripcion.

. El UE se corresponde con la funcion de usuario final .

6.2.10 Laautentificacion basadaenlalMS|

Dependiendo del nivel de garantia requerido, puede utilizarse la identidad de abonado movil
internacional (IMSI) en la red del protocolo de aplicaciones inalambricas (WAP) para la
autentificacion, ofreciendo compatibilidad ascendente. Dado que la IMSI es una cadena de
caracteres alfabéticos Unica, puede utilizarse como identidad de la entidad para un servicio
particular.

Este enfoque:

. utilizael cédigo IMSI como identidad de la entidad en | as aplicaciones inalambricas,

. ofrece un canal de servicio fiable a condicién de que €l punto de extremo tenga un IMS|
legitimo cuando el punto de extremo solicite la autentificacion;

. parte del supuesto de que todos los sistemas confian en el resultado de la autentificacion de
la pasarela WAP y prestan servicios a dicha entidad;

. puede utilizarse para proporcionar la funciéon de inicio de sesion unico en virtud de la

unicidad de la IMSI para € mismo punto de extremo entre GPRS/ICMDA 1x y la
aplicacion inaldmbrica (por ggemplo, buzdn inalambrico, etc.);

. proporciona seguridad al codigo IMSI.

6.3 Correlacion y vinculacion

La [UIT-T Y.2720], Marco general para la gestion de identidades en las redes de la proxima
generacion estipula que la informacion de identidad (por gjemplo, identificadores, credenciales y
atributos) puede correlacionarse para establecer un vinculo que garantice la identidad de una
entidad.

Uno de los objetivos de una solucién de correlacion es reunir diversos tipos de informacion de
identidad de distintas fuentes y presentarlas a las aplicaciones con un formato unificado que ella
pueda entender.

El concepto de una solucion de este tipo seilustra en la figura 10. En esta figura se representan tres
gjemplos de fuentes de informacion de identidad: €l HSS, el servidor de presenciay la base de datos
con los datos del usuario especificos de la aplicacion. Para la adopcién de decisiones en materia de
autentificacion y autorizacion, la aplicacion quiza necesite los tres tipos de informacion. En el
gemplo representado, para obtener datos de las respectivas fuentes, el mecanismo de correlacion
emplea los protocolos Diameter, LDAP y SQL. A continuacion, estos datos se presentan a la
aplicacion en un formato inteligible para ésta. Asi pues, el mecanismo de correlacion descarga alas
aplicaciones del peso que supone tener que soportar varios protocol os para comunicarse con fuentes
de informacién de identidad diferentes.
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Aplicaciones "

Vistaunificada de los
datos de identidad

Correlacion

ldsP

Diametro

NOTA — EI mecanismo de correlacion ofrece aplicaciones con una vista unificada de todos los datos de ident idad.
ITU-T Y.2722(11)_F10

Figura 10 — Correlacion dela informacién deidentidad

6.4 Descubrimiento

La [UIT-T Y.2721] Requisitos de gestion de identidad en las NGN y gjemplos de utilizacion
especifica que serequiere del 1dSP de la NGN que soporte funciones y capacidades que le permitan
descubrir las fuentes de identidad de la informacién de un dominio NGN/IASP y de varios
dominios NGN/IASP diferentes.

En esta cldusula se brindan ejemplos de mecanismos corrientes que soportan estos requisitos y las
referencias a las especificaciones pertinentes.

6.4.1 Descubrimientodentrodelared

En [UIT-T Y.2012], Requisitos funcionales y arquitectura de la red de proxima generacion, se
define una entidad especial, la entidad funcional localizador de la suscripcion (SL-FE), que
proporciona una direcciéon de la entidad funcional perfil del usuario del servicio (SUP-FE) que
guarda la informacion de identidad de un abonado concreto. SL-FE permite la deteccion de
SUP-FE, responsable de guardar los perfiles de usuario, los datos posicionales de los abonados, y
los datos de su situacion presencial. Si consultan SUP-FE, las entidades de la red pueden obtener
esta informacién de identidad. De acuerdo con lo especificado en [UIT-T Y.2012], las siguientes
entidades de red pueden consultar en la SL-FE la direccion de la oportuna SUP-FE:

. la entidad funcional soporte de la aplicaciéon (AS-FE);
. laentidad funcional control de sesion de lallamadainterrogante (I1-CSC-FE);
. laentidad funcional control de sesién de lallamada servidora (S-CSC-FE).

En [3GPP TS 23.228] se especifica un mecanismo gue permite que estas entidades encuentren en la
red de un operador la direccion de SUP-FE donde se guarda la informacion de identidad de un
determinado usuario. Obsérvese que la correspondencia entre las entidades de [UIT-T Y.2012] y las
de [3GPP TS 23.228] eslasiguiente:

. AS-FE se corresponde con AS.
. |-CSC-FE se corresponde con I-CSCF.
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. S-CSC-FE se corresponde con S-CSCF.
. SL-FE se corresponde con SLF.

6.4.2 Deteccidon entreredes

Entre los g empl os de mecanismos de deteccion del 1dSP entre redes se encuentran |os especificados
en SAML [UIT-T X.1141] e ID-WSF [B-LA WSF]. Estos mecanismos dependen de los acuerdos
establecidos entre las entidades interesadas (por ggmplo, 1dSP y la parte confiante) o entre los
miembros de una federacion.

Otro ggemplo es OpenlD [b-OpenlID v.2], que especifica un mecanismo de deteccion que permite a
la parte confiante localizar el 1dSP del usuario a partir del identificador OpenlD suministrado por el
usuario.

6.5 Comunicaciones e intercambio de informacion del |dM

En esta clausula se recomiendan protocolos y mecanismos de comunicacion e intercambio de la
informacion de identidad.

6.5.1 Seguridad delascomunicacionesy el intercambio deinformacién del |dM

En esta clausula se recomiendan mecanismos de proteccion de la integridad y confidencialidad de
las comunicaciones |dM.

6.5.1.1 Solucionesbasadasen SAML 2.0 [UIT-T X.1141]

Para proteger la confidencialidad y la integridad, en SAML 2.0 se recomienda utilizar un protocolo
de canal seguro o de red seguratal como TLS o IPSec y configurarlo para proteger |os paquetes que
se transmiten por la conexién de red.

Para proteger la integridad a nivel de mensaje, ademas de disponer del canal de comunicaciones
seguro, puede utilizarse la firma XML. Cuando se utiliza la firma XML es necesario aplicar lo
especificado en la cldusula8.4 "Sintaxis y procesamiento de firmas XML y SAML" de
[UIT-T X.1141].

Para proteger la confidenciaidad a nivel de mensge, ademas de disponer del canal de
comunicaciones seguro, puede utilizarse la encriptacion XML. Cuando se utiliza la encriptacion
XML es necesario aplicar 1o especificado en laclausula8.4 de [UIT-T X.1141].

6.5.1.2 Marco deserviciosweb deidentidad (denominado | D-W SF)

Para utilizar ID-WSF es necesario que la confidencialidad e integridad de las comunicaciones y
mensgjes entre € remitente y e destinatario estén protegidas. Al igua que con SAML 2.0, se
recomienda utilizar un canal seguro o protocolo de red seguro tal como TLS o IPsec configurado
para proteger l0s paguetes que se transmiten por la conexion de red [b-LA 1D-WSF security].

1) Proteccion del canal dela capa detransporte

Cuando se utiliza SSL o TLS como protocolo de red seguro para ID-WSF, es necesario utilizar
SSL 3.0, TLS 1.0 o versiones posteriores. ES necesario que una entidad que termine una conexion
SSL (3.0) o TLS (1.0) ofrezca o acepte conjuntos de cifrado adecuados durante la toma de contacto.
Entre los conjuntos de cifrado TLS 1.0 recomendados (0 sus equivalentes SSL 3.0) se encuentran
los siguientes (larelacion no es exhaustiva):

. TLS RSA_WITH_RC4 128 SHA

. TLS RSA_WITH_3DES EDE_CBC_SHA

. TLS DHE_DSS WITH_3DES EDE_CBC_SHA
. TLS RSA_WITH_AES CBC_SHA

. TLS DHE_DSS WITH_AES CBC_SHA
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Para la firma y verificacion de los mensajes de protocolo, se recomienda que las entidades
comunicantes utilicen certificados y claves privadas que sean distintos de los aplicados en la
proteccion del canal SSL o TLS.

También pueden utilizarse otros protocolos de seguridad tales como |PSec o Kerberos, siempre que
implementen medidas de seguridad equivalentes.

2) Proteccion de la confidencialidad de los mensaj es

En presencia de intermediarios, las entidades comunicantes necesitan garantizar que la informacion
confidencial no se revela a entidades no autorizadas. En este caso, es necesario que, para encriptar
el contenido <S:Body> del sobre SOAP, estas entidades utilicen los mecanismos de
confidencialidad especificados por OASIS en Seguridad de |os mensajes SOAP de Seguridad de los
servicios web (WSS) [b-OASIS WSS SOAP].

3) Reglas deintegridad de los mensajes

Las reglas de integridad de los mensgjes de esta clausula sdlo son aplicables cuando se utiliza la
Seguridad de mensgjes SOAP de Seguridad delos servicios web (WSS) por OASIS [b-OASIS WSS
SOAP] para mensgjes de protocolo ID-WSF dirigidos a SOAP con arreglo a la vinculacion SOAP
de libertad version 2.0 [b-LA SOAP binding].

En este caso, es necesario que € remitente cree una Unica <ds:Signature> dentro del
encabezamiento <wsse Security>, siendo necesaria esta firma para referenciar todos los
componentes de mensaje que haya que firmar.

En particular, esta firma es necesaria para referenciar e elemento Cuerpo SOAP (el propio
elemento), el testigo de seguridad asociado a la firmay todos |os encabezamientos del mensagje que
se hayan definido en la version 2.0 de la vinculacion SOAP de Libertad [b-LA SOAP binding],
incluidos los bloques de encabezamiento obligatoriosy |os opcionales.

Un gemplo de testigo de seguridad es un elemento <saml2:Assertion> transportado en el
encabezamiento <wsse:Security>. El encabezamiento wsu:Timestamp del bloque de
encabezamiento wsse:Security, los blogues de encabezamiento wsaMessagelD, wsa:RelatesTo,
sb:Framework, sb:Sender y sb:Invocationldentity son g emplos de elementos de encabezamiento
gue se referenciarian en unafirma.

Obsérvese que deben construirse con cuidado los elementos contenidos en los parametros de
referencia de las referencias de los puntos extremos ya que éstas se promoveran a bloques de
encabezamiento SOAP. Deben tomarse las medidas adecuadas para evitar atributos de
identificadores duplicados o en conflicto, por gemplo, utilizando técnicas de generaciéon de
identificadores unicos.

Si el mensge va firmado, en necesario que € remitente introduzca la firma XML resultante en un
elemento <ds:Signature> como hijo del encabezamiento <wsse: Security>.

Es necesario que el elemento <ds:Signature> haga referencia a la clave de confirmacion del sujeto
con un elemento <ds:Keylnfo>. A su vez, es necesario que el elemento <ds.Keylnfo> contenga un
elemento <wsse: Security TokenReference> para poder localizar |a clave de confirmacion del sujeto
en el encabezamiento <wsse: Security>. Se recomienda la inclusién de la referencia para cumplir la
directriz especificada en la clausula 3.4.2 de la Seguridad de los servicios web: Perfil del testigo
SAML 1.1 de OASIS [b-OASIS SAML token].

) Reglas de procesamiento del remitente

e La construccion y decoraciéon del elemento de encabezamiento <wsse:Security> son
necesarias para cumplir las normas especificadas en la Seguridad de los servicios web:
Perfil del testigo SAML 1.1 de OASIS [b-OASIS SAML token].

* El elemento de encabezamiento <wsse:Security> es necesario para tener un atributo
mustUnderstand con el valor |6gico verdadero.
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Es necesario que el remitente cologue €l testigo de seguridad de autentificacién del
mensaje como hijo directo del elemento <wsse:Security>.

Es necesario que e remitente se atenga a las normas de integridad de los mensgjes
dirigidas a remitentes y destinatarios cuando se utilizan mecanismos de autentificacion
de los mensgjes.

L as siguientes consideraciones no son aplicables alos testigos de Portador:

28

Para valores de despliegue que requieran autentificacion de mensajes independiente, es
necesario gque se satisfaga la obligacion firmando el cuerpo del mensgje y partes del
encabezamiento y colocando la <ds:Signature> como hijo directo del encabezamiento
<wsse: Security>.

Para valores de despliegue gue no requieran autentificacion de mensgjes independiente,
puede satisfacerse la obligacion de confirmacion del sujeto correlacionando e
certificado y la clave utilizada para la autentificacion de la entidad par con el
certificado y la clave descritos en e testigo de autentificacion del mensgje. Para
satisfacer esto, es necesario que la autoridad que expide la asercién la construya de
forma que pueda verificarse sin ambigiiedad que la clave de confirmacion sea el mismo
certificado y clave que se han utilizado para establecer la autentificacion de la entidad
par. Esto es necesario para mitigar la amenaza de un ataque de sustitucién de
certificado. Se recomienda vincular el certificado o cadena de éstos a la clave de
confirmacion del sujeto.

Reglas de procesamiento del destinatario

Es necesario que el destinatario localice el elemento <wsse:Security> del que es
objetivo. Este DEBE cumplir las normas especificadas en Seguridad de mensajes
SOAP de Seguridad de los servicios web (WSS) por OASIS [b-OASIS WSS SOAP] y
los perfiles de testigos WSS aplicables (por jemplo, Seguridad de los servicios web:
Perfil del testigo SAML 1.1 de OASIS [b-OASIS SAML token] para los testigos
SAML).

Es necesario que el elemento de encabezamiento <wsse:Security> tenga un atributo
mustUnderstand con el valor 16gico verdadero y que €l destinatario pueda procesar este
bloque de encabezamiento con arreglo a Seguridad de mensajes SOAP de Seguridad de
los servicios web (WSS) por OASIS [b-OASIS WSS SOAP] vy los perfiles de testigos
WSS adecuados (por gemplo, Seguridad de los servicios web: Perfil del testigo
SAML 1.1 de OASIS[b-OASIS SAML token] paralos testigos SAML).

Es necesario que el destinatario localice € testigo de seguridad y que determine s
confiaen la autoridad que ha expedido € testigo.

Es necesario que el destinatario valide la firma del expedidor que lleva el testigo. Esta
validacion es necesaria para gjustarse a las reglas de validacion basicas descritas en la
Sntaxis y procesamiento de las firmas XML (segunda edicion) del World Wide Web
Consortium (W3C) [b-W3C XML signature]. Se recomienda que el destinatario valide
la semantica de confianza de la clave firmante adecuada a riesgo de autentificacion
incorrecta.

Si e mensge ha sido firmado, e destinatario necesitard locaizar €l elemento
<ds:Signature> transportado en el encabezamiento <wsse: Security>.

Salvo que & mecanismo de seguridad sea peerSAMLV2 serd necesario que €l
destinatario resuelva € contenido del elemento <ds:Keylnfo> transportado en la
<ds.Signature> y utilice la clave ali descrita para validar los elementos firmados.
Cuando & mecanismo de seguridad sea peerSAMLV 2, la clave seralaclave del cliente
utilizada en la autentificacion del cliente SSL/TLS.
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* Es necesario que el destinatario cumpla las normas de integridad de los mensajes
dirigidas a remitentes y destinatarios cuando se utilizan mecanismos de autentificacion
de los mensgjes.

4) Procesamiento de mensajes con € testigo WSS UIT-T X.509

En esta clausula se describen la seméantica y reglas de procesamiento de los mecanismos cuyo
MENSAJE tiene el valor UIT-T X509. En €l apéndice | se presenta un gjemplo.

Estos URI soportan autentificacion unilateral (remitente) de los mensajesy son de laforma:

. urn:liberty: security: 2003-08: PEER: X509 pudiendo variar PEER en funcion del mecanismo
de autentificacion de par desplegado (por € emplo, puede ser nulo, TLS, etc.).

El mecanismo de autentificacion de mensgjes WSS UIT-T X509 utiliza e perfil de testigo
certificado X.509 de Seguridad de servicios web [b-OASIS WSS UIT-T X.509 profile] como medio
de autentificacion del destinatario por parte del remitente del mensgje. Estos mecanismos de
autentificacion de mensgjes son unilaterales, o sea, solo se autentica el remitente del mensaje.
Queda fuera del acance de esta Recomendacion proponer cuando deben autenticarse los mensajes
de respuesta pero es interesante observar que podria confiarse en este mecanismo para autenticar
también los mensagjes de respuesta. Es interesante reconocer, no obstante, que la autentificacion
independiente de los mensajes de respuesta no ofrece la misma seméntica de proteccion del tren
binario de mensges que & que puede ofrecer el mecanismo de autentificacion mutua de la
entidad par.

Para valores de implantacion que requieran la autentificacion de los mensajes con independencia de
la autentificacion de la entidad par, es necesario que la entidad par remitente eecute la
autentificacion de los mensajes demostrando que posee la clave asociada al testigo UIT-T X.509. Es
necesario que esta clave sea reconocida por el destinatario como perteneciente a la entidad par
remitente.

Cuando € remitente tiene la clave de confirmacion del sujeto para firmar elementos del mensgje, la
firma garantiza la autenticidad e integridad de los elementos que ampara. Sin embargo, esto por si
solo no mitigaria la amenaza de reproduccion, insercion ni ciertas clases de ataques de modificacion
de mensgjes. Para proteger los mensgjes contra estos ataques, puede utilizarse uno de los
mecanismos que soportan la autentificacion de la entidad par o requerir que € modelo de
procesamiento de peticiones de vinculacion SOAP subyacente contemple estas amenazas.

) Reglas de procesamiento del remitente

Las reglas de esta clausula son complementarias a las de procesamiento de la
autentificacion de mensajes genéricos especificadas en esta Recomendacion.

* Esnecesario que el remitente demuestre estar en posesion de la clave privada asociada
alafirma generada conjuntamente con el perfil del testigo WSS UIT-T X5009.

e Paravalores de despliegue que requieran autentificacion de mensajes independiente, es
necesario que se satisfaga la obligacion firmando las partes del mensaje pertinentes y
grabando informacién en € encabezamiento <wsse:Security> (como se indica en
[b-OASISWSS SOARP)).

» Paravalores de despliegue que no requieran autentificacion de mensajes independiente,
es necesario que el remitente cumpla esta obligacion decorando el encabezamiento de
seguridad con un elemento <ds:Keylnfo> que lleve el certificado.

Es necesario que se verifique sin lugar a duda que se trata del mismo certificado y clave
utilizados para establecer la autentificacion de la entidad par. Esto es necesario para mitigar
la amenaza de ataque de sustitucion del certificado. Obsérvese asimismo que esta
optimizacion solo se aplica alos mecanismos ClientTLS: X509.
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i) Reglas de procesamiento del destinatario

* Silapolitica de validacion relativa a la autentificacion de la entidad par se considera
suficiente a efectos de autentificacion, es necesario que €l destinatario establezca la
correspondencia del certificado y la clave utilizados para establecer la autentificacion
par con la correspondiente informacion de clave que lleva el mensgje. Gracias a ello, €
destinatario del mensaje puede determinar si el remitente del mensaje pretendia utilizar
alguna identidad de transporte autenticada en particular. La informacion que relaciona
laclave SSL/TLS con el mensgie MAY puede transportarse en el mensaje utilizando un
testigo Seguridad de Mensagje UIT-T X.509 SOAP de OASIS.

6.6 Proteccion de lainformacion personal identificable (PI1)

De acuerdo con [UIT-T Y.2720], Marco general para la gestion de identidades en las redes de la
proxima generacion, la proteccion de la Pll est4 sujeta a reglamentos nacionales y regionales.
Aungue los mecanismos y procedimientos empleados en la proteccion de la Pll pueden variar
dependiendo de dichos reglamentos, se basan en principios comunes.

En esta clausula se presenta un breve resumen de los procedimientos para la proteccion de la Pll
especificados en el Informe Especial del NIST Guide to Protecting the Confidentiality of Personally
|dentifiable Information (PI1) [b-NIST-SP 800-122] (Guia para la proteccion de la confidencialidad
de la informacion persona identificable). Las especificaciones sobre salvaguardas de la
confidencialidad de la PIl presentadas en este documento pueden utilizarse como guia para los
disefiadores de sistemas |dM. Se definen |as siguientes categorias de salvaguardas:

. Salvaguardas operacionales:
— Politicay creacion del procedimiento.
— Concienciacion, formacién y educacion.
. Salvaguardas especificas de la privacidad:
— Minimizacion dela utilizacion, capturay conservacion de PlI.
— Evauacion de larepercusion de la privacidad.
— Desidentificacion de lainformacion.
— Transformacion en anénima de lainformacion.
. Controles de seguridad:

En la cldusula Controles de seguridad se ofrecen orientaciones sobre los mecanismos y
procedimientos de seguridad que no son especificos de la Pll aunque pueden emplearse
para la proteccion de la Pll. Analogamente, pueden utilizarse |os mecanismos de seguridad
delaPIl especificados en [UIT-T Y.2704] para proteger laPlI.

6.7 Funciones deidentidad federada

En [UIT-T Y.2721] Requisitos de gestion de identidad en las NGN y g emplos de utilizacion se
estipula que la finalidad general de la federacion es permitir que cada miembro de una federacion
siga siendo independiente, al paso que se facilita € intercambio de informacion de identidad
especifica para permitir la prestacion de servicios federados.

En la presente clausula se recomienda utilizar dos mecanismos tipo ampliamente utilizados que
permiten alos usuarios acceder a varios servicios sin tener que abonarse a cada uno de ellos.

La Recomendacion SAML [UIT-T X.1141] ofrece una solucion de federacion tipo que se utiliza
principalmente en empresas, organizaciones gubernamentales y sus proveedores de servicios.

OpenID [b-OpenlD v.2] especifica una solucion centrada en e usuario que ha alcanzado bastante
difusion para acceder a servicios web en Internet.
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6.7.1 Puenteo einterfuncionamiento

En esta Recomendacion se describen varios mecanismos de soporte del puenteo y el
interfuncionamiento entre diversas federaciones y soluciones IdM. Las importantes se describen en
las clausulas siguientes:

. Integracion de la autentificacién basada en PKI con el IMS (clausula 6.2.6).

. Integracion de la autentificacion basada en PKI con los mecanismos de asercion SAML
(clausula 6.2.7).

. Integracion de la autentificacién basada en OpenlD con el IMS (clausula 6.2.8).

. La Arquitectura de inicializacion genérica (cldusula 6.2.9).

. Correlacion y vinculacion (clausula 6.3).

. Funciones de identidad federada (cléusula 6.7).

6.7.2 Descubrimiento del |dSP en un entorno federado

En la clausula 11.4.3 de la Recomendacion SAML [UIT-T X.1141] se define e perfil de deteccion
del proveedor de identidad, que permite que e proveedor de un servicio descubra los proveedores
de identidad de un usuario. El perfil se especifica en apoyo del perfil SSO del navegador web SAML
(definido en laclausula11.4.1 de [UIT-T X.1141)).

En OpenID [b-OpenID v.2] se especifica un mecanismo de deteccion que permite que una parte
confiante localice a un usuario del 1dSP a partir del identificador Openl D facilitado por e usuario.

6.8 Control de acceso alainformacion deidentidad

En [UIT-T Y.2721] se exige que la informacion de identidad solo sea accesible para las entidades
autorizadas con sujecion ala reglamentacion y politica aplicables. En esta clausula se describen los
mecani Smos que pueden utilizarse para verificar los privilegios de autorizacion.

6.8.1 Mecanismo de comparticion de atributos basado en SAML

Las aserciones SAML que contengan las declaraciones de los atributos pueden utilizarse como
mecanismo para gestionar privilegios. EI mecanismo descrito en la clausula 6.2.1 puede utilizarse
paradistribuir |os testigos SAML.

6.8.2 Infraestructurade gestion deprivilegios basadaen UIT-T X.509

El marco de certificados de atributos definido en [UIT-T X.509] puede utilizarse como mecanismo
paralainfraestructura de gestion de privilegios.

6.9 Inicio de sesién Unico

El inicio de sesion Unico (SSO, single sign-on) es una capacidad de la red que permite a un usuario
abrir una sesion una solavez y acceder alos diversos servicios de aplicacion de lared sin tener que
someterse a peticiones reiteradas de facilitar sus credenciales de autentificacion para cada servicio
de aplicacion. Esta capacidad mejora significativamente la experiencia del usuario a permitirle
recibir varios servicios sin tener que mantener varias credenciales de autentificacion (por gemplo,
pares de nombres de usuario y contrasefias). Dado que e SSO permite a un usuario tener un
conjunto de credencial es de autentificacion para acceder a varios servicios de aplicaciones, facilitaa
los proveedores de servicios la imposicion de normas més estrictas para establecer credenciales.
Esto contribuye alamejora de la seguridad de lared.

Por otra parte, s las credenciales del usuario estan en peligro, la repercusion sobre las redes
habilitadas para SSO podria ser mayor que la de los sistemas que no soportan SSO. Para ello, es
indispensable que el SSO emplee mecanismos seguros. En esta clausula se presenta un resumen de
los diversos mecanismos que pueden utilizarse para soportar el SSO.
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6.9.1 El mecanismo basado en GBA

En la clausula 6.2.9 se describe la utilizacion de la GBA para autenticar a un usuario ante cualquier
Funcién de aplicacion de red (NAF). De este modo, la GBA proporciona efectivamente un anico
mecanismo para conectar a un usuario a todas las NAF de una red habilitadas para GBA.
Efectivamente, s un usuario se ha conectado a una NAF, la BSF y €l UE ya se han autenticado
reciprocamente y han establecido una clave compartida (Ks). A continuacién, € procedimiento de
conectar al usuario alasiguiente NAF consistira en gjecutar los pasos 1, 3, 4, 5y 6 (satandose el 2)
descritos en la clausula 6.2.9. Unavez mas, €l procedimiento conlleva la comparticion de una clave
secreta (Ks_NAF) entre e UE y la nueva NAF. Este secreto compartido puede utilizarse para la
autentificacion entre el UE y laNAF.

Se recomienda utilizar el SSO basado en GBA en aguellos entornos en que se haya desplegado la
GBA.

6.9.2 El mecanismo basado en SAML

El mecanismo de inicio de sesion Unico basado en SAML se especifica en la clausula 11.4 Perfiles
SSO de SAML de [UIT-T X.1141], en la que se define un conjunto de perfiles SAML que soportan
SSO, y que comprende el Perfil de desconexiéon Unico (clausula 11.4.4 de [UIT-T X.1141]). Este
perfil especifica un procedimiento que permite que un usuario se desconecte de todas las
aplicaciones a las que se haya conectado mediante SSO.

SAML v.2 supone que se han establecido previamente relaciones de confianza entre un IdSP y los
RP. También soporta identificadores seudénimos entre un 1dSP y un RP. Esta recomendable para
aplicaciones en los que haya un acuerdo contractual tal como el SLA o transacciones e informacion
degranvalor.

6.9.3 El mecanismo basado en OpeniD

La autentificacion OpenlD 2.0 soporta la capacidad de inicio de sesion Unico permitiendo a los
usuarios finales acceder a mas de una parte confiante (RP) una vez autenticados satisfactoriamente.
No es necesario que exista una relacion de confianza entre € 1dSP y la parte confiante. Como solo
soporta € formato basado en URL/URI para identificar a los usuarios, en necesario €l DNS para
utilizarlo. Por ello, resulta adecuado para aplicaciones de servicios web en los que entran en juego
informacion y transacciones de valor relativamente escaso.

6.10 Ladesconexion Unica

El Protocolo de fin de sesion Unico del SAML, clausula 8.2.7 de [UIT-T X.1141], permite que €l
usuario final se desconecte casi simultaneamente de las multiples sesiones participantes. Se
denominan sesiones participantes a las establecidas a través de un 1dSP (es decir, que € 1dSP ha
aseverado la identidad del usuario para las sesiones entre un usuario y las aplicaciones). ElI 1dSP
controla el estado de todas las sesiones autenticadas con diversas partes confiantes que un usuario
haya establecido a través de é. Esto comprende la invaidacién de las credenciales de
autentificacion (por g emplo, cookiesy aserciones) de las sesiones terminadas. Este protocolo puede
utilizarse en los casos siguientes:

1) El usuario se desconecta de una de las sesiones e indica que desea terminar todas las
sesiones que hayainiciado el 1dSP.
2) El usuario indica directamente a 1dSP que desea terminar todas |as sesiones.

3) El 1dSP desconecta a un usuario sin que éste lo haya solicitado (por eemplo, debido a
agotamiento de un plazo).

Este protocolo define las entidades participantes, su comportamiento, el flujo de los mensgjesy el
formato de los mensgjes intercambiados. En las subclausulas siguientes se describe la utilizacién de
este protocol o en los casos anteriormente rel acionados.
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6.10.1 El usuario se desconecta de una delas sesiones e indica que desea terminar todas las
sesionesiniciadas por €l 1dSP

En la figurall se representan los pasos basicos del flujo del mensaje que se describen a
continuacion.

6.10.1.1 Entidadesimplicadasen e procedimientoy €l flujo deinformacion

L as entidades implicadas son | as siguientes:
. Funcion de usuario final.

. Servidor de aplicaciones 1 (AS1) — Entidad que presta un servicio. Desempefia la funcion
de parte confiante. Hace de peticionario y respondedor SAML de acuerdo con la definicion
de [UIT-T X.1141].

. Servidor de aplicaciones 2 (AS2) — Entidad que presta un servicio. Desempefia la funcion
de parte confiante. Hace de peticionario y respondedor SAML de acuerdo con la definicion
de[UIT-T X.1141].

. A-2 — Entidad funcional pasarela de la aplicacion (APL-GW-FE), sirve de 1dSP y hace de
peticionario y respondedor SAML de acuerdo con ladefinicion de [UIT-T X.1141].

Servidor de aplicaciones N
(Parte confiante)

- Servidor de apli _caciones 1 Servidor de aplicaciones 2 A-2
Func_lon_ de (Parte confiante) (Parte confiante) (1dSP)
usuario final

< Sesion 1 >

Sl

1) Peticion de desconexion Unica

2) <L ogoutRequest>

P
Terminacion delasesion 1
3) <L ogoutRequest>
Terminacion delasesion 2

4) <L ogoutResponse>

>
5) <L ogoutResponse>
€ 6) Informar del resultado
de las desconexiones
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Figura 11 — Desconexién Unica basada en SAML solicitada
por un usuario en una sesion participante
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L os pasos basicos del procedimiento de la desconexiodn Unica (también [lamada terminacion de
sesién Unica) son los siguientes:

1)

2)

3)

4)

5)

6)

La funcion de usuario final invoca una peticion de desconexion en e servidor de
aplicaciones 1 (AS1) indicando que desea desconectarse de todas las sesiones participantes.

El AS1 solicita una desconexion de todas las sesiones participantes mediante el envio de
<LogoutRequest> a A-2. Esta peticidn debe estar firmada por motivos de autentificaciéon y
proteccion de la integridad con arreglo a lo especificado en la clausula8.2.7 de
[UIT-T X.1141].

Tras este paso, AS1 intentaterminar lasesion 1. Paraello, ASL invalida las credenciaes de
autentificacion de la sesion (por g emplo, las aserciones y las cookies), o que obligara a la
funcién de usuario final a someterse a procedimiento de autentificacion si presenta otra
peticion aAS1.

Tras validar la peticién de AS1, A-2 envia a todas la partes confiantes (aunque en la
figurall sdlo se muestra AS2) los mensagjes <LogoutRequest>. Estas peticiones deben
estar firmadas con arreglo alo especificado en laclausula8.2.7 de [UIT-T X.1141].

Tras validar la peticion de desconexién, AS2 intenta terminar la sesion 2.

AS2 informa a remitente de la peticién de desconexion (A-2) acerca del resultado del
intento de desconexion mediante el envio de <L ogoutResponse>, que debe estar firmado.

A-2 envia <LogoutResponse>, a remitente inicial de la peticion de desconexion (AS1)
comunicando el resultado de la desconexion Unica (por ejemplo, satisfactoria o desconexion
parcial). Larespuestatiene que estar firmada.

Tras este paso A-2 actualiza su lista de sesiones activas e invalida las credenciales de
autentificacion (por gemplo, las aserciones y las cookies) de las sesiones que deben
terminar.

ASL responde a la peticion de la funcion de usuario final del paso 1 comunicandole el
resultado de la desconexion.

6.10.2 El usuarioindica directamente al |dSP que desea desconectar se detodas las sesiones

En lafigura 12 se muestran | os pasos basicos del flujo de mensajes que se describen a continuacion.

6.10.2.1 Entidadesimplicadasen el procedimientoy € flujo de informacion

Las entidades implicadas en e procedimiento de desconexion coinciden con las descritas en la
clausula6.10.1.1. En este caso, la funcién de usuario final tiene una sesion separada (la sesion 3)
con A-2 (el 1dSP). Utilizala sesion para enviar una Unica peticion de desconexién en el paso 1. Los
demés pasos del procedimiento son semejantes alos descritos en la clausula 6.10.1.1.
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Servidor de aplicaciones N
(Parte confiante)

Funcién de Serv i?:gnde a;r)llfiicactiones 1 sevidor deapli p;a\ciones 2 A2
usuario final (Parte confiante) (Parte confiante) (IdsP)
< Sesi6n 1

Sesion 3 (con e 1dP) >

— = i
<

1) Peticion de desconexidn Unica >
2) <L ogoutRequest>
3) <LogoutRequest>
Terminacion delasesion 1
4) <L ogoutResponse> >

Terminacion de lasesiéon 2

<L tR
6) Informar del resultado 5) <L ogoutResponse>

de |las desconexiones
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Figura 12 — Desconexion Unica basada en SAML solicitada
por un usuarioaun IdSP

L os pasos basicos de este procedimiento de desconexion Unica son |os siguientes:

1)
2)

3)

4)

5)

Lafuncién de usuario final invoca directamente una peticién de desconexién Unicaen A-2.

A-2 envia <LogoutRequest> a AS1. Esta peticion debe estar firmada por motivos de
autentificacion y proteccion de la integridad con arreglo a lo especificado en la
clausula8.2.7 de [UIT-T X.1141].

Tras validar esta peticion, AS1 intenta terminar la sesion 1. Para ello, AS1 invalida las
credenciaes de autentificacion de la sesion (por gemplo, las aserciones y las cookies), |0
gue obligard alafuncion de usuario final a someterse a procedimiento de autentificacion si
presenta otra peticion a ASL.

A-2 envia <LogoutRequest> a AS2 (también envia esta peticion a los demés servidores de
las sesiones participantes). Este paso es semejante al 2.

Tras validar la peticion de desconexion, AS2 intenta terminar la sesion 2.

ASl1 informa al remitente de la peticién de desconexion (A-2) acerca del resultado del
intento de desconexién mediante el envio de <L ogoutResponse>, que debe estar firmado.

Al igua que en el pasoanterior, AS2 informa a remitente de la peticion de
desconexion (A-2) acerca del resultado del intento de desconexion mediante € envio de
un <L ogoutResponse> firmado.
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Tras este paso A-2 actudliza su lista de sesiones activas e invalida las credenciales de
autentificacion (por gemplo, las aserciones y las cookies) de las sesiones que deban

terminar.

Tras vaidar todas las respuestas de desconexion, A-2 informa a la funcion de usuario final del
resultado de la desconexion Unica. Esta es la respuesta a la peticion de la funcién de usuario final

del paso 1.
7 Seguridad

Los mecanismos contemplados en la presente Recomendaciéon junto con los especificados en
[UIT-T Y.2704] se han disefiado para satisfacer |os requisitos de seguridad de [UIT-T Y.2721].
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Apéndicel

Autentificacion del mensaje WSS X.509 v3

(Este apéendice no forma parte integrante de |a presente Recomendacin)

En & siguiente ggemplo se muestra una forma de procesar los mensagjes con testigo WSS X.509
como se explicaen laclausula6.5.1.2.

<?xml version="1.0" encoding="UTF-8"?>

<s:Envelope xmlns:s="http://schemas.xmlsoap.org /soap/envelope/"
xmlns:sb="urn:liberty:sb:2006-08"
xmlns:pp="urn:liberty:id-sis-pp:2003-08"
xmlns:sec="urn:liberty:security:20 06-08"
xmlns:wsse="http://docs.ocasis-open.org/wss/2004 /01l/o0asis-200401-wss-wssecurity-
secext-1.0.xsd"
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-wssecurity-
utility-1.0.xsd"
xmlns:wsa="http://www.w3.0rg/2005/08/addressing" >

<s:Header>

<!-- see Liberty SOAP Binding Specification for which headers are required and optional -
->

<wsa:MessageID wsu:Id="mid">...</wsa:MessageID>

<wsa:To wsu:Id="to">...</wsa:To>

<wsa:Action wsu:Id="action">...</wsa:Action>

<wsse:Security mustUnderstand="1">

<wsu:Timestamp wsu:Id="ts">
<wsu:Created>2005-06-17T04:49:17%Z</ wsu:Created >
</wsu:Timestamp>

<wsse:BinarySecurityToken
ValueType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-x509-
token-profile-1.0#X509v3 "
wsu:Id="X509Token"
EncodingType="http://docs.oasis-open.org/wss/2004/01/0asis-200401-wss-soap-
message-security-1.0#Base64Binar y">
MIIB9zCCAWSgAWIBAQIQ. ..
</wsse:BinarySecurityTokens>

<ds:Signature xmlns:ds="http://www.w3.0rg/2000/09/xmldsig#">
<ds:SignedInfos>

<!-- in general include a ds:Reference for each wsa: header added
according to SOAP binding -->

<!-- include the MessageID in the signature -->

<ds:Reference URI="#mid">...</ds:Reference>

<!-- include the To in the signature -->

<ds:Reference URI="#to">...</ds:Reference>

<!-- include the Action in the signature -->

<ds:Reference URI="#action">...</ds:Reference>

<!-- include the Timestamp in the signature -->

<ds:Reference URI="#ts">...</ds:Reference>

<!-- bind the security token (thwart cert substitution attacks) -->

<ds:Reference URI="#X509Token">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/x
mldsig#shal"/>
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<ds:DigestValue>Ru4cAfeBABE. ..</ ds:DigestValue>
</ds:Reference>

<!-- bind the body of the message -->
<ds:Reference URI="#MsgBody">
<ds:DigestMethod Algorithm="http://www.w3.0rg/2000/09/
xmldsig# shal"/>
<ds:DigestValue>YgGfSOpiSépu. ..</ds:DigestValue>
</ds:References>
</ds:SignedInfo>
<ds:KeyInfo>
<wsse:SecurityTokenReferences>
<wsse:Reference URI="#X509Token" />
</wsse:SecurityTokenReference>
</ds:KeyInfo>
<ds:SignaturevValues>
HIJWbvgW9E84vJIVQkjjLLA6NNVBX7mY00TZhwBdFNDElgscS XZ5Ekw==
</ds:SignaturevValue>
</ds:Signature>
</wsse:Security>
</s:Header>

<s:Body wsu:Id="MsgBody">
<pp:Modify>
<!-- this is an ID-SIS-PP Modify message -->
</pp:Modify>
</s:Body>

</s:Envelope>
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Apéndicell

M ecanismo de control de acceso basado en " Openl D + OAuth"
(Este apéendice no forma parte integrante de |a presente Recomendacin)

En la clausula 6.2.8 se explica la utilizacion de OpenlD para autenticar a un usuario de cualquier
funcion de aplicacion de red (NAF). Asi pues, se propone introducir OAuth basado en OpenlD para
proteger laPll y controlar €l acceso.

1.1 OAuth [b-IETF RFC 5849]

OA.uth es un protocolo abierto gracias a cua una aplicacion puede acceder ala informacién de un
usuario final facilitada por un servicio web siempre que la aplicacion cuente con la autorizacion del
usuario final. Lainformacion del usuario final se transmite de forma segura sin revelar la identidad
del usuario.

La meta de OAuth es adquirir un testigo de acceso del servidor web, que puede utilizarse para
intercambiar datos especificos del usuario con un servicio web (tal como informacion de calendario
0 una lista de direcciones). El proceso ordinario de OAuth consiste en una secuencia de cuatro
pasos:

1) Solicitar un testigo de la"peticion”.

2) Solicitar laautorizacion del testigo, |o que dara lugar ala autorizacion del usuario.

3) Intercambiar €l testigo de la peticién autorizado por un testigo de "acceso".

4) Utilizar €l testigo de acceso para interaccionar con los datos del servicio web acerca del
usuario.

Para mayor informacion sobre OAuth, puede consultarse [b-IETF RFC 5849].

1.2  Usoconjunto de OpeniD y OAuth

Si bien OpenlD puede emplearse como mecanismo 1dM de autentificacion de usuarios, también
puede utilizarse OAuth para autorizar el acceso a datos de usuario sensibles. En tal caso, €l 1dSP
gerce las funciones de proveedor de identidad OpenlD (OP) y de proveedor de servicios OAuth.

[11.3 Flujodelaautorizacion OpenlD + OAuth

Con OpenlD + OAuth esta secuencia sigue siendo préacticamente la misma. La diferencia es que la
obtencion de un testigo autorizado de la peticion OAuth (pasos 1y 2) esta integrada en la peticion
de autentificacién OpenlD. De este modo, € usuario puede aprobar simultdneamente €l inicio de
sesiony e acceso a servicio.
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Funcion de IdP OpenlD / Aplicacion

usuario final Servidor OAuth web

1) Solicitar inicio de sesion del usuario

<

2) Escoge”iniciar sesion con OpenlD” >

<3) Efectliad descubrimiento con ladireccion del [dM

4) Responde con un documento XRDS

) 5) Solicita autorizacion para el inicio de sesion
6) Redirecciona a la pagina de inicio (+ €l testigo OAUth)
de sesion del 1AM

g

<

7) Iniciala sesién y aprueba
la autenticacion del tercero 8) Devuelve laidentidad del usuario
(+ €l testigo de la peticion OAuth)

9) Permite el acceso del usuario alas caracteristicas protegidas (continGia el proceso OA uth en el paso 7)

<

ITU-T Y.2722(11)_FII-1

Figurall.l— Autentificacion basada en OpenlD + OAuth

L os pasos basicos son |os siguientes:

1)

2)
3)

4)
5)

6)

7)

40

La aplicacion web pide a usuario final que inicie la sesidén presentdndole un conjunto de
aternativas, entre ellaslade utilizar su cuenta OpeniD.

El usuario seleccionalaopcion "Iniciar sesion con OpenlD".

La aplicacion web envia una peticion "deteccion” a 1dSP para obtener informacion del
punto de extremo de autentificacion del inicio de sesion del 1dSP.

El 1dSP devuelve un documento XRDS donde figurala direccion del punto extremo.

La aplicacion web envia una peticion de autentificacion del inicio de sesidn ala direccion
del punto de extremo.

Esta accién ocasiona €l redireccionamiento del usuario a una pégina de inicio de sesion
federada del 1dSP, ya sea en la misma ventana del explorador o en una ventana emergente,
y se solicitaa usuario que introduzca sus datos de conexion.

Una vez el usuario a iniciado la sesion, € |dSP muestra una pagina de confirmacion y
notifica al usuario que la aplicacion de un tercero esta solicitando la autentificacion. Esta
pagina solicita al usuario que confirme o rechace la vinculacion del inicio de sesion en su
cuenta IdSP al inicio de sesion de la aplicacion web. A continuacion se solicita al usuario
gue apruebe € acceso a un conjunto especificado de servicios. Tanto € inicio de sesion
como la comparticion de la informacion del usuario, deben estar aprobados por el usuario
para que pueda continuar la autentificacion.
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8)

9

Si el usuario aprueba la autentificacion, el |dSP devuelve a usuario ala URL especificada
en el pardmetro openid.return_to de la peticion original. Si el identificativo suministrado
por € IdSP no guarda relacion con nombre de la cuenta IdSM o contrasefia actual del
usuario, se aflade como el parametro de consulta openid.claimed _id. Si la peticion también
comprende el intercambio de atributos, puede afiadirse informacion de usuarios adicionales.
Para OpenlD + OAuth se devuelve también un testigo de la peticion OAuth.

La aplicacion web utiliza el identificador proporcionado por €l 1dSP para reconocer a
usuario y facilitar el acceso a las caracteristicas y datos de la aplicacion. Para
OpenID + OAuth, la aplicacion web utiliza € testigo de la peticion para continuar la
secuencia de OAuth y obtener acceso alos servicios |dSP del usuario.
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