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1 ��� �����	
 

������� ���	� 
��� ���� ��� ������ ���� 	�
��  ����� ����� 	������ �������� 	���� [ITU-T Y.2721] �
����� ���� ����� � ���� �!��" ���#��$ .���� �!��" ����% ������ &'( )*���+ IdM�!��,� -$ /�01+ ���2�  �

 ������ � ��!���� ����� ���� ����� ���#��3 4�5�#� ���06�7� 89�:� ;��[ITU-T Y.2721] . ��7!�0<� �=5> ?�	� �0@
��A���B�� -$ �(CD+ E���� ��9F��� �#G�� H/�� ;�� �I�A���� J���<�+. 

K� ��L������� &'M> K� ?�N�O�P��:A Q:A R" �S$  T������� [ITU-T Y.2720]+ [ITU-T Y.2721]" U" � M H�(�V<�
 �7�7W� X�B -$������ &'( � !L��� � ?��N�7�� ���B+ ���#��<�+ �!�06<�. 

����� � ����� ���	
��� �� �� ���
�� ����	���� ������� ������� �	�� ��!"�#� �$	%�&"�%� '(�)*�� ��	�+� �% ���	,"��� �� 
	-.��/� .1�	�&2 �$34��5 678
9 :�� ��%�
�� ;���< ��	�= *	,>9 ;?�@� ��
�8A"��� ������ B
5 CD"9 �-�. 

2 ��
�
 

 Y:�� �'( � �I��" �!��Z� [\] -$ ��F� P�$��B> SA�L<� -$ �(CD+ ������� ���	� 
��	� ������ �������� -0=��
������ &'( -$ >^_�� � P�4^A . ��+LF:�� `�+ � �B\��� �!�7 �!�@'<� ��6���� S�a `b�@ . S�a `b�@ �<+

cL]W� SA�L<�+ ��������S=d  6�e f�B> g���� R" 86O�� ������ &'� T#06�O<� S�a -$ hAL� �6A�L<� R" 
&�b�> ��!���� cL]W� SA�L<�+ ������#� .���	� 
��� ������ 0i�� ?�j�b�G LF:K�+�B\��� �!�O�� �������  .

������ V� �k�U �B � 	�l��� h#/ 8V=� � ������ &'( � �$ 	�l+ R" �!��Z�+. 

[ITU-T X.509]  ������ITU-T X.509 (2005) | ISO/IEC 9594-8:2005 � ���!"#$)��%���&
$ ( 	�����'�� 
 ����*'� ��+�,� -���� ��.��������/��  :� 012�3�&��� 4������ 5��*'� 	���67� ����� 

[ITU-T X.1035]  ������(2007) ITU-T X.1035 � 8�$�*'� 9���$ 9�;�$�0<(PAK)��0� ���
< =&� >!"��?'� . 

 [ITU-T X.1141]  ������ITU-T X.1141 (2006)�  �A������07�� >�2� /�;��� (SAML 2.0). 

[ITU-T X.1252]  ������ITU-T X.1252 (2010) ������ ����B< C���$ �����D E����$� 	�F��G�. 

 [ITU-T Y.2012]  ������ITU-T Y.2012 (2006) �!���Z� ��I��!�06$+ ����� ���� ��F� �V�m��� ���#��<� 1. 

 [ITU-T Y.2701]  ������ITU-T Y.2701 (2007) � ����� ���� �
�7� >�2� 	������(NGN) H ��/.I�1. 

[ITU-T Y.2702]  ������ITU-T Y.2702 (2008) ���/.I�  J�K0���� L�"����� 	������ 1 	�
�� >� 
����� ����. 

[ITU-T Y.2704]  ������ITU-T Y.2704 (2010)�  ����� ���� 	�
�7� >�2� 	�M�0%�� 	���N(NGN). 

[ITU-T Y.2720]  ������(2009) ITU-T Y.2720 ��� ����� ��1������ ���� 	�
��  ���. 

[ITU-T Y.2721] ������ ITU-T Y.2721 (2010) �	���� ����� ���� 	�
��  ����� ����� 	������ 9�������. 

[3GPP TS 23.228] 3GPP TS 23.228) [�6V<� o!�7(� IP Multimedia Subsystem (IMS); Stage 2. 

 [ATIS 33102] ATIS.3GPP.33.102V710-2007 �Security Architecture. 

 [IETF RFC 2289] IETF RFC 2289 (1998) �A One-Time Password System. 
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 T������� � ���q ��r#��$ h#/ ������ &'( �0�6�[ITU-T Y.2720]+ [ITU-T X.1252]. 

��0�/� ��+����r��� sA+ h#/ � ������ � -��!���� T������ TV�L6��� [ITU-T X.1252]: 

1.3 ���	� 
��� :(IdP) ���� $�] �*!�$ Ljb� (IdSP). 

2.3  ���	� ��� 
���(IdSP) :?�	� M��@ ��k!��"+ �I�#/ u�Vv� S$ cL]W� ��b����� ����( ��$�#6$ -$ g	r���G 
�I��w+ �Il�r�O� M> -�x+. 

4 �
����
 

� ���0O���+ ��L��N<� ������ &'( �06�O������: 

AKA  y���V<� z�V��+ M�	��7��(Authentication and Key Agreement) 

ASP  ��	������ $�] �!�$(Application Service Provider) 

AuC  M�	��7�� ^@L$(Authentication Centre) 

AV  M�	��7�� s_�$(Authentication Vector) 

BSF  H/��� ?�{ V�m+(Bootstrapping Server Function) 

CK �LVF�� }��V$(Ciphering Key)  

GBA  H/�#� $�/ �!�06$(Generic Bootstrapping Architecture) 

HSS  ~L�F$ ?�jb^:$ �(Home Subscriber System) 

IdM  ���� �!��"(Identity Management) 

IdP  ���� �!�$(Identity Provider) 

IdSP  ���� $�] �!�$(Identity Service Provider) 

IK  �#$����� }��V$(Integrity Key) 

IMPI  `bL�bZ� [�@��+�G #$�6�� ���6�<� �i�7�#� ��] �06�O$ ��((IP Multimedia Private user Identity) 

IMPU  `bL�bZ� [�@��+�G #$�6�� ���6�<� �i�7�#� ?�/ �06�O$ ��((IP Multimedia Public User identity) 

IMS  `bL�bZ� [�@��+�G �06�O� �i�7��� ��6�$ 8/L5 ?�jb(IP Multimedia Subsystem) 

IMSI  ��+��� #	:�<� $�,� � ~L�F$ ��((International Mobile Subscriber Identity) 

IPTV  `bL�bZ� [�@��+�G �06� M��^V#�(Internet Protocol Television) 

ISIM  ~L�F$ ��( ��B+ ?�j:�� �(IMS Subscriber Identity Module) 

LDAP  ������ R" U�V:#� )�V] [�@��+LG(Lightweight Directory Access Protocol) 

MS  �	:�$ �q(Mobile Station) 

NAF  ��F�� ��	���� V�m+(Network Application Function) 

NGN  ����� ���� �����(Next Generation Networks) 

OASIS  0j:<� ��$�#6<� C��6$ L���� 0j:$(Organization for the Advancement of Structured Information Standards) 



 

 ������� ITU-T  Y.2722   (2011/01) 3 

OTP  ��B�+ �L< !+L$ 0#@(One Time Password) 

PII  P���N� ���r�> h#/ �L6��� -�x ;�� ��$�#6<�(Personally Identifiable Information (PII)) 

PKI  �$�0/ �O�i! ��� �:G(Public Key Infrastructure) 

RP [*�6<� �L��� (Relying Party) 

SAML -$W� ��@��� �BLF�� 9#�� (Security Assertion Markup Language) 

SIP  O#�� 4�G [�@��+LG(Session Initiation Protocol) 

SLF  ~L�F<� S��$ ��q V�m+(Subscriber Locator Function) 

SOAP  ��LDW� R" U�V:#� ��OG [�@��+LG(Simple Object Access Protocol) 

SQL  !�OV�7\� 0j:$ 9�(Structured Query Language) 

SSO  ��B�+ �L< [�]��� ��_O�(Single Sign-On) 

UE  �06�O<� ��^�I�(User Equipment) 

UICC  #$���$ �<�/ �!�� ���G(Universal Integrated Circuit Card) 

UMTS  #	:�<� �����\� 8<�/ ?�jb(Universal Mobile Telecommunications System) 

USIM  ~L�F0#� �<�/ ��( ��B+(Universal Subscriber Identifier Module) 

WAP  8�#7\�� g������ [�@��+LG(Wireless Application Protocol) 

WSS � ��$�] -$> Q���� ��(Web Services Security) 

XML �� �67���� �BLF�� 9#(eXtensible Markup Language) 

XRDS  867���� �!��<� )��+ SG���(eXtensible Resource Descriptor Sequence) 

5 �������
 

����� �r:�� h#/ ������ &'( � ������ �7�7W� ��r#��<� HI5 T6��: 

"Q�"[�� �#��$ h#/ *�	��� Q� 8$�^�" Q$�L�G sG ��+ � K� [�B � s:/ ��L�� o�G y0O&'� [���$�� 4�/�������� . 

"h��� "8$�^�" CD s:�� sG h��� Q#��$ h#/ [�� 0#@g#�<�G  .�����G+�  '( L5�� T6��� H/^� Q#��<� [���$��. 

"Lj�"G sG ��	��� Q� 8$�^�" Q#��$ h#/ [�� + $�L��  H/� [�B � s:/ ��L�� o�G y0O�&'� [���$�������� . 

"^i��� -$" : Q#�$ h#/ [��o!���]�sG ���� o> h#/ o��:� M> M+� sG }�0O$  .+� 8$L� y#��<� �'( ?�^�" R" 
Si���� g������F�� �9F$ &L5�� M> -�x o'�� !��,� �'( C5��G / $�,� �!�$�]P��!��� .�G+�5 �cLBW MSi���� ��!�" s:�x 

h/��+ P��!���]� ���,� &'(R" ������ &'� [���$�� `���� �Vb � . 

 &'( �$ �+ ������ ��!��/ P�b��B> ����� ��k\��'�+"O��� "+"�D O��� "+"4A�&� "+" >
P" ��V�� �I#�+�� 89�:�+ �
������ h#/ ���� ��6<�G :"O���"+ " 0+Q"+ "R.��"+ " ST��� >�".+> ��!��6�� &'( ��$ LIj� U"+   �O�iL�� ��r#��<�

� +> ���'�  ��> h#/ B�L� ���q ���$ �" ���UV�" h#/ L�OV� �o!��6$ ��� o> �(4�!+ ��� sb>. 
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1.6 ���
� ���
 ����� 

�� R" 
�AL�� hAL� ����Y.2720] [ITU-T ������ ����� ��1� � ����� ���� 	�
�� �!��" -/ ��$�#6$ h#/ [��r#� �
���� ���B �!+�. 

2.6 �������� ����� �������� 

�k�$�#6$+ ������ -$ �@����+ M�	��7�� ����% �L	V�� &'( )�� .cL]> -@�$> � ���q M�	��7� ����% R" ���+. 

!�< -�x+ �BLF�� 9#�� ���+> h#/ Hi�	�� M�	��7�� ��$ �M�	��7� ����% ?�N�O� M> ���� $�] �� ��@��
-$W� (SAML)Q���� ��� ��$��  (WS) !+L<� 0#@ R" P���:�7� M�	��7�� +> ����IF�� R" P���:�7� M�	��7�� +> 

)�3 � ��B�+ �L< !+L<� 0#@ ��U($ ��$�] +> ��	����� �?�\�� M�0=�� c��O$+ z��O�� QOB :�6 . 	�Le h	�:�+
-$W� c��O$ ���=�	$ R" P���:�7� M�	��7�� .8@ -$W� c��O$ ��$�#6$ ���� $�] �+^$ Q#�� ��+  gi�Le h#/ L�6�

$�,� �!�$ �I6=� ;�� -$W� c��O$ ���#��3 8V� ;�� M�	��7��. 

1.2.6 �������� ������ ��� !���" �#��� ��$%&�� ��'��� ()� (SAML) *��+ �,-. /���� (WS) 

1.1.2.6 �������� ������ ��� !���" �#��� ��$%&�� ��'��� ()� (SAML) 

 �BLF�� 9#�� ���+> h#/ Hi�	�� M�	��7���-$W� ��@�� (SAML) ]SAL<� ITU-T X.1141 [ -�0<� ����@���� gOb
#6$ [���� ��LDW �I$��N�7�-$W� ��$� ���� �!��" � . S$ �I$��N�7� -�x ;�� ���� �!��" )i�m+ TG -$+

9#�� SAML9� ��@�� 
���$ ��b���� ���> l\l �G�	� ;�� Y�]L���+ ��6:�� H7�	�+ M�	��7�� )i�m+  SAML: 

•  M�	��7�� M��G�] �i�7+ [\] -$ ��@���� 
���$ M�	��7�G ��V� ��$�#6$ �7L� ��] `�+ �+ ��. 

•  ��6:�� M��G�0i�	�� � ���6<� ��6:�� S$ ��@���� 
���$ ����!�G ��V� ��$�#6$ �7L� . 

•  Y�]L��� !�L� M��G�s� U�V:�� �'( �5LG +> ���q �!��$ R" ��@���� 
���$ U�Vb M�0=G ��V� ��$�#6$ �7L� . 

9#�� ��@�� c��q )�+ -�x+ SAML�@ ?�/ c��O$ h#/ ���� :��@���� !�� A`���� �  t!��<� I�� -/  R 

���<� ���� S�+LF��+  Cv�� �L5��<� . 

9#�� ����@�� ?�N�OK�+ SAML ��O��� [�@��+��� �i�7! � ��	:<� Y�]L���+ ��6:��+ M�	��7�� ��$�#6$ �\GZ 
�L9�� R" U�V:#� (SOAP) .[�@��+��� �i�7! [���� �:/+ SOAP CD �	b ���:� �/  S���� [�06�7�G ��FG h��� ��0q

9#�� XML ]S���� SAL<� b-W3C XML [[�@��+��� ��7! TG 0i�	�� �+ �\6�� -$ g	r��� �A> -$ SOAP ��b��G+ 
��7L�� �I#0� ;�� ����@���� . �+W���� �
�� 	��/K >�D(WSS)  : !��6<� )�� �A��� 	��XD Y�.�DSAML] � SAL<

b-OASIS SAML token [�V�@: 

•  9#�� ����@�� �	bSAML)  9#�� ��bU> P�=�> h0O�SAML ( ��7! �SOAP�I��" [+��+ . 

•  9#�� S���� [�06�7�XML 9� ��@�� 
���$ H=� SAML [�@��+LG ��7! R" �k�b��G+ SOAP. 

9#�� bUW ���6<� [�06�7�� �$> SAML��+��� ��7! S$ [�@ SOAP &'� P�	5+ ��������F�� � LIj�5  1&�b�> sV�+ �L�+ . 

[�@��+��� ��7! -0=��+ SOAP9#�� ��@�� [��<� �'( � 6��<�  SAML��6:�� M��G+  . ��!���� ��$�#6<� R" P���:�7�+
 �r��� ��!�L� U�d� ��7L�� 8	#�$ S���O� M����� �'( �<� �!�<� R" U�V:�� � H¡�#�. 

 



 

 ������� ITU-T  Y.2722   (2011/01) 5 

ITU-T Y.2722(11)_F01

1

2 3 4

 

0,&�� 1 � *��1+� �
��23� 4�&56 ����� 7�'�8�%9 SOAP  

: �5;� �#��� SAML �<�=�2� 

(1 9#�� ��@�� h#/ g������ M��@ ��� SAMLK� ��6:�� M��G S$ K�+ s¢F:£0=[�@��+��� ��7! s: SOAP P�	5+ 
 SAL0#�[b-OASIS SAML token]. 

(2 g������ M��@ �7L� [�@��+��� ��7! 8	#�<� R" SOAPS���� �0� ;��  Q���� ��� ��$�] -$>. 

(3 80�L�� S������ -$ 8	#�<� g	r��. 

(4 9#�� M��G ��$�#6$ �06�O� M> -�x SAMLU�V:�� ���L$ ��!�L� � . 

2.1.2.6 >��%? *�5;" �#��� SAML ��'@�� A���3� 

��6<� ���! OASIS �W���� �
�� 	��/K >�D :�A��� 	��XD Y�.�D SAML 1.1 [b-OASIS SAML token] �V�@ �
9#�� ��@�� z�5!" SAML[�@��+��� ��7LG  SOAP£L6�+ ��¤ 
���<� ��@��� T��$�^�" T�	�Le �: 

• ¥}��V<� QB�� 

• �7L<� ��b�0�. 

��F�� � LIj�+ 29#� �O�iL�� L��:6��  XML� [�@��+��� ��7L SOAPSAL0#� P�	5+ :��<� [b-OASIS WSS SOAP] . 

9#�� ��@�� S���+ SAML�7>L�� �  <wsse:Security> 80�L�� S������ P�=�> H=� ;�� <ds:Signature> . 8	#�$ �06�O�+
[�@��+��� ��7! SOAP¦�N�O<� }��V<� �L6� ��7L�� �7L$ M> -$ g	r�#� 80�L�� S������  �$ ��6$ �/ S������ ¡�OB � ?

[�@��+��� SOAPs#$��� -$ g	r��� �+  .8( ��6<� �$�!��]+ SHA 1 S������ �$�!��]+ RSA_SHA 1 ��2� �r:�� h#/ 
 SAL<� �[b-OASIS WSS SOAP] .K�+ � S������ 0�� h�6L�:/80�L�� S������  <ds:SignatureValue> -$ 

`6:�� <ds:Signature>. 

[��	�7�� ��IA R" }��V<� -$ ��$�#6<� �	:� V#�{ P��Le M���� 
���<� ��@��� M��	�Le ���:(+. 

 

������  

 

 

������ ��	�
�

��� �� ������
 �����SAML 

��	��� �� ������

���� �����	
� � 

SOAP  �� �����
����� ���� ����� 

������� ���� 
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0,&�� 2 � ��B9 ����� 7�'�8�C�� SOAP : ��'�8 �#��� SAML 


���<� ��@�� ;	�Le ������ ��L	V�� )��+. 

1.2.1.2.6 ?���% ��'@8 A��� 0�$ D��E3� 

 ��F�� T��3 9#�� ��@�� �:G SAML}��V<� �$�B 
���$ ��@�� 	�Le � $�N�O<�  . L�:6�� 	�Le `6b [��+
<saml2:SubjectConfirmation> 
���<� ��@�� 	�Le h#/ )}��V<� �$�B.( 

 �7L<� h#/ Q� sb> 	�L��� ���+)���� M��@ P�=�> h0O<�g�� ( [\] -$ 
���<� -/ ��b����� 4�LAZ [*�{ sb> ���l"
 L�:6�� � �L6<� }��V<� 5L6$ s���l"<ds:KeyValue>  L�:6�� � �!���� <ds:KeyInfo>9#�� ��@���  SAML . �L6�+

 L�:6��<ds:KeyInfo>
���<� ��( ��@��� ?�N�O� P��L7 +> P��$�0/ P�B��V$  .b> 	�L��� ��� �0@ �7L0#� ��� s
M> [�@��+��� �$ YN#$ S����G ��U �6V� SOAP}��V<� ��'G  . L�:6�� � S������ �L�+<ds:Signature> ��7>L�� -$ 

 � T�<� �r:�� h#/ �Q���� ��� $�] -$>��F�� 2. 

 

��!"#�� $%&SOAP

'��� �(�) ���* ��+<wsse:Security> 

<S12:Envelope>

��!"#�� ��,+-<S12:Header> SOAP 

����� ���!<smal2: Assertion> SAML

<saml2:Subject>

����� ���!<smal2: Assertion> SAML

<ds:Signature>

��!"#�� .�<S12:Body> SOAP
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<saml2:Assertion>

<saml2:Subject>

<saml2:SubjectConfirmation>

<saml2:NameId>

<saml2:SubjectConfirmationData>

<ds:KeyInfo>

<ds:KeyValue>

<saml2:Statement>

<ds:Signature>

 

0,&�� 3 � ��B9 ��'�8 �#��� SAML ��F�G3� H ���%?  

��'@8 A��� 0�$ D��E3� 

 g������ M��@ �Ir��� ;�� ��$�#6<� [�06�7�G }��V<� h#/ [�@��+��� ��7! ��	�O$ ���) L�:6�� �<ds:KeyInfo> .(
[�@��+��� �< 80�L�� S������ ¡�O§ ��	�O<� ?�	� ¨ SOAPg������ M��@ s$�� o'�� S������ S$ s	G��� -$ g	r��+  .

G��� �U�59#�� ��@�� ��b��G+ 
���$ ��B" �(�:/ -�$> �	 SAML �$ �����q !���/� -�$>+ g������ M��@ R" 
[�@��+��� SOAPg������ M��@ -$ ��!�+ �I#$��� ��© }��V<� L5�� ;�� . 

2.2.1.2.6 ���%? ��'@8 A��� *�5��� 0�%3� 

��F�� T�� 49#�� ��@�� �:G  SAMLLe � $�N�O<� �7L<� ��b�0� 
���$ ��@�� 	� . L�:6�� � 	�L��� `6b [��+
<saml2:SubjectConfirmation> 
���<� ��@�� 	�Le h#/ )�7L<� ��b�0�.( 

9#�� ����@�� �6� 8@ g������ M��@ � 	��� �$ ��	�O$ -#6�+ SAML �+Lm !�e" � �$ 
���3 	#6�<�  �I�5 CF�
 `6:�� 0��Method:6#�  L�<SubjectConfirmation> `6:�� R" Method�7L<� ��b�0=� . 

 ��7! � �I6=�+ L�@> +> ��B�+ �#7 -$ ����@��#� ���B" h#/ +> L�@> +> �B�+ ��@�� h#/ g������ M��@ ���
[�@��+LG SOAP .9#�� ����@�� YN#$ S���� ¡�O§ ?�	� ¨ SAML��7L�� �$+  SOAP .� � S������ �L�+ L�:6�

<ds:Signature>�   $�,� -$> �7>!)WS��F�� � :��<�  2( . }��V<� -/ ��	�O0#� ��$�#6$ P��!��] g������ M��@ y���+
o'�� S������ ¡�Ov �06�7� .cL]> �i�7�G }��V<� ��( ��	�O<� �L6�� M> �L�V<� -$ ���$�#6<� &'( ��$ L5��� ª M"+. 
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r� -$ ��	�O<� g	r��+S������  .g������ M��@ �(�/> 
���<� M�FG ��b����� M> -$ ��	�O<� �@�� �P�r�r� S������ M�@ �U"+. 
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<saml2:Assertion>

<saml2:Subject>

<saml2:SubjectConfirmation>

<saml2:NameId>

<saml2:SubjectConfirmationData>

<saml2:Statement>

 

0,&�� 4 � ��B9 ��'�8 �#��� SAML ��F�G3� H ���%?  

��'@8 A��� *�5��� 0�%3� 

2.2.6 �������� ������ ��� *�
�<&�� 

 ?��N�7� -�x����I� ������ [ITU-T X.509]  «g������ $�] +> ����r��� sA+ h#/ QOB z��O�� ¡�#�<� c��O<�+ 
�#M�0= .����IF�� [�06�7� )�+ �L�+[ITU-T X.509]  ������ � M�	��7�� ��LDW [ITU-T Y.2704] -$W� ����% �

����� ���� ����� � s��4�LA"+. 

3.2.6 �������� ������ ��� ���' ��%3� 

!+L<� ��0#@ h#/ Hi�	�� M�	��7�� [�06�7� -�x �«g�����  $�] +>����r��� sA+ h#/ QOB z��O�� ¡�#�<� c��O<�+ 
�#M�0= . ������ R" 
�AL�� hAL�+[ITU-T X.1035]!+L<� 0#@ h#/ Hi�	�� M�	��7�� ����� )�+ h#/ [��r#� . 

4.2.6 ���' ��% �%3 ��$�� 

-�x ��B�+ �L< !+L$ 0#@ [�06�7� «g������ $�] +> ����r��� sA+ h#/ QOB z��O��� ¡�#�<� c��O<�+ #M�0= .
 SAL<� � �IV�+ �L� ��B���� �L<� !+L$ 0#@ ?��N�7� ��B�+ 	�Le ���:(+[b-IETF RFC 2289]. 

5.2.6 7��2��� I�E8� �������� D��E3�� (AKA) ������J� 7
�-�3� 

�#	:�<� �����\� 8<�6�� ?�j:�� �06�O (UMTS)}��V<�+ M�	��7�� z�V�� [�@��+LG  (AKA) M�	��7� C5�� �A> -$ 
��F��+ #	:�<� �r0#� [����$ .[�@��+���+ UMTS AKA¬�� [�@��+LG ¬�¦!+  P�@L�F$ �$W� ���e P�B��V$ �06�O� 

TG ~L�F<� ��� �<�6�� ��B��� (USIM)M�	��7�� ^@L$+  (AuC). �!��#� �<�6�� ������ � ��b����� &'( �A��+ 
#$���<� (UICC)������ h#/ #	:�<� �r0#� �#�W� ��F�� �+ #	:�<� �r0#�  .< -�x �:�6$ �!�� �����L� �+ �!�

���� $�]M�	��7�� ^@L$ )i�m+ L5�� M>  .[�@��+��� )����+ AKA�  SAL<� [ATIS 33102]. 
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6.2.6 K��
� �������� ������ ��� ��B9 L�8�E3� ����2�� (PKI) H M�NB�� O�%E�� P������ �
�2�3� ���2�� 7�'�8�C9 
Q5%�56� (IMS) 

0jbW� -$> �:�O� �/LV��`bL�bZ� [�@��+�G #$�6�� ���6�<� �i�7�#�  (IMS)���� h#/  AKA#@ �06�O� ;��  !+L$ 0
� [�@��+LG+ @L�F$¬�¬�¦!+ �06�O<� ��� M�	��7�  . ����� ���� ����� ��$�] �6G -$> -��) ��$

M��^V#��� IPTV (����I� �7> h#/ ?�	�  �$�06�� y���V<� �:G h#/ Hi�	�� M�	��7��(PKI) . $4��$ B��" �A> -$+
���IFG T6�O� ;�� ����� ���� ����� ��$�] �PKI?�j:�� -$> S$  IMSM�	��7�� �!�� M> -Or�O<� -$ �6� � PKI 

?�j:�� M�	��7� � IMS?�j:�� -$> ��� H/�K� X�§  IMS. 

?�j:�� M�	��7� ��!�" y���+ IMSM�	��7�� �  PKI R" �:�O� cL]> IA �@ -	��O� M> s����+ �06�O<� ��^�I_�� 
V$ -$ /�01 h#/ g5��� M>+ �k���I�z�V��� � $�N�O<� y���V<� ����� ���$�!��] �Vb R" P���:�7� CV_��� y��� AKA .

$�\�� ��,� ����IF��+ y���V<�G ��+^$ M��� M> R" s����+ �06�O<� ��^�I� ���� ���9�� &'�+� �!��� M��� M>+ 
M�	��7�� ���#06G ?��	�� h#/ PKI. 

V$ M�FG z�V���G g#6�� �0�5+ CV_��� }��(CK) �#$����� }��V$+ (IK)�¤ -�!��] ��!�®� ��!���� ���� ��� : 

(1  y���V<� M�FG z�V�� ?�LG"CK + IK 8V�m+ M��@+ 8i�I:�� �06�O<� V�m+ TG @L�F$ !+L$ 0#@ [�06�7� S$
 $�,� �06�O$ ���+WS-5 (SUP-FE) ������ � sV�L6� �L� o'�� [ITU-T Y.2012]¥ 

(2  y���V<� M�FG z�V�� ?�LG"CK+  IK@L�F$ !+L$ 0#@ [�06�7� M+�. 

 ��F�� T��+5 ��F��+ [+W� !��,� � 4��:#� 8/�:�� g5���� 6����� !��,� � . 

1.6.2.6 *�$J1�� 

�L	V�� &'( � ������ ��B\���� �06�O�: 

� “|”  O#O�� �O#O� E6�. 

� CK  CV_��� }��V$ E6�. 

� IK  �#$����� }��V$ E6�. 

� K( )  oLm�:� }��V$ CV� E6�. 

� Npr [ ]   ��F#� ��] }��V$ �7��G CV� E6�Npr. 

� Npu [ ]   ��F#� 8$�0/ }��V$ �7��G CV� E6�Npu��F�� ���I� � h�6K� . 

� Upr [ ]   �06�O0#� ��] }��V$ �7��G CV� E6�Upr. 

2.6.2.6 *�5��' �?%FB H �������� 

• S-5 �  $�,� �06�O$ ���+W 8V�m+ M��@(SUP-FE). 

• 8i�I:�� �06�O<� V�m+: [�@��+��� -i�G� �!��" h#/ !��� M�����+ SIP. 

•  4��:�� O#A ���L< 8V�m+ M��@S-n (CSC-FE) M��� X�B S-n������ ��b����� �B> : 

� , 4��:�� O#A ���L< 8V�m+ M��@ $�S-1 (S-CSC-FE)¥ 

�  �/�O<� ?�N0#� 4��:�� O#A ���L< 8V�m+ M��@S-2 (P-CSC-FE)¥ 

�  ¡��_�7� 4��:�� O#A ���L< 8V�m+ M��@S-3 (I-CSC-FE). 

 M����� �06�O�+S-n� �$�:/ ��b����� &'( �B> h#/ ���#�  �<� M�	��7�� 4�LA�G L$W� g#6� �<�e �I:�G �\�]� �A�����. 
SA�!  ������[ITU-T Y.2012] ����� ���� ��� � �V�m��� ��b����� ���+> h#/ 
\e\� )S-1+  S-2+ S-3+S-5 

 V�m++ �06�O<�8i�I:��.( 
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3.6.2.6 �M�%9 I�E8� �@&9 R$��E3� CK �IK 7��2���9 ���' ��% �'%�& R9 �E�S� 0�2�G3� O��<B�� 
���,��� S-5) ���+� 1( 

�� ��F�� T5g5�� 4��:��  .�7�7W� s#B�L$ 8#� �0�5+: 

(1  O#�� 4�G [�@��+LG ��_O� Q#e 8i�I:�� �7L<� V�m+ �7L�(SIP) ��B��� � IMPU + IMPI M����� R" S-n. 

(2  M����� Q#��S-1 P��i��F/ P�G��_�7� RAND+  CK+IK M����� -$ S-5 . H�	�� ��r��+RAND+  CK+IK 
�  SAL<�[ATIS 33102]. 

(3  M����� ��	�O�S-5 RAND+  CK+IK -$ S-5�06�O0#� . 

(4  �7L�S-n Y�]L$ CD ��7! 8i�I:�� �06�O<� V�m+ R" 401  [�@��+LG g5+ SIP¡��_�7� S$  RAND s�0��+ 
 �LV¯�Npr[RAND]. 

 8#� �3 8i�I:�� �06�O<� V�m+ ?�	�+: 

•  H�	�� [��	�7�A M> �L�V� ;��  o+�O�(RAND) +B o+�O� M> �L�V� ;�� Npr[RAND]Z 

•  8$�06�� ��F�� }��V$ ���6�7�Npu¥ 

•  CV�B }��V<� [�06�7�G Npu S$ _��:�� b!�	$+ A .M��0�	�� �+�O� �U"+� 'i�:/ ��F�� M�	��7� ° 
 �"+ gV]> �� M�	��7�� 4�LA" M�5¥ 

•  TB��V<� �����IK+  CK� 0#@ [�06�7�G @L�F<� !+L<Ks¥ 

•  0�� �����Upr[Npu[K]|K(RAND)]. 

(5  M����� R" 8i�I:�� �06�O<� V�m+ �7L�S-n ��_O� ��7! SIP � ��5L6<� IMPU+  IMPI 0�	��+
Upr[Npu[K]|K(RAND)]. 

(6  M����� �7L�S-1 M����� R" S-5 #BL<� � `#�+ ��b��G 506�O<� �_7+ �I:$ g	r��� Q#��+ �. 

  M����� oL�+S-5������ ���#06�� : 

• K� 8$�06�� sB��V$ h#/ [��r#� �06�O<� ���I� -/ H#6�OUpu¥ 

• K��V_ }��V<� [�06�7�G LUpu #����� 0�	�� C o+�O� M> �L�V� ;�� Upr[Npu[K]|K(RAND)] ���6�7� 
 0�	��D|E X�B D � o+�O� M> �L�VNpu[K]+ E o+�O� M> �L�V� K(RAND)¥ 

• K� ��,� ��F�� }��V$ [�06�7�G LV_Npr 0�	�� D h#/ [��r#� K’¥ 

• K� [�06�7�G LV_K’ 0�	�� E h#/ [��r#� RAND’¥ 

• K� TG M!�	RAND’+ RAND .° �� �06�O<� M�	��7� M��� ���+�O� �U"+. 

(7  M����� �7L�S-5 M����� R" �06�O<� �_7+ M�	��7�� _��b S-1. 

(8 6�O� M����� �0S-1G�#�<� $�,� [��	�7�+ ��_O� s� Y]L$ -	��O<� �06�O<� M> -$ g	r�#� �_O��  . �U"+
 M����� ±#�� ���U g	�S-n �06�O<� V�m+  8i�I:�� ��7! ?��N�7�G M�0=$ U�V:�� M�G200 OK g5+ [�@��+LG SIP. 
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S-5 (SUP-FE)

 

0,&�� 5 � K��
� ���V ������� M�NB�� IMS H �������� PKI )���+� 1( 

 

4.6.2.6 M�%9� I�E8� �@&9 R$��E3� CK �IK ��
 7��2��� ���' ��% �'%�& R9 �E�S� 0�2�G3� O��<B�� 
���,��� S-5) ���+� 2( 

 ��F�� T��6� 4��:�� g5� .�7�7W� s#B�L$ 8#� �0�5+: 

(1 06�O<� V�m+ �7L� [�@��+��� ��_O� Q#e 8i�I:�� �SIP �06�O<� �L6$ � IMPU+  IMPIM����� R" S-n. 

(2  M����� Q#��S-1 P��i��F/ P��! RAND M����� -$ S-5 . 0�� ��r��+RAND SAL<� � [ATIS 33102]. 

(3  M����� ��	�O�S-1 0�	�� RAND -$ S-5��2� �06�O0#� . 

(4  M����� �7L�S-nm+ R" <� V���]L$ CD ��7! 8i�I:�� �06�O401  [�@��+LG g5+ SIP 0�	�� S$ RAND 
�LV¯� �I�0��+ Npr[RAND]. 

  �06�O<� V�m+ ?�	�+ 8i�I:��8#� �3: 

•  0�	�� [��	�7�A o+�O� M> �L�V� ;�� RAND 0�	��+ B o+�O� M> �L�V� ;�� Npr[RAND]¥ 

• 8$�06�� ��F�� }��V$ ���6�7� Npu¥ 

•  0�	�� CV�B [�06�7�G Npu S$ _��:�� b!�	$+ A . gV]> ��"+ ��F�� M�	��7� ° �M��0�	�� �+�O� �U"
M�	��7�� 4�LA"¥ 

•  TB��V<� �����IK+ CK }��V<� [�06�7�G KP��i��F/ ����<� ¥ 

•  0�	�� ²����Upr[Npu[K]|K(RAND)]. 

5 R" 8i�I:�� �06�O<� V�m+ �7L� M����� S-n [�@��+��� ��_O� ��7! SIP T5*L6<� � IMPU+ IMPIP\=5   -/
 0�	��Upr[Npu[K]|K(RAND)]. 

��	�
/ 0��1" ����
���2� 34��5/� ���1"

06�7��� 

(S-n)

OK 200 .8

.1 385�� )IMPU" (IMPI .2  S-1:;�� ��<�
RAND"  CK 

" IK (IMPU, IMPI) 

.3  RAND"  CK" IK

.6  ������ 38, ;�� ��<�

.7������ 38, 

.4401 =*
� >& RAND)" (Npr(RAND) 

 �� ������Npr(RAND) 

 ���!Upr[Npr(K)|K(RAND)]� IK �CK 

.53�85!)IMPU" IMPI" Upr[Npu[K]|K(RAND)])( 



12 ������� ITU-T  Y.2722   (2011/01) 

6  M����� �7L�S-1 M����� R" S-5 #BL<� � `#�+ ��b��G 5 �06�O<� �_7+ �I:$ g	r��� Q#��+ 
TB��V<�+ CK+ IK. 

  M����� ?�	�+S-5������ ���#06��G : 

•  H#6�O� 8$�06�� sB��V$ h#/ [��r#� �06�O<� ���I� -/Upu¥ 

•  [�06�7�G LV�Upu 0�	�� C¦�	�O<�  o+�O� ��> �L�V� ;�� #Upr[Npu[K]|K(RAND)] ���6�7� �A> -$ 
 0�	��D|E� M> �L�V� X�B D o+�O� Npu[K]+ E K(RAND)¥ 

•  ��,� ��F�� }��V$ [�06�7�G LV�Npr 0�	�� Dv� �A> -$  0�	�� h#/ [��K’¥ 

•  [�06�7�G LV�K’ 0�	�� E h#/ [��r#� RAND’¥ 

•  TG M!�	�RAND’+ RAND . M���+ �06�O<� M�	��7� H�� ���+�O� �U"+K’ = K . V�m+ ~!�F��+
 M����� S$ 8i�I:�� �06�O<�S-5 }��V<� � K¥ 

•  TB��V<� ����CK+ IK }��V<� [�06�7�G K~L�F<�  .�7 h#/+ )i�m��� �Vb ?��N�7� -�x �[��<� ��
 TB��V<� ������CK+ IK SAL<� � -���2� [ATIS 33102] [�06�7�G ��U+ K. 

7  M����� �7L�S-5 TB��V<�+ �06�O<� �_7+ M�	��7�� _��b CK+ IK M����� R" S-1. 

8  M����� �06�O�S-1 s� Y]L$ -	��O<� �06�O<� M> -$ g	r�#� �_O�� �7�+ ��_O���GG�#�<� $�,� [��	 . �U"+
g	�³#�� ��U  M����� ±S-nM�0=$ U�V:�� M�G 8i�I:�� �06�O<� V�m+   ��7! ?��N�7�G200 OK g5+ 

[�@��+LG SIP. 
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0,&�� 6 � K��
� ���V ������� M�NB�� IMS  

H �������� PKI )���+� 2( 

34��5/� ���1"
06�7��� 

.1 385�� )IMPU" (IMPI

��	�
/ 0��1" ����
���2� 

(s-n) 

.2 S-1 :;�� ��<�
RAND  

")IMP1 �IMPU( 

.3  RAND

.6  ������ 38, ;�� ��<�
CK "IK 

.7������ 38,  CK"IK

.4401 =*
� >& RAND)" Npr(RAND( 

 �� ������Npr(RAND) 

 ���!pr[Npu(K)|K(RAND)] U" CK" IK @��A�,�B K 

.53�85!)IMPU" IMPI" Upr[Npu[K]|K(RAND)])( 

8  .OK 200 
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5.6.2.6 �5��� (����+� 1 �2 

 [+��� ?�	�1 -�!��,� ����% TG b!�	<� 1+ 2. 

7��=� 1 � �5��� R9 (����+� 1 �2 I�E8J� OG��%�� R9 �E�S� 0�2�G3� O��<B�� ���,��� S-5   

�@&9 R$��E3� CK �IK  

  �����1)  ���	 
�����	��� (  �����2) 	 ��� �������	��� ( 


�����  ���� ����	
� ���AKA ����� ��� ����� ����� 
 ���	��� �!"� #��$�CK%  IK 

 &��	'�� ���(% �� ���	"� �%�� ���� )�*	 +
 ���,��% -.�/0��S-5 

�����  �� ���	"� �%�� ���� 1�2 ���3� )�*	
 ���,��% -.�/0�� &��	'�� ���(%S-5 

�45� )�*	 ���6	'�� 7�8�9*	�� 1�2 7:��$ �
 -.�/0�� &��	'�� ���(% ; 

)=:>� ���?�� 7�@�*9�� 1�2 ( ���,�� ;%S-5 B� 
 �!"� #��$+� &���$ &CDCK%  IK 

 !��,� ��0�/� 89�:�1 TB��V<� M�FG y���V<� z�V�� ��O��� CK+ IK �06�O<� V�m+ ~!�F�� �$�:/  8i�I:��M�����+ S-5�   0#@
<�!+L . !��,� M��� M> 89�:�+2 M�����+ 8i�I:�� �06�O<� V�m+ TG ~L�F$ L7 ��A+ ?�/ [�B � �06�O<� �( S-5. 

4��7 �B h#/ -�!��,� &'( ��!�Z� ����% ��	���� H/�� M> Q�+. 

������� ��	
�� �	���� S-5 

 SAL<� � ��!���� ��!�	<� R" 5��"[ATIS 33102]Q� � M����� M��� M> S-5h#/ P�!��� : 

• ����IF�� M+^{ -$ ����IF�� &'( ��LN�7�+ ���F��+ T#06�O<� ����I� -�^d. 

• }��V<� R" P���:�7� CV_��� �5 �#0/ 4�LA" PKI#BL<� � �!���� �r:�� h#/  6)  R" �O:��G-�!��,� -$ �@(. 

• [��r#� [�6<� L�	�� [�@��+LG ?��N�7�#BL<� � ��!���� ��$�#6<� h#/  6) -�!��N#� ( �!+L=�� ��$�#6<�+
 }��V<� h#/ Hi�	�� M�	��7�� M�FG 8i�I:�� �06�O<� V�m+ S$ �+�V�#�PKI. 

•  }��V<� h#/ Hi�	�� M�	��7�� 	�Le M�FG z�V�� ?�LG"+ 8i�I:�� �06�O<� V�m+ S$ �+�V���PKI. 

6.6.2.6 *�-�1� �E�S� 0�2�G3� O��<B�� 

h#/ �!��� 8i�I:�� �06�O<� V�m+ M��� M> Q�: 

•  ��,� �06�O<� }��V$ -�^dUpr:�$> �!��G . 

•  @L�F<� !+L<� 0#@ -�^dKs
 

)� R" �O:��G !��,1�	5  (:$% �!��G. 

•  ��� ���I� -�^dX.509 8$�06�� ��F�� }��V$ � Npu. 

•  }��V$ �����K O#�  }��V0#� oLm�:� CV� 4�LA"+ �i��F/ �!��G ��B�+K. 

•  TB��V<� �����CK+  IK<� 0#@ [�06�7�G!+L @L�F<� Ks SAL<� � �!���� �r:�� h#/ [ATIS 33102]) !��N#� 1 �	5(. 

•  TB��V<� �����CK+  IK #BL<� � �!���� �r:�� h#/6 !��N#� ��U+ 2. 

• CV_��� ;�#0/ 4�LA" }��V<� R" P���:�7� CV_��� �5+ PKI T�#BL<� � �!���� �r:�� h#/ 4+ 5-�!��,� -$ ��� . 

•  [�@��+��� 4\0/ �!��"SIP T�#BL<� � ��!���� ��$�#6<� [�7!" -$ -�´ ;�� ��6<� s�9��G 4+ 5. 

•  M����� S$ �+�V���S-2i�	�� M�	��7�� [�06�7� M�FG z�V�� ?�LG"+  �:��� h#/ HPKI. 
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7.6.2.6 *�-�1� ���,�� S-1 

 M���#� �5��Z� ���#��<� 8#� �0�5S-1: 

•  �i�7! 4�Fb" h#/ P�!��� M��� M>SIP #BL<� � ��!���� ��$�#6<� S$ 4) -�!��,� -$ ���(. 

•  #BL<� � ��!���� ��$�#6<� ���6�7� h#/ P�!��� M��� M>5 �i�7L�� -$ SIP6� M>+  �i�7! � �I����� ��
 #BL<� � �!���� �r:�� h#/ L�	�� [�@��+LG6) -�!��N#�(. 

•  h#/ Hi�	�� CV_��� 4�LA" h#/ P�!��� M��� M>PKI #BL<� � �!���� 4) -�!��N#�(. 

•  M����� ±�#�� HI5 h#/ P�!��� M��� M>S-5 �:��� h#/ Hi�	�� M�	��7�� [�06�7� M�FG PKI. 

8.6.2.6 *�-�1� D�1G�� ��B�-�� 7�'�8�C�� SIP R9 *�5��,�� �'��&3� 

 M�����+ 8i�I:�� �06�O<� V�m+ TG ������� H��S-1 T�V�m��� Tb����� �/ S-2+ S-3 M�	��7�� �#0/ � T�7�7> �O�� 
 ��F�� � M�LIj� �+5 ��F��+ 6: 

 �:�G }��7 ���:(+SIPTG : 

• I:�� �06�O<� V�m+ M�����+ 8i�S-2. 

•  M�����S-2 M�����+ S-3. 

•  M�����S-1 M�����+ S-3. 

�:��� h#/ Hi�	�� M�	��7�� [�06�7� M�FG �+�V��� h#/ �!��� �:���� }��O�� &'( M��� M> Q�+ PKI)  !��,� ��U � �3
y���V<� �����G ��,� ( T�#BL<� � ��!���� ��$�#6<� �	b h#/+4+ 5) �N#�-�!�.( 

9.6.2.6 *�-�1� D�1G�� ��B�-�� 7�'�8�C� %1��� R9 *�5��,�� �'��&3� 

TG L�	�� [�@��+�� �:�G }��7 ���:(: 

•  M�����S-1 M�����+ S-5. 

•  M�����S-3 M�����+ S-5. 

�:��� h#/ Hi�	�� M�	��7�� [�06�7� M�FG �+�V��� h#/ �!��� �:���� }��O�� &'( M��� M> Q�+ PKI)  !��,� �I�5 �3
y���V<� ������ ��2� (#BL<� � ��!���� ��$�#6<� �	b+ 6) -�!��N#�.( 

7.2.6 K��
� �������� ������ ��� ��B-�� PKI *���V� ��'�8 �#��� SAML 

9#�� y0O� SAML �B�+ M��@ ~\�$�G )�!�<� [��$ IdSP ( L]% M��@+ M�	��7�� 4�LAZ)�$ [£�6$ �Le $�] �!�$ �
��	���� (M�	��7�� ²i��b [�06�7� .���� $�] �!�< -�x ��!�:�O�� �'( ��$ �+ (IdSP) M�	��7� gi�Le ��/ ?��N�7� 

 ��	������ $�] �*!�$ �0�6� �0:�G(ASP)9� ����@�� h#/  SAML�!�0#�  IdSP . �@ h#/ SV:��G ��!�:�O�� �'( ��6�+
*�!�$ -$+ ���� ��$�] o*!�$��	������ o� . ��	������ $�] o�!�$ S5�:$ 8#� �0�5+(ASP): 

• ����/ M�	��7� gi�Le ?��N�7�G ��	������ �!�$ ?^#� �. 

• -�x  ��	������ $�] �*!�<(ASP) M�0� ���#��$ �\�]� h#/ ��	������ ��$�] -$ 67�+ Vi�e H/�� M> 
�I�5 M�	��7��. 

*!�$ S5�:$ 8#� �0�5+�] o����� $: 

• M�	��7�� P����]+ ���� �!��" � s��$�] �L/ s:�x ��	������ $�] o�!�$ -$ ���6#�. 

•  ���� $�] �!�$ S���O�) ��� �*!�$ M��� �$�:/ ��]+NGN`���� �Vb �  ( ��r��� s��:G [�06�7�µ<��LF: 
�L]�� -��!�<� h#/ ���� �!��" ��$�] �L6� 8@ M�	��7\�-. 
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9#�� ����@�� �06�O� M�G^�� M�	��7� ��% �L	V�� &'( ���+ SAML�:��� h#/ Hi�	�� M�	��7��+  PKI . ���� y���+
 �L	V�� � ��!���� �#� �����36.2.6 ������ ��	 
���� ������� ����� PKI ������ � IMS ����F�� o�!�< NGN 

K��� -$ ���V�7��0i�	�� ��r��� ¶���06�7�+ �$�06�� y���V<� h#/ . 

 R" ���� &'( �:�O�+����� ����� !��	� �"�# SAML HTTP SAL<� � ���2� [ITU-T X.1141]. 

1.7.2.6 *�5��' �'��& H �������� >W�8� *���23� 

• 8i�I:�� �06�O<� V�m+ :C5��+ Q���� ��� M�G� ���#0/ �!��" h#/ !��� M����� �'(h#/ Hi�	�� M�	��7��   �:���
PKI [ITU-T X.509]. 

• ��	������ ?�{ (AS) :[*�6<� �L��� !+� o���+ �Q���� $�] L5�� M��@ .9#� P����e P�5Le �06� �(+ SAML 
 � ��2� �r:�� h#/[ITU-T X.1141]. 

•  M�����+A-2 : g������ G���� 8V�m+ M��@(APL-GW-FE)�� 4�LA" -$ -�x �:��� h#/ Hi�	�� M�	��7 PKI 
9#� Q�_�O$ �L�@ �06�+ SAML � ��2� �r:�� h#/ [ITU-T X.1141]. 

•  M�����S-5 : $�,� �06�O$ ���+W 8V�m+ M��@(SUP-FE). 

��F�� T��+ 7 M�	��7�� 4�LA" ��$�#6$ g5�� � Hi�	�� M�	��7�� ��b��G [����� �7�7W� �B�L<� &�b�> �L�+ 
#/h �:��� PKI9#�� ��@�� S$  SAML. SA�!  ������[ITU-T Y.2012] �V�m��� ��b����� ���+> h#/ 
\e\� 
�  ����� ���� ���) V�m+ �06�O<�+ 8i�I:��AS+ A-2 +S-5.( 

2.7.2.6 *�$J1��� 

������ ��B\���� Y:�� �06�O�: 

 “|” #O#O�� �O#O� h#/ [��. 

K( ) h#/ [��CV� oLm�:� }��V$ . 

Ks h#/ [�� Tb����� TG @L�F$ !+L$ 0#@ A-2+ AS. 

Npr []  ��,� ��F�� }��V3 CV� h#/ [��Npr. 

Npu []  8$�06�� ��F�� }��V3 CV� h#/ [��Npu��F�� ���I� � L5��<� . 

Upr []  ��,� �06�O<� }��V3 CV� h#/ [��Upr . 

RAND F/ ����� �! h#/ [��P��i��. 

3.7.2.6 *���2 ���X� 

����G ��,� ��0#6<� �L	V�� &'( ��� .��0#6<�G 0i�� 8#� �0�5+: 

pki-auth-challenge � 0�	�� �	b 0#6$ RAND 

pki-auth-challenge-encrypted � 0�	�� �	b 0#6$ Npr[RAND] 

pki-auth-user-signature � 0#6$ 0�	�� �	b Upr[Npu[K]|K(RAND)] 

pki-auth-keyinfo � 0�	�� �	b 0#6$ Ks(K) 
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ITU-T Y.2722(11)_F07

S-5A-2
(IdP)

 

0,&�� 7 � 0$�%3� �����)� 7
�-�� *�5��9 �������� ������ ��� ��B-�� PKI 

��'�8� �#��� SAML 

 M�����+ 8i�I:�� �06�O<� V�m+ TG [����<� M�	��7��+A-2 4�LA®� �l�·  Hi�	�� M�	��7�� ��!�" ��% � �06�O<�
h#/ �:��� PKI?�j:�� M�	��7� �  IMS�L	V�� � �!����  6.2.6. 

�:��� h#/ Hi�	�� M�	��7�� R" �:�O� o'�� 4�LA®� �7�7W� �B�L<� 8#� �0�5+ PKI9#�� ����@��+  SAML: 

(1 �+LG Q#e 8i�I:�� �06�O<� V�m�� Q���� M�G� !��K�[�@� HTTPg������ ?�{ R"  (AS) .*L6$ Q#��� H=�+ �
M��:6��+ �06�O<� URLM����  A-2. 

(2 9#� Q��e �L�@ �06� o'�� g������ ?�{ Q�_�O� SAML[�@��+��� Q#��  HTTP Q#e [�7!�G 
9#�� SAML .9#�� Q#e LVF�+ SAMLG�_�7�� S��$ �7>! �  HTTP[�@��+��� ��B S$  HTTP 

�G0�	� 302+>  303 .9#�� Q#e 8i�I:�� �06�O<� V�m+ ��0/ �7L�+ SAML !���" [\] -$ 
Q#e HTTP GETM����� R"  A-29#�� Q�_�O0@ �06� o'��  SAML . s�A�� ���/" 4�LA" ��r��+

[�@��+��� HTTP H7�G 5+L6<� ����� ����� !��	� HTTP SAL<� � [ITU-T X.1141] . M�0� �A> -$+
�LVF<� ��7L#� �#$�����+ M�	��7�� URL �L	V�� � �!���� �r:�� h#/ �I6���� 89�:� 2.5.4.2.10" $%&� '�����	� "

 ������ -$[ITU-T X.1141] .@L�F<� !+L<� 0#@ [�06�7� Q�+ KsS����#� . 

(3 M����� ��� S������ �B\� -$ �@���� �6G A-2M����� -$  S-5� ���I� h#/  g	r��+ 8i�I:�� �06�O<
-$ �I��B\� .8i�I:�� �06�O<� V�m�� 8$�06�� }��V<� h#/ ���IF�� o���+. 

(4  M����� Q�_�O�A-2 �! ��7LG 8i�I:�� �06�O<� V�m�� HTTP���I� [�06�7�G M�	��7�� M> R" CF�  [ITU-T X.509] 
¡�#�$ . �L�� �7>! 0�� S��G ��U H��+WWW-Authenticate [b-IETF RFC 2616] 0#6<� � “pki-auth” .

T�0#6<� ��7L�� �$ -0=��+ pki-auth-challenge+ pki-auth-challenge-encrypted T�#�� 
 �P��i��F/ ���<� �L� T�0�	�� M\0�RAND &CVF�+ Npr[RAND]������ h#/  . �7>L�� 'N�� M> Q�+Content-Type 

0�	�� application/x-www-form-urlencoded. 

 ������� �	
��
������ 

�
����� ���
)����� ���( 1  .��� !"��#�$� %&�	 

2 . �'"�� !"� *� �#�$� +,�� -/ 0
1�2 3+�4/SAML 

3. �
5��"� 6�78� ������ 3+��9 :"4 ��;<� ITU-T X.509

�������� 	
 �����
 ����� 	
 ������SAML

7.=�7
�>?� @�
> :"4 ��;<�

4.401 =�7
�>?� !"� %AB�� CD ITU-T X.509 !"� 
RAND�  Npr[RAND] 

6. �'"�� �
E�2 3+�4SAML=�7
�>?� �F
�G 0
1�2 3+�4/ *� 
 -/AS 

5  . +,)pr[Npu[K]|K(RAND)] U( 

.8=�7
�>?� �F
�G 3+�4/  
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(5 8i�I:�� �06�O<� V�m+: 

•  0�	�� ���6�7�Ao+�O� M> �L�V� ;��  RAND 0�	��+ B o+�O� M> �L�V� ;�� Npr[RAND]¥ 

•  8$�06�� ��F�� }��V$ ���6�7�Npu¥ 

•  0�	�� CVF� �5B [�06�7�G Npu 0�	�� S$ _��:�� b!�	$+ A .° M��0�	�� �+�O� �U"+ M�	��7�� 
��"+ M�	��7�� 4�LA" )���¥ 

•  !+L<� }��V$ �����K¥ 

•  0�	�� �����Upr[Npu[K]|K(RAND)] 0#6<� S�++ pki-auth-user-signature � �#� 0�	�� 
���7!"+ � �$ ��7! HTTP POSTM����� R"  A-2 . ��7L�� �7>! 'N�� M> Q�+Content-Type 
 0�	��application/x-www-form-urlencoded¥ 

  M����� g	r�� #BL<� &'( �6G+A-2�L�� r� -$  .K�+������ ���#06�� �L9�� �'� oL_: 

•  �06�O0#� 8$�06�� }��V<� h#/ [��r#� �06�O<� ���I� -/ ?\6�7��Upu¥ 

•  0�	�� CVF� �5C o+�O� M> �L�V� ;�� #����� Upr[Npu[K]|K(RAND)] ���6�7�  0�	��D|E X�B 
 o+�O� M> �L�V�D 0�� Npu[K]+  E 0�	�� K(RAND) }��V<� [�06�7�G ��U+ �Upu¥ 

•  0�	�� CVF� �5D ��,� ��F�� }��V$ [�06�7�G Npr 0�	�� h#/ [��r#� ��U+ K’¥ 

•  0�	�� CVF� �5E [�06�7�G K’ h#/ [��r#� RAND’¥ 

•  T�0�	�� b!�	$RAND’+  RAND .�U"+ `b�@+ �06�O<� M�	��7� ° ����+�O� K’ = K . M�b����� ~!�F�+
+ 8i�I:�� �06�O<� V�m+A-2 }��V<� � K. 

(6  M����� oL� �}�_:G L@'�� Vb% �B�L<� S�a `´ �U"A-2������ ���#06�� : 

•  9� ��@�� �����SAML `6:�� 8�6� Method L�:6#� <SubjectConfirmation>�O$ 0�� �7L<� ���:¥ 

•  0�	�� ¡�OBKs(K)¥ 

•  �! � ��@���� ��!�"SAML . �L�� [�7!" ¨SAML 0�	�� ¡�OB+ Ks(K) �/ HTTP Q#�#� ��!���� 	�L��� �V:G 
SAML #BL<� � 2) !�OV�7�� #O#7 -$ 4^_@ o> .( 0�	�� �	bKs(K) 0#6<� � pki-auth-keyinfo¥ 

• W� M�	��7�� M�0� �A> -$ �LVF<� ��7L�� � �#$�����+ 8#�URLM����� S���� 89�:� � A-2h#/ �I�#/   �r:��
 �L	V�� � ��2�2.5.4.2.10" $%&� '�����	� " SAL<� -$[ITU-T X.1141] .}��V<� [�06�7� 89�:�+ Ks 

~L�F<� S����#�¥ 

 S��<� �B\� -$ �@���� �6G URLg������ ?�{ -0=� S��<� � (AS)��@���� M>  SAMLM����� &�LA>  A-2 .
?�N<� g	r��+ AS s��U ��@���� -$ ) 4�V��7� -0=� 8@()�*�� .(0�	�� g������ ?�{ ��6�O� ���U �6G+ Ks(K) 

~L�F<� }��V<� [�06�7�G �(CVF� �V�+ Ks0�	�� h#/ [��r#�  K .?�N<� -	��O� �	:�� &'( �:/+ AS V�m+ 
+ 8i�I:�� �06�O<� }��V<� � M�b����� ~!�F��Ks��06�7� -�x o'�� ¥�0I:�G ������� -$> C5���  

(7 *�{ ��� !�L� U�d�G g#6�� �0�5 ��U h#/ �+LF�� `�b �U" M�	��7�� z��7 -/ ��$�#6$ h#/ g������ ?
M�	��7�� .M����� Q�� ��v� &'( �+ A-2�� z��7 ):� � ���2� ��$�#6<� [�7!�G M�	��7 

ITU-T – X.509 8$�06�� }��V<� �[ITU-T X.1141]. 

(8 *�N<� �7L�? AS8i�I:�� �06�O<� V�m+ R" M�	��7�� !�L� _��b . 
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4.7.2.6 *�-�1� ��W��� *�5��,�� �'��&3� H ����� �������� 

���#��<� 4�V��7� @!̧�F<� ��b����� h#/ Q� �!�@'<� ���� C5��� P��67������ : 

1.4.7.2.6 *�-�1� �E�S� 0�2�G3� O��<B�� 

Q�h#/ �!��� 8i�I:�� �06�O<� V�m+ M��� M> : 

• M�G^�� �!��" HTTP. 

•  ��,� sB��V$ -�^dUpr) P\�$ �@U ���G � (:�$> �!��G. 

•  8$�06�� ��F�� }��V$ h#/ [��v�Npu. 

• CVF��� �5+ CVF��� 4�LA". 

• V$ ����� }��K. 

2.4.7.2.6 *�-�1� M�Y >�-1��� (AS) 

•  ?�N<� L5�� M> Q�AS 9#�� SAML [ITU-T X.1141]. 

•  ~L�F<� oLO�� }��V<� h#/ ��� M> Q�(Ks) M����� S$ A-2. 

3.4.7.2.6 *�-�1� ���,�� OE�S��� A-2 

 8V�m��� M����� M��� M> Q�A-2h#/ P�!��� : 

•  [�@��+��� C5��HTTP. 

•  ��,� sB��V$ -�^dNpr:�$> �!��G . 

•  �06�O0#� 8$�06�� }��V<� h#/ [��v�Upu. 

• CVF��� �5+ CVF��� 4�LA". 

•  8i��F6�� �L�� ��@��RAND. 

•  9#�� C5��SAML [ITU-T X.1141]. 

•  ~L�F<� oLO�� }��V<� h#/ [��v�(Ks)M����� S$  AS. 

4.4.7.2.6 *�-�1� ���,�� �OE�S�� S-5 

89�:� M��� M> M����� 8V�m��� S-5 �06�O<� ����I� -�^d h#/ P�!��� ITU-T X.509 M+^N<� -$ �IA�LN�7� +>  

)P�6$ -�L$W� \@ +>.( 

5.7.2.6 *�-�1� ��W��� D�1G�� ��B�-�� ������� R9 *�5��,�� �'[��&3� 

�:���� }��O�� ���#��$ 8#� �0�5: 

• � y�O�� h#/ Q� [�@��+��� L5�� M> g������ ?�{+ 8i�I:�� �06�O<� V�m+ TG Hi�	�� E���HTTP 

[b-IETF RFC 2616]. 

•  �V�m��� ��b�����+ 8i�I:�� �06�O<� V�m+ TG 0i�	�� �:���� }��O�� h#/ Q�A-2 [�@��+��� L5�� M> 
HTTP [b-IETF RFC 2616]. 

• TG Hi�	�� E���� y�O�� h#/ Q�M�����  A-2 9#�� L5�� M> g������ ?�{+ SAML [ITU-T X.1141]. 

• M����� TG Hi�	�� E���� y�O�� h#/ Q� A-2 �V�m��� ��b�����+ S-5 y��� ;�� ¡����+ [��O�� ��% L5�� M> 
 M���#�A-2�06�O$ ����I� h#/ [��v�  X.509M����� -$  S-5. 
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8.2.6 \
 �������� ������ ��� ����	 �$��E3� : ������� I�E8� AKA 

 z�V�� M�	��7� ²$� M"AKA H� y��� B��V<� ���� h#/ Hi�	�� M�	��7�� S$ ��!�	$h#/ ^@L� ;�� ���� �!��"   ��F��
 R"�#��06�O<� h#/ ^@L� ;�� . &'( ²$��� ��% y���+: 

• :�� 8#06�O$ R" ��( ��$�] ��$�	� M> ��F�� o�!�<Q���� ��	���� R" U�V. 

• G -���+^<� T#06�O0#� ��B�+ �L< [�]��� ��_O�(SSO)  ?�j:�� ��� !��/ �b��$"IMS Q���� ��$�] ¢�G+ 
 g���� [�06�7�GISIM ��	���� -/ P\=5 �Hi�� SIM ;�� cL]W� z�V�� h#/ [�6� AKA. 

• *L6$ �����L� M> T#06�O0#�h#/ �$�06�� Hk���( ��5 SAL<� � ��2� �r:�� h#/ Q���� [b-OpenID v.2] 4�:l> 
����� ���� ��� ��$�] -$ ���V�7��. 

• Q���� ��	���� R" U�V:�� ��] � z�l�<� �06�O<� ��� �£9F$ ~�L�" [\] -$ �06�O<� -$> TO�. 

 E	��� L�L	��� )��+[b-3GPP TR 33.924] ��!�Z [�#B ��/ V<� ����B�� (OpenID)z�V��� �  AKA*�6� o'��  [
z\�b�� ?�{ V�m+ [�06�7� h#/ (BSF). 

 �^< �5��" ��% �L	V�� &'( � �L�+�+��,-� �"�.�z�V���+  AKA . V���$ Q���� �'�+�+��,-� �"�.� 
�:�G 
����% M�	��7��. 

 B��V<� ��I#� -�x+(OpenID)L]> ���A���:�� S$ �06��  ��$ cOAuth ���'��� � T�<� �r:�� h#/ �����. 

1.8.2.6 *�5��,�� �'��&3� H �������� >W�8� *���23� 

• 8i�I:�� �06�O<� V�m+ . g����G [�����+ Q���� 4\0/ �!��" h#/ !��� M����� �'(SIMQ7�:<� . 

•  g������ ?�{�Q���� ��� ��$�] ?�	� M��@  .�L��� !+� o���+[*�6<� . 

•  M�����A-2 : g������ G���� 8V�m+ M��@(APL-GW-FE) ��( �+^< �06�� h#/ !��� OpenID 

[b-OpenID v.2]) .M����� ~!�F� A-2 ��2� �r:�� h#/ C�	�� �$¹� P��L7 P�B��V$ g������ ?�/ P��!��]  

 �.[b-OpenID v.2]( 

• S-5 � $�,� �06�O$ ���+W 8V�m+ M��@ (SUP-FE). 

 ��F�� T��8M�	��7�� 4�LA" ��$�#6$ g5��  . g������ ?�{ TG C�	�� �$¹� S������ }��V$ $��" 4�LA" LIj� �+
M�����+ A-2 . g#6�� �0�5 4�LA®� �7�7W� �B�L<� ��F�� T��+B��V<� ���� o!���: 

 > (  M����� ~!�F�A-2 ?�/ g������P��L7 P�B��V$ . 

¡(  � M����� ~!�F�A-2 ?�{ g������P��L7 P�B��V$ . 

 -$ 8I5 -�!��,� TG @L�F<� �B�L<� �$>1 R" 6 . #BL<� L��	�+7>( > !��,� h#/(�	5 . 

 �B�L<� �$>7¡(+ 8¡(+ 9¡( !��,�G g#6�� 8I5 ¡(�	5 . 
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ITU-T Y.2722(11)_F08

S-5

 

0,&�� 8 � \
 ���V ������� I�E8� AKA : ���	� �$��E3� 

4�LA®� �7�7W� ����,� 8#� �0�5+: 

(1 K�M�	��7� Q#e 8i�I:�� �06�O<� V�m+ � Q���� ��0/ !�� AuthnOpenIDg������ ?�{ R"  . Q#��� �0F�+
��( �L6$ OpenID. 

(2 *L6$ [�06�7� g�Le -/ g������ ?�{ ?�	����� � OpenID*�	<� G ?M���#� �B�<� �!��<� S��$ ��F�@� A-2 �
 ��( �!�0@ �06� o'��+OpenID�'( �B�<� �!��<� S��$ R" �06�O<� M�	��7� Q#e s�A�� ��6�+ � . 

  M����� �GL� ����,� &'( �6G+A-2�L6$ �7�:<� ����G �06�O<� ��( )  ��$IMSI +> IMPI.( 

(3  M����� ���A-2 M����� -$ S-5/  y���V<� z�V��+ M�	��7�� s_�$ h#AV R" P���:�7� �06�O0#� ºb��� LIj<�+ �
���� IMPI. 

 

 ������� �	
��
������ 

��
��� A-2 

)OpenID� IdSP(
 �
����� ���

)������ �����( 

 

 

 

 

3 . :"4 ��;<�AV��5�H� 
 -/ 6�+���>� �������IMPI 

2 .�#�$� +,�� -/ !"��� 0
1�2 3+�4/ 

4 . %=�7
�>�+, %!"� 

5 .�I�F�>� 

6.�#�1 0
1�2 *� 6��J�� =�7
�>?� �F
�G 3+�4/ 

7H .(=�7
�>?� �F
�G 3+�4/ 

9K .(=�7
�>?� �F
�G 3+�4/ 

H L#,�
M� NI �E��O�� ���>���(K � ( 

H ,�
M� ���>,( 

K ,�
M� ���>,(

7K.(
J�2 L� �7P!"��� *

8K.(*
J���� L� �7Q��� �F
�G

=�
R��A-2L� �7Q�#
 0�
J�2)K,�
M�(( 

S��	� �����>�I *
J���� L� �7Q���
 T��O� U�>) ,�
M�H( 

1 . !"�AuthnOpenID 
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(4  M����� �7L�A-2 	�L��� [�06�7�G M�	��7� Q#e 8i�I:�� �06�O<� V�m+ R" HTTP Digest AKA  

]!��6<� b-IETF RFC 4169 [ +>] !��6<�b-IETF RFC 3310 .[ P���7 Q#��� �0F�+ V�m+ -�´ �0@+
��F�� M�	��7� -$ 8i�I:�� �06�O<�. 

  � ���2� 	�L���G ��F�� -$ 8i�I:�� �06�O<� V�m+ -	��O� ����,� &'( �6G+]!��6<� b-IETF RFC 4169 [
+> ] !��6<�b-IETF RFC 3310.[ 

(5 »7L�M����� R" 8i�I:�� �06�O<� V�m+ � A-2 P��!  P��!���]�:�� h#/� )��<� �r ]!��6<� b-IETF RFC 4169 [
 +>] !��6<�b-IETF RFC 3310.[ 

  M����� -	��O� ���,� &'( �6G+A-2� )��<� �r:�� h#/ 8i�I:�� �06�O<� V�m+ -$  ]!��6<� 
b-IETF RFC 4169 [ +>] !��6<�b-IETF RFC 3310.[ 

(6 M����� �7L� A-2��7! 8i�I:�� �06�O<� V�m+ R"  ���� �L6$ M> �@�� 6��$ OpenID��<� �06�O<� Yw h/ .
!��,� ��B � ��U+ �g������ ?�{ S$ H7�	�$ L7 }��V$ [�06�7�G ��7L�� S��K�+ )> .(�O:��G+� R" !��, )¡ ( S��K�

 M����� L7 }��V$ [�06�7�G ��7L��A-2 .�,� Q���� ��0/ s�A�� ���/Z P��#e ��7L�� �0F�+ �06�O<� V�m�G �
g������ ?�{ R" 8i�I:�� .� s�A���� ���/"+ S������ ��4�LAZ 8#��V��� )���� �L�+!��6<�  ]b-OpenID v.2 .[

�0@  S:$ CG��� !��6<� ����S��<� M�	��7�� ��@�� [�06�7� ���/" R" �:�O� ��0_I#. 

����� ���� �	
���  (�����: 

7>( �� -$ g	r��� �6G�	#�<� �L�� h#/ !�I0<� S���� ���,� � h6»�w � ²i��:G 8i�I:�� �06�O<� V�m+ g������ ?�{ L
M�	��7�� .»06�O�+ M����� S$ H7�	�$ L7 }��V$ g������ ?�{ �A-2g	r��� �'( �A> -$ . 

������ ����,� -$ ��B�+ �F5 [�B � : -$ ����,�1 R" 6 R" +> 7> (��LA" )���� M�	��7�� 4. 

����� ���� ��	
�� � (�����: 

7¡(  ���,� � ��	#�<� ��7L�� -$ NOb g������ ?�{ �7L�6 M����� R" A-2S������ -$ g	r�#� Q#e S$ . 

8¡( ³#�� �s6���� -$ g	r��� �6G M����� ±A-2_��:��G g������ ?�{ . 

9¡( :�� �06�O<� V�m+ �\G�G g������ ?�{ ?�	�M�	��7�� ²i��:G 8i�I. 

������ ����,� -$ ��B�+ �F5 [�B � : -$ ����,�1 R" 6 R" +> 7¡ ( R" +>8¡ ( R" +>9¡ (�M�	��7�� 4�LA" )���� . 

2.8.2.6 *�-�1� ��W��� ]�^_ *�5��,�� �'��&3� H �������� 

<� 4�V��7� @!�F<� ��b����� h#/ Q� �B+LF<� ��¼� P�0/������� ���#��: 

1.2.8.2.6 *�-�1� �E�S�� 0�2�G3� O��<B�� 

h#/ �!��� 8i�I:�� �06�O<� V�m+ M��� M> Q�: 

•  	�Le [�06�7�G M�	��7��HTTP Digest AKA¥ 

•  g������G [�����ISIM. 

2.2.8.2.6 *�-�1� ��F3M >�-1��� 

*�{ !+�	3 M��� M> Q�9���� V���$ H/� g������ ? 2.0 OpenID]  !��6<�b-OpenID v.2[. 
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3.2.8.2.6 *�-�1� ���,�� OE�S��� A-2 

 8V�m��� M����� M��� M> Q�A-2h#/ P�!��� : 

•  	�L���G M�	��7�� 4�LA"HTTP Digest AKA. 

• ���� �L6$ �G! OpenID Q7�:$ ��( �L63 �06�O<�G ��,� ) ��$IMSI +> IMPI.( 

• ��( �!�0@ �06�� OpenID. 

4.2.8.2.6 *�-�1� ���,�� OE�S��� S-5 

 8V�m��� M���#� �O:��G cL]> ���#��$ �A�� �S-5 ������ � ��!���� �\] [ITU-T Y.2012]. 

3.8.2.6 *�-�1� ��W��� D�1G�� ��B�-�� R9 *�5��,�� �'��&3� 

�:���� }��O��G ��,� ���#��<� 8#� �0�5: 

•  M�	��7�� g������ ?�{+ 8i�I:�� �06�O<� V�m+ TG E���� y�O�� H/�� M> Q�OpenID  ��2� �r:�� h#/
�  V���<�2.0 ] !��6<�b-OpenID v.2[. 

•  �V�m��� ��b�����+ 8i�I:�� �06�O<� V�m+ TG �:���� }��O�� H/�� M> Q�A-2 [�@��+��� 
HTTP Digest AKA]  !��6<�b-IETF RFC 4169 [ +>] !��6<�b-IETF RFC 3310[. 

 T�V�m��� Tb����� TG E���� y�O#� ���� ���q ���#��$ o> �A�� �A-2+ S-5. 

4.8.2.6 ���V 0�#&��� OpenID � AKA�̀�B�9 ( 0a" ����B�� ��bc !�%1 0�2�G3� 

�� ��!�:�7 P�=�> H/�� �L	V�� &'( � ����<� ��!�:�O�� M" !��6<� � sV�+ �L� o'�� i^_�[b-3GPP TR 33.924] . ��6�+
 �I�5 M��� ;�� ��v� R" ��!�:�O�� �'(M�	��7�� ��7+)  ������ R" P�U�Vb �#x M��@UICC (yV���� ��7++�   M�6	�

� �B�+ �06�O$ ��L�$. 

 �B R" Lj:��G+AKA �!�<� M�5 ��L	V�� &'( � }+LF<� L���<� IdSP V�m��� Lm�:� NAF/BSF �v� H/��+ �#��V�� 
 � 5���<� ��(��!�:�O�� P�$�´] !��6<�b-3GPP TR 33.924[ . M�	��7�� h#/ ���� �0�6�+AKA -$ P��G L���<� 

 �!�06<� h#/ Hi�	�� M�	��7��GBA. 

9.2.6 �����2 ��� ����� (GBA) 

£���H/�#� $�6�� �!�06<� ) (GBA) M�	��7��G �I:� o'�� y���V<� z�V�� R" ����#�+ M�	��7�� H/�� P�!�e" 3GPP 
 ����G+AKA . �!�06<� �IO�+GBAV�m��� -$ 8i�I:�� �06�O<� M�	��7�  NAF ���� �!��" � ���06�7� -�x+ 

� -$ -�´ 8�� ����� ���� �����: 

• y���V<� z�V��+ M�	��7��. 

• ,� ��©����. 

• �� M�	��7����B�. 

 �!�06<�+GBAK� 4�^A> l\l -$ )���� M�	��7� ��% G��3 �6: 

•  �06�O<� ��L�$ [�06�7�G ��F�� ��$�] h#/ [��v� R" h6O� 8i�� �06�O$(UE). 

•  g���� ?�{) +> ��F�� g���� V�m+ h0O�NAF(. 

•  z�l�$ M��@)+> H/��� ?�{ V�m+ h0O� BSF(-�L]% Tb��@ TG y���V<� [���� �#0/+ M�	��7�� � ~!�F� X�B �. 
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�!�06<� -�´+ GBA��L�<� �06�O� o'�� 8i�I:�� �06�O<� M�	��7� -$  UEg������ ?�{ -$  (NAF) )F��� M+� 
-/  ?�N0#� �$W� #��e 8i�I:�� �06�O<� L7 y���V$+ �����l�NAF�l�$ M��@ [�06�7� g�Le -/ z (BSF). 

 ��F�� !���+9 �!�06$ GBA [b-ETSI TS 133 220] � 5*L6<� ��b����� TG �G�	��� L5��+  @�LF�� 
+LF$
��#7\�� X����� ���� ���A���:��� (3GPP) ������ � V*��<� �V�m��� ��b�����+ [ITU-T Y.2012]. 
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0,&�� 9 � �dK; O,-. P�G9 ����� 

 �!�06<� �#06� �7�7W� ����,� 8#� �0�5+GBA: 

(1  V�m��� Q#��NAF �!�06<� [�06�7� �A> -$ �+�V��+ M�	��7�� GBA�6AL<� �	:�� h#/  Ua. 

(2  V�m��� ��0/ ?�	�BSF�6AL<� �	:�� h#/ H/��� �#0/ [\I�7�G �06�O<� ��^�I� h#/ �!���  Ub . Q#�+
 V�m���BSF�!�06<� �06�O< �:$W� ��=�� H��+ M�	��7�� ��$�#6$  GBA?�j:�� -$  HSSh#/   �	:��Zh .

 V�m���+ �06�O<� ��L�$ TG [����$ M�	��7� oL�+BSF [�06�7�G http Digest AKA . �#0/ -/ ²�:�+
#$�6< ��( �L6< �06�O<� ��^�I� 8	#� &'( M�	��7�� H/��� (B-TID)V�m��� -$  BSF }��V$ 4�Fb"+ 

~L�F$ (Ks)V�m���+ �06�O<� ��L�$ TG  BSF. 

(3  z�	���G �06�O<� ��^�I� ?�	�Ks_NAF }��V<� -$ Ks*L6$ �7L�+  �B-TID)  ��,� ��b����� Qb�A R"
g������G (V�m��� R" NAF. 

(4  V�m��� �7L�NAF �L6$ B-TID V�m��� R" BSF �6AL<� �	:�� �/ Zn. 

(5  �L6<� R" P���:�7�+B-TID V�m��� ��� �BSF }��V<� Ks s:$ g�F�+ s��06�7� 89�:� o'�� Ks_NAF R" s#7L�+ 
 V�m���NAF. 

(6  V�m���+ �06�O<� ��^�I_�� -�x ���I:�� �+NAF ~L�F<� }��V<� [�06�7�G L]�� -$ �0I:$ �@ -	��O� M> 
Ks_NAF .V�m���+ �06�O<� ��^�I� TG Hi�	�� [�@��+��� h#/ �#6V�� M�	��7�� �#0/ �0�6�+ NAF .

h#65  �!�06<� ��V���$ -$ �[��<� ���7GBA[�@��+��� h#/ 0i�	�� ��	����#� -�x sb> � HTTP 

L�� T��O�� ��VGWX
)=�
R�� S-5( 

 �	
����SLF 
)
R��=� S-4( 

�	
����BSF
 �	
����NAF 

)�
�����( 

������� Y�Z
�[UE

)������ ������� �	
��(

�������
5���� \ �	5��� Y�G�
R�� -/ ]��J^� NI _>��� CO# [ITU-T Y.2012].
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[�06�7� �$"  M�	��7��HTTP Digest]  !��6<�b-IETF RFC 2617 [� �������$ +>g�O$ ~L�F$ }��V$ CV TLS 
] !��6<�b-IETF RFC 4279.[ 

����� � ������� �	
� BSF ������� � SLF ������� ������ �� Dz ������ ��� �
� ����
� HSS �!�"� #�$��%�� &'()* +,�� 
-�).��/ . ������� � ���1 2��� 3SLF ������� 4�5.� 2�� BSF$ ��'�)�� �6 7�)� 89��/  ���HSS:��
� ;2< . 

 �!�06<� ��b��@ �G�	� )���� �L�+GBA ����F�� ��b��@ S$ NGN ������ � ITU-T Y.2012 � ��,�/��� '���0�-�
 �"��12%) 34���� 5�6� '�7�8����� �r:�� h#/: 

•  V�m��� �G�	�NAF M��@ '���0��� ��F�� � 3. �!�06$ ����� ���� ����F� $�/ �V�m+  ������ -$ 

[ITU-T Y.2012]. 

•  ?�j:��HSS 8V�m��� M����� �G�	� S-5) $�,� �06�O< ºb��� LIj<�(. 

•  V�m���SLF 8V�m��� M����� �G�	� S-4) ~�L���� S��$(. 

• 8i�I:�� �06�O<� V�m+ �G�	� �06�O<� ��^�I�. 

10.2.6 �������� ������ ��� ���	� IMSI 

 c��O$ QOB ��+��� #	:�<� $�,� � ~L�F<� ��( [�06�7� -�x �¡�#�<� M�0=��(IMSI) 0i�� ��� � 
h#/  8�#7\�� U�V:�� [�@��+LG(WAP)P��O�/ P�	5��� L5�� �3 M�	��7�� ��LDW  . ���� M" X�B+IMSI �!��/ 
-/ $�, �$ M���� ��I@ ���06�7� -�x sb�5 ����L5 �i�_( #O#7:�6$ . 

²I:�� �'(+: 

•  ���� �LV� �06�O�IMSI¥��#7\�� ��	������ � M��@ ��I@  

• ��6� $�] ��:� L5��+ ��( �5L��� �	:#� M��� M> �LFG �I�#/ [IMSI&'( Q#�� �$�:/ ��U+ ��/L�   

¥M�	��7�� �	:�� 

• ��� G��G M�	��7� ²i��b � 	��� 0jbW� S�a �L�V� �s�5+ [�@��+WAP¥M����� �'� �k�$�] ?�	�+  

• � s$��N�7� -�x���L5 �=VG P���B+ P�b�	��7� L5�� ��( IMSI $�,� TG �5L��� �	:�� �V:� GPRS/CDMA 1x 
� ��	����+  ��#7)��U R" �$+ �8�#7\�� ����� z+�:� ��$(¥ 

•  ��( �LVF� -$W� L5��IMSI. 

3.6 P9%�� e�9%��� 

�� Y:� ����[ITU-T Y.2720] �4���� 5�6� '�7�8 � �"�.� !���� ��#� ���	 ��� $79 �:; �"�.� '�%��2% ) 5=%
'�2���) '����>?�) �"�.� '�@�2% (�% ���B �"�C ��1D� (��� $"�7�� E�2%. 

V#�{ !���$ -$ ���� ��$�#6< V#�N<� ���W� S�0� �GL�� -$ -³�x �B o> ���(> -$+ gOb � ��	����#� �Ix�	�+ 
s0I5 �I:�x �B�$ . 

��F�� y���+ 10�v� �'( ?�IV$  .���� ��$�#6< !���$ #�$> l\l ��F�� !���+ : ?�j:��HSS ��/��+ !�=v� ?�{+ 
g������G ��,� �06�O<� ��b���G g#6�� ��b��G .�#6<� -$ �I#@ l\��� 
��bW� R" g���� o> ���� ��+ !�L	�� U�d� ��$

���N���+ M�	��7��G g#6�<� . ���@��+��� �GL�� ��% ?�N�O� �!��<� [��<� �+Diameter+  LDAP+SQL [��r#� 
h#/ �:6<� !���<� -$ ��b����� .s0I5 -�x gOb � g������ R" ��U �6G ��b����� &'( ?�	�+ . S5L� �GL�� ��% M�5 ������G+

���� �(�@ -/V#�N<� ���� ��$�#6$ !���3 [���\� ����/ ���@��+LG H/� 4Q/ ��	��. 
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4.6 !�&�'�� 

 ��V��� ����[ITU-T Y.2720] �F�12���� '��+) �"�.� !���� '���0�% 4���� 5�6� '�7�8 � M�G �G��%.� �%HI � �"�
HJ) K��/) 
	H� L�)�M 4���� 5�6� '�7�8 ����"�.� '�%��2% ���N% O�*�B� ' M���$ �]�� NGN/IdSP TG+ 

 -����$NGN/IdSPV#�{ . 

#��� ��U ��V���<� R" �6AL$ ��!��" S$ ���#��<� &'( H/�� �7��� ����� #�$> �L	V�� &'( �!��+. 

1.4.6 !�&�'�� 0��
 �,-&�� �����$� 

£L6� ������ �[ITU-T Y.2012] �4���� 5�6� '�7�8 �"��12%) ��,�/��� '���0�-� P���] P�b��@ � S��< 8V�m��� M����� 
 ~�L����(SL-FE) � $�,� �06�O< ºb��� LIj0#� 8V�m��� M���#� P�b��:/ ?�	� (SUP-FE)*̂ w o'�� � ���� ��$�#6$ M

T6$ ~L�F3 ��,� . �x+ M����� -SL-FE M����� ��F�@� -$ SUP-FE T#06�O0#� ��b��� L(�j<� -�^d -/ [+�O<� 
!�=v� ��B ��b��G+ T@L�F<�G 	#6�<� S��<� ��b��G+ . M����� R" 4�_#�� ��F�� ��b���� -�x+SUP-FE [��r#� 

h#/ &'( ���� ��$�#6$ . ������ � �L� �0@+[ITU-T Y.2012]�� � M����� R" ������ ��F�� ��b��@ �_#� SL-FE 
 M����� M��:/ h#/ [��r#�SUP-FEQ7�:<� : 

•  g������ H/�� 8V�m��� M�����(AS-FE)¥ 

•  4��:�� �!+� � H�r��� -/ !�OV�7\� 8V�m��� M�����(I-CSC-FE)¥ 

•  4��:�� �!+� � H�r��� $�, 8V�m��� M�����(S-CSC-FE). 

<� � �L�+ !��6[3GPP TS 23.228] M���#� M��:/ h#/ !��6�� ��b����� &'� y��� ��� )���� SUP-FE M^w o'�� 
�9F$ o> ��� � T6$ �06�O$ ��( ��$�#6$ . ������ ��b��@ �G�	� M> ½B\�+[ITU-T Y.2012] ��b��@ S$ 

] !��6<�3GPP TS 23.228[�����@ M��� : 

•  M�����AS-FE H/� �G�	� g������¥ 

•  M�����I-CSC-FE4��:�� �!+� � H�r��� -/ !�OV�7�� V�m+ �G�	� ¥ 

•  M�����S-CSC-FE4��:�� �!+� � H�r��� $�] V�m+ �G�	� ¥ 

�������#�$� Y�G�
I *
�` �a�� ���I Y�7
����� bI��� �
�c �d .

Y�7
����� 

Y�G�
�� �a�� ��G
�#�$� 

+,���IdSP

)bI���( 

 ,+�;� 

Y�G�
��� 

��E�2�e�� 
Diameter 

��E�2�e��
LDAP 

��E�2�e�� 

SQL 
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•  M�����SL-FE~�L���� S��$ ���� V�m+ �G�	� . 

2.4.6 !�&�'�� R9 *�,-&�� 

 �!�$ ��F�@� ����% h#/ #�$W� �0F�IdSP�F�� TG  9#�� � :0=�<� #�$W� ���SAML]  ������ITU-T X.1141 [
 V�m���+ID-WSF]  !��6<�b-LA WSF .[ @!�F<� ��b����� TG P�$�	$ �I$�LG" H�� ����V�� h#/ ������ &'( �0�6�+) ��$

 ���� $�] �!�$(IdSP) [£�6<� �L���+ (���� � 4�=/> +>. 

 9����+OpenID]  !��6<�b-OpenID v.2 [)£��� L]% [��$  �*!�$ S��$ ���� -$ [*�6$ �Le - �´ ��F�@� ��% $�]
 ��( �*L6$ �7> h#/ ����OpenID�06�O<� -$ ?��	$ . 

5.6 *��^8�� 7
�-8� *���23� ���2�3� ���
f9 ���	� 

���� ��$�#6$ [����+ [����� ����%+ ���@��+�G �L	V�� &'( 8���. 

1.5.6 (" *��^8� ���
� ���	� 7
�-8� �g���2 

�I��L7 ��©+ ���� �!��" ������ $\O�� C5�� ����¾G HO	�� �'( 8���. 

1.1.5.6 7��$ M��8 ��� ����6� 2.0 ( �#��� SAML (SAML 2.0)] ITU-T X.1141[ 

 !���Z� 8��� �����,� ��©+ $\O�� �A> -$SAML 2.0�06�7�G ��$ -$�$ 8��� [�@��+LG +> :$�$ ��:� [ TLS 
+> IPsec��F� X�§ 8��F�� ������� �/ #7L<� ?�L�� 80� 8�� �. 

S������ [�06�7� -�x ���7L�� c��O$ h#/ $\O�� ��0v+ XML:$�<� [����� ��:� R" 5��"  . [�06�7� �:/ T6��+
9#��G CV_��� XMLL	V�� ��0�#6� 
���� � 4.8 ������ -$ [ITU-T X.1141] �"T�9#�� S���� Q�@L� �/��� SAML  

+ XMLs���6$+." 

 �O:��G+ R" 9#��G CV_��� [�06�7� -�x ���7L�� c��O$ h#/ �LO�� ��©XML:$�<� [����� ��:� Qb�A R"  . T6��+
:/�  9#��G CV_��� [�06�7�XML�L	V�� ��0�#6� 
����  4.8 -$  ������[ITU-T X.1141] �" T�9#�� S���� Q�@L� �/���

SAML+  XMLs���6$+." 

2.1.5.6 ��?� ���j *��� /����) k%2�! ��?6�9 ID-WSF( 

 [�06�7�Q���� ��$�] ��( !�e"-$   TG �+���<� �i�7L�� �L7 ��©+ sG ��,� ������� $\7 T$�� �L�V<�
T#�	�O<�+ T#7L<� .S$ [�v� �( �0@+  !���Z�SAML 2.0 8��� [�@��+LG +> :$�$ ��:� [�06�7�G !�eZ� �'( 8��� �

 ��$ -$�$TLS +> IPsec8��F�� ������� �/ #7L<� ?�L�� 80� 8�� s#��F� H�� X�§ ]  !��6<�" -$> !�eZ�b-LA ID-WSF.[" 

(1 0�B�� ��-? ��Bl ���m 

:$�$ ��	$ 	�e [�06�7� �:/ (SSL) �	:�� 	�e -$> +> (TLS) !�e®� -$�$ 8��� [�@��+�@ ID-WSF T6�� �
 ��!���Z� [�06�7�SSL 3.0+ TLS 1.0f�BW� +>  . ����� [�7!�G ?�	� M��@ o> h#/ T6��+SSL (3.0) 

+> (1.0)  TLS?�	� M>��!�6��� 4�:l> �7�:$ CV� �������$ h#/ g5��� +>  .CD #�$> 8#� �0�5+ CV_��� �������< �L�B 
 !���®� �7�:<�TLS (1.0))  !���®� ����6� �$ +>SSL 3.0.( 

• TLS_RSA_WITH_RC4_128_SHA 

• TLS_RSA_WITH_3DES_EDE_CBC_SHA 

• TLS_DHE_DSS_WITH_3DES_EDE_CBC_SHA 

• TLS_RSA_WITH_AES_CBC_SHA 

• TLS_DHE_DSS_WITH_AES_CBC_SHA 
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$ g	r���+ S����#�+K� �[�@��+��� �i�7! - )#�d ��] y���V$+ ����I� #��<� ��b����� �06�O� M�G h��
-/  ��:	#� ��0v� C5�� � #06�O<� ��,� y���V<�+ ����IF��SSL +> TLS. 

 ��$ cL]> -$> ���@��+LG [�06�7� -�x+IPsec +> Kerberos���6$ �:$> CG��� S��� �<�e . 

(2 ��%� ���m0���%��  

CD ��b���� 7�OB ��$�#6$ -/ )F��� ?�/ -$ �@���� �I:�G �0�5 #��<� ��b����� h#/ T6�� �4��7��� ��A+ � ��{ .
 0j:$ �I�6�+ ;�� �LO�� ����% [�06�7� ��b����� &'( h#/ T6�� ���v� &'( �+OASIS �i�7! -$> �A> -$ SOAP 

 Q���� ��$�] -$W] !��6<�b-OASIS WSS SOAP [ [�@��+��� �\D CV_�� ��U+SOAP c��2�+ <S:Body>. 

(3 0���%�� �J� ����l 

 [�06�7� �:/ �" �L	V�� &'( � ��!���� �i�7L�� $\7 �/��� g��� �] !��6<�b-OASIS WSS SOAP[ ��7! �A> -$ 
-$  [�@��+��� �i�7!ID-WSF [�@��+���G $^�#$ SOAP�®� P�	�e  !��2.0¸̂ #<�  [�@��+�#� ?Liberty SOAP  

[b-LA SOAP binding]. 

��v� &'( �+� ��B+ S���� S�+ �7L<� h#/ H�r�� <ds:Signature> �7>L�� � <wsse:Security> S������ �'(+ 
K��6 �I6���� T6�� ;�� ��7L�� ��b��$ S�a R" �!��®� P��!+L� . 

K�+P��!+L� S������ �'( �6���] �� h#/ � [�@��+��� �$ L�:/ R" �!��®� SOAP) sOVb L�:6�� ( �B��<� -$W� bU"+
S����#��!���Z� � ���2� ��7L�� ���7>! �@+  2.0 [�@��+�#� ?^#<� Liberty SOAP [b-LA SOAP binding]�3 � �  ��U

�!���]��+ G�#�<� ���7>L�� ��!��. 

" #�$> -$+W� bU L�:6�� -$<saml2:Assertion> �7>L�� � �7L<� <wsse:Security> . L��:6��+wsu : °�] �7>!
 � `������wsse : �-$W� �7>! �!��wsa : ���7L�� ��( �L6$wsa : R" o���(RelatesTo)+ :sb !�eZ� 

(Framework) �sb : �7L<�(Sender) �sb : U�VbZ� ��((InvocationIdentity) H��7 ;�� ���7>L�� L��:6� #�$> �I#@ �
S���� o> � �I��" �!��Z�. 

 X�B ��5L��� ��	:�� SA�L$ � �6AL<� ��0#6<� � A!�<� L��:6�� 4�:G �:/ !'v� 8]�� T6�� sb> R" �!��Z� !��+
��"  [�@��+��� �7>L� ��!�5 R" �6G �0�5 h�L�7SOAP . CG����� U�d� 89�:�+ ���� ��6b TG ¡!�=��� o��V�� �7�:<�
+> ¿LV���G HO�� ;�� ������ f��r�7� ���:	� �[��<� ���7 h#/ �[�06�7�G ��U+ ��(!�L��� . 

 S������ ��!�" �7L<� h#/ T6�� ���7! S���� �:/+XML L�:6�� � ²��:�� <ds:Signature> �7>L#� SG��@ 
<wsse:Security>. 

 L�:6��+<ds:Signature> L�:6G ��I�O<� ��@���� }��V$ R" �!��®� o!+L� <ds:KeyInfo> . L�:6��+<ds:KeyInfo> 
 L�:6�� ��!�Z o!+L�<wsse:SecurityTokenReference>�7>L�� -0� ��I�O<� ��@���� }��V$ S�+ -�x X�§  

<wsse:Security> .K�+��2� s�A����G ?�^��\� SAL<� ��!��G h�� HO	�� � 2.4.3 -$ P"��� '�%HI $%;] : !��6<�
SAML Token Profile 1.1 0j:< OASIS �[b-OASIS SAML token][. 

‘1’ �7L0#� ��6<� �/���: 

•  �7>L�� L�:/ �	�+ 4�:G T6��<wsse:Security>Q���� ��$�] -$> � ���2� �/��	��G ?�^��\�  : 

] !��6<�SAML Token Profile 1.1 0j:< OASIS �[b-OASIS SAML token].[ 

•  �7>L�� L�:/<wsse:Security> `6:�� ~�:( M��� 8�� o!+L� mustUnderstand 0�	��G 
�	�:<� true. 

•  L�:6#� L���$ SG��@ ��7L�� M�	��7� -$> bU" S�+ �7L<� h#/ T6��+<wsse:Security>. 
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• 7L�� $\7 �/��� 
���� �7L<� h#/+ ����% [�06�7� �:/ T#�	�O<�+ T#7L0#� ���2� �i�
M�	��7� �i�7L��. 

��0v� ��bU" h#/ g��� � ������ ��!���/��+: 

•  R" �O:��G S����G ?�^���� '�V:� H�r�� ���7L#� �	�O$ M�	��7� R" ���� ;�� LF:��G ��,� ��=�� H��
�:6�� S�++ �7>L�� 4�^A>+ ��7L�� �$ L<ds:Signature> �7>L#� L���$ SG��@ <wsse:Security>. 

•  R" �O:��G+ g	r��� ?�^��� '�V:� -�x ���7L#� �	�O$ M�	��7� R" ���� � ;�� LF:��G ��,� ��=�� H��
" � T5���<� }��V<�+ ���IF��G �Cj:�� ��b����� M�	��7� 4�LAZ T#06�O<� }��V<�+ ���IF�� �GLG bU

��7L�� M�	��7� .K� ;�� �#O#� M�0� ��A+ T6�� ���U T$���+M�0=�� g�	r�� bUZ� !��� -�x X�§ 
-$ g	r��� M> ��@���� }��V$���� À�> M+� � M�	��7� 4�LA" � T#06�O<� }��V<�+ ���IF�� gG��� 

�Cj:�� ��b����� .	#6�<� �����I��� -$ )�VN�#� o!+L� L$W� �'(+����IF�� [����7� ��0_�  .
K�++> ���IF�� ?^�#� M�G h�� ��I�O<� ��@���� }��V3 ����IF�� #O#7. 

‘2’ ��̧	�O0#� ��6<� �/���: 

•  L�:6�� ���� ��	�O<� h#/ T6��<wsse:Security>s5�( ��	�O<� M���7 o'��  .+/n ?^�#� M> 
��U  !��6$ � ���2� �/��	��G� 5���� $%; F�B��)Q�SOAPP"��� '�%HI $%&  0j:< OASIS 

[b−OASIS WSS SOAP]� Q���� ��$�] -$> ��bUZ 	��<� ��b��� L(�j<�+ ) $%; 5=%
'�%HI P"���: ]  ���2-�SAML Token Profile 1.1 0j:< OASIS �[b-OASIS SAML token] [
 ��bUZSAML.( 

• L�:6�� <wsse:Security>  �7>L#�!+L� `6:�� h#/ [��r#� omustUnderstand �	�:<� 0�	��G 
trueM> Q�+ �  P�	�e &'( �7>L�� �!�5 ��6$ ��	�O<� !+�	3 M���!��6< [b-OASIS WSS SOAP] 

 Q���� ��$�] -$> ��bUZ �7�:<� ��b��� L(�j<�+)P"��� '�%HI $%; 5=%:]   ���2-�
SAML Token Profile 1.1 0j:< OASIS �[b-OASIS SAML token] [��bUZ SAML.( 

• bUZ� �!��> ;�� I�� � g�� M�@ �U" �$ ����+ -$W� bU" ���� ��	�O<� h#/ T6��+. 

• bUZ� h#/ !���Z� IA S���� �B\� -$ g	r��� ��	�O<� h#/ T6��+ . ?�^��\� o!+L� g	r��� �'(+
5���<� �7�7W� g	r��� �/��	G � S�J���� �6�2%) P�B�� H	��J XML) ����� !���Z� ( 8<�6�� ���\�

 Q���� ��$�,(W3C) �] !��6<�b-W3C XML signature .[K�+�̧	�O<� g	r�� M�G h�� !�	G ��
-$ �M��$Z� H�#O�� CD M�	��7�� Le�N< P����V�+ S������ }��V< 	��� ���� �B\�. 

• �7L�� `b�@ �U"+ L�:6�� ���� ��	�O<� h#/ T6�� �6��$ �<ds:Signature> �7>L�� �]�� [�02� 
<wsse:Security>. 

•  $�N�O<� -$W� ��% -�� ª�$peerSAMLV2�̧	�O<� h#/ T6�� � L�:6�� �����q ��#� �<ds:KeyInfo> 
 L�:6�� -0� [�02�<ds:Signature>( � ����<� }��V<� [�06�7�+ 6��<� L��:6�� -$ g	r�#� L�:6�� �' .

 -$W� ��% [�06�7� [�B �+peerSAMLV2 M�	��7� � �06�O<� ��06�� }��V$ �( M��� }��V<� M�5 �
 ��06��SSL/TLS. 

• �̧	�O<� h#/ T6��+ ����% [�06�7� �:/ T#�	�O<�+ T#7L0#� ���2� �i�7L�� $\7 �/��� 
���� �
M�	��7� �i�7L��. 
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 (4  �5;6� *�; 0���%�� �=�2WSS ITU-T X.509 

 �I�0�� �i�7! �06�O� ;�� ����¼� ��6<� �/���+ ���� �L	V�� &'( � �L�ITU-T X.509 . [��$ h#/ 
\e�� -�x+
� ��'� [+W� ���'���. 

*L6$ H/��+ÁM�	��7� &'( ��B�<� �!��<� ��5 &���� o��B> ��7L�� )�7L<� (+�����@ �I#�� M���: 

• urn:liberty:security:2003-08:PEER:X509 L�:6#� -�x X�B �PEER 4�Lj:�� M�	��7� �% QOB )#�w M> 
 $�N�O<�) +> P�D!�5 M��� ��TLSP\�$ �sG�� �$ +> .( 

 �i�7L�� M�	��7� ��% �06�O�+WSS X.509 ���IF�� bUZ ºb��� LIj<� ITU-T X.509  -$> � Q���� ��$�] 

[b-OASIS WSS X.509 profile]�̧	�O$ -$ ��7L�� �7L$ �� -	��O� #�7�@ �I# .&���� ���B> �#� �i�7L�� M�	��7� ��%+ .
��7L�� �7L$ -$ �" M�	��7�� H�� � sb> �¶63 . S	� �+� &'( z��b -0������ M"+ �L�� �i�7! M�	��7� 89�:� Â$ [+�:� 

� !�� `b�@P�=�> �L�� �i�7! M�	��7� ���� &'( h#/ ��0�/�� -�x sb> R" �!��Z .K� ��U S$+R" s�:���G h�� M>  M�	��7��
�i�7L�� ��!��� ��© ���� �Vb L5�� � �L�� �i�7L� �	�O<���Cj:�� ��b����� TG [����<� M�	��7�� ��% � [�v� �( �0@ . 

 R" �O:��G+ ��=�� H��LF:��G ��,�� ;��+ ���� h#/ T6�� ��Cj:�� ��b����� M�	��7� -/ c�:3 ��7L�� M�	��7� R" 
 bUZ�G ���L$ }��V$ s��� M> `��� �$ Ã�	�G ��7L#� M�	��7� 4�LA" �7L<� M�����ITU-T X.509 .�̧	�O<� h#/ T6��+ ^��´ �

�7L<� M����� Yw sb�G }��V<� �'(. 

�	� �$�:/ L��:6�� $\7+ ���d -0=� S������ M�5 ���7L�� L��:/ S����� ��I�O<� ��@���� }��V$ S����G �7L<� ?
S������G ��0F<� . 	#6�<� ��0_�� ��:�> �6G+ [�]�Z�+ �L��G 	#6�<� �����I��� -$ &�B+ ��U )Vw � ���U S$+
�i�7L�� ���6�G .����I��� &'( -$ �i�7L�� T$���+ ¶O�� �Cj:�� ��b����� M�	��7� H/� ����% -$ ��% ��A+ T6�� ��

���06�7�� ?^#<� Q#��� ��6< 87�7W� �U�0:�� +> SOAP. 

‘1’ �7L0#� ��6<� �/���: 

 ��=������� &'( � r��<� �i�7L�� M�	��7� ��6< $�6�� �/��	�� R" �L	V�� &'( � ��!���� �/��	�� . 

• T6�� �7L<� h#/ ���l"K� o'�� S����#� QB��$ 8���] }��V< s@\�$�  LIj<� S$ M�L����G f�r�O
 bU®� ºb���WSS ITU-T X.509. 

•  R" �O:��G+ ;��+ LF:��G ��,� ��=�� H������ S����G ?�^���� '�V:� T6�� ���7L#� �	�O$ M�	��7� R" 
�+ �Q7�:�� �0�OB ���7L�� 4�^A> �7>L�� � ��$�#6<� ��_O<wsse:Security>) � �!�+ �( �0@  !��6<�

[b-OASIS WSS SOAP].( 

•  R" �O:��G+ ;�� ��=�� H������ � ?�^���� �'( '�V:� �7L<� h#/ T6�� ���7L#� �	�O$ M�	��7� R" 
 L�:6��G -$W� �7>! �	�G<ds:KeyInfo>���IF�� �0� o'�� . 

 �� T6��+ ��b����� M�	��7� 4�LA" � T#06�O<� }��V<�+ ���IF�� �Vb [�06�7� -$ �I�5 ��� � �!��G g	r�
�Cj:�� .����IF�� [����7� ��0_� g#6�<� ���I��� -$ �r#� o!+L� L$W� �'(+ .R" ��'@ �!��Z� !��+  M>

 ������ h#/ �" g��:� � [��0�7�� �'(ClientTLS:X509. 

‘2’ /����̧	�O0#� ��6<� ��: 

•  T6�� sb�5 �M�	��7�� ��LDW 8V�� �Cj:�� ��b����� M�	��7� M> �B\��� -$ g	r��� ��7��7 ���/� �U"
 y���V<� ��$�#6$ [�06�7�G 4�Lj:�� M�	��7� 4�LA" � T#06�O0#� T#G�	$ }��V$+ ���I� S�+ ��	�O<� h#/

��7L�� � #7L<� #G�	<� .0O�+ [�06�7� � P��D�! ��7L�� �7L$ M�@ �U" �$ ���r�G ��7L�� ��	�O< ��U y
�	:#� �I:$ -	��O$ :�6$ ��( . }��V<�G 	#6�<� ��$�#6<� �© -�x+SSL/TLS � ��7L#�  ��7L�� �$

 -$W� bU" [�06�7�GITU-T X.509   [�@��+��� �i�7! -$WSOAP 0j:0#� OASIS. 
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6.6 ���m �*���23 o�� (,p !%2��� ��� �q�r�" �̀�^F. (PII) 

 ����#� P�	�eITU-T Y.2720 !�e" ��"�.� !����4���� 5�6� '�7�8 �  ��$�#6<� ��© S=d �PII�0�#�"+ �:e+ yi��#�  .
 ������ M> -$ HDL�� h#65��4�LAZ�+ ��$�#6<� ��© H/� � $�N�O<� PII\�]�G )#�d ��  ?�	� ���5 �yi��#�� &'( �
��B�+ �7�7> J���$ h#/. 

 ��$�#6<� ��© ��4�LA" h#/ �L��{ �\e" �L	V�� &'( ?�	�+PII 8��L$W� Ee��� �I60#� ��,� L�L	��� � V��<� 
 M�:6<� ��A���:����+ C��60#�"E��NT8 �U�VW; ��	 O�2��� $79 X�� '�%��2-� �"�1Y 5��� (PII)"]  L�L	��� 

b-NIST-SP 800-122 .[ ��,� L�L	��� ��V���$ [�06�7� -�x+'�%��2-� �"�� �"�1Z PII 0jb> 800�< �����!�@ 
���� �!��" .��0v� �i�7�� ���2� ��¢V�� 8#� �0�5+: 

• �#�9F� ��© �i�7+: 

� ��4�LA"+ ��7��7 f��r�7�. 

� H�#6���+ Q�!����+ 8/���. 

•  �i�7+����,�G P�L�B g#6�� ��©: 

�  ��$�#6<� [�06�7� -$ �B À�> R" ��#	���PII�� u�V�B��+ �I6a+ . 

� ����,� !�l� ��0��	� 4�LA". 

� �L6��� �� ��$�#6$. 

� 0I�$ ��$�#6$. 

• �:$W� H�r��� �i�7+: 

  HO� L5��
7V��� 5���) ���%&�-$W� ��4�LA"+ ����% M�FG ��I�A��  ��$�#6<� Yd � ;�� PII -�x M�@ M"+ �
 ��$�#6<� ��0v �I$��N�7�PII .� ;�� ��$�#6<� -$> ����% [�06�7� -�x ���<�G+ ��$�#6<� Yd PII  V��<�

�  ������[ITU-T Y.2704] ��$�#6<� ��0v PII. 

7.6 s��S� ���	� ��
�t�� 

 ������ y���[ITU-T Y.2721] �0�% ��2�� ��[,-� �; 34���� 5�6� '�7�8 � F�12���� '��+) �"�.� !���� '���
 \H�� ]�1^�� !�H_� �"�.� '�%��2% F���� 5�[^� S% ��`���� a�,�+�� ��b�� � �D	 57� ]��" �; �C ��b`�

�"��b� '�%HI. 

��b h#/ T�	��$ T��7��� T���% [�06�7�G �L	V�� &'( 8���+ M+� ���6�$ ��$�] R" U�V:�� �06�O0#� M�r��� S7�+ z
��B h#/ ��$�,� &'( -$ $�] �@ � ~�L����. 

 9#�� ���� L5��+SAML] ������ ITU-T X.1141 [���\� P��7��� P\B . ��@LF�� Qb�A -$ ���/ �06�O� 8(+
�� T6G���� ��$�,� o�!�$+ �$��v� ��0j:<�+ �!�_���. 

£���+ !���Z� )OpenID [b-OpenID v.2]�06�O<� [�B P�!�r0�$ P\B � ��$�] R" U�V:#� s��06�7� Si�� �v� �'(+ 
`bL�bZ� h#/ Q����. 
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1.7.6 uGv��� 0�#&���� w�-�� 

��Z V#�N<� �������+ [�#v� TG E���� ��9F���+ CO_��� H/�� ;�� ������ -$ P���/ ������ &'( }LF����� �! . �L�+
�O�iL�� ������ )�+ ������ ��L	V�� �: 

•  ?�j:�� S$ �$�06�� y���V<� �:G h#/ Hi�	�� M�	��7�� ²$�IMS)  �L	V��6.2.6(. 

•  g	r��� ����%+ �$�06�� y���V<� �:G h#/ Hi�	�� M�	��7�� ²$� SAML) �L	V��7.2.6(. 

•  �L6<� h#/ Hi�	�� M�	��7�� ²$� OpenID M�	��7� S$AKA)  �L	V��8.2.6(. 

•  H/�#� $�6�� �!�06<�)���L	V 9.2.6(. 

•  ��GL��+ �GL��)�L	V�� 3.6(. 

•  ������ ���� )i�m+)�L	V�� 7.6(. 

2.7.6 !�&�'� (�
��3� IdSP H �x�9 ��
�t� 

6�£L ������� SAML]  ������ITU-T X.1141 [ ��L	V�� 3.4.11 [�-��"�.� ���% O�*�B� c:�6� �³�x o'�� �(+ � �!�$ -
�06�O<� ��( �!�$ ��F�@� -$ $�,� .���$ ºb��� LIj<�+ P�0/� )ºb��� LIj0#� SAML Web Browser SSO) �L6<� �

� �L	V�� 1.4.11 ������ -$ [ITU-T X.1141].( 

£���+ !���Z� )OpenID [b-OpenID v.2]F�@� ��% �!�<� S��$ ���� -$ [�6$ �Le o> -�´ �� IdSP 
oW  �L6<� R" P���:�7� �06�O$OpenID�06�O0#� �!�<� . 

8.6 �,r��� H ;�EB�� y� *���2 ���	� 

 ������ Q#���[ITU-T Y.2721]�!�O�� ��7��O��+ yi��#��G P�:(! ��N<� ��I��G ���� ��$�#6$ R" U�V:�� L�B  .
( )��+���N��� ������$� -$ g	r�#� �I$��N�7� -�x ;�� ������ �L	V�� &'. 

1.8.6 ���V ����l ��� �#��� SAML 7
�-�� *�2B�� 

 g	r��� ���#0/ [�06�7� -�xSAML��6:�� ��b��G -0=�� ;�� ������$�� �!��Z ��¾@  . 5���<� ���� [�06�7� -�x+
�  �L	V��1.2.6 ��bU" S����� SAML. 

2.8.6 ��B-�� ���r��� ���
6 *�z����� ��� {��" ������� ITU-T X.509 

 ?��N�7� -�x`6:�� ���I� !�e" ������ � �*L6<� [ITU-T X.509]� ��¾@ ������$�� �!��Z ��� �:G . 

9.6 0�vG8 7����� �%3 ��$�� 

 ��B�+ �L< [�]��� ��_O�(SSO)�� ���� �b��$" -/ �!��/  ��$�] R" U�V:��+ ��B�+ �L$ ��_O��� �06�O0#� y�
 sx�	� Q#e !�L�� R" A�v� M+� ��F#� ���6�$ ��	���������l"��B h#/ g���� $�] ��� M�	��7��  .£O�+ &'( -

�b��$Z��C�@ �B R" � u�V�B�� R" A�v� M+� /�:�$ ��$�] [��	�7� -$ s:��0�G �06�O<� ��] -$ l�G����� ���6�$ 
 M�	��7\�)> ��$�06�O<� H7� ��+�/!+L<� 0#@ .(" X�B+ ��_O��� MSSO� y���  -$ ��B�+ /�01 ~\�$� �06�O0#

"R" U�V:#� M�	��7�� �����l " ��$�,� o�!�$ h#/ �IO� sb�5 ����6�$ ��	���� ��$�] S�+ � $�L� L�@> �/��� U�Vb
Z������l .�O� M> ��U M�� -$+��F�� -$> TO� � �/. 

 [�e �U" �cL]> IA -$+�����l" ��_O��� h#/ 0i�	�� ����F�� h#/ LlW� M�5 ��#,� T#06�O<� SSO �@> M��� �� 
-$ � ;�� 0jbW� h#/ S����� LlW�  ��_O��� H/��SSO . ��_O�#� o!+L=�� -$ ���'�+SSO:$% ����% ?��N�7�  .

6�7� �L	V�� &'( ?�	�+ ��_O��� H/� �A> -$ ���06�7� -�x ;�� ������ -$ ���6#� P\$�� P���LSSO. 
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1.9.6 ���V ����l ��� �����23� GBA 

 �L	V�� }LF�9.2.6 V�m+ o> �06�O$ -/ M�	��7\� �!�06<� [�06�7� NAF . �!�06<� M�5 ��'�+GBA ��% ���6VG L5�� 
i�m��� S�a � �06�O$ ��_O�� ���B+) NAF �!�06<�G :�0<� GBA ��F�� h#/ . �06�O$ ?�� �U" �S����� �+

 V�m+ R" [�]�#� ��_O���GNAF M> E6� �'I5 �BSF+  UE P�@L�F$ P�B��V$ �$��>+ L]�� -$ �0I:$ �@ -	��7� ��(Ks) .
 V�m�#� �06�O<� [�]� ��_O� �#0/ M�5 ������G+NAF ����,� -$ )���� ������ 1 +3+ 4+ 5+ 6)  �+�� H��7

���,� 2 ( �L	V�� � sBL� �L� �$ �(+9.2.6 . }��V$ �#06�� -/ ²�:� ��b�l+(Ks_NAF) TG sÄ�	� oL� oL7 UE 

V�m++ NAF ����A .TG M�	��7�� � oLO�� }��V<� �'( [�06�7� -�x+ UE +NAF. 

K�+ ��_O��� [�06�7�G h��SSO �!�06<� h#/ Hi�	�� GBAK� ;�� ��¢���� �  �!�06<� �I�5 ?�N�OGBA. 

2.9.6 ���V ����l ��� �#��� SAML 

 ��_O��� ����% )���� �L�SSO 9#�� h#/ 0i�	�� SAML �  �L	V��4.11 � 5�d^��� ���:�6� �C��-�SSO  �SAML ������G 
[ITU-T X.1141];�� � �*L6 9#� ��b��� L(�j<� -$ /�01 �SAML�  ��_O�#� 0/���SSOP�LIj$ P�=�> �0F� � P���b�A 

 ��_O�#� !H+�) !�- �)�I) HO	��4.4.11 .(+$-$ �+L,� �06�O0#� y��� �#0/ ºb��� LIj<� )�� �@ ;�� ��	������  ?��
 ��_O��� [�06�7�G �I�5 ��_O���GSSO . 

 !���Z� �L�V�+SAML v.2TG 	��� ���\/  �!�<� IdSP �LeW�+��6<� � (RPs)�	�� iP�V#7 0 . ��'@ !���Z� �'( H/��+
 -��!�$ TG B��<� �!�6�O<� ���� ��5L6$IdSP +RP . !���Z� �'(+��	������ Q7�:�� ��$ ����6� ����V�� �A�� X�B 

 $�,� c��O$ ���V��(SLA)+>  0�	�� ���/ �\$�6$+ ��$�#6$. 

3.9.6 ���V ����l ��� !%23� OpenID 

 M�	��7�� H/��OpenID Authentication 2.0 U�V:��G T�i�I:�� T#06�O0#� }�0O#� ��B�+ �L< [�]�#� ��_O��� �b��$" 
 �Le -$ L�@> R"[�6$}�_:G �06�O<� M�	��7� �L_3 �B�+  . �!�<� TG 	l �\/ R" ���� � �(+IdSP  ��LeW�+

��6<� (RPs) .� � sbW P�Ljb+ h#/ Hi�	�� gO:�� �" H/�URL/URI -����<� 4�Ä> ?�jb M�5 �T#06�O<� )�L6� � (DNS) 
s��06�7� o!+L� .P���Ob 0�� ��> �\$�6$+ ��$�#6$ -0=�� ;�� Q���� ��$�] ��	���� Q7�:� �I5 ��'�+. 

10.6 0�vG8 K�%� �%3 ��$�� 

 �L	V��7.2.8 -$ H+�) !�- �)�e� 5�d^� F�B��)��! SAML]  ������ITU-T X.1141 [ 8i�I:�� �06�O<� -�´
-$ P���L	� �B�+ `�+ � �I�5 ~!�F<� ��!+��� -$ ���6�� -$ �+L,� ��_O� . $�	<� ��!+��� �#� 8( @!�F<� ��!+�+

 �!�$ [\]IdSP)  �!�<� M��� M> ¶63IdSPTG $�	<� ��!+�#� �O:��G �06�O<� ��( -$ g	� ��  �06�O<� 
��	������+ .( �!�<� M���+IdSP �06�O<� M��� ;�� V#�N<� ��6<� ��LeW� S$ �I:/ -	��O<� ��!+��� ��G H#/ h#/ 

��  �I$��> �!�<� [\] -$IdSP . M��L7 ?�/ ��U �0F�+" M�	��7�� �����l) ��V#$ ��$cookies����@����+  ( ��!+�#�
�I�:<� .�� [�06�7� -�x+������ ���v� � [�@��+�: 

(1  ��!+��� S�a -$ �+L,� � QDL� sb> M��G S$ ��!+��� -$ ��B�+ -$ �06�O<� �+L] ��_O� �:/#I�O<� -$ 
 �!�<� [\]IdSP. 

(2  �!�0#� �06�O<� T�� �$�:/IdSP��!+��� S�a -$ �+L,� � QDL� sb> �L���$ �!��G . 

(3  �!�<� ?�	� �$�:/IdSP s:$ Q#e M+�G �06�O<� ��L]�G )P\�$ !�9F�� ��L�V� _��b(. 

£L6�+�����<� �i�7L�� gOb+ �i�7L�� g5��+ �I@�#7+ @!�F<� ��b����� [�@��+��� � . ������ �/LV�� ��L	V�� }LF�+
&\/> A!�<� ���v� � [�@��+��� [�06�7�. 
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1.10.6 *����� 0�vG8 K�%� R��2�G3� ( ��$�� ( *������ : ���9 |5" /}%� H K�%+� ( :�~ *������ 
��<�G3� ( 7J� 
��3� IdSP 

 ��F�� y���11&�b�> �IBL� �L� ;��+ ��i�7L�� g5��� �7�7W� ����,� . 

1.1.10.6 *�5��,�� �'��&3� H ����2�� >W�8� *���23� 

@!�F<� ��b����� 8#� �0�5: 

• 6�O<� V�m+8i�I:�� �0. 

•  g������ ?�{1 (AS1) �$�] ?�	� M��@  .��6<� ��LeW� �B> !+�G ?�	� �(+ . Q�_�O$+ Q���@ �06� �(+
SAML ������ � ��2� �r:�� h#/ [ITU-T X.1141]. 

•  g������ ?�{2 (AS2) �$�] ?�	� M��@  .��6<� ��LeW� �B> !+�G ?�	� �(+ .Q�_�O$+ Q���@ �06�+ SAML 
 ������ � ��2� �r:�� h#/[ITU-T X.1141]. 

• A-2 : g������ G���� 8V�m+ M��@(APL-GW-FE) �!�0@ �06� �IdSPQ�_�O$+ Q���@+  SAMLh#/   �r:��
 ������ � ��2�[ITU-T X.1141]. 
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 ��B�+ �L< �+L] ��_O� �#06� �7�7W� ����,� 8#� �0�5+)K��L6��B�+ �L< �+L,�G ��'@ �:( 

(1  g������ ?�{ �:/ �+L] ��_O� Q#e 8i�I:�� �06�O<� V�m+ ?�	�1 (AS1) -$ �+L,� � QDL� sb> M��G S$ 
�F<� ��!+��� S�a�I�5 ~!. 

(2  g������ ?�{ Q#��1 Q#e [�7!�G @!�F<� ��!+��� S�a -$ �+L,� <LogoutRequest> M����� R" A-2 .
 �L	V�� � ��2� �r:�� h#/ $\O�� ��©+ M�	��7�� ��LDW Q#��� S���� 89�:�7.2.8 ������ -$  

[ITU-T X.1141]. 

 �" ���,� &'( �6G g������ ?�{ [+�� �!+��� 4�1 .g������ ?�{ ��� �L9�� �'�+ (AS1) M��L7 ?�/ �����l" 
 �!+��� M�	��7�) ��V#<�+ ����@���� ��$cookies (K� �$ �(+ �#0/ � 8=<� h#/ 8i�I:�� �06�O<� V�m+ �_

 ?�N0#� L]% P��#e !��> �U" M�	��7��AS1. 

(3  M����� ?�	�A-2#��� �B\� -$ g	r��� �6G � ?�N<� -$ QAS1 �i�7! [�7!�G �<LogoutRequest>R"   �@
 ��6<� ��LeW�) ��F�� T�� �1 ?�N<� �" AS2 .(� ��2� �r:�� h#/ ���#��� S���� 89�:�+ �L	V��7.2.8  

-$  ������[ITU-T X.1141]. 

  ?�N<� [+�� ��+L,� Q#e �B\� -$ g	r��� �6G+AS2 �!+��� 4��" 2. 

(4 � ?�N<� ?�	AS2 �+L,� Q#e �7L$ �\G�G ) M�����A-2 ( �! [�7!�G �+L,� �+�q ²i��:G
<LogoutResponse>�L�� �'( S���� 89�:�+ �. 

(5  M����� ?�	�A-2 �! [�7!�G <LogoutResponse> �+L,� Q#�� [+W� �7L0#� )*�N<� ?AS1 ( #��s�5 s9  ²i��:G
 ��B�+ �L< �+L,� ��_O�)� ��$8i^�� �+L,� +> �$���� }�_:� .(�L�� S���� 89�:�+ . 

 £�� ����,� &'( �6G+ M����� fA-2K�+ �F:�� ��!+���G ��,� s�0i��  M��L7 ���" M�	��7�� �����l)��$  ��V#<�
cookies����@����+  ( T6�� ;�� ��!+�#�"�(Å��. 

(6 ¿�L� ?�N<� AS1 ��+L,� ²i��:G�m+ Q#e h#/  ���,� � ?�	<� 8i�I:�� �06�O<� V�1. 

2.10.6 R-� 0�2�G3� ���%19 �%.�- 
����� IdSP |�-}� H K�%+� ( :�~ *������ 

 ��F�� y���12&�b�> �IBL� �L� ;��+ ��i�7L�� g5��� �7�7W� ����,� . 

1.2.10.6 *�5��,�� �'��&3� H ����2�� >W�8� *���23� 

F<� ��b����� HO	�� � r��<� �IOVb 8( �+L,� �#0/ � @!�1.1.10.6 . V�m�� M��� �&'( [�06�7�� ��B �+
 #	�O$ �!+� 8i�I:�� �06�O<�) �!+���3 ( M����� S$A-2)  �!�<�IdSP .( Q#e [�7!Z �!+��� V�m��� &'( �06�O�+

 ���,� � ��B�+ �L< �+L] ��_O�1 .#06#� cL]W� ����,�+ �L	V�� � r��<� ����,� �l�´ �1.1.10.6. 
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0,&�� 12 � 0�vG8 K�%� �%3 ��$�� ���1 ( 0�2�G  

�B� 
�� IdSP 

��B�+ �L< �+L,� ��_O� �#06� �7�7W� ����,� 8#� �0�5: 

(1 < �+L,� 8i�I:�� �06�O<� V�m+ Q#�� M����� �:/ P�L���$ ��B�+ �LA-2. 

(2 �7L� M����� A-2 Q#��� <LogoutRequest> ?�N<� R" AS1 . ��©+ M�	��7�� ��LDW Q#��� S���� 89�:�
 �L	V�� � ��2� �r:�� h#/ $\O��7.2.8 ������ -$ [ITU-T X.1141]. 

  ?�N<� ?�	� �Q#��� �B\� -$ g	r��� �6G+AS1" �+�r3  �!+��� 4��1 .?�N<� ���� �L9�� �'�+ AS1 
 �!+��� M�	��7� �����l" M��L7) ��V#<�+ ����@���� ��$cookies(�K� �$ �(+  8i�I:�� �06�O<� V�m+ �_

h#/  ?�N0#� L]% P��#e �!��> �$ �U" ����A M�	��7� �#0/ � 8=<�AS1. 

(3  M����� �7L�A-2 Q#��� <LogoutRequest>� R"  ?�N<AS2)  cL]W� ��$�N<� S�0� Q#��� �7L� �0@
� @!�F<� ��!+��� .( ���N#� #l�· ���,� &'(+2. 

  ?�N<� [+�� ��+L,� Q#e �B\� -$ g	r��� �6G+AS2 �!+��� 4��" 2. 

2.
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(4  ?�N<� ?�	�AS1 �+L,� Q#e �7L$ �\G�G ) M�����A-2 ( �! [�7!�G �+L,� �+�q ²i��:G<LogoutResponse> �
P�=�> s6���� 89�:�. 

(5  ?�N<� ±#�� �	G�O�� ���,� � ° �$ �� h#/+AS2 �+L,� Q#e �7L$ ) M�����A-2 ( �+L,� �+�q ²i��:G
 �! [�7!�G<LogoutResponse>S ��$ . 

  M����� ?�	�+A-2K�+ �F:�� ��!+���G ��,� s�0i�� X��r�G ���,� &'( �6G " M��L7 ��� M�	��7�� �����l) ��$
 ��V#<�cookies����@����+  (�(Å�9�" !L	<� ��!+�#�. 

 M����� ±#�� ��I6�a �+L,� �+�! �B\� -$ g	r��� �6G+A-2��B�+ �L< �+L,� ²i��:G 8i�I:�� �06�O<� V�m+  .K�+¦6¿� 
 ���,� � 8i�I:�� �06�O<� V�m+ Q#e h#/ P��! �'(1. 

7 ���� 

+�:�������� &'( � ��!���� ������ [� ������ � V��<� ������+ 8( [ITU-T Y.2704]� #��$  ���� �!��" -$> ���
 ������G ��,�[ITU-T Y.2721]. 
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�������� 	
�� 

������ ������ WSS ITU-T X.509 v3 

)������ &'( -$ P��7�7> P�4^A ���'��� �'( ��F� �( 

�� [��<� y��� ��bUZ� ��U �i�7L�� ��6< 	�Le ���WSS X.509 �L	V�� � �!�+ �( �0@ �2.1.5.6 

<?xml version="1.0" encoding="UTF-8"?> 
<s:Envelope xmlns:s="http://schemas.xmlsoap.org /soap/envelope/" 

xmlns:sb="urn:liberty:sb:2006-08" 
xmlns:pp="urn:liberty:id-sis-pp:2003-08" 
xmlns:sec="urn:liberty:security:20 06-08" 
xmlns:wsse="http://docs.oasis-open.org/wss/2004 /01/oasis-200401-wss-wssecurity- 
secext-1.0.xsd" 
xmlns:wsu="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-wssecurity- 
utility-1.0.xsd" 
xmlns:wsa="http://www.w3.org/2005/08/addressing"> 

 
<s:Header> 
<!-- see Liberty SOAP Binding Specification for which headers are required and optional -
-> 
 
<wsa:MessageID wsu:Id="mid">...</wsa:MessageID> 
 
<wsa:To wsu:Id="to">...</wsa:To> 
 
<wsa:Action wsu:Id="action">...</wsa:Action> 
 
<wsse:Security mustUnderstand="1"> 
 
 <wsu:Timestamp wsu:Id="ts"> 

 <wsu:Created>2005-06-17T04:49:17Z</ wsu:Created > 
 </wsu:Timestamp> 
 
 <wsse:BinarySecurityToken 
  ValueType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-x509-
token-profile-1.0#X509v3 " 
  wsu:Id="X509Token" 
  EncodingType="http://docs.oasis-open.org/wss/2004/01/oasis-200401-wss-soap-
message-security-1.0#Base64Binar y"> 
  MIIB9zCCAWSgAwIBAgIQ... 
 </wsse:BinarySecurityToken> 
 
 <ds:Signature xmlns:ds="http://www.w3.org/2000/09/xmldsig#"> 
  <ds:SignedInfo> 
 
   <!-- in general include a ds:Reference for each wsa: header added 
according to SOAP binding --> 
 
   <!-- include the MessageID in the signature --> 
   <ds:Reference URI="#mid">...</ds:Reference> 
 
   <!-- include the To in the signature --> 
   <ds:Reference URI="#to">...</ds:Reference> 
 
   <!-- include the Action in the signature --> 
   <ds:Reference URI="#action">...</ds:Reference> 
 
   <!-- include the Timestamp in the signature --> 
   <ds:Reference URI="#ts">...</ds:Reference> 
 
   <!-- bind the security token (thwart cert substitution attacks) --> 
   <ds:Reference URI="#X509Token"> 
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    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/x 
mldsig#sha1"/> 
    <ds:DigestValue>Ru4cAfeBABE...</ ds:DigestValue> 
   </ds:Reference> 
 
   <!-- bind the body of the message --> 
   <ds:Reference URI="#MsgBody"> 
    <ds:DigestMethod Algorithm="http://www.w3.org/2000/09/ 
    xmldsig# sha1"/> 
    <ds:DigestValue>YgGfS0pi56pu...</ds:DigestValue> 
   </ds:Reference> 
  </ds:SignedInfo> 
  <ds:KeyInfo> 
   <wsse:SecurityTokenReference> 
    <wsse:Reference URI="#X509Token" /> 
   </wsse:SecurityTokenReference> 
  </ds:KeyInfo> 
  <ds:SignatureValue> 
   HJJWbvqW9E84vJVQkjjLLA6nNvBX7mY00TZhwBdFNDElgscS XZ5Ekw== 
  </ds:SignatureValue> 
 </ds:Signature> 
</wsse:Security> 
</s:Header> 
 
<s:Body wsu:Id="MsgBody"> 
 <pp:Modify> 
  <!-- this is an ID-SIS-PP Modify message --> 
 </pp:Modify> 
</s:Body> 
 

</s:Envelope> 
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���� ���� ��� ������� ������ !�"��
 OpenID “OpenID+OAuth”  

#$%���& ' (�)�� 

)������ &'( -$ P��7�7> P�4^A ���'��� �'( ��F� �( 

 �L	V�� }LF�8.2.6 !��6<� [�06�7� OpenID V�m+ oW �06�O$ M�	��7� NAF . }��V$ ���d }Le �L6� ������G+
(OAuth) !��6<� h#/ Hi�� OpenID ��$�#6<� ��0v PIIU�V:�� � H�r���+ . 

1.II ����	
� ��	�� (RFC 5849) 

 }��V<� ���N���(OAuth) $�] -$ 8i�I:�� �06�O<� ��$�#6$ R" U�V:�� -$ g������ T�0�� }��V$ [�@��+LG -/ �!��/ 
8i�I:�� �06�O<� -$ ���d h#/ g������ [��B [�B � Q���� . )F��� M+� :$% �!��G 8i�I:�� �06�O<� ��$�#6$ �	:K�+

�06�O<� ��( -/. 

+��� -$ ����+ [�@��OAuth ��,� ��b����� [����� �6G �0�5 ���06�7� -�x Q���� ?�{ -$ U�Vb bU" h#/ [��v� �( 
 Q���� $�] S$ �06�O<�G)-�+�:6�� ���� +> Ã�	��� ��$�#6$ ��$ .( }��V<� ���N�#� �����/�� �#06�� )����+(OAuth) 

�����$ ����] SG!> -$: 

(1  bU" �0���"Q#e". 

(2 �06�O<� 	5��$ E6� �$ �(+ bUZ� ���d �0���. 

(3  bU" �A> -$ ��N<� Q#��� bU" [����"U�Vb". 

(4 �06�O0#� Q���� $�] ��b��G S$ �$�6�#� U�V:�� bU" [�06�7�. 

 [�@��+��� -/ ��$�#6<� -$ ��^<+OAuth !��6<� SA�! �[b-IETF RFC 5849]. 

2.II ����	�� ����� OpenID ���	���� �� �������
� OAuth 

 !��6<� ?��N�7� �b��$" -$ HDL�� h#/OpenID��¾@  ��( �!��" ?��N�7� P�=�> -�x �T#06�O<� -$ M�	��7\� 
 [�@��+���OAuth�  7�Ov� T#06�O<� ��b���� ���N��� y:$ . )i�m+ ���� $�] �*!�$ L5�� ���!�:�O�� �'( ��$ �+

�$ ��( �!�0@ �06�5 1OpenID (OP)4��O�� h#/ }��V$ ���d $�] �!�$+ . 

3.II �!"� ����	
� OpenID + OAuth 

 ~L�F<� ���N��� S$OpenID+OAuthC�@ �� h#/ 8( �0@ ����,� #O#7 �j� . [��v� M> � �\�]�� ��0��+ 
h#/  Q#e bU"OAuth ��{ ) M����,�1+ 2 (�� Q#�G 8I�:� M�	��7OpenID . 	5��<� �06�O0#� -�x �	�L��� &'�+

�B�+ `�+ � $�,� R" U�V:��+ [�]��� ��_O� h#/. 
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ITU-T Y.2722(11)_FII-1
 

0,&�� 1.II� ������� ���l ��� OpenID+OAuth  

 

�7�7W� ����,� 8#� �0�5: 

(1  [�]��� 8i�I:�� �06�O<� -$ Q���� g���� Q#�� ¡�OB [�06�7� �I�5 �3 [�]��� ��!��] -$ /�01 Ã�	�G
 !��6<�OpenID. 

(2  �06�O<� !��w" !��6<�G [�]��� ��_O�OpenID." 

(3  Q#e Q���� g���� �7L�"��F�@� " �!�0#�IdSP [�]��� M�	��7� �5L��� �	:�� -/ ��$�#6$ h#/ [��r#� 
 �!�0#�IdSP. 

(4  �!�<� ��6�IdSP 	�l+ XRDS�5L��� �	:�� M��:/ -0=�� . 

(5  �!�0#� �5L��� �	:�� M��:/ R" [�]� M�	��7� Q#e Q���� g���� �7L�IdSP. 

(6  �!�0#� ����� [�]� rV� R" �06�O<� 4�LAZ� �'( ��6�IdSP ��jv �'5�b � +> yV��<� �'5�b �Vb � �$" 
»06�O<� -$ Q#�K�+[�]��� ��_O� �. 

 ������� �	
��
������ 

��������
OpenID/��� OAuth

1 .������ ���� �
��� !"#
!�� $
%&� 

2 . ��
���" ��
���( ������ �
���OpenId" 3 .���)� *���+ ,���- 0"- 1�2�34� 5�67+

4 .�8
9�( �6��XRDS

5 .���� ���: !"#+)�=>+OAuth(

6.���)� *���@( ������ �
��� �A	B C+ D
7���� *��-+ 

7.E��9 16# ,�8
�F� 0"- �8G����� ������ �
��� 

8 .������� ���� *��-++)!"# �=>+OAuth(

9 .�
�H� I����� C+ >�	���( ������"� J�����) ���K��� �
"�- ��6��F�OAuth *�&L�( 7( 
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(7 _3+ �!�<� �L6� �s��]� �06�O<� �_O� M> �LIdSPK�+ ��@�� rV�  �L�� P�	���� ~�:( M�G �06�O<� L�N
M�	��7�� Q#�� X��l .��@���� �06�O<� -$ rV��� Q#��+��5! +> � �!�<� c�� s��]� ¡�OB �G! IdSP 
Q���� g���� [�]�G�K�+ R" U�V:�� h#/ 	5��<� ��U �6G �06�O<� -$ Q#� �!�<� ��$�] -$ ���q /�01 

IdSP .M> Q�+ M�	��7�� #���< s��$�#6$+ [�]��� ��$�#6$ [���� h#/ �06�O<� g5���. 

(8  �!�<� ��6� �M�	��7�� h#/ �06�O<� g5�+ �U"IdSP S��<� R" �06�O<� URL 0#6<� � ��2� openid.return_to 
8#�W� Q#�#� . ��( �L6$ gr#K�+ �!�<� -$ ?�	$IdSP �!��" � �06�O0#� 8#6V�� ¡�Ov�G �\/ s� ��� 

 [��O�� 0#6$ &!���/�G !+L<� 0#@ +> �06�O<� H7� 4��7 ����openid.claimed_id .�U"+ �$  P�=�> Q#��� -0=�
�06�O<� ��$�#6$ -$ ��^<� z�v" -�x ���6b [���� . ���N�#� �O:��G+OpenID+OAuthK� � bU" ��'@ ��6

 Q#eOAuth��{ . 

(9 £L6$ Q���� g���� �06�O� �!�<� -$ ?�	<� ���� �IdSP*L6�#�  g������ ��Ä R" U�V:�� B��"+ �06�O<� h#/ �
s��b��G+ . ���N�#� �O:��G+OpenID+OAuth ���N��� SG��� #���< Q#��� bU" Q���� g���� �06�O� �OAuth 

U�Vb h#/ [��v�+ �!�<� ��$�] R" IdSP�06�O0#� . 
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