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Recomendacion UIT-T Y.2721

Requisitos de gestion deidentidad en lasNGN y g emplos de utilizacion

Resumen

En esta Recomendacion se describen g emplos de utilizacion de la gestion de identidad (Gld) y los
requisitos para las redes de la proxima generacion (NGN) y sus interfaces. Las funciones y
capacidades de Gld se utilizan para aumentar la confianza en la informacion de identidad y para
mejorar y dar soporte alas aplicaciones empresariales y de seguridad, incluidos |os servicios basados
en laidentidad.

Los requisitos prescritos en la presente Recomendacion estan destinados alas NGN (es decir, aredes
de paguetes gestionadas), como se definen en la Recomendacion UIT-T Y.2001.

Los objetivos y requisitos especificados en la presente Recomendacion se basan en el marco Gld de
la Recomendacion UIT-T Y.2720 y en un andlisis de los ggemplos de utilizaciéon en las NGN. Estos
gjemplos se presentan a titulo informativo y su base documental puede encontrarse en los apéndices
ala presente Recomendacion.
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1.0 ITU-TY.2721  2010-09-16 13
Palabras clave

|dentidad federada, gestion de identidad, red de la proxima generacion, seguridad.
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PREFACIO

La Unién Internaciona de Telecomunicaciones (UIT) es el organismo especiaizado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacién de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras ala normalizacion de las telecomunicaciones en €l plano mundial .

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
anos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacién de Recomendaciones por los Miembros del UIT-T es el abjeto del procedimiento establecido
en laResolucion 1 delaAMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboraciéon con lalSOy la CEl.

NOTA

En esta Recomendacion, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacién reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por eiemplo, la aplicabilidad o la interoperabilidad), por 1o que la
observancia se consigue con €l cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencidn la posibilidad de que la utilizacién o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectua reivindicados,
yasea por los miembrosde laUIT o por terceros ajenos a proceso de el aboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacién, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacién. Sin embargo,
debe sefidlarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada a
respecto, por 1o que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccién http://www.itu.int/I TU-T/ipr/.

© UIT 2012

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de laUIT.
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Recomendacion UIT-T Y.2721

Requisitos de gestion deidentidad en lasNGN y g emplos de utilizacion

1 Alcance

En esta Recomendacion se presentan |os objetivos, requisitos, directrices y ejemplos de utilizacion
de la gestion de identidad (Gld) en las redes de la proxima generacion (NGN, next generation
network) y sus interfaces. Las funciones y capacidades de Gld se emplean para aumentar la
confianza en la informacion de identidad y para megorar y dar soporte a las aplicaciones
empresariales y de seguridad, incluidos los servicios basados en la identidad.

Esta Recomendacion comprende objetivos, requisitos, directrices y ejemplos de utilizacion relativos
a

. El aumento de la confianza en la informacion de identidad de una entidad NGN (por
gjemplo, usuario, grupo, dispositivo de usuario, proveedor de servicio, empresa, federacion,
elemento dered y objeto).

. La gestion segura del ciclo de vida (por eemplo, registro, validacion, revocacion) de la
informacion de identidad, previo consentimiento especifico e informado del usuario.

. La Gld como habilitador de aplicaciones empresariales (por ejemplo, procedimiento de

inicio y cierre de sesién Unico para multiples servicios de aplicacion) y de seguridad (por
gjemplo, controles de acceso), incluidos los servicios basados en la identidad (por gjemplo,
autentificacion, aseveracion e identidad federada).

. El descubrimiento e intercambio seguros de la informacion asociada con la identidad o
identidades de una entidad NGN, previo consentimiento especifico e informado del usuario.
Esto comprende la informacion que pueda estar ubicada en una NGN y en varios dominios
administrativos o federaciones diferentes.

. El interfuncionamiento/la compatibilidad entre |os sistemas y capacidades de Gld dentro de
un dominio de proveedor NGN (es decir, dentro de lared).
. El interfuncionamiento/la compatibilidad de los sistemas y capacidades de Gld entre

diversos dominios de proveedor o federaciones diferentes, previo consentimiento especifico
e informado del usuario (por gjemplo, entre proveedores NGN, proveedores de servicios
web y proveedores de contenido).

. La imposicion de la politica aplicable (por gemplo, proteccion de la informacion de
identificacion personal) asociada con la identidad de una entidad o con su informacion de
identidad.

. La seguridad de los sistemas, funciones, capacidades, datosy comunicaciones de Gld.

Los objetivos y requisitos prescritos por esta Recomendacion estan destinados alas NGN (es decir,
redes de paquetes gestionadas), como se definen en [UIT-T Y.2001], Vision general delas NGN.

Los objetivos y requisitos de esta Recomendacion se basan en € marco de Gld de [UIT-T Y.2720]
y en un andlisis de gjemplos de utilizacion, cuya documentacion puede encontrarse en los apéndices
ala presente Recomendacion.

NOTA 1—-En esta Recomendacion, € término "identidad", en relacion con la Gld, no tiene un valor
absoluto. En concreto, no implicalavalidacion positiva de una persona.

NOTA 2 —En esta Recomendacién, el término "usuario" designa una persona, un grupo, una empresa, una
personajuridica o cualquier entidad que recurra a servicios NGN.

NOTA 3 —En esta Recomendacion, e término "NGN/proveedor de servicio de identidad (NGN/PSId)" se
utiliza para denominar a un proveedor NGN o tercero que ofrece servicios de Gld.

Rec. UIT-T Y.2721 (09/2010) 1



2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por |0 que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacién. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que auténomo, no le otorga el rango de Recomendacion.

[UIT-T E.107] Recomendacion UIT-T E.107 (2007), Servicio de telecomunicaciones de
emergencia (ETS) y marco de interconexion para implementaciones nacionales
del ETS.

[UIT-T X.811] Recomendacion UIT-T X.811 (1995) | ISO/IEC 10181-2:1996, Tecnologia de
la informacion — Interconexion de sistemas abiertos — Marcos de seguridad
para sistemas abiertos. Marco de autenticacion.

[UIT-T X.1252] Recomendacion UIT-T X.1252 (2010), Términos y definiciones sobre gestion
de identidad de referencia.

[UIT-T Y.2001] Recomendacion UIT-T Y.2001 (2004), Vision general de las redes de proxima
generacion.

[UIT-T Y.2012] Recomendacion UIT-T Y.2012 (2010), Arquitectura y requisitos funcionales
de las redes de préxima generacion.

[UIT-T Y.2201] Recomendacion UIT-T Y.2201 (2009), Requisitos y capacidades de las redes
de proxima generacion del UIT-T.

[UIT-T Y.2205] Recomendacion UIT-T Y.2205 (2008), Redes de proxima generacion —
Telecomunicaciones de emergencia — Consideraciones técnicas.

[UIT-T Y.2702] Recomendacion UIT-T Y.2702 (2008), Requisitos de autentificacion y
autorizacion en las redes de proxima generacion version 1.

[UIT-T Y.2720] Recomendacion UIT-T Y.2720 (2009), Marco general para la gestion de
identidades en las redes de la proxima generacion.

3 Definiciones

31 Términos definidos en otr os documentos
En la presente Recomendacién se utilizan los siguientes términos definidos en otros documentos:

3.1.1 anonimato [UIT-T X.1252]: Situacion en la que una entidad no puede ser identificada
dentro de un conjunto de entidades.

NOTA — El anonimato impide el rastreo de entidades o de su comportamiento, como por eemplo la
localizacion del usuario, lafrecuencia de utilizacién de un servicio, y asi sucesivamente.

3.1.2 aseveracion [UIT-T X.1252]: Declaracion hecha (por una entidad) sin presentar evidencias
de su validez.

3.1.3 atributo [UIT-T X.1252]: Informacién relacionada con una entidad que especifica una
caracteristica de la entidad.

3.1.4 autentificacion [UIT-T X.1252]: Proceso utilizado para obtener una confianza suficiente
en lavinculacion entre la entidad y laidentidad presentada.

2 Rec. UIT-T Y.2721 (09/2010)



NOTA - En el contexto de la gestion de identidad (Gld) se entiende que el término autentificacion se refiere
alaautentificacion de una entidad.

3.1.5 garantia de autentificacion [UIT-T X.1252]: Grado de confianza a que se llega en €l
proceso de autentificacion del que el asociado de la comunicacién es la entidad que declara ser o se
espera que sea.

NOTA - La confianza se basa en el grado de confianza de la relacion entre la entidad que comunicay la
entidad que esta presente.

3.1.6 autorizacion [UIT-T X.1252]: Concesion de derechos y, sobre la base de esos derechos,
concesion de acceso.

3.1.7 vinculacion [UIT-T X.1252]: Unaasociacion, atadura o lazo explicitamente establecido.

3.1.8 declaracion [UIT-T X.1252]: Declarar que es € caso, sin estar en condiciones de
proporcionar pruebas.

3.1.9 declarante [UIT-T X.1252]: Entidad que es la principal o la representa a los efectos de la
autentificacion.

NOTA —Un declarante desempefia las funciones necesarias para participar en intercambios de
autentificacion en nombre de un principal.

3.1.10 contexto [UIT-T X.1252]: Entorno con fronteras definidas en € cual existen e interactlan
las entidades.

3.1.11 credencial [UIT-T X.1252]: Conjunto de datos presentado como evidencia de una
identidad y/o unos derechos declarados.

3.1.12 delegacion [UIT-T X.1252]: Accién mediante la cua se asigna una autoridad,
responsabilidad o funcion a otra entidad.

3.1.13 descubrimiento [UIT-T Y.2720]: El acto de localizar una descripcion procesable mediante
méquina de un recurso relacionado con una red que puede haberse desconocido previamente y que
satisface ciertos criterios funcionales. Entrafia la correspondencia de un conjunto de criterios
funcional y de otro tipo con un conjunto de descripciones de recursos. La idea es encontrar un
recurso idoneo relacionado con el servicio.

3.1.14 entidad [UIT-T X.1252]: Cuaquier cosa que tenga una existencia autébnoma y bien
definiday pueda ser identificada en contexto.

NOTA — Una entidad puede ser una persona fisica, un animal, una persona juridica, una organizacion, una
cosa activa 0 pasiva, un dispositivo, una aplicacion informética, un servicio, etc.,, 0 un grupo de estos
elementos. En e contexto de las telecomunicaciones, como ejemplos de entidades cabe mencionar puntos de
acceso, abonados, usuarios, elementos de red, redes, aplicaciones informéticas, servicios y dispositivos,
interfaces, etc.

3.1.15 telecomunicaciones de emergencia (ET, Emergency Telecommunications)
[UIT-T Y.2205]: Todo servicio de emergencia que necesita de las NGN un tratamiento especial en
comparacion con otros servicios. Comprende l0s servicios de emergencia autorizados por el Estado
y los servicios de seguridad publica.

3.1.16 servicio de telecomunicaciones de emergencia (ETS, Emergency Telecommunications
Service) [UIT-T E.107]: Servicio nacional gque proporciona telecomunicaciones prioritarias a los
usuarios autorizados en situaciones de catéstrofe y emergencia.

3.1.17 federacion [UIT-T X.1252]: Una asociacion de usuarios, proveedores de servicios y
proveedores de servicios de identidad.

3.1.18 identidad federada [UIT-T Y.2720]: Identidad que puede utilizarse para acceder a un
grupo de servicios o aplicaciones limitado por las politicas y condiciones de una federacion.
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3.1.19 identificador [UIT-T X.1252]: Uno o mas de los atributos utilizados para identificar a una
entidad dentro de un contexto.

NOTA —En € contexto de las NGN, segun ladefinicion que figura en [b-UIT-T Y.2091], un identificador es
una serie de digitos, caracteresy simbolos, o cualquier otro tipo de dato utilizado paraidentificar abonados,
usuarios, elementos de red, funciones, entidades de red que proporcionan servicios/aplicaciones, u otras
entidades (objetos fisicos o 16gicos).

3.1.20 identidad [UIT-T X.1252]: Representacion de una entidad bajo la forma de uno o mas
elementos informacion que permiten distinguir suficientemente a las entidades dentro del contexto.
A los efectos de la gestion de identidad (Gld), se entiende que € término identidad es una identidad
contextual (subconjunto de atributos), es decir que la diversidad de atributos esta limitada por un
marco con fronteras definidas (el contexto) en el cual existe e interactlia la entidad.

NOTA — Cada entidad esta representada por una identidad holistica, que comprende todos los posibles
elementos de informacién gque caracterizan a dicha entidad (los atributos). Sin embargo, laidentidad holistica
€s una cuestion tedricay elude cualquier descripcién y utilizacion préctica, dado que el nimero de todos los
atributos posibles es indefinido.

3.1.21 garantia de identidad [UIT-T X.1252]: El grado de confianza en e proceso de
demostracion de identidad utilizado para determinar laidentidad de la entidad parala cual se expide
la credencial, y el grado de confianza en que la entidad que utiliza la credencial es la entidad ala
cual seleexpidié o asigno la credencial.

3.1.22 gestion deidentidad [UIT-T Y.2720]: Conjunto de funcionesy capacidades (por gjemplo,
administracion, gestion y mantenimiento, descubrimiento, intercambios de comunicacion,
correlacion y vinculacion, cumplimiento de una politica, autentificacion y asertos) que se utilizan
para

. garantizar la informacion de identidad (por eemplo, identificadores, credenciales,
atributos);
. garantizar laidentidad de una entidad (por g emplo, usuarios/abonados, grupos, dispositivos

de usuario, organizaciones, proveedores de red y servicios, elementos y objetos de red, y
objetos virtuales);

. habilitar aplicaciones de negociosy de seguridad.

3.1.23 pauta de identidad (identity pattern) [UIT-T X.1252]: Una expresion estructurada de
atributos de una entidad (por gemplo, el comportamiento de una entidad) que podria utilizarse en
algunos procesos de identificacion.

3.1.24 proveedor deidentidad (IdP, identity provider): Véase proveedor de servicio de identidad
(PSId).

NOTA — El término "proveedor de identidad (IdP)" se utilizaen [UIT-T Y.2720] y en otras especificaciones
de otras organizaciones. Ahora bien, para evitar confusion entre la entidad proporciona identidades y la

entidad que gestiona identidades, en la presente Recomendacion se utiliza el término proveedor de servicio
deidentidad (PSId).

3.1.25 proveedor de servicio de identidad (PSId, identity service provider) [UIT-T X.1252]:
Entidad que verifica, mantiene, gestiona 'y puede crear y asignar informacion de identidad de otras
entidades.

3.1.26 red de proxima generacion [UIT-T Y.2001]: Red basada en paquetes que permite prestar
servicios de telecomunicacion y en la que se pueden utilizar multiples tecnologias de transporte de
banda ancha propiciadas por la QoS, y en la que las funciones relacionadas con |os servicios son
independientes de las tecnol ogias subyacentes relacionadas con €l transporte. Permite a los usuarios
€l acceso sin trabas a redes y a proveedores de servicios y/o servicios de su eleccion. Se soporta
movilidad generalizada que permitira la prestacion coherente y ubicua de servicios a los usuarios.
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3.1.27 informacion de identificacion personal (I1P, personally identifiable information)
[UIT-T X.1252]: Informacién perteneciente a cualquier persona que permite su identificacion (entre
otras, la informacién capaz de identificar una persona cuando se combina con otra informacion,
incluso cuando aquélla no identifique con claridad ala persona).

3.1.28 presencia [UIT-T Y.2720]: Conjunto de atributos que caracterizan una entidad en relacion
con la situacion presente.

3.1.29 principal [UIT-T X.811]: Entidad cuyaidentidad puede ser autentificada.

3.1.30 privacidad [UIT-T X.1252]: Derecho de los particulares de controlar la informacion
personal relacionada con ellos que se puede compilar, gestionar, retener y utilizar o distribuir, o de
influir en dichainformacion.

3.1.31 parte dependiente (RP, relying party) [UIT-T X.1252]: Entidad que confia en la
representacion o declaracion de identidad de una entidad solicitante/aseverante en un contexto de
peticion.

3.1.32 dominio de seguridad [UIT-T X.1252]: Un conjunto de elementos, una politica de

seguridad, una autoridad responsable de la seguridad y un conjunto de actividades relacionadas con
la seguridad cuyos el ementos se gestionan de conformidad con |a politica de seguridad.

3.1.33 confianza (trust) [UIT-T X.1252]: Firme creencia en la fiabilidad y veracidad de la
informacion, o en la habilidad y disposicidn de una entidad para actuar adecuadamente dentro de un
contexto especificado.

3.1.34 usuario (user) [UIT-T X.1252]: Entidad que utiliza un recurso, por gemplo sistemas,
equipos, terminales, procesos, aplicaciones o redes empresariales.

NOTA —En € contexto de las NGN, segin la [b-UIT-T Y.2091], comprende a usuario final, persona,
abonado, sistema, equipo, termina (por eemplo, fax, PC), entidad (funcional), proceso, aplicacion,
proveedor o red empresarial.

3.1.35 verificador [UIT-T X.1252]: Entidad que es o representa a la entidad que requiere una
identidad autentificada. Un verificador incluye las funciones necesarias para intervenir en
intercambi os de autentificacion.

3.2 Términos definidos en esta Recomendacion

Ninguno.

4 Siglasy acr6nimos

En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

3G 32 Generacion (3" generation)

AKA Acuerdo de autentificacion y clave (authentication and key agreement)

ANI Interfaz aplicacion-red (application-to-network interface)

AP Interfaz de programacion de aplicacion (application programming interface)
BSS Sistera de soporte de negocio (business support system)

CDC Centro de distribucion de claves (key distribution centre)

CsP Proveedor de servicios de comunicaciones (communications service provider)

DDoS Denegacion de servicio distribuida (distributed denial of service)
DevicelD Identidad de dispositivo (device identity)
DoS Denegacion de servicio (denial of service)
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EAG
EV-DO
FE

FTTX
GBA

Gld

HSS
IBGC-FE

Pasarel a de aplicacion externa (external application gateway)

Evolucién por optimizacion de datos (evolution data optimized)

Entidad funcional (functional entity)

Fibrahasta X (fibre-to-the-X)

Arquitectura de inicializacion genérica (generic bootstrapping architecture)
Gestion de identidad (identity management)

Servidor de abonado residencial (home subscriber server)

Entidad funcional de control de pasarela de frontera de interconexion (interconnection
border gateway control functional entity)

|[dMCC-FE Entidad funcional de coordinacién y control de I[dM (IdM coordination and control

IDPS

ID-WSF
[P

IMS

IP

ISC

LS

LTE
MNO
MSISDN

NACF
NGN
NNI
OAM&P

0SS
PC
P-CSC-FE

PDA
POTS
PS
PSId
QoS
RACF

functional entity)

Sistemas de deteccion y prevencion de intrusion (intrusion detection and prevention
systems)

Marco de servicios web de identidad (identity web services framework)
Informacién de identificacion personal (personally identifiable information)
Subsistema multimedios I P (1P multimedia subsystem)

Protocolo Internet (Internet protocol)

Control de servicio IMS (IMS service control)

Servidor de ubicacion (location server)

Evolucién alargo plazo (Ilong term evolution)

Operador de red movil (mobile network operator)

NuUmero director del servicio integrado de abonado movil (mobile subscriber integrated
service director number)

Funciones de control de anexion alared (network attachment control functions)
Red de |la préxima generacion (next generation networks)
Interfaz red-red (networ k-to-network interface)

Operacion, administracion, mantenimiento y configuracion (operation, administration,
maintenance and provisioning)

Sistema de soporte de operaciones (operations support system)
Computador personal (personal computer)

Entidad funcional de control de sesién de llamada por intermediario (proxy call session
control functional entity)

Agendadigital (personal digital assistant)

Sistemas telefonico convencional (plain old telephone system)
Servidor de presencia (presence server)

Proveedor de servicio de identidad (identity service provider)
Calidad de servicio (quality of service)

Funciones de control de recursos y admision (resource and admission control
functions)
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RFID
RP
RTPC
SAA-FE

SAML

S-CSC-FE

SCT
SDE
SIM
SIP
SLA
SN
SNI
SP
STE

SUP-FE
TE

TI

TVIP
UE
uUiCC
UNI
URI
UserlD
VoD
VolP
WiFi
WIMAX

WLAN
WS
WSG
xDSL

Identificacion por radiofrecuencias (radio-frequency identification)
Parte dependiente (relying party)
Red telefénica publica conmutada (public switched tel ephone network)

Entidad funcional de autentificacion y autorizacion de servicio (service authentication
and authorization functional entity)

Lenguagje de marcacion de aseveracion de seguridad (security assertion markup
language)

Entidad funciona de control de sesion de llamada de servicio (serving call session
control functional entity)

Servidor de concesion de tique (ticket granting server)
Servicio de directorio de empresa (enterprise directory service)
Mdédulo de identidad de abonado (subscriber identity module)
Protocolo deinicio de sesidn (session initiation protocol)
Acuerdo de nivel de servicio (service level agreement)

Nodo de servicio (service node)

Interfaz servidor-red (server-to-network interface)

Proveedor de servicio (service provider)

Servicio de telecomunicaciones de emergencia (emergency telecommunications
service)

Entidad funcional de perfil de usuario de servicio (service user profile functional entity)
Telecomunicaciones de emergencia (emer gency telecommunications)
Tecnologia de lainformacion (information technol ogy)

Television IP (IP television)

Equipo de usuario (user equipment)

Tarjeta universal de circuito integrado (universal integrated circuit card)
Interfaz usuario-red (user-to-network interface)

Identificador uniforme de recursos (uniform resource identifier)
Identidad de usuario (user identity)

Video ala carta (video-on-demand)

Voz através del protocolo Internet (voice over Internet protocol)
Fidelidad inaldambrica (wireless fidelity)

Interoperabilidad mundial por acceso de microondas (worldwide interoperability for
MiCrowave access)

Red inalambrica de arealocal (wirelesslocal area network)
Servidor web (web server)

Pasarela de servicio web (web services gateway)

Bucle de abonado digital x (x digital subscriber loop)
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5 Convenios
En esta Recomendacion:

La expresion "se le exige que' indica un requisito que debe cumplirse estrictamente, no
permitiéndose desviacion algunasi e documento pretende reclamar su conformidad.

La expresion "se recomienda” indica un requisito recomendado pero que no se exige con caracter
taxativo. Por ello no es necesario cumplir este requisito parareclamar su conformidad.

La expresiéon "se le prohibe" indica un requisito que debe cumplirse estrictamente, sin permitirse
desviacion algunasi el documento pretende ser conforme.

La expresion "puede opcionalmente” indica un requisito opcional admisible que no reviste en
absoluto €l caracter de recomendacion. Esta expresion no pretende dar a entender que la
implementacion del fabricante deba suministrar una opcion o caracteristica que puedan ser
activadas opcionalmente por el operador de red o proveedor del servicio. Mas bien significa que el
fabricante puede proporcionar opcionalmente esta caracteristica sin menoscabo de su derecho de
reclamar la conformidad con esta Recomendaci on.

En la parte principa de esta Recomendacién, |os anteriores requisitos podran expresarse por medio
de tiempos verbales o la utilizacion del verbo deber (formulacion afirmativa o negativa). La
utilizacion de tales tiempos 0 expresiones en los apéndices o partes explicitamente informativas no
tendr& propdsito normativo.

6 Vision general dela gestion deidentidad (Gl d)

6.1 Consideraciones generales

En la Recomendacion [UIT-T Y.2720] se presenta el marco general de gestion de identidad. Las
funciones y capacidades de Gld se utilizan para aumentar la confianza en la informacion de
identidad de las entidades y soportar las aplicaciones empresariales y de seguridad (por ejemplo,
control de acceso y autorizacion), incluidos los servicios basados en la identidad. Se considera que
las entidades tienen una existencia distinta e independiente y que pueden identificarse univocamente
en un determinado contexto. Como ejemplos de entidades, en e contexto de la Gld, pueden citarse
los abonados, los usuarios, los elementos de red, las redes, las aplicaciones de software, los
serviciosy los dispositivos.

Las NGN soportaran una amplia gama de servicios de aplicacion para los abonados usuarios final es,
los gobiernos y las empresas privadas. A fin de asegurar laintegridad y proteccidn de los servicios
de aplicacion, se recomienda que las NGN admitan las funciones y capacidades necesarias para
garantizar la identidad y los datos conexos asociados con una entidad en un contexto especifico.
Puede consultarse la definicidn de gestion de identidad en [UIT-T X.1252].

A definir los requisitos de gestion de identidad se tienen en cuenta los gjemplos de utilizacién que
se presentan en los siguientes apéndices:

. Apéndice | — Casos generales de utilizacion delaGld

. Apéndice Il — Casos de utilizacion de la Gld para las aplicaciones NGN

. Apéndicelll —Casos de utilizacion de la Gld en € servicio de telecomunicaciones de
emergencia (STE)

. Apéndice |V — Casos de utilizacion en el entorno movil

Ademas, para definir los requisitos de Gld se tienen en consideracion los siguientes factores
relacionados con laidentidad del usuario en e entorno NGN:

. Con cada vez mas frecuencialos usuarios finales utilizan multiples identidades
. Unaidentidad puede estar asociada a diferentes contextosy privilegios de servicio
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. Unaidentidad puede identificar solo parcialmente a un usuario final

. La entidad puede consistir en un pseudénimo

. Las identidades pueden utilizarse en cualquier lugar, en cualquier momento y desde
cualquier dispositivo.

. Es posible que las identidades no sean compatibles entre distintos proveedores NGN.

6.2 Relaciones de gestion deidentidad

En lafigural se presenta un esquema genera de las relaciones de gestién de identidad basado en el
marco de [UIT-T Y.2720].

Habilita

Identificadores . Atributos
Informacién | {por eiemplo, cuenta del abonado &‘ardg";'nzﬁ (por ejempl o, correo el ectronico,
deidentidad \ H direcciones de elementos de red ificedlos dicitd niimero de tel éfono, funciones,
identificador del proveedor | Certificados digitales declaraciones, contextos,

de servicios) y testigos) privil egi o,ubi caci 6n)

Entidad

Usuariosy | 55k i Dispositive ‘l -7/ Elgtr)n:tnc:gzg
abonados = e de usuari 6‘ A J lared

Y.2721(10)_F01

Figural—Relacionesde Gld

L as entidades van desde | os usuarios humanos individual es a las grandes organizaciones, como las
empresas, y |0s objetos virtuales, como las aplicaciones el ectronicas. Lainformacion de identidad
asociada con cada entidad puede tener diversos grados de sensibilidad, desde datos rel ativamente
publicos, por ggemplo el nimero de teléfono que aparece en la guia publica, hasta datos
identificadores altamente sensibles, como las contrasefias, |os certificados digitales y otros
autentificadores privados.

Una entidad puede tener una o varias identidades. Estas identidades pueden utilizarse para multiples
papeles (ciudadano, conyuge, pariente, cliente y paciente, por gemplo) y se utilizan en
transacciones especificas, tanto para actividades comerciales como sociales. Una persona puede
estar asociada con multiples identidades digitales en diferentes contextos, como se ve en lafigural.
Ademas, |a persona a quien pertenecen las identidades digitales puede ser reconocida por otras bajo
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varias personalidades asumidas o presentadas en publico o en sociedad, o de acuerdo con la funcion
(por giemplo, en representacion de un servicio de emergencia) que le asigna u otorga una autoridad.

En lafigura 1 se puede ver |o siguiente:
a) Entidades:

En un entorno NGN, donde los servicios se basan en contextos y funciones y que pueden ser
accesibles desde cualquier lugar, en cualquier momento y desde cualquier dispositivo, es posible
gue una entidad tenga asociadas multiples formas de informacion de identidad. Ademas, una
entidad puede poseer una 0 mas entidades en funcion del contexto. Como g emplos de entidades se
pueden citar:

. Los usuarios y abonados.

. L os dispositivos de usuario, los el ementos de red y los objetos.

. L as organizaciones, |os grupos, las empresas privadas y las empresas publicas.

. Laredy los proveedores de servicio.

. Los objetos virtuales.

b) Informacién de identidad:

Lainformacién de identidad asociada con una entidad puede dividirse en |as siguientes categorias:

. Identificadores (por eemplo, cuenta del abonado, direcciones de elementos de red,
identificador del proveedor de servicios).

. Atributos (por gemplo, direccién de correo €electronico, nimeros de teléfono, URI,
direcciones IP, papeles, declaraciones, privilegios, méodos de autentificacion, pautas,
ubicacion).

. Credenciales (por g emplo, testigos y certificados digitales).

C) Funcionesy capacidades de Gld:

Las funciones y capacidades de Gld se utilizan para garantizar la informacion de identidad,
garantizar la identidad o identidades de una entidad; y soportar y mejorar aplicaciones de negocios
y de seguridad que incluyen servicios basados en laidentidad. Las funciones y capacidades de Gld
son:

. Gestion del ciclo de vida de laidentidad.

. Organizacion, correlacion y vinculacion de lainformacion de identidad.

. Autentificacion, garantia de autentificacion y aseveracion.

. Descubrimiento e intercambio de informacion de identidad.

. Funciones y capacidades para vincular diversos sistemas de Gld para facilitar la
compatibilidad.

d) Aplicaciones de negocios y de seguridad:

Las funciones y capacidades de Gld soportan y mejoran las aplicaciones empresariadles y de
seguridad que incluyen servicios basados en laidentidad.

Como gjemplo de aplicaciones empresariales se pueden citar:

. Servicios federados (por ejemplo, acceso a servicios de un proveedor de servicio aotrao a
través de diferentes proveedores de NGN).
. Inicio y término de sesion unicos (por ejemplo, acceso a multiples aplicacionesy servicios,

sin necesidad de autentificar individual mente cada plataforma de aplicaciones o servicios).
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Como gjemplo de aplicaciones de seguridad se pueden citar:

. Control de acceso.

. Autorizacién y gestion de privilegios.

. Proteccion de lainformacion de identificacion personal (11P).

Como gemplo de los servicios basados en laidentidad se pueden citar:

. Servicios de identificador, credencialesy atributo.

. Servicios de vinculacion (correspondencia e interfuncionamiento de la informacion de
identidad en un entorno heterogéneo).

. Servicios de informacion pauta.

La gestion de identidad comprende los procesos de gestion del ciclo de vida, ademés de las
funciones y capacidades de descubrimiento y obtencion de fuentes de identidad que puedan
utilizarse para verificar y validar las identidades. Los serviciosy capacidades de Gld permiten alas
entidades usuarias/abonadas controlar cdmo se utiliza y divulga su informacion de identidad. La
Gld ofrece alas entidades (por ejemplo, partes dependientes) la informacion necesaria para adoptar
decisiones relativas a la autentificacion y tener confianza en las transacciones y comunicaciones
correspondientes. La Gld también permite que los miembros de una federaciéon (por gemplo,
diversos proveedores NGN, empresas privadas o empresas publicas) compartan y utilicen la
informacion de identidad federada para en el marco de sus servicios. Por giemplo, los servicios de
identidad federada permitirian a las entidades autorizadas por miembros de la federacion acceder a
los recursos de acuerdo con las funciones y privilegios conformes con las normas y politicas de la
federacion sin necesidad de registrar y autentificar a cada uno de los miembros de la federacion.

6.3 Factoresy motivaciones

Dado gque muchos servicios y capacidades NGN conllevan un servicio basado en la identidad y
preferencias del abonado, a que se puede acceder desde cualquier dispositivo, en cuaquier
momento y lugar, las soluciones de Gld han de poder responder en tiempo real a un nimero cada
vez mas complejo de interacciones, a medida que los usuarios pasan de un dispositivo, tecnologia
de acceso, método de pago e, incluso, identidad a otro. Ademas, los usuarios finales piden que las
capacidades sean faciles de utilizar y, 10 que es méas importante, que las capacidades les permitan
controlar laprivacidad y lainformacion de identificacion personal (11P).

Los factores y motivaciones de la Gld proceden de los usuarios finales (por g emplo, abonados a
aplicaciones y servicios), los proveedores NGN, las empresas privadas y publicas, pues todos ellos
guieren que las aplicaciones de Gld se gjusten a sus intereses y necesidades. A la hora de definir los
requisitos de Gld en las NGN hay gue tener en cuenta los siguientes factores:

. Los usuarios finales/abonados necesitan controlar y proteger su informacién de identidad,
desean disponer de métodos flexibles y uniformes de acceso a los recursos y necesitan
equilibrar los beneficios de | as redes sociales con la exposicion de informacién personal.

. Los proveedores NGN (proveedores de red y de servicios) necesitan proteger sus recursos
de infraestructura, servicios y aplicaciones de red, habilitar los servicios federados,
fomentar la utilizacion e servicios de abono ampliamente disponibles y gustarse a las
necesidades de |os usuarios finales en materia de privacidad y proteccion de lainformacion
de identificacion personal (11P).

. L as empresas privadas necesitan proteger sus intereses comerciales, confiar en la capacidad
de garantia de identidad para las transacciones y proteger los datos de identidad de sus
clientes.

. Las empresas y los usuarios profesionales necesitan proteger sus intereses comerciales,

confiar en las capacidades de autentificacion para las transacciones comerciaes y la
proteccion de los datos sobre laidentidad de sus asociados comerciales.
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. La proteccién de la infraestructura de red contra los ciberatagues y la proteccion de los
datos privados.

. L as organizaciones gubernamentales que ofrecen servicios publicos electronicos, servicios
de seguridad publica, servicios de alerta temprana, servicios de telecomunicaciones de
emergencia (STE) y otros servicios nacionales.

6.4 Entorno federado con multiples proveedores de servicio

En un entorno federado con multiples proveedores de servicio, los servicios y capacidades de Gld
se utilizan para descubrir y comunicar informacion destinada a crear confianza en la identidad o
identidades de las entidades. Por gjemplo, un proveedor de servicio de identidad, considerado como
fiable por la parte dependiente, podria verificar los identificadores, credenciales y atributos
asociados a una identidad y comunicarlos, mediante aseveraciones, a una parte dependiente (por
gjemplo, un usuario o un proveedor de servicio) a los efectos de autentificacion para €l control de
acceso, las decisiones comerciales y la aplicacion de la politica pertinente (por ejemplo, privacidad
y proteccion de informacion de identificacion personal).

Por otra parte, puede haber diferentes soluciones de Gld independientes que despierten la necesidad
de compatibilidad entre proveedores de servicio.

6.5 Proveedor de servicio deidentidad (PSId)

En esta Recomendacion no se imponen restricciones relativas a prestatario de servicios de
proveedor de servicio identidad (PSld).

Un PSId es una entidad que mantiene, gestiona y puede crear informacion de identidad fiable de
otras entidades (por ejemplo, usuarios/abonados, organizaciones y dispositivos) y ofrece servicios
basados en la identidad asentados en relaciones de confianza, comerciales o de otro tipo.

En un entorno con multiples proveedores de servicio, es posible que un proveedor NGN sea un
PSId y ofrezca servicios de gestion de identidad (es decir, servicios basados en laidentidad) a otros
proveedores.

En esta Recomendacion, e término "PSId /NGN" implica que un proveedor NGN o una tercera
parte pueden ofrecer servicios Gld.

6.6 Gestion deidentidad en el contexto delas arquitecturas NGN y los modelos de
referencia

6.6.1 Relacion con laarquitecturafuncional NGN

En & contexto del modelo de arquitectura NGN de referencia definido en [UIT-T Y.2012], es
posible que las funciones de Gld residan en diferentes planos (por gjemplo, usuario, control y
gestion) y en diferentes estratos de la arquitectura distribuida (por gemplo, estrato de servicio y
estrato de transporte). Desde el punto de vista de la realizacion o aplicacion, € soporte de los
servicios y capacidades Gld pueden conllevar la utilizacion de los elementos de red existentes o la
utilizacion de elementos de red adicionales (por gjemplo, servidores de aplicacion especializados)
en una NGN.
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Figura2 —Arquitectura general dela NGN

La figura 2 se basa en la figura7-1 de [UIT-T Y.2012] y consta de un bloque funciona que
representa funciones Gld en la arquitectura funcional NGN. La figura7-1 de [UIT-T Y.2012]
giemplifica los conceptos generales seguin los cuales el soporte de los servicios y capacidades Gld
puede conllevar la interaccion con entidades funcionales (FE, functional entities) especificas que
facilitan y soportan los servicios, incluidos los de identidad. Esto puede incluir las interacciones con
las FE en los siguientes blogques funcionales, en funcién del servicio o capacidad Gld especifico que
se soportay del disefio de aplicacion:

- aplicaciones;

- estrato de servicio: funciones de soporte de aplicacion y funciones de soporte de servicio,
funciones de control de servicio y funciones de entrega de contenido;

- estrato de transporte: funciones de control de transporte y funciones de transporte;
- funciones de usuario final;

- funciones de gestion.
En la arquitectura funcional NGN, las funciones de Gld pueden residir en diferentes planos (por
gjemplo, usuario, control y gestién) y en diferentes estratos de la arquitectura distribuida (por

gjemplo, estrato de servicio y estrato de transporte). Aungue las funciones de Gld se muestran como
un grupo independiente de funciones, no se pretende imponer limitaciones o disefios concretos a los
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sistemas Gld. Las funciones Gld deben cumplir las politicas aplicables, tales como reglamentos
nacionalesy regionaesy lalegislacion en materia de proteccion de datos de identidad (por €jemplo,
[1P). Concretamente, al crear y utilizar de funciones Gld se debe velar por que guarden conformidad
con las politicas pertinentes para cumplir [os siguientes principios basi cos de proteccion de datos:

. vinculacién de los datos a un objetivo especifico;

. no comparticion de datos entre aplicaciones para fines distintos;

. limitacién de los datos al minimo necesario para un objetivo especifico;
. derecho de las personas a controlar su I P.

NOTA — En determinados reglamentos nacionales, |0 anterior se traduce en crear funciones Gld separadas en
los diferentes estratos de las NGN.

6.6.2 Interfacesexternasy comunicacionesde Gld

Las interfaces normalizadas definidas en [UIT-T Y.2012] se utilizan para intercambiar datos de
identidad entre distintos dominios administrativos y federaciones, y pueden incluir, segin el caso:

. lainterfaz usuario-red (UNI);

. lainterfaz red-red (NNI);

. lainterfaz aplicacion-red (ANI);
. lainterfaz servidor-red (SNI).

Lainterfaz escogida dependera de factores tales como la aplicacion especificay las necesidades de
servicio (por gjemplo, tiempo real por oposiciéon a tiempo cas real), € protocolo (por gemplo,
SAML, Diameter, RADIUS, SIP) y los mecanismos y métodos.

En e apéndice VI se muestra un gemplo de utilizacion de la Gld donde se ve como pueden
utilizarse las interfaces NGN externas.

6.6.3 Modelostransaccionales

En [b-UIT-T X.1250] se presentan modelos transaccionales con multiples partes (por ejemplo,
usuarios, PSId y partes dependientes). En el apéndice V se resumen los modelos transaccionales
descritosen [b-UIT-T X.1250].

7 Objetivos de la gestion deidentidad

A continuacién se enumeran |os objetivos generales de la gestion de identidad:

1) Facilitar latoma de decisiones con confianza entre entidades.

2) Permitir soluciones Gld que minimicen las consecuencias para los usuarios/abonados.
3) Ofrecer soluciones con nuevas capacidades que propiciaran una transicién adecuada.

4) Admitir soluciones de Gld compatibles dentro del dominio de proveedor NGN. Por
giemplo, compatibilidad entre productos de distintos fabricantes que soportan multiples
servicios de aplicacion (por giemplo, VolP, TVIP, Video y Datos).

5) Permitir soluciones de Gld compatibles en diversos dominios y federaciones de proveedor
NGN y proveedor de servicio, basadas en acuerdos y relaciones comerciaes aplicablesy en
aplicacion de los reglamentos y politicas en materia de proteccion de l1P.

6) Permitir la vinculacién de sistemas Gld y federaciones heterogéneos. Por gemplo, la
capacidad de poder vincular los sistemas Gld del proveedor NGN con otros tipos de
sistemas Gld (por gemplo servicios web, contenido y sistemas Gld de proveedores
terceros) sobre la base de los acuerdos y relaciones comerciales aplicables y en aplicacion
de los reglamentos y politicas en materia de proteccion de | 1P.
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7)

8)

9

10)

8

Permitir a los usuarios finales/abonados interactuar y utilizar servicios de aplicacion
facilmente y de manera intuitiva, conservando € control de sus datos personales durante
todo su ciclo de vida, o que comprende cémo y cuando lainformacion se utilizay quién la
utiliza.

Permitir que los usuarios finales/abonados revelen la informacion estrictamente necesaria
para establecer una confianza mutua y readlizar transacciones basadas en las politicas
aplicables.

Lograr que los usuarios finales/abonados puedan verificar |a autenticidad de la entidad que
solicita los datos de identidad y la IIP. El usuario/abonado tiene por objetivo utilizar
multiples identificadores en funcion del contexto.

Conseguir que los usuarios finales/abonados actien de manera anénima, pseudonima o
conocida en funcién del contexto de aplicacion y las politicas aplicables.

Requisitos de gestion deidentidad

En esta clausula se describen los requisitos de Gld aplicables a las NGN, de acuerdo con los
requisitos de ato nivel delas NGN descritosen [UIT-T Y.2201].

8.1

Requisitos generales

A continuacion se presentan |os requisitos generales de gestion de identidad:

R-1

R-2

R-3

R-4

R-5

El PSIA/INGN ha de poder soportar funciones y capacidades para gestionar la identidad de
los diversos tipos de entidades que soportan las NGN, entre |os que se cuentan:

a) Losusuarios/grupos.

b) Las organizaciones/federaciones/empresas/ proveedores de servicio.
c) Losdispositivos/elementos de red/sistemas.

d) Losobjetos (por ggemplo, proceso de aplicacion, contenido, datos).
El PSId/NGN esté obligado a soportar:

a) Lagestion segura del ciclo de vida (es decir, desde la expedicion hasta la revocacién)
de identidades.

b) El descubrimiento e intercambio seguros de la informacion de identidad, lo que
comprende el descubrimiento e intercambio de la informacion de identidad que pueda
estar ubicada en unaNGN y en diferentes dominios administrativos.

El PSI/NGN debe soportar la aplicacion de las politicas pertinentes asociadas a la
informacién de identidad o identidades de una entidad.

El PSId/NGN debe soportar las funciones y capacidades de Gld para las aplicaciones en
tiempo rea (por g emplo, VolPy TVIP) y en tiempo casi rea (por g emplo, transacciones
de datos por laweb).

El PSIJ/NGN debe soportar las funciones y capacidades de Gld para permitir la
aseveracion andnima de lainformacion de identidad (por ejemplo, identidad y atributos), en
funcion de la politica aplicable.

El PSId/NGN debe soportar €l interfuncionamiento seguro de la Gld entre |os elementos de
lared dentro del dominio del proveedor NGN (es decir, dentro de lared) y entre diferentes
dominios de proveedor (por gemplo, con otro proveedor NGN, proveedores de servicios
web).
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R-7  El PSId/NGN debe soportar serviciosy caracteristicas de facil utilizacion para los usuarios
finales, como:

a) Inicioy término de sesién Unicos para multiples servicios de aplicacion.
b) Servicios convergentes (por g emplo, convergencia fijo-movil).
c) Control y proteccion de informacion de identificacion personal (11P).

R-8 El PSId/NGN debe soportar € inicio de sesion uUnico en aplicaciones que utilizan
credenciales vinculadas a un dispositivo de abonado (por g emplo, credenciales UICC) o
vinculadas a un usuario/abonado (por ejemplo, credenciales Digest SIP) segun proceda, de
acuerdo con los requisitos de seguridad de | as aplicaciones. Concretamente:

e Debera poder utilizar credenciales de abonado (por gemplo, credenciales Digest SIP)
para el inicio de sesion unico con € fin de acceder a aplicaciones desde dispositivos
moviles.

» Debera poder utilizar credenciales de abonado (por ejemplo, credenciales Digest SIP)
para €l inicio de sesion unico con € fin de acceder a aplicaciones desde dispositivos
fijos.

8.2 Requisitos de gestion del ciclo devida de laidentidad

Lagestion del ciclo de vida de laidentidad comprende los procesos y procedimientos de filiacion 'y
expedicion de informacion de identidad (por ejemplo, identificadores, credencialesy atributos).

R-9  El PSId/NGN debe establecer y aplicar las politicas pertinentes para la gestiéon del ciclo de
vida de la identidad, 1o que incluye los procesos, procedimientos y politicas para la
demostracion, incorporacion, expedicion y revocacion de informacion de identidad.

8.21 Afiliacion y expedicion

La afiliacion de una entidad (por ejemplo, abonado, dispositivo, organizacién, proveedor NGN u
objeto), en un contexto comienza con la demostracion de la identidad o credencia y su afiliacion.
Esta consiste en dar de ata una entidad en un contexto, registrar su identidad y posiblemente
asignarle atributos especificos (por ejemplo, identificadores, credenciales o papeles). En € caso de
los abonados usuarios finales, se trata del proceso mediante el cual un particular solicita su
conversion en abonado aun PSId o proveedor NGN.

La demostracién comprende la verificacion y validacion de los atributos, y posiblemente de sus
credenciales.

R-10 El PSId/NGN debe verificar y vaidar laidentidad de la entidad al realizar la &filiacion, con
arreglo a los requisitos del contexto. El registro de la identidad de la entidad y asignarle
identificadores, credenciales y atributos para un determinado contexto esta supeditado ala
confirmacion de que se cumplen los criterios y politicas de demostracion aplicables.

Los procesos y politicas de demostracion se basardn en el valor de los recursos (por
gjemplo, servicios, transacciones, informacion y privilegios) autorizados a laidentidad y de
los riesgos asociados a la obtencion y utilizacion de laidentidad por parte de una entidad no
autorizada. En concreto, se necesitan tomar medidas para garantizar lo siguiente:

* Existe una entidad (por jemplo, persona fisica, organizacion o persona moral) con los
atributos reclamados, que son adecuados para identificar a la entidad con suficiente
exactitud seguin las necesidades del contexto.

* El solicitante cuya identidad se registra es, de hecho, la entidad a quien pertenece la
identidad.

* Resulta dificil para una entidad que ya ha utilizado la identidad y credenciaes
registradas repudiar mas adelante la inscripcién/incorporacion y poner en tela de juicio
la autentificacion.
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Unavez completado con éxito el proceso de incorporaciéon y demostracion, se registra la entidad, y
guiza también sus credenciales y/o atributos asignados, que serviran para autentificarlaen e futuro.

R-11 Es necesario que la informacion de identidad (por gjemplo, identificadores, credenciales y
atributos) relativa a una entidad solo se expida una vez haya quedado demostrada la
identidad de la entidad.

En algunos casos, también puede ser necesario registrar y expedir credenciales electrénicas, como
los certificados digitales y los testigos vinculados a la identidad o a la declaracion (es decir,
atributo) relativa alaidentidad. Dependiendo del tipo de testigo que se utilice, € PSId/NGN creara
un nuevo testigo y lo entregara al abonado, o le exigira que registre uno de los testigos que ya posee
0 ha creado recientemente.

R-12 En cuaquier caso, e mecanismo de transporte del testigo desde su punto de origen hasta la
otra parte ha de ser seguro afin de garantizar la confidencialidad y la integridad del nuevo
testigo.

8.2.2 Mantenimientoy actualizacion

Después de que una identidad, incluida cualquier informacion de identidad (identificador,
credenciales y atributos) se haya registrado y expedido, tanto el PSId/NGN como el abonado tienen
responsabilidades durante la fase operativay de utilizacion afin de mantenerla segura.

R-13 El PSId/NGN debe gestionar y mantener de manera seguralos datosy el estado de |os datos
(por gemplo, identificadores, credenciales, atributos) asociados a unaidentidad.

R-14 El PSId/NGN debe gestionar y registrar de manera segura las actualizaciones o
modificaciones de |as identidades.

R-15 El PSId/NGN debe validar periddicamente el estado de la identidad y sus datos asociados
(por g emplo, identificadores, credencialesy atributos).

R-16 El PSIA/NGN debe soportar procedimientos de notificacion de la actuaizacion o
modificacion de una identidad o de cualquiera de sus datos asociados a los sistemas y
elementos de red que han de conocer |as actualizaciones o modificaciones.

R-17 El PSId/NGN debe facilitar funciones para informar a usuario sobre los datos de su
identidad y para modificarlos o suprimirlos.

El abonado también es responsable de la seguridad de las credenciales asignadas de conformidad
con los acuerdos comerciales y politicos contraidos con e PSIA/NGN. Por gemplo, el abonado
tiene la responsabilidad de gestionar sus credenciales electronicas (por egemplo, testigos) y
mantenerlas seguras.

R-18 El PSId/NGN debe tomar medidas de acuerdo con los acuerdos comerciales y contractuales
con €l fin de garantizar que la entidad (por gemplo, el abonado u otro PSIA/NGN) pueda
gestionar y utilizar de manera segura las credenciales expedidas (por ejemplo, certificados
digitales o testigos) para una identidad, de acuerdo con las politicas y reglamentos
aplicables.

8.2.3 Revocacion

La revocacion de identidad es € proceso por e cual se rescinden una identidad y las credenciales
asociadas a la misma. La parte o sistema (por gemplo, e PSId/NGN) que gestiona la identidad o
credenciales es responsable de su terminacidn o anulacion. La revocacion es necesaria para impedir
gue se siga utilizando una identidad o una credencial que ha dejado de ser valida o tiene un fallo de
seguridad.

R-19 El PSId/NGN debe establecer y aplicar las politicas pertinentes para revocar una identidad.
En concreto, debera soportar las capacidades para terminar o destruir las credenciales (por
giemplo, certificados digitales o testigos) asociadas con una identidad cuando éstas han
dejado de ser vélidas o tienen un fallo de seguridad.
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R-20 El PSId/NGN debe soportar procedimientos de notificacion de la revocacion o terminacion
de una identidad o cualquiera de sus datos relativos a la entidad y a los sistemas y
elementos de la red que han de conocer esta informacién (es decir, todos los sistemas y
procesos con los que se puede utilizar la identidad para tener acceso han de recibir una
notificacion de que laidentidad ha dejado de ser vadida).

8.3 Funciones OAM & P de gestion deidentidad

8.3.1 Modeloy esquema de datos

Cada proveedor NGN, federacion o empresa debera tener su propio formato, esquema, definiciones
0 semantica de representacion y comparticion de la informacion y los datos de identidad. En la
clausula8.2.1 de [UIT-T Y.2720] se describe la necesaria compatibilidad entre sistemas Gld
heterogéneos que emplean distintos model os, estructuras y esquemas de datos.

R-21 El PSId/NGN debe soportar funciones y capacidades para permitir la compatibilidad entre
sistemas de Gld heterogéneos que emplean diferentes modelos, estructuras y esquemas de
datos, segun proceda.

83.2 Gestion delosdatosdeidentidad

En laclausula8.2 de [UIT-T Y.2720] se describe la necesaria gestion de los datos de identidad (por
gemplo, gestion de identificadores, credenciales y atributos). Los detalles de los requisitos de
gestion de los datos de identidad quedan fuera del alcance de la presente Recomendacion.

En una NGN, los distintos datos de identidad (por ejemplo, identificadores como las direcciones de
correo eectrénico, los nimeros de teléfono, los UIR y las direcciones IP) pueden estar gestionados
por diversos sistemas de gestion y procesos operativos (por gemplo, sistema de soporte de
operaciones (0OSS)/sistema de soporte de negocios (BSS)). Los siguientes requisitos generales estan
destinados a un contexto en e que se emplea un método estructurado y coordinado de interaccion
entre diversos sistemas de gestion y sistemas de atencién a cliente para soportar |os servicios y
capacidades de Gl d.

R-22 El PSId/NGN ha de soportar una interfaz normalizada (por ejemplo, portal de clientes) para
que los usuarios finales/abonados puedan interactuar con los sistemas y procesos de gestion
de la NGN que soportan las transacciones de gestion de los datos de identidad de los
usuarios finales/abonados (por gemplo, modificaciones y actualizaciones), con sujecion a
los reglamentos y politicas aplicables en materia de proteccion de datos.

R-23 El PSIA/NGN debe soportar la interfaces, funciones 'y capacidades necesarias para facilitar
la coherencia de las transacciones y flujos de trabajo entre los distintos sistemas y procesos
de gestion relacionados con la gestion de los datos de identidad (por, eemplo,
modificaciones y actualizaciones que han de pasar por diversos OSS/BSS, sistemas de
atencion a cliente y plataformas de servicios de aplicacién), segun proceda, con sujecion a
los reglamentos y politicas aplicables en materia de proteccion de datos.

R-24 El PSIA/NGN debe soportar funciones y capacidades de registro y almacenamiento (por
gjemplo, copia de seguridad) de las transacciones relacionadas con la gestion de los datos
de identidad, con sujecion a los reglamentos y politicas aplicables en materia de proteccion
de datos.

R-25 El PSIA/NGN debe soportar funciones 'y capacidades para sincronizar las modificaciones y
actualizaciones de los datos de identidad entre los distintos sistemas y procesos de gestion,
segln proceda, con sujecion a los reglamentos y politicas aplicables en materia de
proteccion de datos.

R-26 El PSId/NGN debe soportar funciones y capacidades de verificacion de los vinculos entre
los datos de identidad asociados a una entidad (por ejemplo, abonado) y los servicios
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contraidos (por gemplo, acceso, voz, datos, video), con sujecion a los reglamentos y
politicas aplicables en materia de proteccién de datos.

8.4 Funciones de sefializacion y control

8.4.1 Descubrimiento delainformacion deidentidad

En un entorno NGN distribuido, la informacién de identidad puede residir en diversos elementos de
lared (por gjemplo, servidor de abonado, servidor de ubicacidn, servidor de presencia, servidor de
abonado residencial, etc.) para que una aplicacion pueda utilizar la informacion de identidad,
necesita saber que existe y dénde se encuentra.

R-27 El PSId/NGN debe soportar funciones y capacidades de descubrimiento de las fuentes de
informacion de identidad dentro de un dominio PSIA/NGN. Por gemplo, las funciones y
capacidades para que un servidor de gestién de identidad descubra la existencia de
informacion de identidad en otros elementos de la red, como los servidores de ubicacion,
presencia o abono o para que un servicio/aplicacion descubra la gestion e identidad u otros
servidores donde se encuentran datos de identidad.

R-28 El PSIA/NGN debe soportar funciones y capacidades que utilizan interfaces y protocolos
normalizados para descubrir las fuentes de informacion de identidad en diversos dominios
de PSId/NGN. Por gemplo, la utilizacién de interfaces y protocolos normalizados para el
descubrimiento de fuentes de informacion de identidad en otros dominios PSId/NGN de
conformidad con los acuerdos entre redes aplicables.

R-29 El PSId/NGN debe soportar capacidades de proteccion de |as capacidades y mecanismos de
descubrimiento.

8.4.2 Control deacceso alainformacién deidentidad

Los datos de identidad sdlo han de ser accesibles a las entidades autorizadas a acceder a la
informacion.

R-30 Es necesario que la informacion de identidad sdlo sea accesible para las entidades
autorizadas de acuerdo con los reglamentos y politicas aplicables. En concreto:

* El PSIA/NGN debe autentificar la entidad (por ejemplo, parte dependiente) que solicita
datos de identidad o realizar una autentificacion mutua.

 El PSId/INGN debe autentificar la entidad (por gemplo, parte dependiente o parte
solicitante) que solicita datos de identidad, y verificar y validar su autorizacion antes de
conceder acceso alainformacién o que solicita el intercambio de datos de identidad.

8.4.3 Comunicaciones de gestion deidentidad

Los sistemas y elementos de red han de establecer sesiones de comunicacion para intercambiar
informaciones de identidad (por, gemplo, identificadores, credenciales y atributos) ubicados en
diversos sistemas de red (por gemplo, servidor de gestion de identidad, servidor de abonado,
servidor de ubicacion, servidor de presencia, etc.) que pueden correlacionarse y verificarse (es
decir, mediante un servidor de aplicacion Gld que rediza las funciones de autentificacion y
correlacion) para ofrecer capacidades de garantia de identidad.

Los PSId/INGN pueden comunicar aseveraciones de identidad y de atributos asociados (por
giemplo, declaraciones y privilegios) a las partes dependientes, por gemplo para que puedan
adoptar decisiones de control de acceso. Esto permite que diversos servicios de aplicacion (es decir,
de plataformas de proveedores diferentes) utilicen un servicio de Gld disponible comun, en lugar de
soluciones independientes y autonomas. Las relaciones de comunicacion que se han de considerar,
entre otras, son:

. Intrarred: Comunicaciones dentro de un dominio de proveedor NGN (por g emplo, entre
elementos de red).
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. Interred: Comunicaciones entre dos proveedores NGN diferentes.
. Federaci6n: Comunicaciones entre miembros de una federacion.

8.4.3.1 Comunicacionesen tiempo real y tiempo casi real

La solucion que se utilice para descubrir e intercambiar informacion de identidad debera tener en
cuenta s se necesitan comunicaciones en tiempo real o en tiempo casi real. Esto dependera de las
aplicaciones especificas que se soportan. Determinadas aplicaciones (por gemplo, VolP y TVIP)
pueden necesitar la validacién de laidentidad del usuario/abonado solicitante y la autorizacion para
el servicio de aplicacion. Otras aplicaciones (por ejemplo, servicios de mensgjeriay datos) pueden
necesitar solamente sesiones de comunicacion en tiempo casi real para validar la identidad del
usuario/abonado solicitante y la autorizacion para €l servicio de aplicacion.

R-31 El PSId/NGN debe soportar capacidades de establecimiento de sesiones de comunicacion
conformes con los requisitos especificos del servicio de aplicacion a fin de intercambiar
informacion de identidad en tiempo real o cas rea. Esto incluye las sesiones de
comunicacion para intercambiar informacion de identidad dentro de un dominio de
proveedor NGN, entre dos proveedores NGN distintos y entre miembros de una federacion.

Lainformacién de atributo puede limitarse, aunque no es obligatorio, a la situacion del miembro, la
funcion de afiliado (facturacion, operaciones), los atributos utilizados por otros servicios (como €l
servicio de directorio o de certificado), o que permite ala parte dependiente facilitar a los usuarios
informacion y contenidos adaptados a sus atributos.

R-32 El PSId/NGN vy la parte dependiente han de poder intercambiar aseveraciones asociadas
con la identidad de una entidad, o que comprende la aseveracion de las declaraciones de
atributos.

8.4.4 Correaciony vinculacion

La informacion de identidad (por eemplo, identificadores, credenciaes y atributos) pueden
correlacionarse para establecer una vinculacién que garantice la identidad de una entidad. Por
giemplo, la informacién de identidad asociada a un abonado (por eemplo, ID de usuario), un
dispositivo de abonado (por gemplo, ID de dispositivo) y otra informacion conexa, como la
ubicacion y los datos de pauta pueden estar correlacionados para establecer una vinculacion que
ofrezca un mayor grado de garantia a la identidad del abonado (es decir, confianza en la validez de
laidentidad).

R-33 El PSIA/NGN debe soportar capacidades para correlacionar multiples datos de identidad
(por gjemplo, ubicacion y pauta) y establecer la adecuada vinculacion con laidentidad de la
entidad, con sujecion a los reglamentos y politicas aplicables en materia de proteccion de
datos. Para utilizar estas capacidades se requiere el consentimiento explicito e informado
del usuario.

NOTA — Algunos reglamentos y politicas nacionales en materia de proteccién de datos podrian limitar este
requisito.

8.4.5 Requisitosde autentificacion

La autentificacion es el proceso mediante el cual se establece la confianza en la relacién entre una
identidad y la entidad. Un medio de garantizar la autentificacion es describir los objetivos y
directrices necesarios para cuantificar |os riesgos que existen de que una entidad sea quien o lo que
declara ser. Esto comprende la determinacién de qué identificadores de entidad son mas importantes
gue otros en el proceso de identificacion y por qué determinados identificadores utilizados en la
autentificacion no han de tener el mismo valor autentificativo.

Véanse los requisitos de autentificacion en lasNGN en [UIT-T Y.2702].
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A continuacion se enumeran los requisitos de seguridad para la autentificacion en la gestion de

identidad:

R-34 Se podra readlizar la autentificacion mutua entre entidades (por eemplo, usuario,
PSId/NGN, parte dependiente).

R-35 La parte dependiente ha de poder enviar solicitudes al PSId/NGN para la autentificacion de
una entidad (por g emplo, usuario/abonado).

R-36 El PSId/NGN debera admitir la autentificacion de una entidad (por eemplo
usuario/abonado) y enviar aseveraciones a la parte dependiente.

R-37 La parte dependiente debe poder solicitar que se vuelva a autentificar una entidad
especificando si se hade utilizar el método en vigor u otro alternativo.

8.4.6 Garantiade autentificacion

La garantia de autentificacion es el grado de confianza alcanzado durante la autentificacion en que
la parte con la que se comunica es la entidad que declara ser o esperada. La confianza se basa en el
grado de confianza en dicha relacién entre la entidad comunicante y la identidad que se presenta.
Cada entidad (usuario, servicio de aplicacion, etc.) puede tener necesidades distintas en cuanto a
garantias de autentificacion en funcion del contexto. Hay casos en que se necesitara un mayor o
menor grado de autentificacion en funcion de la sensibilidad y € valor de la informacion y las
transacciones. En estos casos, las partes dependientes (por eemplo, usuarios, PSId/NGN)
necesitardn més detalles de los habituales (por gemplo métodos de autentificacion, nimero de
factores de autentificacion, contextos de autentificacion, etc.) para lograr la garantia de
autentificacion esperada. Para ello es necesario evaluar los posibles riesgos asociados con las
consecuencias que tendrian los errores de autentificacion y determinar el justo nivel de garantia de
la identidad de una entidad. Cuando los errores de autentificacién tengan peores consecuencias
potenciales, se necesitaran mayores niveles de garantia.

R-38 El PSIA/NGN debe soportar los métodos de autentificacion apropiados, dependiendo del
nivel de garantia necesario.

R-39 Laparte dependiente hade poder indicar al PSId/NGN €l nivel de garantia necesario parala
autentificacion de una entidad.

R-40 El PSId/NGN, la parte dependiente y la entidad que se autentifica han de poder negociar €l
nivel de garantia.

8.4.6.1 Garantiadelaidentidad eintegridad del dispositivo de usuario

Las NGN soportaran diversos dispositivos de usuario (por eemplo, teléfonos fijos, teléfonos
inalambricos, computadores personales, agendas digitales, descodificadores TVIP). Los
componentes de hardware y software de los dispositivos anexos a las NGN van de smples a
complgosy, de ser robados o puestos en peligro, pueden utilizarse para orquestar diversos ataques.
Se reconoce que las NGN también requeriran dispositivos complementarios (tales como terminales
"mudos’ o dispositivos POTS), que son incapaces de proporcionar el grado de proteccidén necesario.

R-41 El PSId/NGN ha de poder soportar dispositivos de usuario final con capacidades de
seguridad y datos encriptados de gestion de identidad (por gemplo, contrasefias, claves
digitalesy certificados) en los componentes de hardware a prueba de ataques.

R-42 El PSId/NGN ha de poder comunicar con las capacidades de seguridad de |os componentes
de hardware a prueba de ataques de un dispositivo de usuario final utilizando interfaces
normalizadas a fin de soportar los servicios de aplicacion de seguridad basados en
componentes hardware a prueba de ataques para identificar univocamente y garantizar la
identidad del dispositivo de usuario final.
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L as aplicaciones que se gecutan en |os dispositivos de abonado para permitirles interactuar con los
servicios y caracteristicas de dispositivo locales pueden poner en peligro la integridad del
dispositivo. Algunas aplicaciones de Internet populares, como los navegadores web y e correo
electrénico, también pueden alterar la integridad de los dispositivos de abonado. Las descargas de
software y ficheros, en especial si proceden de fuentes no fiables, exponen los dispositivos de
abonado a cédigos malignos, gusanos, virus y caballos de Troya. Podria disefiarse e incorporarse a
los dispositivos de usuario final un componente de hardware especializado resistente a los ataques
paraverificar laintegridad del dispositivo. Por gemplo, este componente de hardware especializado
resistente a los atagues podria contener algoritmos y funciones especificos del fabricante para
realizar verificaciones de integridad. El componente de hardware especial podria incluir un modelo
de referencia con una serie de valores de integridad, que se sabe son adecuados, para identificar el
codigo correcto y facilitar valores de referencia para € dispositivo. Los valores de integridad
definidos se compararan con los valores reales de la configuracién a fin de determinar si la unidad
se gjusta a las normas definidas.

R-43 El PSId/NGN ha de poder soportar dispositivos de usuario final con componentes de
hardware especializados resistentes a los ataques a fin de realizar verificaciones de
integridad y confirmar la adecuada integridad alas aplicacionesy servicios.

R-44  El PSId/NGN ha de poder comunicar con las capacidades de seguridad del componente de
hardware resistente a los ataques de los dispositivos de usuario final a través de interfaces
normalizadas que soporte los servicios de aplicacion de seguridad dependientes de las
verificaciones de integridad y la confirmacion de laintegridad de |os dispositivos.

La pérdida o € robo de un dispositivo con IIP y otros datos sensibles podria acarrear serias
consecuencias para los particulares, las empresas privadas y las publicas. EI componente de
hardware especializado diseflado para identificar univocamente y confirmar la integridad de los
dispositivos fiables también podria soportar capacidades de encriptacion y proteccion de la lIP y
otros datos sensibles en los dispositivos de usuario final.

R-45 El PSIA/NGN ha de poder soportar dispositivos de usuario final con componentes de
hardware especializados resistentes a los ataques para encriptar y proteger la IIP y otros
datos sensible en los dispositivos de usuario final.

8.4.7 Soportedeserviciosquerequieren prioridad

Los sistemas y capacidades de Gld de las NGN deben dar soporte a servicios de aplicacion y
sesiones de comunicacién que requieren prioridad con respecto a otros servicios. En
[UIT-T Y.2205] se describen las telecomunicaciones de emergencia (TE) que necesitan un trato
especia en las NGN. Como gjemplo especifico puede citarse el servicio de telecomunicaciones de
emergencia (STE) definido en [UIT-T E.107]. El STE aprovecha las capacidades de Gld utilizadas
para los servicios ordinarios (por ejemplo, garantia de identidad y descubrimiento de identidades
fiables). Por consiguiente, los sistemas de Gld deben soportar las funciones y capacidades
necesarias para reconocer y dar prioridad a establecimiento y mantenimiento de una llamada/sesion
del STE, de conformidad con las normas y politicas nacionales aplicables. En [UIT-T E.107] y
[UIT-T Y.2205] puede encontrarse informacion sobre los servicios y capacidades que requieren
prioridad.

R-46 Los sistemas de Gld del PSIA/NGN deben soportar las funciones y capacidades necesarias
para reconocer y dar prioridad al establecimiento y mantenimiento de una |lamada/sesion
del STE, de conformidad con las normasy politicas nacionales aplicables.

R-47 Loselementos de red y bases de datos de Gld utilizadas para soportar |as [lamadas/sesiones
del STE han de otorgar prioridad de conformidad con las normas y politicas nacionales
aplicables, 1o que incluyen, aunque no Unicamente:

» Lascomunicaciones de Gld intrarred (por g emplo, interacciones con un sistema Gld de
proveedor NGN).

22 Rec. UIT-T Y.2721 (09/2010)



* Las comunicaciones de Gld entre redes (por g emplo, interacciones entre dos sistemas
de proveedor NGN basadas en acuerdos bilaterales y politicas).

» Las comunicaciones de Gld federadas (por g emplo, interacciones entre los miembros
de las federaciones basadas en las reglas y politicas de identidad de la federacion
aplicables).

Véanse en € apendice |11 ejemplos de casos de uso relacionados con € STE.

8.5 Funciones de identidad feder adas de gestion de identidad

Lafederacion conlleva el establecimiento de unarelacion entre dos o mas entidades o la creacion de
una asociacion que comprende cualquier nimero de proveedores de servicio y proveedores de
servicios de identidad. El concepto general de federacidén supone permitir que cada uno de sus
miembros permanece independiente al tiempo que facilita la comparticion de informacion de
identidad especifica que permite la prestacién de servicios federados. Por gemplo, cierta
informacion de identidad de un usuario/abonado (por gjemplo, subconjunto de un perfil de abonado)
puede estar federada (es decir, disponible para los miembros de la federacion) de acuerdo con las
politicas y condiciones de la federacion y los reglamentos y politicas de proteccion de datos. La
identidad federada permite la portabilidad y transmisién de informacion de identidad a través de
dominios de seguridad autébnomos de acuerdo con las politicas y condiciones de la federacion y con
sujecion a las normas, reglamentos y politicas aplicables. La identidad federada permite a los
usuarios de un dominio acceder de manera segura a los datos o sistemas de otro dominio sin
redundancia en la administracion de usuarios.

R-48 Los miembros de una federacion han de poder descubrir e intercambiar informacion de
identidad federada, de conformidad con las normas, reglamentos y politicas aplicables.

R-49 El PSId/NGN debe soportar capacidades que permitan a un abonado facilitar la
autorizacion necesaria para federar sus identidades.

R-50 El PSIA/NGN debe soportar capacidades para dar al abonado la opcidn de poner término a
su participacion en todos o algunos servicios y aplicaciones de identidad federados y
terminar la federacion de sus identidades.

R-51 El PSId/NGN debe soportar capacidades que permitan al abonado definir permisos y
prohibiciones en relacion con su informacion de identidad federada. Los abonados han de
poder controlar qué datos personales se dan a quién y para qué fines.

NOTA — Los requisitos de proteccion de la IIP estipulados en la clausula 8.6 son igualmente
aplicables alas identidades federadas.

En general, cada proveedor NGN, empresa o miembro de una federacion dispondra de sus propios
formatos, esquemas, definiciones 0 semantica para representar y compartir la informacion y los
datos de identidad. Por gemplo, la misma informacion, como la fecha de nacimiento, puede
representarse de manera diferente en dos sistemas distintos. Asimismo, la seméntica, 10s esquemas,
las tecnologias y 1os mecanismos utilizados para representar, solicitar e intercambiar informacion de
identidad pueden ser diferentes, 10 que puede dar origen a problemas de compatibilidad. Por
consiguiente, sera necesario contar con las capacidades adecuadas que permitan la vinculacion y la
compatibilidad entre federaciones fiables.

R-52 Hade ser posible la vinculacion y la compatibilidad entre federaciones fiables que utilizan
sistemas de Gld, semantica, esquemas, mecanismos y tecnologias diferentes. Por gjemplo,
las partes dependientes en distintos dominios (por ejemplo, dominio NGN y servicios
web/Internet), que utilizan diferentes tecnologias y capacidades Gld, han de poder
interfuncionar y ser compatibles. En concreto, se ha de garantizar la transmision segura de
lainformacion de identidad federada.
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8.6 Funciones de usuario/abonado y proteccion delallP

L os usuarios finales/abonados han de disponer de interfaces intuitivas y capacidades para controlar
su IIP y poseer la informacion necesaria para poder tomar decisiones relativas a sus datos
personales. Los usuarios finales/abonados han de poder expresar sus politicas y preferencias en
cuanto alaprivacidad y negociar los términos de divulgacién de sus datos con e PSId/NGN.

Solo se divulgaran datos personaes a las entidades autorizadas de conformidad con las politicas
aplicables (por gemplo, consentimiento del usuario/abonado, normas reglamentarias estatales).
Ademas, se recopilard, amacenara y utilizara la 1P lo menos posible y respetando las politicas
aplicables.

R-53 El PSId/NGN debe proporcionar servicios Gld y proteger la confidencialidad de la [P con
arreglo alos reglamentos, politicas y normas aplicables.

R-54 Los usuarios finales/abonados habran de tener la posibilidad de comunicar al PSId/NGN
sus preferencias en cuanto a sus datos personales (por gemplo, preferencias de privacidad
definidas), de acuerdo con los reglamentos y politicas aplicables (por eemplo,
consentimiento expreso de |los particulares, politicas del proveedor o normativa).

R-55 Los usuarios finales/abonados han de poder verificar la autenticidad de la entidad que
solicitalallP, antes de facilitar lainformacion solicitada.

R-56 El PSId/NGN debe suprimir la 1P cuando se hayan cumplido |os objetivos especificos para
los que se recabaron y amacenaron los datos, de conformidad con los reglamentos,
politicas y normas aplicables.

R-57 Los usuarios finaes/abonados han de poder mantener su anonimato o0 emplear un
pseuddnimo, en funcién del contexto de aplicacion y de conformidad con los reglamentos,
politicas y normas aplicables.

8.7 Seguridad

Lainformacion y los datos de identidad son muy sensibles y objetivo de intrusos. Del mismo modo,
dado que los servicios y capacidades de Gld se utilizaran para controlar € acceso alas aplicaciones
de interconexion de redes empresariales, estatales y sociales, los elementos y sistemas de red (por
gemplo, elementos y bases de datos de la red que soportan las funciones y capacidades de Gld)
serén objeto de ataques de seguridad e intrusiones. Por consiguiente, han de aplicarse medidas de
seguridad apropiadas para asegurar y proteger los elementos y sistemas de la red donde residen las
funciones, serviciosy capacidades de Gld.

8.7.1 Control deacceso asistemasy datos

El control de acceso a sistema conlleva medidas de seguridad para impedir €l acceso no autorizado
aelementosy sistemas de lared y a sus correspondientes puntos de acceso. El acceso no autorizado
alos elementos y sistemas de la red que soportan las funciones, capacidades y datos de Gld puede
representar varias amenazas. Por consiguiente, se han de implantar y aplicar las adecuadas medidas
de control de acceso paraevitar € acceso no autorizado.

R-58 El PSId/NGN debe soportar y aplicar medidas de control de acceso a sistemas para evitar €l
acceso no autorizado a los elementos y sistemas de la red que soportan las funciones y
capacidades de Gld. El PSId/NGN no permitird a ninguna entidad acceder alos elementosy
bases de datos de la red que soportan las funciones y capacidades de Gld a menos que la
entidad se haya identificado, autentificado y autorizado. Este requisito se aplica a todas las
entidades (es decir, personas fisicas, procesosy sistemas distantes).

El control de acceso a datos conlleva medidas de seguridad para impedir €l acceso no autorizado a
los datos almacenados o configurados y a los datos en transito. El acceso no autorizado a los datos
de Gld configurados o amacenados puede representar varias amenazas. Por consiguiente, se han de
implantar y aplicar |as adecuadas medidas de control de acceso para evitar el acceso no autorizado.
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R-59 El PSId/NGN debe soportar y aplicar medidas de control de acceso para evitar €l acceso no
autorizado a los datos de Gld, o que comprende cualquier dato de identidad almacenado o
configurado en las bases de datos de Gld, los servidores de aplicacion, los servidores de
abonado residenciales (HSS), o cualquier otro elemento de la red. El PSId/NGN no
permitird a ninguna entidad acceder a los datos de Gld a menos que la entidad se haya
identificado, autentificado y autorizado. Este requisito se aplica a todas las entidades (es
decir, personas fisicas, procesos y sistemas distantes).

8.7.2 Integridad de sistemasy datos

Los elementos de red, los sistemas y las funciones que soportan los servicios y capacidades de Gld
han de contar con proteccion de la integridad, o que incluye las bases de datos y servidores de
aplicacion de Gld.

R-60 El PSId/NGN debe proteger la integridad de todos los elementos de red, sistemas y
funciones que soportan los servicios y capacidades de Gld.

Lainformacion y los datos de identidad almacenados han de contar con proteccion de la integridad
afin de evitar la corrupcion o manipulacion de los datos que pueda poner en peligro laintegridad.

R-61 El PSId/NGN debe proteger laintegridad de los datos configurados de Gld.

R-62 El PSIA/NGN debe proteger la integridad de la distribucion, comunicacion, actualizacion o
modificacién de los datos y de los datos fuera de linea asociados con la Gl d.

8.7.3 Confidencialidad delos datos

R-63 ElI PSId/NGN debe soportar y aplicar medidas de proteccion de los datos de Gld
configurados contra su observacion por parte de entidades no autorizadas (por gemplo,
elementos internos no autorizados).

R-64 ElI PSId/INGN debe soportar y aplicar medidas de proteccion de la distribucion,
comunicacion actualizacion o modificacion de los datos de Gld y de los datos fuera de linea
de Gld contra su observacion por parte de entidades no autorizadas (por € emplo, elementos
internos no autorizados).

8.7.4 Proteccion de seguridad de las comunicacionesde Gld

Las comunicaciones de Gld (sefiaizacion y medios) han de estar protegidas contra € acceso no

autorizado, la corrupcion, lamanipulacion y laintercepcion (por ejemplo, escuchasilegales).

R-65 El PSId/NGN debe proteger la integridad y la confidencialidad de las comunicaciones de
Gld dentro delared y entre redes. Todo € trafico de sefializacion y medios relacionado con
la Gld que atraviese una interfaz red-red (NNI), una interfaz aplicacion-red (ANI) o una
interfaz servidor-red (SNI) entre dominios de red deberd contar con proteccion de la
integridad.

8.75 Seguridad degestion

Se ha de asegurar y proteger € acceso de gestion a los elementos de red NGN y a los datos

configurados contra el acceso y los controles no autorizados.

R-66 El PSId/NGN debe impedir €l acceso no autorizado a las interfaces y controles de gestion
de los elementos de red y |las entidades funcional es que soportan la Gld.

El tréfico de gestion ha de estar asegurado y protegido contra la corrupcion, la manipulacion y la

observacion no autorizada.

R-67 ElI PSIdJ/NGN debe proteger la integridad y la confidencialidad del tréfico de gestion
asociado con el soporte de la Gld.

Rec. UIT-T Y.2721 (09/2010) 25



8.7.6

Registros de seguridad y auditoria

Es necesario contar con registros de seguridad y de auditoria a fin de registrar los eventos que
puedan servir para unainvestigacion a posteriori de determinadas actividades.

R-68

8.7.7

El PSId/NGN debe generar registros de seguridad a fin de registrar eventos que puedan
servir para una investigacion a posteriori de determinadas actividades (por e€emplo,
inscripciones, modificacion de datos y recursos de sistema criticos, acceso de gestion a
pardmetrosy recursos NGN configurados) relacionadas con el soporte de la Gld.

Proteccion contra los ataques de denegacion de servicio (DoS) y denegacion de servicio
distribuida (DDoS)

Los servicios y capacidades de Gld han de tener una gran disponibilidad, por o que han de estar
protegidos contra las amenazas DoS 'y DDoS, que pueden afectar a su disponibilidad.

R-69

8.7.8
R-70

26

El PSId/NGN debe dar proteccién contra los atagues DoS, DDoS 'y de otro tipo que pueden
afectar aladisponibilidad de los servicios y capacidades de Gld, lo que incluye €l soportey
utilizacion de las capacidades y herramientas adecuadas para detectar, aislar y paliar 1os
ataques DoSy DDoS'y de otro tipo.

Supervision y deteccion deintrusion
El PSId/NGN debe soportar y utilizar herramientas de supervision de seguridad y deteccién

de intrusion, segun proceda, a fin de detectar el fraude, abuso e intrusion en los elementos
deredy sistemas de Gld.
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Apéndicel

Casos generales de utilizacion dela Gld

(Este apéendice no forma parte integrante de |a presente Recomendacin)

1.1 I ntroduccion

En este apéndice se presentan los casos generales de utilizacion de la Gld por parte de los
gobiernos, las empresas privadas y |os usuarios final es/abonados.

.2 Gobiernos

Los gobiernos pueden utilizar las capacidades de Gld para mejorar y soportar aplicaciones y
transacciones entre las empresas publicas y los ciudadanos, entre distintas organizaciones y
agencias estatales (servicios publicos federados), y entre distintos gobiernos (por € emplo, servicios
federados entre gobiernos). Como g emplo de los casos de utilizacion por parte de los gobiernos se
pueden citar:

. Garantia de identificacion de ciudadanos: € gobierno puede utilizar la Gld para validar la
identidad de los ciudadanos que van a recibir servicios estatales electronicos, a tiempo que
se mejora la proteccién de la |1P. La asistencia sanitaria puede ser giemplo de €ello, pues la
sensibilidad de la informacion relacionada con la salud subraya la importancia de
minimizar los datos y, méas generalmente, la necesidad de seguridad y privacidad de la
informacion de identidad.

. Garantia de identificacion de funcionarios estatales para los servicios estatales federados:
las empresas publicas pueden utilizar capacidades de Gld para hallar soluciones comunes
de identificacion segura y fiable de los funcionarios a fin de mejorar la seguridad y la
eficiencia, reducir los fraudes de identidad y proteger la privacidad personal.

. Mejoray soporte de servicios federados entre distintos gobiernos. la Gld se puede utilizar
para mejorar y soportar los servicios federados entre distintos gobiernos. Por gjemplo, los
gobiernos pueden colaborar para hallar soluciones de Gld mejoradas que comprendan la
seguridad, la privacidad y la experiencia de usuario aplicables a los ciudadanos que viajen
de un paisaotro.

1.3 Empresas privadas

La Gld se puede utilizar para ayudar alas empresas amejorar y soportar nuevos negocios, asi como
los ya existentes, a tiempo que se mejora la seguridad, la privacidad y la proteccion de la IIP.
Como g emplo de los casos de utilizacion por parte de las empresas privadas se pueden citar:

. Servicios de identidad federados: se puede utilizar la Gld para soportar servicios deinicioy
término de sesion Unicos para multiples socios comerciales (incluidos los proveedores
NGN, de servicios web, de contenido y terceros).

. Servicios de comunicacion: los proveedores NGN pueden utilizar la Gld para que los
usuarios/abonados puedan disfrutar de servicios de aplicaciéon en diferentes plataformas
(por g emplo, redes | P gestionadas, Internet y plataformas moviles) y permitir alos usuarios
acceder a las aplicaciones que escojan a través de multiples plataformas por medios que se
gjustan asus preferencias.

. Aplicaciones y transacciones financieras electronicas: se puede utilizar la Gld para mejorar
y soportar aplicaciones de pago €lectronico para las transacciones de comercio el ectrénico.
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1.4

Usuarios extremos/abonados

L os usuarios finales/abonados pueden utilizar la Gld para mejorar la experienciay control delallP.
Como gjemplo de los casos de utilizacion por parte de los usuarios final es/abonados se pueden citar:

28

Control delallP por parte del usuario: se puede utilizar la Gld para mejorar la experiencia
de usuario y permitir el control de la IIP. Los particulares pueden utilizar multiples
pseudonimos para participar en diferentes actividades como los canales de noticias, la
publicacion de blogs, la gestion de las redes sociales y €l intercambio de fotografias o
musica. La Gld puede ofrecer a los particulares mas opciones de participacion en distintas
comunidades y de determinar en qué grado quieren vincular aspectos de sus diferentes
identidades (es decir control de su I1P).

Redes sociales. se puede utilizar la Gld para mejorar y soportar aplicaciones de redes
sociales ofreciendo las herramientas necesarias para que e usuario controle efectivamente
lallPy asuma su responsabilidad a respecto.
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Apéndicell

Casos de utilizacion de Gld para las aplicaciones NGN
(Este apéendice no forma parte integrante de |a presente Recomendacin)

1.1 I ntroduccion

En este apéndice se presentan g/ emplos de casos de utilizacion de la gestion de identidad (Gld) en
las NGN. Estos gemplos se pueden utilizar como base para elaborar los requisitos de Gld en
las NGN.

1.2 Caso de utilizacion basico

En la figura 1.1 se muestra un gemplo de caso de utilizacion basico en €l que participan tres
elementos. Aparte de este g emplo basico, existen otros casos posibles de utilizacién, como los que
figuran en el apéndice V (por gemplo, casos centrados en el usuario).

— Proveedor
Entidad s deservicio
dependiente deidentidad

1 1 ]
1) Solicitud de '
recursos 0 Servicio
2) Solicitud PSId

3) PSId

v

v

4) Solicitaidentidad

_ 5) Respuesta de identidad

_,6) Recursos o sarvicio
‘
| [ i

Y.2721(10)_FO1-App.lI

Figurall.l— Caso de utilizacion basico

L os tres elementos son una entidad (una parte aseverante o principal) que desea obtener servicios de
una parte dependiente (que puede ser unared o una aplicacion) y que obtiene una aseveracion de
identidad, incluidas |as aseveraciones andnimas o pseudonimas, de un proveedor de servicio de
identidad (PSId) de acuerdo con la politica de confianzay de seguridad.

Enlafigurall.l, se muestran los siguientes flujos de informacion de Gld de alto nivel.

1) La entidad presenta la identidad declarada a la parte dependiente (el proveedor de recursos
0 Servicios) y solicita un recurso o0 un servicio a esa parte dependiente.
2) La parte dependiente (lared o la aplicacion) necesita autentificar la identidad declarada de

la entidad antes de facilitar los recursos o servicios solicitados. Para la autentificacion, la
parte dependiente necesita informacion procedente del PSId adecuado, que ha de
determinarse y con el que hay que entrar en contacto. La parte dependiente devuelve una
"solicitud de informacion de PSId" a la entidad, pidiéndole que facilite e nombre del PSId
correspondiente.

3) La entidad responde a esta "Solicitud de informacion de PSId" identificando a PSId
correspondiente ante la parte dependiente. La entidad puede identificar amultiples PSId.

4) La parte dependiente, a su vez, pide al PSId que valide la identidad declarada de la entidad
con un nivel de confianza suficiente (nivel de garantia), segun las necesidades.
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5) El PSId confirma la identidad declarada de la entidad. Las funciones de PSId pueden
comprender la delegacion (lo que supone que e PSId puede delegar todos o algunos
aspectos del proceso de autentificacion en otros PSId transmitiéndoles la aseveracion de
identidad). La parte dependiente puede presentar a PSId méas solicitudes en caso de
necesitar un mayor nivel de garantia de autentificacion u otras capacidades especificas.

6) La parte dependiente, una vez recibida del PSId la validacion de la identidad declarada de
laentidad, facilita el recurso o servicio solicitado.

Es posible combinar estos tres elementos (entidad, parte dependiente y PSId) los medios
subyacentes no son relevantes. El Unico requisito es que estos mecanismos de comunicacion estén
"bien estructurados’ con sintaxisy perfiles conocidos o que las partes involucradas puedan obtener,
s disponen de los necesarios permisos para utilizar los mecanismos. Cuando proceda, se utilizaran
mecanismos normalizados para lograr una compatibilidad global fiable.

Ademas, puede haber otros flujos de informacion de Gld de alto nivel. Por g emplo:

1) Una parte dependiente puede solicitar directamente a la entidad las credenciales de
autentificacion.

2) Laentidad puede facilitar sus credenciales de autentificacion aun PSld fiable.

3) El PSId puede validar las credenciales obtenidas de la entidad y, a continuacion, generar

nuevas credenciales para la entidad a fin de satisfacer la solicitud de autentificacion de la
parte dependiente.

4) La entidad (0 su delegado) puede obtener del PSId las credenciales generadas y
entregarselas ala parte dependiente.

5) Las credenciales generadas que la entidad envia a la parte dependiente pueden contener
1) una copia de las declaraciones de identidad generadas por €l PSId, 0 2) una referencia a
las mismas.

Por otra parte, la entidad puede optar por no facilitar a la parte dependiente las credenciales de
autentificacion generadas por € PSId.

También es posible que haya unajerarquia de proveedores de servicios de identidad o una jerarquia
de partes dependientes, asi como que una entidad tenga més de un del egado.

[1.3  Utilizacion de un sistema de GId comun para el soporte de multiples servicios de
aplicacion (por g emplo, voz, datos, TVIP) en unared de proveedor de servicio

[1.3.1 Aspectos generales

L os proveedores de red/servicio (por g emplo, los proveedores NGN) soportaran y seran anfitriones
de multiples aplicaciones y servicios. Por su naturaleza distribuida, el entorno NGN permite que
haya distintos servicios de aplicacién en diferentes elementos de red y plataformas especificas del
fabricante (por gemplo, VolP, datos y TVIP). Cada servicio dispondra de sus propios medios,
tecnoldgicos o definidos por e fabricante, para controlar €l acceso y éstos no tienen por qué ser
compatibles entre ellos, por 1o que deberan configurarse, gestionarse y utilizarse por separado.

Pueden lograrse mayores beneficios en términos de eficacia comercial y de costes si se adopta un
método de infraestructura de Gld comun que permita utilizar multiples aplicaciones/servicios. Este
método también permitiria a los creadores de aplicaciones utilizar habilitadores comunes para la
Gld, en lugar de que cada aplicacion/servicio soporte funciones de Gld especificas (por gjemplo,
capacidades y mecanismos de control de acceso del fabricante), y seguir un proceso eficaz para €l
disefio, la aplicacion y la oferta de servicios de aplicacion. Ademés, este método comun puede
ayudar a gestionar |os riesgos de seguridad de cada servicio de aplicacion y de la infraestructura de
red en su conjunto.
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El método de Gld paralas NGN comprendera soluciones para dentro de lared (es decir, soluciones
en el dominio de proveedor NGN) y soluciones entre redes (es decir, entre diferentes proveedores
NGN, incluidos los proveedores terceros). En e caso dentro de la red, esto puede comprender
métodos que permitan la interaccidn entre diferentes elementos o componentes de red dentro de un
dominio de proveedor NGN parala Gld (por gemplo, declarantes, sistemas dependientesy sistemas
de identidad). Las soluciones entre redes pueden incluir la especificacion de métodos que permitan
la interaccion entre entidades elementos de red en diferentes dominios NGN para la Gld (por
gjemplo, declarantes, partes dependientesy PSId).

NOTA — Un proveedor NGN también puede actuar de PSId.

11.3.2 Descripcion del caso de utilizacion

En este g emplo se muestra como multiples servicios de aplicacion (por gemplo, VolP, datos y
TVIP) utilizan una infraestructura de gestion de identidad comuin para € control de acceso y la
proteccion de seguridad del servicio de aplicacion. En este caso interactlian | as siguientes entidades:

. Usuarios extremos (es decir, usuario final y/o dispositivo de usuario final).
. Sisterma dependiente (es decir, servicio de aplicacién o sistema de red).
. Sistema de Gld (es decir, sistema de red que ofrece servicios de Gld, como €l registro, la

autentificacion y la autorizacion, lainformacion de perfil de abono).

S . Sistemade Gld
. stema dependiente (por ejemplo,
Usuario extremo (servicio de aplicacion servidor db solicacién
NGN) de identidad)
I | I
1) Solicitud de servicio de aplicacion
2) Peticion
e 3) Solicitud de informacion
_deidentided [ID] >
¢4) Solicitud de autentificacion
_5) Informacion de autentificecion - »>
[credencides, identidad] . .
7) Respuesta de identidad @S]

[aseveracion de credencides,
Aributos politicd

SAutorizaiondeacceso

< 9) Sesion de servicio >

Y.2721(10)_F02-App.II

Figurall.2 — Caso de utilizacion bésico

En lafigurall.2 se muestra un caso basico en que un servicio de aplicacion utiliza los servicios de
un sistema de Gld externo o independiente del servicio de aplicacion para controlar €l acceso y
gestionar los privilegios. Los flujos de llamada de este gjemplo son:

1) Solicitud de servicio de aplicacion: Este flujo de informacion representa la solicitud del
usuario final parainvocar € servicio de aplicacion.

2) Peticidn: El servicio de aplicacion envia una respuestaimpidiendo el acceso de usuario.

3) Solicitud de informacion de identidad [ID de usuario]: El servicio de aplicacion envia al

sistema de Gld una solicitud para que asevere laidentidad de usuario y facilite los atributos
asociados con € D de usuario. Puede incluirse aqui informacion como el perfil de servicio,
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4)

5)

6)

7)

8)

)
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los privilegios, las preferencias y la informacién de politica, por ggemplo, cualquier politica
0 restriccion asociada con laidentidad.

Solicitud de autentificacion: El sistema de Gld envia a usuario una solicitud de
autentificacion.

Informacién de autentificacion [credenciales]: El usuario facilita informacion para la
autentificacion (por gemplo, ID de usuario y contrasefia o nimero de identificacion
personal).

Autentificacion: El sistema de Gld realiza la autentificacion y obtiene otra informacién
necesaria, 1o que puede conllevar la obtencidn de informacidn procedente de otros sistemas
delared (por ggemplo, HSS).

Respuesta de informacion de identidad [aseveracion de credenciales, atributos, politica]: El
sistema de Gld facilita informacién aseverando las credenciales. Pueden también incluirse
los atributos asociados con €l ID de usuario (por gemplo, privilegios y preferencias) y la
politica asociada a la informacién de identidad (por ejemplo, cualquier restriccion impuesta
alautilizacion, visualizacion y divulgacion).

Autorizacién de acceso: El servicio de aplicacion indica a usuario que se le concede acceso
al servicio.

Sesion de servicio de aplicacion: Este flujo de informacidn representa € satisfactorio
establecimiento de una sesion del servicio de aplicacion para el usuario.
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Figurall.3 —Utilizacion de una infraestructura de GId comun
para multiples servicios de aplicacion

En lafigurall.3 se muestra un gjemplo de utilizacion cuando mdltiples servicios de aplicacién (por
gemplo, VolP, datos y TVIP) utilizan un sistema de Gld comun externo e independiente de los
servicios de aplicacion. En este ggemplo se asume que & dispositivo de usuario final esta registrado
y se comunica con el proveedor de servicio utilizando |os procedi mientos corrientes.

En e gemplo, los flujos de informacion de la aplicaciéon A (VolP) son los siguientes:

1) Solicitud de servicio de aplicacion: Este flujo de informacidn representa e inicio de
[lamada por parte del usuario final.
2) Solicitud de informacion de identidad [I1D de dispositivo]: El servicio de aplicacion envia al

sistema de Gld una solicitud para que verifiqgue si e dispositivo de usuario fina esta
autorizado para el servicio VolP. En este ggemplo se asume que €l servicio VolP se basa en
el perfil de abono del dispositivo de usuario o de lalinea (por € emplo, abono xDSL).

3) Autorizacion: El sistema de Gld determina si € usuario final esta autorizado para €
servicio VolP.

NOTA 1 - Se asume que para ello se extrae la informacion de perfil de abono del dispositivo de
usuario final o la linea (por gemplo, xDSL). También se asume para € servicio VoIP no es
necesario autentificar al usuario final.
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4)

5)

6)

Respuesta de informacion de identidad [ID de dispositivo, atributos]: El sistema de Gld
facilita los atributos asociados con € ID de dispositivo (es decir, si € dispositivo esta
autorizado para el servicio VolP), lo que puede incluir la informacion pertinente obtenida
del perfil de abono (por g emplo, privilegiosy preferencias).

Autorizacién de acceso: El servicio de aplicacion indica al usuario que puede acceder a
Sservicio.

Sesion de servicio de aplicacion: Este flujo de informacion representa la sesion de [lamada
del usuario.

En el gemplo, los flujos de informacion de la aplicacion B (datos) son los siguientes:

1)

2)

3)

4)

5)

6)

7)
8)

9)

Solicitud de servicio de aplicacion: Este flujo de informacion representa la solicitud del
usuario final parainvocar €l servicio de aplicacion.

Solicitud de informacion de identidad [ID de usuario]: El servicio de aplicacion envia al
sistema de Gld una solicitud para que asevere laidentidad del usuario y facilite los atributos
asociados con €l 1D de usuario, lo que puede incluir informacién como € perfil del servicio,
los privilegios, las preferencias y la politica, por egemplo, cualquier politica o restriccion
asociada con laidentidad.

Peticion de autentificacion: El sistema de Gld envia a usuario una solicitud de
autentificacion.

Informacion de autentificacion [credenciales]: El usuario facilita informacion para la
autentificacion (por gemplo ID de usuario y contrasefia 0 nimero de identificacion
personal).

Autentificacion: El sistema de Gld realiza la autentificacion y obtiene otra informacion
necesaria, que puede suponer la obtencién de informacion procedente de otros sistemas de
lared (por egemplo, HSS u otras bases de datos de abono).

Respuesta de informacion de identidad [aseveracion de credenciales, atributos, political: El
sistema de Gld facilita informacién aseverando las credenciales. Se pueden incluir ademas
los atributos asociados con el ID de usuario (por gemplo privilegios y preferencias) y la
politica asociada con la informacién de identidad (por ejemplo, restricciones relativas a la
utilizacion, lavisualizacion y ladivulgacion).

Autorizacién: El servicio de aplicacién procesa la informacion y determina que el usuario
esta autorizado para €l servicio.

Autorizaciéon de acceso: El servicio de aplicacion indica a usuario que puede acceder al
servicio.

Sesion de servicio de aplicacion: Este flujo de informacién representa € satisfactorio
establ ecimiento de una sesion del servicio de aplicacion parael usuario.

En el gemplo, los flujos de [lamada de la aplicaciéon C (TVIP) son los siguientes:

1)

2)

3)

34

Solicitud de servicio de aplicacién: Este flujo de informacion representa la solicitud del
usuario final parainvocar el servicio de aplicacion.

Solicitud de informacion de identidad [ID de usuario]: El servicio de aplicaciéon envia al
sistema de Gld una solicitud para que asevere laidentidad de usuario y facilite los atributos
asociados con € 1D de usuario, o que puede incluir informacion como e perfil del servicio,
los privilegios, las preferencias y la politica. Por gjemplo, toda politica o restriccion
asociada con laidentidad.

Peticion de autentificacion: El sistema de Gld envia a usuario una solicitud de
autentificacion.
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4) Informacion de autentificacion [credenciales]: El usuario facilita informacion para la
autentificacion (por egjemplo, ID de usuario y contrasefia o numero de identificacion
personal).

5) Autentificacion: El sistema de Gld realiza la autentificacion y obtiene otra informacion
necesaria, o que puede suponer la obtencion de informacion procedente de otros sistemas
delared (por ggemplo, HSS u otras bases de datos de abono).

6) Respuesta de informacion de identidad [aseveracion de credenciales, atributos, political: El
sistema de Gld facilita informacién aseverando las credenciaes. Pueden incluirse también
los atributos asociados con el ID de usuario (por gemplo privilegios y preferencias) y la
politica asociada con la informacién de identidad (por ejemplo, restricciones relativas a la
utilizacion, lavisualizacion y ladivulgacion).

7) Autorizacién: El servicio de aplicacién procesa la informacion y determina que el usuario
esta autorizado para el servicio.

8) Autorizacion de acceso: El servicio de aplicacion indica al usuario que puede acceder a
servicio.

9) Sesion de servicio de aplicacion: Este flujo de informacién representa € satisfactorio

establ ecimiento de una sesion del servicio de aplicacion parael usuario.

NOTA 2 — Para poder efectuar la autentificacion mutua (es decir, autentificar a proveedor de servicio o
aplicacion), se requeriran funcionalidades y flujos adicionales, que no se muestran en lafigurall.3.

11.3.3 Requisitosimplicitos
En este ggemplo estédn implicitos los siguientes requisitos:
. Las NGN soportardn una infraestructura de Gld comdn que utilizaran mudltiples

aplicaciones y servicios independientemente de cudl sea la plataforma de aplicacion o la
opcion del fabricante.

. No deberdn utilizarse funciones Gld comunes, si éstas contravienen los principios de
l[imitacion de la recopilacién de datos, minimizacion de datos, separacion de datos,
especificacion de lafinalidad y uso limitado.

. Las NGN soportaran la utilizacion de un método normalizado y estructurado que permita a
los servicios de aplicacion descubrir los sistemas de Gld e intercambiar datos de manera

segura.

1.4  Inicio/término de sesién Unico para multiples servicios de aplicacion (por €emplo,
voz, datosy TVIP) en unared de proveedor de servicio

[1.4.1 Aspectos generales

L os usuarios normalmente han de iniciar una sesién en multiples sistemas anfitriones de servicios
de aplicacion (por ejemplo, VolP, datos y TVIP), lo que conlleva un nimero equivalente de
didogos de inicio de sesion en cada uno de los cuales se pueden utilizar diferentes nombres de
usuario e informacién de autentificacion. Los administradores de sistema se encuentran gue tienen
gue gestionar las cuentas de usuario en cada uno de los multiples sistemas a que se quiere acceder
de manera coordinada a fin de mantener laintegridad de la politica de seguridad.

L os abonados usuarios finales piden caracteristicas de facil utilizacion, como el "inicio/término de
sesion unico”. El principio del "inicio de sesién Unico" es que un usuario final, un dispositivo o una
combinacién de usuario final y dispositivo puedan iniciar solo una sesion (es decir, presentando la
informacion de credenciales para la autentificacidn y la autorizacidn) con un servicio en unared de
la préxima generacion (NGN) y, como resultado, queden autentificados para uno 0 mas servicios
adicionales de lamisma NGN (es decir, € usuario final no tiene que realizar la autentificacién para
cada servicio). En este contexto, "inicio de sesion” equivale a "inscripcion” o "registro”, en los
casos en que el usuario final/dispositivo "se registra en” o "se inscribe en” un servicio. Del mismo
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modo, el "término de sesion Unico" permite no tener que terminar las sesiones de los servicios de
aplicacion una por una.

Beneficios que reportan los servicios de inicio/terminacion de sesidn Unicos:

Reduccion del tiempo que invierten los usuarios en iniciar una sesion en cada dominio, y
reduccion de la posibilidad de fallo de esas operaciones.

Mejora de la seguridad al reducirse la necesidad de que el usuario maneje y recuerde
diversas informaciones de autentificacion.

Reduccién del tiempo que invierten los administradores de sistema en afadir y eliminar
usuarios del sistema o en modificar sus derechos de acceso, por o que se mejora su
capacidad de respuesta.

Mejora de la seguridad al tener los administradores de sistema mayor capacidad de
mantenimiento de la integridad de la configuracion de la cuenta del usuario, incluida la
capacidad de bloguear o eliminar el acceso de un Unico usuario a todos los recursos del
sistema de manera coordinaday coherente.

[1.4.2 Descripcion del caso de utilizacion

En este gemplo se muestra como se utiliza un sistema de Gld para soportar € "inicio/término de
sesion Unico” para multiples servicios de aplicacion (por gemplo, VolP, datos y TVIP) en un
dominio de proveedor NGN. En este caso interactlian | as siguientes entidades:

36

Usuario extremo (es decir, usuario final y/o dispositivo de usuario final).
Sistema dependiente (es decir, servicio de aplicacién o sistema de red).

Sistema de Gld (es decir, sistema de red que ofrece servicios de Gld como € registro, la
autentificacion y laautorizacion y lainformacion de perfil de abono).
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Figurall.4 —Inicio de sesién Unico

En lafigurall.4 se muestra un g emplo de abonado usuario final que utiliza el servicio deinicio de
sesion unico para acceder a multiples servicios de aplicacion (por ggemplo, Vol P, datosy TVIP). En
este gemplo se asume que el dispositivo de usuario fina esta registrado y se conecta a NGN
utilizando los procedimientos corrientes.

En este ggemplo, los flujos de Ilamada son |os siguientes:

1) Solicitud de servicio de aplicacion: Este flujo de informacion representa la solicitud del
usuario final parainvocar € servicio de aplicacion C (TVIP).

2) Solicitud de informacion de identidad [ID de usuario]: El servicio de aplicacion C (TVIP)
envia a sistema de Gld una solicitud para que asevere la identidad de usuario y facilite los
atributos asociados con €l 1D de usuario, lo que puede incluir informacién como el perfil de
servicio, los privilegios, las preferencias y la politica. Por eemplo, las politicas o
restricciones asociadas con laidentidad.

3) Peticion de autentificacion: El sistema de Gld pide a usuario que se autentifique.

4) Informacion de autentificacion [credenciales]: El usuario facilita informacion para la
autentificacion (por egjemplo, ID de usuario y contrasefia o numero de identificacion
personal).
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Autentificacion: El sistema de Gld realiza la autentificacion y obtiene otra informacién
necesaria, |0 que puede suponer la obtencion de informacion procedente de otros sistemas
delared (por ggemplo, HSS u otras bases de datos de abono).

Respuesta de informacion de identidad [aseveracion de credenciales, atributos, political: El
sistema de Gld facilita informacién aseverando las credenciales. Se pueden incluir también
los atributos asociados con el ID de usuario (por gemplo privilegios y preferencias) y la
politica asociada con la informacién de identidad (por ejemplo, restricciones relativas a la
utilizacion, lavisualizacion y ladivulgacion).

Autorizacion: El servicio de aplicacion C (TVIP) procesalainformacion y determina que e
usuario esta autorizado para €l servicio.

Autorizacion de acceso: El servicio de aplicacion C (TVIP) indica a usuario que puede
acceder al servicio.

Sesion de servicio de aplicacion: Este flujo de informacién representa € satisfactorio
establecimiento de una sesion del servicio de aplicacion C (TVIP) para€el usuario.

Solicitud de servicio de aplicacion: Este flujo de informacion representa la solicitud del
usuario parainvocar el servicio de aplicacion B (datos).

Solicitud de informacién de identidad [ID de usuario]: El servicio de aplicacion B (datos)
envia al sistema de Gld una solicitud para que asevere laidentidad de usuario y facilite los
atributos asociados con € ID de usuario, lo que puede incluir informacion como € perfil de
servicio, los privilegios, las preferencias y la politica. Por gemplo, las politicas o
restricciones asociadas con la identidad.

Verificacion: El sistema de Gld procesa la solicitud, determina que € inicio de sesién Unico
es aplicabley verifica que la autentificacion del usuario sigue siendo valida.

Respuesta de informacion de identidad [aseveracion de credenciales, atributos, politica]: El
sistema de Gld facilita informacién aseverando las credenciales. Se pueden incluir también
los atributos asociados con e ID de usuario (por gemplo privilegios y preferencias) y la
politica asociada con la informacién de identidad (por ejemplo, restricciones relativas a la
utilizacion, lavisualizacién y la divulgacion).

Autorizacién: El servicio de aplicacion B (datos) procesa lainformacion y determina que el
usuario esta autorizado para el servicio.

Autorizaciéon de acceso: El servicio de aplicacion B (datos) indica a usuario que puede
acceder al servicio.

Sesion de servicio de aplicacion: Este flujo de informacidn representa € satisfactorio
establ ecimiento de una sesion del servicio de aplicacion B (datos) para el usuario.

Solicitud de servicio de aplicacién: Este flujo de informacion representa la solicitud del
usuario parainvocar e servicio de aplicacion A (VolP).

Solicitud de informacion de identidad [ID de dispositivo]: El servicio de aplicacion A
(VolP) envia a sistema de Gld una solicitud para que asevere la identidad del usuario y
facilite los atributos asociados con €l 1D de dispositivo.

Verificacion: El sistemade Gld procesa la solicitud, determina que el inicio de sesion Unico
es aplicabley verifica que la autentificacion del usuario sigue siendo valida.

Respuesta de informacion de identidad [aseveracion de credenciales, atributos, political: El
sistema de Gld facilita informacién aseverando las credenciales. Se pueden incluir también
los atributos asociados con € 1D de dispositivo (por gemplo, privilegios y preferencias) y
la politica asociada con la informacion de identidad (por jemplo, restricciones relativas a
lautilizacion, lavisualizacion y la divulgacion).

Autorizacién: El servicio de aplicacion A (VolP) procesa lainformacién y determina que €
usuario esta autorizado para el servicio.
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22) Sesién de servicio de aplicacion: Este flujo de informacion representa el satisfactorio

establ ecimiento de una sesion del servicio de aplicacion A (VolP) para el usuario.

L L S Sistema de Gld

% ‘ ”3. Dispositivo dAlecauon Aplicacién . Amlgaﬂ;mc (por iemplo,
deusuario ependiente A dependiente B dependiente C. s=vilelan
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[ TVIP) 4) Acuse derecibo[1D] detérmino de .
! [mmmmmmm e e sesi6n Unico :
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O T > :
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i (por gemplo, 8) Acusederedibo[IDdepswario] | » :
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Figurall.5—Témino de sesion Unico

En la figura I1.5 se muestra un gemplo del servicio de "término de sesion Unico” que permite a
usuario terminar autométicamente las sesiones de multiples servicios de aplicaciéon (VolP, datos y
TVIP) sin tener que cerrarlas una por una. En este giemplo se asume que €l usuario mantiene una
sesion de servicio activa con los servicios de aplicacion A (VolP), B (datos) y C (TVIP).

Los flujos de llamada son los siguientes:

1)
2)
3
)
5)
6)
7

8)

Término de sesion de servicio [ID de usuario]: Este flujo de llamada representa la solicitud
del usuario paraterminar todas las sesiones de servicio.

Notificacion de término de sesion [ID de usuario]: El servicio de aplicacion C (TVIP)
notificaal sistemade Gld la solicitud de término de sesion del usuario.

Verificacion de término de sesion Unico: El sistema de Gld determina que e término de
sesion unico es aplicable y verificalos servicios de aplicacién activos.

Acuse de recibo [ID de usuario]: El sistema de Gld envia a servicio de aplicacion C
(TVIP) un acuse de recibo relativo al término de la sesion de servicio.

Notificacién de término de sesién [ID de usuario]: El sistema de Gld notificaa servicio de
aplicacion B (datos) el término de sesion.

Acuse de recibo [ID de usuario]: El servicio de aplicacion B (datos) acusa recibo del
término de sesion.

Notificacion de término de sesién [I1D de dispositivo]: El sistemade Gld notificaal servicio
de aplicacion A (VolP) € término de sesion.

Acuse de recibo [ID de dispositivo]: El servicio de aplicacién A (VolP) acusa recibo del
término de sesion.
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9) Acuse de recibo de término de sesion unico [ID de usuario]: El sistema de Gld envia a
usuario un acuse de recibo confirmando el término de todas las sesiones de |os servicios de
aplicacion activos.

1.5  Correlacion delainformacion deidentidad distribuida parala garantia de
autentificacién multifactor

[1.5.1 Aspectosgenerales

En este gemplo se muestra la utilizacion de la Gld para correlacionar y vincular multiples
elementos de informacion de identidad (por g emplo, identificadores, credencialesy atributos) afin
de garantizar la identidad de un usuario final/abonado. Por gjemplo, la informacion de identidad
asociada con el abonado (por gemplo, ID de usuario), € dispositivo de abonado (por g emplo, ID
de dispositivo) y la informacion de ubicacion pueden correlacionarse para dar un nivel mas alto de
garantiadel abonado.

[1.5.2 Ejemplo de caso de utilizacién

En lafigurall.6 se muestra un gjemplo de vinculacion de la identidad del usuario con la identidad
del dispositivo y de su correlacién con lainformacion de presenciay ubicacion afin de dar un nivel
més alto de garantia de laidentidad y |as declaraci ones asociadas con €ella.

Aplicacion
dependiente
e A I Dispositivo (pg? gemplo,
ﬁ: " de usuario Servidor configuracion — Servidor. Servidor
T extremo deGld distante) depresencia de ubicacion
1) El usuario solicitalagplicacion

- ; .«
3) Peticion de | 2) Soliditud deinformeri onydei denticed

autentificacion

4) | nformacion de autentificacion
[ID deusuarioy credendgid]

© 5) Autentificacion del usuarjo
6) Solicitud de aseveracion te autentificacion de dispositivo

7) E HSSerwiaIaasa/era:I:én delaidentidad de dispositivo

© 12) Vinculaciony correlacion de lainformeci on deidentidad

13) El servidor de Gld aseveralaidentidad y | as declaraciones

<}5) Acceso autorizado 14) Autorizacion

Y.2721(10)_F06-App.1I

Figurall.6 —Correlacion delainformacion de identidad

En este ggemplo, & usuario final/abonado intenta acceder a una aplicacion que necesita un alto nivel
de garantia de la identidad del usuario y de los privilegios asociados con €lla, porque los riesgos de
seguridad asociados con el acceso no autorizado alaaplicacion o €l recurso pueden ser COStosos.
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En este ggemplo, los flujos de llamada son |os siguientes:

1)
2)

3)
4)

5)
6)

7)
8)
)
10)

11)
12)

13)

14)
15)
16)

1.6

El usuario solicita el acceso alaaplicacion.

La aplicacion envia al servidor de Gld una solicitud de aseveraciéon de la identidad de
usuario y de las declaraciones asociadas con €ella.

El servidor de Gld envia una peticién de autentificacién al usuario.

El usuario facilita la informacion de autentificacion (por gemplo, ID de usuario y
credenciaes) al servidor de Gld.

El servidor de Gld autentificaa usuario.

El servidor de Gld enviaa HSS una solicitud de aseveracion de laidentidad del dispositivo
de usuario (Nota: Se supone que €l dispositivo de usuario esta registrado y se autentifica en
lared utilizando |os procedimientos corrientes).

El HSS envia una aseveracion de laidentidad del dispositivo de usuario.

El servidor de Gld enviaal servidor de presencia una solicitud de informacién de presencia.
El servidor de presenciafacilitalainformacién de presenciaal servidor Gld.

El servidor de Gld envia a servidor de ubicacion una solicitud de informacion de
ubicacion.

El servidor de ubicacion facilita lainformacion de ubicacion a servidor de Gld.

El servidor de Gld vincula laidentidad de usuario y laidentidad de dispositivo de usuario.
Esta identidad combinada se correlaciona con la informacion de presenciay ubicacion para
verificar las declaraciones (por ejemplo, privilegios) asociadas con laidentidad.

El servidor de Gld facilita ala aplicacion las aseveraciones de laidentidad de usuario y de
las declaraciones asociadas con ella.

Laaplicacion determinasi € usuario esta autorizado para el acceso.
El usuario puede acceder ala aplicacion.
Se establece una sesion de servicio.

Aplicacién del control de usuario de lainformacién de identificacion personal (por
gjemplo, preferencias) entreredes pares/dominios de proveedor de servicio

[1.6.1 Aspectosgenerales

La proteccion de la 1P es capital para los usuarios finales/abonados. Una importante caracteristica
de la Gld es que permite a los usuarios finales/abonados facilitar a los proveedores de servicio y
PSId informacion sobre las condiciones, restricciones, consentimientos y autorizaciones relativas a
la creacion, recopilacion, utilizacion y diseminacion de su informacion de identidad.

[1.6.2 Descripcion del caso de utilizacion

En este giemplo se observa la aplicacion de las politicas pertinentes, como las relativas a la
informacion de identidad anénima o pseudonima.

En lafigurall.7 se muestra un ejemplo en que el usuario solicita el anonimato.
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Figurall.7 —ldentidad de usuario anénima

NOTA —El término "sistema de Gld" se utiliza como término genérico que representa cualquier elemento de

la

red que puede realizar funciones de Gld y permite la realizacion/aplicacion de diversas posibilidades.

En este gemplo se muestra un proveedor NGN (proveedor NGN A) gue asigna una identidad

uti

lizando pseuddnimos en respuesta a una solicitud de anonimato del usuario final/abonado. La

identidad pseudonima se utiliza para interactuar con € proveedor NGN B a fin de proteger la
informacién de identificacion persona del abonado usuario final.

En este gemplo, los flujos de Ilamada son |os siguientes:

1)
2)
3)
4)
5)

6)

42

El usuario solicita su incorporacion a proveedor NGN A.

El proveedor NGN A pide a usuario informacion adicional .

El usuario facilitaa proveedor NGN A lainformacion solicitada.
El proveedor NGN A investigay demuestra la informacion.

El proveedor NGN A pide a usuario informacién sobre sus preferencias con respecto a la
informacién de identificacion personal (11P).

El usuario indica su preferencia por € anonimato.
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7)

8)
9)
10)

11)
12)

13)
14)

15)
16)
17)
18)

19)

20)
21)
22)

.7

El proveedor NGN A incluye la preferencia de anonimato en la informacion de perfil de
usuario.

Se asignaal usuario unaidentidad pseudénimay credenciales vinculadas a laidentidad.
El usuario invocalaaplicacion A (por ggemplo, TVIP) del proveedor NGN A.

La aplicacion dependiente A solicita a sistema de Gld (por gemplo, servidor de Gld)
informacion de identidad del usuario.

El sistema de Gld envia una peticién de autentificacion a usuario.

El usuario facilita la informacion de autentificacion a sistema de Gld (por gjemplo, ID de
usuarioy credencial).

El sistema de Gld autentifica al usuario.

El sistema de Gld envia a la aplicacion dependiente A aseveraciones de la identidad de
usuarioy las credenciales

NOTA — Para mantener € anonimato solo se facilitainformacion de identidad pseudénima.
Se autoriza el acceso del usuario alaaplicacion A.

Sesion de servicio.

El usuario solicita acceso alaaplicacion B delaNGN B.

La aplicacion B envia a sistema de Gld una solicitud de aseveracion de la identidad de
usuario y las declaraciones asociadas.

El sistema de Gld asevera la identidad de usuario y las declaraciones asociadas. Para
atenerse ala politica de anonimato solo se facilitainformacion de identidad pseudénima.

Laaplicacion B verificalainformacion para la autorizacion.
Se da al usuario autorizacion de acceso.
Se establece una sesion de servicio.

Vinculacién/correspondencia entre sistemas de Gl d heter ogéneos

[1.7.1 Aspectos generales

Para que un usuario pueda recibir multiples servicios ofrecidos por los diversos componentes de
las NGN, éstas han de disponer de mecanismos de vinculacion de los diferentes sistemas de Gld.
Este requisito se giemplificaen e caso de utilizacidn que se describe a continuacion.

[1.7.2 Descripcion del caso de utilizacion

En este gjemplo se muestra un abonado de una NGN gue accede a un recurso (por gemplo, servidor
de directorio) ubicado en una red de empresa por medio de su dispositivo de bolsillo. Dado que la
NGN y lared de empresa emplean mecanismos de Gld diferentes, es necesario vincular |os sistemas
de Gld de esas redes.

En este ggemplo participan |as siguientes entidades:

El sistema de Gld de la NGN. Este sistema estd modificado de manera que, ademés de
soportar la autentificacion AKA mutua del dispositivo de bolsillo del usuario, puede
facilitarle credenciales parala autentificacion ante el sistemade Gld de lared de empresa.

El sistemade Gld de lared de empresa (por ggemplo, centro de distribucion de claves).
El servidor de directorio de empresa (SDE) ubicado en lared de empresa.

El dispositivo de bolsillo del usuario.

Estas entidades interactiian de la siguiente manera:

— El dispositivo de bolsillo del usuario y la red mévil se autentifican mutuamente por el
método AKA.
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— El usuario, utilizando e dispositivo de bolsillo, envia una solicitud a servidor de
directorio de empresa (SDE) ubicado en lared de empresa.

— El SDE responde solicitando la autentificacion.

— El usuario obtiene del sistema de Gld de la NGN las credenciaes de autentificacion
(por ggemplo, un tique Kerberos), basadas en |os resultados de la autentificacion AKA,
vélidas paralaautentificacion ante el sistemade Gld de empresa.

Por ejemplo, el dispositivo de bolsillo del usuario obtiene un tique para el centro de distribucion de
claves (CDC) de la red de empresa. Especificamente, €l tique permite a usuario autentificarse ante
€l servidor de concesion de tique (SCT), que forma parte del CDC.

. El usuario solicitaa SCT un tique para autentificarse ante el SDE.

. El SCT validalas credenciales presentadas y responde a usuario con un tique parael SDE.

. El usuario final responde a la solicitud de autentificacion del SDE con el tique recibido
del SCT.

. El SDE autentifica a usuario y responde con sus propias credenciales para autentificar a

usuario y con una confirmacion para e servicio solicitado. Una vez validadas las
credenciales del SDE, el usuario puede acceder al SDE.

11.7.3 Requisitosimplicitos

. El sistema de Gld de la NGN ha de soportar € mecanismo de autentificacion AKA y €
mecanismo de autentificacion (por ejemplo, Kerberos) de lared de empresa.
. El sistema de Gld de la NGN ha de ser capaz de expedir credenciales de autentificacion

(por ggemplo, un tique Kerberos) al dispositivo de usuario final para autentificar a usuario
ante el sistema de Gld de empresa.

. El sistemade Gld de laNGN hade gestionar laidentidad de usuario y las credenciales.
. El sistema de Gld de empresa ha de gestionar laidentidad de servidor y las credenciales.

NOTA — a) No se exige a las redes 3G ninguna capacidad nueva (por lo que pueden servir de gemplo);
b) Estos requisitos se aplican especificamente al soporte del ejemplo expuesto.

1.8  Soportede servicios conver gentes (por € emplo, acceso fijoy moévil) en unared de
proveedor deservicio

[1.8.1 Aspectosgenerales

Las redes de la proxima generaciéon prometen soportar una multitud de servicios convergentes a
través de las redes de acceso fijo y movil. Por tanto, €l usuario tendra la flexibilidad de invocar un
servicio utilizando el dispositivo de acceso y lared que le sean convenientes en cada momento. (A
su vez, el proveedor de servicio podra ampliar su base de clientes e incrementar sus ingresos.) Dado
gue los mecanismos de seguridad subyacentes en los entornos fijo y mévil son generalmente
distintos, resultara muy importante disponer de un sistema de Gld convergente, que pueda hacerse
cargo de las diferencias. La Gld convergente gestionara las identidades y credenciales de los
usuarios finales y los servidores de red, independientemente de |a tecnol ogia de acceso utilizada.

11.8.2 Descripcion del caso de utilizacion

En este gemplo se muestra un abonado a unared 3G que accede a un recurso (por gjemplo, servidor
de video ala carta) ubicado en unared fija utilizando su dispositivo de bolsillo. En este gemplo, la
red 3G y € recurso de la red fija soportan distintos mecanismos de Gld. En este ejemplo participan
las siguientes entidades:

. El sistema de Gld de la red 3G. Este sistema estd modificado de manera que, ademas de
soportar la autentificacion AKA mutua con el dispositivo de bolsillo del usuario, puede
facilitarle credenciales parala autentificacion ante el servidor de video ala carta (VoD).
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11.8.3

El servidor VoD ubicado en lared fija.
El dispositivo de bolsillo 3G del usuario.
Estas entidades interactiian de la siguiente manera:

— El dispositivo de bolsillo del usuario y la red mévil se autentifican mutuamente con €l
método AKA.

— El usuario, utilizando su dispositivo de bolsillo, envia una solicitud al servidor VoD.
— El servidor VoD responde al usuario con una solicitud de autentificacion.

— El usuario obtiene las credenciales de autentificacion (por g emplo, tique Kerberos) del
sistema de Gld de la red 3G, que genera esas credenciales basdndose en |os resultados
de laautentificacion AKA.

— El usuario responde al servidor VoD con las credenciales de autentificacion (un tique).

— El servidor VoD autentificaa usuario y responde con una confirmacion para el servicio
solicitado.

Requisitosimplicitos

El sistema de Gld de lared 3G ha de soportar el mecanismo de autentificacion AKA y €
mecanismo de autentificacion (por g emplo, Kerberos) del servidor VoD.

El sistema de Gld debe ser capaz de expedir credenciales de autentificacion (por gemplo,
tique) a dispositivo de usuario parala autentificacion del usuario ante €l servidor VoD.

El sistemade Gld de lared 3G ha de gestionar laidentidad de usuario y las credenciales.

El sistema de Gld de la red 3G debe gestionar la identidad del servidor VoD vy las
credenciales.

NOTA — Estos requisitos se aplican especificamente a soporte del ejemplo presentado.

1.9

Ejemplo de caso de utilizacion — Autentificacion del usuario y autorizacion del
proveedor NGN (autentificacion y autorizacion mutuas)

En la figura 11.8 se muestra un gemplo donde se utiliza la autentificacion de usuario de un
proveedor NGN. En este gemplo se asume la existencia de un entorno de servicio abierto, donde
los proveedores NGN pueden hacer publicidad de los servicios paralos usuarios. En este egjemplo se
destacan las lagunas o carencias en la capacidad del usuario para autentificar y autorizar a los
proveedores NGN (o autentificacion mutua) en un entorno multiproveedor de servicio abierto.
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Figurall.8 —Ejemplo de caso de utilizacion: autentificacion y
autorizacion de usuario del proveedor NGN

En este gemplo, los flujos de Ilamada son |os siguientes:

1) El proveedor NGN anuncia servicios al usuario.

2) El usuario solicitala aseveracion de laidentidad del proveedor NGN A.

3) El proveedor NGN facilitaa usuario ladireccion de un PSId.

4) El usuario enviaa PSId una solicitud de aseveracion de laidentidad del proveedor NGN A.
5) El PSId solicitaal proveedor NGN A que se autentifique.

6) El proveedor NGN A facilitalainformacion de autentificacion.
7) El PSId enviaal usuario informacién aseverando laidentidad del proveedor NGN A.
8) El usuario autoriza a proveedor NGN A a prestar servicios.

NOTA —En este ggemplo no se muestran los flujos relacionados con la autentificacion y autorizacion del
proveedor NGN o € usuario.

[1.10 Ejemplo de caso de utilizacion — Asever acion de usuarios par es (transacciones no
pecuniarias)

En la actualidad no se dispone todavia de capacidades de Gld para las NGN que permitan a los
usuarios autentificar €l origen de las comunicaciones o las fuentes de datos. En general, |os métodos
de Gld que se estdn definiendo se centran principalmente en la Gld para las transacciones
pecuniarias y €l comercio electronico. Las NGN deberén soportar capacidades de Gld para una
amplia gama de transacciones y comunicaciones, pues es especialmente importante para algunos
servicios de emergencias que deberan soportar las NGN. En la figura 1.9 se muestra un gjemplo
gue ilustra por qué es necesario que las capacidades Gld de las NGN permitan a los usuarios
aseverar mutuamente su identidad en las comunicaciones pares y las transacciones no pecuniarias.
Por ejemplo, es posible que un usuario tenga que autentificar la fuente de un mensaje recibido (por
gjemplo, correo electronico 0 mensgje instantaneo), una solicitud de comunicacion (por eemplo,
comunicacion de voz, video o datos) o de datos recibidos. No existe hoy en dia una especificacion
NGN que soporte tales capacidades de Gl d.
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Figurall.9 —Ejemplo de caso de utilizacion: aseveracion de usuarios pares
(transacciones no pecuniarias)

En el gemplo de la figura 1.9 se asume que el usuario A recibe un mensgje o una solicitud de
comunicacion del usuario B y querria aseverar la identidad del usuario B y de los datos recibidos.
En este ggemplo, los flujos de Ilamada son |os siguientes:

1)
2)

3)
4)

5)
6)
7)
8)

.11

El usuario A recibe un mensaje o una solicitud de comunicacion del usuario B.

El usuario A solicita la aseveracion de la identidad del usuario B y la autentificacion de la
informacion recibida del usuario B.

El usuario B facilita al usuario A lainformacion de direccién del proveedor de servicio de
identidad (PSId).

El usuario A envia al PSlId una solicitud de aseveracion de la identidad del usuario B y la
autentificacion de lainformacion recibida.

El PSId enviaal usuario B una solicitud de autentificacion.

El usuario B responde y se autentifica ante el PSId.

El PSId responde a usuario A aseverando la identidad del usuario B y la informacién
recibida.

El usuario A acusarecibo de la comunicacion a usuario B.

Caso de utilizacion de Gld — Garantia de la identidad e integridad del dispositivo de
usuario final

Las NGN soportaran diversos dispositivos de usuario (por €emplo, teléfonos fijos, teléfonos
inaldmbricos, computadores personales, agendas digitales, descodificadores de TVIP). Los
componentes de hardware y software de los dispositivos conectados ala NGN abarcan toda la gama
de complegjidad y, de ser robados o manipulados, pueden ser utilizados para orquestar diversos tipos
de ataques.

Rec. UIT-T Y.2721 (09/2010) 47



Deberian disefiarse y utilizarse capacidades de seguridad especiaes en el componente de hardware
resistente a los ataques de los dispositivos de usuario final a fin de conservar encriptados los datos
de gestion de identidad y soportar capacidades de seguridad especializadas para validar laidentidad
e integridad de los dispositivos de usuario final. En esta clausula se presenta un gemplo en que
podria disefiarse y aplicarse un componente de hardware de seguridad especiaizado para los
dispositivos de usuario extreme, que se utilizaria para soportar 10s servicios de gestion de identidad
para

1) Garantizar laidentidad de un dispositivo de usuario final.

2) Garantizar la integridad de un dispositivo de usuario fina (es decir, verificar que €
softwarey el hardware configurados no se han manipulado).

3) Permitir alos usuarios encriptar y proteger lallPy otros datos sensibles en los dispositivos

de usuario final.

11.11.1 Ejemplo de caso de utilizacion — Gar antia de autentificacion de usuario y dispositivo

En este caso, es necesario gque se soporte el componente de hardware especializado resistente alos
ataques en el dispositivo de usuario final paralaidentificacion univoca del dispositivo. Por gemplo,
las contrasefias, claves digitales y certificados pueden amacenarse en e componente de hardware
especiadlizado resistente a los ataques del dispositivo a fin de identificar univocamente al
dispositivo. El componente de hardware especializado podria soportar las interfaces de
programacion de aplicaciones (API) normalizadas para soportar los servicios de aplicacion de
seguridad dependientes del componente de hardware especializado para confiar en el dispositivo.

La identificacion y autentificacion univocas del componente de hardware resistente a los ataques
podrian correlacionarse con la identificacion y autentificacion del usuario a fin de lograr un mayor
grado de garantia para el control de acceso en un entorno de proveedor multiservicio.

En la figura 11.10 se muestra un gemplo en que se ha disefiado y aplicado un componente de
hardware especiadlizado resistente a los atagues en e dispositivo de usuario final para la
identificacion univoca del dispositivo. En este giemplo, se supone que e componente de hardware
especializado resistente a los ataques esta controlado por un proveedor NGN en virtud de un
acuerdo contractual con el abonado. Previo consentimiento del usuario cualificado, el PSId/NGN
puede prestar servicios de identidad a otros proveedores (por gemplo, proveedores de contenido,
proveedores de servicios web, y proveedores terceros) y asociados garantizando la identidad y la
autentificacion del dispositivo de usuario final. De este modo, |os proveedores de servicio tendrian
confianza en la identidad y la autentificacion del dispositivo de usuario final. La informacion
relativa a la identidad y la autentificacion del dispositivo de usuario puede correlacionarse con la
autentificacion del usuario paralograr un mayor grado de garantiay confianza.
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Figurall.10 — Correlacion de la autentificacion de usuarioy
dispositivo parala garantia

En este gemplo, los flujos de Ilamada son |os siguientes:

1)
2)
3)

4)

5)
6)

7)

El usuario solicitaun servicio del proveedor de contenido.

El proveedor de contenido decide que es necesario verificar € dispositivo de usuario para
permitir el acceso a servicio y determina que € proveedor NGN est4 asociado con €
dispositivo de usuario.

El proveedor de contenido envia a proveedor NGN una solicitud de aseveracion de la
identidad y la autentificacion del dispositivo de usuario.

El proveedor NGN identifica y autentifica el componente de hardware especia de
seguridad del dispositivo de usuario (por gemplo, verificando los certificados almacenados
en el componente de hardware de seguridad resistente a los ataques del dispositivo).

El proveedor NGN envia una respuesta a proveedor de contenido validando la identidad y
la autentificacion del dispositivo de usuario.

El proveedor de contenido correlaciona la informacion del proveedor NGN con la
informacion de autentificacion del usuario y determina la autorizacién para el servicio.

El usuario puede acceder a servicio (por ggemplo, contenido).
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11.11.2 Ejemplo de caso de utilizacién — Garantia delaintegridad del dispositivo de usuario

En e entorno de seguridad actual, los abonados se conectan alared utilizando diversos dispositivos
(por eemplo, teléfonos fijos, teléfonos inaldambricos, computadores personales, agendas digitales,
descodificadores de TVIP). La integridad de los dispositivos de usuario final (por gemplo, el
hardware y e software configurados) puede fécilmente ponerse en peligro sin que el
usuario/abonado o sepa. Las aplicaciones Internet populares, como los navegadores web y el correo
electronico, y otras aplicaciones que se gecutan en los dispositivos de abonado para que éstos
puedan interactuar con los servicios y las caracteristicas de dispositivo locales, pueden poner en
peligro la integridad del dispositivo debilitdndolo. Por gemplo, estas aplicaciones pueden tener
fallos de seguridad inherentes o soportar caracteristicas, como las descargas de ficheros, los applets
de software, los plug-ins de navegacion y los enlaces incorporados, que pueden utilizarse para ese
fin. Las descargas de software y de ficheros, sobre todo cuando proceden de una fuente no fiable,
hacen que los dispositivos de abonado san vulnerables a codigos malignos, gusanos, virus y
caballos de Troya. Los registradores de claves que registran todas las entradas de claves, incluidos
los nombres de usuario y las contrasefias, y transmiten la informacion a atacantes que pueden
utilizarlas para obtener acceso sin autorizacion) son un tipo de codigo maligno muy corriente. Entre
los codigos malignos se cuentan también el spyware (programas que rastrean la actividad del
abonado) y el adware (programas que envian publicidad no deseada, normal mente en respuesta a
informacion obtenida controlando a abonado). Algunos de estos programas literalmente piratean
los dispositivos de usuario y ocultan su presenciaincrustandose en el sistema operativo.

Este ggemplo muestra la utilizacion del componente de hardware especializado resistente a los
ataques en los dispositivos de usuario para realizar verificaciones de integridad y confirmar a las
aplicaciones y servicios la integridad del dispositivo. Por gemplo, el componente de hardware
especializado resistente a los ataques puede contener algoritmos y funciones propios del fabricante
para verificar los problemas de integridad. EI componente de hardware especia puede incluir un
modelo de referencia con un conjunto de valores de integridad correctos conocidos para identificar
especificamente el codigo correcto y servir de valor de referencia para el dispositivo. Los valores de
integridad correctos conocidos se utilizaran para efectuar una comparacion con los valores reales de
la configuracion y determinar si la unidad mantiene su integridad.

En la figurall.1l se muestra un gemplo en que se disefia 'y aplica un componente de hardware
especializado resistente a los ataques en e dispositivo de usuario fina para verificar la integridad
del dispositivo. En este gjemplo, se supone que el componente de hardware especializado resistente
a los atagues esta controlado por € proveedor NGN mediante acuerdo contractual con €l abonado.
Previo consentimiento del usuario cualificado, el PSIJ/NGN puede prestar servicios de identidad a
otros proveedores (por gemplo, proveedores de contenido, proveedores de servicios web y
proveedores terceros) y asociados validando la integridad y la conformidad del dispositivo de
usuario final.
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Figurall.ll — Garantia deintegridad de dispositivo
En el gemplo, los flujos de [lamada son |os siguientes:

1) El usuario solicitaun servicio a proveedor de contenido.

2) El proveedor de contenido determina que es necesario verificar laintegridad del dispositivo
de usuario y determinar el proveedor NGN asociado con el dispositivo de usuario.

3) El proveedor de contenido envia a proveedor NGN una solicitud de confirmacion de la

integridad del dispositivo de usuario.

4) El proveedor NGN interactia con e componente de hardware especial de seguridad del
dispositivo de usuario para verificar laconformidad de laintegridad.

5) El proveedor NGN confirma a proveedor de contenido la integridad del dispositivo de

usuario.
6) El proveedor de contenido determina la autorizacion.
7) El usuario puede acceder a servicio (por gjemplo, contenido).

11.11.3 Ejemplo de caso de utilizacion — Encriptacion delalIPy delos ficher os/datos
sensibles

La pérdida o €l robo de un dispositivo con IIP y otro tipo de datos sensible puede tener serias
consecuencias paralos particulares y las empresas publicas y privadas. EI componente de hardware
especializado disefiado para identificar univocamente y confirmar la integridad de los dispositivos
fiables también podria soportar capacidades de encriptacion y proteccion de la IIP y otro tipo de
datos sensibles en los dispositivos de usuario final. Al estar encriptados los datos confidenciales, las
partes no autorizadas no pueden acceder a esos datos en los computadores, teléfonos celulares o
dispositivos de almacenamiento sin manipularlos, lo que conlleva un gasto.
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Apéndicelll

Casos de utilizacion dela Gld en € servicio de telecomunicaciones
deemergencia (STE)

(Este apéendice no forma parte integrante de |a presente Recomendacion)

[11.1  Introduccion

En el presente apendice se facilitan ejemplos de utilizacion de la gestion de identidad (Gld) en el
STE. Este esun servicio que requiere trato prioritario. Véase laclausula 8.4.7.

[11.2 Garantia de autentificacion utilizando una combinacion de dispositivo y usuario

La autentificacion de usuarios autorizados del STE es necesaria para proteger la disponibilidad e
integridad del STE y de las redes asociadas. Actualmente se utilizan dos métodos béasicos de
autentificacion paralas aplicaciones STE tradicionales, a saber:

1) método basado en PIN; y
2) método basado en la suscripcion.

El primer método consiste en recurrir a niUmeros de identificacion persona (PIN) para efectuar la
autentificacion y autorizacion. El usuario queda autentificado tras verificarse € PIN, autorizandolo
asi a utilizar el STE. Mediante este método se identifica el usuario pero no € dispositivo del
usuario. Por consiguiente, este método se suele utilizar en casos en los que el usuario puede emplear
el STE desde cualquier dispositivo.

El segundo método consiste en la autentificacion y autorizacion basada en la informacion del perfil
del abonado asociado con un determinado terminal o dispositivo de usuario. La identidad del
dispositivo o termina de usuario se autentifica siguiendo los procedimientos habituales de registro
y autorizacion del proveedor NGN (es decir, €l proveedor del STE), por lo que para autorizar las
llamadas/sesiones del STE se verifica el perfil del abonado al servicio (es decir, si la suscripcion a
servicio permite efectuar |lamadas/sesiones del STE a partir de dicho dispositivo). Este método
consiste en autentificar el dispositivo del usuario (es decir, €l terminal inaldmbrico) y no el usuario.

La utilizacion de estos métodos sencillos basados en €l PIN y en la suscripcion resultan adecuados
paralas aplicaciones del STE tradicionales, pero no asi para todos los tipos de aplicaciones STE en
el entorno NGN. Concretamente, en aplicaciones tales como l0os servicios prioritarios multimedios
(por ejemplo, servicios de datos y video) se requerirdn un mayor grado de garantia o confianza en
cuanto alaidentidad del usuario del STE y al nivel de autorizacion para acceder ala aplicacion STE
y los correspondientes recursos. Por consiguiente, ademas de poder utilizar los métodos de
autentificacion basados en el PIN y en la suscripcién, las NGN tendran también que disponer de
mecani Smos avanzados para autentificar y autorizar a usuariosy dispositivos del STE.

Una posibilidad a la hora de examinar latransicion del STE (es decir, servicios vocales prioritarios)
hacia el entorno de las NGN es recurrir ala Gld para correlacionar y vincular la autentificacion del
usuario y la identificacion y autentificacion del dispositivo de usuario. De este modo se obtiene
mayor garantia (es decir, confianza) de la identidad y la autorizacion del usuario para acceder a
STE. Este concepto se describe en el gjemplo de utilizacion general que figura a continuacion.
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Figuralll.l—Autentificacién combinada de usuarioy dispositivo

En lafigura ll1.1 se muestra un gemplo en e que se utilizan las funciones Gld para combinar la
autentificacion de usuario y de dispositivo con € fin de obtener mayor garantia en la autorizacion
de usuarios STE.

El flujo de lallamada de este jemplo puede resumirse asi:

1)

2)
3)
4)
5)
6)
7)
8)
9)

10)

El dispositivo mévil del usuario se registra y autentifica utilizando los procedimientos
habitual es tras ponerlo en funcionamiento.

El usuario STE iniciaunaaplicacion STE.

Laaplicacion STE solicita autentificacion y autorizacion al servidor Gld.

El servidor Gld solicitainformacion de autentificacion del dispositivo movil.

El HSS verifica el perfil de abonado para el dispositivo movil.

HSS proporcionaa servidor Gld lainformacion de autentificacion del dispositivo movil.
Se le pide autentificacion al usuario SET.

El usuario STE se autentifica (por gemplo, € PIN).

El servidor Gld compara y vincula la informacion sobre el usuario STE y sobre €l
dispositivo movil para obtener una autentificacion y autorizacion mejoradas.

Se autorizala comunicacion STE.
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Siguiendo este flujo de jemplo se obtiene una mayor garantia de laidentidad del usuario STE y de
la autorizacion para utilizar € servicio. Para combinar la autentificacion del dispositivo con €l
usuario se requerirdn interacciones adicionales con e usuario STE a los efectos de su
autentificacion, lo que podria considerarse excesivo. Aungue no €S necesario recurrir a este
procedimiento para todas las sesiones STE, podria considerarse la posibilidad de recurrir al mismo
para sesiones STE que requieran mayores niveles de garantia.

[11.3  Autentificacién mejorada de usuarios STE para serviciosprioritarios dela proxima
generacion (servicios multimedios prioritarios)

A medida que el entorno de las comunicaciones evolucione hacia el entorno de las NGN/IMS, los
usuarios STE tendran que mantenerse al corriente de los cambios tecnolégicos y de las nuevas
tendencias en €l sector. Por ejemplo, parallevar a cabo su cometido los usuarios STE son cada vez
mas dependientes de otros tipos de comunicaciones aparte de las vocales, tales como la mensgjeria
instantanea, la mensgjeria de texto y el correo electronico. En general, existen varias iniciativas en
fase de planificacion y desarrollo para permitir a los usuarios del STE obtener acceso prioritario a
servicios multimedios tales como servicios de voz, datos y video. Ahora bien, los mecanismos
basados en suscripcion y PIN utilizados para €l STE en € entorno de la RTPC no resultan
adecuados para servicios multimedios en el entorno NGN/IMS. Concretamente, aplicaciones tales
como |los servicios prioritarios multimedios (por gjemplo, servicios de datos y video) requerirdn un
mayor grado de garantia o confianza en cuanto a la identidad del usuario del STE y a nivel de
autorizacion para poder acceder a la aplicacion STE y los correspondientes recursos, debido a que
los riesgos y las posibles amenazas a la seguridad en el entorno NGN son en general mayores. Por
otra parte, a diferencia del STE actual que funciona en la RTPC, cabe esperar que la nueva
generacion de servicios multimedios prioritarios se autorizardn Unicamente para una determinada
poblacion de usuarios del STE. Ademés, como el objetivo general de los usuarios STE es disponer
de acceso amplio y féacil de utilizar desde cualquier lugar, en cualquier momento y a través de
cualquier dispositivo, es importante que se considere la posibilidad de recurrir a mecanismos Gld
mas avanzados y versatiles, segun proceda. Para proteger la integridad y disponibilidad de los
servicios y recursos multimedios del STE y de la infraestructura NGN/IMS en general en
situaciones de emergencia y en caso de catastrofe es fundamental tener una mayor garantia de la
identidad del usuario STE. Las aplicaciones de datos y video multimedios (por eemplo,
informacion por laweb o descargada de videos) consumen mas anchura de banday recursos que las
aplicaciones vocales. Si no se dispone de mecanismos de control adecuados, €l acceso no autorizado
a aplicaciones de datos y videos del STE podria afectar negativamente a las aplicaciones STE
propiamente dichas y a la infraestructura de comunicaciones en general. Por ggemplo, el acceso no
autorizado a una aplicacion STE gue consume muchos recursos podria empl earse para congestionar
lared o efectuar ataques de denegacion de servicio. Por consiguiente, es preciso recurrir a métodos
mas sofisticados basados en testigos de seguridad, certificados digitales, reconocimiento delavoz o
funciones biomédicas para autentificar y autorizar alos usuarios del STE y/o alos terminales.
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Figuralll.2 — Autentificacion mejorada para servicios
prioritarios dela préxima generacion

En la figura 111.2 se muestra un gemplo en e que se recurre a la autentificacion avanzada de
usuarios autorizados para servicios multimedios prioritarios de la proxima generacion (por € emplo,
videoconferencia). En este g emplo se parte del supuesto de que la credencial de identidad (es decir,
€l testigo de seguridad o el certificado digital) lafacilita un PSId distinto del proveedor del servicio
multimedios (aunque es posible que los dos sean el mismo). Si el PSId y el proveedor de servicios
son entidades distintas, sera necesario concertar de antemano |os necesarios acuerdos comercialesy
de confianza. También sera preciso efectuar |a autentificacion mutua entre el PSId y el proveedor de
servicios.

El flujo de lallamada de este jemplo puede resumirse asi:

1) El usuario STE se registra y obtiene una credencial (testigo de seguridad o certificado
digital) que lo identificay define sus privilegios para servicios multimedios.

2) El usuario STE inicia una aplicacién de videoconferencia.
3) Se pide a usuario del SET que se autentifique.

4) El usuario STE proporciona las credenciales (testigo de seguridad o certificado digital) para
la autentificacion.

5) El proveedor de servicio B interactia con e PSId para verificar la vaidez de las
credenciales (testigo de seguridad o certificado digital).

6) El proveedor de servicio B procesay verifica la informacion para determinar si el usuario
del STEy el terminal estan autorizados a utilizar servicios multimedios prioritarios.

7) Una vez autentificado, se autoriza a usuario del STE y a terminal a iniciar € servicio

multimedios prioritario (por ejemplo, videoconferencia).
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8) Se creay establece la sesién multimedios.

Es posible que en e caso de ciertas comunicaciones multimedios de la proxima generacion se haya
de recurrir a informacion biométrica para autentificar a los usuarios del STE autorizados. Por
gemplo, € carécter confidencial de cierta informacion podria exigir que sdlo un determinado
conjunto de usuarios del STE autorizados tengan acceso ala misma. En tales casos es indispensable
obtener un mayor grado de confianza a verificar laidentidad del usuario del STE, por lo que cabria
considerar la posibilidad de recurrir a mecanismos biométricos como posible solucidn tecnoldgica
para efectuar dicha verificacion.
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NS/EP Servicios
/ de identidad
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Figuralll.3—Ejemplo de utilizacion de tecnologia biométrica

En la figura 111.3 se muestra un gemplo en el que se recurre a funciones biométricas. En este
gjemplo se parte de la hip6tesis de que €l dispositivo del usuario dispone de una funcién adecuada
para leer informacién biométrica. También se supone que € usuario del STE se registré
previamente en €l PSId y que éste ha obtenido y tiene amacenada la informacién biométrica
necesaria. Obsérvese gue también puede darse el caso de que la entidad gubernamental dispongay
proporcione servicios de identidad (por ejemplo, registra y almacena la identidad del usuario del
STE y su informacién biométrica), en lugar de recurrir alos servicios de un tercero. A continuacion
seresume € flujo de llamada:

1) El usuario STE se registra en el PSId para activar €l servicio de autentificacion biométrica.
Se supone que ya se ha completado el procedimiento para recabar y verificar lainformacion
biométricay de identidad (por gjemplo, al registrarse en persona).
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2) El usuario STE inicia la comunicacion para acceder a distancia a la base de datos de la
entidad gubernamental que alberga el servicio de informacion.

3) La politica de seguridad gque aplica la entidad gubernamental exige que se requiera un
mayor nivel de garantia para permitir el acceso, e inicia un procedimiento de redireccion
al PSid.

4) Se solicitaal usuario SET que se autentifique y sele remite a PSId.

5) El usuario STE procede a la autentificacion, por ggemplo el usuario STE escanea su pulgar
con el chip biométrico especial integrado en su dispositivo movil inalambrico.

6) El PSId utilizalainformacion suministrada por el usuario del STE para autentificarlo.

7) El PSId envia informacién a la entidad gubernamental en la que asevera la identidad del
usuario del STE.

8) La entidad gubernamental comprueba si dicho usuario est4 autorizado a acceder al servidor
de informacion que contiene datos confidenciales.

9) Se autoriza al usuario STE a acceder alainformacion confidencial.

10) Se establece la sesion de acceso a datos.

11) Transcurrido cierto tiempo, e PSId vuelve a pedir al usuario STE que se vuelva a
autentificar, conforme ala politica de seguridad que aplica €l servidor de informacion de la
entidad gubernamental.

12) El PSId facilita a la entidad gubernamental informacion sobre la reautentificacion del
usuario del STE.

[11.4  Autentificacion dela parte llamaday del origen dela comunicacion de datos

Actuamente las aplicaciones del STE no disponen de un mecanismo especifico para autentificar la
parte llamada de la sesion de comunicacion (es decir, € lado en que termina la llamada del STE).
En el entorno cerrado de la RTPC, ello no suponia problema alguno. Sin embargo, con latransicion
a entorno NGN/IMS con transporte por IP se abre la posibilidad de falsificar e namero de parte
llamaday lainformacion de encaminamiento, |o que permite maguillar las amenazas.

En el futuro quiza sea posible mejorar los servicios de gestion de identidad ofrecidos por los
proveedores de servicios de comunicaciones (PSC) y los proveedores de servicio terceros para
autentificar la parte llamada o €l lado en que terminan las sesiones de comunicaciones en € STE.
Concretamente, €l proveedor de servicio STE podria disponer de funciones Gld para ofrecer
servicios de identidad destinados a autentificar usuarios y aseverar laidentidad de los mismos. Para
garantizar la identidad del usuario podria recurrirse, por gemplo, a verificar cierta informacion
como e nombre del llamante y de la linea, o bien a mecanismos de autentificacion méas potentes
tales como los testigos de seguridad, |as tarjetas inteligentes o los certificados digitales.

En lafiguralll.4 seilustraun gemplo en €l que se verifica e usuario destinatario de una sesiéon de
comunicacion del STE (por gemplo una llamada vocal del STE). Concretamente, en este gemplo
se parte del supuesto de que €l usuario STE se ha registrado previamente en e proveedor de
servicio STE para servicios de identidad por la web. Tras establecer una comunicacion STE (por
giemplo una llamada vocal del STE) hacia un usuario de la red publica, € usuario STE inicia €l
servicio de identidad a través del portal web con € fin de verificar la identidad del usuario
destinatario de la llamada en €l otro extremo de la comunicacién del STE. En este giemplo, €l
establecimiento de la sesion de comunicacion del STE es independiente del servicio de identidad
utilizado para comprobar laidentidad del usuario destinatario.

Rec. UIT-T Y.2721 (09/2010) 57



Usuario
STE

&

2) El usuario del STE inicia una aplicacion
del servicio de identidad basada en laweb |

-

Proveedor de servicio A Proveedor de servicio B
(por ejempl o, proveedor (por ejempl o, proveedor
STE de.ingreso) STE de egreso)

Aplicaciones| Aplicaciones|
STE STE

Usuario
destinatario

>

_ o o ‘ 3) El proveedor de servicioA \
| 4) El usuario del STE solicita que se verifique™ verificasi el usuario del STE |
laidentidad del usuario situado en el extremo | esta autorizado a utilizarel |
en que termina la sesi6n de comunicacién | servicio

' establecida

' 9) El proveedor de servicioA envia una |

5 5) El proveedor de servicioA |
. tramitalasolicitudy

P determinael PSId asociado

al usuariodestinatario

6) El proveedor de servicioA !
solicitaal proveedor de |
servicio B que compruebe la |
identidad del usuario
destinatario

|
!
>

. 7) El proveedor de servicio B comprueba
| laidentidad del usuario destinatario. Para
1 | ello puede recurrir a una autentificacion
8) El proveedor de servicio B | entiempo real del mismo i
envia una respuesta que € >
contiene la aseveracion de
laidentidad del usuario
destinatario

A

| respuesta al usuario del STE conla que

. validalaidentidad del usuario destinatario

<
|

Y.2721(10)_FO4-App il

NOTA —En aras de la sencillez, no se muestran todos | os flujos e i nteracciones de sefial es.

Figuralll.4—Verificacion delaidentidad del usuario destinatario

A continuacion se resume el flujo de llamaday las interacciones:

1)

2)

3)
4)
5)

6)

58

El usuario del STE inicia una sesién de comunicacién STE (por g emplo, una llamada vocal
STE). La sesion se establece utilizando los procedimientos habitual es.

El usuario del STE inicia un servicio de identidad basado en la web (por gemplo a través
del portal web del proveedor de servicio A, €l proveedor STE de ingreso) para validar el
usuario situado en el extremo en que terminala sesién de comunicacion STE establecida.

El proveedor de servicio A verifica s € usuario del STE esta autorizado a utilizar €
servicio.

El usuario del STE solicita que se verifique la identidad del usuario situado en el extremo
en que terminala sesion de comunicacién establecida.

El proveedor de servicio A tramita la solicitud y determina el PSId asociado al usuario
destinatario (es decir, el proveedor del STE de egreso).

El proveedor de servicio A envia una solicitud a proveedor del servicio B para que
verifique laidentidad del usuario de terminacion.
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7) El proveedor de servicio B comprueba la identidad del usuario destinatario. Para ello puede
recurrir a un autentificacion en tiempo real del usuario destinatario.

8) El proveedor de servicio B envia una respuesta que contiene la aseveracién de la identidad
del usuario destinatario.
9) El proveedor de servicio A envia unarespuesta al usuario del STE (por gemplo un mensaje

visual por laweb) con el que valida laidentidad del usuario de terminacién de la sesion de
comunicaciones del STE.

Por otra parte, los usuarios del STE dependen cada vez mas de la utilizacién de servicios de datos,
tales como e correo €electronico, la mensgeria instantanea y la mensgeria de texto. En
determinadas situaciones puede ser necesario autentificar o validar €l origen de tales servicios de
datos. Dada la abundancia de correo basura, la capacidad de distinguir y validar mensajes auténticos
en caso de catastrofe es fundamental paralos usuarios del STE.

En lafiguralll.5 se muestra un ggemplo de verificacion del origen de un mensaje de texto. En este
gemplo, se parte de la hip6tesis de que el usuario del STE recibe un mensaje de texto procedente de
una fuente que puede ser o no otro usuario del STE. Para asegurarse del origen del mensge de
texto, se recurre alos servicios de identidad de un proveedor de servicios. El servicio identidad que
permite verificar el origen de mensagje de texto puede formar parte o no del propio servicio de
mensgj es de texto.
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Figuralll.5—Verificacion del origen del mensaje de texto

A continuacion se resumen las interacciones:
1) El usuario del STE recibe el mensaje de texto.

2) El usuario del STE desea verificar la autenticidad del origen del mensagje de texto e inicia
los servicios de identidad del proveedor de servicio A.

3) Se pide a usuario del STE que se autentifique.

4) El usuario del STE suministralas credenciales parala autentificacion.

5) El proveedor de servicio A autentifica el usuario del STE y verificas esta autorizado para
utilizar el servicio de identidad.

6) El proveedor de servicio A envia una solicitud a proveedor de servicio B para verificar e
origen del mensgje de texto.

7) El proveedor de servicio B tramita la solicitud y verifica el origen del mensgje de texto.

Para €llo podria ser necesario interactuar con el origen del mensgje de texto.
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8) El proveedor de servicio B envia unarespuesta al proveedor de servicio A en laque asevera
laidentidad del origen del mensgje de texto.

9) El proveedor de servicio A envia a usuario del STE informacion que valida el origen del
mensgje de texto.

[11.5 Identificacion y autentificacion fiables de proveedores de servicio en un entorno
multiproveedor

La infraestructura de comunicaciones de hoy en dia ha evolucionado hacia un entorno
multiproveedor, formado por proveedores de acceso fijo y movil que utilizan distintas tecnologias
(por gemplo, xDSL, cable, FTTX, WiFi, WIMAX, EV-DO, LTE), proveedores de servicios de
comunicaciones que utilizaran "redes IP medulares gestionadas’, proveedores de servicios web,
proveedores de contenido y proveedores que actlan de terceros. En este entorno multiproveedor ya
no es posible confiar de manera tacita en laidentidad del proveedor de servicio como sucedia en €
entorno cerrado de laRTPC.

Asi pues, en e entorno abierto multiproveedor no existen funciones que permitan identificar,
autentificar y autorizar de manera fiable a los proveedores de servicio, 10 que abre la puerta al
maguillgje ilegitimo de entidades, la falsificacion y la suplantacion de proveedores de servicios
legitimos. Por consiguiente, las funciones Gld paraidentificar y validar proveedores de servicio son
esenciales para proteger la infraestructura. Ademas, cuando los proveedores de servicio ofrecen
servicios STE, dichas funciones son indispensables para garantizar la seguridad nacional.

Enlafiguralll.6 se muestraun ejemplo en el que el usuario del STE trata de obtener acceso alared
en un entorno multiproveedor. Concretamente, €l usuario del STE se desplaza con un dispositivo
movil de bolsillo con el que puede conectarse a uno de los tantos proveedores de red de acceso que
dan servicio en la zona en que se encuentra (no todos los proveedores de servicio estén autorizados
para ofrecer servicios STE). En este g emplo, se parte del supuesto de que e usuario del STE se
conecta preferentemente a la red de acceso 1. Una vez conectado a lared 1, € usuario del STE
desea verificar lared antes de entablar comunicaciones STE importantes. Existen varias opcionesy
variantes para verificar €l proveedor de la red de acceso, en particular la autentificacion directa por
parte del usuario del STE. En este gjemplo se supone que el usuario del STE recurre alos servicios
de identidad que ofrece el proveedor de servicio A del STE para verificar lared de acceso. Ademés,
el usuario del STE de este gemplo confia en €l proveedor de servicio A y acepta la informacion de
validacion que le envia dicho proveedor A en relacion con lared de acceso 1.
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Figuralll.6 —Validacién del proveedor del servicio de acceso

A continuacion se resumen las interacciones:

1) El usuario del STE se desplaza con un dispositivo mévil de bolsillo que es capaz de
conectarse a diferentes tipos de redes de acceso (por gemplo, Wik, WiMAX, LTE o
EV-DO). El dispositivo movil de bolsillo del usuario del STE se conecta a lared 1 (es
decir, la opcion preferente basada en factores tales como los proveedores de STE conocidos
y laintensidad de la sefial).

2) El usuario del STE desea verificar lared 1 antes de autorizar |os servicios.

3) El usuario del STE inicia los servicios de identidad del proveedor de servicio A del STE
paraverificar lared de acceso 1.

4) El proveedor de servicio A envia una solicitud de autentificacion alared de acceso 1.

5) La red de acceso 1 proporciona informacion sobre identidad para la autentificacion (por
giemplo, € certificado de validacion ampliadade laUIT-T X.509).

6) El proveedor de servicio A del STE verifica € certificado de lared 1 con la autoridad de
certificacion.

7) El proveedor de servicio A del STE suministraal usuario del STE lainformacion que valida
lared de acceso 1.
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Este procedimiento permite a usuario del STE confiar en que su dispositivo movil de bolsillo se ha
conectado a unared de acceso autorizada.

Tras obtener la red de acceso, € usuario del STE podria utilizar los servicios de diversos
proveedores de servicios en la infraestructura. Por ejemplo, puede darse €l caso de que € usuario
STE necesite utilizar los servicios de proveedores de servicios web (por ejemplo proveedores de
datos/mapas de la Tierra o de otro tipo), o proveedores de contenido (por ejemplo, proveedores de
servicios que ofrezcan transmision en tiempo real de camaras de vigilancia, informes
meteorol gicos o video). También es posible que el usuario del STE pueda acceder a servicios web
y a proveedores de contenido directamente a través del acceso a Internet o de manera indirecta a
través de servicios de proveedores de NGN. En cualquiera de estos casos, €l usuario del STE puede
necesitar validar el proveedor de un determinado servicio.

Enlafiguralll.7 se muestraun gemplo en el que el usuario del STE necesita validar laidentidad de
un proveedor de servicios web. Al igual que en e gemplo anterior, cabe considerar muchas
opciones y variantes para validar el proveedor de servicios web, en particular la autentificacion
directa por parte del usuario del STE. En este gemplo se parte del supuesto de que el usuario del
STE utilizalos servicios de identidad del proveedor de servicio A del STE paravalidar el proveedor
de servicio web. Al igua que € ejemplo anterior, € usuario del STE confia en € proveedor de
servicios A y aceptara lainformacion de validacion que éste le proporcione acerca del proveedor de
Servicios web.
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Figuralll.7—Variaciéon de un proveedor de servicio web o de contenido

A continuacion se resumen las interacciones:

1) El usuario del STE inicia y accede a los servicios web. Ahora bien, €l usuario del STE
desea validar €l proveedor de servicios web para confiar en los datos que éste le suministra.

2) El usuario del STE inicia el servicio de identidad del proveedor A del STE para validar la
identidad del proveedor de servicios web.

3) El proveedor de servicio A del STE solicita al proveedor de servicios web que se
autentifique.

4) El proveedor de servicios web proporciona informacion para autentificarse (por g emplo, €
certificado EV1).

1 El certificado de validacion ampliada (EV) es un tipo especia de certificado UIT-T X.509 que exige a
organismo de certificacién una ampliainvestigacion de la entidad solicitante antes de su expedicion.
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5) El proveedor de servicio A del STE verifica la informacién con € organismo de
certificacion.

6) El proveedor de servicio A del STE proporciona a usuario STE la informacién que valida
laidentidad del proveedor de servicios web.

Lavalidacion del proveedor de servicios web permite al usuario del STE confiar en laidentidad del
proveedor de servicios web y, por ende, aumenta su confianza en la informacion que obtiene del
misSmo.

[11.6 Inicioy cierre desesion Unicos

Por regla general, los usuarios tienen que realizar € inicio de sesién en miltiples sistemas que
contienen los servicios de aplicacion (por gemplo, VolP, datos y video), para lo cual han de
rellenar un nimero equivalente de cuadros de dialogo de inicio de sesién, cada uno de los cuales
requiere distintos nombres de usuarios y de informacion de autentificacion. Asi pues los
administradores de sistema tienen gue gestionar las cuentas de usuario para cada uno de estos
multiples sistemas y coordinarlos de manera que se apliquen las politicas de seguridad.

Los usuarios del STE quiza necesiten potenciar las funciones de Gld tales como €l "inicio/cierre de
sesion anico”. El inicio de sesidn Unico consiste en que un determinado usuario, dispositivo o una
combinacién de usuario y dispositivo pueden iniciar una sesion para un servicio (es decir,
proporcionar las credenciales para la autentificacion y la autorizacién) y quedar asi autentificado
para uno o varios servicios adicionales en e mismo dominio NGN, o en e caso de servicios
federados, através de varios dominios NGN. La ventaja del inicio de sesion Unico es que el usuario
no tiene la ardua tarea de tener que autentificarse para cada servicio. Por "inicio de sesién” en este
contexto se entiende o mismo que el procedimiento de "registrarse” o "entrar” en el sistema con el
gue el usuario o dispositivo accede a un servicio. Analogamente, € "cierre de sesién Unico" permite
efectuar de una vez el "cierre de sesién” de varios servicios de aplicaciones en una determinada
sesion.

Entre las ventajas que supone para el usuario del STE las funciones de inicio/cierre de sesion anico
cabe citar las siguientes:

. Reduccion del tiempo necesario para iniciar una sesion en cada uno de los dominios, y por
tanto la reduccion del nimero de errores de inicio de sesion. También se aumenta la
seguridad gracias a que el usuario ya no tiene que gestionar y recordar varios pares de
informacion de autentificacion.

. Reduccién del tiempo que tarda el administrador del sistema en afiadir o eliminar usuarios
del sistema o modificar sus derechos de acceso.
. Aumento de la seguridad, ya que resulta més facil al administrador del sistema mantener la

integridad de la configuracion de las cuentas de usuario, en particular para impedir o
suprimir el acceso por un determinado usuario a todos los recursos del sistema de una
manera coherente y consistente.

Enlafiguralll.8 seilustraun gemplo en el que se recurre aun sistema Gld para el "inicio/cierre de
sesiéon unico” de varios servicios de aplicacion (por gemplo, VolP, datos y video), dentro del
dominio de un proveedor NGN. En este caso es necesaria la interaccion entre las siguientes
entidades:

. Usuarios (es decir, e usuario y/o su dispositivo).

. Sistema de retransmision (esto es, € servicio de aplicacion o € sistemade red).

. El sistema Gld (es decir, e sistema de red que ofrece los servicios de Gld tales como
registro, autentificacion y autorizacion, asi como la informacion sobre e perfil del
abonado).
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En este gjemplo se parte del supuesto de que el dispositivo de usuario se haregistrado y conectado a
laNGN siguiendo los procedimientos habituales.

Los flujos de llamada son |os siguientes:

1)

Solicitud del servicio de aplicacion: Este flujo de informacidn representa la solicitud

procedente del usuario del STE parainvocar el servicio de aplicacion C (video).

2)

Solicitud de informacion sobre la identidad [ID de usuario]: El servicio de aplicacion C

(video) envia una solicitud al sistema Gld para aseverar la identidad del usuario y
proporcionar los atributos asociados a ID del usuario. Podria tratarse de informacion como
el perfil de servicio, los privilegios, las preferencias y la politica, por g emplo, toda politica
0 restriccion aplicable a dichaidentidad.

3)
4)

El

Solicitud de autentificacion: El sistema Gld solicitaa usuario que se autentifique.

Parametros de autentificacion [credenciales]: usuario facilita informacion para

autentificarse (por gemplo, € ID de usuario y la contrasefia o su niumero de identificacion

personal).
5)

Autentificacion: El sistema Gld readliza la autentificacion y obtiene otra informacion

necesaria. Para €llo quiza hay de obtener informacion de otros sistemas de red (por
gjemplo, HSS u otra base de datos de suscripciones).
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6)

7)
8)
9
10)

11)

12)

13)

14)
15)

16)
17)

18)

19)

20)

21)

22)

Respuesta de identidad [aseveracion de credenciaes, atributos, politica]: El sistema Gld
facilita lainformacion para aseverar las credenciales. Podria incluir otra informacion, como
por ejemplo atributos asociados a 1D de usuario (tales como privilegios y preferencias) y
politica aplicable a dicha identidad (restricciones de utilizacion, de visualizacién o de
divulgacion).

Autorizacion: El servicio de aplicacion C (video) procesa la informacion y determina s €
usuario esta autorizado a utilizar €l servicio.

Autorizacién de acceso: El servicio de aplicacion C (video) informaa usuario de que sele
ha concedido acceso al servicio.

Sesion de servicio: Se establece la sesion del usuario con e servicio de aplicacion C
(video).
Solicitud del servicio de aplicacion: El usuario solicita acceder al servicio de aplicacion B
(datos).

Solicitud de informacion de laidentidad [ID de usuario]: El servicio de aplicacion B (datos)
solicita al sistema Gld que verifique la identidad del usuario y proporcione los atributos
asociados a mismo. Podria tratarse de informacion como e perfil de servicio, los
privilegios, las preferenciasy la politica, por ejemplo, toda politica o restriccion aplicable a
dicha identidad.

Verificacion: El sistema Gld procesa la solicitud, determina si el inicio de sesion Unico es
aplicable y verifica que la autentificacion del usuario sigue siendo valida.

Respuesta de informacidén sobre la identidad [aseveracion de credenciaes, atributos,
politica]: El sistema Gld facilita la informacion para aseverar las credenciales. Podria
incluir otrainformacién, como por gemplo atributos asociados al 1D de usuario (tales como
privilegios y preferencias) y politica aplicable a dicha identidad (restricciones de
utilizacion, de visualizacion o de divulgacion).

Autorizacion: El servicio de aplicacion B (datos) procesa la informacion y determina si el
usuario esta autorizado a utilizar e servicio.

Autorizacién de acceso: El servicio de aplicacion B (datos) informa a usuario de que se le
ha concedido acceso a servicio.

Sesidn de servicio: Seinicialasesion del usuario con € servicio de aplicacion B (datos).

Solicitud del servicio de aplicacion: El usuario solicita acceder a servicio de aplicacion A
(VolP).

Solicitud de informacion sobre laidentidad [ID del dispositivo]: El servicio de aplicacion A
(VolP) solicita @ sistema Gld que verifique la identidad del usuario y proporcione los
atributos asociados a ID del dispositivo.

Verificacion: El sistema Gld procesa la solicitud, determina si el inicio de sesion anico es
aplicable y verifica que la autentificacion del usuario sigue siendo valida.

Respuesta de informacién sobre la identidad [aseveracion de credenciaes, atributos,
political: El sistema Gld facilita la informacion para aseverar las credenciaes. Podria
incluir otra informacién, como por g emplo atributos asociados a 1D del dispositivo (tales
como privilegios y preferencias) y politica aplicable a dicha identidad (restricciones de
utilizacion, de visualizacion o de divulgacion).

Autorizacion: El servicio de aplicacion A (VolP) procesa la informacion y determina si el
usuario esta autorizado a utilizar e servicio.

Sesion de servicio de aplicacion: Se inicia la sesidén del usuario con € servicio de
aplicacion A (VolP).
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Figuralll.9—Cierrede sesiéon Gnico

La figuralll.9 muestra un servicio de "inicio de sesién Unico" que permite al usuario iniciar
autométicamente la sesién de varios servicios de aplicacion (VolP, datos y video) sin tener que
cerrar la sesion de cada servicio de aplicacion abierto. En este ggemplo se parte de la hipétesis de
que €l usuario tiene abierta una sesion de servicio con los servicios de aplicacion activos A (VolP),
B (datos) y C (video).

Los flujos de llamada son los siguientes:

1)
2)
3)
4)
5)
6)
7)
8)

9
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Cierre de la sesion del servicio [ID de usuario]: El usuario del STE solicita terminar la
sesion del servicio.

Notificacion del cierre de sesion [ID de usuario]: El servicio de aplicacion C (video)
notificaal sistema Gld que €l usuario ha solicitado el cierre de la sesion.

Verificacion SSO: El sistema Gld determina si € cierre de sesién Unico es aplicable y
verificalos servicios de aplicacion activos.

Acuse de recibo [ID de usuario]: El sistema Gld acusa recibo a servicio de aplicacion C
(video) para cerrar la sesién de servicio.

Notificacion del cierre de sesion [ID de usuario]: El sistema Gld notifica al servicio de
aplicacion B (datos) del cierre de la sesion.

Acuse de recibo [ID de usuario]: El servicio de aplicacion B (datos) acusa recibo del cierre
de sesion.

Notificacion del cierre de sesion [ID de dispositivo]: El sistema Gld notifica al servicio de
aplicacion A (VolP) del cierredela sesion.

Acuse de recibo [ID de dispositivo]: El servicio de aplicacion A (VolP) acusa recibo del
cierre de sesion.

Acuse de recibo del cierre de sesién unico [ID de usuario]: El sistema Gld acusa recibo a
usuario confirméandole que se han cerrado todos los servicios de aplicacion activos en la
sesion.
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ApéndicelV

Casos de utilizacion en el entorno movil
(Este apéendice no forma parte integrante de |a presente Recomendacin)

IV.1 Introduccion

En esta seccion se dan gemplos de utilizacion de la Gld en el contexto moévil. Los gemplos se
basan en casos de utilizacion descritos en e documento blanco de 3G Américas, |dentity
Management: Overview of Sandards and Technologies for Mobile and Fixed Internet
[b-3G Americas White Paper].

IV.2 Ejemplosde utilizacion

IV.2.1 Usuario movil con un dispositivo 3G dotado de UICC accede a portal de un ORM (tienda
por laweb) para comprar una melodia para su teléfono.

Actores:

. Usuario mévil.

. ORM (operador de red movil).

. PS (proveedor de servicio), que esel ORM.

Ventgjas para el usuario:
. Inicio de sesidon Unico con acceso a distintos servicios del ORM.

Principal es restricciones:
. El PSy el ORM estan en el mismo circulo de confianza (conforme a Liberty Alliance).

IV.2.2 El usuario movil con un dispositivo 3G dotado de UICC accede a portal de la tienda web
del ORM:; recorre € catdlogo digital de productos hasta dar con una oferta especia (por emplo un
videojuego, para el que el ORM dispone de un contrato de distribucion de contenido exclusivo) y
efectla una compra; luego selecciona efectuar €l pago con cargo a su factura de teléfono movil; el
usuario puede descargar e videojuego desde un enlace seguro remitido desde el ORM hasta el
proveedor de contenido.

Actores.

. Usuario movil.

. ORM.

. PS-a, que es el ORM; PS-b, que es e proveedor de contenido externo (en este caso, €
videojuego).

Ventgjas para el usuario:

. Inicio de sesion Unico para el portal del ORM y del vendedor externo.

. Posibilidad de utilizar sus credenciales con e ORM para efectuar la transaccion con €l

proveedor de contenido externo.

Principal es restricciones:

. El PS-a (ORM) y e PS-b (proveedor de contenido del videojuego) estdn en e mismo
circulo de confianza.
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IV.2.3 El usuario mévil utiliza su teléfono inteligente 3G dotado de UICC desde otro pais; al
navegar por la red se inscribe a una revista extranjera de automoviles y 1o paga con su tarjeta de
crédito (los atributos de su perfil de usuario que mantiene su ORM se revelan selectivamente para
completar €l procedimiento de inscripcion a larevista); la empresa de tarjeta de crédito autoriza el
pago a portal de larevistaen nombre del usuario movil.

Actores:

. Usuario mévil.

. ORM.

. PS-a que es € proveedor de contenido (revista de automévil); PS-b, que es la empresa de

tarjetas de crédito.
Ventgjas para el usuario:

. Inicio de sesion unico parasu ORM y la empresa de tarjetas de crédito.

. Posibilidad de utilizar sus credenciales con el ORM para autorizar €l pago ala empresa de
tarjetas de crédito y completar asi |a transaccién con el proveedor de contenido externo.

. Posibilidad de reutilizar los atributos personales de su perfil de abonado a ORM para

inscribirse a un servicio externo, por lo que ha de introducir mucha menos informacion.
Principal es restricciones:

. El ORM y el PS-b (empresa de tarjetas de crédito) estan en el mismo circulo de confianza.
. El PS-a (proveedor de la revista de automoviles extranjero) no forma parte del circulo de
confianza.

IV.2.4 El usuario mévil utiliza su computador portétil 3G dotado de UICC desde otro pais vy,
mientras espera en e aeropuerto se inscribe a servicio WiFi del aeropuerto durante varias horas; €l
operador WLAN tiene un acuerdo con el ORM del usuario en virtud del cual acepta que el coste de
la conexion WiFi se cargue en su factura de teléfono movil; ademas, una vez conectado a servicio
WiFi el usuario accede a diversos portales web que consulta frecuentemente, en particular un banco,
una agencia de vigies y una empresa de inversiones financieras; € usuario desea utilizar los
servicios que ofrecen estas empresas sin tener que volver ainiciar la sesion y poder intercambiar
informacion personal de manera segura.

Actores:

. Usuario mévil.

. Operador de WLAN.

. ORM.

. PS-a (el ORM); PS-b (el banco), PS-c (la agencia de vigies) y PS-d (la empresa de

inversiones financieras).
Ventgjas para el usuario:

. Inicio de sesion Unico parasu ORM vy el operador WiFi.

. Posibilidad de utilizar sus credenciales con e ORM para autorizar €l pago por €l servicio
WiFi.

. Posibilidad de acceder a varios proveedores de servicios web que no estan asociados con €l

ORG a través de procedimientos de inscripcion simplificados y transferencia segura de
informacion privada.
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Principales restricciones:
. El ORM y el operador WLAN pertenecen al mismo circulo de confianza.

. El PS-a (banco), el PS-b (agencia de vigjes) y € PS-c (empresa de inversiones financieras)
no pertenecen al mismo circulo de confianza.

IV.2.5 El usuario movil utiliza su computador portétil 3G dotado de UICC desde su casa, havega
por Internet a través de su servicio DSL residencial de banda ancha mediante el cua accede al
portal de su ORM; paga su factura por € servicio movil (utilizando su tarjeta de crédito, cuya
autorizacion previa esta almacenada) y aflade una nueva funcién a su inscripcién movil; a
continuacion se conecta a un sitio de alquiler de peliculas y se baja una con cargo a su tarjeta de
crédito (no autorizado previamente).

Actores:

. Usuario movil.

. Operador dered fijaDSL.

. ORM.

. PS-a (ORM); PS-b (portal de alquiler de peliculas); PS-c (empresa de tarjetas de crédito).

Ventgjas para el usuario:

. Inicio de sesion Unico para su operador de red fijay el ORM.

. Posibilidad de utilizar sus credenciales con & operador de red fija para autentificar su
cuenta de servicio movil y solicitar servicios adicionales del ORM.

. Posibilidad de autorizar que se cargue a su tarjeta de crédito las compras de contenido a un

proveedor de servicio externo (por g emplo, alquiler de peliculas).
Principal es restricciones:

. El ORM, €l operador de red fijay € PS-b (empresa de tarjetas de crédito) pertenecen a
mismo circulo de confianza.
. El PS-c (portal de alquiler de peliculas) no pertenece a mismo circulo de confianza.

IV.2.6 El usuario movil desea utilizar su dispositivo 3G dotado de UICC para acceder a recursos
(por giemplo, un servicio de directorio de empresas) situado en lared de una empresa.

Actores:

. Usuario mévil.

. ORM.

. Sistema Gld de la empresa.

. Servicio de servicios de directorio de la empresa (servidor SDE).

A continuacion se describen las interacciones aato nivel entre estos actores.

. El usuario movil solicitael servicio del servidor SDE.

. El servidor SDE pide a usuario que se autentifique.

. El usuario, que ya ha sido autentificado por € sistema del ORM, obtiene |as credenciales de
autentificacion de éste para autentificarse ante el sistema Gld de la empresa.

. El usuario presenta las credenciales a sistema Gld de la empresa y, una vez autentificado
correctamente, obtiene de éste |as credenciales para autentificarse ante €l servidor SDE.

. El usuario responde a la solicitud del servidor SDE con las credenciales recibidas del
sistema Gld de la empresa.

. El usuario obtiene acceso a servicio solicitado del servidor SDE.
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Ventgjas para el usuario:

. El usuario mévil puede acceder a los recursos disponibles en su red empresarial (por
gemplo, € servicio de directorio de la empresa) de manera rentable y cumpliendo los
requisitos de seguridad estrictos que suelen aplicarse en los sistemas de tecnologia de la
informacion de las empresas.

Principal es restricciones:

. El Sistema de Gld de la empresa puede exigir la autentificacion basada en dos factores (por
giemplo ID del usuario/contrasefia/PIN), ademas de las credenciales de usuario facilitadas
por el ORM.

. Los sistemas de Gld del ORM y de la empresa pertenecen a mismo circulo de confianza.
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ApéndiceV

Ejemplos de modelos de transacciones Gl d
(Este apéendice no forma parte integrante de |a presente Recomendacin)

V.1 I ntroduccion

En & presente apéndice se dan g emplos de modelos de transaccion para Gld. Los modelos que se
indican en este apéndice se describen en [b-UIT-T X.1250]. También son posibles otros modelos
distintos alos que se mencionan en este apéndice.

V.2 Ejemplos de posibles modelos de transaccion parala gestion de identidades

Una de las transacciones bésicas en la gestion de identidad es el proceso de autentificacion que se
indica en la figuraV.1l. La forma més basica de autentificacion consiste en que las dos partes
utilizan un protocolo y un modelo de informacion convenido de antemano.

Mensgje de aseveracion o pregunta |

Mensgje/accion de respuesta

Entidad A Entidad B
Y.2721(10)_FO1-App.V

Figura V.1 - Proceso de intercambio de informacion
basico basado en pregunta/respuesta

En el proceso de autentificacion pueden participar todo tipo de entidades, ya sea personas fisicas,
animales, personas juridicas, organizaciones, componentes activos 0 pasivos, dispositivos,
aplicaciones software, servicios, etc., 0 un conjunto de éstos. En el contexto de las
telecomunicaciones, las entidades pueden ser puntos de acceso, abonados, usuarios, elementos de
red, redes, aplicaciones software, servicios y dispositivos, interfaces, etc. Puede tratarse de
cualquier objeto fisico o virtual, por gemplo equipo de red, software, dispositivos de terminal,
sensores, objetos fisicos etiquetados activamente (por ejemplo, mediante RFID o codigos Opticos),
objetos etiquetados pasivamente. Asi por gemplo, los dispositivos de red pueden considerarse
entidades sujetas a registros especiales de Gld en nombre de usuarios, proveedores o autoridades
publicas. En € contexto de la gestion de derechos digitales, la entidad considerada puede ser un
material protegido por propiedad intelectual o derecho de autor, por eemplo, contenido
multimedios o TVIP. Un tipo especial de entidad es el que representa el grupo. La identidad de un
grupo es la interseccion del conjunto de identidades (atributos comunes) de cada miembro del

grupo.

En la mayoria de los casos en que se recurre a la gestion de identidad interviene un proceso
complgjo, segun el cual la parte que recibe originamente la declaracion no es e proveedor de
servicio de identidad. Como puede verse en lafiguras V.2 y V.3, lafuncidn que corresponde a un
proveedor de entidad en cuanto tal esta separada y es distinta de la parte dependiente. La funcion
principal de la parte dependiente consiste en interpretar la respuesta del proveedor de servicio de
identidad y decidir si la confianza en la legitimidad de la identidad alegada acanza un nivel
suficiente. La funcion principal del proveedor de servicio de identidad es gestionar la creacion,
actualizacion, verificacion, suspension y supresion de lainformacion sobre laidentidad.

Existen muchos model os posibles para el intercambio de informacion sobre identidad. Uno bastante
utilizado es e modelo tripartito de respuesta a una pregunta que se muestra en la figuraVv.2.
Algunos de los nuevos protocol os Gld abiertos se basan en este modelo.
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Figura V.2 — Ejemplo de modelo de gestion de identidad tripartito

En la figura V.3 se muestra otro modelo de gestion de identidad que proporciona a la parte
solicitante mayor control de |as relaciones de identidad.

e Vida dtil dela identidad

a) demostracion de

b) confirmacion
de registro

¢) registro/expedicion
de credenciaes

I11) validacion de
credenciaes

laidentidad y registrd

~

Parte
solicitante

N

~

I) solicitud de
autentificacion

1V) declaracion/
aseveracion

I1) intercambio del
protocolo de
tificacion

I11) validacion de
credenciales

/

N~

Autentificacion /

Y.2721(10)_F03-App.V

Figura V.3 — Ejemplo de modelo de gestiéon de la identidad pentapartito
centrado en el usuario

Los modelos "centrados en el usuario” (es decir, que requieren la activacion del control total de la
parte solicitante sobre la utilizacién de sus identidades) estéan recibiendo considerable atencién y en
algunas jurisdicciones nacionales o regionaes pueden incluso ser obligatorios. En lafigura V.3 se
muestra un gjemplo en el gque distintos proveedores de servicios ofrecen funciones y capacidades
especializadas para la gestion de identidades. Todas las preguntas/respuestas se dirigen a la parte
solicitante. A |os efectos de estos tipos de modelo, se definen |as siguientes entidades:

. Proveedor de servicio de identidad: Una entidad que mantiene, gestiona y puede crear
informacion sobre identidad fiable de otras entidades (por e€emplo, usuarios,
organizaciones y dispositivos) y que ofrece servicios basados en la identidad. Esta entidad
responsable de asignar y expedir atributos (relacionados con la identidad (por jemplo, para
un abonado a un proveedor de credenciales) en un contexto especifico) -también
denominado inscripcion- se encarga de la gestion de laidentidad a lo largo de toda la vida
atil, en particular la demostracion, inscripcion y mantenimiento de laidentidad, asi como su

revocacion.
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Proveedor de servicio de credenciales. La entidad que gerce funciones relativas a la
expedicion de credenciales y testigos (por gemplo, credenciales que vinculan testigos con
identificadores y atributos verificables).

Proveedor del servicio de verificacion: La entidad que ofrece capacidades para evaluar la
informacion sobre identidad (por g emplo, declaraciones y credenciales) y que clasifica su
validez.

Parte dependiente [UIT-T Y.2720]: Entidad que depende de una representacion o
declaracion de identidad de una entidad solicitante/acertante en un determinado contexto.
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Apéndice VI

Ejemploilustrativo deimplantacion de Gld en lasNGN

(Este apéendice no forma parte integrante de |a presente Recomendacin)

V1.1 Introduccion
En este apéndice se describe un ggemplo de implantacion de Gld en las NGN.

V1.2  Arquitecturadeinstalacion del Gld

Las NGN pueden instalar infraestructura Gld con funciones para servicios basados en identidad a
sus usuarios, 1o que mejora las capacidades y especificaciones de |los servicios web definidos por €l
proyecto Liberty Alliance y OpenlD, por gemplo, las capacidades de Gld que permiten a sus
usuarios acceder a servicios y aplicaciones de distintos proveedores, incluidos los servicios de
aplicacion federados. Ademas, las NGN pueden recurrir a capacidades Gld para ofrecer servicios de
proveedor de servicio de identidad (PSId) a otros proveedores de servicios y aplicaciones (por
gjemplo, aseveracion de la identidad del usuario y autentificacion, localizacion y otra informacion
relacionada con laidentidad).

Para facilitar capacidades de Gld que permitan ofrecer servicios PSId y/o colaborar con otros
proveedores de servicios 0 aplicaciones que utilizan diferentes tipos de sistemas de Gld basados en
semanticas, esquemas, tecnologias y mecanismos distintos, sera necesario disponer de funciones de
adaptacion y de compatibilidad. Por eiemplo, para poder emplear las capacidades 'y € servicio Gld
con otros proveedores de servicios y aplicaciones (por gemplo, proveedores de contenido y de
servicios web), las NGN podrian disponer de capacidades paralo siguiente:

. Interfuncionamiento 3GPP GBA con e marco de Liberty Alliance.
. Interfuncionamiento 3GPP GBA con OpeniD.
. Otros mecanismos de interfuncionamiento con OpenlD y el marco Liberty Alliance.
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FiguraVl.1—Ejemplo dedespliegue de Gld en lasNGN

En lafigura V1.1 se muestra un giemplo de implantacién de la Gld paralas NGN. En este ggemplo
se muestra la utilizacion de un servido Gld que puede consistir en un sistema autonomo o un
conjunto de funciones distribuidas, y/o estar situado en el HSS. El servicio Gld actla de interfaz e
interactUa con los elementos de red que gercen de entidades funcionales para las NGN. Por
gemplo, el servidor Gld puede actuar de interfaz con:

. Los servidores de aplicacion que facilitan e servicio, tales como un servidor de
localizacién o un servidor de presencia, u otras aplicaciones con € fin de proporcionar un
elevado nivel de garantia de autentificacion y ofrecer servicios de aplicacion basados en la
identidad.

. Servidores de control, politicay conexion para garantizar la autentificacion y la gestion de
politicas.

NOTA — En determinados reglamentos nacionales, o anterior se traduce en crear funciones Gld separadas en
los diferentes estratos de las NGN.

Para ofrecer ciertos servicios de Gld a los usuariog/abonados y prestar servicios PSId o de
colaboracion en materia de Gld a otros proveedores de servicios y aplicaciones, las NGN tendran
gue disponer de capacidades especificas que les permitan controlar €l acceso y € intercambio de
Gld con otros proveedores de servicios y aplicaciones (por ejemplo, servicios web y proveedores de
contenido). En este gjemplo ilustrativo se muestra como utilizar una pasarela de servicios web
(WSG) y una pasarela de aplicaciones externas (EAG) para ofrecer servicios de Gld que mejoran o
colaboran con otros proveedores de servicios y aplicaciones. Concretamente, lafigura V1.1 muestra
el servidor Gld que actla de interfaz con el usuario através de la pasarela de servicios web (WSG)
que autentifica al usuario y le ofrece una interfaz para gestionar su perfil de identidad. En caso
necesario, también se puede emplear la autentificacion mutua entre el usuario y €l proveedor de
servicio. El servidor Gld también actla de interfaz con una pasarela de aplicacion externa (EAG)
gue permite al usuario acceder alos servicios web de la NGN o de otros proveedores de servicios y
aplicaciones.
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