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�@	P
��� Q���
�R�� .  
•  ��,Z 9 ) EF�G	��� 4@	�
�� H	IJ ����� ��+OAMP (V �>? EI@  ,Z��EF�G�� 4@	�
�� ]m`
� ����0 

��U�
��V78�WX�V�Y��I�� V �@�Z
��)OAMP(�@�ª�  ��w#�� .  
•  ��,Z 10 )[F��	�� ��+ ( V �>? 34"@  ,Z�� [F��	�� �@�!n ����0)\w&� ���!n� �h4Ah.(  
•  ��,Z 11 ) EF�G	��OAMP(  V �>? ���@  ,Z�� �: kC�4�� ���	�"� *�_�
�� ��`#� ��`#�� 4I��

������ ������. 

•  ��,Z 12 )�_	�	� ]� ����� b ��Z��`
�� �@�Z� ( V �>? ���@  ,Z�� b ��q!"
#$� ��Z��~ �@�Z� �: ���	�"�
�Y	�}� ]� ����� .  

•  �@>
�� �I V  Q�!L D�: ��&�+Q�	�: BY���
��� ¡4
�$� �@	? S�4"� ���0 D�: �������� 8�I$�.  
•  �@>
�� �II V  ¢8�	��� �R�I�� ���9 ����� ���	
�� ��+(ETS). 

•  �@>
�� �III V 8�!$� �p-+������ ���. 

•  kC�4$� i��.  

2  ������  

 ¥��� �>? b ����( 78�6X� gw^ �� ���� \�����+ kC�4$� �� �?]�� �R�I�R� y���� K���� ����
�� ����	
�� �!p
�
R \�,ZC ���	
�� =>? �� +Z`
@ .4���� i_� b ���wI�� �@8�� 78	h>$� ��"���� k�� iY�h �_� .�$�  k�� iY�h

 �"�5 ���+ *���� '( o"#�� ���	
�� =>/ ��!"
#$� k�� �� DC4@ �"C�4$� '( kp¯ �4^�� kC�4$�� ����	
��
=�YW+ 7W8�	�� �4^�� kC�4$�� ����	
�� .���wI�� �@8�#�� �R�I�R� y���� K��_ ����	� �!F�_ ���
Y�2 4��l�� .

����� '( 78�6X�� �� R ���	
�� =>? b p@���	� �m� �°�e �� b ����	�� D�: om.  
[ITU-T Y.2012] Recommendation ITU-T Y.2012 (2006), Functional Requirements and Architecture of 

the NGN release 1. 

[ITU-T Y.2701] Recommendation ITU-T Y.2701 (2007), Security requirements for NGN release 1. 

[ITU-T Y.2702] Recommendation ITU-T Y.2702 (2008), Authentication and authorization requirements 

for NGN release 1. 

[ITU-T Y.2703] Recommendation ITU-T Y.2703 (2009), The application of AAA service in NGN. 

[ITU-T Y.2720] Recommendation ITU-T Y.2720 (2009), NGN identity management framework. 

[ITU-T X.509] Recommendation ITU-T X.509 (2008) |ISO/IEC 9594-8:2008, Information technology – 

Open systems interconnection – The Directory: Public-Key and attibute certificate 

frameworks. 

[ITU-T X.660] Recommendation ITU-T X.660 (2008) | ISO/IEC 9834-1:2008)|ISO/IEC 9834-1:2008, 

Information technology – Open Systems Interconnection – Procedures for the operation of 
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OSI Registration Authorities: General procedures and top arcs of the International Object 

Identifier tree. 

[ITU-T X.1035] Recommendation ITU-T X.1035 (2007), Password-authenticated key exchange (PAK) 

protocol. 

[IETF RFC4302] IETF RFC 4302 (2005), IP Authentication Header. 

[IETF RFC4303] IETF RFC 4303 (2005), IP Encapsulating Security Payload (ESP). 

[IETF RFC5246] IETF RFC 5246 (2008), The Transport Layer Security (TLS) Protocol Version 1.2. 

3  �������  

1.3   � ������ ����������� �����  
 b �-c4"$� ����
�� ��A��I$� ���	
�� =>? �!"
#��4^+ �h��+.  

1.1.3   �����)asset ([ITU-T Y.2701]: �?8�4!
��� ����U��� �/�!:+� �!��!�� �!�_ �e ,o6 �+.  
2.1.3   ����� ������)border element ([ITU-T Y.2701]:  ���� �@W��� E�
± ���	� ��
� EF�G� ��W{@ o��6 4I�:

�@8�WX� �@W��$��.  
3.1.3   ������� ��!���)corporate network ([ITU-T Y.2701] : k��
#� ���^ ���6 ��!"
#� 7�"� ���9� �@W}�

 k_�	� 7�: �U�� �_�)�"��C ²��� �+ �#�{� �&�.(  
4.1.3   ���� ������"���#�� )domain border element ([ITU-T Y.2701]:  EF�G� ��W{@ �>�� ��n� 4I�"��
 ����+[�- W�8	$� �� u�A
2 ������ �4^+ �@W��� k�.  
5.1.3   $���%�� &'��*� �+�,(ETS, emergency telecommunications service) [b-ITU-T E.107]:  ���^

�R�I��2 W<�Z� ���5� ��e  �@	��+���	P$� �R�I�� ���^ �!"
#$ �8�	��� ��_�+ b.  
6.1.3   ��!��� ���� ������)network border element ([ITU-T Y.2701]:  [�- W<8	$� B2 u�A
@ ��� 4I�:

��-�4�$� 7Z�C�� k� ���� EF�G� ��W{@�.  
7.1.3   -+�� "���+)Security domain ([ITU-T Y.2701]:  ���Y+ �:	!;� ��+ ����� ��+ ������ 4���: �:	!;

������ ����#�� \��-� 4���"�� ���- 8��� ����2 ��� ��e .�� ����#�� ���� ���� 4@������� .�� ��+ Q���$ ����  �!�@ Q+
��+ *5��� 7�:.  

8.1.3   -+�� �./0)security token ([ITU-T X.810]:  k� ����+ ����^ 7�: �+ ����+ ���^ ���!x ����"� �:	!;
^0 '( g�I�� Q��h �� g�I�R� ,���+ ���l�� ������ ����9� ��
2 �@�Z
�� b ��!"
#$� ������ ���	�"$�4.  

9.1.3   -+1 �2%�+)security zone ([ITU-T Y.2701]:  S<4"� ���	
��ITU-T Y.2701 ��v� *5��� �w� :
)1(  �_	�	�)2 ( �Lc4"� ����� �_	�	�)3 (�_	�	� ]� . k_	$�� o��U�
�� u�A
�� gw^ �� ���� ����� Sc4"��

7Z�C�� 4���"2 �����	
���/�4^�� �������.  
10.1.3  ���� ������ �3��%�� 4�56��� )terminal equipment border element ([ITU-T Y.2701]:  ��� 4I�: �W{@

���9� W<8	� ���6� Q	2Z�� 4�� ��Z��~ �2 ����+ EF�G�.  
11.1.3   �27��)trust ([ITU-T Y.2701] : Q����� D�: g��@X  Q�����2 *&@ BY+Y  Q�h �e( ���Y�� �� �:	!; H	IJ

 Q����� Q�h �e( [�-�X  Q����� D�: �!
"@Y  B-4I� b���"� ©	��}2 7W	I�$� ���Y�� M�� ��.  
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12.1.3   �89��+ �5��� �:�;��� �2%���)trusted but vulnerable zone ([ITU-T Y.2701]:  W<8	� 8	��� �� o?
 ���6NGN ��U�
2 W8	$� �>? ���- �	�@ ��+ ����� )�Y���� �@�Z� (4���:/������ 7Z�C+ . ��Z��`
��2 u�A
@�

��( Q	2Z��/��(� ¡4
�$�  ������ W8	�NGN . W8	� Q���� d8�^ �+ �^�W ��Z��`
�� k�� Q+ ��� ��e '( �-�LX�2�
 ������NGN ._	�	$� ����$� b 4���"2 ��Z��`
�� =>? �I
���j ,�	#�� D�: �_	�	$� ]� ����$� b 4���"2� �  �e�$ 4#m@

 ����$� u#
�"34"
��2 ." �� �!F�W �mI2 �_	�	$� ����$� b ������ 4���: �@�ª b ��#�F4�� ������ ��
m�G� �&!
��
�_	�	$� ]� ����$� �: 78W�I�� ������ ��,��
:R�.  

13.1.3   �:�;��� �2%���)trusted zone ([ITU-T Y.2701]:  ���6 W8	� 8	��� �� o?NGN 4���: B�- ��+ Q���� 
R� �!F�_ ������ =>? ���	����  Q	2Z�� ��Z��`
2 \�46��� \R�I�� \��2+ �I
@ . ������ 4���"� �h4
�$� ¥F�I9��NGN 

 ������ W8	� Q+ o? Q���$� �>? b ��F����NGN �|+� �� u�A
@ �>�� =��� 	?  W8	$� �>? 4�� b k��) �/ 4-	@ k_	�
�W�$� ����( Q���$� b ��F���� 4���"��2 [�- �I
� �|+� "�	�	$� " Q���$� b ��F���� 4���"��2�"3c4"� B��� �	�	$�."  

14.1.3   �:�;��� <= �2%���)un-trusted zone ([ITU-T Y.2701]:  ���6 W8	� 8	��� �� o?NGN�� �����  �!
��8 �+ �F�2Z�� ����6 4���: k��  ����6 �W8	$ �4^+ *5��� �+ W��Y�� ����6NGN  o���� Q���$� d8�^ �"_��

 ���6 W8	$ �@�n� 4���"��2 ��	�	��NGN.  
15.1.3   >#�����)user ([ITU-T Y.2091] :�� �q!"
#$� ���I� �!�@ o�@ : ¡4
�$�� ¥P���� oF����� �q!"
#$�

$�� b4��� ����� �+ ����� �+ ��	��)oIP6 ©	��� �+ yh�- �&�( Q������ )om�G	��( W<8	$�� *���
��� ���!"��� 
�h4
�$� �������.  

16.1.3   #����� ��!?)user network ([ITU-T Y.2701] : �/ Q	�@ �_ ��-�4�� ��Z��~ �� E�}
� ���^ ���6
��!"
#� 7�:.  

2.3   �������������� �!" � �����  
 ���	
�� =>? S4"���
�� ���I$�:  

1.2.3   ->2@�A����)authenticator( :h4
�$� �� ��� Q���
�R� k� �@	/� S4"� �<�#@ o��6 4I�: 	? 7Z�C��� �
�� ��!"
#$����F��� .\w&� : �m�G	2 7Wc�Z$� �@�n� 4���"��"4��� \�4�G �!"
#$� ��h�" )B2BUA( �m�G� �+ " om�G	�� Q�����

,����� 78�W b u�A
�� 3c	m$�) "P-CSCF (� b �h4
�!�� ���q�³�
#� Q	�� Q+ ��� g	h	��42 D�: 7�!
"$� ����9gw�
�� 
 78����)SIP.(  

4  ������� ������ ��������  

����
�� 74I
P$� ,����� ��4I
P$� ���	
�� =>? ��P
#�:  
3G   M��&�� ����(3rd Generation)  

AGW  e�m��� �2�	2(Access Gateway)  
AH   Q���
�R� ���+8)Authentication Header(  

AKA   ����m$� ��m��� Q���
�R�)Authentication and Key Agreement(  
ANI  ������ '( *���
�� �� ����� ��#��(Application-to-Network Interface)  

AS/WS ��± ������
��/��±  �@�)Application Server/Web Server(  
AuC   Q���
�R� Zh4�)Authentication Centre(  

B2BUA  4��� \�4�G �!"
#$� ��h�(Back-to-Back User Agent)  
BE  ��n� 4I�"��)Border Element(  
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BSR  �4<�#  7�:���� ����)Base Station Router(  
CA   7W����� 8���( ����)Certification Authority(  

COPS  ��	
m� ����� b �h4
�� ���^ )Common Open Policy Service(  
CRL   ��W����� g��2( �!F�_)Certificate Revocation List(  

CSC-FE   ,����� 78�W b u�A
�� om�G	�� Q�����(Call Session Control Functional Entity)  
DBE   Q���!�� ��n� 4I�"��(Domain Border Element) 

DNS  �@W��$� ,��+ ���Y(Domain Name System)  
DoS   ���9� k��)Denial of Service(   

DTMF  �C�WZ� �!U�2 W�"
� WW4� )Dual-Tone Multi-Frequency(  

ECC   o`���?( �́A�� ]m~)Elliptic Curve Cryptography(  
ESP   om��U� ��+ g	h	��42)Encapsulating Security Protocol( 

ETS  ¢8�	��� �R�I�� ���^(Emergency Telecommunications Service)  
FE  om�G	�� Q�����(Functional Entity)  

GBA  ��:	�
�� ���!
�� �@8�!"�)Generic Bootstrapping Architecture( 

GW  ��2�	2 ����(Gateway)  
HMAC  ����
�� k� ����4�� Q���
�� 74mq6 )Hash Message Authentication Code(   

HTTP   ��2�4
$� H	I��� ��Y g	h	��42)Hypertext Transfer Protocol(  
I-CSC-FE  ,����� 78�W b u�A
$� u�m
#$� om�G	�� Q�����(Interrogating Call Session Control Functional Entity)  

ID   �@	?)Identity(  
IdM  �@	/� Q�{6 78�W( )Identity Management(    

IDPS   �!�Y+��A
_R� k��� E�h )Intrusion Detection and Prevention Systems(  
IDS   �!�Y+��A
_R� E�h )Intrusion Detection Systems(  
IKE   iY4
Y( ����m� gW���)Internet Key Exchange (  

IMS  iY4
YX� g	h	���� [F��	�� W�"
� o:4- ���Y(IP Multimedia Subsystem)  
IP   iY4
YX� g	h	��42(Internet Protocol)  

ISDN  ����9� �����
$� ��!_4�� ������(Integrated Services Digital Network)  
LAN  ����� ����$� ���6(Local Area Network)  
MD5   ����8�	^5  ����8 ��w9)Message Digest 5(  
MIB   78�WX� ���	�"� 7�:�_)Management Information Base(  

MPLS  �R	h	����� W�"
� u�	��2 �@���(MultiProtocol Label Switching)  
MRP-FE   ���F��	�� W8�	$� ���"$ om�G	�� Q�����(Media Resource Processing Functional Entity)  

MS  ����
� ��� )Mobile Station(  
NAC-FE   ������ '( e�m��� b u�A
�� om�G	�� Q�����(Network Access Control Functional Entity)  

NAPT  �?>m��� ������ Q�	�: ��4�(Network Address and Port Translation)  
NAT  ������ Q�	�: ��4�(Network Address Translation)  
NBE  ������ ��n� 4I�"��(Network Border Element)  

NE  ������ 4I�:(Network Element)  
NGN  ��
�� ���� ���6(Next Generation Network)  
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NNI   ���6 '( ���6 �� ����� ��#��(Network-to-Network Interface)  
OAMP   �@�Z
�� �Y��I�� 78�WX� ��U�
��(Operations, Administration, Maintenance and Provisioning)  

OID   ,o��� �@	? S<4"�)Object Identifier(  
ONU   7���)����� ( �@4I2 ����6)Optical Network Units(  
PAK   4#�� �!��� �µ�³�§
#� %�
m�)Password Authenticated Key(  

P-CSC-FE   ,����� 78�W b u�A
�� 3c	m$� om�G	�� Q�����(Proxy Call Session Control Functional Entity)  
POTS  �@W�"�� ��m��/� ���9�(Plain Old Telephone Service)  
PSTN   ���	!"�� ���@��
�� ��m��/� ������(Public Switched Telephone Network) 

QoS   ���9� 7W	C(Quality of Service)  
RAC-FE  g	����� W8�	$� b u�A
�� om�G	�� Q�����(Resource and Admission Control Functional Entity)  
RADIUS   ��^���� ��!"
#!�� �"2 �: Q���
�R� ���^)Remote Authentication Dial In User Service(  

RAN  �	@W�8 e�mY ���6(Radio Access Network)  
RTSP  o�"m�� i_	�� b �I
$� *-�
�� g	h	��42(Real Time Streaming Protocol)  

SAA-FE  ���@	¯� ���9� Q���
�R om�G	�� Q�����(Service Authentication and Authorization Functional Entity)  
SASL  ����� Q���
�w� ���#��� ������ )Simple Authentication and Security Layer(   

S-CSC-FE   ,����� 78�W b u�A
�� ���J uF���� om�G	�� Q�����(Serving Call Session Control Functional Entity)  
SDP  78���� E�� g	h	��42 )Session Description Protocol(  
SIM  ¡4
�$� �@	? 7���(Subscriber Identity Module)  
SIP  78���� �
- g	h	��42(Session Initiation Protocol)  

SLA  ���9� �@	� ��m��(Service Level Agreement)  
SL-FE  Q�����¡�4
6R� kq_³	$ W<��� om�G	�� (Subscription Locator Functional Entity)  
SNMP   [�#��� ������� 78�W( g	h	��42)Simple Network Management Protocol(  
SRTP  o�"m�� i_	�� Q	�}$� g	h	����� )Secure Real Time Protocol(  

TAA-FE  B�@	¯� ����� Q���
�R om�G	�� Q�����(Transport Authentication and Authorization Functional Entity)  
TCP   g��8X� b u�A
�� g	h	��42)Transmission Control Protocol(  

TE Z��~/ ��-�4�� ��Z��~(Terminal Equipment)  
TE-BE   ��-�4�$� ��Z��`
�� ��n� 4I�"��(Terminal Equipment Border Element)  

TLS   ����� ���5 ��+)Transport Layer Security( 

TMN   �R�I�R� 78�W( ���6(Telecommunications Management Network)  
TRIP   iY4
YX� g	h	��42 ����	2 �m���$� ]�#�)Telephony Routing over IP( 

UA  �!"
#$� ��h�(User Agent)  
UDP   �!"
#$� ��Y��2 ����� g	h	��42)User Datagram Protocol(  

UE  Z��~/ �!"
#$� ��Z��~)User Equipment(  
UICC   ���: �����
� 78�W �_��2(Universal Integrated Circuit Card)  

UMTS  ����
$� ��$�"�� �R�I�R� ���6)Universal Mobile Telecommunications System( 

UNI   ������ '( �!"
#$� �� ����� ��#��(User-to-Network Interface)  
URL   �c�	$� W8�	$� k_	�)Uniform Resource Locator(  

USIM   ¡4
�!�� ���: �@	? 7���)Universal Subscriber Identity Module(  
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VLAN  �@4@��� ���� ����� ���6(Virtual LAN)  
VPN   �@4@��� ���^ ���6)Virtual Private Network(  

WLAN R ���� ����� ���6  �����(Wireless LAN)  
xDSL  o!_4�� ¡4
�$� [^x (x Digital Subscriber Line)  

5  �����!"� 

�C	@ R.  

6  #$��% &'(�� �)����� ��(�(*��  

 ���� ����6 �z�2 �/ 34"
� Q+ 34
m$� ������ 45�P$�� ���@��
�� H	IJ ��
��)NGN(4�Y�   ,Z��4  ��  
 ���	
��[ITU-T Y.2701].  

7  #$�� + &,-. /0�1  

l@�!
" 8��
^� *���$� ��&�� de	f D�: ����a ��
�� ���� ������ W�8	� �+ . ��&�� de	f g�!"
�� 34
m� ���	
�� =>?�
 b Sc4"$�]ITU-T Y.2701 .[�>? ����@�  ,Z�� ��&�� de	!�� ��w^ Sc4"$� ��
�� ���� �����2 H�9� ���� b

b ]ITU-T Y.2701.[  
 ��m�G� ��Y��h ��
�� ���� ������ ��m�G	�� �@8�!"$� W�x(FE) . ]�h 8��2 ������� ��+ �Y�	C E_	
� �� b ����

 ��m�G	�� ��Y����� �� �<ZAl� ��� ��@4��� D�: \�@W�����6 ��+ �@8�!"� ��
#� \�"� �@W�$� 4���"�� '( ��
�� ���� �
������ (NE) 4&h+ �+ ���� om�G� Q��h D�: �	
x ��	!�� *@W��� '( �+ . ��Y����� =>? �� �<ZAl� ��� ��@4��� E�
¯�

�"Y�I�� Sw
^R \�"�� ������ �@W�$� 4���"�� b ��m�G	��  ������� �W�8	��NGN.  

7.1   �#$%� &�'�(� )*�+,��-/�0,�  
�>? W�¶  ,Z��O��+ *5��� �w� o:4m��  

(1  �_	�	�  
(2  �L4"� ����� �_	�	�  
(3  ]� �_	�	�  

7Z�C��2 ��
����	�� �|���� ����U�� [�p� \�"��/�4^�� ������� 4���"�� . b ��&�� de	f b �w&�� *5��$� =>? 4����
����� b ��$� ���� 1.  

Y2704(09)_F01

TE

TE

TE-BE

TE

TE

TE-BE

  
 ����1 B -+�� 3 �27�� C/�D/[ITU-T Y.2701]  

������ �� �	
�� 

�� �����	 �
�� ���� �����
 ����� 	���� �����NGN 

	���� ����� �� ���� �����
�����NGN 

 � ������
������ ��
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^�2�"����� �	�	$� ���� ����� " �+"�_	�	$� ����$� " W<8	$ ������� ���	��$�� 4���"�� ���- u��� ����� o?
R� ��
�� ���� ���6 R� Q	2Z�� ��Z��`
2 �w5X� D�: 746��� �I
� �4^�� �@W��$�2 .� �&!
�� �h4
�$� ¥F�I9

 ���6 4���"�NGN b ����$� =>? b ·a�:  
1(   ������ W�8	$ ������� 74��#�� ix �|+NGN )o��U�
�� u�A
��� �Y��I��� �@�Z
�� 8	��� ��(O  
2(   ������ W8	� Q���� b k���NGNO  
3(  R� R( �I
�  ����$� b 4���"2"�_	�	$� " ����$� b 4���"2�"�_	�	$� �L4"$� ���."  

R�  Q+ 8��
:� oU��@ ������ 4I�:�_	�	� ����� b =W	C� u�� ��0.  
b 7W	C	$� ������ 4���: �@�ª u
��  ����$�"�_	�	$� "�:	�
$� *F�4��� �� �m��	
2 .��e D�: ��&��� ��� : �W�$� ����


��� \��	!: �!�Y�� �:��� �@���� ��
�� ���� ���6 4���"� ���� ]-	�� �c�{� 4@	�� g�!"�F��4� 78�WX� g�!"
��� 
��Im�� �@4@��� ���6 )u�	��2 �R	h	����� W�"
� �@��� iY4
YX� g	h	��42 ���6 �^�W((MPLS/IP).  *���� k_	
l@�

��}
� *F�4��� �m��	� ymY  ����$� �^�W �R�I�R�"�_	�	$� " �2� ��
�� ���� ���6 4���:NGN  ����$� b"�_	�	$� "
 ����$��"�4"$� ��� �_	�	$��L."  

 Q�- 8�I
^�2�"����� �L4"$� ��� �_	�	$� ������ ����$� " �+"�L4"$� ��� �_	�	$� ����$� "����� o?  ���- �I
�
4���:/ ����� b 4���"2 ������ 7Z�C+"�_	�	� ]� " ���"� �� 	?�"�L4"� ."4���"�� =>? �I
��/ D�: \7�w: 7Z�C��

 ����� b 4���"2 ��e"�_	�	� ." ����� b 7W	C	$� ������ 4���: b g�n� 	? �!h�"�_	�	�" D�̧	
@  ���� ���6 W8	�
 ��
��(NGN) ~ b u�A
��Q	�� �_ ��Z��`
�� =>? Q+ �� u�4�� D�: ������ ��Z��  ���6 W8	� 4�� d8�^ �+ �^�W

��
�� ���� .�!�- ��#�F4�� ��
m�G� �&!
��  ��!`/� �� �_	�	$� ����$� b ������ 4���"� �@�!n� ]-	� b ����2 *�"
@
������ �_	�	$� ]� ����$� �� �����$�. � *F�4��� �m��	�� ������ 4���: �2 g�I�R� ��}� b ��!"
#$NGN  ����� b

"�L�4"� ��� �_	�	� " ����� b�"�_	�	� ]�"  ����� �^�W �R�I�R� ��}� b ��!"
#$� ��� �: E�
¯ �_"�_	�	�."  
 ������ W�8	� Q���� b ��F���� 4���"���NGN f( �_	�	$� ����$� d8�^ 4���"2 �����	� ��!$���  �|+ D�: ����( 8��@

 ����6 �@<�� 4���:(NBE) .�!�-� 4���"�� =>? D�: ��&�+ o�@:  
•  "�@�n� 4���"�� ������� �(NBE)"  ������ '( �!"
#$� �� ����� ��#�� D�: ���)UNI (\����2 \�A�� 4-	� ���  k�

 ������ W8	� ���9� ����� 4���: �+ ���9� b u�A
�� 4���:NGN  ¹#
@ o�� �_	�	$� ����$� b
�!"
#!��/ ���6 '( e�m��� ¡4
�$�NGN � ����9�2 K�m
YR�� W8	!��/����� �+.  

•  "�@�n� 4���"�� �@W��!�� �(DBE)" ������ �@�n� 4���"�� �&� o?� �|}2 [�- ���: E�
¯� 7W	C	�  D�: W��n�
 �2�@W��$�.  

•  " ������� �@�n� 4���"��)NBE ( 7Z�C�� M����� ����
2 ���9�(DCB-NBE)"  ��2 ��� �m�G� �W{� ���
 ������ W8	� 7Z�C+ ����� ���Y k�NGN �!"
#$� 7Z�C+ ����� �C+ �� �_	�	$� ����$� b/ ¡4
�$�

 ������ W8	� ��Z��~�NGN ��C8�9� �º��$� b ��F����.  
•  "EF�G	� ������� ��@�n� 4���"�� ��U�
��V78�WX�V�Y��I�� V �@�Z
��)OAMP("  �!�Y�� k� ��2 ��#h �!"� ���

OAMP W�8	$  ������NGN  �_	�	$� ����$� b�C+ �� �!"
#$� 7Z�C+ �Y���� �@�Z�/� ¡4
�$� 1"2 ��Z��~
 ������ W8	�NGN ��C8�9� �º��$� b ��F����.  

•  "*���
�� ���P$ ������� �@�n� 4���"��/�@	�� (AS/WS-NBE)" �W{� ���  W<8	� ��� =]�Y k� ��2 ��� �m�G�
 ���6NGN #!�� e�m��� ]-	� �C+ �� �_	�	$� ����$� b�!"
/ ����9� '( ¡4
�$��!F���� D�: �@	��.  
 ����� �<��@�1 ��
@�ª ©	��$� ������� 4���"��� ������� �@�n� 4���"�� =>? �2 �_w"��.  
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�!�-� + o�@7Z�C�� D�: ��&�/ ����� W8	� ���<U�@ ��� 4���"��NGN R �����   ������ W�8	� 4�� b k��NGN�!h   �_ �|+
R �+ Q	��  ������ W8	� 74��� ix Q	��NGN:  

•  e�m��� ���6 b ��F���� ��C8�9� �º��$� ��Z��~/Oe�m��� ��C	�	���  
•  �4<�#  7�:���� ���(BSR) �@	@W�4�� ������ �_�4�� 7�:���� ���� EF�G�  ��@ o��6 4I�: 	?�  �C+ �� 4��#$��

o���w�� e�m���O  
•   �@4I��� ������� ����	��(ONU) �!"
#$� ��#� �^�W/¡4
�$�.  
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�$� �m�
P$� . ��&��� ���
 ������ 4���"� �W�$� ���� ��e D�:NGN ���4$� 4@	�
�� �F��8 k�!� Q	�}� 4@	�� g�!"
��� �!�Yv� ��"�� Z@Z"
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 ������ 4���: '(NGN  ����$� b"�_	�	$�" EF�G	�� �F��8 ��+� OAMP$��  ��6�4Q�8���� ��4�� ����n� ." ����$�
$� ]��_	�	 " ��������� ������� 4���"�� k�� D�: �!
�� ��8 �+ �F�2Z��  ��� �������7]�  W<8	$ �4^�� �@W��$� �+
������  NGN ������ W<8	$ �@�n� ������� 4���"��2 ��	�	$� NGN . ����$� b�"�_	�	$� ]� " ��Z��~ �� E�}
� ���

R �_ ��-�4��   ������� �W�8	� Q	�@NGN  W<8	$� ����� >�m�� 34- ��A
#$� �� Q	�@ �_� ��Z��`
�� b Q	!�A
$� u?
�!"
#$� D�: ������ .R�   34U�� �>/ \����x� ���� ]2��� 1"2 *���� ����� ©	I
#$� �� g�Z@ 4@	�
�� ��}
2 D�	@
����!:� [F��	��� �@�Z
�� �Y��I�� 78�WX� ��U�
�� )OAM&P( ��-�4�$� ��Z��`
�� �@�n� 4���"�� Z@Z"�� TE-BE 

 b �"_�	��"�_	�	$� ]� ����$� ."R(   ��#2 BY+ ����� b ����6 4���"2 g�I�R�"�_	�	� ]�" b g�n� 	? �j �_+ ���� Q	�@ 
$� ����"�_	�	$�".  

7.2  /�123� ��#$%�� 45 6������ &�'�(� )*�+,��  
 ���6 ���	� u
@ ����:NGN Q�- �4^+ ����2 W	C�  ��_	�	$��!
"@ ����� �+ �� D�: o�@:  

•   ���	� '( �c�{� ¹�� b 46��� ��2 ���	� �� \�@W�!
� K�	�
@ Q+ ��� �>?� �W�$� ����� ���	
��Q��� �2 
�h4
�� *-�4� �: ��e� ����{� ]� Q	�� Q+ �!
Al@ ��Im��O  

•   ����6 ����^ �W�8	� �2 746��� �h4n� gW��� ��� M�� W��Y�� �2 ���	
�� de	fNGN  *@45 �: �+
 ���6 b ����� 4&h+ �+ W�8	�NGNO  

•  �@8�`
�� ��_w"�� ������� �2_�m�� b ��F�ZC ¤�46 4��� Q+ ��� M��  ��SLA  )�9� �@	� ��_�m����( 
�/���#�� b ��&�� �+��  ������ 4^a� W�8	!�� ������NGN ������� �W�8	� 4��@ Q+ oU��@ ��: BC	2 ONGN 

�_	�	� ]� u|+ D�: �@4^a� �@W8	$� '(.  
 ����� 34"@�2 �_	�	� ]� �
"� ��	�	� ���6 B�- \R�&�.  
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8  2������ 3�,
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����	
�� '( k§C4l@ :[ITU-T Y.2701] �[ITU-T Y.2702] �[ITU-T Y.2703] �[ITU-T Y.2720]  ���	�"$� �C+ ��
 �@	/� Q�{6 78�W(� �@	P
��� Q���
�R�� �@	/� S4"� ��,�4C(� ����0 �:)IdM.(  

��+ �>?  ,Z�� D�: 7�q!
"$� ����9�2 H	I9� BC� D�: ���"
$� �@	P
��� Q���
�R�� �@	/� S4"� ����0 EI�-
 78���� �
- g	h	��42)SIP .(���R ���8�� �4^+ ����J ���"
$� ����a� D����.  

8.1  7����%(�  
 ��
�� ���� �� ���6 8�5( b ���^ ��5 Q	�@)NGN (� k� \����I
�¡4
�$ . �@	? S4"� gw^ Wc�¶ ���I
�� �>?�

¡4
�$� k� ����� . �@	? S4"� �Z�@ �_�)Q���
�R�2 \�2	AI� \�-�4"�( ���9� �@	� ��m�R \�"�� )���9� D�: �_�"
�� �"@ (
 ��
�� ���� ���6 W<8	� �2 ��$�)NGN (¡4
�$��.  

 g�!"
��2 =>�m�� ��� ,�4CX� �>?� 4I�:om�G� � 7Z�C��� �h4
�$� H	IJ Q���
�R�� �@	/� S4"� �<�#@ ��!"
#$�
��F����� )���
#$�2 S4"l@( .\w&� : ������� �@�n� 4���"��)NBE ( 4��� \�4�G �!"
#$� ��h� �m�G	2 7Wc�Z$�)B2BUA (

�+  om�G� Q���2  ,����� 78�W b u�A
�� 3c	m�)P-CSC-FE ( 7�!
"$� ����9� �C+ �� �h4
�!�� ���q��§
#� Q	�� Q+ ���
 D�: 78���� �
- g	h	��42)SIP .(gW��
2 Q���
�R�� �@	/� S4"� u
@�  ������( b4��� Z��`
��� ���
#$� �2 1@	m
��)TE( 

���� *�A
���.  

8.2  8#$%�� ��,���  
 ����	�� o�	�[ITU-T Y.2701] �R�I�R� �C+ �� �|���
��� ������� 4���"�� �@	? S4"
2.  

 ��
�� ���� �� ����� o��6 4I�: �� \���5 ��n� 4I�"�� u�
�� �e()NGN ( S�4"� 8��
:� ���+ �_	�	$� ����$� �^�W

�@ ��� ������ ����#��2 ���
�� k� *�_�
�� �: g��"��� \���_W ����� B�!p
@ �>�� �@	/� ������ W<8	� ��`�NGN.  

 D�	@ �Lc4"� ����� �_	�	$� ����$� �^�W �+ �_	�	$� ]� ����$� �^�W ����6 4���: �� \���5 ��n� 4I�"�� u�
�� �e(
�@	? S�4"
2 ������� 4���"�� =>? �|���
��� u� ���9� g�I�R� �����
�� �� *�A
���.  �@	/� S�4"� �
��!: *�A
��

�
�R�������� 4I�:� ���
#$� �2 ���� *�A
��� ������X� gW��� gw^ �� Q��.  

8.3   9���� 6�:� ��#$%� ;�3� <=,�� � ���>�$?�� @�+���)NGN(  
 ������ ����  ���� bNGN  �!"
#� �+ ¡4
�� �+ ���C H	IJ Q���
�R�� �@	/� S4"
� ����	�&�� �§!"
#l�oF�| .

E�� ·}@� ��	�&�� ��� ���C Q���
��� �@	? S�4"� b ���P
#$�/� ¡4
�� �+/ oF�| �!"
#� �+b  ,Z��8.3.1 . �	��
�m�
± ���6 ��+ ����	�&�� >P
� Q+ :��( ��W����� ��6 ���	!"�� ����m$�2 ���9� ���	
�� b 78	h>$� X.509 

)b �-	�	$�  ,Z��8.3.2 ���� (��(�  ¡4
�� %�
m� ��6)b Bm�� ·}@  ,Z��3.3.8 .(- 7W��� o�	!"�� %�
m$� 78	h>$�
 ���	
�� bX.509 b4��� Z��`
�� �2 Q	�}� ��Y ���_X �!"
#l�  �q��§
#$��)b Bm�� ·}@  ,Z��8.3.1 ( ����� D�: ,��2

 ������ W<8	�NGN ��c�"$� .§!"
#l@ ¡4
�$� %�
m$����( � ��(� Q	�}� ��Y ���_X ���
#$ �2�C( ���	
�/ ���� *�A
��V  �+
 8§�§
�$� ��A
�� D�: W4��)b S	�	$�  ,Z��1.3.8( ������ W<8	� ����� D�: ,��2 ��e� NGN.  

8.3.1 K L�����K M�5N� &��*�!;	O�5��� #�����  

 ��
�� ���� ����6 b �§!"
#l@)NGN ( ¤�f+ ��w�o?� ����	�&�� �� 7Z<�!
�:  
1(  O����� ����	��  
2(  O¡4
�$� ����	��  
3(   ����	��oF����� �!"
#$�.  
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b �	�  ������(kY�I�� �� =W��Z@ Q+ ����� .\w&� : ���	�"� �!p
� =>?� ����	�&�� kY�I�� B�- ���@ ����� k�� ,���+
kY�I�� ���	�"� �+ ���`�� o�#�#
�� u_4�� �&� .B����	�� �� ����� �@	? S§4"l�� . ���6 W<8	$ �	��NGN  u��@ Q+

�2 \����I�  ������('( �C�A�� \�m�m¯ ���"� ¡4
�� ���^� �����  ������(¡4
�� . �2 ���I� ���@ ���n� =>? �&� b�
 ���"� ©�#�� ����� �: 78W�I�� ������� ������ W<8	� ����� D�: ,��2NGN.  

�§!"
#l�  ������( ���6 8�5( b ��5 ��4� �2 ���I� ���_X ¡4
�$�NGN �c�"� ©�#�� . =>? ¡4
�$� ����	���
 �/	��� 7}���� 7Z�C+ b �§̂ �l�) ¡4
�$� �@	? 7��� ����	2 �+ \w&� �@Z¼�
�� *@45 �:)SIM(��e ]��  .(i�«hl8 ½�� 

 ������(\����I� i��_+ ���C b ¡4
�$� ¡4
�$�� ����� �2 . ���C b ����	�&�� �� 7W�"
� ��:	!; ��h4� D��#
@�
�h4
�$� �� ��� ����I$� ������� Z��!
� �F��	�� ����� 4-̧	@ ���n� =>? om- ����.  

����� �  �� �� ��	
�� ��� ���
������	�� ���� NGN �� ���� �� ��� �!"� �� #$� %�
&  ��	�� 'NGN (#� )* +$�,
* - .*
/0123 �!"� �� 4�56 7���� .�� �9" %�
&� �!"� �� #$� :;�< =9>
�? 4�@	A�* ���� #B ��	�� ' )���� �� /D��E� F�G HI� J>� 

 :;�1�� =9>
�K%�
�K ��(�� �5M
N /012� ��M9>
�� #B -  ��	& (OD�* �P�I�� 4�>	A -��1Q H5� ��R�S
�NGN.  

�§!"
#l�  ������( oF����� �!"
#$������� b ��-45 ��!"
#� Q���
��� S�4"
� .\w&� : �_��2 k��
#�SIM  �@	? E@4"�
oF�| �!"
#� �q̂ �l@ �� O�� ���9  oF����� �!"
#$� Bm@4"� �_��2)SIM (�>/ \����I� ����� �>? ]I@ E��/� ���C b 

 oF����� �!"
#$�)§4"l�� �>? �: 78W�� �|+ ��,����� k�� SoF����� �!"
#$� .( =>? b �	�� ���� �Ye( b 4^0 g�&� ����
 �@W�
§: �Ye( Q	�� Q+)\�@W�� \����C �+ ( ��;42 �Ye( �+)oIP��� ©	��n�h 3�4��� K	�
� ���C b \��ḩ4� \�;�Y42 �( .(

�
�R� ���!: Z@Z"
� gc	± �!"
#� �� Wc�Z@�Q�� . ����"� �+ o!_4�� k�_	
�� �&� ]m~ ����m� QZ¯ Q+ ���� �Ye( Q}6 ���
\w&� k��X� �!I�h �	�n� ������ . ���6 b �^�W ���C �� ��5 8�� �e�-NGN�� \���5 BY���
��� B-�4"� u
@  

 oF����� �!"
#$�����"$� ���� �YeX ���I$� .��8��9� 1"2 b� )g�n� 	? �!h  �_����� bSIM \w&� =w:+(  W�"� ���
 ����F����� ��!"
#$�  ���� ¡4
�$ ����I$� ���9� g�!"
��)���� ¡4
�� ©�#n �+( 78W�I�� ��,����� �	�8 �c��
- 

 ,R{? �:��F����� ��!"
#$� ���"$� ¡4
�$� �>? ©�#� b .� ¡4
�$� Q	�@ Q+ ZF��� ���oF����� �!"
#$�  �����
�!h  Q	�!"
#� Q	�@ Q+ �	�Q	�F�| ���� ¡4
�$ �"2�� Q�]&h . k��
#@�Q	�F����� Q	�!"
#$�  u�
@	? E@4"�

��IP6 ����J �	"m
�@ o�� ������ ��� �|���
��� . ��Z��`
�� �2 ����� ���5 b �@W�4- ����+ �����I� u/ ���
-
 ��-�4�$�)TE ( �������NGN )³�§
#� �+������ ���q�(g�!"
��2 ��e�   ������(��F����� ��!"
#$� . 74�	m�� 3�4���

 ������ W<8	� u��@NGN �2 \����I�  ������(��F����� ��!"
#$� ���"� ¡4
�� ���^�.  

8.3.2  ��!�P���+�#��� Q�*���� &�G�5?  ������� 3 ��9����X.509 &��*�!;  

 ���	
�� ���	!"�� ����m$� 7W��6X.509 �: 78��:  Q����� B��
� \���	!: \���
m�� B�	"Y� �@	? S<4"� �	
x ��!_8 �����
 �4^+ Q���
�� ���	�"��) ��W����� g��2( �!F�_� 7W����� 8q�Il� �: ���	�"$�h(CRL) ,��
Y�� ,�2 �:��� t@8��� 

��e ]�� 7W����� ���w� .( g���� b W4@�1  E�� ����m� 7W��6 b ���@�A
�� 1"2� ������� g	�n� 1"��
���	!: ���	
�� b �mc�	$� ��W����� [ITU-T X.509] . ���	
�� kC�8ITU-T X.509  g	�n o��Im
�� E�	�� �C+ ��

���	!"�� ����m$� ��W��6  ���	
��X.509 .���	!"�� ����m$� 7W��6 �!x�  B��( 8��@ �	�	� M��� S4�� o!_4�� k�_	
��
 7W����� 8���( ���� �mI2 7W�:)CA, Certification Authority( ���	!"�� ����m$� ��W���� ��#���2 . ���#�� �#
xCA  ���W

g	�n� k�!� �4m��  ,��&
��2��� ������� ���� )u_8 ���@�"� �U�I2 Q	�}� ����� ����8�	^ \w&� �!"
#� Q}2  1 )SHA-1(( 
��?]m�� u
@ ���  k�_	
�� E�p� N H�9� ����
m� �����$� k�_	
�� ����8�	^ k� 7W����� '()b ��� ����  �������.(  
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 �K�N�1  B ��2�� R�I  ��S�S�� &��T�#���K UG�5�� ��+�#P Q�*��+���+ ������� 3 ��X.509  

 ��	
��	  ���	  
KT�U�  �I*�9>� VIA�5K /(�1�� +$�,K ��I�� ���� W�>�)/(�1�� T�U�K =I�#� ' 0XI9K FP�(  

:M�M�
� FB��  /(�1�� ���Y #I$� WO�>* 
/(�1�� DZ#,�*  � )B� 7[� ��I�� ���� W�>��/(�1�� D#6 ) /(�1�� D#6� �@MP FP)CA(  ' 0I9K

=I�#�( 
.* \#
� �]�6  /(�1�� �I$^6 \#� ���P� _�D�A 

`$ �]�6 /(�1�� �I$^6 \�1
� ���P� _�D�A 
:*�9>� a�
5K  /(�1�� =*�$ �M9>
�� 7[� :*�9>� a�
5K  

�bI,� �bI6 +�$ /�c5�K �I*�9>� VIA�5K /(�1& �I6�
�X.509  
� =�#	� FP�T�U�9M  /(�1�� =*�] �de ���� WO�>* 

 f(�1�� g�@�� �9;�B )���A h�S�)CRL( ���� �� FP)URL( f(�1�� g�@�� �9;�S�)CRL (D#6� �@MP �1
>U� i� /(�1��  
�@M�� f�*�M>* �� [5�K  #j$�K (D�K )B�*)URL(�� k�5�M� /(�1�� D#6� �@MP .� f�*�M>K)CA(  
a�
59M� .j�l g�9>
P�   �1M2� .* /(�1�� g�9>
P .�9K m�n3 o6�) \�I&3 ���� f�pO�>* �9;�B)OIDs ( i�

��(#$f��,A� HIISA T�@B �9q�K ��ISO/IEC ) �I6�
� ']ITU-T X.660[  
�ISI	@
� f�P�I��  f�SI	@
� /(�1�� �1Ip =9>
��A i� f�*#t�)�9"  \�I&3 ���� f�pO�>* ��XI	A)OIDs((  
/(�1�� f�P�IP   /(�1�� D#6� �@MP �1M9>
�A i� f�I�u� f�P�I��)CA ( -f(�1�� f�	Mv :cSM
�

�wD(�� -��D#6�� -�1M��x� -�1
Q�>*�.  
)IB�
� �I*�D�d   ���� WX�>*�I*�D�t y�5� ��(�  /(�1�� D#6� �@MP �1M9>
�A i�)CA ()IB�
�  /(�1��

)=!*SHA-1g�9>
P��RSA( 
)IB�
� �9IB  /(�1�M� :M>5� )IB�
� 

���	!"�� ����m$� ��W��6  ���	
�� b �mc�	$�[ITU-T X.509] 4���"�� ���  ��
�� ���� ����6 b �������)NGN (
 ���!"
#� Q+���_X Q���
�R�� �@	/� ST4"� gW��
� ���+ ]-	
�� �4^+ ����6 4���: k� ����+ �����I� . �§!"
#l��

�q�³�
#$�� ��-4��� ��Z��`
�� �2 ��#mY 3�4��� \�p@+.  
 7W��6 �+ ¡4
�� 7W��6 W�� boF�| �!"
#� ���
#$� �!"
#@ ���!� "�#� �$�% &'�*� )4�Y� ��74�m 8.4.2( 	?� 

� Q����� ����	2 ����	�&�� �: ��-�L( ���	�"� D�: g	In� �C+ �� ¡4
�$� ©�#� ���	�"� �: B
���	2 MA�@ S<4"
 ���@	¯� ���9� Q���
�R om�G	��)SAA-FE ( B�@	¯� ����� Q���
�R om�G	�� Q����� �+)TAA-FE .( 7W��6 W�� b�

 ���C�#
�� u_4��� kY�I�� u�� ���
#$� �!"
#@ B���I� �@�A
� ���`�� o�#���!� "�#� �$�% &'�*� ) Q	�@ �>?�
¡4
�$�� ����� �2 ���I� u�_+ Q�h �e( \�n��( �§!"
#l@ >F��:� ���!� "�#� �$�% &'�*�  �� �@Z� D�: g	IA��
 ��m�G	�� ��Y����� gw^ ������X� �: ���	�"$�SAA/TAA-FEs.  

� �h ��W��6 �§!"
#l� Q+ �	���  oF����� �!"
#$� ����� ���5 ��� �w��	� ,��YX ������ ���9��)TLS ( ����� �2
 ���
#$��)4�Y� �74�m� 9.1.2( iY4
YX� g	h	��42 ��� �w��	� ,��YX �+ )IPsec( ����m� gW��� Q���
�� gw^ �� 

 iY4
Y()IKE) (4�Y� ��74�m 9.2.4.3.(  

8.3.3  Q�*���� ��!�P�&��*�!; �������  

 ��
�� ���� ����6 '( e�m��� ��+ Z@Z"
� �h4
�$� ����m$� �§!"
#l�)NGN .(�+ ¡4
�$� D�"l@ ���n� =>? b�  �!"
#$�
 oF����� ¥F�I9 ��m�G	�� ��Y����� �&� ��I�� ��e ��m�G	�� ��Y����� b �P#Y B�� QZPl�� ¡4
�$� %�
m$� �� �P#Y
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��9� o�!"
#� �)SUP-FEs ( ����� o�!"
#� ¥F�I9 ��m�G	�� ��Y����� �+)TUP-FEs .( Q+ %�
m� �h b ¤4
�l@�
����	�&�� �: ��-�L( ���	�"� D�: g	IA�� ���
#$� B�!"
#@ �@4- u�� B� Q	�@.  

¡4
�$� 4#�� �Y�
� �Y	?4� ������ �Y�
� Q	�� ���- ¡8��
�� *�#� ����m� g�!"
�� ���� b .�$�� ¡4
�$� 4#�� �"C 	? W	�
������ ��#�#�� b �m�"p�� ���n� Q	�@ Q+ �: �}�� b . ��2�4
YX� �� �	
¶ Q+ B�Z�@ ¡4
�$� 4#�� Q+ 34
m@ �>?�

)��F�	�"�� (�� 8���� ��!"
#$� 74m��� ���� �	
x .R ��2�4
Y�2 ¡4
�$� 4#�� EI
@ Q}2 D�	@ �4^+ 78��"2 �+  ���
�: 128V160 �
2.  

 �-	�	$� 74G��
$� ]� ����m$�  ��2 �Y8��� ��-w
^R� 1"2 E�
¯ 4G��
$� ����m$�  | Q+ '( 78�6X� 8�~�  
 74�m�� b2.3.8 o�@ �� 7�:�4� oU��@ N ���:  

V  O�R�I�R� b �@46 �h k� 74G��
$� ����m$� �� ��Im�� �:	!; Q��h �+ ��� Q	�@ Q+ ���"
@  
V   ��O����{� ��@4�2 QZ¯� [��
#� Q+� ����m$�2 �@�Z
�� u
@ Q+  
V  �h4
�$� ����m$� �@4� D�: ¾�mA�� B�@46 D�: Q����� �!
"@ Q+ ��.  

8.3.4 �+�V� 	�#���+ WO��V ����X��� &�.����� �TK4*/ 2���)SUP/TUP-FEs ( � -P �+MY�� &�+�����I
&��*�!7�� -+ �P�#Z  

m�G	�� ��Y��������9� o�!"
#� ¥F�I9 ��/ �����)SUP/TUP-FEs ( Q+ �Z�@ ��� ����	�&�� k�� �	
x ��:W	
#� o?
� �h4
�$�� 7Z�C�� �� �h ���!"
#@��F����� ��!"
#$�  ����� ��
A
�� ������ '( e�m���NGN . ,Z`h \���f >»m�l� o?�

R  Q���
�R� ����5 ���"� g�&!
�R \��^	� �q��
#$� �� +�Z`
@ . 78��
�� '( �����
�� D�: \�G�m� d�
¶ �_ ���
#$� ����
��± ��Y����� ��"2 ���9� �@	¯� Q���
�R ��m�G	��/ �����)SAA/TAA-FEs ( �: ��-�L( ���	�"� D�: g	In� �C+ ��

������	�& . *@45 �: ���	�"$� =>? D�: g	In� �C+ �� %�
m$� u�� �+ ¡¿4
�$� ©�#� �@	? S<4"� �!"
#�-��± 
 ��m�G	�� ��Y�����SAA/TAA-FEs.  

Y����� �&� �� ��m�G	�� ��Y����� �@�Z� ©	��� ����	�&�� �� �:	!; ��� ����I$� ����2 ���"
$� �?4he ��
�� ���	�"$�- ��
���9� �!"
#� ¥F�I9 ��m�G	��/ ����� �!"
#� ¥F�I^)SUP/TUP-FEs (o? ���	�"$� =>?� O����	�&�� �Y��9�: 

(1  %�
m$� u�� �+ ¡4
�$� ©�#� �@	? S�4"�O  
2(  �� �@	? S�4"� Q�h �e(  oF����� �!"
#$�¡4
�$� �>? H	IJ �2	��� BY���
���O 

(3 ��   ����	�&�� =>? iY�h �e( \w!"
#� �+ \�h4
�� EI�\��F�|O  
4(   ���+4� �� %	!#$� u����"�q�4$� "������� b.  

�!�-�  o�!"
#� ¥F�I9 ��m�G	�� ��Y����� �&� ����	�&�� ��:W	
#� b �Y�ZP$� ���	�"$� D�: ��&�+ 7�: o�@
���9�/ ����� o�!"
#� ¥F�I^)SUP/TUP-FEs.(  

 ����� b�4�� Z��~ 7W��6 ���� bNGN  ��_8�� ����	2 �@W�"�� ��m��/� ���9� ¤	�^ �� �"28+ ¬�"@  
212V555V1111V1113 �1151:  

¡¿4
�$� ©�#�:  123-456789  
�q�4$� ����+8:  sip:212-555-111[1-3]@NGN.ngn.com  

  | sip:212-555-1151@NGN .ngn.com 

�@	/� ��#��:  sip:212-555-1111@NGN .ngn.com 

����	�&�� [f: ¡¿4
��  
oF����� �!"
#$� �@	? ¤�4
6�: R  
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 74�v� �II± ¡4
�� 7W��6 ���� bJohn Doe:  
¡4
�$� ©�#�:   74���Doe  

�q�4$� ���+8:  sip:*Doe@NGN .ngn.com   
�@	/� ��#��:  sip:Doe@NGN.ngn.com 

����	�&�� [f:  ¡¿4
��  
 ¤�4
6�oF����� �!"
#$� �@	?:  R  
 %�
m� ���� b¡§4
��  74�� ¥I±John Doe:  

%�
m$� u��:  JohnDoe  
%�
m$�:  dfe56131d1958046689d83306477ecc 

 ���+8�q�4$�:  sip:*Doe@NGN.ngn.com 

�@	/� ��#��:  sip:Doe@NGN.ngn.com  
����	�&�� [f:  ¡¿4
��  

oF����� �!"
#$� �@	? ¤�4
6�:  R  
 ��-�4�� ��Z��`
� ��� 4I�: ���� b)TE-BE ( �h46 ���J �!F�_Acme Widget Company:  

¡¿4
�$� ©�#�:  Acme Widget Company 

�q�4$� ���+8:  sip:*@acme.com  
�@	/� ��#��:  sip:acme.com  
����	�&�� [f:  ¡¿4
��  

oF����� �!"
#$� �@	? ¤�4
6�:  R  
 ���� boF�| �!"
#� ��� �^�W �h4Acme Widget Company:  

¡¿4
�$� ©�#�:  Acme Widget Company  
�q�4$� ���+8:  sip:bob@acme.com 

�@	/� ��#��:  sip:bob@acme.com  
����	�&�� [f:  oF�| �!"
#�  

8.4  4���%(� 7�C���D EF��>  

8.4.1 �+���� ��6�*���S'�  

 78���� �
- g	h	��42 b)SIP ( ��4$� �@	? Q	�� ���+8 b 7�	
�"��4$� ." ���+8 g�!"
��2 ¡4
�$� �@	? S4"� ����
"��4$� " 78���� �
- g	h	��42 8�5( �!L ��5 b)SIP (R BY�- �>�� ��:��^ ��!`/ 3c4"
@  op
�@ �� B��: gc	"@

¡4
�$� �@	? S�4"
� Q�!p�� �� ����: ��@	� 4��� .8 �!�_ �Y8��� ��e �� \R�2 �4`�- ���+"��4$� " ¡4
�$� �@	�
�4^+ �F��	2 ��cI��.  

 BY���
��� ¡4
�$� �@	? S�4"� ���
6� '( ���+ �!�h �!"l@ ��j �� ÀW+ '( ,����� ���_( ���� D�: 4��� ����
� \���̂ 	
-
 o����� o���� Q�	�"�� ��) iY4
YX� g	h	��42 b ��4�� ���+8 b o���� Q�	�"��)IP ((�+  ����� ���� ���I
�� ��

) iY4
YX� g	h	��42 ��+ \w&� B!��@ ���I�)IPsec ( ����� ���5 ��+ �+)TLS (�q��
#$�� 8�I$� ����� �2 .( �e(�
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�  ���+8 k� *#
� �@	? ST4"� �: �����
�� =>? 4qm#l�"��4$� " 78���� �
- g	h	��42 ��5 b)SIP( '( Á�x BcC	@ 
- O�q�4$�}@ �A�AI�� ����	�&�� D�: W4�� �	
�� �e�=�4; ����� >^ .�� b ·}@���4�m  �@Z� ��,�4CX� =>? E�� ����
��

��Im
�� ��.  
b �-	�	$� ��,�4CX�- ��74�m 8.4.2  D�: Â,��2 �q��
#$� �i�@ E�h ���������
�� 8	��� ��+ b o����� o���� Q�	�"�� :  

1(  ��( R BY+   ��@4��� =>� ¡4
�$� S�4"� ���  
(2 ��(�  ���+8 k� uF�	
� 	?� B-�4"� Ã ¡4
�$� Q+"��4$� "����� b 7W8�	�� 

(3 ��(� �!: E�
± B��� B-�4"� Ã ¡4
�$� Q+  ���+8 B�!p
�"��4$� "����� b 7W8�	��.  
b �-	�	$� ��,�4CX�� ��74�m 8.4.3  �i�@ E�h ����� ���I� D�: Â,��2 �q��
#$� ����� ���5 ��+)TLS (����
�� 8	��� ��+ b: 

(1 ��( R BY+  ��@4��� =>� ¡4
�$� S�4"� ��� 

(2 ��(�  ���+8 k� uF�	
� 	?� B-�4"� Ã ¡4
�$� Q+"��4$� "����� b 7W8�	��  
(3  ��(� �!: E�
± B��� B-�4"� Ã ¡4
�$� Q+  ���+8 B�!p
�"��4$� "����� b 7W8�	��.  

 g���� b �����$� ]2��
�� �q��
#$� >P
@ >F��:�2:  

 �K�N�2  B "�2��S� �6��. � G�� 3 ->2����� <I��*  

 ��� ����� �����	 ���!"
#��$	 %	��!�	  

��� ����� �����	 ���!"

���	 ��&' (�) *��+" (�,�-�	 .�	/"  

� z	@��  �z	@�� D#6�7#{
�/���2} D�q
��  
� z	@��  F;�* �Sp�* 
� z	@��  oM
N 7#{
� D#6�/���2} D�q
��  

F;�*  �z	@�� �Sp�* 
F;�*  F;�* �Sp�* 
F;�*  oM
N :�	�� :M63 ���>� ' /(D�� %�
�K ���� g�9>
P  
oM
N  �z	@�� 7#{
� D#6�/���2} D�q
��  
oM
N  F;�* =S�� �S	v .*� +$�,A ' /(D�� %�
�K ���� g�9>
P  
oM
N  oM
N 7#{
� D#6�/���2} D�q
��  

��A
�� 8���( 	? ���n� ]2�
�� Q�h �e(/b �����$� ��,�4CX� k��
l� �2�CX� 8��
Y��  ,Z��8.4.4.  
 ��:�� b �-	�	$� ��`���4
�R���4�m �� 8.4.2  '(8.4.4  ��:	�
�� ���!
�� �@8�!"� g�!"
�� \�p@+ ���

)GBA, Generic Bootstrapping Architecture (u|���
��� �h4
�$� �@	? S4"� �C+ �� .b ��m�� ·}@� ��74�m 8.4.5.  
� ���`���4
�� Q(�� =>? b �-	�	$� Q���
�R���	
  ���6 W<8	� ��� �	�� ���f ��&�+NGN  �?]� ��� ���� \�@+ o�
�@ Q+

 B��!"
�R)�j \����� Â,�4C( �!"
#@ Q}h ����
�� k5��$� b Bm�� ·}@.(  

8.4.2 	�!��� 	���� "������ -+ L����� �T�[ \��*  

 g	h	����� ��l8 b 4»-	$� o����� o���� Q�	�"�� '( [�- ��
#@ ¡4
�$� �@	? S4"� g��6+ [#2+IP . D�: ��e �	�@�
 b Q�	�"�� ��w� �2 =�@�Z� \���#� \w2��� ���
#$� kC�4@ Q+IP  ��w�����!� "�#� �$�% &'�*� ���
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�� *�_�� N "��4$�."  
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 ���+8 �!�_ i�-�	� �e�-"��4$� " ���n� ��l
:� ¡4
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8.4.3 ����� -+ L����� �T�[ \��*2��� �2!%� ]+�� ^_/ ����*K`�� -+1IP 

 ����� ���5 ��+ b Q	�}� ��Y u�_+ Q�h �e()TLS ( Q	�}$� ����� Q���
�� Ã� �q�³�
#$�� 8q�IÅ$� ����� �2 4@	�
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 ��-�4�$� ��Z��`
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#$� *_�@ >F��"-  ���+8 iY�h �e("��4$� " b B
@	? �-c4"$� ¡4
�!�� �� %	!#$� u���� k� ��#
� &'�*�
"�#� ���!� (<Subscriber Account Identifier>).  

Å+ Q�h �e(� Q	�}� ��Y u�_)��(  iY4
YX� g	h	��42 ��+ b)IPsec (��(�  ����� ���5 ��+ b)TLS (( �2 4@	�
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�$�
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�� \��2+ 84�@*2�� Á�x g�!".  
 *F�4��� ��+� 4#�� �!�h D�: ����$� Q���
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m� ���_( g	h	��42 ���^ =>?�   D�: %�p
-R� �+

�� 78�W 4�+  ��2�� 78�W �+ %�p
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���	��[ITU-T X.1035] �[b-TIA 683-D].  
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#

 �	
� ymY ���+8"��4$�"����� �§��l@� \w��� Q���
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���  Q����� '( ��cC	$� ������� 4��	� ���
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8.4.4.1  U�K��� Q�a ����*K�I �>��b�� M�5N� ��#��S� ���_ 3 G���K ������ �2T�c)SIP(  

���� �
- 4@	�� g	h	��42 g�!"
��2 \�!F�_ 8q�IÅ$� ����� Q�h �e( 78)SIP( Q���
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#l� Q+ ��� 
b �-c4"$� 1@	m
��2 8��"$� [b-IETF RFC 3261]W4��� ��A
�� ��@45 >�m�� �C+ ��  .4�Y�  ,Z��22.2 $� ��8��"  

[b-IETF RFC 3261] ,Z��� 3 $� ��8��" [b-IETR RFC 2617] ,Z��� 3 $� ��8��" [b-IETF RFC 3310].  
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W4��� ��A
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,Z��� 3 $� ��8��" [b-IETF RFC 3310].  
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8.5   7�C���D EF��>4�G�=,�� 4�+��H(�  

8.5.1 �+���� ��6�*���S'�  

 ��
�� ���� ������ ��
A
�� ������ \��!
� \���Z� ¡4
�$� �@	? S4"� �Z�@ �� b)NGN(�@	? S4"� D��@   �!"
#$�
 oF����������@ Q+ ¡4
�!�� �	� �@8��
^� ���^ . �����
�� �&� ��-�L( ����^ ]-	� �C+ �� 7W�: ����� �>? Q	�@�



 

  ������� ITU-T  Y.2704   (2010/01) 19 

���9� �@W}
� �@8�4L ������ �!"
#$� �@	? Q	�� M�� oIP��� 8	pn�� ��IP��� . =>? b ��4@ ¡4
�$� Q�h �e�-
+ k�� Q	�� Q+ B�Z�@ �@	/� S4"� �� ��-�LX� �@	#��g�^WX 78��� ��e ��-4��� ¤����� 7Z�C  ������( ��-�L(

 ��!"
#!����F����� 7W��6 �!"
#� Q+ �+  oF����� �!"
#$�¡4
�$� 7W��6 �� \R�2.  
�@	? S4"
� Q�
�@45 ���
#$� ���+�  oF����� �!"
#$�BY���
��� . gW��
� �§!"
#$� ����� �@	#� ���� ���I
�� *@45 �: '���

��4@	�
 .7W��6 k� \�!F�_ ���� ���I
�� �>? Q�h �e�-  oF����� �!"
#$�) k� \����I
� ¡4
�� %�
m� Q�h �+oF�| �!"
#� 
����(�@	? S4"� Q	�@ >F��"-   oF����� �!"
#$�\w��h . u�� Q	�@ M�� W4��� ��A
�� gW��� o? �4^�� ��@4����

 k� \����I
� W4�� b D�"$� %�
m$�#�oF�| �!"
 ���� .? E�� ·}@��� b ©����2 �
�@4��� �����4�m ����
��.  
 ������ 78	�
$� 7Z�C�� b �	�NGN  ��!"
#$ ��W��6 �+ 7W��6� ¡4
�� 7W��6 �+ ��@	/� W�"���F�| �C+ �� 

����� Q	�!"
#@ �@>�� H�P6�� . ���5 ��� �w��	� ,��Y( 7Z�C�� =>? Q}6 ��� �����)TLS ( \w��	� ���
#$� k� 7W�"
�
7W��6 �h �C+ �� \w�
#� .,����� �2	�4$� �@	/� D�: Â,��2 ����$� �4@	�
�� ���	
�� �: ���
#$� '( ����5 ����� BC	@ N.  

�j�  ��!
?R� ]&@  ������( �"2 �n�� ��� ��� ���	�� �!"
#$�"78W�U� "�q!"
#$� �>? .Q�h �e(  D�: \����� ����� ���� ���I
��
 7W��6oF�| �!"
#�Q���
�R� ���w� ,���
�R ¤����� 8�4!
�� ���@ Q+ ¡4
�!�� �	�  .� �e(�   *�Ul@ ¤����� �>? 4!
#@

7W��6 H	IJ �@�C �� B!��@ Q+ 8q�IÅ$� ����� �� ���
@� Q	�}$� �����2 H�9� ���	
�� ���
#$� F����� �!"
#$� o ��n�
) 7W��6 4�#�� ��: ���� b ����� 7W��6 �+ ¡4
�$� 7W��6 �+oF�| �!"
#� .( �>� ���"
$� �����
$� �: ��Im� Q��2 ·}@�

 �"��$� b ���
#$� �� S4I
��9.1.2 �9.2.4.3.1�³�§
«_{� D�: �!
"� o?�  : D��� Q+ ��� �>�� i_	�� 8���� W�¶ �Ä��+
B�-  ������( oF����� �!"
#$�����

� ���5 �2 8	U��� 7�� W�¶ 4^a�� ��+ ���I
� �n�� .��+   Q+ �	`�- ���$� ,�p�Y� u�_

 �+ ¡4
�$� ��"p@oF����� �!"
#$� ������ ���^ W<8	� ��"p@ ��� �	I��� u����2 7W��� ��� Q+ �� ���� NGN.  

8.5.2 �T�[ \���*  	O�5��� #������� -+ ]+�� ^_���TLS/IPsec  

 ����� ���5 ��+ b Q	�}� ��Y u�_+ Q�h �e()TLS ( Q	�}$� ����� Q���
�� Ã� �q�³�
#$�� 8q�IÅ$� ����� �2 4@	�
�� �h4n
 ��-�4�$� ��Z��`
�� ��n� 4I�"�� 7W��6 �pm2)TE-BE (�!h  ���	
�� b �mc�	� o?X.509 )4�Y� ��74�m 8.6( >F��"- 

�� ���
#$� *_�@  ���+8 iY�h �e("��4$� " b B
@	? �-c4"$� ¡4
�!�� �� %	!#$� u���� k� ��#
����!� "�#� &'�*� 
(<Subscriber Account Identifier>) 7W����� B�!p
� �>��.  

 Q	�}� ��Y u�_+ Q�h �e(�)��(  iY4
YX� g	h	��42 ��+ b)IPsec (��(� ��5 ��+ b ����� �)TLS (( �2 4@	�
�� �h4n
7W��6 �pm2 Q	�}$� ����� Q���
�� Ã� �q�³�
#$�� 8q�IÅ$� �����  oF����� �!"
#$� ��
�� ���� ����� b�4�$� Z��`
��

)TE NGN (�!h  ���	
�� b �mc�	� o?X.509 )4�Y� ��74�m 8.6(���
#$� �!"
#@ >F��"-  ���!� "�#� �$�% &'�*� 
D�: g	IA��  ������( ���@	¯� ���9� Q���
�R om�G	�� Q����� *@45 �: ¡4
�$�)SAA-FE ( om�G	�� Q����� *@45 �+

 B�@	¯� ����� Q���
�R)TAA-FE .( ���+8 �!�_ k� ����	�&�� =>? ��#�� b ���
#$� *_�l@ N"��4$�."  u�_+ Q�h �e(�
b ��42 ��+ iY4
YX� g	h	)IPsec ( �q�³�
#$�� 8q�IÅ$� ����� �2 4@	�
�� �h4n Q	�}� ��Y)4�Y� ��74�m 8.4.4( Ã� 

 B�- ¡8��
�� *�#� %�
m� �pm2 Q	�}$� ����� Q���
��)4�Y� ��74�m 9.2.4.3.1(���
#$� �!"
#@ >F��"-   %�
m$� u��
D�: g	IA��  ������( Q����� *@45 �: ¡4
�$� ���@	¯� ���9� Q���
�R om�G	��)SAA-FE ( om�G	�� Q����� *@45 �+

 B�@	¯� ����� Q���
�R)TAA-FE .( ���+8 �!�_ k� ����	�&�� =>? ��#�� b ���
#$� *_�l@ N"��4$� ." S4"� 	? �>?�
�@	?  oF����� �!"
#$�W4��� ��A
�� ��@4�2.  

3.5.8  5��� >#����� �T�[ e�P \�������G���K ������ �Y, -+ 	O� 

�@	? S4"� H	IJ W4��� ��A
�� ��@45 ��,�4C(�  oF����� �!"
#$�b 78	h>$� ¡4
�$� �@	? S4"� ��,�4CX ����j 
��74�m 8.4.4.  
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 ���	�� �@�!
��� *@45 �: 7cW§4
#$� ���	�"$� *_�@ ���
#$� Q+ 	? ���@	¯� ���9� Q���
�R om�G	�� Q�����)SAA-FE (
 B�@	¯� ����� Q���
�R om�G	�� Q����� *@45 �+)TAA-FE(R� %�
m$� u�� H	IJ    %�
m$� ���I� D�: ��R��� �!��

 �@	? k�oF����� �!"
#$� .�@	? S4"� Q	�@ i�2��� �e�-  oF����� �!"
#$�%�`�2 Ã �_.  
�$� �@	? S4"
� W8� ��x ,�4C( >m̧Y Q+ ���
#!�� *�� �e(� �@	? S�4"� ��� �� ¡4
oF�| �!"
#�  D�!#$� %�
m$� ��

�@	? S4"� Q	�@ >F��"- W4�� b W�"$�  oF����� �!"
#$���- �_ .��+  �@	? S4"
� ��R ]� W4��� ��A
�� ,�4C( Q�h �e(
Á�x 8§�Il@ >F��"- ¡4
�$�.  

8.6   ��I�=J��� K1L� ��,��� ����5 7�C��M�D EF����� ������(�)TE-BE(  
 ��-�4�$� ��Z��`
�� ��n� 4I�"�� ����	2 Q���
�R�� S4"
�� ��,�4C( Q()TE-BE ( �?>«m�@ ��� ��,�4C�� ����j

R� ���
#$� R( ���: E�
¯ �@4�}2:  
(1   b �	� ��-�4�$� ��Z��`
�� ��n� 4I�"��)TE-BE (�@	? S4"
� ���w�� ����	�&�� k�!� =�@�Z�  �� Q���
���

 ¡4
�� �� u���È)�h4
�� ( ��!"
#����F�| �Y����� D�: �:�	$� �m�G	�� '( e�mY B� y�� Q+ 8��
:� D�: 
 ��m�G	��SAA/TAA-FEs ���
#!�� 74<#�
$�.  

(2   ���+8 �	
¶ ��5 ���
#$� �Y�C �� ��A
�� D�: \�W8 =8���( W�"$� �����"1@	m
��2 �@	P
��"!l@  '( 84
R� ���
#$�  4I�"�� b  µ��"@TE-BE.  

8.6.1  ������� 3 ��9���� &�G�5��� ��#��S�X.509  

 ��-�4�� ��Z��`
� ��� 4I�: �h �2 ��+ ���I� �C	@)TE-BE ( iȨ́ �@�n� ������� 4���"�� �� �_�� D�: �����
 7W��6 �C	� B
��_(X.509  4I�"�� '( �?8���( *��TE-BE . 4I�"�� �?���
@ ��� ��������NBE  ��,�4CX kp¯

b �L�4"$� Q���
�R�� S4"
�� ��74�m 8.4.3  4I�"�� B2 k��p@ S4"
��� *�A
�� �� ÀW+ �� D�: 4I
�� ���TE-BE . b�
 W4��� ��A
�� ,�4C( >�m�� �Z� g��)�!h  �!"
#� ���� b"g<	`
�"\w&� ( ������ �2 gW��
�� �4�  8�I$� ��-4���

 4I�"���NBE 4I�"��2 \�-�m6 \�8�4� 8c4�� TE-BE.  
��+  4I�"��� ��-4��� ������ �2 Q	�}$� �����TE-BE �8��
^� ,o6 	�- . o����� o���� Q�	�"�� Q+ \�m�� �	�"$� ���

������� u�"� �@	? ��-�� 78	I2 S�4"��.  
-4��� ¤������� ������ ��n� 4I�"�� ��� �`# o�)NBE (�� *@45 �: ��-�4�$� ��Z��`
�� ��n� 4I�")TE-BE.(  

8.7   4�0�N��� 42��#��D �C��H+�� ;�$�� O�H��SAA/TAA  

8.7.1  ����*K�I ��#��S�RADIUS )H�,���� H�#���#�� ��I -P "�2��S'� �+�, ����*K�I (f*��T�gK  

 ��
�� ���� ������ ��
A
�� ������ b)NGN ( �	
x���9� �@	¯� Q���
�R ��m�G	�� ��Y�����/ �����)SAA/TAA-FE (
� 8�4��� ���Y���9� �!"
#� ¥F�I9 ��m�G	�� ��Y�����/ ����� �!"
#�)SUP/TUP-FE (k�� �@Z¯ ��:W	
#� o? 

 ������( oF����� �!"
#$������� . ��Y����� EF�G� 1"2 k@�	� ZF��� ���SAA/TAA-FE
�R� �m�G	h  �� \w&� Q���
������� Q���
�� b ,�W�� g�&!
�� �C+.  

 �@	¯� Q���
�R ��m�G	�� ��Y������ ���
#$� �2 g�I�R� g	h	��42 H	IJ �#-��
� �@8��^ g�!"
�� K�6 �_�
���9�/ �����)SAA/TAA-FE(�Ä�   g	h	�����RADIUS $� b Sc4"$�8��" [b-IETF RFC 2865] ) \���C S�4"$�

\���C �:��
#� B
@W}��( g	h	������ Diameter $� b Sc4"$�8��" [b-IETF RFC 3588] ) BC�+ �� W�: 1@	"� �C+ ��
 b 8	I���RADIUS .( ������� ��
A
�� ������ ��!
�� S��?�� ���NGN  g	h	����� '( g��
YR�Diameter . �� ����

n� ��I�� Q+ B2 S4
"$� D�: ����� ÊW�	9� >�m�
� ����RADIUS g	h	����� 7]&h �II± ���@�É kL� Ã BY( N 
 o�����RADIUS =>? Q���
�R� �m�G� ��C��
�� ����� �C+ �� . =>/ ��n� 8���X� Q	h �� u�4�� D�: ����
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 D�: \����� ���	
��RADIUS $� b Sc4"$� =�@�É k�8��" [b-IETF RFC 5090] \w��
#� 8�Il� ��� �U�I�� b �C�4�� �!- 
g	h	����� D�: ¹�l@� ����� ��#�� �>? 4c�Ul@ Q+ ���	
�� =>/ Diameter c4"$� =�@�É k�$� b S 8��"[b-IETF RFC 4740].  

 g	h	��42 g�!"
�� ���� bRADIUS  \�Y	2� ���
#$� ]I@ �RADIUS ]I@� ��±  ��m�G	�� ��Y�����SAA/TAA-FE 
��± \� �RADIUS �!h  ����	�� b Sc4"� 	?[b-RFC 2865] .wh b �	��  Q���
��2 ���9� ���@�!
�� >�m�� �Y	2Z��

SIP Digest�!h   ����	�� b Sc4"� 	?[b-RFC 5090] .� �q��
#$� �2 ���	
�� b \�p@+ ZF��� �����±  ��Y�����
 ��m�G	��SAA/TAA-FE  iY4
YX� g	h	��42 ��+ �pm2 B���}�)IPsec (gW��
$� Q���
�R�2.  

b �-c4"$� ���@�!
�� >�m�� ���� b [b-RFC 4590] g	h	����� �C	� ���
#$� B�C	@ RADIUS  ���	�"$� B�<!p@ \���5
 �#A�- O1@	m
��2 Q���
�R� ���+8 ��@	
x �����± RADIUS �$� ©�	�����
#$� '( \�2�	C B��4@� 4�
 . Q8��@ >F��:�

����� ���w� �4q�l@� 4�
�$� ©�	��2 ��-4��� ������ �� ���	�� o�"m�� ©�	�� ���
#$�.  
 '( ���
#$� �� ��cC	$� ����4�� D�: g�&� 	? �?���±  ��Y�����SAA/TAA-FE:  

 
Code = 1 (Access-Request) 
      Identifier = 1 
      Length = 164 
      Authenticator = 56 7b e6 9a 8e 43 cf b6 fb a6 c0 f0 9a 92 6f 0e 
      Attributes: 
      NAS-IP-Address = d5 89 45 26 (213.137.69.38) 
      NAS-Port-Type = 5 (Virtual) 
      User-Name = "bob" 
      Digest-Response (206) = "2ae133421cda65d67dc50d13ba0eb9bc" 
      Digest-Attributes (207) = [Realm (1) = "NGN .ngn.com"] 
      Digest-Attributes (207) = [Nonce (2) = " ea9c8e88df84f1cec4341ae6cbe5a359 
"] 
      Digest-Attributes (207) = [Method (3) = "INVITE"] 
      Digest-Attributes (207) = [URI (4) = " sip:5551212@ngn.com "] 
      Digest-Attributes (207) = [Algorithm (5) = "md5"] 
      Digest-Attributes (207) = [User-Name (10) = "bob"] 

 �� �§�4$� ©�	�� D�: g�&����±  ��Y�����SAA/TAA-FE ���
#$� '(:  
Code = 2 (Access-Accept) 
      Identifier = 1 
      Length = 20 
      Authenticator = 6d 76 53 ce aa 07 9a f7 ac b4 b0 e2 96 2f c4 0d 
      Attributes: 
      Digest-Response (206) = "dfe56131d1958046689d83306477ecc" 

8.7.2 2��� �T���� ]+�� ^_�����  

 ���	
�� E��	
� \���5 7W��6 g�!"
�� ���� bX.509 �	�� ����� 4@	�
� ��+ ���I� ���_( b  ��m�G	�� ��Y�����
���9� �!"
#� ¥F�I9 / ����� �!"
#�)SUP/TUP-FEs ( ����+8 �� �:	!; �@ZP
2"��4$� " ��	��$�) ��4�m�

 �#����!� "�#� �$�% &'�*� (�5 b �?W�8� ZF��� ���+8 k� ����+4�� =>? �§2��� N 8�I$� ��e �� ���"��4$� "
���"$� ����� b 7W8�	��.  
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� ��+ ���I� ���_X B�- ¡8��
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m� �!"l
�� �e(�)W��Y+ �2 gW��� ���^ W<�Z� �&�( �	��  ��m�G	�� ��Y�����
���9� �!"
#� ¥F�I9/ ����� �!"
#�)SUP/TUP-FEs ( ����+8 �� �:	!; �@ZP
2"��4$� " ��	��$�) u�� �#� ��4�m�

%�
m$� ( ���+8 k� ����+4�� =>? �§2��� N 8�I$� ��e �� ����5 b �?W�8� ZF���"��4$� "���"$� ����� b 7W8�	��.  
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8.8  ���+L� ���P 7�C���D E��>  
 �h4� *-�� S4"� ���- �§#A
#l@ S�4G �Ix�!h ���� Z@Z"� �C+ �� \�@W�4- ���!n�  ��!`? �� D�: �!"�� b
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��RTP )o�"m�� i_	�� g	h	��42 .( ��
�� ���� ����6 b�)NGN( �h4� S�4"� ��� 
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¶ �o��!J ���!n�:  

•   Q�	�"��IP 8�I!��O  
•   Q�	�"��IP �I�!��O 

•  8�I$� >m³�§�O 

•  �I�$� >m³�§�O 

•  g	h	����� u_8. 

�>? b �-	�	$� S4"
�� ���0� ,Z�� ���l8 �h Q���
�R �>? �@	/� S<4"� �!"
#� .D�: ���a� �!
"�� 

����
�� k� ����4�� Q���
�R %�
m� ��e 74m6� �@]m`
�� ����
�� ���W g�!"
��� 4� u���� 

)HMAC, keyed-Hash Message Authentication Code .($� b ���	�"$� ��5�8��" [b-NIST FIPS 198-1].  
 ���	
�� b W4@�[ITU-T Y.2701]  �Y����� E��V  e�m��� 7��"� om�G	�� Q������ oF����� �!"
#$� �m�G�V  ��^����

 ����� b �!|��2 ·}@� Q���
�R� ���!: b3  ������ '( �!"
#$� �� ����� ��#�� e�P���2)UNI (\R�&�.  
  

  
 ����3  B  ��!? �.���NGN ��"����h  "�2��S'� i��j0 3B  

 ]�!�� Q%���UNI d'�7+  

 ���a� E�� b �§!"
#l�����
�� ���w��R�:  
•  F  ���!n� �h4� S<4"� D�: g�@)o��Ë S<4"�(. 

•  K �m�G� �� �h B��
� �>�� u���
$� 4#�� D�: g�@  oF����� �!"
#$�e�m��� 7��"� om�G	�� Q������. 

•  P �m�G� �Z
"� ��� ���4�� D�: g�@  oF����� �!"
#$� 7��"� om�G	�� Q����� '( �/��8(e�m���. 

•  i g�I�R� b45 �@ D�: B��!�
�� �8��� ���4�� o"2�

�� u_4�� D�: g�@ . B
!�_64 �
2. 

•  t  i_	�� �U�W D�: g�@V  ��
!�_64 ²�	&��2 i_	�� ��� �
2 .��-4G �!�_ Q	�@ Q+ ��e �� \R�2 ����.  
•  (P’, Q) e�m��� 7��"� om�G	�� Q����� ��!�
�� ���8 D�: g�@. 

�:�m�G� �Z
"� ���  oF����� �!"
#$� ���8 g��8(P  �&!
� �� ��!h ©�#� '( \R�+ �§!"� e�m��� 7��"� om�G	�� Q����� '(
 bH(F, t+i, K)  �#�#
� ����� ���W o?�F �t+i �K ���4��2 ��!��� =>? *qA�l� N P . ���4$� ������� ���4�� Q	�� B��:�
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 �K�N�3  B  &��!? 3 �k�#��S' ��?��� <�6��� &������+NGN  

.01��	 �,�	��� ��	 23��	 4��0�	 56�&" 78�90:;	 �	<�0  

TLS_RSA_WITH_AES_128_
CBC_SHA 

b-IETF RFC 5246 RSA AES-128 in CBC mode SHA-1 

TLS_DHE_RSA_WITH_AES
_128_CBC_SHA 

b-IETF RFC 5246 

Diffie-Hellman 
Ephemeral mode 
with RSA 
signatures 

AES-128 in CBC mode SHA-1 

TLS_RSA_WITH_3DES_ED
E_CBC_SHA 

b-IETF RFC 2246 RSA 3DES in CBC mode SHA-1 

TLS_DHE_WITH_3DES_ED
E_CBC_SHA 

b-IETF RFC 5246 

Diffie-Hellman 
Ephemeral mode 
with RSA 
signatures 

3DES in CBC mode SHA-1 

TLS_RSA_WITH_CAMELLI
A_128_CBC_SHA 

b-IETF RFC 4132 RSA 
Camellia-128 in CBC 

mode 
SHA-1 

TLS_DHE_RSA_WITH_CA
MELLIA_128_CBC_SHA 

b-IETF RFC 4132 

Diffie-Hellman 
Ephemeral mode 
with RSA 
signatures 

Camellia-128 in CBC 

mode 
SHA-1 

 g���� b �C8�Å$� ]m`
�� �����	
�4 $� �� 7e	^}�]@�" :[b-IETF RFC 5246] �[b-IETF RFC 4132]   
�[b-IETF RFC 4492]\�p@+ ����  \�@8��
^� �/�!"
�� o��6 4I�: ��.  

 

�K�N�4BA#���l* <�m &������+)�T����,� ( &��!? 3NGN  

.01��	 �,�	��� ��	 23��	 56�&"4��0�	 78�90:;	 <�0�	  
Cipher suite name Reference Key Exchange Cipher Hash

TLS_DH_DSS_WITH_AES
_128_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
with DSS signature 

AES-128 in CBC 
mode 

SHA-1 

TLS_DH_RSA_WITH_AES
_128_CBC_SHA 

[b-IETF RFC  5246] 
Diffie-Hellman 
with RSA signature

AES-128 in CBC 
mode 

SHA-1 

TLS_DHE_DSS_WITH_AE
S_128_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
Ephemeral mode 
with DSS signature 

AES-128 in CBC 
mode 

SHA-1 

TLS_DHE_RSA_WITH_AE
S_128_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
Ephemeral mode 
with RSA 
signatures 

AES-128 in CBC 
mode 

SHA-1 

TLS_RSA_WITH_AES_256
_CBC_SHA 

[b-IETF RFC 5246] RSA 
AES-256 in CBC 
mode 

SHA-1 

TLS_DH_DSS_WITH_AES
_256_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
with DSS signature 

AES-256 in CBC 
mode 

SHA-1 

TLS_DH_RSA_WITH_AES
_256_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
with RSA signature

AES-256 in CBC 
mode 

SHA-1 

TLS_DHE_DSS_WITH_AE
S_256_CBC_SHA 

[b-IETF RFC 5246] 

Diffie-Hellman 
Ephemeral mode 
with DSS signature 

AES-256 in CBC 
mode 

SHA-1 

TLS_DHE_RSA_WITH_AE
S_256_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
Ephemeral mode 
with RSA 
signatures 

AES-256 in CBC 
mode 

SHA-1 
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.01��	 �,�	��� ��	 23��	 56�&"4��0�	 78�90:;	 <�0�	  
TLS_DH_DSS_WITH_CA
MELLIA_128_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
with DSS signature 

Camellia-128 in CBC 
mode 

SHA-1 

TLS_DH_RSA_WITH_CA
MELLIA_128_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
with RSA signature

Camellia-128 in CBC 
mode 

SHA-1 

TLS_DHE_DSS_WITH_CA
MELLIA_128_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
Ephemeral mode 
with DSS signature 

Camellia-128  in 
CBC mode 

SHA-1 

TLS_RSA_WITH_CAMEL
LIA_256_CBC_SHA 

[b-IETF RFC 4132] RSA 
Camellia-256 in CBC 
mode 

SHA-1 

TLS_DH_DSS_WITH_CA
MELLIA_256_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
with DSS signature 

Camellia-256 in CBC 
mode 

SHA-1 

TLS_DH_RSA_WITH_CA
MELLIA_256_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
with RSA signature

Camellia-256 in CBC 
mode 

SHA-1 

TLS_DHE_DSS_WITH_CA
MELLIA_256_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
Ephemeral mode 
with DSS signature 

Camellia-256 in CBC 
mode 

SHA-1 

TLS_DHE_RSA_WITH_CA
MELLIA_256_CBC_SHA 

[b-IETF RFC 4132] 

Diffie-Hellman 
Ephemeral mode 
with with RSA 
signatures 

Camellia-256 in CBC 
mode 

SHA-1 

TLS_ECDH_ECDSA_WITH
_3DES_EDE_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with ECDSA 
signature 

3DES in CBC mode SHA-1 

TLS_ECDH_ECDSA_WITH
_AES_128_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with ECDSA 
signature 

AES-128 in CBC 
mode 

SHA-1 

TLS_ECDH_ECDSA_WITH
_AES_256_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with ECDSA 
signature 

AES-256 in CBC 
mode 

SHA-1 

TLS_ECDHE_ECDSA_WIT
H_3DES_EDE_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with ECDSA 
signature 

3DES in CBC mode SHA-1 

TLS_ECDHE_ECDSA_WIT
H_AES_128_CBC_SHA 

[b-IETF RFC  4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with ECDSA 
signature  

AES-128 in CBC 
mode 

SHA-1 

TLS_ECDHE_ECDSA_WIT
H_AES_256_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with ECDSA 
signature 

AES-256 in CBC 
mode 

SHA-1 

TLS_ECDH_RSA_WITH_3
DES_EDE_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with RSA signature

3DES in CBC mode SHA-1 

TLS_ECDH_RSA_WITH_A
ES_128_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with RSA signature

AES-128 in CBC 
mode 

SHA-1 

TLS_ECDH_RSA_WITH_A
ES_256_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman 
with RSA signature

AES-256 in CBC 
mode 

SHA-1 

TLS_ECDHE_RSA_WITH_
3DES_EDE_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with RSA signature

3DES in CBC mode SHA-1 

TLS_ECDHE_RSA_WITH_
AES_128_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with RSA signature

AES-128 in CBC 
mode 

SHA-1 

TLS_ECDHE_RSA_WITH_
AES_256_CBC_SHA 

[b-IETF RFC 4492] 

EC-Diffie-Hellman  
Ephemeral mode 
with RSA signature

AES-256 in CBC 
mode 

SHA-1 

�	���� 1  = RC-4 ��� ����	
�� ��� ���� ��� ������ ���� �� .����	�� ������� !
�" �#$ %&'�( ��)�*"� + ,-��/0 1 �234".  
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A
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�� ��I�� Q+ �� u�4�� D�:�IPsec R   uF�	@ ��- ��"�� de	!��� �>? ����m
2 ���
�
 g	h	����� >�m�� �� oC8�9� l¡	�#��IPsec ��"�� de	!��� oC8�9� §¡	�#�� .R ��Y<	�$� Q+ �!p@ �>?�   �� �h4� ����
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�� �4C �e( 2IKE  %�
m� �§!"
#l@ ���- ¡8��
�� *�#$� ����m$� ����	2�� ���º2 *
��  ������ d8�^ ��
)\w&� �@��@ (gW��
�� Q���
�R .R B�- ¡8��
�� *�#� %�
m� g�!"
��2 >�m�
�� �!#@ �_�   �: =��_ ��@128 \�Y	Ç+ . y���

���- ¡8��
�� *�#$� ����m$� ��5�4
6� �� *�A
�� ������� 4���"�� b �54
�� . ©	���� g�!:( >�m�
�� BC�+ b �	��
�b Sc4"$� o�	`/  ,Z��5.4  ����	�� ��[b-RFC2409]8W��$� �@	? �2�&� %�
m$� u�� �§!"
#l�- /��`
#$�.  

 8����� o�	`/� ©	���� Q+ S�4"$� ��1  iY4
YX� ����m� gW��� ���!"�] 8��"$�IETF RFC 2409 [ k� ¡�4
6R�2
Q	�}� ]� \�m�� u���
$� %�
m$� . �h4n 3�4
:� ��� �e�- O������ �: %	L	2 4#�� �4- ��4@ ©	���� �>? gw^ ���

[9� d8�^ �� ��F�	�: ����� *@45 �: %�
m$� 7W�"
�� ��� uC��� �� iY4
YX� g	h	��42 . D�	l@��!"
��2g  %�
m�
PSK  B�	5bit 128 �� D�:B2 ���9� �4m�� ���!: '( \�W��
�� %�
m!�� oF�	�"�� ©�#n� �W�m
� �_.  

¡4
�$� 4#�� �Y�
� �Y	?4� ������ �Y�
� Q	�� ���- ¡8��
�� *�#� ����m� g�!"
�� ���� b� . 4#�� �"C 	? W	��$��
������ ��#�#�� b �m�"p�� ���n� Q	�@ Q+ �: �}�� b ¡4
�$� . Q+ 34
m@ �>?� �� �	
¶ Q+ B�Z�@ ¡4
�$� 4#��

 ��2�4
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Y�2 ¡4
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9.2.4.3.2   -+ ��.�7�� ��_���IKE 

 �� ��Y�&�� ���4$� bIKE  ��+ ���I� ���@IPsec ESP ����m� D�: �!
�@ ESP �@]m~ �����	
�� . 4� ���@ \R�+
 ����
m$� W�	$� k�� B�� �*
�l�� ��Y�&�� ���4!�� �IPsec  ����	�� b ��m��	� K	L	$� =�~R� �@W���� �m�G	�� g�!"
��2

[b-IETF RFC2409] .-4��� �/W��
@ 74»m; ��-4G u�_ �� ��Y�&�� ���4$� 4� Q	�
@�Q� . ����	���[b-IETF RFC2409]  Z�~
 ��!�"$ 4^0 gW��� g�!"
��Diffie-Hellman R ���� 74»mÏ� ��-4��� u���� '( �-�LX�2  ������� 4���"�� b B��!"
�� �	�

 ������ ��
A
�� ������NGN�$ \���~  ��F�W+ ¢��#� �� B���I@.  

9.3   O�>�0(� &�0>� @���>D�5(AKA) � 45 ����� �=,#� �T�'�� �C�,�D �T�'�� UV �C�,  
 ��� ������ ������ E��	$� ����m$� ��m�� g	h	��42 g�!"
��ImS ����
@ �!�#� \�p@+ =>? ��
��� b . ������ Q���
���

 ����
$� �R�I�w� o$�"��(UMTS)  ����
$� ���� �2 gW��
$� Q���
�R� Q�!:�@ B2 H�9� ����m$� ��m�� g	h	��42�(MS) 
������� . ������2 H�9� ����m$� ��m�� g	h	��42�UMTS  �!"
#@ M�� W4#��� ��A
�� D�: uF�_ g	h	��42 �: 78��:

 ���� �@	5 %�
m�K ¡4
�!�� ���"�� �@	/� 7��� �2 B���� �4� (USIM)  Q���
�R� Zh4��(AuC) . Q�>? �C	@�
 ���"�� �����
$� 78���� �_��2 b Q�Y�����(UICC) A!��� �MS ��	
�� D�: ����
$� ��A!�� ������ ������ b� . W4@�

 g	h	����� E��AKA  8��"$� b[b-3GPP TS 33.102]���� �@8�!"� .  
 g	h	����� ���0 Q+ �� u�4�� D�:�AKA � ��he ��_���2 7Z��Ï� �����w�� 7Z�C�� Q���
�R \���f �!"
#) �_����� �&�

UICC( g	h	����� ��m��	� b ,o6 �+ �C	@ R AKA  �
2�&�� 7Z�C�� Q���
�� b ���a� =>? g�!"
�� Q�W g	¶
 ������ *���� ��U�� D�: 78W����UMTS.  

9.4   R2��2S� @���>D�5 ���)IPsec ((� 45������ �=,#� �T�'�(� �C�,(�D �T�'�(� UV �C�,  
 ��-�4�$� ��Z��`
�� ��n� 4I�"��)TE-BE ( ��
�� ���� ����6 4���: �� o��6 4I�: 	?)NGN( kL	� �"`l@� 

�_	�	$� ]� ����$� b B
��_( . ������ ���ª 78�W( ix ��e k� ��@ B���NGN EF�G� '( e�m��� '( d�
¶�  ��U�
��
 �@�Z
��� �Y��I��� 78�WX��)OAMP (�_	�	$� ����$� �^�W �"_�	�� . EF�G	�� =>/ ���^ 4I�: �C	@ BY�- B��:�

)OAMP-SE ( EF�G	�� �F��4� ���4� ���Y �!: �W{@ �Lc4"� ����� �_	�	$� ����$� b u���OAMP.  
 4I�"�� k��
#@TE-BE �}$� �w��	
�� ��U�� ��: �m�@ Q+ ����� ���5 ��}2 ���9� �Y	)TLS ( ���^ ���6 *mY b

 �@4@���)VPN ( g	h	�����IPsec . 4I�"�� k��
#@�TE-BE  ��+ �pm2 ��c�{$� ���F��	�� ���-�
�� ��U�� ��: �m�@ Q+
 o�"m�� i_	�� Q	�}$� g	h	����� [F���)SRTP ( �@4@��� ���^ ���6 *mY b)VPN ( g	h	�����IPsec.  


#@������ *mY k�� VPN  �IPsec  om��U
�� ���� g	h	����� g�!"
��)ESP ( k2�
�� �IPsec  b Sc4"$�8��"$� 
[IETF RFC 4303] �!h *m��� ©	��}2  ����	�� b Sc4"� 	?[b-IETF RFC 4301].  

i_� �+ b ��"m
�� ��2�_ >�m�
�� 7W�:X 7cW�I�� ���9�.  
 ������ *mY k��
#@VPN  �IPsec ����
�� �Rc	�� �@	? ³oµ-<4"� ��U�� :IDs ESP_3DES ) =��_ %�
m�192  ©	��+� �
2

 ]m`
�� 8§�q- �#�#�)CBC(� ESP_CAMELLIA ) =��_ %�
m�128  ©	��+� �
2CBC ( ����	�� E��	
� \���5
[b-IETF RFC 4312].  Q}2 D�	@� ������ *mY k��
#@VPN  �IPsec ��U��  �Rc	�� �@	? S<4"�ESP_AES ) %�
m�

 =��_128   ©	��+� �
2CBC.(  
 k��
#@ ������ *mYVPN � IPsec  �
���8�	9� ��U��HMAC-MD5-96 ) =��_ %�
m�128 �
2 (�HMAC-SHA-1-96 

) =��_ %�
m�160 �
2.( 

 ������ *mY �C+ �� �°8�W(� ����m$� ���	� u
@ Q+ ���VPN  �IPsec 	2 gW��
�� ����IKE [b-IETF RFC2409] 
 Q���
�� g�!"
��2IKE  Q���
�� �+ ��!_8 ��"�_	� k�IKE B�- ¡8��
�� *�#� %�
m� k� . Q���
�� g�!"
�� ���� b�IKE 

wh gW��
@ ��!_8 ��"�_	� k� $�� Q	2Z����P  ��W��6X.509���� Q���A
@� .  
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10  ?8�4�� #$>  

 ������ ��
A
�� ������ �^�W \�2	��� [F��	�� ]m~ y��NGN b ����4�� �F�2Z�� �C+ �� =]-	� \�2	��� Q	�@ �_ ���� 
B��!"
�� .R� [F��	�� ]m~ �R	h	��42 ]-	� k�

#@ =]-	��  o�"m�� i_	�� Q	�}$� g	h	����� �!��)SRTP ( Sc4"$�

$� b8��" [b-IETF RFC 3711]. �>? o_�2 b�  ,Z�� ������ �@�n� 4���"�� Q+ 34
ml@)������ W<8	� Q���� �-�� �+ ( >m��
]m`
��/������ �@�n� 4���"�� �2 �h4
�� ��Im�� �I�� b �m�G	�� ymY ��W{� Q+ ��!$� �� ��@ Q(� ]m`
�� �- . b�

wh ��� k� ]m`
�� �-� ]m`
�� �C�	� \�2	��� Q	�@ ���n� 74m��� �@	x� E���� �&� [F��	�� ���"$ �4^+ ��8
 �!U�2 W�"
$� WW4
�� ����	2�C�WZ� )DTMF.(  

 ����4�� ]� �h4
�$� k� u?e�mY ���� D�: [F��	�� ]m~ b ����8 �h4
�� ���	� �����
� ,��(�) u/ 4#�
$� ]� �+
��e(�!h 4���� �Z�
#� ��Im�� �R�� yË }��
�  	?  ����� b �����4.  

�
�-4��� �
����� �
�h ��: ]m`
�� b ���4�� ��: o? [#2��� '��� ���n� . '( 8�I$� �� [F��	�� *-�
� ���n� =>? b�
���� �+ b ]m~ �+ Q��2 �@�n� 4���"�� �: �I�$� .w-  8�I$� ��¯ ��� ������� �@�n� 4���"��)(NBE)#1 (

R�  �I�$� ��¯ ��� ������� �@�n� 4���"��)(NBE) #2 (]m`
�� �- �+ ]m`
�� >m��.  
R �I�$� ��� [F��	�� *-�� ]m~ b 8�I$� ��4@ ����: ��Y�&�� ���n� �Ix ��4@ . ��n� 4I�"�� �	�@ ���n� =>? b
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�� ���4� ���Y �2�&�/]m`
�� �- . 4I�"�� ���
#@NBE #1  �: =84�� =]m~ �m�- 8�I$� �� 4»mÏ� *-�
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 ����� ��
A
�� ������NGN  ��n� 4I�"�� '(NBE #2 =8��2 =84� �>?� )]m`
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A
�� ������ �: 4»mÏ� ]� [F��	�� *-��NGN=4«m`�-  8�I$� '( B��4@ Q+ ��_ . �>�?�
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 4I�"���NBE #2( 8�#$� b 4»m; ]�� #3 ) 4I�"�� �2NBE #2 �I�$��.(  
b ��4@ �I�$� Q�h �e( �&��&�� ���n� �Ix�R� \�4»m; [F��	�� *-�� Q	�@ Q+  8�I$� ��4@ . 4I�"�� �	�@ ���n� =>? b
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�� �- . 4I�"�� ���
#@NBE#1  =84�� 8�I$� �� 4»m; ]� [F��	�� *-��) 	?�
4»m; ]� ( ����� ��
A
�� ������ �:NGN  4I�"�� '(NBE #2 .I�"�� >m�@4 NBE #2  '( [F��	�� *-�� 84�� ]m`
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�I�$� . 4I�"�� ���
#@ yh�"$� =�~R� bNBE #2  Q+ ��_ =]m~ �m�- �I�!�� ��-4��� ������ �� \�4»m; [F��	�� *-��
 ����� ��
A
�� ������ �: =]�#� ��"@NGN . 4I�"��NBE #1 8�I$� '( 4»m; ]� [F��	�� *-�� 84� .�>�?�  *-�� Q	�@

 �@8�#$� b 4»m; ]� [F��	��#1 �#2 8�#$� b \�4»m;� #3.  
wh Q�h �e( �"2�4�� ���n� �Ix� ��( Q�Y	�@ ���� 74»m; [F��	�� Q	�� Q+ b Q���4@ �I�$�� 8�I$�  D�: �@8W�_ ]�
��(� �!F�	
� ]m~ o��± �@W}� �� ���J �"m
��  ����� ��
A
�� ������ �pm2 7�Z"�NGN ) WW4
�� ����	2 E���� �&�

 �C�WZ� �!U�2 W�"
$�)DTMF ( ��7�W��$� ��_��2 ������� �C+ .(wh �W{@ ���n� =>? b  �@�n� �@4I�"��NBE #1 
�NBE #2 ]m`
�� ���4� ���Y �m�G�/]m`
�� �- . 4I�"�� ���
#@NBE #1  =84�� =]m~ �m�- 8�I$� �� 4»mÏ� *-�
��

 ����� ��
A
�� ������ �:NGN  4I�"�� '(NBE #2 . 4I�"�� =4m̧`�-NBE #2 �I�$� '( =84�� . yh�"$� =�~R� b
 4I�"�� ���
#@NBE #2  ��
A
�� ������ �: �/��8( 7W�:( ��_ ]m`
�� �m�- �I�!�� ��-4��� ������ �� 74»mÏ� [F��	�� *-��

 �����NGN . 4I�"�� ���
#@�NBE #1 8�I$� '( B���8( ��_ =4m̧`�- 4»m; ]� [F��	�� *-�� .� �>�?� [F��	�� Q	�
 �@8�#$� b#1 �#3  ����� ��
A
�� ������ �: �?8�#� b� 74»m;NGN ) 8�#$�#2 (74»m; ]�.  

wh Q�h �e( �#��9� ���n� k���  ]m~ ����± >�m�� k��
#@� 74»m; [F��	�� Q	�� Q+ b ��4@ �I�$�� 8�I$�
R� �!F�	
� ������ �?4«-	� 7�Z"� ���^ �C	@  ����� ��
A
��NGN . 4I�"�� ���
#@ ���n� =>? bNBE #1  �� [F��	��

 ����� ��
A
�� ������ �: ]�U� Q��2 �?84�� 74»m; 8�I$�NGN  4I�"�� '(NBE #2 �I�$� '( ]�U� Q��2 �>? �?84!�- .
 4I�"�� ���
#@ yh�"$� =�~R� b�NBE #2 ?84�� \74»m; �I�$� �� [F��	�� ����� ��
A
�� ������ �: ]�U� Q��2 �NGN 

 4I�"�� '(NBE #1 8�I$� '( ]�U� Q��2 �>? �?84!�- .��w&�� ��8�#$� b 74m̧; [F��	�� Q	�� �>�?� .��+  4@	�
��
n� =>? *���
� ��w��w- ��� �� =>? g�; b �^�@���	
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�>? b S	�	$� [F��	�� ]m~ Q(  ,Z�� 4«-	@�F��4�� ��w�� �@4#��� Q���
�R�.  
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 ����4 B ��2��K ����� -+ � �!=�K v��!��� �T��� ������� &���2+K vwO�S��� <�m HI &�:Y���  

10.1   @���>DW��SRTP  
 Q	�}$� g	h	����� o�"m�� i_	��)SRTP ( b S	�	�$�8��" [b-IETF RFC 3711] ÍY�C 4��!h Sc4"� 	?� 

 o�"m�� i_	�� g	h	����)RTP ([b-IETF RFC 3550] . g	h	����� *���� �2 =>�m�� �C+ �� �q:Å+ �_�RTP  ���5�
 g	h	����� �@8��2 b ����� V  ���8 34
"@RTP  ���8 g��8( ��"@�SRTP b �z-��� ���8 34
"@� g��8X� �Y�C 

SRTP ���8 84�� RTP g���
�R� �Y�C b �@8����� �^�W �z-��� . ���4� �"-���� ��	!n� 4«m� \����+ 	�-RTP  E�p@�
 �Y�C b �"-���� ��	!n� ]m~ �m@� Q���
�R� u�� �� *�A
@� g��8X� �Y�C b ���4�� �@�| D�: Q���
�� u��

g���
�R�.  

10.1.1 "�2��S'�K <�6��� &��+M���,  

 ����� ��� 4I�: b ZF��� ��)NBE ( g	h	����� �@W}� k��
#@SRTP  ����
$� ]m`
�� ����8�	^ �@W}� k��
#@ Q+
)AES (	��}2 \���5 ¡������ �� �A#�� ©8��"!�� [b-IETF RFC 3711] .$� \�p@+ 4�Y�8��" [b-NIST FIPS SP 800-38a] 

���	�"$� �� �@Z� D�: S	_	�� . 4I�"�� k��
#@�NBE  ����8�	9� �@W}�HMAC-SHA1  �� ����8 ��w� *�_�� �C+ ��
 B�	5 u�	280 �
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10.1.2 <�6��� ������+ e�P xK�����K y����� ����*  

 g	h	����� %�
m� ���	� u
@ Q+ ���SRTP �F��� 7�"2: 

(1  �@�Z
��2)�@�Z� 4I�: *@45 �: ��-�4�$� ��Z��`
��(O 

(2  78���� E�� g	h	��42 b d¿8WÅ+� ��-4��� ������ ���C =��̧� %�
m� W�	� g�!"
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�� ����5 b ��e� O 
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��2 %�
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�� ���� %�
m$� g	5 Q	�@ �_128  �
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 %�
m��salt  B�	5 Q	�@ �_ 78���� ����112  Q���
�w� ���� %�
m$� g	5 Q	�@ �_� �
2160 �
2 .½�� %�
m� 8q��Å+ 
SRTP  ������ ��n� 4I�"�� �:��
�� b Q	�@ ¡4
�� '( o#�F8)NBE (\�8	- B�!"
#@ Q+.  

 78���� E�� g	h	��42 Q�h �e()SDP ( �!�_ B� ���!
�� ��5 B@	
¶ �>��“RTP/SAVP”  b [F��� g	h	��42 �!��h
 4�#��“m=” (line) 4�#�� b %�
m� �!�_ �+ ��@ �� “k=”R�   i"Y �C	@“a=crypto” 4I�"�� k��
#@ >F��"- 

 ������ ��n�)NBE (78���� ���"- §����m� �@�Z
�� ���Y �?��̧� ��� ������ ����m$� g�!"
�� . ����	
� Q	�� ���n� =>? b�
3��m
�� �"L�^ ]� ]m`
��.  

 g	h	����� Q�h �e(SDP  �!�_ B� ���!
�� ��5 B@	
¶ �>��“RTP/SAVP”  4�#�� b [F��� g	h	��42 �!��h“m=” 
R�  i"Y �C	@“a=crypto” 4�#�� b %�
m� �!�_ iY�h� “k=” 4I�"�� k��
#@ >F��"- NBE  �>�� %�
m$� �!"
#@ Q+

 4�#�� B@	
¶“k=”  g	h	����� \��#�F8 \���
m�SRTPQ���
�R� %�
m�� 78���� %�
m� B�� �«�	@ Q+�  .�n� =>? b� Q	�� ��
3��m
�� �"L�^ ]� ]m`
�� ����	
�.  

 g	h	����� Q�h �e(SDP  �!�_ B� ���!
�� ��5 B@	
¶ �>��“RTP/SAVP”  4�#�� b [F��� g	h	��42 �!��h“m=” line 
 i"Y �C	@�“a=crypto” 4I�"�� k��
#@ >F��"- NBE  ����	�� ����̧�
� �!"@ Q+[b-RFC 4568] � %�
m� ���	� �C+ �� 78���

Q���
�R� %�
m�� .\w&� : �^�� g	h	�����SDP 	?� :“a=crypto:1 AES_CM_128_HMAC_SHA1_80 

inline:PS1uQCVeeCFCanVmcjkpPywjNWhcYD0mXXtxaVBR|2^20|1:4”  o? ]m`
�� ����	
� Q+ D�: g�@ :
AES_CM_128_HMAC_SHA1_80 ����
m$� �!�"$� Q+� )key_param (��� ¥��� ��-�4"@ �!��2 ¢W�“inline:” . �^�W�

 %�
m$�2 �c@>� o#�F4�� %�
m$� 	? g��� g�Ï� ����
m$� �!�"$�salt  ���+ D�: �4»m�� N \w#�#
� o#�F4��base64 .
b 7��"� �n�I�� ]m`
�� �����	
� �!F�_�  ,Z��5.2 $� ��8��" [b-IETF RFC 4568]  Q	�� ����	
� 8�
¯ �!F���� =>? ���

34"�� gW��� �� ,ZC �2�&�/ g	h	����� 8�5( b �2�`
�R�SDP.  
 g	h	����� Q�h �e(SDP  �!�_ B� ���!
�� ��5 B@	
¶ �>��“RTP/SAVP”  4�#�� b [F��� g	h	��42 �!��h“m=” 

 i"Y B��“a=key-mgmt” 4I�"�� k��
#@ >F��"- NBE 
� �!"@ Q+$� ����̧�8��" [b-IETF RFC 4567]  ����m� �«�	�-
��+ ��!�"�� .\w&� : ¥��� g�@“a=key-mgmt:mikey AQAFgM0XflABAAAAAAAAAAAAA...”  Q+ D�:

 	? ����m$� 78�W( g	h	��42mikey  ����	�� b Sc4"$�[b-IETF RFC 3830] ����m$� 78�W( ����"� 	? ¥��� o_�2 Q+� 
+ D�: 74»m�� ���base64  \���58��"!�� [b-IETF RFC 4648].  

3.1.10   ��!�� ���P HI "�2��SY� ]�!�� Q%���NGN Kz�{ �.�+|�� &�./}� 

 ���6 4���: k��
#�NGN  ����� Q���
�w� ���#��� ������ e�mY()SASL ( b �-c4"$�[b-IETF RFC 4422]  o!x ���
 EF�G�OAMP 4���"�� =>/ . ������ k��
#��SASL �Y	�}� �Ye( D�: ����� Q���
�� *�x ��!p
� Q+ =>? E@4"
�� \���5 

$� b K	L	$�8��" [b-IETF RFC 2808] . k� =>? *2��
��"�Y	�}$� �YeX� " ������ %�
m$SASL . b ���4�� �!"
#$�-
 EF�G	�� '( e�m���OAMP �� ���@ o�@:  

(1 ¯ �@	? �@	) ��L4m�� �!���� >P
� 	�9� ���� b� O�m�
± �!"
#� �@	? ����	2 78���� �
- �� ������ ,�8�� ��̧É
Q���
�R� �@	? �+(O 

(2  Q���
�� �@	?)�4#�� Z�4�� ��"� �§!"
#l@ �@	?(O 

(3  �YeX� D�: ��_8�� o���� �4� Z�8 k� �!"
#!�� oIP��� �@	/� E@4"� u_8 �!�_�Y	�}$�.  
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 ����� o����� 4I�"�� k��
#@NGN  ���@	¯� ���9� Q���
�R om�G	�� Q����� �q&
j Q	2� g�!:()SAA -FE ( Q����� �+
 B�@	¯� ����� Q���
�R om�G	��)TAA-FE ( ������ ������ �� ,Z`hSASL �Y	�}$� �Ye�� . ������ 4I�: k!�NGN 

�� �� �!"
#$� ���_  ������(�4@� '( �����± �Y	�}$� ��YeX� . u�� �� �h g�; o? ����	�&�� k� ���!�@ ��� �R�Ï��
�Y	�}$� �Ye�� ����� �L�4"$� �!����� B� oIP��� �@	/� E@4"� u_8� �q!"
#$� . \�W8 o����� 4I�"�� ���
#@�

g	����2/1-4��/������ 8�4�� .Å������ ��̧!l� ������ iAÐ �e�- SASL  78�WX�� ��U�
�� EF�G� '( e�m��� �� µ�!"
#$�
 �@�Z
��� �Y��I���)OAMP(�!"
#$� u�R ����I$� e�m��� �@	� D�: Â,��2 .  

11   �8�9��OAMP  

 '( e�m��� �R��� k�!� *́�_�� Å��`#� >^{@ Q+ oU��@ �@�Z
��� �Y��I��� 78�WX�� ��U�
�� EF�G�)OAMP( k�!�� 
]�U
�� EF�G	�� D�: �§̂ �l� ��� ��OAMP EF�G	�� 78W�U� ��Yw:( k�!�� OAMP . \�p@+ �c̀ #l� ��e '( �-�LX�2�

 ���6 W<8	�  | M�� �� ���? �§
"l� ��� ������NGN.  
�>? b  ,Z�����/� ¥F�I9�2 ���"
$� ����a� 1"2 E�	� . g��6+ W�!
:� ZF��� �� �2 4In� ���� D�: ��e y���

 ���6 W<8	� ����#� \�"�� >�m�
�� �� �4^+NGN.  
����� b s�Y� K�5
0 + ?�$� ������ k���U"� ?� .� �:t_� SiH<�"� W6 -��/: F�����_� ?u	�O�	 [ITU-T Y.2701]  

�[b-ITU-T M.3016.0].  

11.1  6�JH��� �+X2�D ��#$%�� ���,��� ;�$�� O�H��  
l@ '( ����`#
�� �°��	�"� ������� 4���"�� ��4� Q}2 D�	��± ��"2 ��`#� .�>? �����
� �!"�� k��
#�  ,Z�� ��� 4���"��

 o������ ��`#
�� g	h	��42 �!"
#�)Syslog ( b Sc4"$�[b-IETF RFC 5424] �m�G	�� =>? �@W}
�.  
 o������ ��`#
�� g	h	��42 �!"
#� ��� 4���"���)Syslog ( �!�
#$� i_	�� �!�_ D�: ,��2 i_� �U�W d¿8�l� Q+ k��
#�

���#��� ������ i_� g	h	��42 *@45 �:/ ������ i_� g	h	��42)SNTP/NTP ( k��
#�� �	�	� i�_	� 8�I� ��
o�"� Q+ ����( 8��$� 4���"��  *c#�$� o$�"�� i�_	
��2 i_	�� �U�W)UTC .( u�� d�8W( 4���"�� =>? k��
#����± ��) �e(

B2 �?�@�Z� *�� ( g	h	��42 �#� �|�	�: �+IP  g	h	����� D�: 7�q!
"$� ����4�� ���+8 bsyslog.  

11.2   Y�H$�� ��#$%�� -Z�/[ @���>D�5 ��#$%�� ���,��� @�+���)SNMP(  
 8	��� �� ��
�� ���� ������ ������� 4���"�� Q	�� Q+ �������)NGN (��F�Y ��I�� �� 8��l� Q+ ��2�_ . g	h	��42�
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 �U�I�� bSNMPv2\�:�#�� �@�Z
@ ���Y D�: 74�#�
� iA��+ ��- .  

 '( ����`#
�� �°��	�"� ������� 4���"�� ��4� Q}2 D�	@��± ��"2 ��`#� . g	h	��42 g�!"
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 [�#��� ������� 78�W()SNMP (�	�� ��4@>A
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��� =>? �� �4^+ kL�	� b 7W8���	
 

 �U�I�� Q}�23  g	h	����� �>? ��)SNMP v3(.  
 g	h	������SNMP "�$� b �����( �@8�!"� Sc48��" [b-IETF RFC 3411] ������� ,��6�� ��!#� ���º2� ) 7�:�_

 78�WX� ���	�"� =MIB, management information base) ($� 4�Y�]@�" ����
��]) :[b-IETT RFC 1155 
�[b-IETF RFC 1212] �[b-IETF RFC 1215] �[b-IETF RFC 2578] �[b-IETF RFC 2579] �[b-IETF RFC 2580]( 

���	h	����� ����!"��2� )Q�8��"$� [b-IETF RFC 3416] �[b-IETF RFC 3417] .(b�  ,Z��7 $� �� 8��"
[b-IETF RFC 3410] iY4
YX� 8��"� �#� ��n� 78�WX� 8�5( EI� ��� *F��	�� �: \w�Im� 4&h+ ���6 Ò34:.  
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 ������� 4���: �� 4I�: �h k��
#@NGN  [�#��� ������� 78�W( g	h	���� Q	2� g�!:()SNMP .( i�!"
�� �e(�
 �U�I�� 4���"�� =>?1  �U�I�� �+2  g	h	�����SNMP ��Y��2 ����� g	h	��42 g�!"
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�!"
#$� )UDP ( iY4
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�� iY�h �e( 
������ NGN .�� ����8 g�&�+ �� �r&q� �h 4»m�l@�   b �:	L	$� ������� ]m�
�� �:�	_ g�!"
��2ASN.1 ) ��h4
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 u_8 7W4Ï�1( ����	�� [ITU-T X.690] g	h	����� ����� �� ��Y��2 7��� b ��e� UDP . Q	2Z�� k��
#@�
 >m�$� D�: K�!
�R�161  >m�$� D�: K�!
�R� k��
#@� 4����� ��`
#� ������� '(162  �¿��
#� ������� '(

��U���
��.  
 ������� 4���: D�: �C	
@�NGN  78�WX� ���	�"� �:�	_ �h g�!:()MIB ( ������ ������ �: 8��^�� �@8�4p��

*�_�
�� �w�`#��.  

11.3  ��,�3� ��$\����� -Z�/[  
 ������ ÊW�	9�� ������� 4���"�� D�: �!�
�� 78	I2 ��+ ���@	I�� �Y��� ���@	I� ��h4� Q(NGN  ���:��� ���@

$� ]� g��:��� ��!`/� ���+7W	I� .�� ���@	I
�� 78�WX ����6 ��`���4
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11.4  ]���� -Z�/[  
�°�]�U�� ������� 4���"�� �w���� Óm� �C	
@ . �e( ������ 7W�"
�� �� ��!
�� 	? ������ �o5��
�R o#�F4�� S�/��

42 �+ �@W�
§: g��:+ i"_�� ���;42 ��	ª E�� �: 4m#� ��;/�/ ����I$� ������ ����"� �+ . o5��
�� ��	ª �!p� ���
���	�"$� �� ����
�� K�	Y�� ������:  

•  B����� Q	2Z�� ����"�. 

•  ��#�F4�� ¤	�9�� *-�4$� �&� ������ �h4� �����	�. 

•   ����� ����n� �C	$�NGN � ��� ������
�� ���;���������� kY�I�� �� W��. 

•  ��U�
�� ���Y. 

•  W�
"�� ������.  
 �>^Å+ >�� i�I� ��� �@�Z
�� g�!:+ k� o��6 4I�: �+ ��x ��� o�� �@�Z
�� ¤���� 4!
#� ��`#� �!: ©	����

o5��
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�� ��8q�r�$�2 W���X� �@�Z
�� �I�� k��
#��:  

•   �� ��� �@�Z
�� ���Y� ��8 E��746��� �°W��� ��� ������� 4���"��. 

•  �� o��6 4I�: ��� �@�Z
�� ���Y+ �� \�:	��+ �_�� D�: gW�"@. 

o��6 4I�: ��� �YcZP$� �@�Z
�� ���Y+ 3�4"
��2 \�@��@ ������ �� ��!"
#$� ��É �@�Z
�� �I�� k��
#�� . E�� b ���
 <��� ��w^ 4-	@ Q+ �!"
#!�� %�
$� ¤�������:�	Y+� �?W�:� ���� �h ��_� ���"� ��� ���- b �4C ��� �w��"$�.  

 �!h 4I�: b ����"� g�^W( 7W�:( *@45 �: ���"� o��6 4I�: �@�Z� 7W�:( �� ��̧� *-4� ]-	� �@�Z
�� �I�� k��
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W�� o��6 .�	@ 8��
^� �� ��̧� Q+ *-4$� �>? b 34
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��� *�_�
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 ��-�4�$� ��Z��`
�� ��n� 4I�"��)TE-BE ( EF�G	�� �!�Y}2 g	�	�OAMP  �@4@��� ���^ ���6 *mY *@45 �:)VPN .(
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k�� <=,(� -4 	�,!�3 	W�!� ��'��4 ETS . 	��B 1 ��O���[� X9: Q'*�-

 	7��-4 �[���� ���,¡ ����
3�)���G(�� -4 �7,���� -4 	���
�� -4 �E$� �����3 ( 	�,!� Y�Gh ��ETS  L-
� 1 .\� u��
- 	���&6 ��O���� 1 	���,�� 	�&k��� ���2��� r�¨ @3 ��7=�� .¢8��G��- £8�����/L�
k�� <=,(� -4 . ��'o ���7-

 	�,!� �[����ETS L
k �� L
k N� �[���� 1 	���= 	�&k- 	�2K #A 1 <9C�&�� �3�,��3- ��8},©%�� N��3 ��&:8 �:
*��-.  

2.II  +�,-��� .//1�2��  
 	�,!� �[���� #]4 N� ���2��� 
iC��� N��� />= N� N��� ��=�K8� #�79�� �9: c,%7ETS  ���2��� r�¨ |>

 	�&k���)��,�2�� ?4/��8�=§� ( 	�,!� ?=ª� u��ETS.  
[  N�4 	���- #�79�� �9: m�2G� R�« 1 #�,7  "���&�� #'(*�� N��� m�%0� 	W�� r���- #'(*� u�� ,� �� ,� N�

 T��z�"���&�� #'(*�� . 	�,!�3 	%�(�� �[���[� #]4 N� .���2��� N��� �C�� S�> 8��%� #�79�� �9: R�« �� ��
ETS�
�4 �� 	�B
� N� 	7�'�� ¬��4 S�> q��- .<=,(� ���2K |> �
ze� u�� . . ���� ��3 SW�7 .q�� a�-

 ��� #��� ���2K)NGN (9: ,� �� ,� N� N��� r���- 	7=�� S�> <8=�O	C��K 	7=�� X.  
 	�,!� 9��&� 	�&k��� R��K�� S�> F-
K n
C #�79�� �9� ��=��%�  ��-ETS .�®�  T7T(� �: U&� "*��
�� n
¦�� N���

 	�,!� �[���� #]4 N� ���2��� 
iC���ETS )���G(�� -4 �7,���� -4 	���
�� -4 �E$� �����3 ( ���2��� r�¨ |>
 	�&k���)�,�2�� ?4�/��8�=§� (	�,!� X9: ?=ª� u��.  

3.II   ���3�� 4�,�� 5�	
��� ���6 ��7�8
��� 9
-*�� :�;� '��&<ETS  
 N> �����(�� ���3 aV]
e7 	�,w�� ¯�2�� #�W��� 	��O§ 	���]��� F�G!�- N��� L�,:4ETS#�79�� �� . I  	�W��� N�  

[ITU-T Y.2701].  

4.II  5�
3���� �����=�  
 	�,!� #'(*� #7�t- ��%��[ ��8},©%�- ����� R�'>�- 	7=�� 	�&k��� ���2��� 	>�G�� 1 ���7 ��3 SW�7ETS 

-4  	&H�(� 	�,� �� ���&�� 	�dE�� ��'Z�� 	7�� S�> Y�&3 .#'(*�- d��] N� 	�s���� 	���&�� -4 �� cV,w*�� d����
)7,���� -4 ���G(�� -4 �E$� .�����3� (	%s2G�� 	���*�� S�>-.  

 @�'(*�� 	7�: ��%���- L
(� 	�W��� X9: °� 1 	C�W��� N��� ����� R�W�� \*B #V'(*e� ��3 SW�7-
 	�,w�� 9��&�� R��K4 />= #]4 N� ./±T�]4-ETS �� ¯(7 .	�&k��� ���2��� 1 "�7:  

•   ��2B���IPsec/TLS. 

•   R�A��-|�� 8�k� 1 =
��- ?,0�� 	%7
kSIP  	�W��� 1 	Cs
(�� ��=�����-X.509. 

•  	�>�&�� ,��'�� 	78�'(�. 
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 	�,!� =8��� �� ���&�� 	2O�
y 	W�!� 	�&��� �3�,�� R�'>v3 .q�� �� 	C�o� .SW�7-ETS ,W- r�A #]4 N� .
	�,!� a&� ²�� N� u�� ��'z��.  

 ��Z74 a]�8#�79�� I � 	�W��[ITU-T Y.2702]  8�k� 1 #7�w��- ��%��[� m��
k S�> 	�$�4 N> �����(� S�> L�O���
 	�,!�ETS.  

5.II   >?@
��� ��
$��� A
�B 5���� :�<OAMP  
 .N��� ���� R�W�� \*B #V'(*e� ��3 SW�7IPsec -TLS 
7���� 	A
B 	7�'� 	�W��� X9: °� 1 ��C�W��� .

 r������-OAMP  	�,w��ETS 	�&k��� ���2��� 1.  

6.II  C?�
�� �D�E  
 	�,w�� `������ 	A
B 	7�'� .R�W�� \*B #V'(*e� ��3 SW�7ETS  	C�W��� N��� ����� .	�&k��� ���2��� 1

1 `������ 	A
B 	7��- LH
(� 	�W��� X9: °�.  

7.II  F�-�� G�=� ��
& '(�)�� F�-�� G���� ��
& '(�)� A
�B ��������� H?�*� .I��  
 L
(��³ \��G�� /�[� 	7�: LH
(�- \��G�� /O
�� 	7�:  N> ��6-8�� �����V��� 	�2��� .	���'(�� 	��7,2�� 	����

Y�,&�� \��k 	C
(� N� @�'(*�� ��&��� . 	�,!� ��Y�,� ��K N�-ETS  	�&k- ��>�b �� ��'&7 @�'(*� c,t �4
���G�� L
G�� �����(�� X9: Y��C� <8�G! ��8=§� ^�B N� ����´- .	��¨ . ����§ 	(]�� 	��� �C�3 SVW�7 �9�-

 	�&�4 	���� 	�,!� "�'(*� N> �����(� Y��C� -4 n
> ���3ETS.  

8.II  �J�K�L� M���=� 5)8  
 	�,!� �[���� µ(3 ���¡ /��� N�ETS  .Y�,&�� ���Gy -4 Y�,&�� \��G3 	�
%�� aO�'�� <=,¤� �����(�� #(]

�h 
H*��� a&� 	&�¶ 	]8= S�O�3 q��- .L�
k�� 
��*� <
H*�� .� U]- S�>- N> 	���(� ?4 ���3 SW�7 .���!
E3 �����(� ���J RVT·&e7 �4 .c-T��� ,&> .-4 L90e� �4 aO��� m�2G�� 	�3�O 	���� S�> Y�&3- .\��&7 �'2*B .�T¦� .

[- #'�� aO��� ,7,03 	G2�
�� �����(��- �� S�> 
�%� "�7:  
1(   /�O
�� 	G� 	%G&�)NPA ( �  	�(]
�� 	G%&��NXX  ,B��� =8���� LD
(� -4)URI (Y�,&�� \��G�.  
2(   -4 Y�,&�� \��G� 1�
¦�� ���&(��	3��G�.  
3(   ���6�,B§�x-y E�� ���G��- \��G�� @C
G��.  
4(  E�� 	7��!� �����(�� 	��!� ¸B aO��� 	B�*� m��Z3 ���'(�� N�'�� .���G��- \��G�� @C
G��.  

(5   ���&(��IP E�� ���G��- \��G�� @C
G��.  
(6   
�� mC
� ?�3 -4 1
G�� \���3 	%�(�� �����(��E��  N� @�'�� ���K N� u�� .���G��- \��G�� @C
G��

Y�,&�� \��G� 1�
¦�� �
%�� ,7,�.  

9.II  '�N O� '�N :� �! O� �! :� P�Q���  
��Y�,� ��j @�'(*�� N� 	&H�(� 	���k \�G� ,O/ 	�,!� ��8-=ETS #'(*�� T��z� .��Y�,&�� X9: ���¡/ .��8-,��

Y�,� 	��O§ 	7=�(�� ��Y�
]§� m2G&�/ 	�,� <8-=ETS�'�C #'(*�� T��j �:
�C�7 L
k �� L
k N� ��z�� 	��'>- .   �´
 	��'�� <8},%� �����(�)$� .������E (R���[� "�&7 X,&> ?9�� #'(*�� T��z� . 	2*&��3 	C��K ���� X9: ��z�� 	��'>-

 ���2��NGN .��C��K Y�=4 X9: ?,&�� R=�2��3 	W�!� r������ 	7=�� S�> <8=�O ���2��� X9: ���� ��3 SW�7 N��-.  
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 �������III  

��
���� ���� ��!�"�  

) ��YT] #�79�� �9: #��7 [��4���� 	�W��� X9: N�(  

1.III  �����  
�� S�> 	C�o� N�4 ����� R�'>� cT�7 ,O   	�W��� 1 	&H�2�� ��2�G��3 Y�C��� ,784 ��� .	�W��� X9: 1 
A~�[ITU-T Y.2701] .

 ���2�� 	�0�� 	�&2�� @��� #�2� 1 .N*0*�CNGN .��H,��� #$� 	�&��� ���8�'�� #ZC4 ����� R�'(�� . 	>�&� ,7,��-
 c�0O[� r�A 	'��4- .	��(Z�� "B��&�� Q*�- .#�¦��� c���)IDS .( c�0O[� a&�- r�A 	'��4 #��= a]�8)IDPS ( 1

��8��( [b-NIST SP 800-94] ��]���&���- �7�('�� ¯k��� ,�(�� N> 8=���� )NIST( D 	%�(�� U&> <8=���� ��=�K8§� q�9A-
£=��B 	��(�- a&y |���� 1 	&H�2�� <8�Z�� ���«8��( [b-NIST SP 800-83].  

���'(�� "¦2&7 u�� 	�&��� ���8�'�� #ZC4 ����� S�> 	�$��� µ(3 8����3 #�79�� �9: n
(7.  

2.III  R�(��IS��  
 ��H,�}��)Firewalls ( @3 =-,�� S�> 	�2��� RT> 
�C�� .¯��� ���&2�� 1 	����4 8V,}C ���2K @3 -4 	��2��� ��>�G%��

	��¨ .��H,�}�� 1 ������� 	'��O .	A
�� Q�K
� 	�>�� ,>��O S�> =�'>[�3 RT(�� ��H,�}�� ?=ª�- . ��H,�}�� #'(*e�-
	�C�o� N��� N� 	%2k �C�� �
�4 N�4 ����� a� 
C�Z��3 ��Z74 . S�> /��O N�4 m�%� 1 ��H,�}�� 	C�o� /�*�-" 1 ²�C=

m'(�� "��O4 ��&�4 <=,(� N�4 ����� e\A�
� m%l ^�B.  
[ 	A
B #A µC
7 ^�_ �Ei��� ���7 �4 n
�e7- .<8=�¦��- R�W��� uA
B ��A H,�}�� �0�7  H,��� ,>��O �� Q'*�

��'*�� Q7
W .d8 UC��A� ,&> ��8�9�§� gEk�- 	A
�� #�z*� 
�C�7 �4 ��Z74 H,��� ��K N�-	�s�¨ �h ��� . =H-T�� N��
�'A .	�%*� <T�]4 	¦��3 ��7=�� ��,���3 	��Z�� �[�� S�> #V�,e� ���«
3 	¦��3 �� =-T�� N�� . ��H,��� F�®4 N�-

�� ��- .¹��*�� cde
�� Q�K
� S�> c�%7 ��- .m�2G�� 	%2k 1 #'(7 �7- M	���� a� rD���� cd
�� Q�K
� S�> c�%7 rO
U��Z�� S�>- ��3d #A ���B� S�> 8���[�.  

 ��'*�� 1 H�2�� ,>��%�� N� 	>�'« mD2G�- .<8=�¦��- 	�W���� cd
�� �0�� ¹��*�� cde
�� Q�K
� S�> c�%� u�� ��,���
��k�%�� 1 -4 H,��� 8�2(3 �� . ���&(�� �� <=�> N7
��� N79: 1 �2�� ,&*7-IP E�� � ,�%�- 8,�� ²�� ��- .cd
�

 R��8§� 1 /�0�� R�A��-|� ,�%��- 8,��� º?f9f�º&�- .R�A��-|��)TCP .( `}%*e7 .<,'(�� �7�(��- 	�d
�� ��(2� .�9�:-
- #z� #�,� �� £,0*7 �4 T���� N�- .�:��*� ,�(7 -4 	�d
�� H,���/����3 8�9�� <8�K� �$*7 -4 . µ(3 a�G*7-

(�� ��H,���m�2G�� 	%2k �� »����3 #W- �y8- .cd
�� ��%s'(� ������ ?=ª7 �4 ¹��*�� cd
�� Q�K
3 	���.  
�� ���$A- .	�'¤� 	�2��� 1 �[�� N> 	3��&��3 ��%�2G� #D¦�� m�2G�� 	%2k 1 #'(� u�� ��H,�}��   ��H,���3 SH'*e�

"	os���� ."�� #D¦�� �� .��H,�}�� X9: ��EC .,]e- �� H?�*�� �h F��&�� r��� .	&H�(�� ��%�2G  �� ���G(�� 8
�
���'� u�� �[�� . \�- .	78-
Z�� ��%�2G�� a�'¼ �:,7-T3 ��%�2G�� 	%2k 1 	���(�� ��H,�}�� X9: T7T(� "¦2&7 �9�-

	�'¤� �[�� a�b N> 	3��� ��%�2G�� X9: #H¦�� �4 ���C .2*3 .N��- 	%2k 1 	���(�� ��H,�}�� X9: 
6ª� .	'��� X9: \
	�2��� Y�=4 S�> �6��� ,7,K ��%�2G��.  

 ,7T�- .¹��*�� cd
�� Q�K
� ��H,�� r����3 	��2K cd
�� Q�K
� r���- ?=ª� 	���� a� rD���� cd
�� Q�K
� ��H,��
	A
�� �E�W�� 	��B N> �����(� �,*� ��4 ����> .���(��C ���3 #ZC4 ��8�
O ��t� N� H,��� N�� 	���� N> ��

��(&�- -4 	A
0�� ��'*�� .�E$� : �[� N> 8,�� u�� 	A
��3 `%C Q'*7 ^�_ U����� N�� 	���� a� rH���� H,���
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�[���[� Y,3 #]4 N� .	�2��� N� ,B�- \��] S�> 	(O�- .���A �'$�B <=�C§� 	¦��3 ���� 	���!� X9�C  ���2K
	���'> ���2�3 	��W�� 	W��.  

 U�C ��h
��3 `%C Q'*� ^�_ ������� "¦2&7 .
7����- 	2O�
�� ?�*� N�� 	�C�o� 	���- ��H,�}�� R�'(�� 	��B 1-
�[�� N� 	>�'« @3 	2O�
��- 
7���� �[���� N� .��h
�� �[���[� �h 	�2��� #��= 	A
B ?4 aV&'e� �4 nV
�e7- 

�� .���C �[�� X9� 	7�� 	%2k 
�C�7.  
[ ��H,�y =H-T�� �4 �� X�2�[� S>
*e7  ">,*7 ,O ��%�2G�� µ(3 �4- .	'���� S�> 	�]���- 	��,&: 8�6� N� ��´

H,��� a� ���D��� Uf�(] .[ ��,��� �4 �� ��Z74 X�2�[� S>
*e7- [- .	�&��� ��'z�� a�b N� "'�  ��'z�� �'��
	>-
�� 
7��� cd8 #'(*� u�� 	�>�,!�.  

3.III  5�2$��� TU! ���� ���$�  
 N� =,> c��4 	��(o ���� 	2O�
��- 
7���� "7�*� S�> r����3 ²EGoE� ���2���- �=��!� 1 	�'(*�� 
W�&(��

�� ��&� ��'z�� "�7:  
•  "��!� ��2�� N� c�z�� ½��
3. 

•  H'��� ½��
3/. 

•  
*�� 	'�A 
*A- ²�T�� ��-=4. 

•  #�¦��� c��� ���,� 1 <=�]��� ���(�� RE¦��. 

•  	�,!� a&�. 

�� ��Y�,>[� X9: N�-  #O4 	>�G�� 1 #(j <
H*�� �
�4 ��-=4- ��:�78�&�*3 	>���� .	(��K ���&%� S�> ¯2� �:
	'���� Y�97� 1 
6¾� d�
B� 	C
(� @'0%�� .� ¸�- ��&� a��&��� N� =,> #(C N� /0%�� N��� g�
�E� c��� n
(

�� "�7:  
•  ��CE�� -4 �����(�� ��¦�. 

•  <�G� �����(� Y��C�. 

•  �����(� a'� 	$�2� <
�K \��&�. 

•  �� R�'(��c,w �
�4 	'��4 	b��� H-T¦��. 

 	�-�%� @*0� #V'(*e� #�¦��� c��� 	>�&� ,7,�� ��Y�
]���'z��� #�¦��� 	'��4 . c��� 	>�&� ,7,�� ��Y�
]�-
U�����- #�¦�� c��� \��&� Y�&64 a2He� 	'��� ���8�¶ ��'�(y ": #�¦��� .[ U�4 N� /h
�� S�>-  ����� c��� ,]�7

<�T¦�� U]�3 	(&� ��O4 	'���� #(� #�¦��� c��� 	>�&� ,7,�� ��Y�
]� m�2G� �vC .����� m�G�.  
�� #]- ������- ��%�2G�� �� ���&��- .9C�&��- .���,!� ,��%� �: #�¦��� c��� 	>�&� ,7,�� U��> #'�7 . ?�G&7-

S�> ��Z74 #�¦��� c��� 	>�&� ,7,��  9C�&� 1- .U��� ���&�� ,s�%�- d���� ?� ��*B 1 ��%�2G�� #�¦�� gEG�� 
�B
���%�� <8-
Z��3 	��� ���,�- .��� "¦2&7- 	>�&� ,7,�� ��Y�
]� £,B4 S�> R��0�� #�¦��� 	'��4 "(��W <8�

	�C�o§� 	�&��� �EW��� S�>- 	'���� X9:.  

4.III  1�)��� V�� G����  
�� L��A� �: ���&�4 	��2��� 
W�&(�� nH
(� �,� /��%� Y�
]� N� L,��  .r(Z�� F�%�- .	�&��� N>�G�� N� ���C

<
G!� "B��&��- .� /'�7- <8-�,�- .���,!� aGO R�'(��3 m}�we� ���(]- 	'���� \7
j #]4 N� nH
(�� �,� 8�2�
��(&� -4 	�,!� 	O
�- .c��&�� �� Rs�¨ �h ���� S�> R����- .	7
� ���G(� F�%��- .<
�2�� 	�&��� ��2O�
�� . N��-

�2��� 
W�&(� 	������ ��Y�
]� 1 nH
(�� �,� /��%� ��8=� ��NGN ��O4 @�0� ����'o.  
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 	���W N� YTzA <
'*� <8��3 ¥ .½V&�� m�O,� 	�B
� 1 	��2��� 
W�&(�� ���¡ nH
(�� �,� /��%� Y�
]� N��
	�2��� . #�z*� ¿Y�
]� ��%2*� �9�: ao�7 U�4 8�2>� S�> .,���C -� ½V&�� m�O,� 	�B
� 1 n
(�� �,� 8�2�� ��8=� N��

� "B��&����¦�� ���3 ��2�k �,%�- 	os
(� . R��K4 LH
(� ��Z74 ,��7 	7=�> 	�W��� <8��3 nH
(�� �,� /��%� Y�
]� �� ¥
�:H8�Z� N� r��w��- ��,7,��� X9: Y8= �� <8=�2�� Q�7- .N>�G��- ,7,��� N� <,7,].  

5.III  TK��=� >$D �IU!<  
 c�0O[� r�A 	'��4 #V'(*e�)IDS (	�s�w�� �h R�(C��- c�0O[� N� 	7�'�� �C�� .�E$� : 	'��4 #V'(*e� �4 N��

 g�
�� #$� .¯�4 £=�B ²�O- ����� �� ���2��� ?
7,� U�2&� c�0O[� r�Ac,¨  <8-,�� QC R�A��-
3)SIP (
-4 	�,!� a&y 	'z:.  

 	'���� rs&�e� �4 N��IDS ��%C- �����b� ����&�� 	����� �7�('��:  
•  `!� �8�� -4 "�(��� �O��� 1 £=�B r�A : 	'��� 	��2K 	A
B ?
jIDS  �O��� 1 £�,BÀ� #�z*� a�

"�(��� . c��� c�%7 £�,B4 ²�O- 
64 S�>-IDS ��(C= S�> ����0O[� #��03 `!� �8��. 
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