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PREFACIO

La Unidn Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacion y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un 6rgano permanente de la UIT. Este
organo estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacion de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicioén
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT [ha recibido/no ha recibido] notificacion de
propiedad intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin
embargo, debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente
actualizada al respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de
la TSB en la direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2010

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Y.2703

Aplicacion del servicio autentificacion, autorizacion
y contabilidad (AAA) en las NGN

1 Alcance

En esta Recomendacion se describe una aplicacion del servicio autentificacion, autorizacion y
contabilidad (AAA) para las redes de la proxima generacion (NGN) basada en [b-UIT-T Y.2201]:
Requisitos de las redes de préxima generacion, version 1; [b-UIT-T Y.2012]: Requisitos
funcionales y arquitectura de la red de proxima generacion; [b-UIT-T Y.2701]: Requisitos de
seguridad de la version 1 de la red de proxima generacion; y [b-UIT-T Y.2702]: Requisitos de
autentificacion y autorizaciéon en las redes de la proxima generacion, version 1. Esta
Recomendacioén se aplica al proceso de autentificacion, autorizacion y contabilidad en el acceso a
las NGN empleando el cliente AAA y el servidor AAA. En concreto, esta Recomendacion trata de
la funcién de contabilidad solo desde el punto de vista de su contribucién a la contabilidad de
seguridad.

El alcance de esta Recomendacién comprende:

1) El proceso de ingreso.

2) Las funciones y procedimientos de autentificacion.

3) Las funciones y procedimientos de autorizacion.

4) Las funciones y procedimientos de contabilidad de seguridad.
2 Referencias

Ninguna.

3 Definiciones

3.1 Términos definidos en otras Recomendaciones

En la presente Recomendacion se utilizan los siguientes términos, definidos en otras
Recomendaciones:

3.1.1 autentificacion [b-UIT-T X.811]: Confirmacioén de la identidad declarada de una entidad.

3.1.2 certificado de autentificacion [b-UIT-T X.811]: Certificado de seguridad garantizado por
una autoridad de autenticacion, y que puede utilizarse para confirmar la identidad de una entidad.

3.1.3 informacion de autentificacion [b-UIT-T X.811]: Informacion utilizada con fines de
autenticacion.

3.1.4 autorizacion [b-UIT-T X.800]: Atribucion de derechos, que incluye la concesion de acceso
basada en derechos de acceso.

3.1.5 declarante [b-UIT-T X.811]: Entidad que es o representa a un principal para fines de
autenticacion. Un declarante incluye las funciones necesarias para intervenir en intercambios de
autenticacion en nombre de un principal.

3.1.6 registro de auditoria de seguridad [b-UIT-T X.800]: Datos recogidos que pueden usarse
para efectuar una auditoria de seguridad.

3.2 Términos definidos en esta Recomendacion

En esta Recomendacion se definen los siguientes términos:

Rec. UIT-T Y.2703 (01/2009) 1



3.2.1 contabilidad de seguridad: Funcion que efectia un seguimiento de las acciones o eventos
relacionados con la seguridad que pueden utilizarse como fuentes en la funcion de auditoria de
seguridad.

4 Abreviaturas y acronimos
En la presente Recomendacién se emplean las siguientes abreviaturas.
AAA Autentificacion, autorizacion, contabilidad (authentication, authorization, accounting)

AM-FE Entidad funcional de gestion de acceso (access management functional entity)

ANI Interfaz aplicacion-red (application to network interface)

EAP Protocolo de autentificacion extensible (extensible authentication protocol)

ID Identidad — definida por la red, el servicio o la entidad a que se accede (identity — as
defined by the network, service, or entity being accessed)

NAS Servidor de acceso a red (network access server)

NGN Red de la proxima generacion (next generation network)

NNI Interfaz red-red (network to network interface)

NP Proveedor de red (network provider)

OAMP Operaciones, administracién, mantenimiento y configuracion (operations
administration maintenance and provision)

RACF Funcion de control de acceso a recursos (resource access control function)

SCTP Protocolo de transporte de control de tren (stream control transport protocol)

SR Recurso de servicio (service resource)

TAA-FE Entidad funcional de autentificacion y autorizacion de transporte (transport
authentication and authorization functional entity)

TE Equipo terminal (terminal equipment)

TUP-FE  Entidad funcional de perfil de usuario de transporte (transport user profile funcional
entity)

UNI Interfaz usuario-red (user to network interface)

5 Convenios

Ninguno.

6 Conceptos generales del servicio AAA

En esta clausula se presentan los conceptos basicos del servicio de autentificacion, autorizacion y
contabilidad.
6.1 Generalidades

El servicio autentificacion, autorizacion y contabilidad contiene las funciones con que se verifica la
identidad de un usuario (autentificacion), se da acceso a los servicios (autorizacion) y se mide el
consumo de recursos (contabilidad).

6.2 El proceso AAA

Dentro del AAA se realizan los siguientes procesos:

La autentificacion valida la identidad del usuario extremo antes de permitir su acceso a la red. El
usuario extremo presenta una serie de credenciales, como una combinaciéon nombre de
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usuario/contrasefia, una clave de seguridad, un certificado o datos biométricos (por ejemplo, huellas
digitales). Por norma general, estas credenciales se validan durante el proceso de ingreso. La
verificacion de las credenciales da paso al proceso de autorizacion.

La autorizacion define los privilegios y servicios que corresponden al usuario extremo una vez que
se le concede el acceso a la red. Esto puede comprender la concesion de una direccion IP o la
invocacion de un filtro para determinar qué aplicaciones o protocolos se soportan. En un entorno
gestionado por AAA, la autentificacion y la autorizacion se realizan al mismo tiempo.

La contabilidad contiene el método de recopilacion de informacion sobre el consumo de recursos
por parte del usuario extremo, que a continuacidon puede procesarse para la facturacion, la auditoria
y la planificacion. Algunos datos de contabilidad se emplean para efectuar un rastreo de auditoria de
seguridad.

Estos tres procesos se centralizan en una serie de funciones que, en conjunto, ejercen el control de
acceso.

6.3 Procedimiento AAA

El sistema de servicio AAA esta compuesto por un servidor AAA y un cliente AAA.

El servidor AAA tiene acceso a una base de datos de perfiles de usuario y datos de configuracion, y
se comunica con los clientes AAA residentes en los componentes de red, como el servidor de
acceso a red (NAS, network access server) y los encaminadores, para prestar servicios AAA
distribuidos.

El servicio AAA puede resumirse en los siguientes pasos:

. El usuario extremo se conecta al dispositivo punto de entrada y solicita acceso a la red.

. El cliente AAA remite la identidad/credenciales de autentificacion del usuario extremo al
servidor AAA.

. El servidor AAA autentifica al usuario a partir de las credenciales. Si la autentificacion se

completa con éxito, el servidor determina el/los servicio(s) autorizados y devuelve una
respuesta de aceptacion rechazo, ademads de otros datos pertinentes, al cliente AAA.

. El cliente AAA notifica al usuario extremo que se le concede o deniega el acceso a los
recursos especificados.

El cliente AAA envia un mensaje de contabilidad al servidor AAA durante el establecimiento y la
terminacion de la conexion para su registro y almacenamiento.

7 Modelo de aplicacion de autentificacion y autorizacion en las NGN

La presente Recomendacion se basa en los requisitos de seguridad de las NGN definidos en
[b-UIT-T Y.2701] y en el modelo de referencia de autentificacion en las NGN de [b-UIT-T
Y.2702]. El modelo de referencia de autentificacién en las NGN (figura 7-1) muestra ocho puntos
de referencia de autentificacion, tres de los cuales se tienen en cuenta en esta Recomendacion.

Estos puntos son:

1) acceso del usuario a la red;
2) acceso del usuario al servicio proporcionado por la red;
4) acceso del proveedor de servicio al usuario receptor.

Los puntos de referencia 1) y 4) se refieren al transporte de trafico de usuario y pueden considerarse
dependientes del control de acceso "horizontal" en el nivel de control de transporte, mientras que
los puntos de referencia 2) y 8) pueden considerarse dependientes de los datos de control entre las
capas de transporte y control de servicio y, por tanto, "verticales". Esta relacion se muestra en la
figura 7-2.
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8 Arquitectura AAA en las NGN

En esta cldusula se describe la relacion entre el modelo de referencia AAA y el modelo de
arquitectura funcional descrito en [b-UIT-T Y.2012].

8.1 Acceso del usuario a la red
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=== Funciones de soporte de aplicaciones y funciones de soporte de servicios f==f= === = =,
] 1
1 1 [
1 e [
1 — L
1 . i [
] :- "T 1777 |perfiles de usuarig Funcdmnves 4?,@“”01 :: ==rT- -: 1
: 1 de servicios € SEIVIC10s 1 . :
- \ : L]
£ : : Estrato de servicio i 1 i !
% : 1 . 5 1 J : :
:n ] '. 4 ; ¥ \ L]
= ) ( N 1
] § Funciones de control :
E % de anexién a la red Funciones de control de 1
E 2 Funcién Funcion - admision y recursos :
= E = ke cliente servidor === 41 2
=3 AAA AAA 1 B
= 7 £
B EE 1 g
= £ Solicitud respuesta de autentificacion 1 -]
; g L Funciones de control de transporte y : =
= 4 [
<
< W Funciones de transporte m
UNL| Estrato de transporte NNI
| eoasaae J
----- Control ISSSSSSSSSSY Medios e Gestion Y.2703(09)_F8-1

Figura 8-1 — Autentificacion y autorizacion de un usuario
para su acceso a la red

La figura 8-1 muestra la aplicacion de AAA al acceso del usuario a la red (es decir, una aplicacion
de tipo 1 de la figura 7-1 anterior).

Cuando una entidad de la funcion de control de transporte (normalmente, T-14 AM-FE) detecta una
solicitud de conexion de un usuario terminal, esta entidad asume el papel de cliente AAA y solicita
a las entidades de la funcion de control de transporte que ejercen de servidor AAA (como T-11
TAA-FE y T-12 TUP-FE) que autentifiquen al usuario y autoricen su utilizacion de los recursos de
la NGN. Para este procedimiento de solicitud y respuesta pueden emplearse protocolos como
RADIUS o Diameter. A partir de la solicitud de un cliente AAA, el servidor AAA autentifica al
usuario mediante procedimientos explicitos (por ejemplo, EAP) o implicitos (por ejemplo,
autentificacion de linea de acceso). Una vez debidamente autorizado el usuario de acuerdo con el
perfil de usuario (generalmente gestionado por la TUP-FE), el servidor AAA solicita la RACF para
la reserva y atribucion de recursos NGN para ese usuario. Cuando se le conceden, el servidor AAA
notifica al cliente AAA el permiso para conectar ese equipo de usuario.
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8.2

Acceso del usuario al servicio de red
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Figura 8-2 — Autentificacion y autorizacion de un usuario para acceso al servicio

En la figura 8-2 se muestra la aplicacion de AAA para el acceso del usuario al servicio (es decir,
una aplicacion de tipo 2 de la figura 7-1 anterior).

Igual que en el caso anterior, figura 8-1, un cliente AAA de las funciones de control de servicio
(generalmente, S-1 S-CES-FE) detecta la solicitud de conexion de un usuario terminal y solicita a
un servidor AAA (como S-5 SUP-FE o S-6 SAA-FE) la autentificacion y autorizacion para el
servicio solicitado. En funcion del resultado de la autentificacién y la autorizacion se otorga o
deniega el acceso al servicio solicitado.

Una vez que el usuario estd conectado a la red o al servicio, cada cliente AAA notifica a su servidor
AAA la informacion sobre los recursos de NGN consumidos por el usuario para que pueda
recopilar la informacion de contabilidad asociada con el usuario.

8.3 Autentificacion y autorizacion para el acceso del usuario a servicios de terceros

La version 1 de la NGN no prevé el acceso a servicios de terceros a través de una ANI. Por
consiguiente, la autentificacién y autorizacion para el acceso del usuario a servicios de terceros
queda fuera del alcance de la presente Recomendacion. Esta Recomendacion no muestra el modelo
de referencia para los servicios de terceros, aunque en el apéndice III se muestra un ejemplo que
ilustra la autentificacion y autorizacion de un servicio de terceros.

9 Ingreso

La aplicacion de AAA exige la autentificacion de la identificacion de la entidad, por ejemplo, del
usuario o el dispositivo. Las credenciales que identifican a la entidad se establecen mediante un
proceso de ingreso que otorga una identidad exclusiva al usuario/dispositivo. Las credenciales se
utilizan en el proceso de autentificacion siempre que se quiere acceder al/a los servicios(s). El
proceso de ingreso puede comprender la aceptacion de términos y condiciones, asi como acuerdos
financieros, aunque la verificacion inicial de la identidad y las credenciales se denomina ingreso, el
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posterior acceso a los servicios y las verificaciones de credenciales se conocen como registro. Las
modalidades de ingreso dependeran de la politica del proveedor, la naturaleza del servicio, etc.

10 Autentificacion

En esta Recomendacion se emplean los conceptos basicos de autentificacion de [b-UIT-T X.811].
Los servicios y capacidades de autentificacion para el acceso a la red y el servicio se necesitan para
contrarrestar las amenazas que suponen los intentos de acceso no autorizado. En el apéndice II
puede encontrarse mas informacion sobre los certificados digitales.

10.1 Entidades de autentificacion

El término "declarante" se utiliza para designar a la entidad que solicita la autentificacion. Un
declarante comprende las funciones necesarias para iniciar los intercambios de autentificacion.

El cliente AAA ejerce una funcion especializada que forma parte del trayecto de acceso entre el
declarante y la entidad verificadora en cada solicitud de acceso y que aplica la decision adoptada
por el verificador.

En un entorno gestionado por AAA, el servidor AAA es la entidad verificadora y expide un
certificado de autentificacion al declarante, una vez que se ha autentificado con éxito.
10.2  Procedimiento de autentificacion

En un entorno gestionado por AAA, el servidor AAA ofrece al usuario el servicio de
autentificacion. Identifica la entidad que solicita el acceso en medida suficiente para determinar los
servicios a que estd autorizado y que se le facturaran. El servidor AAA puede expedir un certificado
de autentificacion.

10.2.1 Autentificacion satisfactoria

Los siguientes pasos y la figura 10-1 son un ejemplo del flujo de mensajes para una autentificacion
satisfactoria.

Paso 1: Una entidad solicita acceso al cliente AAA.

Paso 2: El cliente AAA solicita al servidor AAA la autentificacion de la entidad.

Paso 3: El servidor AAA solicita al cliente AAA las credenciales de la entidad para iniciar la
autentificacion.

Paso 4: El cliente AAA solicita a la entidad las credenciales necesarias para la autentificacion.

Paso 5: La entidad, ahora declarante, envia las credenciales requeridas al cliente AAA.

Paso 6: El cliente AAA remite las credenciales requeridas al servidor AAA para la
autentificacion.

Paso 7: El servidor AAA coteja las credenciales recibidas con el perfil de usuario del
declarante.

Paso 8: Si se verifican las credenciales, el servidor AAA procede al proceso de autorizacion sin

notificarlo al cliente AAA o al declarante.

Paso 9: Después del proceso de autorizacion, el servidor AAA envia un mensaje de acceso
permitido al cliente AAA.

Paso 10:  El cliente AAA remite el mensaje de acceso permitido al declarante.
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Declarante Cliente AAA Bervidor AAA|

1. Solicitud de acceso
"""""""""""""" M 2. Solicitud de autentificacion Proceso de

7777777777777777777777777777 > autentificacion

3. Solicitud de credenciales

A

4. Solicitud de credenciales

| _ 5. Envio de credenciales |
6. Remision de credenciales

7. Verificacion satisfactoria
de credenciales

8. Proceso de autorizacion
de la figura 11-1
9. Remision acceso permitido

> 10. Acceso permitido

Y.2703(09)_F10-1

Figura 10-1 — Flujo de mensajes para una autentificacion satisfactoria

10.2.2 Autentificaciones no satisfactorias

Los siguientes pasos y la figura 10-2 son un ejemplo del flujo de mensajes para una autentificacion
no satisfactoria.

Paso 1: Una entidad solicita acceso al cliente AAA.
Paso 2: El cliente AAA solicita al servidor AAA la autentificacidon de la entidad.

Paso 3: El servidor AAA solicita al cliente AAA las credenciales de la entidad para iniciar la
autentificacion.

Paso 4: El cliente AAA solicita a la entidad las credenciales necesarias para la autentificacion.
Paso 5: La entidad, ahora declarante, envia las credenciales requeridas al cliente AAA.

Paso 6: El cliente AAA remite las credenciales requeridas al servidor AAA para la autentificacion.
Paso 7: El servidor AAA coteja las credenciales recibidas con el perfil de usuario del declarante.

Paso 8: De no poder verificarse las credenciales, el servidor AAA envia al cliente AAA un mensaje
de denegacion de acceso.

Paso 9: El cliente AAA remite al declarante el mensaje de denegacion de acceso.

Declarante Cliente AAA Rervidor AAA]

1. Solicitud de acceso ||

_2. Solicitud de autentificacion | Proceso de
verificacion
3. Solicitud de credenciales

| 4. Solicitud de credenciales ¢

d

| _ 5. Envio de credenciales | . .
6. Remision de credenciales

7. Verificacion insatisfactoria
5 de credenciales

8. Mensaje denegacion de acces

9. Mensaje denegacion de acces
<

Y.2703(09)_F10-2

Figura 10-2 — Flujo de mensajes para una autentificacion no satisfactoria
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11 Autorizacion

La autorizacion se define como el acto de determinar si se puede conceder un privilegio concreto a
quien presenta una determinada credencial. Tal privilegio puede ser el derecho de acceder a un
recurso de servicio (SR, service resource) y puede comprender la lectura, escritura o modificacion
de recursos, en funcion de la politica aplicada. El proceso de autorizacion sigue al de autentificacion
y aprueba o deniega el acceso al servicio NGN de acuerdo con el resultado de los pasos de
autentificacion anteriores y de la politica.

11.1 Autorizacion en las NGN

El objetivo de la autorizacion es dar y controlar el acceso de usuarios autentificados a los servicios
autorizados. En las NGN, el servidor AAA se comunica con los elementos de red que contienen los
privilegios de acceso de las entidades que han efectuado el ingreso.

En esta Recomendacion la autentificacion y la autorizacién se tratan como procesos asociados,
generalmente efectuados de manera secuencial para las entidades que han efectuado el ingreso cada
vez que solicitan acceso. No obstante, la politica del proveedor puede permitir que una entidad
solicite acceso/derechos de utilizacion inmediatos sin llevar a cabo los procesos de reautentificacion
o ingreso. Este caso no se aborda en este Recomendacion.

La autorizacion del usuario para un servicio se lleva a cabo cuando el servidor AAA se comunica
con los elementos de red apropiados y recibe de ellos la informacion de autorizacion. Una vez
completado el proceso de autorizacion por parte del servidor AAA, se remite al usuario que solicita
el servicio un acuse de recibo.

La recepcion del acuse de recibo supone que se ha completado con éxito el proceso de
autentificacion y autorizacion y la entidad que solicita el acceso se conecta a la red o el SR
autorizado.

11.2 Entidades de autorizacion

El servidor AAA realiza automaticamente el proceso de autorizacion, una vez terminada la
autentificacion, sin que en ello participe la entidad que solicita el acceso. El servidor AAA dispone
de una funcion especial que toma decisiones de autorizacion aplicando la politica de control de
acceso.

11.3 Procedimiento de autorizacion

El procedimiento de autorizacion que se muestra en la figura 11-1 es el siguiente:

Paso A: Una vez debidamente autentificada la entidad, el servidor AAA identifica los servicios
y recursos disponibles y a que puede acceder el declarante.

Paso B: Una vez completado el Paso A, el servidor AAA indica a las funciones de control de
transporte y servicio que asigne/atribuya servicios y recursos para su utilizacion por
parte del declarante.

Paso C: El servidor AAA envia un mensaje de acceso permitido al cliente AAA.

Paso D: El cliente AAA remite el mensaje de acceso permitido al declarante.
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Funciones de control

Declarante Cliente AAA| Servidor AAA| de transporte y servici

1. Solicitud de acceso
"""""""""""""" | 2. Solicitud de autentificacion, | Proceso de

. ) autentificacion

3. Solicitud de credenciales

4. Solicitud de credenciales

5. Envio de credenciales

6. Remision de credenciales

} 7. Verificacion de credenciale

8. Mensaje denegacion
de acceso No

Verificadgh?
9. Mensaje denegacion de acgeso

Si

C. Permitir acceso Respuesta de

autentificacion
satisfactoria

D. Remision mensaje acceso pgrmitido

| Y.2703(09)_F11-1

Figura 11-1 — Flujo de mensajes del proceso de autorizacion

12 Contabilidad

La ultima "A" de la abreviatura "AAA" significa Contabilidad ("accounting" en inglés). La
contabilidad en el contexto AAA comprende un elemento de seguridad que puede utilizarse
asociado con otros datos de eventos de seguridad para el soporte de una funcion de contabilidad.

12.1  Contabilidad de seguridad

La contabilidad de eventos de seguridad emplea el subconjunto de funciones de contabilidad
mencionado, que proporciona datos de contabilidad que, a continuacion, se utilizan para realizar un
rastreo de auditoria de seguridad que utilizara la funcién de auditoria de seguridad. El alcance del
rastreo de auditoria de seguridad depende de las necesidades y politicas de auditoria de seguridad
determinadas por el proveedor de NGN para cada contexto concreto, por ejemplo, tiempos de inicio
y final de acceso satisfactorio o insatisfactorio a la red o el servicio, el servicio a que se accede y la
informacion de identidad de la entidad que accede (en el caso de autentificacion satisfactoria). La
funcion de auditoria real queda fuera del alcance de esta Recomendacion. En la figura 12-1 puede
verse el procedimiento de contabilidad de seguridad.

12.2  Funciones de contabilidad de seguridad

La contabilidad de seguridad es un servicio que efecttia las siguientes funciones:

1) Captura: es responsable de adquirir datos detectables de un evento y presentar informacion
pertinente en cuanto a seguridad. Los datos capturados pueden incluir:

— el resultado de la autentificacion;
— informacion relacionada con la revocacion de autentificaciones y/o certificados;
— informacién sobre garantia de autentificacion;

— otra informacion relativa al proceso de autentificacion.
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2) Almacenamiento: conserva los resultados de la funcion de captura.

3) Examen: intenta describir precisamente el evento mediante. Una verificacion de la
exactitud de los datos capturados, una distincion de los hechos previo examen de los datos
capturados.

4) Informe: toma la informacion de la funciébn de examen y la entrega a la funcion de
auditoria.

5) Auditoria: verifica la exactitud del informe de contabilidad de seguridad o su adaptacion a

la politica de utilizacion y las directrices de seguridad. La funciéon de auditoria puede
necesitar una capacidad de alerta inmediata.

Cabe senalar que solo la captura es una funcion AAA, pues el almacenamiento, el examen, el
informe y la auditoria son funciones de gestion, que quedan fuera del alcance de la presente
Recomendacion.

* Captura de los elementos de red, incluidos
--»| Captura los clientes y servidores AAA
« Unico proceso perteneciente al AAA
Proceso AAA
Proceso de OAMP y de auditoria

Manteni- | ®Los datos capturados se almacenan y
miento mantienen en lugar seguro, como OAMP

|

|

|

|

I

|

|

L

I

« Los resultados y !

conclusiones de la |
auditoria han de quedar :ﬁ, » Examen

I

|

L

|

I

I

|

|

adecuadamente
reflejados en cada ¢
- Informe

proceso para su mejora

v

~——- Auditoria

Y.2703(09)_F12-1

Figura 12-1 — Ejemplo del proceso de contabilidad de seguridad
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Apéndice 1

Protocolo de autentificacion para AAA en las NGN

(Este apéndice no forma parte integrante de la presente Recomendacion)

En este apéndice se describe el protocolo EAP que se transporta en las capas de enlace de datos y
los protocolos AAA que establecen el marco AAA en las distintas aplicaciones.

IL.1 Protocolo EAP para el servicio AAA en las NGN

El protocolo EAP define un marco de autentificacion que soporta varios métodos de autentificacion.
El EAP se ejecuta en el servidor par y de autentificacion a través del autentificador. E1 EAP se
transporta directamente en las capas de enlace de datos, como IEEE 802 y PPP (protocolo punto a
punto).

No obstante, a causa de la dependencia del enlace, el protocolo EAP necesita una capa inferior,
como EAPoL, IEEE 802.1X y IEEE 802.11i. En la figura 1.1 se muestra el modelo de
multiplexacion EAP. La capa de método EAP comprende un algoritmo de autentificacion. El par
EAP y el autentificador funcionan respectivamente como cliente de autentificacion y autentificador.
La capa EAP se encarga de la entrega de mensajes EAP. La capa inferior transmite o recibe las
tramas EAP entre el par y el autentificador. Dado que la capa de enlace estd formada por varios
protocolos de enlace, el EAP requiere varias capas inferiores para cada protocolo de enlace.

Servidor de
Par autentificacion
Método EAP Método EAP
Autentificador
—
Autentificador | Autentificador Autentificador
Par EAP §
EAP EAP EAP
1
Capal EAP Capa EAP Capa EAP CapaI EAP
Capa inferior Capa, inferior AAA/TP AAL/IP

Y.2703(09)_FI-1

Figura I.1 — Modelo de reenvio EAP

El EAP necesita la capa inferior para entregar mensajes de manera fiable, detector errores y ordenar
los mensajes, de la siguiente manera:

. Dado que el EAP no conoce el par que recibe el mensaje del autentificador, necesita un
canal fiable entre el par y el autentificador.

. El EAP no garantiza que los mensajes EAP se entrega al destino sin errores. E1 EAP
necesita una funcion de deteccion de errores de la capa inferior.

. Los mensajes EAP puede cambiarse de orden o duplicarse por cualquier motivo. Por ende,
el EAP necesita las funciones de deteccion de duplicacion y ordenamiento para garantizar
un funcionamiento correcto.

. La capa inferior no sabe si la capa superior incluye o no un protocolo de autentificacion. El
EAP necesita una indicacion del protocolo de autentificacion.
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1.2

Los protocolos AAA, como RADIUS, se implantaron en un primer momento para proporcionar

Protocolos AAA

acceso de marcacion PPP y al servidor terminal. El protocolo Diameter se cred con el crecimiento
de Internet y la introduccion de nuevas tecnologias de acceso. En el cuadro 1.1 se presenta una

comparacion entre los protocolos AAA.

Cuadro I.1 — Comparacion entre protocolos AAA

RADIUS DIAMETER
Tamafio de red Pequefio Grande
Transporte UDP SCTP/TCP
Criptacion Soélo contrasefia Paquete entero
Autentificacion/Autorizacion Combinacién Combinacion
Norma IETF IETF
Arquitectura de protocolo C/S P2P
Adaptabilidad Baja Alta

En el caso del protocolo RADIUS, la gestion de grupos de lineas en serie y mdédems para un gran
nimero de usuarios puede necesitar una gran cantidad de apoyo administrativo. Dado que los
grupos de moédems son, por definicion, un enlace con el mundo exterior, necesitan que se preste
mucha atencion a la seguridad, la autorizacion y la contabilidad. La mejor manera de hacerlo es
gestionando una Unica "base de datos" de usuarios, lo que permite la autentificacion (verificacion de
nombre de usuario y contrasefa), asi como la informacion de configuracion que detalle el tipo de

servicio que se entrega al usuario.

El protocolo Diameter bésico puede utilizarse solo en las aplicaciones de contabilidad, pero para la

autentificacion y la autorizacion siempre de extiende para una aplicacion particular.

Rec. UIT-T Y.2703 (01/2009)
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Apéndice IT

Certificados digitales X.509 como credenciales

(Este apéndice no forma parte integrante de esta Recomendacion)

Un método comun para garantizar la autentificacion es el empleo de certificados digitales descritos
en [b-UIT-T X.509] y [b-UIT-T X.811]. El certificado definido en [b-UIT-T X.509], ampliamente
utilizado, contiene los siguientes tipos de datos.

14

version es la version del certificado codificado. Si esta presente el componente extensions
en el certificado, la version serd v3. Si el componente issuerUniqueldentifier o
subjectUniqueldentifier estara presente la version sera v2 o v3.

serial Number es un nimero entero asignado por la CA. El valor de serialNumber tendra
que ser Unico para cada certificado expedido por una determinada CA (es decir, el nombre
del expedidor y el nimero de serie identifican a un tinico certificado).

signature contiene el identificador de algoritmo para el algoritmo y la funcién de troceo
utilizados por la CA para firmar el certificado (por ejemplo, md5SWithRSAEncryption,
sha-1WithRSAEncryption, id-dsa-with-shal, etc.).

issuer identifica la entidad que ha firmado y expedido el certificado.

validity es el intervalo del tiempo durante el cual la CA garantiza que mantendra
informacion sobre el estado del certificado.

subject identifica la entidad asociada con la clave publica que se encuentra en el campo de
clave publica del sujeto.

subjectPublicKeylInfo se utiliza para encaminar la clave publica que se esta certificando y
para identificar el algoritmo del cual esta clave publica es un ejemplar de (por ejemplo,
rsaEncryption, dhpublicnumber, id-dsa, etc.).

issuerUniqueldentifier se utiliza para identificar univocamente a un expedidor en el caso
de reutilizar un nombre.

subjectUniqueldentifier se utiliza para identificar univocamente un sujeto en el caso de
reutilizar un nombre.

El extensions field permite la adicién de nuevos campos a la estructura.
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Apéndice III

Casos de uso de la autentificacion y la autorizacion

(Este apéndice no forma parte integrante de la presente Recomendacion)

El ejemplo de utilizacion del servicio AAA que figura en este apéndice se basa en el modelo de
referencia de [b-UIT-T Y.2702].

III.1  Autentificacion y autorizacion del usuario para su acceso a la red

Los servicios de autentificacion y autorizacidon para acceso a la red son necesarios a fin de verificar
las identidades y determinar si se puede otorgar el acceso al equipo de usuario extremo.

III.1.1 Autentificacion y autorizacion para el acceso/anexion del dispositivo a la NGN

En este caso, hay tres tipos de autentificacion y autorizacidon para el acceso/anexion del dispositivo
a la NGN. Estos servicios y capacidades permiten identificar, autentificar y autorizar el acceso o la
anexion de los dispositivos de usuario a la red IP:

— identificar, autentificar y autorizar TE y TE-BE heredados para el acceso/anexion a la
red IP ((1) de la figura I1L.1);

— identificar, autentificar y autorizar TE y TE-BE con IAD en el dominio del cliente para el
acceso/anexion a la red IP ((2) de la figura I11.1);

— identificar, autentificar y autorizar NGN TE y TE-BE con capacidades IP en el dominio del
cliente para el acceso/anexion a la red IP ((3) de la figura II1.1).

El cliente AAA presta el servicio de autentificacion al dispositivo y al proveedor de red, y permite
automaticamente al dispositivo acceder al proveedor de red, cuando procede.

El procedimiento de identificacion del caso (1) de la figura II1.1 es el siguiente.
Paso 1: La pasarela (declarante) solicita acceso/anexion a la red desde al cliente AAA.

Paso 2: El cliente AAA solicita la identificacion de la pasarela al servidor AAA (verificador), que
identifica la pasarela.

Paso 3: El servidor AAA envia los resultados de la identificacion al cliente AAA.

Paso 4: El cliente AAA remite los resultados a la pasarela, donde el cliente AAA almacena la lista
de acceso de la pasarela.

En los casos (2) y (3), el declarante es respectivamente el IAD y el NGN TE. El resto del proceso es
idéntico al del caso (1).
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I11.1.2

Proveedor de acceso NGN Proveedor de servicio NGN

Cliente Servidor Cliente Servidor
P 1
NGN TE IAD asarela AAA AAA AAA AAA

1) Sollicitud de utilizacio

(1) TE heredado .. . . .
2-1) Solicitpd de identificacion,

B) Remisién resultad I 2-2) Decision de iglentificacion

4-2)|Remisién resultado I4—1)A1macenar lisfa pasarela

(2) TE heredado

con IAD
1) Soligitud de utilizacion
2-1) Solicifud de identificacion
B) Remision resultad ¢ 2-2) Decision de identificacion
4-2) Remision rdsultado I 4-1) Almacenar ligta IAD
(3) NGNTE

1) Solicitud de ufilizacién

2-1) Solicitud de identificacio:
3) Remisién resulta %2-2) Decision de identificacion

|

4-2) Remisién regultado |

4-1) Almacenar lisfa TE

Y.2703(09)_FIIl.1
Figura III.1 — Procedimiento de identificacion del dispositivo
para su acceso a la red NGN

Autentificacion y autorizacion combinada para el acceso/anexion del dispositivo a la
NGN y para servicios/aplicaciones

En este caso, hay tres tipos de autentificacion y autorizacion del dispositivo para el acceso/anexion
a la NGN. Estos servicios y capacidades permiten combinar la autentificacion del dispositivo de
usuario por parte del proveedor de acceso NGN con la autentificacion y autorizacion del proveedor
de servicios NGN:

Servicios y capacidades para que el proveedor de servicio NGN identifique y autorice
implicitamente el TE y el TE-BE heredados ((1) de la figura III.2).

Servicios y capacidades para que el proveedor de servicio NGN identifique y autorice
implicitamente el TE y el TE-BE con IAD heredados ((2) de la figura I11.2).

Servicios y capacidades para que el proveedor de servicio NGN identifique, autentifique y
autorice directamente el NGN TE y el TE-BE en el dominio del cliente ((3) de la
figura I11.2).

El cliente AAA presta el servicio de autentificacion al dispositivo y al proveedor de
servicios/aplicaciones y permite automaticamente al dispositivo acceder al proveedor de
servicios/aplicaciones, cuando procede.

El procedimiento de identificacion del caso (1) de la figura II1.2 es el siguiente.

Paso 1:
Paso 2:

Paso 3:

Paso 4:

16

La pasarela (declarante) solicita al cliente AAA la utilizacion del servicio/aplicacion.

El cliente AAA solicita la identificacion de la pasarela al servidor AAA (verificador) en el
dominio de red de acceso, donde el servidor AAA identifica la pasarela.

El servidor AAA envia los resultados de la identificacion simultaneamente al cliente AAA
y al servidor AAA del dominio de proveedor de servicio NGN.

El cliente AAA remite los resultados a la pasarela, donde el cliente AAA almacena la lista
de acceso de la pasarela.
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El procedimiento de identificacion del caso (2) de la figura II1.2 es el siguiente.
Paso 1: E1TAD (declarante) solicita al cliente AAA la utilizacioén del servicio/aplicacion.

Paso 2: El cliente AAA solicita la identificacion del IAD al cliente AAA en el dominio de
proveedor de servicio NGN, donde el servidor AAA (verificador) del dominio de proveedor
de servicio NGN identifica el IAD.

Paso 3: El servidor AAA envia los resultados de la identificacion al cliente AAA.

Paso 4: El cliente AAA remite los resultados al IAD, donde el cliente AAA almacena la lista de
acceso del IAD.

En el caso (3), el NGN TE es el declarante. El resto del proceso es idéntico al del caso (2).

Proveedor de acceso NGN Proveedor de servicio NGN
Cliente Servidor Cliente Servidor
P |
NGN TE IAD asarcla AAA AAA AAA AAA

(1) TE heredado .. e
1) Solicitud de utilizacio

2) Solicitud de identificacid

3-1) Decision de 3-2) Remision
identificacion resultado

3

) Remision resultad

4-]) Remisién resultadd J 4-1) Almacenar ligta pasarela

(2) TE heredado

con IAD
1) Solicitud de utilizacion N
2-1) Remision mensaje solicitud 2-2) Solicitud de
identificacion
3-1) Decision de
identificacion
3-2) Remisién resyltado
4-2) Remision repultado J 4-1) Almacenar lijta IAD
(3) NGNTE

1) Solicitud de ufilizacion

2) Solicjtud de identificacig

3-2)) Remision resultadol }3—1) Decision de identificacion

4-2) Remisién r¢sultado J 4-1) Almacenar lista TE

Y.2703(09)_FIII.2

Figura II1.2 — Procedimiento de identificacion del dispositivo
para la utilizacion del proveedor de servicio/aplicacion

III.2  Autentificacion y autorizacion de usuarios por el proveedor de servicio NGN para
darles acceso a servicios/aplicaciones

En este caso, hay tres tipos de autentificacion y autorizacion del servicio/aplicacion en multiples
redes:

— Autentificacion indirecta de un dispositivo de usuario por el proveedor de servicio NGN
mediante relaciones de confianza con el proveedor de acceso NGN ((1) de la figura II1.3).

— Autentificacion y autorizacion directa de un dispositivo de usuario por el proveedor de
servicio NGN. ((2) de la figura III.3).

— Autentificacion directa del usuario por el proveedor de servicio NGN ((3) de la
figura I11.3).

El cliente AAA presta el servicio de autentificacion del usuario y el proveedor de
servicio/aplicaciébn 'y permite automdticamente al usuario acceder al proveedor de
servicio/aplicacion, cuando proceda.
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El procedimiento de identificacion del caso (1) de la figura II1.3 es el siguiente.

Paso 1:
Paso 2:

Paso 3:

Paso 4:

El TE (declarante) solicita al cliente AAA la utilizacion del servicio/aplicacion.

El cliente AAA solicita la identificacion del dispositivo al servidor AAA (verificador) en el
dominio de red de acceso, donde el servidor AAA identifica el dispositivo.

El servidor AAA envia los resultados de la identificacion simultaneamente al cliente AAA
y al servidor AAA del dominio de proveedor de servicio NGN.

El cliente AAA remite los resultados a la pasarela, donde el cliente AAA almacena la lista
de acceso del dispositivo.

El procedimiento de identificacion del caso (2) de la figura II1.3 es el siguiente.

Paso 1:

Paso 2:

Paso 3:
Paso 4:

El TE (declarante) solicita al cliente AAA del dominio de proveedor de servicio NGN la
utilizacion del servicio/aplicacion.

El cliente AAA solicita la identificacion del dispositivo al servidor AAA (verificador) del
dominio de proveedor de servicio NGN, donde el servidor AAA identifica el dispositivo.

El servidor AAA envia los resultados de la identificacion al cliente AAA.

El cliente AAA remite los resultados al dispositivo, donde el cliente AAA almacena la lista
de acceso del dispositivo.

El procedimiento de autentificacion del caso (3) de la figura II1.3 es el siguiente.

Paso 1:

Paso 2:

Paso 3:
Paso 4:

18

El usuario (declarante) solicita al cliente AAA del dominio de proveedor de servicio NGN
la utilizacién del servicio/aplicacion.

El cliente AAA solicita la autentificacion del usuario al servidor AAA (verificador) en el
dominio de proveedor de servicio NGN.

El servidor AAA envia los resultados de la autentificacion al cliente AAA.

El cliente AAA remite los resultados al usuario, donde el cliente AAA almacena la lista de
acceso del usuario.
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lista del dispositivp
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~

2) Remision resultado

Figura II1.3 — Procedimiento de autentificacion y autorizacion del usuario
por el proveedor de servicio NGN

IIL.3  Autentificacion y autorizacion de proveedores NGN por el usuario

En este caso, hay dos tipos de autentificacion y autorizacion por el usuario de la red:

— Autentificacion del proveedor NGN por el usuario para anexion a la red ((1) de la
figura I11.4).

— Autentificacion del proveedor NGN por el usuario para la obtencion del servicio ((2) de la
figura I111.4).

El cliente AAA presta el servicio de autentificacion para autentificar y autorizar la red y permite
automaticamente al usuario acceder al proveedor de red, cuando procede.

El procedimiento de identificacion del caso (1) de la figura I11.4 es el siguiente.

Paso 1: El usuario (declarante) solicita la autentificaciéon de NAP (puntos de acceso a la red) a un
verificador tercero.

Paso 2: El verificador tercero remite la Al (informacién de autentificacion) al NAP.
Paso 3: Intercambio de Al entre el verificador tercero y el NAP.

Paso 4: El verificador tercero remite los resultados al usuario, donde el verificador tercero verifica.

El procedimiento de identificacion del caso (2) de la figura I11.4 es el siguiente.
Paso 1: El usuario (declarante) solicita la autentificacion de la red al verificador tercero.

Paso 2: El verificador tercero remite la solicitud del usuario al cliente AAA, donde el cliente AAA
solicita la Al al servidor AAA.

Paso 3: El servidor AAA envia la Al al cliente AAA y hay intercambio de Al entre el verificador
tercero y el cliente AAA.

Paso 4: El verificador tercero remite los resultados al usuario, donde el verificador tercero verifica.
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Proveedor de acceso NGN

. Verificador Cliente Servidor
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Figura II1.4 — Procedimiento de autentificacion
y autorizacion de proveedores NGN

III.4  Autentificacion y autorizacion por el proveedor NGN de otros proveedores de
servicios/aplicaciones

En algunos casos, el proveedor de un servicio o aplicacion es distintos del proveedor NGN (es
decir, es un tercero el que actiia de proveedor de servicio/aplicacion). El proveedor NGN habra de
autentificar y autorizar al otro proveedor de servicio/aplicacion.

El cliente AAA presta el servicio de autentificacion para que el proveedor NGN autentifique y
autorice al otro proveedor de servicio/aplicacion.

El procedimiento de identificacion de la figura IIL.5 es el siguiente.

Paso 1: El cliente AAA (declarante) del proveedor NGN solicita la autentificacion del proveedor de
servicio/aplicacion tercero a un verificador tercero.

Paso 2: El verificador tercero remite la solicitud del usuario al cliente AAA del proveedor de
servicio/aplicacion tercero y el cliente AAA solicita la Al al servidor AAA.

Paso 3: El servidor AAA remite la Al al cliente AAA y hay intercambio de Al entre el verificador
tercero y el cliente AAA.

Paso 4: El verificador tercero remite los resultados al cliente AAA del proveedor NGN, donde el
verificador tercero verifica y el servidor AAA almacena el resultado.

Proveedor de
Proveedor NGN servicio/aplicacién tercero
Usuari Servidor Cliente Verificador Cliente Servidor
suario AAA AAA tercero fiable AAA AAA

1) Solicitud de
autentificacion de terceto  2-1) Remision

o de solicitud .
””””””” ¥ 22) Solicitud de Al

3-1) Remision de Al

A

3-2) Intercambio de Al

4-3) Remision 4-2) Remision de Al } 4-1) Verificacion de Al
de resultado “

<

v 4-4) Almacenamient
de resultado

Y.2703(09)_FII1.5)

Figura IIL.5 — Procedimiento de autentificacion y autorizacion del proveedor NGN
de un proveedor de servicio/aplicacion tercero
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III.S  Utilizacion del servicio de autentificacion y autorizacion de un tercero

Los proveedores de servicios pueden actuar como tercero para prestar servicios de autentificacion y
autorizacion. En este caso, los servicios de autentificacion y autorizacion de terceros pueden ser de
dos tipos:

— Autentificacion del usuario para un proveedor de servicios ((1) de la figura I11.6).
— Autentificacion del proveedor de servicios para un usuario ((2) de la figura I11.6).

IIL.5.1 Autentificacion del usuario para un proveedor de servicios

El cliente AAA presta el servicio de autentificacion a un proveedor de servicios para autentificar y
autorizar un usuario y permite automaticamente al usuario acceder al proveedor de
servicios/aplicaciones tercero, cuando procede.

El procedimiento de identificacion de la figura II1.6 es el siguiente.
Paso 1: El usuario (declarante) solicita al cliente AAA el acceso a la red.

Paso 2: El cliente AAA solicita la calificacion del usuario al servidor AAA del proveedor de
servicios/aplicaciones tercero, donde el servidor AAA (verificador) autentifica al usuario.

Paso 3: El servidor AAA envia los resultados de la autentificacion al cliente AAA.

Paso 4: El cliente AAA remite los resultados al usuario, donde el cliente AAA almacena la lista de
acceso del usuario.

Paso 5: Si se le concede, el usuario puede acceder al recurso especificado de la red.

PToveedor de
servicio/aplicacion tercero

Cliente Servidor

Usuario AAA

1) Solicitud de accesg| ~ 2-1) Solicitud

********** P de autentificacion
T T T | 222) Decision de

Remision de rcsultadq autentificacién

4-2) Remision 1 4-1) Almacenamientp de
de resultado f lista de acceso de uguario

5) Acceso al recurso de la red/servicio

Y.2703(09)_FIII.6

Figura II1.6 — Procedimiento de utilizacion del servicio de autentificacion
y autorizacion de terceros

IIL.5.2 Autentificacion del proveedor de servicios para un usuario

El cliente AAA presta el servicio de autentificacion al usuario para autentificar un proveedor de
servicios. El procedimiento de identificacion de la figura II1.7 es el siguiente.

Paso 1: El usuario (declarante) del dominio personalizado solicita al verificador tercero la
autentificacion del proveedor de servicios/aplicaciones tercero.

Paso 2: El verificador tercero remite la solicitud del usuario al cliente AAA del proveedor de
servicios/aplicaciones tercero y el cliente AAA solicita la Al al servidor AAA.

Paso 3: El servidor AAA remite la Al al cliente AAA y hay intercambio de Al entre el verificador
tercero y el cliente AAA.

Paso 4: El verificador tercero remite los resultados al cliente AAA del proveedor NGN, donde el
verificador tercero verifica y almacena el resultado.
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Figura II1.7 — Procedimiento de utilizacion del servicio
de auentificacion y autorizacion de terceros
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