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前言 

 国际电信联盟（ITU）是从事电信领域工作的联合国专门机构。ITU-T（国际电信联盟电信标准

化部门）是国际电信联盟的常设机构，负责研究技术、操作和资费问题，并且为在世界范围内实现

电信标准化，发表有关上述研究项目的建议书。 

 每四年一届的世界电信标准化全会（WTSA）确定 ITU-T 各研究组的研究课题，再由各研究组

制定有关这些课题的建议书。 

 WTSA 第 1 号决议规定了批准建议书须遵循的程序。 

 属 ITU-T 研究范围的某些信息技术领域的必要标准，是与国际标准化组织（ISO）和国际电工

技术委员会（IEC）合作制定的。 

 

 

注 

 本建议书为简明扼要起见而使用的“主管部门”一词，既指电信主管部门，又指经认可的运营

机构。 

 遵守本建议书的规定是以自愿为基础的，但建议书可能包含某些强制性条款（以确保例如互操

作性或适用性等），只有满足所有强制性条款的规定，才能达到遵守建议书的目的。“应该”或

“必须”等其它一些强制性用语及其否定形式被用于表达特定要求。使用此类用语不表示要求任何

一方遵守本建议书。 
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ITU-T Y.2702建议书 

下一代网络的认证和授权要求第1版 

1 范围 

本建议书根据[ITU-T Y.2012]，对下一代网络（NGN）提出了认证和授权要求，其中包

括对整个用户到网络接口（UNI）、网络到网络接口（NNI）、应用到网络接口（ANI）以

及所有具有可能需要认证与授权的网络的内部实体进行认证与授权的要求。这项协议的范围

包括： 
1) 用于网络接入的用户认证与授权（如为接入或连接网络而对终端用户设备、归属网

络网关或企业网关进行的认证与授权） 
2) 业务提供商为接入业务/应用提供的用户认证与授权（即在认证与授权适用于NGN业

务/应用接入时，对用户、设备或用户/设备组合进行的认证和授权） 
3) 网络用户的认证与授权（即用户对相连的NGN网络或业务提供上的身份进行验证） 
4) 用户的对等认证与授权（即对被叫用户（或终接实体）的认证与授权、对始发实体

的认证与授权，或对作为网络功能的数据来源认证） 
5) 网络的相互认证与授权（如在传输层或业务/应用层的整个NNI接口进行的认证与授

权） 
6) 对业务/应用提供商的认证与授权 
7) 使用第三方的认证与授权服务 
8) 对目标（如应用程序、信息内容和数据内容标识符）的认证。 

上述项目有可酌情包括对信令、承载商和管理业务的认证。 

此外，本建议书还为NGN认证和授权提供了参考模型。 

注1 – NGN的认证与授权被视为NGN身份管理（IdM）这一更广泛议题的一部分。具体而言，本建议

书介绍的认证与授权功能，应该用于支持NGN IdM的身份管理功能。 

注2 – 本建议书所用的“用户”一词不局限于个人。用户可以是个人、团体、公司，也可以是法律实

体。 

注3 – 实体授权的目的并不说明对个人进行了明确无疑的认证。 

2 参考文献 

下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本建议书的

条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献都面临修订，使用

本建议书的各方应探讨使用下列建议书和其他参考文献最新版本的可能性。当前有效的ITU-
T建议书清单定期出版。本建议书引用的文件自成一体时不具备建议书的地位。 
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[ITU-T X.800]  ITU-T Recommendation X.800, Security architecture for Open Systems 
Interconnection 

[ITU-T X.805]  ITU-T Recommendation X.805, Security architecture for systems providing 
end-to-end communications 

[ITU-T X.810]  ITU-T recommendation X.810, Information technology – Open System 
Interconnection – Security framework for open systems: Overview 

[ITU-T X.811]  ITU-T Recommendation X.811, Information technology – Open System 
Interconnection – Security frameworks for open system: Authentication 
framework 

[ITU-T Y.2012]  Recommendation ITU-T Y.2012 (2006), Functional requirements and 
architecture of the NGN release 1. 

[ITU-T Y.2201]  Recommendation ITU-T Y.2201 (2007), NGN release 1 requirements. 

[ITU-T Y.2701]  Recommendation ITU-T Y.2701 (2007), Security requirements for NGN 
release 1. 

3 定义 

3.1 ［ITU-T X.800］建议书的定义 

本建议书采用了［ITU-T X.800］定义的以下术语： 

3.1.1 认证信息：用于确认所称身份有效性的信息。 

3.1.2 授权：授予权利，包括根据访问权限提供接入权。 

3.1.3 资格：为确定一实体自称的身份而传送的数据。 

3.1.4 数据源认证：确认收到的数据的来源与所称的来源一致。 

3.1.5 对等实体认证：确认联合体中的对等实体的所称身份。 

3.2 ［ITU-T X.810］的定义 

本建议书采用了［ITU-T X.810］定义的以下术语： 

3.2.1 委托：据称实体X只有和仅仅在它相信实体Y会在一系列行动中按一定方式行事时，

才会将这些行动委托给实体Y。 

3.2.2 受托的第三方：受托采取某些与安全（涉及安全政策）相关的行动的安全机构或其

代理。 

3.3 ［ITU-T X.811］的定义 

本建议书采用了[ITU-T X.811]定义的以下术语： 

3.3.1 非对称认证方法：一种两个实体并非共享所有认证信息的认证方法。 

3.3.2 经认证的身份：经认证确认的主体的鉴别标识符。 

3.3.3 认证：对一实体所称身份的确认。 
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3.3.4 认证证明：得到认证机关担保并可用于确认一实体身份的安全证明。 

3.3.5 认证交换：为认证的目的而进行的一系列一次或多次交换认证信息的转移。 

3.3.6 认证信息（AI）：用于认证的信息。 

3.3.7 认证发起方：发起认证交换的实体。 

3.3.8 申请方：身为或代表一主体从事认证的实体。申请方具有代表主体进行认证交换所

需的职能。 

3.3.9 申请认证信息（申请AI）：申请方用于生成验证主体所需的交换AI的信息。 

3.3.10 交换认证信息（交换AI）：申请方和验证方之间在主体认证过程中交换的信息。 

3.3.11 主题：其身份可予认证的实体。 

3.3.12 对称认证方法：一种实体双方分享所有认证信息的认证方法。 

3.3.13 验证认证信息（验证AI）：验证方通过交换AI用于验证所称身份的信息。 

3.3.14 验证方：身为或代表一需要经验证身份的实体的实体。验证方具有从事认证交换所

需的功能。 

3.4 [ITU-T Y.2701] 的定义 

本建议书采用了[ITU-T Y.2701] 定义的以下术语： 

3.4.1 边界单元：提供连接不同安全和管理域功能的网元。 

3.4.2 公司网络：支持多用户并可能位于多个地点（如企业、校园）的专用网络。 

3.4.3 安全域：其内部单元按安全政策进行管理的一组单元、一项安全政策、一个安全机

构和一系列与安全相关的活动。安全机构负责管理该政策。一特定的安全域可能横跨多个安

全区。 

3.4.4 终端设备边界单元：在客户所在地设备和业务提供商网络之间提供安全功能的边界

单元。 

3.5 本建议书定义的术语 

3.5.1 服务等级协议（SLA）：双方或多方谈判达成的正式协议，规定各方的业务特点、

职责和工作重点。SLA可能包括公布的有关安全、性能、收费和计费、业务提供和付费等内

容。 

4 缩写词和首字母缩略语 

本建议书使用以下缩写词和首字母缩略语： 
ACL 访问控制表 
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AI 认证信息 
ANI 应用至网络接口 
AS 应用服务器 
BE 边界单元 
BSF 引导程序服务器功能 
B-TID 引导程序交易标识符 
CSCF 呼叫会话控制功能 
DSL 数字用户环路 
ENI ETS国家部署 
ETS 应急通信业务 
FE 职能部门 
GAA 通用认证架构 

GBA 通用引导程序架构 
GUSS GBA用户安全设置 

HSS 归属用户系统 

HTTP 超文本传输协议 

HTTPS 超文本传输协议的安全性 

IAD 综合接入设备 

I-CSCF 询问呼叫会话控制功能 

ID-FF 网络身份统一框架 

IdM 身份管理 

IdP 身份提供商 

ID-WSF 统一网络服务框架 

IMS IP多媒体业务 
IP 互联网协议 
ISDN 综合业务数字网 
IWF 互通功能 
LUAD 启用Liberty的用户代理或设备 
MAC 媒体接入点 
MS 媒体服务器 
NACF 网络附着控制功能 
NAF 网络应用功能 
NAP 网络接入点 
NGN 下一代网络 
NNI 网络到网络接口 
OAM&P 运营、管理、维护和配置 

OSI 开放系统互连 
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P-CSCF 代理呼叫会话控制功能 
PES PSTN/ISDN演进业务 
PIN 个人识别密码 

PKI 公共密钥基础设施 

PII 个人可识别信息 

PSK 预共享密钥 

RACF 资源和许可控制功能 

RBAC 基于角色的访问控制 

RP 依赖凭证方 

RPH  资源优先报头 

RSVP 资源预留协议 

SAML 安全断言标记语言 

SASL 简单认证和安全层 

SBC 会话边界控制器 

S-CSCF 服务呼叫会话控制功能 

SDP 会话描述协议 

SIM 用户识别模块 

SLA 服务水平协议 

SLF 用户定位功能 

SOAP 简单对象访问协议 

SP 服务提供商 

SSOS 单点登录服务 

TDR 救灾通信 

TE 终端设备 

TE-BE 终端设备-边界单元 

TLS 传输层安全 

UAI 用户认证接口 

UE 用户设备 

UNI 用户至网络接口 

URL 统一资源定位符 

WS 网络服务器 

XML 可扩展标记语言 

5 参考模型 

5.1 ITU-T X 811认证框架 

本建议书采用了[ITU-T X.811]介绍的认证基本概念，并做了以下归纳。 
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5.1.1 认证的基本概念 

认证可确认一实体所称的身份。认证只有在主体和验证方建立关系的情况下才有意义。

有两种情况非常重要： 
• 与验证方（实体认证）保持具体联系的申请方是主体的代表；而且 
• 主体是验证方所获数据项目的来源（数据源认证）。 

实体认证可以验证主体在一通信关系中的身份。该主体经验证的身份只有在采用认证服

务时才能得到确认。 

注1–在采用数据来源认证时，也必须充分确保证数据不被修改。可以通过使用完整性服务达到这一

目的，例如： 

• 利用数据无法被修改的环境； 

• 确认收到的数据与发送的数据具有相同的数字指纹； 

• 利用数字签名机制；或者 

• 采用对称加密算法。 

注2–对用于确定实体认证的“通信关系”这一术语可以有广泛的解读，例如它可以指一种OSI连
接、程序间通信或用户与终端之间的互动。 

5.1.2 标识符 

主体是其身份可以认证的实体，并具有与之相关的一个或多个显示特征的标识符。实

体利用认证业务验证主体所称的身份。经此验证的主体身份称为经认证的身份，同样，其身

份经验证的主体则称为经验证的主体。 

能够确定和认证的主体包括但不限于以下几类： 
• 用户； 
• NGN提供商； 
• 程序； 
• 真正的开放系统； 
• OSI层实体； 
• 企业，和 
• 承载、信令和管理业务的流量。 

区分标识符被用于查清一特定安全域中的所称身份。区分标识符能够通过以下两种方法

之一，将主体与同域的其他方区分开来： 
1) 凭借在一实体群组中的成员身份，即认证时对群组的实体一视同仁（此时的整个群

组被视为一个主体，并且有一个区分标识符）；或者 
2) 仅确定一个实体。 

当在两个不同的安全域之间进行认证时，区分标识符可能不足以明确无误地确认一个实

体，因为不同安全域的机构可能会使用同一些区分标识符。在这种情况下，区分标识符必须

与安全域标识符一同使用，以便为实体提供明确的标识符。 
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 图 1 – NGN标识符示例 

NGN不同分层和层次的组件或功能单元，可用于确定一主体或实体的标识符。图1根据

[ITU-T Y.2012]图8（NGN组件）显示了NGN示范性标识符。 

常见的区分标识符的实例有： 

• 通讯录名称； 
• 网址； 
• AP标题和AE标题； 
• 对象标识符；  
• 人名（在域背景中清晰无误）； 
• 五元组包括： 

− 源IP地址， 
− 目的地IP地址， 
− 源端口号码， 
− 目的地端口号码，以及 
− 协议号码。 

5.1.3 认证实体 

“申请方”一词用于说明为认证目的而身为或代表一主体的实体。申请方具有代表一主

体从事认证交换所需的功能。 
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“验证方”一词用于说明身为或代表一需要经认证身份的主体的实体。验证方具有为要

求对所称身份进行验证而进行认证交换的功能。 

参与相互认证的实体将同时发挥申请方和验证方的作用。 

“受托第三方”一词用于说明受其他实体委托开展与安全相关活动的安全主管机构。在

本建议书涉及的情况下，受托第三方受申请方和/或验证方委托开展认证工作。 

注 – 申请方或验证方可能横跨多个功能组件，也可能处于不同的开放系统之中。 

5.1.4 认证信息 

本标准中介绍的认证信息类型有： 
• 交换认证信息（交换AI）； 
• 申请认证信息（申请AI）； 
• 验证认证信息（验证AI）。 

“认证交换”一词用于说明一系列交换AI的单次或多次转移，以便进行认证工作。 

图2显示了申请方、验证方和受托第三方之间的关系，还展示了可以构成认证交换的三

类认证信息 

Y.2702(08)F_02

申请方
交换
AI

申请
AI

验证方

验证
AI

交换
AI

受托第三方

申请
AI

验证
AI

交换和/或
验证AI

 

图2 – 申请方、验证方和受托第三方之间的关系 

在某些情况下，为了生成交换AI，申请方可能需要与受托第三方开展互动。在这些情况

下，受托第三方可以保留与主体相关的验证AI。 

受托第三方也可能被用于交换AI的转移。根据交换的情况，第三方可以发挥与验证方相

对的申请方的作用。 

这些实体也可能需要保留认证信息，供认证受托第三方使用。 

5.1.5 多因素认证 

多因素认证通过验证多个与主体相关的标识符和属性，确认主体身份的真实性。总而言

之，可根据以下认证属性的划分安排多因素认证工作： 
1) 你是（如最终用户的实际或行为特征，或可以加以比较的诸如击键模式、声音识别

等客户特征或属性）； 
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2) 你有（如驾照或安全令牌）； 
3) 你知（如密码、个人识别码、保安图像）。 

密码（你知）是以单一因素认证密钥的最常见实例。有时，密码本身并不能够使人充分

信任一个实体的身份，因而需要包括其它认证密钥且形式更为有力的认证，以便使用某些

NGN资源、应用和服务。这将取决于未经授权的实体可能获取NGN资源、应用和服务带来

的风险。 

应当根据需要化解的风险而选择认证因素和密钥。具体而言，必须对未经授权的实体获

取NGN资源、应用和服务的影响作出评估，以确定所需的认证方式。示范性电子认证密钥

包括： 
• 密码， 
• 硬件令牌， 
• 软件令牌， 
• 一次性密码装置令牌。 

使用密码进行认证的做法已得到广泛接受。“密码”是申请方熟记在心的秘密，应用于

认证其身份。密码通常是一些字符串或图像，用户将它熟记于心，并必须在与其它类似图像

一同提供时加以确认。然而，密码系统易受多种攻击。可以通过对通信信道采用附加保护措

施保护密码，但这并不能防范所有的攻击。 

硬件令牌是保密（通常为加密密钥）和进行加密操作的专用软件装置。认证是通过证明

具有该装置和对密钥的控制实现的。加密操作可支持双方认证，并对认证交换所用的通信信

道加以保护。 

软件令牌主要是对硬件令牌的软件实施，并共享了硬件令牌（如通常存储于磁盘或某些

其它媒介的加密密钥）的许多优势。软令牌密钥可以根据从某些激活数据得出的密钥进行加

密。通常，激活数据是只为用户所知的密码，因而需要密码激活令牌。认证是通过证明具有

密钥并可对它加以控制实现的。与硬件令牌一样，软件令牌可支持双方认证，并对认证交换

所用的通信信道加以保护。 

一次性密码装置令牌是个人硬件装置，能够生成用于认证的“一次性”密码。一次性密

码系统依靠特殊算法生成的一系列密码。这一密码系列中的每一个密码都被称为一次性密

码，因为它有别于生成的其它密码，而且只能够使用一次。现有的种类繁多的一次性密码系

统，可以提供防范攻击的不同保护。 

5.2 对认证的威胁 

认证因素和密钥可能受到以下攻击： 
1) “你是” – 复制处于比照过程中的客户特点或属性（例如指纹、击键模式）。 
2) “你有” – 获取或拷贝客户的物品。 
3) “你知” - 研究客户了解的情况。 
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总之，认证威胁可分为针对认证协议的攻击，以及可能暴露令牌数值或破坏保密信息的

其它攻击。 

使用多种认证因素可以提高安全性，因为一定会有许多种认证方式受到干扰破坏。使用

不易复制的硬件装置（你有）也能缩小攻击范围，因为所有者可望觉察到装置所受损失。基

于软件或硬件令牌的认证密钥，可与激活数据（如密码）共同实施双因素认证，使认证不仅

依赖于手中的令牌。 

客户可能采取先故意向同伙透露单因素认证密钥并随后予以否认的方式，破坏认证系

统，以抹杀随后出现的成功的认证结果。采用多种认证因素既可降低这类否认的可信度，也

可以吓阻这类攻击。 

5.2.1 对认证协议的威胁 

认证协议威胁的实例包括： 
1) 窃听者： 

• 窃听者监听认证协议信息的交换，以便事后进行分析； 
• 窃听者通常企图获得凭证以冒充申请方。 

2) 冒名顶替者：  
• 冒名申请方假冒用户面对验证方，以验证其对令牌的推测或获取有关具体用户的

其它信息； 
• 对合法的用户申请方假冒验证方以获得令牌，并利用它假冒用户欺骗合法验证

方； 
• 冒名的信赖凭证方假冒信赖凭证系统欺骗验证方，以获取敏感的用户信息。 

3) 劫持者：  
• 劫持者通过掌控经认证的会话并冒充用户欺骗凭证信赖方，以获取敏感信息或输

入无效信息；  
• 劫持者通过掌控经认证的会话并冒充凭证信赖方欺骗验证方，以获取敏感信息或

输入无效信息。 

可通过以下方式化解这类攻击： 

• 要求每项认证都有新的组成部分，以防攻击的故伎重演。 
• 可以利用加密应对窃听者和会议劫持攻击，向用于认证交换（如匿名形式的TLS）的

信令信道（信道加密）提供保护。 
• 利用与应对窃听者和会议劫持攻击相同的保护方法，可在有限程度上抵御假冒中间

人和验证方的攻击。将加密与附加密码技术相结合，可以提高对这些攻击的防御能

力（利用基于经认证模式的TLS等加密的相互握手交换，而由客户掌握加密密钥，同

时验证方实现“强有力的”相互认证）。 
• 加密只能在有限程度上抵御假冒中间人和验证方的攻击，因为交换安全在密码未被

破译的情况下也可能受到破坏。例如，用户会因为受到欺骗而接受以为来自但并非

来自验证方的认证交换。在客户和验证方之间可以采用基于加密的相互认证技术。 
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5.2.2 对认证令牌的威胁 

倘若攻击者能够控制令牌，他将能够假冒令牌的所有者。对令牌的威胁可以分为以下几

个认证密钥攻击类型： 

• 攻击者可能会从所有者那里盗窃或克隆其所有。例如，进入所有者电脑的攻击者有

可能复制软件令牌。硬件令牌也能被盗窃或复制。 
• 你所掌握的知识可能会泄露给攻击者，攻击者可能对密码或PIN进行猜测。当令牌是

多方共享的秘密时，攻击者可以从验证方那里获得秘密数值。攻击者可能会为获得

这一信息而安装恶意软件（如键盘记录器）。此外，攻击者可能通过对认证尝试生

成的网络业务实施离线攻击，测出这一秘密。 
• 人的特征可以复制。攻击者可以获得令牌所有者的身份拷贝，并构成复制品。 

化解这些威胁的几种战略是： 

• 多因素可以提高攻击门槛。如果攻击者需要盗窃加密令牌并猜测密码，工作量因素

可能过高。 
• 可利用物理安全机制防止被盗令牌受到复制。物理安全机制可提供篡改证据、发现

问题并做出反应。 
• 复杂密码可降低成功破解密码的可能性。要求使用通用字典未提供的长密码，可能

迫使攻击者尝试每一种可能的密码。 
• 可利用系统和网络安全控制防止攻击者进入系统或安装恶意软件。 

5.2.3 对认证的其它威胁 

攻击不仅限于认证协议本身。其它攻击包括： 

• 可能破坏认证令牌的恶意密码攻击； 
• 通过渗入用户/申请方、认证机构或验证方系统的入侵攻击，获得证书或令牌； 
• 可能破坏认证令牌的内线威胁； 
• 以其它形式获取令牌的带外攻击，例如通过社会工程或“肩窥”将用户的密码泄露

给攻击者； 
• 诱骗申请者使用他们自认为安全但其实为不安全的协议，或诱使他们覆写安全协议

（例如接受无法认证的服务器证书）； 
• 有意破坏其令牌的用户故意予以否认。 

对客户的教育和建议是与恶意密码和社会工程攻击作斗争的方法。审计和异常情况检测

通常用于应对客户欺诈攻击。使用多重认证密钥能够对客户欺诈攻击形成威慑。人事审核、

审计和（酌情）实行职责分离及双重控制可以打击内线攻击。 

5.3 认证确认 

为保护NGN资源、应用和服务，NGN提供商必须确定需要在多大程度上确认网络接入

和应用/服务交易使用的认证。 
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每个NGN提供商都必须确定和实施认证确认程序。这种程序将包括在认证机制和为认

证提供的信息当中进行信任分类（即对于以电子方式向业务提供商提交的身份信息的信

任）。 

认证确认程序将确定和使用相对和不同等级的确认，以量化认证程序中的信任度。例

如，例如，可以采用“n”级的认证确认。0级代表最低的确认级别，而“n”级则代表最高

级别。“n”级可用于确定确认级别，即假设认证使用的标识符并非完全平等或必然具有相

同的认证数值，认证错误可能造成什么后果（如潜在影响的性质）。 

以下举例说明了认证确认方式： 
 

示范认证法 

确认级别 相对信任度 

0级 不信任所称身份的真实性（如

使用接入表控制） 

1级 对所称身份的真实性有一定信

任 

2级 对所称身份的真实性高度信任 
– – 

n级 对所称身份的真实性具有最高

度的信任 

NGN提供商必须评估认证错误带来的潜在风险，或确定实体（如最终用户）身份所需

的适当确认级别。可能造成较恶劣后果的认证错误，将需要更高级别的确认。 

认证错误的风险是两个因素的函数： 

a) 潜在危害或影响； 
b) 这种危害或影响的可能性。 

危害和影响的类别包括但不限于： 

• 不便、困难或对地位或声誉的损害 
• 经济损失 
• NGN提供商或客户的赔偿责任 
• 对NGN提供商的基础设施、资源、应用、业务或公共利益造成破坏 
• 对公共和政府利益（如ETS和TDR等重要通信业务）造成损害 
• 擅自披露敏感信息 
• 对人身安全业务造成损害 
• 民事或刑事违法行为 
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5.4 授权和特权管理 

认证本身不足以确定经认证的实体一旦得到接入许可将被授权从事什么工作。认证必

须与授权和特权管理机制和方式相结合，以便向NGN业务和资源提供接入控制。例如，确

定最终用户/预定用户的作用和特权，以控制对业务和应用以及管理接口的使用，并管理其

预订和个人信息。另一个例子是根据接入控制（RBAC）确定作用，以控制OAM&P的使

用。 

授权或特权可被视为一实体身份的属性。根据安全政策，可以通过认证验证对一实体

的授权特权。 

5.5 端到端的参考架构模型 

此段介绍了本建议书用于构成和划分认证要求的端到端参考模型。参考模型描述了： 
1) 用户接入网络的认证和授权（如最终用户设备、家庭网络网关或企业网关为获得网

络接入或附着的认证和授权）。 
2) 业务提供商为用户使用业务/应用的认证和授权（即在认证和授权适用于NGN业务/应

用接入的情况下，对用户、设备或用户/设备组合的认证和授权）。 
3) 业务提供商为用户使用具体业务/应用的认证和授权（即针对ETS和TDR的认证和授 

权1）。 
4) 用户的网络认证和授权（即用户对连接的NGN网络或业务提供商身份的认证）。 
5) 用户的对等认证和授权（如被叫用户（或终接实体）的认证和授权、始发实体的认

证和授权，或作为网络函数的数据来源认证）。 
6) 相互网络认证和授权（即传输层或业务/应用层NNI接口的认证和授权）。 
7) 业务/应用提供商的认证和授权。 
8) 使用第三方认证服务。 

图3对上述认证参考点做了说明。 

本建议书所用的“用户”一词不局限于个人。用户可以是个人、团体、公司，也可以是

法律实体。 

 

____________________ 
1 ETS认证包括的附加要求，可能超出基本要求。 
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图3 – 端到端的参考架构模型 

如图3所示，输层和业务应用层都有认证与授权。此外，还可能出现认证的结合与绑

定。这方面的一个例子是，业务提供商为提供更高级别的认证确认，将用户和用户设备的认

证加以结合/绑定。在多数情况下，横向认证是逐跳实现的。用户到用户的认证则是一大例

外，因为它是端到端的。除用户认证和授权网络的关系之外，其它关系均需要相互认证。 

5.6 [ITU-T Y.2012] 详细说明的与NGN架构的关系 

本节介绍了本建议书描述的参考模型和[ITU-T Y.2012]涉及的功能架构模型之间的关

系。重点谈到： 

•  [ITU-T Y.2012]图1“NGN架构综述”中的对等认证关系。 

•  [ITU-T Y.2012]图1中的功能单元旨在履行认证职能。 
•  [ITU-T Y.2012]图1中的功能单元旨在履行身份管理、对比和整合职能。 
•  [ITU-T Y.2012]图1中的功能单元旨在根据拒绝认证的规定强化接入控制。 
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图4利用[ITU-T Y.2012]图1对本建议书5.5款提及的对等认证关系做了说明。对等认证关

系以双箭头黑线表示。用户的对等认证和授权（5）未予显示。需要注意的是，即使在NGN
提供商向用户提供了应用时（即无ANI），最终用户与应用以及业务层与应用之间依然存在

认证关系。 
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图4 – 认证对等参考 

图5重点介绍了[ITU-T Y.2012]参考模型提出的提供或可能提供认证和授权功能的职能实

体（FE）。 
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图5 – [ITU-T Y.2012] 的认证和授权功能实体 

6 总体要求 

 本建议书为满足［ITU-T Y.2701］和［ITU-T Y.2201］规定的识别、认证和授权的总体

需要，提出了如下要求： 

（R-1）– 应满足［ITU-T Y.2701］第7.3.2款（认证）规定的要求。 

（R-2）– 应满足［ITU-T Y.2201］第6.12款（识别、认证和授权）规定的要求。 

7 对用户的网络接入认证和授权 

7.1 说明 

有必要利用网络接入认证和授权业务和功能，化解未经授权接入带来的威胁。有必要利

用网络接入认证和授权业务验证身份，并确定是否向要求NGN网络连接的最终用户设备

（终端设备（TE）和终端设备-边缘元素（TE-BE））提供接入。 

一般性假设 

a) 最终用户不局限于个人。他可以是个人、团体、公司，也可以是法律实体。 
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b) 根据[ITU-T Y.2012]，未对可能连接NGN接入网络的多种最终用户接口和最终用户网络

作出假设。从单线传统电话到复杂的公司网络，NGN支持所有类型的最终用户设备。

最终用户设备既可以是移动的，也可以是固定的。 

c) 确定实施接入和认证业务的网元，不在本建议书涉及的范围之内。 

d) 网络接入和授权功能，可以作为[ITU-T Y.2012]确定的总体网络连接控制功能

（NACF）的一部分加以提供。 

7.2 通用参考模型  

图6显示了用以下安全域构成的网络接入/附着认证和授权参考模型： 

1) 客户域 – 包括用户所拥有和运行的用户设备在内的非信任域，例如： 
a) 传统TE和TE-BE： 

• 传统TE代表经窄带接入（如模拟和ISDN线路）连接的传统用户设备。这些

TE通过NGN提供商网关（即接入或媒体网关）接入IP网络。 
• 传统TE-BE代表经窄带接入（如模拟和ISDN线路）连接的作为集合端点（即

企业和家庭网络网关）的用户设备。这些TE-BE 通过NGN 提供商网关（即接

入或媒体网关）接入IP 网络。 
b) 具有综合接入设备（IAD）的传统TE和TE-BE 

• 配备IAD的传统TE代表经宽带接入（如xDSL或电缆）连接的传统用户设备。

这些TE 通过客户域的IAD接入IP网络。 
• 传统TE-BE代表经宽带接入（如xDSL或电缆）连接的作为集合端点（即企业

和家庭网络网关）的用户设备。这些用户设备通过客户域的IAD接入IP网
络。 

c) NGN TE和TE-BE： 
• NGN TE代表客户域的用户设备，具有支持与IP网络直接连接（如xDSL或电

缆）的IP功能。 
• NGN TE-BE代表作为集合端点（即企业和家庭网络网关）的用户设备，具有

支持与IP网络直接连接的IP功能。 
2) NGN接入提供商域：由NGN提供商（如窄带、xDSL和电缆）托管的接入网络。

NGN接入提供商可以选择是否兼任NGN业务提供商。NGN 提供商之间的信任关系受

业务水平协议（SLA）的规范。 
3) NGN业务提供商域：NGN业务提供商向其用户提供NGN应用服务。NGN提供商之间

的信任关系受SLA的规范。 
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图6 – 网络接入/连接认证和授权参考模型 

图6展示了网络接入/附着的识别、认证和授权之间的关系： 
a) NGN设备接入/连接的认证和授权–识别、认证和授权用户设备接入或连接IP接入网

络的业务和功能。 
1) 这一信息流代表识别、认证和授权传统TE和TE-BE接入或连接IP 接入网络的业

务和功能。这是在客户域终接传统TE和TE-BE的NGN接入域网关（申请方）和

提供NGN接入/附着认证和授权功能的接入域网元（即网络接入点）之间的信息

流。NGN接入/附着认证和授权功能（验证工具）可以构成[ITU-T Y.2012]确定的

通用NACF的一部分。然而，部署这一功能的位置要视实施情况而定。 
2) 这一信息流代表利用客户域的IAD识别、认证和授权传统TE和TE-BE接入或连接

IP 接入网络的业务和功能。这是在客户域的IAD（申请方）和提供NGN接入/附

着认证和授权功能的NGN接入域网元（即网络接入点）之间的信息流。NGN接

入/附着认证和授权功能（验证工具）可以构成[ITU-T Y.2012]确定的通用NACF 
的一部分。然而，部署这一功能的位置要视实施情况而定。 

3) 这一信息流代表利用客户域的IP功能识别、认证和授权NGN TE和TE-BE接入或

连接IP接入网络的业务和功能。这是在客户域NGN TE或TE-BE（申请方）和提

供NGN接入/附着认证和授权功能的NGN接入域网元（即网络接入点）之间的信

息流。NGN接入/附着认证和授权功能（验证工具）可以构成[ITU-T Y.2012]确定

的通用NACF 的一部分。然而，部署这一功能的位置要视实施情况而定。 
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b) 绑定的NGN设备接入/附着的认证和授权–使NGN接入提供商的用户设备认证与NGN
业务提供商的用户认证和授权相结合的服务与功能： 
4) 这一信息流代表NGN业务提供商隐蓄识别和授权传统TE和TE-BE的业务和功

能。这是在接入网络域网关（申请方）和NGN提供商域（验证工具）之间的信

息流。 
5) 这一信息流代表NGN业务提供商利用IAD隐蓄识别和授权传统TE和TE-BE的业务

和功能。这是在客户域IAD（申请方）和NGN业务提供商域（验证工具）之间的

信息流。 
6) 这一信息流代表NGN业务提供商直接识别、认证和授权客户域传统TE和TE-BE

的业务和功能。这是在客户域NGN TE和TE-BE（申请方）和NGN业务提供商域

（验证工具）之间的信息流。 

游牧性参考模型 

图7显示了有关游牧性的参考模型。该模型类似于通用参考模型，只是在这种情景下，

需要考虑到受访NGN和归属NGN。 
1) 受访NGN域：由受访NGN提供商托管的NGN。可为其他NGN提供商（如归属网络提

供商）提供受访网络功能。信任关系受SLA规范。受访网络可以提供NGN业务，并

可能拥有自己的用户。 
2) 归属NGN域：由归属NGN提供商托管的NGN。归属NGN提供商可为其用户提供

NGN业务。信任关系受SLA规范。 



20 ITU-T Y.2702建议书 (09/2008) 

 

Y.2702(08)_F07

客户域

NGN TEs
TE-BEs和

传统
和

TEs
TE-BEs

网络接入
认证功能

网络控制
认证功能

业务控制
认证功能

接入NGN 受访NGN 归属NGN

网关

(1)

(2)

(4)

(5)

传统
和

TEs
TE-BEs IAD

IP
网络

(3)

(6)

(7)

IP

IP IP

NGN /接入附着
认证与授权

绑定的
接入附着
和业务 应用
移动性认证与授权

NGN 
/

/  

IP
网络

IP
网络

 
图7 – 游牧性参考模型 

参考模型显示了不同域在绑定用户设备认证和授权及用户游牧性认证和授权时的信息

流。这一信息流代表将受访NGN提供商的用户设备认证和授权与归属NGN提供商的用户移

动性认证和授权相捆绑的服务与功能： 

(1) – (6) – 这些信息流正是图7介绍的单一业务提供商状况下的同一些信息流。 
(7) – 这一信息流代表受访NGN提供商和归属NGN提供商为支持游牧性而交流识别、

认证和授权信息的服务与功能。 

7.3 要求 

7.3.1 总体要求 

以下是有关设备的网络接入/附着识别、认证和授权的总体要求： 

(R-3) – NGN必须能够根据NGN提供商的政策，独立识别最终用户/预订用户的设备（如

TE和TE-BE）。 
(R-4) – NGN必须能够在网络接入点（NAP）对TE和TE-BE的连接进行识别、认证和授

权。 
(R-5) – 只能向经授权的TE和TE-BE提供网络接入。 
(R-6) – 就多网络配置而言，每个管理域（如NGN接入提供商、受访NGN提供商和归属

NGN提供商）都必须强化有关TE和TE-BE的网络接入/附着（如使用SLA）识

别、认证和授权政策（即信任关系）。 
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(R-7) – NGN必须支持保护认证和授权信息（如用户资料、服务预订信息、身份模式）

免受未经授权的接入、篡改与破坏的功能。 
(R-8) – NGN必须支持保护认证和授权所用消息和信息交换的保密性和完整性的功能。 
(R-9) – NGN必须向防范认证和授权功能与能力受到攻击（如消息重放和拒绝提供业务

的攻击）的功能提供保护。 
(R-10) – NGN必须能够发现和记录未经授权的接入企图（如系统可设定一个未经授权接

入的门限值，一旦该值被突破，管理系统就会得到由此产生的报警、纪录和报

告）。 

7.3.2 传统TE和TE-BE 

支持传统TE和TE-BE网络接入的NAP，必须支持识别、认证和授权这类接入的功能。 
(R-11) – 支持传统TE和TE-BE的网络接入点（NAP）必须支持专门为附着或连通NGN而

识别固定线路的功能。二层地址可用于识别固定线路（如MAC或链路层地

址）。这项功能可以作为[ITU-T Y.2012]确定的通用NACF的一部分提供。 
(R-12) – 支持传统TE和TE-BE的NAP必须支持专门为附着或连通NGN而认证和授权固定

线路的功能。访问控制列表（ACL）和传输层预订/用户资料可用于授权固定线

路接入NGN。这项功能可以作为[ITU-T Y.2012]确定的通用NACF的一部分提

供。 
(R-13) – 支持传统TE和TE-BE的NAP必须支持使固定线路与NGN接入连接所用的IP地址相

结合的功能。这项功能可以作为[ITU-T Y.2012]确定的通用NACF的一部分提

供。 

7.3.3 具有IAD的传统TE和TE-BE 

支持具有客户域IAD的传统TE和TE-BE网络接入的NAP，必须支持识别、认证和授权这

类接入的功能。 

(R-14) – 支持具有客户域IAD的传统TE和TE-BE的NAP，必须支持为附着或连通NGN而专

门识别固定线路和IAD的功能。二层地址可用于识别固定线路（如MAC或链路层

地址）以及为IAD提供的IP地址。这项功能可以作为[ITU-T Y.2012]确定的通用

网络NACF的一部分提供。 
(R-15) – 支持具有客户域IAD的传统TE和TE-BE的NAP，必须支持为附着或连通NGN而认

证和授权IAD的功能。只有经授权的IAD才能获得与NGN的连接或网络连通。访

问控制列表（ACL）和传输层预订/用户资料，可用于授权IAD固定线路接入

NGN。这项功能可以作为[ITU-T Y.2012]确定的通用网络NACF的一部分提供。 
(R-16) – 支持具有客户域IAD的传统TE和TE-BE的NAP，必须支持使固定线路与IAD身份

相结合的功能。这项功能可以作为[ITU-T Y.2012]确定的通用NACF的一部分提

供。 
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7.3.4 NGN的TE和TE-BE 

支持TE和TE-BE网络接入的NAP，必须支持识别、认证和授权这类接入的功能。 

(R-17) – 支持NGN TE和TE-BE（如直接的IP连接）的NAP，必须支持为附着或连通NGN
而专门识别其域内用户设备的功能。设备身份和网络地址（如设备身份、SIM
卡、安全令牌、IP地址等）可专门确定NGN TE和TE-BE。  

(R-18) – 支持NGN TE和TE-BE（如直接的IP连接）的NAP，必须支持为连接或连通NGN
而认证和授权其域内用户设备的功能。认证和授权可以传输层预订/用户资料为

依据。只有经授权的NGN TE和TE-BE才能获得与NGN的附着或网络连通。这项

功能可以作为[ITU-T Y.2012]确定的通用NACF的一部分提供。 

7.3.5 对绑定的用户和用户设备的认证和授权 

根据对风险的评估,可能需要对用户及用户设备组合进行认证和授权，以提供更高等级

的身份确认。NGN可支持将NGN接入/附着与基于传输层（即用户设备和网络信息）和业务

层（即预订/用户资料）信息的业务/应用接入的认证功能相结合的能力。 

(R-19) – 有必要根据NGN提供商的策略，支持专门识别和整合用户和用户设备组合的功

能。 
(R-20) – 有必要根据NGN提供商的策略，支持用户和用户设备组合的功能。只有经授权

的用户和用户设备才能获得附着/网络及业务/应用接入。 

7.3.6 对绑定用户和用户设备的游牧性的认证和授权 

可能向用户及用户设备组合的认证和授权提供支持，以提供更高等级的游牧性身份确

认。在不同管理域（如NGN接入提供商、受访NGN提供商和归属NGN提供商）间交换和共

享识别、认证和授权信息（如用户文档信息）的功能，也会得到支持（见第8.2.2款）。 

(R-21) – 有必要根据NGN提供商的策略，支持专门确认用户和用户设备组合游牧性的功

能。  
(R-22) – 有必要根据NGN提供商的策略，支持认证和授权用户和用户设备组合游牧性的功

能。在业务独立于用户设备的情况下，对固定线路、位置或接入地址等接入信息

的认证，可与对用户的认证相结合，以提供更高等级的确认。 
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8 NGN业务提供商对用户业务/应用接入的认证和授权 

8.1 说明 

有必要掌握缓解未经授权接入NGN提供商提供的业务和特性带来的威胁的能力。有必

要利用业务与功能的认证和授权功能，确定用户是否有权接受服务，或获准根据其特权采取

行动。业务/应用的认证与授权被视为NGN提供商对用户的认证，也是对用户接受服务或根

据其特权采取行动的授权。业务/应用的认证与授权可能包括以下的身份验证和特权授权： 
• 用户 
• 用户设备 
• 用户和设备的组合 

根据[ITU-T Y.2012]确定的NGN结构，将在业务层利用预订和用户资料支持业务/应用

的认证和授权功能。 
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图8 – 业务/应用认证与授权的参考模型 

图8介绍了业务/应用认证与授权在多网络提供商情况下的典型关系： 

(1) 这一信息流代表NGN业务提供商依靠NGN接入提供商，通过信任关系认证用户设备。 

(2) 这一信息流代表NGN业务提供商对用户设备的认证和授权。这种情况需要用户具有特

殊的认证能力（如SIM）。 

(3) 这一信息流代表NGN业务提供商对用户的认证（如用户登录并提供密码或PIN）。 
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8.2 要求 

8.2.1 总体要求 

以下是有关网络提供商对用户认证和授权的总体要求： 

(R-23) – NGN必须能够支持根据预订和用户资料识别用户、用户设备以及用户和设备组

合的能力。 
(R-24) – NGN必须能够支持根据预订和用户资料认证和授权用户、用户设备以及用户和

设备组合的能力。 
(R-25) – 根据要求，NGN业务只能提供给经授权的用户、用户设备以及用户和设备组

合。 
(R-26) – NGN必须能够支持验证和授权用户特权的能力（如只允许其作用或特权得到授

权的用户采取某些行动）。 
(R-27) – 就多网络配置而言，每个管理域（如NGN接入提供商、受访NGN提供商和归属

NGN提供商）都必须强化对用户、用户设备以及用户和设备组合的识别、认证

和授权政策（即SLA）。 
(R-28) – NGN必须支持保护认证和授权用户、用户设备以及用户和设备组合所用消息和

信息交换的保密性和完整性的功能。 
(R-29) – NGN必须支持保护业务认证和授权信息（如用户资料、服务预订信息）免受未

经授权的接入、篡改与破坏的功能。 
(R-30) – NGN必须向防范业务认证和授权功能与能力受到攻击（如消息重放和拒绝提供

业务的攻击）的功能提供保护。 
(R-31) – NGN必须根据NGN提供商的策略，支持将针对用户设备的接入网络技术与用户

认证相结合的能力。 
(R-32) – NGN必须能够发现和记录未经授权的接入NGN业务和资源的企图（如系统可设

定一个未经授权接入的门限值，一旦该值被突破，管理系统就会得到由此产生的

报警、纪录和报告）。 
(R-33) – NGN必须能够发现和记录未经授权的特权使用企图（即未经授权的用户行

为）。 

8.2.2 IdM认证结果的共享  

NGN提供商可能需要在其网络内部的不同业务和/或应用以及外部的其它NGN提供商之

间交换认证结果，以便向身份管理（IdM）提供支持。这可能包括（但不限于）身份声明及

与IdM相关的其它信息： 

a) 信任策略； 

b) 认证方法和认证所需的信息（如认证密钥）； 

c) 确认等级； 

d) 特权管理信息（如特权的分配或验证）。 
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认证结果（如身份声明）和其它上述信息的安全交换能力，将使NGN提供商能够利用

有效和用户友好的认证和授权特性，设计业务/应用平台。例如，认证结果信息可在支持不

同业务和/或应用的系统（如应用服务器）之间共享，使NGN提供商能够提供方便用户的

“单点登录”特性与功能。以下要求适用于NGN提供商网络内部认证结果的交换与共享： 

(R-34) – NGN必须能够稳妥地根据针对NGN提供商的业务/应用的设计和安全策略，向支

持不同业务和/或应用交换及共享认证结果的信息（如身份声明、特权管理信

息、信任策略和确认等级）提供支持。 
(R-35) – 必须保护交换和共享认证结果的不同系统或网元（如应用服务器）免受未经授权

的接入、监视、篡改与破坏（如使保密性和完整性受到保护）。这包括对所有存

储信息的保护。  

在多网络配置环境中，NGN提供商可能需要根据SLA相互安全地交换和共享认证结果。

以下要求适用于不同NGN提供商之间的认证结果交换和共享： 

(R-36) – 有必要支持使NGN提供商能够根据NGN提供商之间的信任关系、策略和SLA，

安全地（如跨NNI和ANI）交换和共享认证结果的能力。 
(R-37) – 必须保护NGN提供商之间交换和共享IdM认证结果的通信（如跨NNI和ANI）免

受未经授权的接入、监视、篡改与破坏（即使保密性和完整性受到保护）。这包

括对所有存储信息的保护。具体的安全机制和安全作法将基于NGN提供商之间

的信任关系、策略和SLA。 
(R-38) – 有必要支持可证明认证方法的能力，并向依赖凭证方通报以下有关认证实体所用

方法的信息： 

• 用户身份验证方法； 

• 认证方法（使用数字证书、签名、安全令牌、生物辨识数据、SIM等）； 

• 信任策略； 

• 认证确认等级。 

认证信息和结果的共享，须遵守保护个人可识别信息（PII）的国家和区域规则和立法

等相关政策。 
(R-39) – NGN提供商须确保保护个人可识别信息（PII）的国家和区域规则和立法等相关

政策得到遵守。这包括根据以下基本数据保护原则制定的政策： 

• 为具体目的整合数据； 

• 目的不同的应用之间不共享数据； 

• 将数据限制在达到一具体目的所需的最低限度； 
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• 个人对其PII具有支配权。 

8.2.3 NGN业务提供商对用户接入具体业务/应用的认证和授权 

NGN提供商有必要对以下用户的接入特权（包括用户采取行动的身份和特权）进行管

理： 
• 语音业务 
• 流媒体业务 
• 数据和短信业务 
• 应急通信业务（ETS）和救灾通信（TDR） 

每项业务都可能有各自的确认等级要求，可根据可能出现未经授权的实体获得业务资源

的风险，验证用户、用户设备以及用户和设备组合的特权。应根据NGN的安全策略，对具

体业务确定和实施认证和验证用户、用户设备以及用户和设备组合特权所需等级的确认。这

包括支持和使用各种基本的认证方法，既有采用密码和个人身份号码（PIN）的基本认证方

法，也有以下更为严格的方法： 
a) 数字证书（如 X.509 PKI） 
b) 安全令牌（硬件和软件令牌）和智能卡 
c) 行为特征数据（如击键分析） 
d) 生物特征辨识数据（如语音识别、指纹、虹膜或视网膜识别） 
注 – 对实体进行认证的目的不在于说明某人的认证合格。 

在认证和授权过程中还要考虑到用户的易用性，对于ETS和TDR等某些类型的业务尤其

如此。认证程序最好做到用户友好。有关ETS认证和授权的实例，见附录II提供的信息。 

在考虑使用针对业务的认证和授权时，可采用8.2.1和8.2.2款以外的以下附加要求： 
(R-40) – 有必要根据NGN提供商的策略支持对证书的认证方法。根据NGN提供商的身份

和特权确认策略，有必要酌情支持和使用多因素认证方法。 
(R-41) – 必须能够根据NGN提供商的策略，专门确定所有与预订一应用服务相关的用

户。这包括确定集合最终用户，但其身份不一定提供给NGN提供商。2 
(R-42) – 必须能够根据NGN提供商的策略，将一定数量的用户与同一预订相捆绑。 
(R-43) – 为通信目的，每位与一应用业务预订相关的用户/预订者，都必须具有可单独确

认的地址。 

____________________ 
2 集合端点将具有两个或更多与之相关的集合用户。可能只有集合端点了解这些用户的身份，而

NGN提供商并不知情。 
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(R-44) – 根据NGN提供商的策略，必须能够使最终用户多次和/或从多种设备同时接入业

务。 
(R-45) – 必须能够支持个体最终用户的多个预订资料，而这些资料必须具有单独的可识别

性。 
根据NGN提供商的策略，可能需要进行定期认证，以提供高度的保障与安全。 

(R-46) – 根据NGN提供商的策略，必须能够在已建立的通信会话或交易期间，定期对用

户（如最终用户、网员或对象）进行再认证。 

9 用户对NGN提供商的认证与授权 

本款提出的要求涉及用户对网络的认证和授权（即用户对连接的NGN网络或业务提供

商的身份进行认证）。 

9.1 说明 

NGN的架构使最终用户能够从多个NGN提供商获得业务。此外，NGN传输提供商（如

NGN接入提供商）可能并不同时又是NGN业务提供商。因此，最终用户可能需要验证NGN
提供商的身份（如接入、传输还是业务提供商）。具体而言，需要向以下几个方面提供支

持： 
• 使最终用户能够识别、认证和授权进行网络连接（即网络接入）的NGN接入提供商 
• 使最终用户能够识别、认证和授权NGN业务提供商 

9.2 目标和要求 

9.2.1 NGN提供商网络附着的用户认证 

支持NGN TE和TE-BE网络接入的网络接入点应能够支持用户确定、认证和授权网络附

着的功能。 
(R-47) – 支持NGN TE和TE-BE的网络接入点（NPA）（即直接IP连接）应能够根据安全

政策的需要，支持最终用户确定独特的NGN提供商网络附着和连接功能。 
(R-48) – 支持NGN TE和TE-BE的网络接入点（NPA）（即直接IP连接）应能够根据安全

政策的需要，支持用户对NGN提供商网络附着和连接进行认证和授权的功能。

可以按照 [ITU-T Y.2012]的定义，将这些功能作为网络总体附着控制功能

（NACF）的一部分加以提供。 
(R-49) – 在多网络安排中，每一个行政域（即网络接入提供商、受访NGN提供商和归属

NGN提供商）都需要（通过使用SLA等）执行有关网络附着确认、认证和授权的

政策（如信任关系）。 

9.2.2 用户为获得服务而进行的NGN提供商认证 

可以为最终用户提供对NGN提供商进行认证和授权、以获得NGN服务的功能。 
(R-50) – NGN应根据安全政策的需要，具有支持最终用户确定独特的提供一种服务或一

套服务的NGN提供商的功能。 
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(R-51) – NGN应根据安全政策的需要，具有支持最终用户对提供一种或一套服务的NGN
提供商进行认证和授权的功能。 

10 NGN提供商支持的用户对等认证和授权 

本节内容旨在使全文内容更加完整并提供参考信息。 

由于流量只通过NGN网络提供商的传输层，因此对等通信对NGN提供商而言是透明

的。应当指出，NGN提供商可以在这种通信情况下发挥IdP作用，提供IdM服务（如对等认

证功能）。 

11 人工网络认证和授权 

11.1 描述 

为减少未经授权的网络接入的威胁，有必要进行人工网络认证和授权。需要通过网络接

入认证和授权服务来确认身份并决定是否给予网络传输接入、和/或提供服务和功能。网络

接入可在NNI或ANI上进行。 

图9具体说明包含下列安全域的人工网络认证和授权参考模型： 
1) 接入网域：由接入网提供商托管的接入网（如窄带、xDSL和有线网络）。接入网提

供商可以是或不是同一个NGN提供商。接入网提供商和NGN提供商之间的信任关系

受服务水平协议（SLA）的约束。 
2) 受访NGN域：由受访网络提供商托管的NGN，为其它NGN网络提供商（即归属网络

提供商）提供受访网络功能。信任关系受服务水平协议（SLA）的约束。受访网络

可以提供NGN服务并可以拥有自己的订购服务用户。此外，受访网络还可以与第3方
应用服务提供商达成协议，并通过经转网与归属网进行连接，其信任关系受SLA约

束。 
3) 归属网域：由归属网提供商托管的NGN，归属网向其订购服务用户提供NGN服务。

此外，归属网可以与通过ANI提供应用服务的第3方提供商达成协议。受访和归属网

提供商（包括第3方提供商）之间的信任关系受服务水平协议（SLA）约束，同时，

归属网可以通过经转网与受访网或其它网络进行连接，其信任关系受SLA约束。 
4) 经转网域：NGN只提供经转服务，传输和相邻网（包括第3方提供商）之间的信任关

系受服务水平协议（SLA）约束。 
5) 其它网域：NGN或非NGN提供商。信任关系受服务水平协议（SLA）约束。 
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图9 – 人工网络认证 

 

11.1.1 传输层认证 

如图9所示，传输层认证逐段（hop-by-hop）进行，认证总是在传输层面与相邻网进

行，这就意味着，归属网并非需要与图中所示的其它网络达成SLA协议，而是在归属网和经

转网之间在传输层面建立关系，然后在经转网和其它网络之间建立关系。 

11.1.2 服务/应用层认证 

如图9所示，服务/应用层认证是受访、归属和其它网络在对等服务/应用层面的服务控制

层的直接认证。该对等关系是一种逻辑而非物理关系。从一个网络的服务控制到网络接入之

间的物理路径为纵向路径，然后直接或通过经转网进行传输，最后在对等服务/应用网络中

从网络到服务控制接入进行纵向传输。 

11.2 人工网络认证要求 
(R-52) – 要求NGN在传输层提供支持独特确认相邻网络的功能。 
(R-53) – 要求NGN在传输层提供支持对相邻网络的接入进行认证和授权的功能。 
(R-54) – 要求NGN在服务层提供支持独特确认相邻网络的功能。 
(R-55) – 要求NGN在服务层提供支持对相邻网络的接入进行认证和授权的功能。 
(R-56) – 要求每一个NGN提供商均执行有关人工网络确认、认证和授权的政策（如使用

SLA和信任关系） 
(R-57) – 在网间通信方面，要求能够通过网元识别符与相关互连的NGN提供商识别符之间

的相互关系独特确认所涉及到的网元。 
(R-58) – 要求NGN具有支持防止非授权接入、操纵和破坏人工网络认证和授权信息的功

能。 
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(R-59) – 要求NGN具有支持防止对人工认证和授权功能及能力进行攻击（如重播消息和拒

绝服务攻击）的功能。 
(R-60) – 要求NGN能够发现并记录其它网络试图进行的非授权接入（如，可以在系统上设

定非授权接入企图的次数门限值，超过该限值时则发出告警、进行记录并向管理

系统做出报告）。 

为保证网络更加安全，根据NGN提供商的政策，可能有必要定期对相邻NGN提供商进

行认证。 
(R-61) – 根据NGN提供商的政策，在已建立的通信会话或交易过程中，要求能够定期对互

连的NGN提供商重新进行认证。 

12 NGN提供商对第3方服务/应用提供商的认证和授权 

12.1 描述 

在有些情况下，应用或服务提供商并非NGN提供商（即他们是第3方服务/应用提供

商），在这种情况下，NGN提供商需要按照图11对第3方服务/应用提供商进行认证和授权。 

Y.2702(08)_F10

NGN TEs
 TE-BEs和

服务控制
认证功能

服务控制
认证功能

NGN 提供商
网络
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服务应用提供商

IP 网

IP

IP 网
用户

(1) NGN 
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提供商对
服务应用提供商的认证

客户域

 

图10 – 第3方服务/应用提供商的认证和授权 

应当指出，图10和下述案文未涵盖前几节所述的用户和网络认证。 

12.2 要求 
(R-62) – 要求第3方服务/应用提供商支持向NGN服务提供商确认自己身份的功能。 
(R-63) – 要求第3方服务/应用提供商支持向用户确认自己身份的功能。 
(R-64) – 要求NGN支持独特确认第3方服务/应用提供商的功能。 
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(R-65) – 要求NGN支持对第3方服务/应用提供商进行认证和授权的功能。 
(R-66) – 要求NGN提供商和第3方服务/应用提供商执行有关确认、认证和授权的政策（如

使用SLA和信任关系）。 
(R-67) – 要求NGN和第3方服务/应用提供商支持防止非授权接入、操纵和破坏认证和授权

信息的功能。 
(R-68) – 要求NGN和第3方服务/应用提供商支持防止对认证和授权功能和能力进行攻击

（如消息重播和拒绝服务攻击）的功能。 
(R-69) – 要求NGN能够发现和记录第3方服务/应用提供商试图进行的非授权接入（如，可

以在系统上设定非授权接入企图的次数门限值，超过该限值时则发出告警、进行

记录并向管理系统做出报告）。 

为保证网络更加安全，根据NGN提供商的政策，可能有必要定期对第3方服务/应用提供

商进行认证。 
(R-70) – 根据NGN提供商的政策，在已建立的通信会话或交易过程中，要求能够定期对第

3方服务/应用提供商重新进行认证。 

13 第3方认证和授权服务的使用 

13.1 描述 

第3方认证和授权服务提供商可以提供： 
• 用户到服务提供商的认证； 
• 服务提供商到用户的认证； 
• 服务提供商之间的认证； 
• 由用户或服务提供商进行的服务/应用提供商认证。 

在此方面，如果使用第3方认证服务提供商，则至少涉及三个实体。除第3方认证服务提

供商应要求履行其认证服务职能外，还要求其对要求提出方和被要求方进行自身认证。 

13.2 要求 

适用第12.2段所述的要求。 

14 对象的认证和授权 

14.1 描述 

除对用户、用户装置和服务提供商进行认证和授权外，还需要对对象进行总体认证，其

中包括物理对象（如网元或系统）及以下虚拟对象： 
• 应用； 
• 应用程序； 
• 软件程序； 
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• 信令、管理和承载消息及数据内容。 

14.2 要求 

(R-71) – 根据NGN提供商的政策，要求NGN提供支持独特确认对象的功能。 
(R-72) – 根据NGN提供商的政策，要求NGN提供支持对对象进行认证和授权的功能。 
(R-73) – 要求NGN提供支持对对象特权进行验证和授权的功能（例如，只有当对象的作用

或特权得到授权时才允许其采取行动或履行程序）。 
(R-74) – 要求NGN提供商执行有关对象确认、认证和授权的政策。 
(R-75) – 要求NGN支持有关保护消息和信息交流（用于对象认证和授权）保密性和完整性

的功能。 
(R-76) – 要求NGN支持有关保护对象认证和授权信息免受非授权接入、操纵和破坏的功

能。 
(R-77) – 要求NGN支持有关保护对象认证和授权功能和能力免受攻击（如消息重播和拒绝

服务攻击）的功能。 
(R-78) – 要求NGN能够发现和记录对象试图进行的非授权接入（如，可以在系统上设定非

授权接入企图的次数门限值，超过该限值时则发出告警、进行记录并向管理系统

做出报告）。 
(R-79) – 要求NGN能够发现和记录有关获得非授权特权的企图（如未经授权的用户行

动）。 

为保证网络更加安全，根据NGN提供商的政策，可能有必要定期对相邻NGN提供商进

行认证。 
(R-80) – 根据NGN提供商的政策，在已建立的相关通信会话或交易过程中，要求能够定期

对关联对象重新进行认证。 
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附录 I 

安全断定标识语言使用案例 

（本附录不构成本建议书的组成部分） 

I.1 ［B-ITU-T X.1141］安全断定标识语言（SAML 2.0）的使用 

本附件以使用示例说明在支持服务/应用认证中单独使用SAML的同时，如何对认证结果

进行传送。 

I.2 服务/应用认证程序 

当需要在相互信任的服务和/或应用（可能是第3方提供商的服务/应用）之间交换认证结

果时，可以使用安全断定标识语言（SAML 2.0）。SAML 2.0是推进结构化信息标准发展组

织（OASIS）制定的开放性规范，可具体用于下列情况： 
– 单点登录：为方便用户，不同的服务和应用在无须交换所有用户信息的情况下，允

许用户进行单点登录。 
– 账户联合：不同服务和应用将同一用户的账户联合一体。 

I.3 服务/应用认证 – 呼叫流程示例 

图I.1以典型示例说明使用SAML 2.0的、账户联合单点登录。 

 

Y.2702(08)_FI.1
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图I.1 – 使用SAML 2.0的SSO呼叫流程示例 
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[b-ITU-T X.1141]-对图I.1所示的术语定义如下： 
• 身份提供商（IdP） 

在联合体中为主要方面（principal）创建、维护和管理身份信息、并为其它服务提供

商提供主认证的服务提供商（如采用万维网浏览器资料）。 
• 服务提供商 

系统实体为主要方面或其它系统实体提供服务时发挥的作用。 
• 断定。 

SAML机构就主体（subject）、有关主体属性信息的认证行为、或适用于主体的就特

定资源的授权数据产生的相关数据。 

I.4 服务/应用认证程序和机制的安全性 

为保护安全和隐私，SAML2.0本身具有匿名联合和化名等功能特性。匿名联合为服务提

供商提供瞬间的名称ID，化名则方便用户在单点登录时向服务提供商表明身份，即，使用成

对的化名来保护隐私，同时有助于与用户保持长久的关系。SAML 2.0还能够实现对属性声

明、名称标识符或整体断定信息的加密，该功能特性确保在必要时实现这些元素的、端到端

地保密性。 



 

  ITU-T Y.2702建议书 (09/2008) 35 

附录 II  

ETS认证和授权 

（本附录不构成本建议书的组成部分） 
 

II.1 概述 

各国已经或正在开发应急通信服务（ETS）。从定义上而言，落实ETS是一国的国内事

务，然而，灾害/紧急情况往往跨越地理国界，因此，相关国家/主管部门可能需要通过双边

和/或多边协议来将各自的ETS系统连接一起。[b-ITU-T E.107]提供的指导意见将有助于一国

落实的ETS（ENI）与其它ENI进行通信。 

要求NGN提供商只允许经授权的ETS用户进行接入，必须避免未经授权的用户（如假冒

经授权的用户的入侵者）的接入，因此，按照相关政策3和具体服务（如话音、数据、视

频）的安全保障水平提供对ETS用户、装置或用户及装置进行接入认证和授权的机制和功

能，对于ETS的安全极为重要。 

在实现ETS国内落实的互连中，NGN提供商必须相互依赖，通过服务水平协议对ETS用
户进行认证和授权。在此方面可以采用多种方式方法，本附录以具体示例说明ETS的认证和

授权方式，其中包括一些呼叫流程示例。 

II.2 ETS用户的认证和授权 

如何对ETS用户进行认证和授权是一国的国内事务。通常而言，NGN提供商根据登记/
注册方法以及服务启动形式，对用户的ETS呼叫/会话请求进行认证和授权。认证可以按每个

呼叫/会话进行，也可以按照ETS用户目前的接入地位进行一次性（一定时间的）认证，或在

订购使用基础上进行认证。NGN提供商应在呼叫/会话建立过程的初期对得到授权的应急通

信用户尽快进行认证。须按照适用的政策（如个人身份识别码（PIN）的使用、用户和订购

资料）采用具体的认证和授权机制及方法。一旦按照适用的政策对用户、用户装置或用户及

装置进行了认证和授权，则ETS呼叫/会话得到相应标识和说明，并向前传向随后的网络，同

时标出ETS用户的优先等级（可选功能）。此外，一旦完成认证和授权，ETS呼叫/会话、信

令/控制、承载流量以及任何适用的管理等各方面均获得优先地位。 

有关ETS认证和授权的方式方法示例包括： 
a) 使用个人身份识别码（PIN）：该方法利用PIN对用户进行认证和授权。我们利用该

方法确认用户，不确认装置，因此，通常用于用户可从任何装置启动ETS服务的情

况。 
b) 使用订购/服务资料：此方法提供说明ETS订购使用的用户终端服务资料，它对用户

终端进行认证并将用户服务资料确定为NGN提供商（即ETS提供商）普通注册程序

的一个组成部分。当用户提出请求时，按照用户的服务资料进行查验，以确定是否

已授权该用户使用ETS。如果证实用户终端对ETS的订购使用有效，则授予其使用

ETS的权利。 

____________________ 
3  注 – 政策在此包括所有适用的政策，如NGN提供商、监管和政府法规和规则。 
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c) 合并使用PIN和服务资料：可合并使用PIN和服务资料这种方法来对用户以及用户装

置进行认证，以提高安全保障水平。 
d) 使用特殊的安全令牌和生物特征：除上述方法以外，还可以使用更为复杂的、采用

特殊安全令牌和生物特征等功能的方法来对ETS用户进行认证和授权，以提高身份的

安全保障水平。 

II.3 对NGN提供商使用ETS进行认证和授权 

由于在现实环境中存在多家提供商，且服务控制和传输相互分离，因此必须考虑对

NGN提供商之间ETS流量的切换和接收进行认证和授权，同时，按照SLA和适用的政策，对

NGN提供商的ETS呼叫/会话和流量的切换和接收进行认证和授权，这对于ETS的安全性亦十

分重要。 

II.4 ETS认证和授权使用示例 

II.4.1 以基本PIN为基础的认证和授权使用示例 

图II.1以具体示例说明采用个人身份识别码（PIN）的、基本ETS认证和授权。 
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图II.1 – PIN认证和授权 

该示例假设ETS用户向ETS号码提出呼叫/会话请求来请求/发起ETS呼叫/会话。此外，

所有SIP请求均包括资源优先字头（RPH）[b-IETF RFC 4412]，说明需要进行优先处理。 
1) 呼叫/会话被路由到发起用户认证程序的ETS应用服务器（AS）。 
2) ETS AS向选定的媒介服务器（MS）发送INVITE消息，并附带与主叫相关的SDP要

约。INVITE消息包括存储于ETS AS中的话音XML脚本的URL。脚本旨在说明MS如
何与主叫进行互动（播出何种通知，如何收集数字（digit），收集多少数字以及数

字间的定时符等）。 
3) MS一旦收到INVITE消息，则可以： 

• 向ETS AS发送一个100尝试（100Trying）； 
• 利用HTTP和INVITE消息中的URL，直接从ETS AS检索话音XML脚本（MS向AS

发送HTTP GET，然后话音XML脚本在HTTP 200 OK中由ETS AS返回）； 
• 证实脚本； 
• 制定并向ETS AS发送包含其自身SDP的200 OK消息。 
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4) ETS AS向主叫方（NGN终端）发送200 OK，其中包括收自MS的会话信息。 
5) 此时已实现MS与主叫方之间的媒介连接。 
6) MS一旦收到HTTP 200 OK中的ACK和VXML脚本，则开始执行话音XML脚本。MS

播放音频并收集主叫方输入的数字（PIN）。 
7) 之后MS采用HTTP POST消息直接向ETS AS发送收集到的数字。 
8) ETS AS一经收到所收集的数字，则开始验证所收到的数字（PIN）是否有效。 

• 如果收到的数字无效（收到的数字的数量不符或号码错误），则ETS AS确定需

要与主叫进一步进行互动。ETS AS通过新的话音XML脚本向MS返回一条HTTP 
200 OK消息，ETS AS将就最终的处理方法做出指示。 

• 如果收到的数字有效，则ETS AS指示MS播出收集数字（目的地号码）的通知。 
9) ETS AS确定主叫方输入的目的地号码有效。 
10) ETS AS通过SIP BYE将MS从呼叫/会话中解除出来，并向主叫方发送reINVITE，同

时利用SDP保持媒介的连接状态。 
11) ETS AS向目的地方发送INVITE，ETS AS一旦收到200 OK（应答），则向主叫方发

送带有与目的地相关的SDP的reINVITE。 
12) 主叫方和目的地号码之间建立起媒介路径，呼叫控制路径中含有认证ETS AS。 

II.4.2 订购使用/服务资料认证和授权示例 

图II.2以具体示例说明采用订购使用/服务资料进行ETS认证和授权的情况。 

 

图II.2 – 基于订购使用的示例 

该示例依靠与用户装置相关联的订购使用/服务资料。通常由网络进行用户装置的注册

和认证。当用户发起ETS呼叫/会话时，对服务/订购使用资料进行检查，以确定是否已授权

注-为简单起见，并未显示所有消息交换过程 
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用户装置进行ETS呼叫/会话。呼叫流程如下： 
1) 注册发起 
2) P/I-CSCF向HSS进行查询 
3) HSS验证用户的订购使用情况并提供S-CSCF的身份 
4) P/I-CSCF向S-CSCF发送注册消息 
5) S-CSCF向HSS进行查询 
6) HSS提供用户服务资料信息（可能需要与AS进行互动） 
7) S-CSCF发送200 OK 
8) 用户发起ETS会话 
9) S-CSCF检查服务资料，以确定是否对ETS会话进行授权。 

II.4.3 用户及装置认证和授权示例 

图II.3的具体示例涉及附着于网络的、带有SIM卡的用户装置（采用标准的3GPP通用引

导（bootstrap）认证（GBA））。 

在该示例中，装置带有用户认证接口（UAI），方便用户在服务提供商网络的应用层中

通过装置提供认证信息。最简单的UAI可以是键盘，最复杂的UAI可以采用生物特征。 

在此假设信令和媒介之间存在安全通信。 

Y.2702(08)_FII.3

UAI

SIM
有线或

无线装置

应用
服务器

万维网
服务器

BE

其它
网络

或

装置

IP 装置 或

https

https

NGN
服务
提供商

BE

用于对装置
进行解锁

  SIM     用户识别模块

  UAI     用户认证接口

 

图II.3 – ETS用户认证和授权 

呼叫/会话流程： 
1) 打开用户装置。 
2) 装置使用3GPP GBA紧紧附着于网络。 
3) ETS用户利用装置上的SIM通过UAI发起局部认证。UAI可以是键盘（通过该键盘输

入PIN），抑或是某种生物特征。 
a) SIM对ETS用户进行认证并提供成功指示符。SIM通知ETS应用服务器已对ETS用

户进行认证。 
b) 反过来，可以将信息安全传递至服务提供商网络的应用层。 

4) 此时，“正常”用户和装置获得网络的认证。发挥ETS用户作用的用户已由ETS AS
认证。 
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如果用户经过x次试验后无法得到局部认证，则该用户被锁定在装置之外。为装置解锁

的一种方式是用户通过AS/WS接口接入GUI，并输入需进行验证的PIN。如果用户身份得到

验证，则AS/WS可向装置发出消息，指示装置进行解锁。 

II.4.4 在企业所在地进行使用的示例 

ETS呼叫可以起始或终接于政府企业所在地，典型部署如下： 
• 政府所在地和服务提供商之间具有专门设施。 
• 用户在企业所在地而非与服务提供商进行注册。 
• 企业所在地与路由器工具（wildcard）进行注册，或服务提供商网络边缘的IWF（如

SBC）代表企业进行代理注册。 

因此，如果需要基于PIN的认证以外的认证，则需要完成附加功能，其中包括但不局限

于： 
• 企业向服务提供商公布用户的存在，该数据将提高认证的安全保障。 
• 由企业向服务提供商传递安全令牌，并在2/3层将此确定为潜在的ETS呼叫/会话（如

RSVP中的安全令牌扩展）。 

根据用户情况，可能需要确保对来自多种途径的数据进行认证。 
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附录 III 

3GPP通用引导架构 

（本附录不构成本建议书的组成部分） 
 

通用引导架构（GBA）具体规定与接入无关的引导程序。该程序提供最终用户和网络

应用功能（NAF）之间的相互认证框架。 

GBA是由三个部分组成的认证系统： 
• 利用用户设备（UE）试图获得网络服务的最终用户 
• 应用服务器（被叫网络应用功能或NAF） 
• 参与其它两个实体认证和密钥交换的的受信任实体（被叫引导服务器功能或BSF）。 

下述参考模型及内容具体说明GBA认证程序的基本原理。 

 

图III.1 – [b-ETSI TS 133 220]所述的引导架构简单网络模型 

 

GBA程序的基本步骤如下： 
1) NAF在Ua参考点上请求认证并商谈GBA的使用。 
2) 在UE上运行的BSF客户机在Ub参考点上发起引导程序。BSF通过Zh从HSS获取认证

信息和GBA用户安全设置信息。UE和BSF使用HTTP Digest AKA进行相互认证。通

过这一程序，UE接收来自BSF的引导交易识别符（B-TID），并在UE和BSF之间建

立共享密钥（Ks）。 
3) UE从Ks衍生出Ks_NAF，并向NAF发送B-TID（以及针对应用的数据）。 
4) NAF通过Zn参考点向BSF发送B-TID。 
5) 基于B-TID的BSF确定应使用的Ks，并从Ks衍生出Ks_NAF，然后将其发送至NAF。 
6) 最后，UE和NAF可使用共享密钥Ks_NAF进行相互认证。确切的认证程序取决于UE

和NAF之间的协议。例如，GBA规定，基于HTTP的应用可以使用HTTP Digest认证

[b-IETF RFC2617] 或TLS预共享密钥加密套件[b-IETF RFC4279]。 
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注 – BSF 通过 Dz 参考点向 SLF 进行询问，以获得包含具体订购用户数据的 HSS 的名称。当 BSF 被

配置为使用预定义 HSS 时，则不需要 SLF。 

将 GBA 实体映射到[ITU-T Y.2012] 规定的 NGN 实体中。 
• NAF – 对应［ITU-T Y.2012］图3中的应用实体。 
• BSF – 可以包括在T-11认证和授权FE中，也就是说可以通过BSF服务器的功能提高和

启动T-11。 
• HSS对应S-5服务用户资料FE 
• SLF对应S-4订购使用定位FE 
• UE对应最终用户功能 
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附录 IV 

身份管理（IdM）呼叫流程示例 

（本附录不构成本建议书的组成部分） 
 

IV.1 概述 

本附录的实例流程来自[b-TR 33.980] 。 

流程详细说明安全断定标识语言v2.0（SAML v2.0）（或自由联盟身份联合框架-ID-
FF）、身份万维网服务框架（ID-WSF）、安全断定标识语言（SAML）与GAA中被称作通

用引导架构（GBA）部分的互通方法。本附录旨在提供信息，且只适用于ID-WSF与GBA或

SAMLv2.0与GBA合并使用的情况。 

IV.2 呼叫流程示例 

这些流程只适用于自由联盟与GBA或SAML v2.0与GBA合并使用的情况。 

IV.2.1 SSO情景：带有<lib:AuthnResponse>传送的ID-FF 

IV.2.1.1 采用传统TLS的HTTP 

在这种情形中，UE对LAP毫无意识，所有协议元素均源于ID联合框架[b-ID-FF]并得到

[b-TS 33.222]中针对具体GAA的细节的补充。首先概要说明根据[b-TS 33.222]第5.3段采用

HTTP部署传统TLS[b-IETF RFC 2246] 所需的步骤： 

1) UE 发送 HTTP 请求，与 SP 取得联系，希望获得 SP 提供的服务。该请求包含基于

GBA 的认证支持指示（参见步骤 3），因为根据步骤 3 重发请求时需要这一信息。 

2) SP 在收到 UE 发出的 HTTP 请求时，即获得了身份提供商的地址，并向 UE 发出带有

<lib:AuthnRequest>的重发 HTTP 答复。获得身份提供商地址的手段取决于实施情况并

由服务提供商决定。 

3) UE 按照地点字头字段中给出的 URL 与 IdP 进行联系，且必须通过带有

<lib:AuthnRequest>信息[b-ID-FF 绑定]的 HTTP 请求访问 NAF/IdP URL。 

 UE 在“用户代理”HTTP 字头上增加恒定串（作为[b-IETF RFC 2616]规定的产品标

识），向 NAF/IdP 说明支持基于 GBA 的认证。应根据[b-TS 33.222]的步骤 2 第 5.3
段，设定上述恒定串。  

 如果 UE 和 IdP 之间存在引导安全关联性，则 UE 和 IdP/NAF 共享密钥，以保护 Ua 参
考点，且 UE 具有所有的按照此前消息进行 HTTP Digest 认证的数据。在这种情况下，

步骤 3 与步骤 5 中的请求合并，并省略步骤 4。 

4) 由于 IdP 与 NAF 共置一地，因此应按照[b-TS 33.222]进行 HTTP Digest 认证，并向 UE
发送带有非授权状态和 WWW-认证字头字段的 HTTP 答复。[b-TS 33.222]具体规定了

该方法以及上述认证细节，但[b-ID-FF]中没有这些内容。 

 如果 UE 未包括有效的引导会话，或 IdP 认为其密钥资料不够新鲜，则 UE 将与 BSF 执

行一项新的引导程序，且该程序对 SP 是透明的。 
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5) UE 利用 B-TID 这一用户名和 Ks_（ext/int）_NAF 这一密码向 IdP 返回授权数据，UE
可以包含更多的与 LAP 有关的用户数据。 

 如果 IdP 与 NAF 共置一地，则情形为[b-TS 33.222]说明的情形。USS 可以包含具体针

对自由（Liberty）的信息。 

6) <lib:AuthnRequest>得到处理。IdP 在 HTTP 答复重发 URL[b-ID-FF 绑定]中通过

<lib:AuthnResponse>做出答复，IdP 可以包含更多的与 LAP 有关的数据。 

7) UE 利用这一 URL 和带有<lib:AuthnResponse>的 HTTP 请求再次与 SP 联系。 

8) SP 通过 HTTP 答复做出应答。 

  

 1. HTTP 请求 
2. 带有<lib:AuthnRequest> 
的 http 答复 

  

 4. HTTP 未授权 
的 WWW-认证 

3. 带有<lib:AuthnRequest> 
的 HTTP 请求 

IdP UE 服务 
提供商 

6. 带有<lib:AuthnRequest> 
的 HTTP 答复 

如无有效证书，则采用引导（bootstrapping）程序 

7. 带有<lib:AuthnRequest> 
的 HTTP 请求 

8. HTTP 答复 

BSF 

 5. HTTP GET 授权 
B-TID / Ks_(ext/int)_NAF 认证 

如 NAF 中尚无证书及相关资

料，则利用 Zn 接口要求获得 
这些资料 

 

图IV.1 – 带有<lib:AuthnResponse>的SSO和带有GBA的传统TLS消息流程 

注 1– 由于 IdP 与 NAF 共置一地，即按照 TS [b-TS 33.222]选择 Ua 进行认证，因此每一个经过 Ua 的
请求均进行自我认证，因为每一项请求均包含完整授权字头。第一次请求和随后的请求之间不

存在差别。 

注 2– LAP ID-FF 规范[b-ID-FF]除定义了带有询问串的、基于 GET 的请求外，还定义了 UE 与 IdP 之

间的、基于 POST 的通信，这符合[b-TS 33.222]，因为只有一项得到具体规定的 HTTP 请求不

包括明确说明的方法。 

注 3– SP 可以利用步骤 1 中收到的、基于 GBA 的认证支持指示来选择适当的身份提供商地址。 
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IV.2.1.2 带有PSK TLS的HTTP 

当按照[b-TS 33.222]第5.4段使用带有预共享密钥TLS的HTTP时，则步骤如下： 

1) UE 发送 HTTP 请求，与 SP 取得联系，希望获得 SP 提供的服务。该请求包含基于

GBA 的认证支持指示（参见第 IV.2.1.1 段步骤 3），因为即使 UE 主动提出使用 PSK 
TLS，IdP/NAF 仍可能迫使其使用传统的 TLS。 

2) SP 在收到 UE 发出的 HTTP 请求时，即获得了身份提供商的地址，并在 URL 中向 UE
发出带有<lib:AuthnRequest>的重发 HTTP 答复。获得身份提供商地址的手段取决于实

施情况并由服务提供商决定。 

3) UE 按照[b-TS 33.222]第 5.4 段开始建立通向 IdP/NAF 的 PSK TLS 隧道，为向 IdP/NAF
发送重发请求做出准备（参见步骤 4）。UE 在建立 TLS 隧道过程中说明可以使用 PSK 
TLS，因此 IdP/NAF 可以选择带有 GBA 的 PSK TLS。 

 如果 IdP/NAF 使用 PSK TLS，则 UE 从前者选择的 TLS 加密套件中认识到这一点。 

 如果 UE 和 IdP/NAF 之间存在引导安全关联性，则 UE 和 IdP/NAF 共享密钥，以保护

Ua 参考点，因此 UE 具有所有的按照[b-TS 33.222]建立 PSK TLS 隧道所需的的数据，

且可以在不执行引导程序的情况下立即开始下一步骤。 

 如果 UE 和 IdP/NAF 之间不存在引导安全关联性，但 UE 确实包含有效的引导密钥

Ks，则 UE 根据相关的 Ks_(ext)_NAF 建立通向 IdP/NAF 的 PSK TLS 隧道。 

 如果 UE 未包括有效的引导会话，或 IdP 认为其密钥资料不够新鲜，则 UE 将与 BSF
执行一项新的引导程序，且该程序对 SP 是透明的。 

4) UE 在业已建立起的 PSK TLS 隧道内通过带有<lib:AuthnRequest>信息[b-ID-FF 绑定]的
HTTP GET 请求访问 IdP/NAF URL。 

5) IdP 提取<lib:AuthnRequest>，对其加以处理，使用 PSK TLS 隧道建立过程中进行的 UF
认证，并向 UE 发送重发 HTTP 答复，从而将 UE 重新发回给 SP。URL 可以包含一个

SAML 制造物（artefact）或<lib:AuthnResponse>。 

6) SP 提取 SAML 制造物或<lib:AuthnResponse>，对其加以处理，并利用 HTTP 答复做出

应答。 

7) SP 利用 HTTP 答复做出应答。 
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 1. HTTP 请求 

2. 带有<lib:AuthnRequest> 的
http 答复 

  

IdP UE 服务 
提供商 

5. 带有<lib:AuthnRequest> 的
HTTP 答复 

3. 如无有效证书，则采用引导程序 

5. 重发给 SP 

7. HTTP 答复 

BSF 

 4. 带有<lib:AuthnRequest>的 
HTTP GET 请求 

3. 建立 PSK TLS 隧道 

6. SP 处理制造物（artifact）或
<lib:AuthnRespnse> 

 

图IV.2 – 有<lib:AuthnResponse>的SSO及使用带有GBA的PSK TLS的消息流程 

注 – IV.2.1.1 段中的注释也适用于本段落定义的 PSK TLS 的使用情况。 

IV.2.2 SSO情形：带有制造物传送的ID-FF 

该情形与第IV.2.1段所述的情形相似，只是增加了服务提供商可以直接与IdP进行联系的

功能。 

注 – 制造物和<lib:AuthnResponse>使用的基本消息流程相同，因此第 IV.2.1 段所述的传统 TLS 与

PSK TLS 使用之间的差别也适用于本段。本段所述的消息流程涉及传统 TLS，但也可以类比使用

PSK TLS。 

SP必须支持附加的与SP连接的接口才能够检索认证断定信息。由于认证信息可能包含

与GBA有关的信息（如用户身份、化名以及源于GUSS的更多信息和基于GBA的限制等），

因此上述接口并非与GBA完全分离。 
1) UE发送HTTP请求，与SP取得联系，希望获得SP提供的服务。该请求包含基于GBA

的认证支持指示（参见步骤3），因为根据步骤3重发请求时需要这一信息。 
2) SP在收到UE发出的HTTP请求时，即获得了身份提供商的地址，并向UE发出带有

<lib:AuthnResponse>的重发HTTP答复。获得身份提供商地址的手段取决于实施情况

并由服务提供商决定。 
3) UE 按 照 地 点 字 头 字 段 中 给 出 的 URL 与 IdP 进 行 联 系 ， 且 必 须 通 过 带 有

<lib:AuthnResponse>信息[b-ID-FF绑定]的HTTP请求访问NAF/IdP URL。 
 UE在“用户代理”HTTP字头上增加恒定串（作为［b-IETF RFC 2616]规定的产品标

识），向NAF/IdP说明支持基于GBA的认证。应根据[b-TS 33.222]的步骤2第5.3段
落，设定上述恒定串。 
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如果UE和IdP之间存在引导安全关联性，则UE和IdP/NAF共享密钥，以保护Ua参考

点，且UE具有所有的按照此前消息进行HTTP Digest认证的数据。在这种情况下，步

骤3与步骤5中的请求合并，并省略步骤4。 
4) 如果UE尚未与IdP进行认证，则应按照[b-TS 33.222]在此进行认证。自由联盟[b-ID-

FF]未定义具体规定该认证的方法和细节。IdP按照[b-TS 33.222]向UE发送带有非授

权状态HTTP答复。 
如果NAF未包括有效的针对NAF的密钥资料，或NAF或IdP认为其密钥资料不尽如人

意，则必须按照[b-TS 33.220]执行引导程序，且该程序对SP是透明的。 
5) UE利用包含B-TID这一用户名和Ks_（ext/int）_NAF这一密码的、带有授权字头字段

的HTTP GET做出应答，UE可以包含更多的与LAP有关的用户数据。 
如果IdP/NAF尚未存储相关证书和资料，则可以请求得到这些信息。收到的USS可以

包含更多的具体针对自由（Liberty）的信息。 
6) IdP在HTTP答复重发URL[b-ID-FF绑定]中利用SAML制造物做出答复，IdP可以包含

更多的与LAP有关的数据。 
7) UE利用该URL和带有SAML制造物的HTTP请求再次与SP进行联系。 
8) SP向IdP发送带有SAML制造物的HTTP请求，该请求包含<samlp:Request>SOAP请求

消 息 ， 以 确 认 提 供 商 的 SOAP 端 点 ， 并 按 照 [b-ID-FF 绑 定 ] 通 过 提 供 < 
samlp:AssertionArtefact>元素中的SAML断定制造物该请求断定。 

9) 由此IdP可以建立或找出请求得到的断定，并按照[b-OASIS]通过带有请求得到的

<saml:Assertion>的<samlp:Response>SOAP答复消息或状态码做出答复。IdP发送与制

造物相对应的认证断定。 
10) SP 通 过 利 用 <samlp:Response> 返 回 的 <saml:Assertion> 处 理 SOAP 消 息 ， 验 证

<saml:Assertion>上的签名，按照[b-ID-FF绑定]处理消息，并通过HTTTP答复做出应

答。 

SAML认证断定的寿命应与B-TID相同，或低于后者。 
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 1. HTTP 请求 

2. 带有<AuthnRequest> 的 http
答复 

  

 4. HTTP 未授权 
的 WWW-认证 

3. 带有<AuthnRequest> 
的 HTTP 请求 

IdP  UE 服务 
提供商 

6. 带有 Artifact()的
HTTP 答复 

如无有效证书，则采用引导（bootstrapping）程序

7. 带有 Artifact()的
HTTP 请求 

10. HTTP 答复 

8. SOAP 请求消息中带

有 Artifact()的 HTTP 请

求 

9. SOAP 答复消息中带

有断定（assertion）的

HTTP 答复 

BSF 

5. HTTP GET 授权 
B-TID / Ks_(ext/int)_NAF 认证 

如 NAF 中尚无证书及相关

资料，则利用 Zn 接口要求

获得这些资料 

 

图IV.3 – 带有制造物传送并使用GBA的SSO的消息流程 

IV.2.3 SSO情形：ID-WSF认证服务 

在该情形中，UE由LAP启动，也就是说，由LUAD（自由启动用户代理或装置规范[b-
ID-WSF概况]定义的自由ID-WSF资料中的自由启动用户代理或装置）启动。所用的协议元

素源于ID-WSF认证服务[b-ID-WSF业务]，且UE与IdP的互动包括两次连续的协议运行。工

作中的LUAD在接入SP提供的服务之前首先与NAF/IdP联系。 
1) UE与IdP的认证服务（AS）进行认证，并检索使UE有权启动某些服务的安全令牌

（security token）。 
2) UE利用安全令牌启动IdP的单点登录服务，在此过程中，UE收到将在SP使用的认证

断定（认证和授权信息）。 
3) UE作为万维网服务接入的WSP向SP提交认证断定。 

如果WSP向构成IdP运营商组成部分的用户提供万维网服务，则LUAD客户机可以利用

安全令牌直接与WSP联系，在这种情况下可以省去与SSOS的联系。 
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将这三个步骤映射到GBA的方法如下： 

– 按照 LAP[b-ID-WSF 业务]将步骤一映射到用户（LUAD）与 AS 之间的通信，认证协

议已嵌入 SASL 协议之中。必要时必须由 UE 运行 Ub，这并非是基于 LAP[b-ID-WSF
安全]、[b-ID-FF]或[b-ID-WSF 业务]协议之上的，而是基于 GAB[b-TS 33.220]协议之上

的。 

– 步骤二和三完全按照 LAP 的定义进行（不与 GBA 连接）。对 GBA 的唯一依赖是

SAML 认证断定内容方面的依赖（在某种程度上取决于 GBA 的结果（协议参数，如执

行时间和具体针对用户的参数，如源于 USS 的参数））。 

以下为带有答复转移的、ID-WSF认证服务SSO情形的消息流程，它也适用于SSOS提供

ID-WSF认证服务的情况（在此情况下，SSOS与AS共置一地）。 

 

图IV.4 – 带有答复转移并采用GBA的ID-WSF AS和SSO的消息流程 

1) UE 发送 HTTP 请求，与 SP 取得联系，希望获得 SP 提供的服务。 

2) SP 在收到 UE 发出的 HTTP 请求时，即获得了 AS 的地址，并向 UE 发出重发 HTTP 答

复。根据应用或部署模式，HTTP 答复可以包含或不包含<lib:AuthnRequest>。获得 AS
地址的手段取决于实施情况。 
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3) UE（LUAD-WSC）向 AS 发送 HTTP 请求，其中包括 soap 方向的<SASLRequest>字
头，该字头中的“机制”参数中应填写一个或多个客户机支持的 SASL 机制名称清

单。 

UE 在“用户代理”HTTP 字头上增加恒定串（作为[b-IETF RFC 2616]规定的产品标

识），向 NAF/IdP 说明支持基于 GBA 的认证。应根据[b-TS 33.222]的步骤 2 第 5.3
段，设定上述恒定串。 

如果 UE 和 NAF/AS 之间存在引导安全关联性，则 UE 和 NAF/AS 共享密钥，以保护

Ua 参考点，且 UE 在 SASL 资料允许的情况下进行随后的认证程序。在这种情况下，

步骤 3 与步骤 6 中的请求合并，并省略步骤 4 和步骤 5。 

4) AS 向 UE 发送 HTTP 答复，其中包括 soap 方向的<SASLResponse>）字头，该字头中

的“服务器机制”参数应填写从客户机支持的 SASL 机制清单中选出的 SASL 机制名

称（即 DIGEST 认证），在这种情况下，<SASLResponse>字头也包含<digest-
challenge>参数。该参数的方法和细节应符合[b-IETF RFC2831]。 

5) 如果 UE 未包括有效的引导会话，或 AS 认为其密钥资料不够新鲜，则 UE 将与 BSF 执

行一项新的引导程序，并获得共享密钥 Ks_（ext/int）_NAF。该程序对 SP 是透明的。 

6) UE 向 AS 重新发送 HTTP 请求，其中包括 soap 方向的<SASLRequest>字头，该字头

“机制”参数中应填写步骤 4 返回的 SASL 机制，在这种情况下，<SASLRequest>字头也

包含<digest-response>参数，其授权数据通过使用 B-TID 用户名和 Ks_（ext/int）_NAF
密码得到计算。该参数的方法和细节应符合[b-IETF RFC2831]。UE 也可以包含更多的

与 LAP 有关的用户数据。 

7) 如果 AS 与 NAF 共置一地，则 AS 还需要通过使用 Zn 请求 BSF 提供 Ks_（ext/int）
_NAF 和其它资料（如果尚未提供的话）。 

8) AS 处理<SASLRequest>字头中的<digest-response>参数，之后 AS 利用 HTTP 答复中

的、soap 方向的<SASLResponse>字头做出答复。<SASLResponse>字头包含涉及 SSOS
情形的 ID-WSF EPR（端点参考）参数，同时按照[b-ID-WSF 业务]设定服务类型

URL，以确定 ID-WSF SSOS。<SASLResponse>字头还包括 UE 启动 SSOS 所需的某些

证书。AS 可以包含更多的与 LAP 有关的数据。 

9) UE 向 SSOS 发送 HTTP 请求，其中包括 soap 方向的<samlp2:AuthnRequest>字头，该

字头中的 Protocolbuilding 属性按照[b-ID-WSF 业务]设定，以确定将使用的 SAML 协议

绑定。该请求还包含包括步骤 8 返回的资格在内的<wsse:security>字头。根据相关应用

或部署模式，如果 UE 未在步骤 2 收到<samlp2:AuthnRequest>字头，则必须自己创建

该字头。 

10) <samlp2:AuthnRequest>得到处理。SSOS 在 HTTP 答复重发 URL[b-ID-FF 绑定]中利用 
<samlp2: Response>字头做出答复。<samlp2: Response>字头包含<saml2:Assertion>参
数。SSOS 可以包含更多的与 LAP 有关的数据。 
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11) UE 利用该 URL 和带有<samlp2: Response >的 HTTP 请求再次与 SP 联系。 

12) SP 通过 HTTP 答复做出应答。 

注 – 如果 IdP 与 BSF 共同托管，则进一步可以映射到 GBA[b-TS 24.109]的 Ub 参考点，第二步可以

映射到 GBA 的 Ua 接口。 

尽管这两个协议领域之间存在协议的两次连续运行的相象之处，但似乎无法实现简单

的映射。GBA 和 LAP 之间传送的信息元素的语法和语义大为不同。 

IV.2.4  SSO情形：带有<samlp:Response>转移的SAML v2.0 

IV.2.4.1 带有TLS的HTTP 

该情形是第IV.2.1.1段所述情形的一种形式，唯一的区别是所有的协议元素均源自按照

[b-OASIS]实施万维网浏览器SSP资料的[b-SAML v2.0]内部，因此上述段落描述的各种步骤

也适用于本段所述情形，只是需要用<samlp:AuthnRequest>替代<lib:AuthnRequest>，并用

<samlp:Response>替代<lib:AuthnResponse>。在此仅给出经过调整的图IV.1，不再重复各相

关步骤。 

  

 1. HTTP 请求

2.带有<samlp:AuthnRequest> 
的 http 答复 

  

 4. HTTP 未授权的 
WWW-认证 

3. 带有<samlp:AuthnRequest> 
的 HTTP 请求 

IdP UE 服务 
提供商 

6. 带有<samlp:Response>
的 HTTP 答复 

如无有效证书，则采用引导（bootstrapping）程序

7. 带有<samlp:Response>
的 HTTP 请求 

8. HTTP 答复 

BSF 

 5. HTTP GET 授权 
B-TID / Ks (ext/int) NAF 认证

如 NAF 中尚无证书及相关资

料，则利用 Zn 接口要求获得

这些资料 

 

图IV.5 – 带有<samlp:Response>的SSO和带有GBA的TLS的消息流程 

IV.2.4.2 带有PSK TLS的HTTP 

该情形是第IV.2.1.2段所述情形的一种形式，唯一的区别是所有的协议元素均源自按照

[b-13]实施万维网浏览器SSO资料的[b-SAML v2.0]内部，因此上述段落描述的各种步骤也适

用于本段所述情形，只是需要用 <samlp:AuthnRequest>替代 <lib:AuthnRequest>，并用
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<samlp:Response>替代<lib:AuthnResponse>。在此仅给出经过调整的图IV.2，不再重复各相

关步骤。 

  

 1. HTTP 请求 

2. 带有<samlp:AuthnRequest>
的 http 答复 

  

IdP UE 服务 
提供商 

5. 带有<samlp:Response>的 HTTP 答复

3. 如无有效证书，则采用引导程序 

5. 重发给 SP 

7. HTTP 答复 

BSF 

 4.带有<samlp:AuthnRequest>的 
HTTP GET 请求 

3. 建立 PSK TLS 隧道 

6. SP 处理制造物（artifact）或
<samlp:Response> 

 

图IV.6 – 带有<samlp:Response>的SSO和带有GBA的PSK TLS使用的消息流程 

IV.2.5 SSO情形：带有制造物转移（分辨率）的SAML v2.0 

该情形是第IV.2.2段所述情形的一种形式，唯一的区别是所有的协议元素均源自按照[b-
OASIS]实施万维网浏览器SSP资料的[b-SAML v2.0]内部，因此上述段落描述的各种步骤也

适用于本段所述情形，只是需要用<samlp:AuthnRequest>替代<lib:AuthnRequest>。在此仅给

出经过调整的图IV.3，不再重复各相关步骤。 
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 1. HTTP 请求 

2. 带有<samlp:AuthnRequest> 
的 http 答复 

  

 4. HTTP 未授权 
的 WWW-认证 

3.带有<samlp:AuthnRequest> 
的 HTTP 请求 

IdP  UE 服务 
提供商 

6. 带有 Artifact()的
HTTP 答复 

如无有效证书，则采用引导（bootstrapping）程序

7. 带有 Artifact()的
HTTP 请求 

10. HTTP 答复 

8. SOAP 请求消息中带

有 Artifact()的 HTTP 请

求 

9. SOAP 答复消息中带

有断定（assertion）的

HTTP 答复 

BSF 

5. HTTP GET 授权 
B-TID / Ks_(ext/int)_NAF 认证 

如 NAF 中尚无证书及相关资

料，则利用 Zn 接口要求获得

这些资料 

 

图 IV.7 – 带有制造物分辨率（SAML v2.0）和使用 GBA 的 SSO 消息流程 
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