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摘要

ITU-T Y.2622建议书描述通过在未来基于分组的网络（FPBN）中将控制平面与数据平面分离的独立、可扩展的控制平面（iSCP）的功能架构。建议书具体说明iSCP的基本功能成分和参考点。
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ITU-T Y.2622建议书

未来基于分组的网络中独立、可扩展的控制平面的架构

1 范围

本建议书描述ITU-T Y.2621建议书所述通过在未来基于分组的网络（FPBN）中将控制平面与数据平面分离的独立、可扩展的控制平面（iSCP）的功能架构。

2 参考文献

下列ITU-T建议书和其他参考文献的条款，通过在本建议书中的引用而构成本建议书的条款。在出版时，所指出的版本是有效的。所有的建议书和其他参考文献均会得到修订；因此本建议书的使用者应查证是否有可能使用下列建议书和其他参考文献的最新版本。当前有效的ITU-T建议书清单定期出版。本建议书引用某个文件，并非意味着该文件作为单独文件出现时具备建议书的地位。

[ITU-T Y.2011] 	ITU-T Y.2011建议书（2004），下一代网络的一般原则和通用参考模型。

[ITU-T Y.26021] ITU-T Y.2621建议书（2011），未来基于分组的网络中独立、可扩展的控制平面的要求。

3 定义

3.1	他处定义的术语

本建议书采用下列他处定义的术语：

3.1.1	控制平面（control plane）[ITU-T Y.2011]：控制相关层或层中实体操作的一组功能，以及支持此种控制所需的各项功能。

3.1.2	数据平面（data plane）[ITU-T Y.2011]：用于在相关层或层中传输数据的一组功能。

3.1.3	未来基于分组的网络（FPBN）[ITU-T Y.2621]：提供[ITU-T Y.2011]确定的传送层最顶层的网络架构。

3.1.4	独立可扩展控制平面（iSCP）[ITU-T Y.2621]：未来基于分组的网络（FPBN）的一种架构方式，包括将控制平面与数据平面分开。

3.1.5	管理平面（management plane）[ITU-T Y.2011]：管理相关层或层中实体操作的一组功能，以及支持此种管理所需的各项功能。

3.2	本建议中定义的术语

无

4 缩写词和首字母缩略语

本建议书采用下列缩写词和首字母缩略语：

BGP 	边界网管协议

CE 	控制元件

FE 	转发元件

FIB 	转发信息库

FPBN 	未来基于分组的网络

iSCP 	独立、可扩展的控制平面

ME 	管理元件

MIB 	管理信息库

OSPF 	首先打开最短路径

QoS 	服务质量

RIB 	路由信息库

SCE 	业务控制元件

SPE 	业务处理元件

VNE 	虚拟网元

5 惯例

本建议书使用了下列惯例：

关键字“实体”表示控制元件（CE）、业务控制元件（SCE）、转发元件（FE）、业务处理元件（SPE）、管理元件（ME）或虚拟网元（VNE）。

6 独立、可扩展的控制平面概述

[ITU-T Y.2621]中规定的高级要求要求为iSCP架构定义以下可重构元件：控制平面、数据平面、管理平面、控制元件（CE）、业务控制元件（SCE）、转发元件（FE）、业务处理元件（SPE）和管理元件（ME）。

图6-1显示了控制平面、数据平面和管理平面之间的关系，以及可重构元件之间的关系。多个ME、CE、SCE、FE和SPE可以形成虚拟网络元素（VNE）。
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图 6-1 – 三个平面和可重构元件



iSCP的控制平面包含处理数据包操作和决定用户流量路径的机制。这些机制将在控制元件（CE）和业务控制元件（SCE）中得以实施。iSCP的数据平面包含转发和处理用户流量和/或控制流量的机制。这些机制将在转发元件（FE）和业务处理元件（SPE）中得以实施。iSCP的管理平面包含处理基于iSCP的网络的操作、经营和管理方面的机制，这种网络是以iSCP为基础的、并将其用作架构方法的网络。这些机制将在管理元件（ME）中得以实施。

图 6-2 展示代表iSCP实体的iSCP功能体系结构以及实体之间的参考点。
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图 6-2 – iSCP功能体系结构

iSCP功能体系结构提供两个基本操作，VNE配置和VNE操作。VNE配置包括：根据ME的配置信息，从CE、SCE、FE和SPE处组成一个VNE；根据所需的能力和灵活性改变VNE的结构；打破VNE。VNE操作包括将构建的VNE作为单个传统网络实体，例如路由器来操作。

iSCP架构提供三种类型的参考点，控制类型参考点C、数据类型参考点D和管理类型参考点M。控制类型参考点C用于交换控制信息，包括参考点C1、C2和C3。CE和FE之间使用参考点C1，SCE和SPE之间使用参考点C2，CE和SCE之间使用参考点C3。数据类型参考点D用于转发数据包，包括参考点D1、D2和D3。参考点D1用于FE和FE之间，参考点D2用于FE和SPE之间，参考点D3用于FE和外部节点之间。管理类型参考点M用于在ME和CE/FE/SCE/SPE之间交换配置和管理信息。

6.1	虚拟网元（VNE）

VNE是一个虚拟实体，在来自ME配置的信息基础上由多个CE、SCE、FE和SPE组成。根据所需的容量和灵活性，用于VNE的单个实体的数量可能会有所变化。VNE作为单个传统网络实体（例如路由器）运行。VNE对外部节点隐藏其内部组织，并对VNE以外的实体代表单一管理点。除了VNE每个实体的管理信息库（MIB）之外，还有整个VNE的MIB。VNE的MIB由ME持有和管理。

6.2	控制元件（CE）

一个VNE可以包括一个或几个CE。本建议中不定义VNE内多个CE相互合作时所需的CE之间的接口。

CE提供基于来自ME的配置信息加入和离开一个VNE的能力。

CE指示一个或一组FE如何处理数据包。CE会为FE生成数据包转发规则，并将转发规则下载至FE。为了生成这些转发规则，CE在路由信息库（RIB）中保留必要的信息，以为传入的数据包计算最合适的路由。CE以多种方式更新RIB，例如，通过经由FE的路由协议与外部节点通信，通过从FE接收VNE内的拓扑信息，或者通过从ME接收静态路由配置。此外，CE充实完善路由策略，用于为FE生成转发规则，这些规则指明特定数据包的特定路由。CE应网络运营商的请求从ME处接收此类路由策略，或应SCE业务控制的请求从SCE处接收此类路由策略。

CE管理CE的状态信息，如CE本身的实体状态和运作状态，并维持CE的MIB。CE允许ME访问这些MIB。

图6-3显示CE的功能及其相关参考点。
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图 6-3 – 控制元件

6.2.1	VNE构成功能

VNE构成功能支持CE构建VNE。VNE构成功能与ME互动，通过参考点M接收配置信息。配置信息指明CE应连接到哪些其他实体。根据配置信息，VNE构成功能通过参考点C1建立或终止与FE的控制会话，或通过参考点C3建立或终止与SCE的控制会话。

6.2.2	路由信息管理功能

路由信息管理功能提供收集和存储VNE转发数据包所需的路由信息的能力。路由信息管理功能以几种方式收集路由信息，例如，通过使用参考点C1经由FE通过路由协议与外部节点通信，通过参考点C1从FE接收VNE内的拓扑信息，以及通过参考点M从FE接收静态路由配置。路由信息管理功能将收集的路由信息存储在RIB中。

6.2.3	路由策略管理功能

路由策略管理功能提供接收和存储VNE在特定路由上转发特定数据包所需的路由策略的能力。路由策略管理功能应网络运营商的请求通过参考点M接收来自ME的路由策略，或应SCE服务控制的请求通过参考点C3接收来自SCE的路由策略。路由策略管理功能将接收到的路由策略存储在路由策略数据库中。

6.2.4	转发规则计算功能

转发规则计算功能基于RIB和路由策略数据库的信息，为转发数据包的FE生成转发规则。转发规则计算功能通过参考点C1将生成的转发规则下载到FE。

6.2.5	CE状态管理功能

CE状态管理功能负责管理CE状态信息，如CE自身的实体状态和运行状态。CE状态管理功能将CE状态信息存储在CE的MIB中。CE状态管理功能通过参考点M对ME对MIB的访问做出响应。

6.3	服务控制元件（SCE）

一个VNE可以包括一个或多个SCE。当几个SCE在VNE内相互合作时，SCE之间的接口将在本建议书中不作定义。

SCE提供根据来自ME的配置信息加入和离开VNE的能力。

SCE指示相关的SPE如何处理数据包。SCE为SPE生成处理数据包的处理规则，并将处理规则下载到SPE。SCE充实完善为SPE生成处理规则的服务策略。SCE应网络运营商的要求从ME处接收此类服务策略。例如，服务策略包括服务质量（QoS）行为策略和访问控制策略。如果服务策略需要指明特定数据包的特定路由，则SCE会生成适当的路由策略，并将生成的路由策略发送给CE。

SCE管理SCE的状态信息，如实体状态和SCE本身的运行状态，并维护SCE的MIB。SCE允许ME访问这些MIB。

图6-4显示SCE的功能及其相关参考点。
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图 6-4 – 服务控制元件

6.3.1	VNE构成功能

VNE构成功能支持SCE构建VNE。VNE构成功能与ME互动，通过参考点M接收配置信息。配置信息指明SCE应该连接到哪些其他实体。根据配置信息，VNE构成功能通过参考点C2与SPE或通过参考点C3与CE建立或终止控制会话。

6.3.2	服务策略管理功能

服务策略管理功能提供接收和存储SPE处理特定数据包所需的服务策略的能力。服务策略管理功能根据网络运营商的请求，通过参考点M从ME接收服务策略。服务策略管理功能将接收到的服务策略存储在服务策略数据库中。

6.3.3	处理规则计算功能

处理规则计算功能根据服务策略数据库中的信息为SPE生成处理规则以处理数据包。处理规则计算功能通过参考点C2将生成的处理规则下载到SPE。如果服务策略需要指明特定数据包的特定路由，则处理规则计算功能会生成适当的路由策略，并通过参考点C3将生成的路由策略发送给CE。

6.3.4	SCE状态管理功能

SCE状态管理功能负责管理SCE的状态信息，如实体状态和SCE本身的运行状态。SCE状态管理功能将SCE状态信息存储在SCE的MIB中。SCE状态管理功能通过参考点M响应ME对SCE MIB的访问。

6.4	转发元件（FE）

FE提供根据来自ME的配置信息加入和离开VNE的能力。

FE根据CE生成和给出的转发规则来转发传入的数据包。转发规则包括FE转发传入数据包所需的信息，例如数据包下一跳的信息。FE将转发规则保存在转发信息库（FIB）中，并通过从CE接收最新的转发规则来更新FIB。

FE管理FE状态信息，如实体状态和FE自身运行状态，并维护FE的MIB。FE允许ME访问这些MIB。

图6-5显示FE的功能及其相关参考点。
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图 6-5 – 转发元件

6.4.1	VNE构成功能

VNE构成功能支持FE构建VNE。VNE构成功能与ME互动，通过参考点M接收配置信息。配置信息指明FE应该连接到哪些其他实体。基于配置信息，VNE构成功能通过参考点C1建立或终止与CE的控制会话。

6.4.2	转发信息管理功能

转发信息管理功能提供收集和存储转发规则的能力，以便FE转发传入的数据包。转发信息管理功能通过参考点C1接收来自CE的最新转发规则。转发信息管理功能将收集的转发规则存储在FIB中。

6.4.3	转发功能

转发功能提供根据FIB中的信息转发传入数据包的能力。转发功能通过参考点D1接收来自连接的FE的数据包或向连接的FE发送数据包，并分别通过参考点D2、参考点D3和参考点C1与连接的SPE、连接的外部节点和连接的CE进行这种工作。正常数据包仅通过参考点D1和D3传输。需要由连接的SPE处理的特定数据包不仅通过参考点D1和D3传输，还通过D2传输。特定的控制数据包，例如首先开放最短路径（OSPF）协议数据包和边界网关协议（BGP）数据包，通过参考点D3和C1传输，因为这些数据包从位于VNE边缘的FE数据平面重新改向到其控制平面。

6.4.4	FE状态管理功能

FE状态管理功能负责管理FE状态信息，如FE自身的实体状态和运行状态。FE状态管理功能将FE状态信息存储在FE的MIB中。FE状态管理功能通过参考点M响应ME对FE MIB的访问。

6.5	服务处理元件（SPE）

SPE提供根据ME的配置信息加入和离开VNE的能力。

SPE根据SPE生成和给出的处理规则处理来自连接FE的传入数据包。处理规则包括SPE处理传入数据包所需的信息，例如QoS行为信息和访问控制信息。SPE维护服务控制表中的处理规则，并通过从SPE接收最新的处理规则来更新服务控制表。

SPE管理SPE状态信息，如SPE自身的实体状态和运行状态，并维护SPE的MIB。SPE允许ME访问这些MIB。

图6-6显示SPE的功能及其相关参考点。
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图 6-6 – 服务处理元件

6.5.1	VNE构成功能

VNE构成功能支持SPE构建VNE。VNE构成功能与ME互动，通过参考点M接收配置信息。配置信息指明SPE应连接到哪些其他实体。基于配置信息，VNE构成功能通过参考点C2建立或终止与SCE的控制会话。

6.5.2	处理信息管理功能

处理信息管理功能提供收集和存储处理规则的能力，以便SPE处理传入数据包。处理信息管理功能通过参考点C2接收来自SCE的最新处理规则。处理信息管理功能将收集的处理规则存储在服务控制表中。

6.5.3	处理功能

处理功能提供根据服务控制表中的信息处理传入数据包的能力。处理功能通过参考点D2从连接的FE接收数据包或将处理后的数据包发送到连接的FE。需要SPE处理的特定数据包通过参考点D2从连接的FE发送。如果处理后的数据包必须到达其他目的地，则处理后的数据包将通过参考点D2返回到连接的FE。

6.5.4	SPE状态管理功能

SPE状态管理功能负责管理SPE状态信息，如SPE自身的实体状态和运行状态。SPE状态管理功能将SPE状态信息存储在SPE的MIB中。SPE状态管理功能通过参考点M对ME对SPE MIB的访问做出响应。

6.6	管理元件（ME）

ME提供管理CE、SCE、FE和SPE的能力，并将其划分为多个可重构VNE。

ME维护由网络运营商设置的VNE构成信息，该信息描述VNE和组成VNE的实体之间的关系。根据VNE构成信息，ME将VNE配置发送给CE、SCE、FE和SPE。

应网络运营商的请求，ME向CE或SCE发送多种操作配置，例如静态路由配置、路由策略和服务策略。

ME通过访问这些实体的MIB，监控VNE、CE、SCE、FE和SPE的状态信息。

ME管理所有VNE的状态信息，如VNE的实体状态和运行状态，并维护VNE的MIB。

图6-7显示ME的功能及其相关参考点。

[image: Img]

图 6-7 – 管理元件

6.6.1	VNE构成管理功能

VNE构成管理功能将网络运营商设置的VNE构成信息存储在VNE构成信息数据库中，该信息描述VNE和组成VNE的实体之间的关系。根据VNE构成信息，VNE构成管理功能通过参考点M将VNE配置发送至CE、SCE、FE和SPE。

6.6.2	策略配置功能

策略配置功能提供根据网络运营商的请求发送几种策略配置的能力。例如，策略配置功能通过参考点M将静态路由配置或路由策略发送给CE，或将服务策略发送给SCE。

6.6.3	实体状态管理功能

实体状态管理功能提供通过访问这些实体的MIB来监控VNE、CE、SCE、FE和SPE的状态信息的能力。

状态管理功能通过参考点M检索CE、SCE、FE和SPE MIB中的信息。

实体状态管理功能负责管理VNE状态信息，如VNE作为单一网络实体的实体状态和运营状态。实体状态管理功能将VNE状态信息存储在所有VNE的MIB中。

7 参考点

iSCP架构内的参考点如下：

C1 CE和FE之间的参考点。通过这个参考点，CE建立或终止与FE的控制会话，从FE收集路由信息，并将转发规则下载到FE。

C2 SCE和SPE之间的参考点。通过此参考点，SCE与SPE建立或终止控制会话，并将处理规则下载到SPE。

C3 CE和SCE之间的参考点。通过这个参考点，CE建立或终止与SCE的控制会话，并从SCE接收路由策略。

D1 同一VNE中FE之间的参考点。通过此参考点，FE从连接的FE接收数据包或向其发送数据包。

D2 FE和SPE之间的参考点。通过此参考点，FE向SPE发送需要SPE处理的特定数据包，并从SPE接收处理后的数据包。

D3 FE和外部节点之间的参考点。通过这个参考点，FE从外部节点接收数据包或向外部节点发送数据包。

M ME和CE/SCE/FE/SPE之间的参考点。通过此参考点，ME将VNE配置发送给CE/SCE/FE/SPE，将静态路由配置或路由策略发送给CE，将服务策略发送给SCE，并在CE/SCE/FE/SPE上检索MIB中的信息。

8 安全性考虑

iSCP架构内的安全要求由[ITU-T Y.2621]的安全要求涵盖。




附录I

与iSCP相关的程序

（本附录不构成本建议书的组成部分）

本附录描述CE/SCE故障倒换的程序。

iSCP体系结构将FPBN中的控制平面与数据平面分开，一个控制平面元件CE/SCE合并并控制多个数据平面元件、FE/SPE。在这一体系结构下，如果CE/SCE出现故障，并且CE/SCE无法发挥控制功能，则CE/SCE控制的所有FE/SPE都将受到影响。因此，在iSCP体系结构中，确保CE/SCE的高可靠性是非常重要的。

应对CE/SCE故障的标准方法之一是采用CE/SCE的冗余配置。这意味着网络运营商为活跃CE/SCE提供一些备用CE/SCE。如果任何活跃CE/SCE出现故障，则故障CE/SCE将在任何备用CE/SCE中继续运行。整个基于iSCP的网络通常有多个VNE，每个活跃CE/SCE均属于一个VNE，但没有一个备用CE/SCE属于一个VNE。当任何一个活跃CE/SCE出现故障时，备用CE/SCE将成为包括故障CE/SCE在内的VNE中的活跃CE/SCE。这意味着现有VNE中的活跃CE/SCE共享备用CE/SCE。因为每个VNE不需要有专用的冗余CE/SCE，因此网络运营商可以采用具有成本效益的冗余配置。

在基于iSCP的网络中，ME保持描述VNE和组成VNE的实体之间关系的VNE构成信息，并监控每个元件的状态信息。因此，ME应负责检测CE/SCE故障，并执行CE/SCE故障倒换操作。图I.1显示描述如何处理CE/SCE故障的CE/SCE故障倒换流程的示例。
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图 I.1 –CE/SCE故障倒换流程示例



(1) ME监控活跃CE/SCE的状态信息。

(2) 活跃CE/SCE中出现故障。

(3) ME发现CE/SCE故障。

(4) ME发送与发生故障的CE/SCE相同的VNE配置和操作配置，例如静态路由配置、路由策略和服务策略，并将发生故障的CE/SCE的最新状态信息发送给任何备用CE/SCE。

(5) 备用CE/SCE根据ME发送的配置，将包括故障CE/SCE在内的VNE作为新的活跃CE/SCE加入，并开始使用ME发送的状态信息进行操作。

(6) 从故障中恢复后，出现故障的CE/SCE作为新的备用CE/SCE返回到iSCP网络。

在某些情况下，故障恢复后，发生故障的CE/SCE可能必须作为故障CE/SCE以前所属的VNE的活跃CE/SCE返回iSCP网络。图1.2显示另一个CE/SCE故障倒换流程举例，说明在这些情况下如何处理CE/SCE故障。
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图 I.2 – 故障CE/SCE返回其最初位置的CE/SCE故障倒换流程示例

(1) ME监控活跃CE/SCE的状态信息。

(2) 活跃CE/SCE中出现故障。

(3) ME发现CE/SCE故障。

(4) ME发送与发生故障的CE/SCE相同的VNE配置和操作配置，例如静态路由配置、路由策略和服务策略，并将发生故障的CE/SCE的最新状态信息发送给任何备用CE/SCE。

(5) 备用CE/SCE根据ME发送的配置，将包括故障CE/SCE在内的VNE作为新的活跃CE/SCE加入，并开始使用ME发送的状态信息进行操作。

(6) 从故障中恢复后，发生故障的CE/SCE返回到iSCP网络。

(7) ME命令新的活跃CE/SCE离开VNE。

(8) 新的活跃CE/SCE离开VNE。

(9) ME发送与新的活跃CE/SCE相同的VNE配置和操作配置，例如静态路由配置、路由策略和服务策略，并将关于新的活跃CE/SCE的最新状态信息发送到得到恢复的CE/SCE。

(10) 恢复后的CE/SCE根据ME发送的配置作为新的活跃CE/SCE加入VNE，并开始使用ME发送的状态信息进行操作。
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