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摘要

ITU-T Y.2614建议书确定了公共分组电信数据网（PTDN）中网络可靠性的目标、架构和机制，包括对链路保护、路径保护、网络故障检测、保护切换触发和保护协调机制的描述。
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引言

公共电信数据网（PTDN）中的网络可靠性应使用链路保护和路径保护机制来提供。在这两种保护机制中，考虑了两种保护类型：1:1保护和1:n保护。在路径保护机制中，可以实施三种路由模型。
 
此外，双路径路由模型、最短路径路由模型和替代路由模型这三种路由模型可用于在PTDN中实施路径保护。
 
– “双路径路由模型”根据耳分解算法预先计算两条不相交的路径，以便根据网络拓扑和资源信息提供从源节点到目的地节点的1:1保护。这些是工作路径和保护路径。
 
– “最短路径路由模型”和“替代路由模型”共同提供1:n保护。
 
–  “替代路由模型”本身可以提供1:n保护。它可以计算若干条路径。其中一条路径作为工作路径，其余路径将作为保护路径。
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1范围

本建议书确定了公共分组电信数据网（PTDN）中网络可靠性的目标、架构和机制，包括对链路保护、路径保护、网络故障检测、保护切换触发和保护协调机制的描述。

2参考文献

下列ITU-T建议书及含有本建议书引用条款的其他参考文献构成本建议书的条款。所注明版本在出版时有效。所有建议书及其他参考文献均可能进行修订；因此鼓励建议书的使用方了解使用最新版本的下列建议书和其他参考文献的可能性。ITU-T建议书的现行有效版本清单定期出版。本建议书在引用某一独立文件时，并未给予该文件建议书的地位。

[ITU-T Y.2601]  ITU-T Y.2601建议书（2006年），未来分组网络的基本特性与要求。

[ITU-T Y.2611] ITU-T Y.2611建议书（2006年），未来分组网络的高层架构。

[ITU-T Y.2612] ITU-T Y.2612建议书（2009年），未来分组网络的寻址、路由和转发方面的通用要求和框架。

[ITU-T Y.2613] ITU-T Y.2613建议书（2010年），公共分组电信数据网的通用技术架构。

3 术语和定义

3.1 在其他地方定义的术语

本建议书使用了以下在其他地方定义的术语：

3.1.1 双向保护切换（bidirectional protection switching） [b-ITU-T I.630]：一种保护切换架构，在这种架构中，对单向故障而言，（“路径”“子网连接”等的）两个方向，包括受影响的方向和未受影响的方向，都切换到保护。

3.1.2 拖延时间（hold-off time）[b-ITU-T G.870]：宣告信号退化或信号故障与初始化保护切换算法之间的时间。

3.1.3 手动保护（manual protection）[b-ITU-T M.2102]：通过强制或手动切换到替代路径来启动恢复；通过强制或手动切换到正常状态来返回初始配置。

3.1.4非可逆的（保护）操作（non-revertive (protection) operation）[b-ITU-T G.870]：一种保护切换操作，当中如果切换请求被终止，则正常流量信号的传输和选择不会返回到工作的传输实体。

3.1.5保护切换（protection switching）[b-ITU-T I.630]：一种具有专用保护资源分配策略的网络生存技术。

3.1.6 公共分组电信数据网（public packet telecommunication data network）[ITU-T Y.2613]：一种为NGN传输层而设计的分组数据网，它应该是安全、可信、可控和可管理的，能够满足[ITU-T Y.2601]中所述的所有要求。PTDN是一种分层网络，可以被细分为若干个网络层。

3.1.7可逆的（保护）操作（revertive (protection) operation）[b-ITU-T G.870]：一种保护切换操作，当中如果交换请求被终止，则正常流量信号（业务）的传输和选择总会返回（或保持开启）工作的传输实体；即当工作的传输实体已从缺陷中恢复或者外部请求被清除时。

3.1.8切换时间（switching time）[b-ITU-T G.870]：初始化保护切换算法与从备用传输实体中选择流量时刻之间的时间。

3.1.9路径保护（trail protection）[b-ITU-T G.780]：如果工作路径出现故障，或者如果其性能低于要求的水平，则正常流量将在保护路径而非工作路径上进行传送/正常流量将从保护路径而非工作路径上选择。

3.1.10 单向保护切换（unidirectional protection switching）[b-ITU-T I.630]：一种保护切换架构，当中对单向故障（即故障仅影响一个传输方向）而言，仅将受影响的（“路径”“子网连接”等的）方向切换到保护状态。

3.2 在本建议书中定义的术语

本建议书定义了以下术语：

3.2.11:1保护（1:1 protection）：一种仅在工作路径或保护路径上发送流量的保护机制。

3.2.2 替代路由模型（alternative routing model）：一种在源公共分组电信数据网（PTDN）节点与目的地PTDN节点之间提供多条路径的路由模型。

注 – 不要求这些路径是确定的和唯一的。在该模型中，发送路径和接收路径不一定由相同的节点和链路组成。

3.2.3 双路径路由模型（dual path routing model）：一种在源公共分组电信数据网（PTDN）节点与目的地PTDN节点之间提供两条完全不相交路径的路由模型。

注 – 两条路径可能不是最短路径。

3.2.4 链接保护（link protection）：一种点对点的保护机制。

注 – 除非链路保护出现故障，否则不应在网络层启动保护切换和重新路由。

3.2.5 最短路径路由模型（shortest path routing model）：一种提供确定的和唯一的路径的路由模型，这是从源公共分组电信数据网（PTDN）节点到目的地PTDN节点的最短路径。

注 – 在该模型中，从源节点到目的地节点的路径等同于从目的地节点到源节点的路径。

4 缩写词和首字母缩略语

本建议书使用以下缩写词和首字母缩略语：

IP 网际协议

OAM 运营、管理和维护

PTDN 公共分组电信数据网

QoS  服务质量

SDH 同步数字体系

WDM 波分复用

5 网络可靠性目标

本条款描述了PTDN的网络可靠性目标。

5.1 切换时间

根据PTDN所支持的路由模型，当链路或节点出现故障时，业务流量可以从工作路径切换到保护路径。切换时间由两部分组成：一是节点收到离故障点最近的节点发送的网络故障通知消息的时间；二是完成从工作路径到保护路径保护切换的时间。

在PTDN中，切换时间不应超过50 ms。

5.2 拖延时间

PTDN是一个分层网络。每层都提供一种保护方案。因此，必须考虑层与层之间的保护协调问题，以避免来回保护切换。拖延时间对保护方案的相互作用而言是有用的。当宣告出现缺陷条件时，拖延定时器被启动，并可配置定时器的持续时间。当拖延定时器到期时，如果此时缺陷条件仍存在，则启动保护切换。注意，不一定要在整个拖延期内都存在缺陷条件；只有拖延定时器到期时的状态才是相关的。

在PTDN中，拖延时间应该大于较低网络层的切换时间。

5.3 保护类型

保护类型可以是1:1保护类型或1:n保护类型。业务流量在工作路径或保护路径上进行传输。在1:1保护类型中，源节点与目的地节点之间有两条不相交的路径。其中一条是工作路径，另一条是保护路径。在1:n保护类型中，源节点与目的地节点之间有1+ n条路径，其中一条是工作路径，其他n条是保护路径。

在PTDN中，建议采用1:1保护类型和1:n保护类型的路径保护。

5.4 切换类型

有两种切换类型，即单向切换和双向切换。在单向切换中，流量发送路径和接收路径是不同的，因此只切换受影响的路径。在双向切换中，流量发送路径和接收路径通常是相同的，因此对两条路径都可以进行切换。

在PTDN中，建议提供单向保护切换和双向保护切换。

5.5 操作类型

有两种保护操作类型，即非可逆的操作类型和可逆的操作类型。在非可逆的类型中，当恢复工作路径时，业务不会切换回工作路径。只有在当前保护路径出现故障时，业务才会被切换回工作路径。在可逆的类型中，如果恢复工作路径，则业务将总是切换回工作路径。

在PTDN中，应提供可逆的和非可逆的操作类型。

5.6 手动保护

在PTDN中，支持自动保护切换和手动保护切换。操作者可以进行手动保护切换，手动保护切换通常比自动保护切换具有更高的优先级。

5.7 切换启动准则

在PTDN中，支持以下保护切换启动准则：

• 外部启动的命令（例如，在手动控制的情况下）；

• 工作路径上的链路或节点出现故障，保护路径已准备就绪，拖延定时器已到期；

• 在可逆的操作类型中，工作路径得以恢复。

6 网络可靠性架构

在PTDN中，链路保护和路径保护要求如下：

• 应提供1:1保护和1:n路径保护；

• 应支持单向和双向切换类型；以及

• 应支持可逆的和非可逆的操作。

6.1 链路保护

PTDN的每一层都提供一种保护方案，它包括许多层。链路保护工作于链路层。链路保护是一种点对点保护机制。除非链路保护出现故障，否则不应在网络层启动保护切换和重新路由。

链路保护架构如图6-1所示。
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图6-1 – 链路保护架构

在PTDN中，在聚合链路上有两种业务流量分发机制：

1) 在所有聚合的物理链路上分发流量，但应保留每个链路的部分能力，整合为一个或多个链路的能力，以便在一个或多个链路出现故障时实施保护。

2) 除非一个或多个聚合的链路出现故障，否则一个或多个聚合的链路不传输流量。

聚合链路的末端节点可以检测特定物理链路的故障，并将故障链路上的流量分发给其他物理链路。

6.2 路径保护

路径保护是一种端到端的保护机制。应根据PTDN中的网络拓扑和资源信息，至少预先计算从源节点到相同目的地节点的两条路径。一条是工作路径，其他各条是保护路径。

连续探测分组用于检测工作路径或保护路径的缺陷。在收到网络故障通知消息时，当拖延定时器到期时，业务流量应从工作路径切换到保护路径。

路径保护的架构如图6-2所示。
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图6-2 – 路径保护架构

在PTDN中，应提供1:1保护类型和1:n保护类型的路径保护。

在1:1保护类型中，应用双路径路由模型，该模型将基于耳分解算法来预先计算两条不相交的路径。

在1:n保护类型中，有两种实现方式：

1) 最短路径路由模型和替代路由模型一起应用。最短路径路由模型将提供一条工作路径，替代路由模型将提供n条保护路径。

2) 应用替代路由模型来计算若干条路径；其中一条用作工作路径，其余路径将作为保护路径。

连续探测分组用于检测工作路径或保护路径的缺陷。它们在保护路径的信源处被插入，并在保护路径的信宿处予以检测和提取。

6.3 切换类型

保护切换类型可以是单向切换类型或双向切换类型。

在PTDN中，如果路由是基于最短路径路由模型或双路径路由模型来计算的，则发送路径和接收路径通常是相同的。在这两种情况下，均应用双向切换。不过，如果路由是基于替代路由模型来计算的，则发送路径和接收路径可能不同。在这种情况下，应用单向切换。

6.4 操作类型

保护操作类型可以是非可逆的操作类型或可逆的操作类型。

在非可逆的操作类型中，在保护从工作路径切换到保护路径后，当恢复工作路径时，业务流量将不切换回工作路径。只有在当前保护路径出现故障并恢复工作路径时，业务才会切换回工作路径。

在可逆的操作类型中，如果恢复工作路径，则业务将总切换回工作路径。在PTDN中，建议采用可逆的操作类型。

6.5 网络故障检测机制

在PTDN中，有两种网络故障检测机制。一种是链路故障检测机制，它工作于链路层，通过定期发送链路维护帧来实时检测链路的状态；另一种是路径故障检测机制，它工作于网络层，通过定期发送OAM分组来实时检测端到端的连通性。

6.6 保护切换触发机制

当出现以下情况时，应执行保护切换操作：

1) 由操作者来控制启动（例如，手动切换、强制切换），没有更高优先级的切换请求生效；

2) 宣告在工作路径而非保护路径上出现信号故障，且拖延定时器已到期；或者

3) 等待到恢复定时器到期（可逆的模式），且未宣告在工作路径上出现信号故障。

7 链路保护

在PTDN中，一对节点可以通过多个物理链路来连接起来，以提高它们之间的带宽和可靠性。在计算路由时，应将多个物理链路聚合为一个逻辑链路，并应根据链路带宽在多个物理链路之间平衡好业务流量。当一个或多个聚合链路出现故障时，故障链路承载的业务流量应转到其他可用的链路上，除非链路保护出现故障，否则不应从工作路径切换到保护路径。

在PTDN中，当出现以下情况时，链路保护会出现故障：

1) 所有聚合的物理链路都发生故障；

2) 当一个或几个聚合的链路发生故障时，其余链路的能力不能满足流量的要求。

当链路保护出现故障时，将应用路径保护机制。

8 路径保护

为了在PTDN中实施路径保护，使用了三种路由模型，即双路径路由模型、最短路径路由模型和替代路由模型。

在无连接模式下，PTDN节点根据保护字段的值来确定路由模型，该值由分组报头中的两个比特组成[ITU-T Y.2613]。当发生网络故障（链路或节点）或者工作路径恢复时，需要修改保护字段的值。

如果保护字段的值为“00”，则意味着应用了最短路径路由模型。在这种情况下，当发生网络故障（链路或节点）时，业务流量可能会被中断，除非应用了替代路由模型，在这种情况下，需要将保护字段的值从“00”修改为“10”。在替代路由模型中，网络可达性可以得到保证，但服务质量不能得到保证。

如果保护字段的值为“11”或“01”，则意味着应用了双路径路由模型。在这种情况下，当发生网络故障（链路或节点）时，业务流量将从工作路径切换到保护路径；或者在可逆的操作类型中，当恢复工作路径时，从保护路径切换到工作路径。相应地，需要将该值从“11”修改为“01”或者从“01”修改为“11”。必须注意的是，只有当工作路径和保护路径的网络资源完全相同时，才能保证服务质量。

8.1 双路径路由模型

双路径路由模型根据网络拓扑和资源信息来预先计算从源节点到目的地节点的两条不相交路径。这些是工作路径和保护路径。除了源节点和目的地节点之外，工作路径和保护路径还有其他公共的链路或节点。

双路径路由模型中的网络拓扑应满足两个条件：

1)                    PTDN中的每个节点都至少连接到两个其他节点；

2)                    PTDN中的每一条链路都是双向链路。

两个完全不相交的有向图（见图8-1）可以通过耳分解来获得。

有关耳分解的更多信息，请参见附录I。
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图8-1 – 双路径路由模型中的耳分解

如图8-1所示，任意两个节点之间都有两条不相交的路径。例如，从节点1到节点7有两条不相交的路径。一条是沿着节点1、3和7的工作路径；另一条是沿着节点1、0、2、4和7的保护路径。

当工作路径出现故障时，该故障点最近的节点将向源节点发送一条网络故障通知消息。收到通知消息后，源节点将把流量从工作路径切换到保护路径。分组报头中保护字段的值需要从“11”重置为“01”。

在可逆的操作类型中，如果恢复工作路径，则业务流量将切换回工作路径；分组报头中保护字段的值需要从“01”修改为“11”。

在非可逆的操作类型中，即使恢复了工作路径，业务流量也不会切换回工作路径，除非保护路径出现故障。

在双路径路由模型中，如果两条路径上的网络资源相同，则当从工作路径切换到保护路径或从保护路径切换到工作路径时，可以保证服务质量。

8.2 最短路径路由模型

最短路径路由模型提供了一条确定的和唯一的路径，即从源PTDN节点到目的地PTDN节点的最短路径。在该模型中，发送路径和接收路径必须相同。当域边界上的PTDN域之间有多个连接时，只有一个优先级最高的连接处于活动状态。

当使用最短路径路由模型来传输分组时，分组报头中保护字段的值应设置为“00”。

在最短路径路由模型出现故障的情况下，将应用替代路由模型来提供网络可达性。在这种情况下，分组报头中保护字段的值应该从“00”修改为“10”。

8.3 替代路由模型

在替代路由模型中，许多路径是预先计算得到的，并保存在路由表中；其中一种路径是工作路径。如果工作路径出现故障，则路由表中的第二条路由将处于活动状态。这些路径可能不是最短的，不要求发送和接收路径包括相同的节点和链路。替代路由模型可应用于以下两种情况：

1) 工作路径是最短路径；替代路由模型提供保护路径。

节点或链路的故障或者拓扑的变化可能会导致工作路径的故障。在这种情况下，替代路径路由模型将提供保护路径。在这种情况下，分组报头中保护字段的值需要从“01”修改为“00”。

2) 工作路径和保护路径都由替代路由模型来提供。

在替代路由模型中，分组报头中保护字段的值应设置为“01”。从源节点到目的地节点的许多路径将被预先计算并存储在路由表中，其中一条路径用作为工作路径。当工作路径出现故障时，将从路由表中的其他路径中选择保护路径。在这种情况下，不应更改分组报头中保护字段的值。

在替代路由模型中，网络可达性可以得到保证，但服务质量不能得到保证。

9 保护协调机制

如果各节点通过多个聚合链路连接在一起，则当一个或多个聚合链路出现故障时，应首先应用链路保护，如果链路保护出现故障，则应启动路径保护。

此外，应在层保护与层保护之间提供拖延时间，以避免来回保护切换。例如，如果PTDN基于传输网络（例如，SDH、WDM），则不应启动PTDN保护切换，除非拖延定时器已到期，且此时仍然存在缺陷条件（例如，传输层网络中的链路或节点出现故障）。

10 安全考虑

本建议书定义了用于产生一条或多条保护路径以保护工作路径的机制。这些机制有助于提高PTDN的安全性。本建议书中描述的可靠性机制假设工作路径和保护路径同时以相同的方式予以设置。鉴于任一路径的设置都是通过正常的PTDN程序来进行的，因此没有发现本建议书中所述的、可靠性机制特有的额外安全风险。

就应用保护时的不稳定性而言，本建议书已考虑到了拖延时间和保护协调机制。



附录I

耳分解

（本附录非建议书不可分割的组成部分。）

无向图G=(V,E)的耳分解D={P0;P1;…;Pr – 1}指的是将E分割成一个由边不相交的简单路径P0;P1;…;Pr – 1组成的有序集合，称为“耳”，以便：

• P0是一个简单的循环。

• Pi（i>0）是一条简单的路径，端点属于较低编号的耳，内部顶点不属于较低编号的耳。

• Pi（i>0）也可能是一个简单的循环。如果它是一个只由一条边组成的循环，则它称为不重要的耳。

当且仅当Pi（i>0）没有循环时，一个耳分解才被称为是开放的。

在图I.1中，左侧的网络拓扑被分解成四个耳，如图I.1右侧所示，其中P0是由节点0、1、3和6组成的一个简单循环；P1由节点2、4和7组成，端点3和0属于耳P0，相比P1，P0是一个较低编号的耳；P2由节点5和8组成，端点2和6分别属于耳P1和耳P0，相比P2，它们是较低编号的耳；P3由节点9组成，端点7和8分别属于耳P1和耳P2，相比P3，它们是较低编号的耳。

[image: img]

图I.1 – 耳分解

当且仅当图是2边连通时，耳分解才存在。在PTDN中，2边连通图可以为链路故障和节点故障提供保护。
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