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Recomendacion UIT-T Y.4105/Y.2221

Requisitos para el soporte de los servicios y aplicaciones
de redes de sensores ubicuos en el entorno
de las redes de proxima generacion

Resumen

En la Recomendacion UIT-T Y.2221 se proporciona una descripcion y las caracteristicas generales
de la red de sensores ubicuos, asi como las aplicaciones y servicios de esta. Asimismo, se analizan
los requisitos de servicio de las aplicaciones y servicios de la red de sensores ubicuos y se
especifican los requisitos de capacidades nuevos o ampliados de la red de proxima generacion sobre
la base de los requisitos de servicio.

Historia
Edicion Recomendacion Aprobacién  Comision de Estudio ID Gnico™
1.0 ITU-T Y.4105/Y.2221 2010-01-13 13 11.1002/1000/10235

Palabras clave

Aplicaciones y servicios de USN, redes de proxima generacion (NGN), redes de sensores, redes de
sensores inalambricas (WSN), redes de sensores ubicuos (USN).
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas gque han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucién 1 de la AMNT.

En ciertos sectores de la tecnologia de la informaciéon que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacion, la expresion "Administracion™ se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2018

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningln
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendacion UIT-T Y.4105/Y.2221

Requisitos para el soporte de los servicios y aplicaciones
de redes de sensores ubicuos en el entorno
de las redes de proxima generacion

1 Alcance

La presente Recomendacion, basada en la [UIT-T Y.2201], abarca las capacidades ampliadas o
afiadidas de las redes de la proxima generacion (NGN) para el soporte de aplicaciones y servicios
[b-UIT-T Y.Sup.7] de redes de sensores ubicuos (USN) en el entorno de las NGN.

Esta Recomendacion comprende:

. la descripcion y las caracteristicas generales de las USN, incluidas sus aplicaciones y
servicios;

. los requisitos de servicio para el soporte de aplicaciones y servicios de USN;

. los requisitos de las capacidades ampliadas o afiadidas de las NGN sobre la base de dichos

requisitos de servicio.

Las extensiones de la arquitectura funcional de las NGN para el soporte de las capacidades
ampliadas o afiadidas de las NGN quedan fuera del alcance de la presente Recomendacion.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacion.

[UIT-T Q.1703] Recomendacién UIT-T Q.1703 (2004), Marco de capacidades de servicio y de
red desde la perspectiva de la red para los sistemas posteriores a las
IMT-2000.

[UIT-T Q.1706] Recomendacion UIT-T Q.1706/Y.2801 (2006), Requisitos de gestion de
movilidad para las NGN.

[UIT-T Y.2012] Recomendacion UIT-T Y.2012 (2006), Requisitos y arquitectura funcional de
las redes de prdxima generacion, version 1.

[UIT-T Y.2201] Recomendacion UIT-T Y.2201 (2009), Requisitos y capacidades de las redes
de préxima generacion del UIT-T.

[UIT-T Y.2233] Recomendacion UIT-T Y.2233 (2008), Requisitos y marco de referencia que
admiten capacidades de contabilidad y tasacion en las redes de la proxima
generacion.

[UIT-T Y.2234] Recomendacién UIT-T Y.2234 (2008), Capacidades de entorno de servicio
abierto para aplicaciones y servicios de usuario NGN.

[UIT-T Y.2701] Recomendacién UIT-T Y.2701 (2007), Requisitos de seguridad para las redes
de la proxima generacion, version 1.
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[UIT-T Y.2702] Recomendacion UIT-T Y.2702 (2008), Requisitos de autentificacion y
autorizacion en las redes de proxima generacion, version 1.

[UIT-T Z.100] Recomendacion UIT-T Z.100 (1999), Lenguaje de especificacion y
descripcion.

3 Definiciones

3.1 Términos definidos en otros textos
La presente Recomendacion utiliza los siguientes términos definidos en otros textos:

3.1.1 conocimiento del contexto [UIT-T Y.2201]: Capacidad para determinar la siguiente
accion, o influir en la misma, en el marco de un proceso de telecomunicaciones mediante remision
al estado de las entidades pertinentes, que forman un entorno coherente como contexto.

3.1.2 movilidad de red [UIT-T Q.1703]: Aptitud de una red, en la que un conjunto de nodos
fijos 0 mdviles estan conectados entre si para funcionar en red a fin de cambiar, como una unidad,
su punto de anexion a la red correspondiente una vez que la red se ha desplazado.

3.1.3 capacidades de un entorno abierto de servicios [UIT-T Y.2234]: Aptitudes de un entorno
abierto de servicios que permiten la creacién y prestacion flexible y reforzada de servicios mediante
interfaces normalizadas.

3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 sensor: Dispositivo electrénico que detecta una condicion fisica 0 un componente quimico
y transmite una sefial electronica proporcional a la caracteristica observada.

3.2.2 red de sensores: Red formada por nodos de sensores interconectados que intercambian los
datos detectados mediante comunicaciones alambricas o inalambricas.

3.2.3 nodo de sensor: Dispositivo compuesto de sensores y accionadores opcionales con
capacidades de procesamiento e interconexién de datos detectados.

3.2.4 servicio: Conjunto de funciones e instalaciones que pone un proveedor a disposicion del
usuario.

3.2.5 lenguaje de descripcion del servicio: Lenguaje para la especificacion de sistemas basados
en eventos, en particular sistemas de telecomunicaciones, o lenguaje oficial orientado a objetos
destinado a la especificacion de aplicaciones complejas, basadas en eventos, en tiempo real o
interactivas en relacion con numerosas actividades concurrentes, cuya comunicacion se establece
mediante sefiales discretas.

3.2.6  red de sensores ubicuos (USN): Red conceptual establecida sobre redes fisicas que utiliza
datos de sensores y proporciona servicios de conocimientos a todos los usuarios, en cualquier lugar
y en todo momento, y que permite generar informacion mediante conocimientos relativos al
contexto.

3.2.7 usuario final de la USN: Entidad que utiliza los datos de los sensores facilitados por las
aplicaciones y servicios de USN. El usuario puede ser un sistema 0 una persona.

3.2.8 pasarela USN: Nodo que interconecta redes de sensores con otras redes.

3.2.9 soporte légico intermedio de USN: Conjunto de funciones logicas que sirve de soporte
para servicios y aplicaciones de USN.

NOTA 1 — Los soportes légicos intermedios de USN incorporan las funciones de gestion y conexién de redes
de sensores, procesado de eventos y andlisis de datos de sensores, entre otras.
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NOTA 2 - En el entorno de las NGN, las funciones de los soportes I6gicos intermedios de las NGN pueden
basarse en las capacidades de entorno de servicio abierto (OSE) [UIT-T Y.2234] de las NGN, asi como en
otras capacidades de las NGN. No obstante, determinadas funciones de dichos soportes I6gicos intermedios
(por ejemplo, las que tienen como objetivo servir de apoyo a la interfaz con las redes de sensores) no pueden
basarse en las capacidades OSE de las NGN ni en otras capacidades de las NGN.

4 Siglas y acronimos
En esta Recomendacion se emplean las siguientes siglas y acronimos:
CDMA Acceso multiple por division de codigo (code division multiple access)

IP Protocolo internet (internet protocol)

ITS Sistema de transporte inteligente (intelligent transportation system)
MAC Control de acceso a los medios (media access control)

MAN Red de area metropolitana (metropolitan area network)

NGN Redes de proxima generacion (next generation network)

OSE Entorno de servicio abierto (open service environment)

PHY Capa fisica (physical layer)

QoS Calidad de servicio (quality of service)

USN Red de sensores ubicuos (ubiquitous sensor network)

WCDMA CDMA de banda ancha (wideband CDMA)

WIMAX Interoperabilidad mundial para acceso por microondas (worldwide interoperability for
microwave access)

WMN Red de malla inaldmbrica (wireless mesh network)
WPAN Red inalambrica de area personal (wireless personal area network)
WSN Red de sensores inalambrica (wireless sensor network)

5 Convenios
En esta recomendacion:

La expresion "se requiere™ indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con este documento.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la
conformidad.

La expresion "se tiene la opcion de" u "opcionalmente"” indica que el requisito se permite, sin que
ello signifique que se recomienda. No implica que el fabricante deba ofrecer esta opcion y que el
operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa, méas bien, que el
fabricante tiene la opcion de proporcionar esta funcion sin que ello afecte a la conformidad con la
presente especificacion.

6 Descripcion y caracteristicas de las USN

Como se define en la clausula 3.2.6, las redes de sensores ubicuas son redes conceptuales
establecidas sobre redes fisicas que utilizan datos de sensores y proporcionan servicios de
conocimientos a todos los usuarios, en cualquier lugar y en todo momento, y que permiten generar
informacidn mediante conocimientos relativos al contexto.

Rec. UIT-T Y.4105/Y.2221 (01/2010) 3



Las USN utilizan redes de sensores alambricas y/o redes de sensores inaldambricas (WSN). Las
WSN son redes inaldmbricas formadas por dispositivos autbnomos interconectados y distribuidos
en el espacio que utilizan sensores que permiten supervisar conjuntamente condiciones fisicas o
medioambientales (por ejemplo, temperatura, sonido, vibracion, presion, movimiento o
contaminacion) en distintos emplazamientos. Hasta ahora, por lo general las WSN se implantaban
como redes aisladas. El disefio de aplicaciones y servicios esenciales sobre la base de redes de
sensores aislados se realiza mediante la recepcion de datos obtenidos a partir de sensores y su
transmision a sistemas de aplicaciones especificos.

Esas aplicaciones y servicios aislados y esenciales han evolucionado con el transcurso del tiempo a
raiz del despliegue de redes basadas en tecnologias avanzadas de soportes fisicos y logicos que
facilitan la integracion de redes y servicios, los métodos de procesamiento de datos basados en
fundamentos comerciales y en reglas de analisis de datos, sistemas basados en el contexto, etc.
Dichos avances técnicos permiten el despliegue de infraestructuras de informacion inteligentes
formadas por redes de sensores conectados con la infraestructura de red existente. Esa
infraestructura, conocida como redes de sensores ubicuos (USN), brinda a los clientes numerosas
posibilidades en materia de aplicaciones y servicios basados en redes de sensores, en particular a
clientes particulares, organizaciones publicas, empresas y gobiernos.

Las aplicaciones y servicios de USN se establecen mediante la integracion de aplicaciones y
servicios de redes de sensores en la infraestructura de red. Por otro lado, pueden aplicarse a la vida
cotidiana de manera imperceptible, puesto que todo se conecta de forma virtual mediante redes
ubicuas (incluidas personas y maquinas) y redes de sensores, y se retransmite a través de entidades
intermedias de red, tales como servidores de aplicaciones, entidades de software intermedio,
entidades de red de acceso y pasarelas USN. Las aplicaciones y servicios de USN pueden utilizarse
en diversos ambitos civiles, entre ellos, la automatizacion industrial, la domética, la vigilancia
agricola, la sanidad, el medioambiente, el control de la contaminacién y de situaciones de
catastrofe, y la seguridad, asi como en el ambito militar.

El soporte de aplicaciones y servicios de USN puede requerir la extension o ampliaciéon de las
arquitecturas de la red medular, habida cuenta de las necesidades funcionales en materia de
capacidad relativas a las aplicaciones y servicios de USN. Dichas aplicaciones y servicios se apoyan
en numerosas funcionalidades asistidas por red, en particular la modelizacién y el procesamiento
del contexto, la clasificacion de la informacion obtenida mediante sensores, el filtrado de datos, la
gestion del contenido, las funciones de interfaz abierta, la gestion de redes y de soportes 1dgicos, la
gestion de perfiles de sensores y los servicios de directorio.

En la Figura 1 se representa una USN, incluidas varias zonas técnicas conexas, en particular redes
de sensores fisicos, NGN, soportes légicos intermedios de USN y aplicaciones y servicios de USN.

NOTA 1 - La informacidn detallada de las redes de sensores fisicos y los soportes légicos intermedios de
USN quedan fuera del alcance de la presente Recomendacion.

NOTA 2 — En la Figura 1 no se representa ninguna arquitectura funcional. En esta Figura, la posicion de las
aplicaciones y de los servicios de USN, los soportes légicos intermedios de USN, las NGN vy las redes de
sensores no corresponden a un establecimiento de capas funcional.
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Figura 1 — Vision general de una USN con sus correspondientes zonas técnicas

El apoyo de las aplicaciones y servicios de USN requiere un minucioso disefio de las funciones de
red y servicios, en consonancia con las caracteristicas exclusivas de las redes de sensores y sus
aplicaciones y servicios; en particular, cabe considerar:

La capacidad limitada de los nodos de sensores.

NOTA 3 - Los nodos de sensores poseen por lo general una anchura de banda limitada, baja
potencia de procesamiento, y memoria reducida de alrededor de 32K.

La potencia limitada que pueden aprovechar o almacenar los sensores.
Las condiciones complejas o dinamicas susceptibles de provocar fallos de nodos o enlaces.
La movilidad del apoyo a nodos, redes y servicios de sensores.

NOTA 4 — A raiz de la limitacion de la capacidad hardware, es posible que los nodos o las redes de
sensores no soporten plenamente las capacidades de movilidad necesarias.

Topologia de red dinamica.

NOTA 5 — Las redes de sensores modifican frecuentemente sus topologias debido a la asociaciéon y
disociacién de los nodos de sensores.

La elevada probabilidad de fallos de comunicacién (por ejemplo, por anchura de banda
insuficiente o fallos de los enlaces).
Heterogeneidad de nodos.

NOTA 6 — Las aplicaciones o servicios de USN pueden establecerse sobre la base de mas de una
red de sensores, en las que los nodos de sensores utilizan diferentes capas PHY/MAC (por ejemplo
[b-IEEE 802.15.4], [b-IEEE 802.15.3]) u operan en redes IP de modo distinto al que lo hacen en
redes que no son IP.

Amplia escala de despliegue.

NOTA 7 — Las aplicaciones o servicios de USN pueden desplegarse en una gran escala geografica
con objeto de supervisar condiciones medioambientales, por ejemplo, las de un rio o una costa
marina.
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Estas caracteristicas repercuten en numerosos aspectos técnicos de aplicaciones y servicios de USN
en el entorno de las NGN, segun se describe en la clausula 7.

7 Requisitos de servicio de las aplicaciones y servicios de USN

A continuacion se describen los requisitos de servicio de las aplicaciones y servicios de USN que
repercuten en las capacidades de las NGN. Dichos requisitos facilitan las extensiones requeridas
para el conjunto de las capacidades de las NGN.

NOTA — En el Apéndice Il se proporcionan los requisitos que no inciden directamente en las capacidades de
las NGN. Se facilitan a efectos informativos.

7.1 Gestion de las redes de sensores

Las redes de sensores IP y las que no son IP que utilizan varios tipos de conexiones alambricas y/o
inalambricas pueden coexistir con las aplicaciones y servicios de USN. En consecuencia, es
necesario gestionar varios tipos de redes de sensores. Las redes de sensores que no son redes IP
suelen estar gestionadas a través de su pasarela. Las redes de sensores IP comprenden el caso de un
unico nodo de sensores conectado directamente con la NGN, mientras que las redes de sensores se
gestionan, por lo general, como un conjunto.

La configuracion y reconfiguracion de las redes de sensores pueden requerir mecanismos distintos
de la gestion de redes tradicional, puesto que las redes de sensores estan constituidas, por lo general,
por un grupo de nodos. Las redes de sensores no deben perder su conectividad o funcionalidad aun
si se produce una interrupcion de la conexién en uno de los nodos de red por fallo de un enlace o de
un soporte fisico, algo que puede suceder con bastante probabilidad en las redes de sensores. La
configuracién y reconfiguracion de las redes de sensores permiten garantizar la conectividad y la
gestion ininterrumpidamente.

Habida cuenta de ello, cabe destacar los siguientes requisitos para las aplicaciones y servicios de
USN con objeto de garantizar su apoyo mediante varios tipos de redes de sensores:

1) La gestion de las redes de sensores IP, incluido el caso de un Unico nodo directamente
conectado a una NGN.

2) La gestion de las redes de sensores que no son redes IP.

3) El soporte de la configuracion y la reconfiguracién de las redes de sensores para garantizar

la conectividad y la gestidn ininterrumpidamente.

7.2 Gestion de perfiles

7.2.1 Perfil de servicio

En los entornos de USN, las redes de sensores y los datos que estos proporcionan son utilizados por
diversas aplicaciones y servicios; dichos datos se procesan como datos de servicios diferentes en
funcion de las necesidades de las aplicaciones y los servicios. Las necesidades de los usuarios
también varian en funcion de la aplicacion y del servicio.

El perfil de servicio de USN es un modo de soportar las diversas caracteristicas y necesidades
relativas a la utilizacion de los datos obtenidos por sensores. Los perfiles de servicio de USN estan
constituidos por varios conjuntos de informacion de aplicaciones y servicios de USN, y pueden
incluir el identificador de servicio, los tipos de datos, el proveedor de servicios y la informacion de
localizacion. En consecuencia, con respecto a las aplicaciones y servicios de USN:

1) Se recomienda utilizar un conjunto normalizado de perfiles de servicio de USN para
inscribir e identificar servicios de USN.
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7.2.2  Perfil de dispositivo

En las aplicaciones y servicios de USN puede proporcionarse un perfil de dispositivo formado por
la informacion de las redes de sensores y/o los nodos sensores, junto con el perfil de servicio de
USN. A diferencia de las redes tradicionales, solamente un grupo de nodos de sensores proporciona
datos significativos para aplicaciones y servicios generales de USN, mientras que los datos de un
unico nodo también son significativos para otros tipos de aplicaciones y servicios de USN. Puesto
que existen diversos tipos de sensores, nodos sensores y redes de sensores, los perfiles de
dispositivo contribuiran a gestionar un gran numero de nodos y redes heterogéneos. En la
informacion de perfiles de dispositivo se puede incluir el identificador de red de sensores, el
identificador del dispositivo, los tipos de dispositivos, las capacidades y la ubicacion. En
consecuencia, con respecto a las aplicaciones y servicios de USN cabe considerar el requisito de
que:

1) La utilizacion de perfiles de dispositivo con informacion sobre las redes de sensores sea
optativa.

7.3 Entorno de servicio abierto

7.3.1 Registro y descubrimiento de servicio

Con objeto de descubrir aplicaciones y servicios de USN, estos deberian inscribirse previamente. La
asociacion del identificador de una red de sensores con los datos obtenidos por los mismos deberia
inscribirse en los directorios de servicio. Puesto que las aplicaciones y servicios de USN son de
indole muy diversa, la eficacia de inscripcion y descubrimiento puede ser mayor mediante un
conjunto de perfiles de servicios, segun se describe en la clausula 7.2. Los usuarios finales y las
aplicaciones de USN deberian poder identificar los servicios inscritos especificando un atributo o
varios.

En el caso de determinadas aplicaciones y servicios de USN, los dispositivos de redes de sensores
deben inscribirse y descubrirse, asi como los servicios de USN. Si el propietario de un dispositivo
no desea que el dispositivo no sea accesible para otros, no es necesario que dicho dispositivo se
inscriba ni se descubra. A fin de facilitar el descubrimiento de dispositivos, estos deben inscribirse
con varios atributos. Los usuarios finales y las aplicaciones de USN pueden descubrir los
dispositivos inscritos especificando un atributo o varios.

Por otro lado, es necesario proporcionar un lenguaje de descripcion de servicio de USN para
soportar la inscripcion y el descubrimiento de servicios.

En consecuencia, con respecto a la inscripcion y al descubrimiento de aplicaciones y servicios de
USN, cabe considerar los requisitos siguientes:

1) Es necesario soportar al menos un lenguaje de descripcion de servicio de USN y su marco
de ejecucion asociado.

2) Se recomienda inscribir y descubrir los servicios de USN a partir de un conjunto
normalizado de perfiles de servicio de USN.

3) Es posible soportar la inscripcion y el descubrimiento de dispositivos de redes de sensores.

4) En relacion con el descubrimiento de servicios para aplicaciones y servicios de USN se

puede soportar opcionalmente el conocimiento del contexto.

7.3.2  Composicion y coordinacién de servicios

Es util facilitar el establecimiento de servicios mediante la reutilizacion de los recursos existentes y
la composicion de los servicios. En consecuencia, con respecto a las aplicaciones y servicios de
USN cabe considerar el requisito siguiente en materia de composicién y coordinacion de servicios:

1) Se recomienda soportar la composicion y coordinacion de servicios para el establecimiento
de aplicaciones y servicios de USN.
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7.3.3 Interfuncionamiento con entornos de creacion de servicios

Las nuevas aplicaciones y servicios de USN pueden proporcionarse mediante su integracion con
otros servicios (por ejemplo, integracion con un servicio de mensajeria, 0 con otros servicios de
USN). Con objeto de soportar la integracion de las aplicaciones y servicios de USN con
caracteristicas de otros entornos de establecimiento de servicios, es recomendable soportar el
interfuncionamiento con entornos de establecimiento de servicios. En consecuencia, con respecto a
las aplicaciones y servicios de USN cabe considerar el requisito siguiente en materia de
interfuncionamiento con entornos de establecimiento de servicios:

1) Se recomienda soportar el interfuncionamiento con otros entornos de creacion de servicios
para la creacion de aplicaciones y servicios de USN.

7.4 Soporte de la calidad de servicio (QoS)

7.4.1 QoS diferenciaday priorizacion de datos

Se han de gestionar con cuidado las aplicaciones y servicios de USN fundamentales para la mision.
La QoS puede constituir un elemento técnico primordial en determinados escenarios. Por ejemplo,
una notificacion de emergencia en caso de incendio se ha de entregar de manera fiable y puntual a
los sistemas nacionales de vigilancia en caso de catastrofe. Puesto que las aplicaciones y servicios
de USN se soportan mediante la infraestructura de red existente, los datos de emergencia se
transmiten frecuentemente a través de la infraestructura de red a fin de proporcionar notificacion de
alarmas. En consecuencia, con respecto a las aplicaciones y servicios de USN cabe considerar el
requisito siguiente:

1) Se recomienda facilitar QoS diferenciada y priorizacién de datos en funcion de los
requisitos del servicio de USN especificos.

7.4.2 Control de trafico de aplicacion

Ademas de la priorizacion de ciertos tipos de datos, la gestion eficiente del trafico y de los recursos
con respecto a los datos obtenidos por los sensores puede mejorar la QoS de las aplicaciones y
servicios de USN, puesto que en general, el volumen de transacciones de las aplicaciones asociado
a las aplicaciones y servicios de USN es muy elevado. Cabe considerar los requisitos siguientes en
relacion con la red de infraestructuras y los recursos del proveedor de aplicaciones o servicios:

1) Se ha de gestionar el volumen de transacciones generadas por las aplicaciones y servicios
de USN.
2) Se recomienda poder evitar la concentracion de acceso a un Gnico recurso.

75 Conectividad

En las redes de sensores basadas en IP, los nodos de sensores poseen una conexion IP. Si bien el
control de acceso de los medios subyacente alambrico y/o inaldmbrico gestiona la conectividad, las
conexiones entre los usuarios finales de la USN vy las redes de sensores tienen lugar mediante el
protocolo IP. En este tipo de redes de sensores, es posible que un Unico nodo de sensores esté
conectado directamente con las redes de infraestructura sin una pasarela USN; sin embargo, las
pasarelas USN se utilizan normalmente para interconectar las redes de sensores con redes de
infraestructura.

En las redes de sensores que no son IP, los nodos de sensores no poseen direccion IP, y las
conexiones entre los usuarios finales de USN y las redes de sensores se realizan mediante las
pasarelas USN.
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Cada tipo de redes de sensores debe ser capaz de conectarse con las redes de infraestructura, habida
cuenta del requisito siguiente:

1) Es obligatorio soportar la conectividad entre las redes de sensores y las redes de
infraestructura, independientemente del tipo de red de sensores, es decir, IP 0o no IP y que
utilicen diversos tipos de conexiones de medios alambricas y/o inalambricas. En las redes
de sensores IP se incluye el caso de un unico nodo sensor directamente conectado a las
redes de infraestructura.

7.6 Soporte de servicios basados en la localizacion

La localizacion de redes de sensores y/o nodos de sensores especificos ha de mantenerse y
gestionarse con objeto de facilitar la concienciacion contextual mediante informacion de
localizacion en relacién con las aplicaciones y servicios de USN. Por otro lado, el descubrimiento
de servicios y dispositivos puede facilitarse mediante la utilizacién de la informacion de
localizacion. Cabe considerar, en consecuencia, los siguientes requisitos con respecto a las
aplicaciones y servicios de USN:

1) Se recomienda registrar la informacion de ubicacion de las redes de sensores para las
aplicaciones y servicios de USN. El registro puede ser estatico o dinamico.
2) La informacion de ubicacion de un nodo sensor individual puede opcionalmente registrarse

para las aplicaciones y servicios de USN cuando la informacion de ubicacion de un Unico
nodo sensor resulta dtil.

3) Se recomienda que la informacion de ubicacion sea fiable, por lo que se recomienda que la
gestion y el descubrimiento de ubicacion sean seguros.

7.7 Soporte de la movilidad

La movilidad de aplicaciones y servicios de USN se basa en las tecnologias utilizadas en las redes
de sensores. Las tecnologias IP que permiten la movilidad pueden adaptarse a las redes de sensores
IP. Sin embargo, al minimizar el consumo energético de los mecanismos que soportan dicha
movilidad, las redes de sensores de baja velocidad plantean varios retos.

El sector sanitario constituye un caso habitual de aplicaciones y servicios de USN que requieren
movilidad. Por ejemplo, los datos relativos al control médico de un apaciente pueden supervisarse a
través de una red de sensores. Previa aplicacion de sensores al paciente, se obtiene una red de
sensores de area corporal. Los sensores obtienen periédicamente los datos del control médico y los
transmiten al médico del paciente a través de una pasarela doméstica cuando el paciente se
encuentra en su hogar; mientras se desplaza fuera del mismo, los datos pueden transmitirse
mediante la pasarela de acceso de una red instalada en un vehiculo, autobds o tren, o en el metro. En
ese caso practico, pueden darse varios casos de movilidad.

Cabe distinguir tres escenarios de movilidad en relacion con las aplicaciones y servicios de USN:

— un nodo de sensores con movilidad en el marco de una red de sensores, es decir, movilidad
de red basada en sensores internos;

— un nodo de sensores con movilidad entre varias redes de sensores, es decir, movilidad de
red entre sensores externos;

— una red de sensores con movilidad a través de redes de infraestructuras (por ejemplo, a
través de redes NGN y redes que no son NGN), es decir, movilidad de red.

Los primeros dos casos pueden gestionarse mediante tecnologias de redes de sensores que no
repercuten en las redes de infraestructuras, a menos que exista la necesidad de realizar un
seguimiento de la localizacion de nodos de sensores especificos. El Gltimo caso requiere el soporte
de tecnologias de redes de infraestructuras existentes que ofrecen movilidad. En consecuencia,
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cabe considerar los siguientes requisitos de movilidad con respecto a las aplicaciones y servicios de
USN:

1) Es necesario soportar la movilidad de red cuando la red de sensores abarca varias redes de
infraestructuras.
2) Las redes de infraestructuras tienen que soportar la movilidad de red intrasensores y la

movilidad de red intersensores cuando es necesario realizar un seguimiento de la
informacion de localizacion de un nodo de sensores en movimiento.

7.8 Seguridad

En general, las aplicaciones y servicios de USN requieren un elevado grado de seguridad, habida
cuenta del caracter confidencial de los datos que permiten gestionar. Debe tenerse en cuenta que el
pequefio tamafio de los nodos de sensores no permite proporcionar todas las caracteristicas de
seguridad a raiz de las numerosas limitaciones del sistema. De ahi que sea posible que los datos
obtenidos mediante sensores se transmitan a través de redes de infraestructuras sin el grado de
proteccidn necesario en materia de encriptacion o seguridad. En consecuencia, cabe considerar los
siguientes requisitos de seguridad con respecto a las aplicaciones y servicios de USN:

1) Es necesario soportar los esquemas de gestion de claves para las aplicaciones y servicios
de USN.

2) Se recomienda soportar esquemas de gestion de claves adaptables para las aplicaciones y
servicios de USN que funcionen con amplias redes de sensores.

3) Se recomienda facilitar seguridad para los datos combinados, cuando los datos de sensores

procedentes de dos 0 méas aplicaciones y servicios se integren en las redes de infraestructura
para la creacion de nuevos servicios.

4) Se recomienda que los métodos de seguridad para el soporte de aplicaciones y servicios
de USN sean coherentes con el método general de seguridad de las NGN.
5) Ademas de la seguridad de los datos, se recomienda que la infraestructura de comunicacion

USN facilite la seguridad del transporte de la informacion para protegerla contra ataques
pasivos y activos bien conocidos. Los protocolos de transporte de la informacién deben ser
resistentes a los ataques.

6) En funcién de los requisitos de seguridad de cada aplicacion USN, se necesitard un medio
de deteccidn de intrusiones.

7.9 Identificacion, autentificacion y autorizacion

Los proveedores de red y los proveedores de servicios de USN deben verificar la identificacion de
los usuarios al acceder a aplicaciones y servicios de USN. Cabe tener en cuenta diversos factores,
en particular la proteccion frente a la utilizacién indebida de recursos de red y al acceso no
autorizado a flujos y aplicaciones de informacion, la autenticacion de usuarios que intentan tener
acceso al servicio de inscripcion y descubrimiento de NGN en relacion con los datos obtenidos
mediante los sensores.

Con respecto a las aplicaciones y servicios de USN, los datos pueden requerir diversos niveles de
autenticacion. Por ejemplo, en los sistemas militares, los datos en bruto obtenidos por sensores son
tan importantes como los datos de servicios obtenidos a partir de los datos en bruto de sensores al
procesarlos o tramitarlos los proveedores de servicio o las aplicaciones, si bien ello podria ser
diferente en el caso de otros sistemas (por ejemplo, los sistemas hospitalarios). En consecuencia, los
proveedores de servicio de USN o los proveedores de NGN deberian soportar la autenticacion y
autorizacion para utilizar datos en bruto o procesados a nivel de servicio, en funcién de los
requisitos del servicio de que se trate. En consecuencia, cabe considerar los siguientes requisitos
con respecto a las aplicaciones y servicios de USN:
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1) Se necesita soportar la identificacion, autentificacion y autorizacion de usuarios para el
acceso a aplicaciones y servicios de USN basado en el nivel de seguridad de los datos de

servicios.

2) Se deben soportar distintos niveles de autentificacion para diversos tipos de datos, en
funcién de los requisitos de las aplicaciones y servicios de USN.

3) Los usuarios extremos USN pueden opcionalmente identificar y autentificar a los

proveedores de red y los proveedores de servicios de USN.

7.10 Privacidad

Las USN permiten obtener a distancia una gran cantidad de datos de sensores, que en numerosos
casos incluyen codigos temporales o geograficos. Por un lado, esa gran cantidad de datos, y por
otro, la posibilidad de obtener datos a distancia, hacen que el perjuicio que pueden provocar las
partes no autorizadas sea mayor. Asimismo, la utilizacién de infraestructura multitramo puede
requerir la utilizacién de datos de origen, localizacion o tiempo a los efectos de encaminamiento, lo
cual pone esta informacion confidencial a disposicion de nodos de retransmision intermedios.

Por otro lado, si se conoce el momento y el lugar en los que pueden producirse sucesos en una
USN, la seguridad de la propia USN podria verse comprometida, asi como la seguridad de los
usuarios de dicha USN (por ejemplo, en aplicaciones de USN de automatizacion de
edificios/hogares). A raiz de ello, esa informacion debe tener caracter “privado”, es decir,
Unicamente puede compartirse entre partes fiables. Asimismo, en los casos en los que la
infraestructura de USN la compartan varias aplicaciones de USN, es necesario que los datos sigan
siendo "privados" respecto de cada aplicacion (especialmente en las USN operadas, en las que los
operadores de telecomunicaciones puedan ofrecer servicios comerciales a clientes empresariales
con conflictos de interés).

En consecuencia, cabe considerar los siguientes requisitos con respecto a las aplicaciones y
servicios de USN:

1) Los mecanismos de encaminamiento multitramo con privacidad mejorada (informacion
sobre el identificador (ID) del nodo de origen, el tiempo y la ubicacion no se deben revelar,
al menos totalmente, a los nodos intermedios) deberian ser opcionales.

2) Deberia haber una opcion operativa para descorrelacionar los patrones de actividad de
sensores (revelando la informacion de contexto sensible) a partir de los patrones de
comunicacion de trafico correspondientes.

7.11  Contabilidad y tarificacion

Una zona geogréafica determinada puede contar con diversas redes de sensores desplegadas en la
misma. Algunas de ellas pueden implantarse en un Gnico dominio empresarial, y otras conectarse
directamente a las redes de acceso del dominio de un proveedor de servicios. En funcion de las
diversas aplicaciones y servicios de USN podra ser necesario cumplir distintos requisitos en materia
de contabilidad y tarificacion. Por ejemplo, existen aplicaciones y servicios de USN cuyos datos
obtenidos mediante sensores no deben transmitirse ininterrumpidamente a los sistemas de la
aplicacion, sino que unicamente es necesario transmitirlos, al menos una vez, a lo largo de un cierto
periodo de tiempo. En tal caso, las conexiones de red pueden permanecer en modo de espera
durante mucho tiempo. Por otro lado, otras aplicaciones y servicios de USN pueden generar y
transmitir continuamente flujos de datos. Dichas aplicaciones y servicios puede requerir diversas
politicas de contabilidad y tarificacion. En consecuencia, cabe considerar los siguientes requisitos
con respecto a las aplicaciones y servicios de USN:

1) Es necesario soportar diversas politicas de contabilidad y tarificacion en funcién de los
diversos tipos de transaccién de datos de las aplicaciones y servicios de USN.
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8 Requisitos sobre capacidades de las NGN para soportar aplicaciones y servicios
de USN

Si bien las aplicaciones y servicios de USN utilizan capacidades de las NGN [UIT-T Y.2201],
requieren capacidades ampliadas y/o extendidas. Las capacidades necesarias relativas a la presente
clausula se facilitan con arreglo a una vision de conjunto, y no con el fin de constituir requisitos
funcionales precisos para las diversas entidades de las NGN.

8.1 Necesidades en materia de extension o ampliacion de las capacidades de las NGN

Sobre la base de los requisitos de servicio descritas en la clausula 7, en la presente clausula se
especifican las necesidades en materia de extension o ampliacion de las capacidades de las NGN.

8.1.1 Gestion de red

De acuerdo con los requisitos de servicio de la clausula 7.1, se establece que las NGN soporten las
capacidades adicionales siguientes en materia de gestiéon de NGN:

1) Es necesario que las NGN gestionen las redes de sensores IP, incluido el caso de un unico
nodo directamente conectado a una NGN.

2) Es necesario que las NGN gestionen las redes de sensores que no sean IP.

3) Es necesario que las NGN soporten la configuracion y reconfiguracion de redes de sensores

8.1.2  Gestion de perfiles

En [UIT-T Y.2201] se proporcionan los requisitos en materia de perfil de usuario y gestion de
perfiles de dispositivos en las NGN. A continuacion se enumeran los requisitos adicionales para el
soporte de aplicaciones y servicios de USN.

8.1.2.1  Perfil de servicio

Sobre la base del requisito de servicio que figura en la clausula 7.2.1, cabe asignar el siguiente
requisito a las NGN:

1) Se recomienda que las NGN soporten un conjunto normalizado de perfiles de servicio
de USN.

8.1.2.2  Perfil de dispositivo

Sobre la base del requisito de servicio que figura en la clausula 7.2.2, cabe asignar el siguiente
requisito a las NGN:

1) Las NGN pueden soportar perfiles de dispositivos que incorporan conjuntos de informacion
sobre redes de sensores.

8.1.3 Entorno de servicio abierto

En [UIT-T Y.2234] se definen las caracteristicas del entorno de servicio abierto (OSE) para las
NGN. A continuacién se enumeran los requisitos adicionales para el soporte de aplicaciones y
servicios de USN.

8.1.3.1 Registroy descubrimiento de servicio

De acuerdo con los requisitos de servicio de la clausula 7.3.1, se establece que las NGN soporten
los requisitos adicionales siguientes:

1) El entorno de servicio abierto de las NGN (OSE) es necesario para soportar al menos un
lenguaje de descripcion de servicio de USN y su marco de ejecucion asociado.
2) Se recomienda que las NGN inscriban y descubran los servicios de USN a partir de un

conjunto normalizado de perfiles de servicio de USN.
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3) Las NGN pueden soportar la inscripcion y el descubrimiento de dispositivos de redes de
sensores (por ejemplo, actuadores o pasarelas) para aplicaciones y servicios de USN.

8.1.3.2 Interfuncionamiento con entornos de creacion de servicios

De acuerdo con los requisitos de servicio de la clausula 7.3.3, se establece que las NGN soporten
los requisitos adicionales siguientes:

1) Es necesario que el OSE de las NGN soporte el interfuncionamiento de las capacidades de
creacion de servicios de USN con las capacidades de otros entornos de creacion de
servicios, segun se describe en [UIT-T Y.2234].

8.1.4 Calidad de servicio

Ademas de las capacidades de QoS de las NGN, a continuacion se enumeran las capacidades
necesarias para el soporte de aplicaciones y servicios de USN.

8.1.4.1  Control de trafico de aplicaciones

De acuerdo con los requisitos de servicio que figuran en la clausula 7.4.2, se establece que las NGN
soporten los requisitos adicionales siguientes:

1) Es necesario que las NGN soporten capacidades de QoS para dar cabida al flujo de
transacciones generado por las aplicaciones y servicios de USN.
2) Se recomienda que las NGN soporten las capacidades de QoS que permiten evitar la

concentracion de acceso a un unico recurso (por ejemplo, repositorios de datos de USN).

8.1.5 Privacidad

De acuerdo con los requisitos de servicio de la clausula 7.10, se establece que las NGN soporten los
requisitos adicionales siguientes:

1) Es necesario que las NGN ofrezcan proteccion de la informacion de privacidad respecto del
control de la retransmisién y los paquetes de datos de aplicaciones y servicios de USN.
2) Es necesario que las NGN faciliten un funcionamiento facultativo para disociar los modelos

de actividad de nodos y redes de sensores de los consiguientes modelos de trafico de
comunicaciones de las USN.
8.2 Requisitos soportados por las capacidades NGN existentes

De acuerdo con los requisitos de servicio de la clausula 7, se establece que la NGN soporte los
requisitos adicionales siguientes.

8.2.1 Entorno de servicio abierto

8.2.1.1 Composicion y coordinacion de servicios

Las NGN proporcionan capacidades de composicion y coordinacion de servicios. El requisito en
materia de composicion y coordinacion de servicios que se especifica en la clausula 7.3.2 se soporta
mediante capacidades existentes [UIT-T Y.2234].

8.2.2 Calidad de servicio

8.2.2.1 QoS diferenciada y priorizacion de datos

Las NGN ofrecen capacidades de apoyo en materia de QoS en términos de calidad de servicio
diferenciada y priorizacion de datos. El requisito en materia de calidad de servicio diferenciada y
priorizacién de datos que se especifica en la clausula7.4.1 se soporta mediante capacidades
existentes de las NGN [UIT-T Y.2201].
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8.2.3 Conectividad

Las NGN ofrecen capacidad de conectividad. El requisito de conectividad que se especifica en la
clausula 7.5 se soporta mediante las capacidades de conectividad existentes de las NGN
[UIT-T Y.2201].

8.2.4 Gestion de ubicacién

Las NGN tienen capacidad para gestionar informacion de localizacién, en virtud de la cual se
determina y notifica informacion relativa a la localizacion de los usuarios y dispositivos en la NGN.
Los requisitos sobre gestion de localizacion especificados en la clausula 7.6 se soportan mediante
las capacidades de gestion de localizacion existentes de las NGN [UIT-T Y.2201].

8.2.5 Movilidad

Las NGN ofrecen soporte de movilidad para las NGN. Los requisitos de movilidad que se
especifican en la clausula 7.7 se soportan mediante las capacidades existentes de las NGN,
version 1 [UIT-T Q.1706].

8.2.6 Seguridad

Las NGN proporcionan capacidades de seguridad. Los requisitos de servicio que se especifican en
la clausula 7.8 se soportan mediante las capacidades existentes de las NGN en materia de seguridad
[UIT-T Y.2201] y [UIT-T Y.2701].

8.2.7 Identificacidn, autentificacion y autorizacion

Las NGN proporcionan capacidades de identificacion, autentificacion y autorizacion. Los requisitos
de servicio que se especifican en la clausula 7.9 se soportan mediante las capacidades existentes de
las NGN [UIT-T Y.2201] y [UIT-T Y.2702].

8.2.8 Contabilidad y tarificacion

Las NGN proporcionan capacidades de contabilidad y tarificacion. El requisito de servicio
especificado en la clausula 7.11 se soporta mediante las capacidades existentes de las NGN
[UIT-T Y.2233].

9 Diagrama de referencia de las capacidades de NGN para el soporte de aplicaciones y
servicios de USN

En la Figura 2 se muestra un diagrama de referencia relativo a las capacidades de las NGN para el
soporte de aplicaciones y servicios de USN, sobre la base de los requisitos de servicio de las
aplicaciones y servicios de USN que se describen en la clausula 7, y los requisitos de capacidad de
las NGN para el soporte de aplicaciones y servicios de USN que se describen en la clausula 8. Las
capacidades funcionales de la figura muestran las capacidades ampliadas o nuevas de las NGN, asi
como las capacidades de NGN existentes para el soporte de aplicaciones y servicios de USN. La
informacidn pormenorizada sobre la arquitectura de las NGN queda fuera del alcance de la presente
Recomendacion.
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Figura 2 — Diagrama de referencia de las capacidades de las NGN
para el apoyo de aplicaciones y servicios de USN

10 Aspectos de seguridad

La seguridad es un aspecto primordial de las aplicaciones y servicios de USN. Cada aplicacion y
servicio de las USN posee requisitos distintos en materia de seguridad. Las aplicaciones y servicios
de USN requieren un nivel de seguridad muy elevado para la proteccion de los datos obtenidos
mediante sensores. Los requisitos de servicio sobre seguridad e identificacion, autenticacion y
autoridad se describen en las clausulas 7.8 y 7.9. Los requisitos en materia de capacidad de las NGN
con respecto a la seguridad se abordan en [UIT-T Y.2201], [UIT-T Y.2701] y [UIT-T Y.2702],
segun se especifica en las clausulas 8.2.6 y 8.2.7.
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Apéndice |

Ejemplos de utilizacién de aplicaciones y servicios de USN
(Este apéndice no es parte integrante de esta Recomendacion.)

Si bien el analisis pormenorizado de las aplicaciones y servicios de USN queda fuera del alcance de
la presente Recomendacion, en el presente Apéndice se enumeran varios ejemplos de utilizacion,
puesto que guardan relacion con necesidades comerciales y cuestiones de indole técnica.

Las aplicaciones y servicios de USN pueden clasificarse con arreglo al mercado que abarcan, en
particular en las categorias enumeradas a continuacion:

— automatizacion, supervision y control de aplicaciones de fabricacion e industriales;
- automatizacion doméstica;

- supervision agricola;

- supervision y gestion de edificios y servicios publicos;

- investigacion sanitaria y médica;

— vigilancia medioambiental, de contaminacion o catastrofes;

— aplicaciones basadas en sensores en las esferas quimica, bioldgica, radiologica y nuclear
(CBRN);

— seguridad;

— aplicaciones militares;

- gestion inteligente del transporte;
- comunicacion entre vehiculos;

- redes de servicios inteligentes (por ejemplo, medicion inteligente de agua, electricidad o
gas); y

- gestién de recursos urbanos (por ejemplo, iluminacion, suministro de agua o servicios de
aparcamiento).

Cabe considerar otras categorias, ademas de las enumeradas anteriormente, puesto que cada vez
emergen nuevas aplicaciones y servicios de USN.

Existen numerosas aplicaciones y servicios de USN, que es necesario clasificar en funcion de
diversos factores comerciales y técnicos. A continuacion se presentan tres ejemplos de utilizacion
de aplicaciones y servicios de USN mediante NGN.

1.1 Servicio de informacion meteoroldgica

Los sensores de medicion meteorolégica instalados en la costa marina, rios y centros de medicion
meteoroldgica locales para obtener datos meteorologicos como cambios de temperatura o de
humedad, o nivel de precipitaciones, constituyen un ejemplo de utilizaciéon de USN en relacién con
las NGN. En la Figura l.1 se representa dicho ejemplo. Las redes de sensores y las entidades
necesarias para aplicaciones y servicios de USN, por ejemplo, servidores de directorio, pueden
instalarlos proveedores de servicios de USN de terceros, o directamente el centro meteoroldgico
nacional.

Los nodos de sensores, las pasarelas o las entidades independientes utilizadas para la obtencién de
datos transmiten la informacién recibida a los servidores del proveedor de servicios o al centro de
prediccion meteoroldgica que esté conectado con la NGN. Los datos obtenidos por los sensores se
transfieren periddicamente y/o se generan a raiz de eventos meteoroldgicos. Los servidores del
centro estiman, integran y procesan la informacion.
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A continuacion se proporcionan varios ejemplos de aplicaciones y servicios de USN:

1)

2)

3)

Un pescador situado en una zona costera desea obtener informacion y notificaciones de
alarma por demanda sobre las condiciones de la mar por medio de su teléfono movil. A tal
efecto, puede abonarse a un servicio de USN accesible mediante su teléfono celular.

Un turista que practica ciclismo de montafia durante una semana desea obtener
periédicamente informacion y notificaciones de alarma sobre las condiciones
meteoroldgicas reinantes en la montafia durante esa semana. A tal efecto, puede abonarse a
un servicio meteoroldgico temporal en esa region.

Un centro nacional de gestion en caso de catastrofe, que carece de sus propias redes de
sensores en una zona especifica, puede abonarse a un servicio de USN por demanda de un
proveedor de servicios de USN, utilizar la informacién obtenida para observar los
fendmenos naturales de la zona y prever una situacién de emergencia.

Los proveedores de servicios de USN pueden utilizar los datos obtenidos por los sensores para
satisfacer las necesidades de los usuarios finales de USN. El proveedor de servicios utiliza las
funciones de NGN para el soporte de aplicaciones y servicios de USN que llevan a cabo el analisis
de datos y el procesado de eventos asociados a los datos obtenidos mediante sensores, el servicio de
directorio de USN, etc.

Los datos obtenidos por sensores se proporcionan a los usuarios de la forma siguiente:

1)
2)

3)

4)

El usuario se abona a un servicio de informacion meteorolégica de USN que presta un
proveedor de servicios determinado.

Los datos obtenidos mediante sensores se proporcionan ya sea por peticion previa del
usuario, o tras ser generados a raiz de eventos (generacién de alarmas).

Cuando el usuario solicita los datos obtenidos mediante sensores, su peticion la recibe el
proveedor de servicios de USN. Si dicho proveedor posee las funciones de aplicaciones y
servicios de USN, asi como las correspondientes redes de sensores, procesara los datos de
servicio y los facilitara al usuario. Si el proveedor de servicios de USN es un proveedor de
servicios de terceros que no posee sus propias funciones de aplicaciones y servicios de
USN ni las correspondientes redes de sensores, solicitara la informacién necesaria al
proveedor de servicios que posee las funciones pertinentes, segun se muestra en la
Figura 1.2. Los datos se transmiten por redes de telefonia movil, redes méviles WiMAX u
otras redes de acceso.

Si el proveedor de servicios detecta un caso de emergencia, enviara una notificacion de
alarma a los usuarios finales de USN sin peticion previa, como se muestra en la Figura 1.3.
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Figura 1.1 — Servicio de informacion meteorolégica basado en USN
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NOTA 2 - De ser necesario, la peticion de datos de los sensores puede transmitirse a otros proveedores
de servicios de USN.
NOTA 3 - De ser necesario, el proveedor de servicio de USN transmite los datos de servicio, lo que permite
el procesamiento de los datos en bruto de los sensores para otros proveedores de servicios de USN.
Y.2221(10) F1.2

Figura 1.2 — Flujo de informacion de un servicio de USN por demanda previa
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Figura 1.3 — Flujo de informacion de un servicio de alarmas USN

1.2 Servicio sanitario

Otra aplicacion posible es el caso de pacientes que llevan equipo médico puesto, por ejemplo,
relojes con sensores para la medicién del pulso, o gafas que incorporan sensores para la medicion
de temperatura, etc. Los proveedores de redes domésticas pueden proporcionar una pasarela para
servicios de USN para prestar servicios de USN. Los sensores obtienen periédicamente datos
médicos y los envian al proveedor de servicios de USN.

Como se muestra en la Figura 1.4, los datos obtenidos mediante sensores pueden proporcionarse en
las circunstancias siguientes:

1) En el marco de una relacion comercial establecida entre un hospital y el proveedor de
servicios de USN. El sistema hospitalario obtiene los datos de los sensores directamente a
través de la pasarela doméstica, o por medio del proveedor de servicios.

2) La familia del paciente puede abonarse al servicio para obtener informacion periddica
relativa al estado del paciente. Dicho servicio incluye notificaciones de alarma en caso de
emergencia.

3) El servicio llamara directamente a la ambulancia cuando sea necesario.

En un caso de utilizacién avanzada, los datos de los sensores también pueden transferirse mientras
que el paciente esta fuera de su hogar. Los datos pueden enviarse mediante la pasarela de acceso de
una red instalada en un vehiculo, autobus o tren, o en el metro, que puede contactarse mediante
varios tipos de redes de acceso, por ejemplo, WLAN, WiMAX movil o redes de telefonia mavil. El
doctor obtiene la informacion del mismo modo, mediante las redes de comunicaciones disponibles.

En las Figuras 1.2 e 1.3 se representa el flujo de informacién de los servicios de USN en el &mbito
sanitario. Los datos de los sensores se envian al proveedor de servicios y posteriormente se
transmiten a cada usuario final de USN como datos de servicio especificos obtenidos tras el
procesamiento de los datos en bruto obtenidos por los sensores.
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Figura 1.4 — Servicio de USN en la esfera sanitaria

1.3 Servicio de informacion medioambiental y de situacion mediante transporte publico

La informacion medioambiental y de situacion es Util para prestar servicios especificos esenciales
en determinadas misiones y servicios diarios de valor afiadido. Por otro lado, la informacién puede
resultar mas util si se facilita periédicamente en una amplia zona de cobertura. Puesto que no es
eficaz desplegar redes de sensores estaticas destinadas a zonas que abarquen toda una ciudad, es
aconsejable tener en cuenta la adopcién de una solucién movil (redes de sensores moviles).

Los nodos de sensores medioambientales, los nodos de sensores de video y los nodos de sensores de
localizacion pueden formar redes de sensores en vehiculos de transporte publico, por ejemplo,
autobuses o taxis. Los sensores medioambientales incluyen aquellos que miden temperatura,
humedad, contaminacion en el aire por particulas, ozono, iluminacion, rayos ultravioleta, etc. y los
sensores de video incluyen camaras de video que obtienen datos de video en la calle o relativos al
trafico. Los datos medioambientales y de video pueden obtenerse junto con datos de localizacion
mediante nodos de sensores de localizacion que incluyen informacion GPS. Puede instalarse una
pasarela en el vehiculo en el que se han desplegado los nodos de sensores y conectarse a la NGN
mediante varios tipos de redes de acceso inalambricas. A medida que el vehiculo se desplaza, se
obtiene informacion medioambiental y de situacion a lo largo de su ruta. Dependiendo de los
servicios, la velocidad de la obtencién de datos puede variar. La informacion obtenida puede
utilizarse para prestar numerosos servicios, en particular:

- servicios de vigilancia de trafico para los operadores del sistema de transporte inteligente
(ITS);

- servicios de supervision medioambiental para administradores del medio ambiente urbano;

- servicios de inspeccion en casos de accidentes de trafico o de comision de delitos.
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Los servicios de informacion medioambiental o de situacion basados en Internet pueden prestarse a
usuarios de Internet que utilizan dispositivos maéviles portatiles, terminales IPTV o computadoras
personales. Las personas que viven o trabajan cerca de la ruta del vehiculo podrian estar interesadas
en esos Sservicios.

NGN

iy
Pasarela / R @% %

[ Vigilancia de trafico

_Inspeccion en caso de
accidentes o comision de delitos

Sefeccion y andlisis

Sensores |
. : : ; de datos Contaminacion
med|oamb|entales“+F *_  Sensores de video atmosférica

e LA S o particulas
i" P GPS Ozono
= \D

Redes de sensores en vehiculos publicos

Supervision medioambiental

Servicio basado en Internet
Y.2221(10) FI.5

Figura 1.5 — Servicio mdvil USN de supervision de informacion
medioambiental o de situacion

Los servicios anteriormente mencionados pueden prestarse de modo pasivo o0 proactivo. En el
segundo caso, el procesamiento de los datos de los sensores y el reconocimiento de determinados
eventos criticos se basan en el andlisis de los datos y en sistemas de andlisis que pueden notificar a
los usuarios finales de USN pertinentes en un caso de emergencia. En los servicios pasivos, los
usuarios finales de USN los utilizan Gnicamente a los efectos de supervision de la informacion
medioambiental y de situacion, y detectan los eventos criticos por si mismos.

Es necesario abordar las siguientes dificultades técnicas:

- Los nodos de sensores deberian detectar datos medioambientales cuando los vehiculos
conectados mediante nodos de sensores se desplazan a gran velocidad. Habida cuenta de
ello, la precision de los datos de los sensores deberia tener en cuenta la velocidad del
vehiculo. Pueden adoptarse diversas tecnologias a tal efecto para analizar esos datos.

— Se recomienda utilizar tecnologias que ofrezcan una elevada compresion de video, puesto
que el volumen de datos de video puede ser muy grande, debido al proceso de supervision
continua de datos.

— La interconexién entre las redes de sensores del vehiculo y la NGN deberia ser eficaz
aunque las redes de sensores se desplacen rapidamente. Es necesario proporcionar el
soporte de movilidad de las redes de sensores.
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Apéndice 11

Requisitos de capacidad para el soporte de aplicaciones y servicios de USN
gue no afecten directamente a las NGN

(Este apéndice no es parte integrante de esta Recomendacion.)

Los requisitos enumerados a continuacion no inciden directamente en las capacidades funcionales
de las NGN, sino en las aplicaciones y servicios de USN. En particular, guardan relacion con las
zonas de redes de sensores, no con las redes de acceso o medulares.

1.1 Suministro de energia (nodo de sensores)

Si bien determinados dispositivos de las redes de sensores incorporan alimentacion eléctrica, la
mayoria de ellos funcionan con pilas (por ejemplo, pilas de tipo AA o pilas CEI de tipo LR6
(alcalinas), R6 (carbono-zinc), KR157/51 (niquel-cadmio), HR6 (hibrido niquel-metal) o FR6
(disulfuro de litio-hierro)). Por otro lado, los nodos de sensores son pequefios dispositivos de
reducida memoria, que incorporan procesadores de bajas prestaciones con poca anchura de banda y
elevado indice de pérdidas. Dichas caracteristicas determinan los requisitos enumerados a
continuacion:

1) Es necesario proporcionar codigo de tamafio reducido para los protocolos de las capas de
red y de transporte, los protocolos de aplicacion y los datos.

2) También es necesario soportar el estado de protocolo de nivel bajo, con bajo consumo de
memoria y baja tara de protocolo.

3) Es muy recomendable proporcionar protocolos sélidos y eficientes en el plano energético

para subsanar la pérdida dinamica asociada a las deficiencias de alimentacién o los nodos
que se encuentran principalmente en modo de espera.

I1.2  Constitucion de red: configuracion y restablecimiento automaticos (redes de sensores)

Una de las principales deficiencias de los dispositivos sensores es la ineficacia asociada a sus
limitaciones de capacidad con respecto al sistema. Cabe esperar que la interaccion con el usuario y
su mantenimiento sean complejas en esas condiciones, de ahi que las funciones de configuracion y
restablecimiento automaticos resulten Utiles para logar redes de sensores mas eficaces. En
consecuencia, las redes de sensores poseen el siguiente requisito:

1) Se recomienda soportar las funciones de configuracion y restablecimiento automaticos para
tipologias dindmicas adaptativas.

11.3 Mecanismos de direccionamiento

Con respecto a determinadas aplicaciones y servicios de USN, por ejemplo, los sistemas de
supervision de entornos naturales, las redes de sensores estardn formadas por muchos mas
dispositivos que los que incorporan las redes actuales. Asimismo, las aplicaciones y servicios de
USN poseen patrones de trafico punto-multipunto (P2MP) o multipunto-punto maés frecuentes que
los relativos al trafico punto a punto. Para soportar las aplicaciones y servicios de USN, las redes de
sensores deben reunir los siguientes requisitos de direccionamiento:

1) Se recomienda utilizar mecanismos de direccionamiento para facilitar la evolucién gradual.
El direccionamiento IP puede utilizarse como mecanismo de direccionamiento a nivel
internacional para redes de sensores IP, mientras que los mecanismos de direccionamiento a
nivel local pueden utilizarse en las subredes de redes de sensores que no son IP. Si no se
utilizan direcciones a nivel internacional en las redes de sensores, deberia garantizarse la
conectividad de las mismas mediante una pasarela local.
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2) Es necesario soportar una comunicacion P2MP o MP2P eficaz. Ello puede lograrse
mediante una direccién especial multipunto, 0 mediante mecanismos de transporte eficaces.

1.4 Establecimiento de identificadores

Puesto que las redes de sensores se despliegan generalmente como tramos de red para muchos
servicios, los identificadores de los nodos de sensores en la red pueden asignarse a traves de un
coordinador de la red de sensores, habida cuenta de los tipos de aplicaciones y servicios. Es decir,
pueden poseer una direccion internacional, por ejemplo, una direccion IP, al tiempo que incorporan
un mecanismo de denominacion especial para cada servicio. Las aplicaciones y servicios de USN
poseen los siguientes requisitos en materia de establecimiento de identificadores:

1) Para determinadas aplicaciones y servicios, se recomienda utilizar un identificador o un
mecanismo de denominacion con respecto a los datos (por ejemplo, temp_etri_x36y30,
wind_etri_x36y30). Las funciones de aplicacion deberian soportar la decodificacion de
identificadores con direcciones a nivel local o internacional de los nodos de sensores.

2) Para determinadas aplicaciones y servicios, se recomienda utilizar un identificador o un
mecanismo de denominacion  geografico  (por ejemplo, temp_etri_x36y30,
wind_etri_x36y30). Las funciones de aplicacion deberian soportar la decodificacion de
identificadores con direcciones a nivel local o internacional de los nodos de sensores.

1.5  Soporte de la movilidad de los nodos de sensores

Las redes de sensores pueden tener un elevado grado de movilidad. Debido a las bajas
caracteristicas de rendimiento de los nodos de sensores, cabe destacar el siguiente requisito de las
redes de sensores:

1) Necesidad de proporcionar funciones de intra e inter-movilidad sin tara de protocolo
adicional en los nodos de sensores.

11.6 Mensajes de control seguros

Las amenazas de seguridad en las redes de sensores pueden diferir de los modelos de amenazas
existentes en otras redes; por ejemplo, la inicializacion o el descubrimiento de vecinos pueden ser
susceptibles a amenazas. Habida cuenta de ello, las redes de sensores han de reunir los requisitos
siguientes:

1) Los mensajes de control en las redes de sensores deben ser seguros, con objeto de evitar
una tara demasiado elevada respecto del mecanismo de seguridad de las redes de sensores
de baja potencia.

2) El disefio basado en baja potencia no deberia comprometer la seguridad, especialmente en
aplicaciones de USN con elevados requisitos en materia de seguridad.

1.7 Encaminamiento eficaz

Puesto que las redes de sensores poseen requisitos especificos en materia de ahorro energético y
comunicacion basada en los datos, han de reunir los requisitos siguientes:

1) Soporte de mecanismos de encaminamiento eficientes en el plano energético.

NOTA — La eficiencia energética deberia tenerse en cuenta en términos absolutos (por ejemplo,
soporte de encaminamiento multitrayecto con respecto a requisitos de seguridad y resiliencia
especificos de las aplicaciones de USN).

2) Soporte de mecanismos de encaminamiento para los nodos de sensores en modo de espera
durante la mayor parte del tiempo.
3) Soporte facultativo de mecanismos de encaminamiento basado en los datos.
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4) Recomendacion de soportar mecanismos de encaminamiento eficaces para diversos
patrones de trafico de datos, a saber, MP2P, P2MP y P2P.

Algunas aplicaciones y servicios de USN se basan en redes de sensores de gran tamafio. Con objeto
de soportar una implantacion de modo progresivo, las redes de sensores han de reunir el requisito
siguiente:

5) Recomendacion de soportar mecanismos de encaminamiento progresivo (por ejemplo, con
estado de encaminamiento reducido) para numerosas redes de sensores.

11.8 Conectividad

Las redes de sensores, con independencia de su tipo, deben soportar la conectividad con otras redes
(por ejemplo, NGN o IP). A tal efecto, deben reunir los requisitos siguientes:

1) Conexién de las redes de sensores IP con otras redes IP mediante encaminadores IP.
Soporte de la capacidad de conversion de protocolo o de tunelizacion si las versiones IP de
la red conectada y de la red de sensores difieren.

2) Conexion de las redes de sensores que no son IP con otras redes mediante pasarelas que
soportan la conversién de protocolo.

3) Recomendacién de tener en cuenta los aspectos de implantacion progresiva para soportar
redes de sensores de gran tamafo.
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