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Recomendaciéon UIT-T Y.2074

Requisitos para dispositivos de Internet de las cosas y funcionamiento
de aplicaciones de Internet de las cosas en caso de catastrofe

Resumen

La Recomendacion UIT-T Y.2074 proporciona requisitos para dispositivos de Internet de las cosas
(10T) que permiten el funcionamiento de aplicaciones 10T en el contexto de catéstrofes, ademas de
los requisitos comunes de I0T que figuran en la Recomendacion UIT-T Y.2066. También
proporciona requisitos para el funcionamiento de aplicaciones loT durante catastrofes.

Es necesario especificar esos requisitos para poder utilizar dispositivos 10T y aplicaciones 10T en
procesos de evacuacion y rescate durante catastrofes.

El Apéndice | describe métodos relativos a la garantia de integridad y fiabilidad de datos generados
en dispositivos 10T durante catéstrofes.

La presente Recomendacidn es pertinente para desarrolladores de aplicaciones 10T y proveedores de
servicios 10T, asi como para proveedores de servicios de emergencia.

Historia
Edicion Recomendacion Aprobacion  Comisién de Estudio ID Gnico™
1.0 ITU-T Y.2074 2015-01-13 13 11.1002/1000/12421

Palabras clave

Aplicacion loT, catastrofe, dispositivo 10T, Internet de las cosas (loT), requisitos, sistemas de
seguridad.

* Para acceder a la Recomendacion, sirvase digitar el URL http://handle.itu.int/ en el campo de direccion del
navegador, seguido por el identificador unico de la Recomendacion. Por ejemplo,
http://handle.itu.int/11.1002/1000/11830-en.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacidn, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracidn, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacién de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Introduccion

Cada nueva Tecnologia de la Informacion y la Comunicacion (TIC) persigue el objetivo de ser
practica y util para el usuario. Esto significa que, aln en situaciones de catéstrofe, las TIC deben
servir para rescatar a los usuarios en circunstancias peligrosas. De hecho, en ciertas ocasiones los
usuarios no pueden esperar al equipo de rescate o la ayuda externa. En estos casos, la Unica
posibilidad es actuar de manera independiente e intentar alejarse de la zona de peligro cuanto antes.
Por tal motivo, es necesario que se establezcan requisitos para dispositivos de Internet de las cosas
(1oT) y requisitos para el funcionamiento de aplicaciones 10T en el contexto de catastrofes, mas alla
del funcionamiento normal de estas aplicaciones. De hecho, las aplicaciones 10T suelen ser
practicamente inservibles durante una catastrofe cuando el objetivo primordial de los usuarios loT
es recibir ayuda. Puesto que la infraestructura de IoT se encuentra ampliamente disponible, sus
recursos técnicos podrian ser especialmente Utiles para salvar vidas humanas.

Desde un punto de vista practico, resulta extremadamente dificil disefiar y aplicar con éxito un
nuevo sistema de seguridad para emergencias, debido a los complejos procedimientos de
normalizacion y certificacion que exige la gestion de catastrofes. Sin embargo, es bastante facil
mejorar las funciones de los sistemas existentes y dotarlos de mayor capacidad como para que
puedan soportar las aplicaciones loT durante catastrofes. Ademas, también existe la posibilidad de
combinar los servicios basados en 10T con los sistemas de seguridad existentes, y asi los sistemas
de seguridad podrian utilizarlos durante la catastrofe.

Es importante comprender que los nuevos sistemas de inteligencia 10T nunca reemplazaran a los
sistemas de seguridad probados y certificados que existen desde hace varios afios. No obstante, los
sistemas de inteligencia 10T pueden soportar la capacidad de interaccion con los sistemas de
seguridad existentes. Técnicamente, es posible gestionar las aplicaciones 10T desde el centro de
administracion de un sistema de seguridad durante una situacion de catastrofe.

Se prevé que la interaccion entre estas aplicaciones de IoT mejoradas y los sistemas de seguridad
existentes resulte Gtil durante procedimientos de rescate en situaciones de catastrofe, en todo caso,
en el marco de las alertas y la evacuacion.
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Recomendaciéon UIT-T Y.2074

Requisitos para dispositivos de Internet de las cosas y funcionamiento
de aplicaciones de Internet de las cosas en caso de catastrofe

1 Alcance

La presente Recomendacion proporciona requisitos para dispositivos 10T que permiten el
funcionamiento de aplicaciones 10T en el contexto de catastrofes, ademas de los requisitos comunes
de loT que figuran en la Recomendacion [UIT-T Y.2066]. También proporciona requisitos
especiales para el funcionamiento de aplicaciones lIoT durante catastrofes.

El alcance de la presente Recomendacion incluye requisitos para:
. dispositivos 0T en el contexto de catastrofes;

. el funcionamiento de aplicaciones loT durante catastrofes (para cada una de las tres
estrategias de funcionamiento identificadas).

El Apéndice | describe métodos relativos a la garantia de integridad y fiabilidad de datos generados
por dispositivos 10T durante catastrofes.

La presente Recomendacion es pertinente para desarrolladores de aplicaciones 10T y proveedores de
servicios 10T asi como proveedores de servicios de emergencia.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion.
Al efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones
y otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacién investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacion.

[UIT-T X.1303] Recomendacién UIT-T X.1303 (2007), Protocolo de alerta comdn (CAP 1.1).

[UIT-T Y.1271] Recomendacién UIT-T Y.1271 (2004), Requisitos y capacidades de red
generales necesarios para soportar telecomunicaciones de emergencia en
redes evolutivas con conmutacion de circuitos y conmutacion de paquetes.

[UIT-T Y.2066] Recomendacién UIT-T Y.2066 (2014), Requisitos comunes de la Internet de
las cosas.

[UIT-T Y.2205] Recomendacién UIT-T Y.2205 (2011), Redes de proxima generacion —
telecomunicaciones de emergencia — Consideraciones técnicas.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los siguientes términos definidos en otros documentos:

3.1.1 alerta [b-UIT-T X.674]: Mensaje de alerta o alarma respecto de un problema o peligro
inminente.
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3.1.2 dispositivo [b-UIT-T Y.2060]: En el contexto de Internet de las cosas, se trata de un equipo
con las capacidades obligatorias de comunicacion y las capacidades opcionales para la deteccion,
accionamiento y adquisicién, almacenamiento y procesamiento de datos.

3.1.3 telecomunicaciones de emergencia (ET) [UIT-T Y.2205]: Todo servicio de emergencia
que necesita de las NGN un tratamiento especial en comparacidn con otros servicios. Comprende
los servicios de emergencia autorizados por el Estado y los servicios de seguridad publica.

3.1.4 Internet de las cosas (10T) [b-UIT-T Y.2060]: Infraestructura mundial para la sociedad de
la informacidn que propicia la prestacion de servicios avanzados mediante la interconexion de
objetos (fisicos y virtuales) gracias a la interoperatividad de tecnologias de la informacion y la
comunicacion presentes y futuras.

NOTA 1 - Gracias a la identificacion, la adquisicion y el procesamiento de datos, y a las capacidades de
comunicacién, 10T hace pleno uso de los objetos para ofrecer servicios a todo tipo de aplicaciones,
garantizando a su vez el cumplimiento integro de los requisitos de seguridad y privacidad.

NOTA 2 — Desde una perspectiva mas amplia, 10T puede considerarse una nocién con repercusiones
tecnoldgicas y sociales.

3.1.5 red de la préxima generacion (NGN) [b-UIT-T Y.2001]: Red basada en paquetes que
permite prestar servicios de telecomunicacion y en la que se pueden utilizar multiples tecnologias
de transporte de banda ancha con garantias de QoS, y en la que las funciones relacionadas con los
servicios son independientes de las tecnologias subyacentes relacionadas con el transporte. Permite
a los usuarios el acceso sin trabas a redes y a proveedores de servicios y/o servicios de su eleccion.
Asimismo ofrece movilidad generalizada que permite la prestacion coherente y ubicua de servicios
a los usuarios.

3.2 Términos definidos en la presente Recomendacion

En la presente Recomendacion se utilizan o definen los siguientes términos:

Ninguno.

4 Abreviaturas y acronimos

En la presente Recomendacion se utilizan las siguientes abreviaturas o acrénimos:
CAP  Protocolo de alerta comun (common alerting protocol)

ET Telecomunicaciones de emergencia (emergency telecommunications)

TIC  Tecnologia de la informacion y la comunicacién (information and communication
technology)

loT Internet de las cosas (Internet of things)
NGN Red de la pr6xima generacion (next generation network)

5 Convenios
En la presente Recomendacion:

La expresion "se requiere” indica que el requisito es absolutamente obligatorio y debe aplicarse sin
excepcion si se pretende declarar la conformidad con este documento.

La expresion "se recomienda” indica que se trata de un requisito recomendado y que, por ende, no
es absolutamente obligatorio. Su cumplimiento no es indispensable para poder declarar la
conformidad.
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La expresion "se tiene la opcion de" u "opcionalmente"” indica que el requisito se permite, sin que
ello signifique que se recomienda. No implica que el fabricante deba ofrecer esta opcion y que el
operador de red/proveedor de servicio tenga la posibilidad de activarla. Significa, mas bien, que el
fabricante tiene la opcion de proporcionar esta funcion sin que ello afecte a la conformidad con la
presente especificacion.

La expresion "catastrofe” indica cualquier situacion o emergencia critica de origen natural o
provocada por el hombre.

La expresion "dispositivo loT" indica un dispositivo que funciona en un entorno loT.

6 Requisitos para dispositivos 10T en el contexto de catéstrofes

6.1 Requisitos generales para catastrofes

Las siguientes Recomendaciones tratan el tema de las telecomunicaciones en situaciones de
catastrofe:

— [UIT-T Y.1271] la Recomendacion proporciona requisitos y capacidades de red para
soportar telecomunicaciones de emergencia (ET).

— [UIT-T Y.2205] la Recomendacién especifica los aspectos técnicos que pueden
incorporarse, de manera facultativa, en las redes de la proxima generacion (NGN) para
habilitar las telecomunicaciones de emergencia (ET). Se presentan asimismo los principios
técnicos subyacentes para dar soporte a las ET.

Estas Recomendaciones se ocupan de los requisitos y los aspectos técnicos relativos a las
telecomunicaciones de emergencia. Partiendo del principio que las aplicaciones loT utilizaran
las NGN durante una catastrofe, estos requisitos son plenamente aplicables a ellas.

De conformidad con la [UIT-T Y.2205], se recomienda el uso del protocolo de alerta comin (CAP)
definido en la [UIT-T X.1303] para facilitar el intercambio de informacion entre los sistemas de
alerta.

6.2 Requisitos para dispositivos 10T
Todos los dispositivos 10T fabricados deben ser sometidos a procedimientos de prueba.

Entre dichos procedimientos se deben incluir pruebas que evalten el funcionamiento de los
dispositivos en condiciones que excedan su rango de operacién normal (entre otras condiciones, la
temperatura, la presion o la radiacion) a fin de verificar su inocuidad para el medioambiente y su
funcionamiento en situacion de catastrofe. Los dispositivos 10T no deben causar complicaciones ni
emergencias de otros tipos.

Las condiciones de prueba deben ser seleccionadas en base a las caracteristicas de posibles
emergencias en la zona de utilizacion.

Se requiere que los resultados de las pruebas y los posibles riesgos causados por los dispositivos
cuando funcionan fuera de su rango de operacidn se incluyan en sus caracteristicas técnicas.

Se recomienda que los nuevos dispositivos 10T cuenten con caracteristicas de funcionamiento mas
amplias (entre otras cosas, mayor resistencia de funcionamiento a la temperatura, la humedad y la
presion). Este requisito es fundamental porque las aplicaciones 10T pueden fallar a causa del
imprevisible comportamiento medioambiental y sus repercusiones en los dispositivos 10T durante
situaciones de catastrofe.

Se recomienda la difusion de esta practica en dispositivos 10T ampliamente utilizados. Con las
mediciones proporcionadas por los dispositivos 10T que logran funcionar durante situaciones de
catastrofe se puede crear una basa de datos de mediciones de pardmetros medioambientales durante
catastrofes de distinta naturaleza. Estas mediciones ayudarian a sacar importantes conclusiones
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sobre las diferentes etapas en una situacion de catastrofe que luego se podrian tener en cuenta
durante la fase de disefio de un dispositivo IoT.

7 Requisitos para el funcionamiento de aplicaciones 10T durante situaciones de
catéstrofe

Esta clausula describe los requisitos que necesitan las aplicaciones IoT para funcionar durante
catastrofes. Las clausulas 7.1 a 7.3 describen en detalle los requisitos para cada una de las
estrategias de funcionamiento de las aplicaciones IoT relacionadas con catéstrofes, y la clausula 7.4
describe la manera de intercambiar estrategias de funcionamiento durante la catastrofe.

A fin de mejorar la eficacia de los recursos de infraestructura asociados con el funcionamiento de
aplicaciones 10T, se recomienda que estas aplicaciones empleen una o mas de las siguientes
estrategias de funcionamiento relacionadas con catéstrofes.

Todas las estrategias parten del principio que las aplicaciones 10T no funcionan de manera normal
durante situaciones de catastrofe, sino que se limitan a llevar a cabo tareas destinadas a salvar vidas.

Es posible que ocurran falsas alarmas de emergencia. De hecho, se puede cancelar el estado de
emergencia (por ejemplo, si se detecta una falsa emergencia) y, en ese caso, la aplicacion 10T
vuelve a retomar su funcionamiento normal. El plazo para decidir si se trata de una falsa alarma (es
decir, si se continta el funcionamiento en curso o se vuelve al funcionamiento normal de la
aplicacidn) es diferente para cada caso, depende de su complejidad.

7.1 Aplicaciones 10T con modos de funcionamiento especializados

Si una aplicacion 1oT tiene un modo de funcionamiento especializado, capaz de ser activado en
casos de emergencia, la aplicacién puede ser utilizada sin ninguna accion posterior, ni control
externo. En la Figura 1 se observa el cambio en el modo de funcionamiento que se produce en las
aplicaciones que siguen esta estrategia.

Aplicacion loT Aplicacion loT
(funcionamiento (funcionamiento
normal, sin catastrofe) durante la catastrofe)

Ocurre una
catastrofe

Interaccion

Interaccion especifica
habitual en caso de
catastrofes
[ Usuarios J [Medioambient% [ Usuarios Medioambient%

Y.2074(15)_F01

Figura 1 — Cambio de modo de funcionamiento para
aplicaciones 10T con modo de funcionamiento
especializado en situacion de catastrofe

Las aplicaciones basadas en redes de sensores disefiadas con el fin de determinar la posicion del
usuario en un edificio, que ademas cuentan con un modo de funcionamiento especializado capaz de
activarse en situaciones de catastrofe, resultan ser sumamente eficaces para la evacuacion de
edificios en caso de incendios, terremotos u otras catastrofes.

Otro ejemplo de esta estrategia de funcionamiento es que una de las aplicaciones 10T actde como
sistema de seguridad.

NOTA — Existen prototipos de estos sistemas de seguridad basados en tecnologias de sensores inalambricas
(como se describe en la [b-ITU-T Y.2222]), pero no se utilizan mucho debido a los complejos
procedimientos de normalizacion y certificacion que exigen los equipos de seguridad.
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Se requiere que las aplicaciones 10T con modo de funcionamiento especializado activado durante
situaciones de catastrofe cumplan con toda la reglamentacion correspondiente.

7.2 Aplicaciones 10T que proporcionan recursos temporales a sistemas de seguridad
externos

En general, las aplicaciones 10T tienen una finalidad especifica y la mayoria no esta pensada para
asistir o ayudar a los usuarios durante una catastrofe. Como consecuencia, los recursos de las
aplicaciones I0oT deben recibir asistencia de los sistemas de seguridad externos a fin de mejorar la
eficiencia de sus procesos de gestion de catastrofes. En la Figura 2 se observa el cambio en el modo
de funcionamiento que se produce en las aplicaciones que siguen esta estrategia.

Aplicacion loT
(funcionamiento
durante la catéstrofe)

Aplicacién loT
(funcionamiento
normal, sin catéastrofes)

Datos de medicién

Ocurre una
catastrofe

Sistema de seguridad

Interaccion
habitual

Orientacion
en caso de
catastrofe

[ Usuarios] [Medioambient% [ Usuariosj [Medioambient%

Y.2074(15)_F02

Figura 2 — Cambio de modo de funcionamiento para aplicaciones loT
gue proporcionan recursos temporales a sistemas
de seguridad externos durante catastrofes

Las aplicaciones loT destinadas a usuarios que se encuentran en un edificio 0 en otro entorno
equipado con un sistema de seguridad deben compartir temporalmente (durante la catastrofe) la
capacidad de control de la aplicacién 10T y todo tipo de datos de medicion con el sistema de
seguridad. Estos recursos pueden ser de utilidad para el funcionamiento del sistema de seguridad,
entre otras cosas, los datos provenientes de diversos sensores como la temperatura y la humedad en
casos de incendio.

Para simplificar la integracion de las aplicaciones 10T con los sistemas de seguridad externos, se
recomienda el uso del protocolo de alerta comun (CAP) [ITU-T X.1303] para la interaccion entre
las aplicaciones 10T y los sistemas de seguridad externos. EI CAP es un protocolo de comunicacion
bidireccional que permite la transmision de datos de las aplicaciones 10T a los sistemas de
seguridad, y la transmision de mensajes de alerta de los sistemas de seguridad a las aplicaciones
loT.

La principal desventaja de esta estrategia de funcionamiento es la posibilidad de que falle un
componente funcional de la infraestructura 10T si no esta disefiado para funcionar correctamente en
situaciones de catastrofe. Este tipo de fallos, en el caso de los componentes funcionales que se
necesitan durante los procesos de gestion de catastrofes, puede acarrear consecuencias negativas.
Estos fallos se producen debido a que no existen procedimientos de certificacion especificos para
los componentes funcionales de la infraestructura 10T que garanticen su funcionamiento correcto
durante situaciones de catastrofe, contrariamente a los sistemas de seguridad.
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7.3 Aplicaciones 10T con control de funcionamiento externo durante situaciones de
catastrofe

La tercera estrategia de funcionamiento para aplicaciones 10T durante catastrofes comprende una
transferencia total de las capacidades de funcionamiento y los datos de medicion de las aplicaciones
loT a los sistemas de seguridad o centros de control externos.

NOTA 1 - La transferencia total de las capacidades de control significa que la propia aplicacién loT pierde
el proceso de gestion de recursos.

NOTA 2 — Un centro de control externo puede ser, por ejemplo, una organizacion o una unidad funcional
dentro de una organizacion que asume la plena responsabilidad juridica y administrativa de la gestion
adecuada de catéstrofes en un area en particular.

En la Figura3 se observa el cambio en el modo de funcionamiento que se produce en las
aplicaciones que siguen esta estrategia.

Aplicacion loT Aplicacion loT Control total Sistema de seguridad
(funcionamiento (funcionamiento Datgs_qle (o centro de
normal, sin catéstrofes) durante la catéastrofe) medicion control externo)
Ocurre una
Interaccion catastrofe Intertaccién Orientacion en
habitual externa caso de catastrofe

[ Usuarios ] ﬁ\/ledioambiente] Medioambiente|

Y.2074(15)_F03

Figura 3 — Cambio de modo de funcionamiento para aplicaciones 10T
con control externo durante situaciones de catastrofe

Si se compara esta estrategia de funcionamiento con el modo descrito en la clausula 7.1, en este
caso las actividades del usuario durante la catastrofe estan totalmente controladas por sistemas de
seguridad externos y alertas.

El objetivo principal de esta estrategia de funcionamiento es que los sistemas de seguridad o los
centros de control externos utilicen de la manera mas eficiente posible todos los recursos
disponibles de las aplicaciones 10T, a través de una buena gestion de recursos.

En el Apéndice | se describen métodos relativos a la garantia de integridad y fiabilidad de los datos
generados por los dispositivos l0T. Ademés, como se observa en el Apéndice I, un centro de control
y supervision de dispositivos 10T podria actuar como centro de control externo para aplicaciones
loT en esta estrategia de funcionamiento.

De manera similar a la estrategia de funcionamiento que se describe en la clausula 7.2, se
recomienda utilizar el CAP para la interaccion entre las aplicaciones 10T y los sistemas de
seguridad o centros de control externos en esta estrategia de funcionamiento.

7.4 Cambiar entre dos o tres estrategias de funcionamiento durante la catastrofe

En funcion del objetivo de la aplicacion IoT y de sus capacidades, se pueden aplicar una 0 mas
estrategias de funcionamiento. Esto significa que la aplicacion IoT debe contar con la capacidad de
cambiar de estrategia de funcionamiento segln las condiciones externas, por ejemplo, en caso de
recibir sefiales de control o de sobrepasar los grados previstos en la lectura del sensor, entre otras
Ccosas.
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El funcionamiento de la aplicacion 10T puede ser el siguiente:

En el caso de una aplicacién 10T (que se encuentra en una zona geogréafica determinada) y cuenta
con un sistema de seguridad (externo en relacion con la aplicacion). Si el seguimiento de los datos
del dispositivo lIoT muestra que estd ocurriendo una catastrofe durante el modo de funcionamiento
normal, la aplicacion loT cambia automaticamente al modo especializado para situaciones de
catastrofe y pone en marcha la estrategia descrita en la clausula 7.1.

Una vez que se decide si se trata 0 no de una falsa alarma, la aplicacion 10T puede continuar en
modo especializado o volver a su funcionamiento normal (si se verifica la falsa alarma). Si continta
el modo de funcionamiento especializado, antes de que comience la etapa critica de la catastrofe, la
aplicacion 10T es capaz de generar informacion personalizada para cada uno de los usuarios en
peligro a fin de que preparen su propio rescate.

Una vez ocurrida la etapa critica, cuando la aplicacion 10T ya no puede gestionar rescates a causa de
su capacidad reducida, la aplicacién cambia a la estrategia de funcionamiento descrita en la
clausula 7.2 (seguimiento y transmisién de datos al sistema de seguridad externo). Esto puede
ayudar a salvar vidas en la siguiente etapa de rescate de emergencia, ademas de supervisar el
desarrollo de la catastrofe.
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Apéndice |

Meétodos relacionados con la garantia de integridad y fiabilidad
de los datos generados por dispositivos 10T durante catastrofes

(El presente apéndice no forma parte integrante de esta Recomendacion.)

Los dispositivos ubicuos IoT pueden desempefiar una funcion importante en la vida cotidiana e
influir en las decisiones y acciones de los usuarios. De este modo, la gente puede depender de sus
dispositivos loT, sobre todo en su informacién y lectura de sensores, y en las acciones derivadas
que repercuten en el entorno. Por consiguiente, la integridad y fiabilidad de los datos generados por
los dispositivos IoT son temas de suma importancia para la 10T en general.

El problema de la integridad y la fiabilidad de los datos generados por dispositivos 10T cobra
especial relevancia durante catdstrofes naturales o provocadas por el hombre, cuando la integridad
de los propios dispositivos 10T no esta garantizada.

A fin de preservar la integridad y fiabilidad de los datos generados por los dispositivos 10T, es
preciso establecer un entorno de confianza para el funcionamiento de estos dispositivos. En ese
sentido, es importante determinar el grado de fiabilidad del comportamiento de los dispositivos 10T
en general, por ejemplo, evitar una lectura de sensores incorrecta. Existen dos métodos para lograr
este objetivo:

1) el fabricante de los dispositivos 10T es plenamente responsable de cualquier defecto en el
dispositivo y garantiza su funcionamiento adecuado;
2) un centro autorizado independiente es plenamente responsable de cualquier defecto en los

dispositivos que se encuentran bajo su control (su jurisdiccién) y garantiza su
funcionamiento adecuado;

El primer método es menos eficaz que el segundo debido a la compleja interaccion que existe entre
los usuarios y los fabricantes de los dispositivos 10T, por la posible variedad de dispositivos loT
provenientes de diferentes fabricantes que funcionan en una misma zona. Este problema cobra
especial relevancia durante catastrofes, cuando la proteccion de vidas depende de la integridad y
fiabilidad de los datos generados por los dispositivos l0T. Durante la catastrofe, ni los usuarios, ni
los servicios de rescate, ni los dispositivos 10T podran contactar al fabricante de cada dispositivo
loT para confirmar la integridad y fiabilidad de sus datos.

El segundo método es mucho mas concreto ya que consiste en establecer centros de seguimiento y
control de los dispositivos 10T. Estos centros seran responsables del buen funcionamiento de los
dispositivos 10T que se encuentren bajo su jurisdiccion.

1.1 Aspectos generales de un centro de seguimiento y control para dispositivos 10T

Un centro de seguimiento y control (en adelante, el Centro) para dispositivos lIoT es una
organizacion o una unidad funcional dentro de una organizacion que asume la plena responsabilidad
juridica y administrativa del buen funcionamiento de los dispositivos 10T que se encuentran bajo su
jurisdiccion. También supervisa los dispositivos loT y almacena informacion sobre su
funcionamiento durante situaciones de catastrofe. El objetivo principal del centro de seguimiento y
control de dispositivos 10T es comprobar la integridad y fiabilidad de la informacion proporcionada
por los dispositivos bajo su jurisdiccion.

Ademas, el Centro es responsable de notificar rapidamente a los usuarios o duefios de los
dispositivos si se identifican fallos en cualquiera de ellos.
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En caso de peligro de catastrofe o durante la misma, el Centro es responsable de:

. supervisar el estado de los dispositivos 10T bajo su jurisdiccion y sus datos de salida (por
ejemplo, las lecturas de sensores);

. identificar aquellos dispositivos 10T que no estan funcionando correctamente y notificar
rapidamente a sus usuarios o duefios acerca de los fallos;

. determinar la zona, la naturaleza y los parametros de la catastrofe, tomando en cuenta la

informacion obtenida a partir de los dispositivos 10T bajo su jurisdiccion y de fuentes de
informacidn externas (por ejemplo, agencias de emergencia);

. gestionar los dispositivos 10T bajo su jurisdiccion con el objetivo de evacuar a las personas
de manera segura de la zona afectada;
. registrar y almacenar la informacion obtenida durante la catastrofe y el historial de

funcionamiento durante la catastrofe.

1.2 Traspaso de responsabilidades del centro de seguimiento y control a los centros locales

Existen grandes cantidades de dispositivos ubicuos 10T en apartamentos, casas, organizaciones,
calles y lugares publicos, entre otros sitios.

En el caso de un centro de seguimiento y control para dispositivos 10T, es posible que todos los
dispositivos en una misma casa o edificio se encuentren bajo la jurisdiccion de un centro local. De
manera similar, todos los dispositivos 10T de otra zona, por ejemplo, la misma calle, pueden ser
gestionados por otros centros locales. Todos estos centros pueden ser integrados a la infraestructura
del Centro principal.

La infraestructura del Centro principal se puede organizar como una piramide de varios niveles
jerarquicos con nodos de seguimiento y control responsables por los dispositivos IoT que se
encuentran en diferentes edificios (centros locales), ciudades (centros municipales), regiones
(centros regionales) y paises (centros federales).

Ademas, la responsabilidad de los centros locales se puede repartir segun la finalidad del
dispositivo 10T. Por ejemplo, el Centro puede gestionar diversos centros locales, uno que se
encargue de dispositivos 10T para el hogar, otro, de dispositivos 10T destinados a la gestion del
trafico, y un tercero, de dispositivos 10T para sistemas de seguridad, y asi sucesivamente.

Las siguientes clausulas describen diferentes hipétesis de trabajo de los centros de seguimiento y
control.
1.3 Hipotesis de trabajo de los centros de seguimiento y control

El objetivo principal del Centro es comprobar la integridad y la fiabilidad de la informacién
proporcionada por los dispositivos 10T bajo su jurisdiccion. Dicho objetivo puede alcanzarse de las
siguientes maneras:

1) comparar las lecturas de los sensores de los dispositivos 10T que se encuentran bajo la
jurisdiccion del Centro con las lecturas de redes de sensores autonomas (superposicion);
2) realizar un seguimiento inteligente de las lecturas de los sensores que se encuentran bajo la

jurisdiccion del Centro, es decir reunir datos y realizar un analisis matematico (mineria de
datos) a partir de la informacion recibida, permitiendo asi la identificacion de fallos en los
dispositivos IoT.

Se pueden aplicar ambos métodos y combinarlos en una proporcién adecuada.
Los métodos antes mencionados se describen con mayor detalle en las clausulas 1.3.1y 1.3.2.
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1.3.1 Red de sensores autbnoma

El Centro utiliza redes de sensores autonomos dotadas de sensores que detectan diversos parametros
fisicos que se superponen a los sensores de los dispositivos 10T bajo la jurisdiccion del Centro.

La red de sensores autobnomos debe cubrir toda la zona que se encuentra bajo la jurisdiccion del
Centro. Por ejemplo, un centro local responsable de espacios interiores debe utilizar una red de
sensores que comprenda todos los dispositivos 10T ubicados en los espacios interiores dentro de la
zona bajo el control del Centro.

A los sensores de esta red se los considera como sensores de referencia, es decir que sus lecturas se
utilizan como valores de referencia de parametros fisicos en la zona. Se prevé que los sensores de
referencia estén validados por una organizacion seria y adecuadamente certificada.

El Centro reine datos a partir de los dispositivos 10T bajo su jurisdiccién, y los compara con los
valores de referencia. Sobre la base de esta comparacion, el Centro toma sus decisiones respecto de
la integridad y la fiabilidad de los datos generados por los dispositivos 10T.

La ventaja de este método es la fiabilidad potencialmente alta de los sensores de referencia que es
independiente de los dispositivos 10T. Por tanto, se identifican muy precisamente los fallos de los
dispositivos loT.

En cambio, sus desventajas son el coste y la complejidad de utilizar redes de sensores autonomos y
los posibles fallos de los sensores de referencia durante situaciones de catastrofe.

1.3.2  Seguimiento inteligente

El seguimiento inteligente es la compilacion de la informacion del dispositivo y de las lecturas de
sensores obtenidas a partir de los dispositivos 10T que se encuentran bajo la jurisdiccién del Centro,
junto con el analisis matematico de dicha informacion. Esto incluye, entre otras cosas, métodos de
analisis estadistico y de procesamiento de sefiales por correlacion.

El seguimiento inteligente permite identificar aquellos dispositivos 10T, 0 sus sensores, que se
encuentran fuera de servicio dentro de un grupo de dispositivos similares.

La ventaja de este método es la independencia total de los parametros externos del entorno, lo que
permite un funcionamiento normal en cualquier situacion durante la catastrofe.

La desventaja es la necesidad de contar con un grupo similar de dispositivos 10T para determinar los
fallos de manera mas fiable.

1.4 Uso de datos almacenados

El Centro supervisa, registra y almacena la informacion del dispositivo y las lecturas de sensores
obtenidas a partir de los dispositivos 10T que se encuentran bajo su jurisdiccion, incluidos los datos
obtenidos inmediatamente antes de la catastrofe.

Esta funcién permite que el Centro actlie como una "caja negra" durante situaciones de emergencia.
Se prevé que el Centro ayude a identificar las causas de las emergencias, igual que la caja negra en
los aviones.

El historial de datos almacenado por el Centro puede ser utilizado para mejorar los métodos de
seguimiento inteligente y crear métodos de gestion y control de dispositivos I0T que se encuentren
en peligro de catastrofe o en una situacion de catastrofe a fin de evacuar de manera segura a la
mayor cantidad de gente de la zona afectada.
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