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 انبوجو  ،البنية التحتية العالمية للمعلومات: Yالسلسلة 
 وشبكات الجيل التالي ،بروتوكول الإنترنت

 الإطار العام والنماذج المعمارية الوظيفية -شبكات الجيل التالي 
 

 (IoT) اللازمة لأجهزة إنترنت الأشياءت المتطلبا
 ولتشغيل تطبيقات إنترنت الأشياء أثناء وقوع كارثة

 
 
 
 



 الصادرة عن قطاع تقييس الاتصالات Yتوصيات السلسلة 

 الإنترنت، وشبكات الجيل التاليالبنية التحتية العالمية للمعلومات، وجوانب بروتوكول 
  

  البنية التحتية العالمية للمعلومات

 Y.100-Y.199 اعتبارات عامة 

 Y.200-Y.299 الخدمات والتطبيقات، والبرمجيات الوسيطة 

 Y.300-Y.399 الجوانب الخاصة بالشبكات 

 Y.400-Y.499 السطوح البينية والبروتوكولات 

 Y.500-Y.599 والتسميةالترقيم والعنونة  

 Y.600-Y.699 التشغيل والإدارة والصيانة 

 Y.700-Y.799 الأمن 
 Y.800-Y.899 مستويات الأداء 

  ببروتوكول الإنترنت متعلقةجوانب 

 Y.1000-Y.1099 اعتبارات عامة 

 Y.1100-Y.1199 الخدمات والتطبيقات 

 Y.1200-Y.1299 المواردالمعمارية والنفاذ وقدرات الشبكة وإدارة  

 Y.1300-Y.1399 النقل 

 Y.1400-Y.1499 التشغيل البيني 

 Y.1500-Y.1599 جودة الخدمة وأداء الشبكة 

 Y.1600-Y.1699 التشوير 
 Y.1700-Y.1799 التشغيل والإدارة والصيانة 
 Y.1800-Y.1899 الترسيم 
 Y.1900-Y.1999 تلفزيون بروتوكول الإنترنت عبر شبكات الجيل التالي 

  شبكات الجيل التالي

 Y.2000-Y.2099 الإطار العام والنماذج المعمارية الوظيفية 
 Y.2100-Y.2199 جودة الخدمة والأداء 
 Y.2200-Y.2249 الجوانب الخاصة بالخدمة: قدرات ومعمارية الخدمات 
 Y.2250-Y.2299 التالي والشبكات في شبكات الجيلالجوانب الخاصة بالخدمة: إمكانية التشغيل البيني للخدمات  
 Y.2300-Y.2399 تحسينات على شبكات الجيل التالي 
 Y.2400-Y.2499 إدارة الشبكة 
 Y.2500-Y.2599 معمارية الشبكة وبروتوكولات التحكم في الشبكة 
 Y.2600-Y.2699 الشبكات القائمة على الرزم 
 Y.2700-Y.2799 الأمن 
 Y.2800-Y.2899 العامةالتنقلية  

 Y.2900-Y.2999 البيئة المفتوحة عالية الجودة 

 Y.3000-Y.3499 شبكات المستقبل

 Y.3500-Y.3999 الحوسبة السحابية

  

 يرجى الرجوع إلى قائمة التوصيات الصادرة عن قطاع تقييس الاتصالات. ،لمزيد من التفاصيل
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 (IoT)المتطلبات اللازمة لأجهزة إنترنت الأشياء 
 ولتشغيل تطبيقات إنترنت الأشياء أثناء وقوع كارثة

 

 

 ملخص

التي تستعمل لتشغيل تطبيقات إنترنت  (IoT)المتطلبات اللازمة لأجهزة وتطبيقات إنترنت الأشياء  ITU-T Y.2074تقدم التوصية 
تقدم المتطلبات  . كماITU T Y.2066إلى المتطلبات العامة لإنترنت الأشياء الواردة في التوصية                               الأشياء في سياق الكوارث إضافة  

 اللازمة لتشغيل التطبيقات في حالات الكوارث.
في حالات الكوارث لعمليات  (IoT)قات إنترنت الأشياء ومن الضروري تحديد هذه المتطلبات من أجل استعمال أجهزة وتطبي

 الإخلاء والإنقاذ.
 في حالات الكوارث. IoTالطرق المتعلقة بضمان سلامة وموثوقية البيانات التي توفرها أجهزة  Iويوضح التذييل 

                             فضلا  عن مقدمي خدمات الطوارئ. IoTومقدمي خدمات  IoTوهذه التوصية مهمة لواضعي تطبيقات 

 

 

 التسلسل التاريخي

 *المعرف الوحيد لجنة الدراسات تاريخ الموافقة التوصية الصيغة
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 أساسيةمصطلحات 

 ، متطلبات، أنظمة السلامة.IoT، مقدمي خدمات IoT، تطبيقات (IoT)كارثة، إنترنت الأشياء 

 

                                                      
في حقل العنوان في متصفح الويب الخاص بك ثم إدخال  /http://handle.itu.intالتالي:  URLللوصول إلى التوصية يرجى إدخال العنوان  *

 en-http://handle.itu.int/11.1002/1000/11830المعرف الوحيد للتوصية. على سبيل المثال: 
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 دـتمهي
. (ICT) وتكنولوجيات المعلومات والاتصالات الاتحاد الدولي للاتصالات وكالة متخصصة للأمم المتحدة في ميدان الاتصالات

هو هيئة دائمة في الاتحاد الدولي للاتصالات. وهو مسؤول عن دراسة المسائل التقنية والمسائل  (ITU-T) وقطاع تقييس الاتصالات
 المتعلقة بالتشغيل والتعريفة، وإصدار التوصيات بشأنها بغرض تقييس الاتصالات على الصعيد العالمي.

المواضيع التي يجب أن تدرسها لجان الدراسات  التي تجتمع مرة كل أربع سنوات (WTSA) وتحدد الجمعية العالمية لتقييس الاتصالات
                                                    التابعة لقطاع تقييس الاتصالات وأن ت صدر توصيات بشأنها.

 الصادر عن الجمعية العالمية لتقييس الاتصالات. 1 القرار رقم                                                   وتتم الموافقة على هذه التوصيات وفقا  للإجراء الموضح في
التعاون  من اختصاص قطاع تقييس الاتصالات، تعد المعايير اللازمة على أساسبعض مجالات تكنولوجيا المعلومات التي تقع ض وفي

 .(IEC) واللجنة الكهرتقنية الدولية (ISO) مع المنظمة الدولية للتوحيد القياسي
 
 
 

 ملاحظـة
 بها. فتستخدم كلمة "الإدارة" في هذه التوصية لتدل بصورة موجزة سواء على إدارة اتصالات أو على وكالة تشغيل معتر 

بر                                                                                                                   والتقيد بهذه التوصية اختياري. غير أنها قد تضم بعض الأحكام الإلزامية )بهدف تأمين قابلية التشغيل البيني والتطبيق مثلا (. ويعت
                                                                                                               التقي د بهذه التوصية حاصلا  عندما يتم التقي د بجميع هذه الأحكام الإلزامية. ويستخدم فعل "يجب" وصيغ ملزمة أخرى مثل فعل 

 ي.                                                  يعني استعمال هذه الصيغ أن التقي د بهذه التوصية إلزام " وصيغها النافية للتعبير عن متطلبات معينة، ولا"ينبغي
 
 
 

 حقوق الملكية الفكرية
يتخذ الاتحاد  يسترعي الاتحاد الانتباه إلى أن تطبيق هذه التوصية أو تنفيذها قد يستلزم استعمال حق من حقوق الملكية الفكرية. ولا

من القرائن المتعلقة بحقوق الملكية الفكرية أو صلاحيتها أو نطاق تطبيقها سواء طالب بها عضو من أعضاء الاتحاد  أي موقف
 تشمله عملية إعداد التوصيات. طرف آخر لا أو

لمطالبة بها لتنفيذ هذه ا                                                    قد تلقى إخطارا  بملكية فكرية تحميها براءات الاختراع يمكن  لم يكن الاتحادوعند الموافقة على هذه التوصية، 
تكون هي الأحدث، يوصى المسؤولون عن تنفيذ هذه التوصية بالاطلاع                                                  التوصية. ومع ذلك، ونظرا  إلى أن هذه المعلومات قد لا

 .T/ipr/-http://www.itu.int/ITUالموقع  في (TSB) على قاعدة المعطيات الخاصة ببراءات الاختراع في مكتب تقييس الاتصالات
 
 
 

©  ITU  2016 

 يجوز استنساخ أي جزء من هذه المنشورة بأي وسيلة كانت إلا بإذن خطي مسبق من الاتحاد جميع الحقوق محفوظة. لا
 للاتصالات. الدولي

http://www.itu.int/ITU-T/ipr/
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 مقدمة
                                                        لأن يكون معينا  ومفيدا  للمستخدمين. وهذا يعني أن تكنولوجيا  (ICT)يسعى كل جديد في تكنولوجيا المعلومات والاتصالات 

ة. الكوارث، من أجل إنقاذ مستخدمين في حالات خطر  المعلومات والاتصالات ينبغي أن تهدف لتقديم الدعم، حتى أثناء وقوع
وفي الواقع، لا يتسع وقت المستخدمين في بعض الأحيان لانتظار قدوم فريق الإنقاذ أو مساعدة خارجية. وفي هذه الحالات، ليس 

ضرورة وضع ضي ال                                                                                       للمستخدمين إلا الاعتماد على أنفسهم، والسعي لمغادرة منطقة الكارثة في أقرب وقت ممكن. ومن ثم  تقت
وكذلك متطلبات تشغيل تطبيقات إنترنت الأشياء خلال وقوع الكارثة بما يضمن التشغيل  (IoT) متطلبات أجهزة إنترنت الأشياء

                                                                                                                      العادي لهذه التطبيقات. وفي الواقع، عادة  ما تصبح تطبيقات إنترنت الأشياء غير مجدية عمليا  أثناء وقوع كارثة عندما تكون النجاة 
لهدف الأولى لمستخدمي إنترنت الأشياء. وبما أن البنية التحتية لإنترنت الأشياء منشورة بالفعل على نطاق واسع، يمكن أن هي ا

                                                        تكون مواردها التقنية مفيدة جدا  في إنقاذ الأرواح البشرية.
اءات التقييس                  نظرا  لتعقيد إجر                                                                                   ومن الناحية العملية، يصعب جدا  وضع نظام جديد للسلامة في حالات الطوارئ وتنفيذه بنجاح، 

يسهل تعزيز الخواص الوظيفية لأنظمة السلامة القائمة بقدرات محسنة لدعم تطبيقات  يكاد والاعتماد اللازمة لإدارة الكوارث. ولكن
ة القائمة  م                                                                                               إنترنت الأشياء خلال وقوع كارثة. ويمكن الجمع أيضا  بين الخدمات المعتم دة على إنترنت الأشياء وبين أنظمة السلا

 تستخدمها أنظمة السلامة أثناء وقوع كارثة. كي
ة والمعتم دة والم      ب تة ث                                                                                                                 ومن المهم أن ي فهم أن أنظمة استعلامات إنترنت الأشياء الجديدة لن تحل أبدا  محل أنظمة السلامة القائمة المختبر 

ئمة. م القدرة على التفاعل مع أنظمة السلامة القاعلى مدى سنوات عديدة؛ بيد أن أنظمة استعلامات إنترنت الأشياء الجديدة تدع
                                                                                                            ومن شأن إدارة تطبيقات إنترنت الأشياء من مركز إدارة أنظمة السلامة القائمة أن تبقى ممكنة تقنيا  أثناء وقوع كارثة.

أثناء الكوارث،   لإنقاذ                                                                                            وت توسم الفائدة من تفاعل تطبيقات إنترنت الأشياء المعززة هذه مع أنظمة السلامة القائمة في إجراءات ا
 كالإنذار والإخلاء.
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 (IoT)المتطلبات اللازمة لأجهزة إنترنت الأشياء 

 ولتشغيل تطبيقات إنترنت الأشياء أثناء وقوع كارثة

 مجال التطبيق 1
لتشغيل تطبيقات إنترنت يمكن استخدامها التي  (IoT)المتطلبات اللازمة لأجهزة وتطبيقات إنترنت الأشياء التوصية  هذه تقدم

      أيضا  تقدم  وهي. Y.2066] T-[ITUإلى المتطلبات العامة لإنترنت الأشياء الواردة في التوصية                 الكوارث إضافة  الأشياء في سياق 
 اللازمة لتشغيل التطبيقات في حالات الكوارث. الخاصة المتطلبات
 :من أجل هذه التوصية متطلبات مجال تطبيقويشمل 

 في سياق الكوارث؛ إنترنت الأشياءأجهزة  •
 ؛(المحددة ل من استراتيجيات التشغيل الثلاثكارثة )لك  وقوع خلال إنترنت الأشياءتشغيل تطبيقات  •

 .كارثة  وقوع خلال IoTالمتعلقة بضمان سلامة وموثوقية البيانات التي توفرها أجهزة  الأساليب Iويوضح التذييل 

                             فضلا  عن مقدمي خدمات الطوارئ. IoTومقدمي خدمات  IoTوهذه التوصية مهمة لواضعي تطبيقات 

 المراجع 2
                                                                                                             تتضمن التوصيات التالية لقطاع تقييس الاتصالات وغيرها من المراجع أحكاما  تشكل من خلال الإشارة إليها في هذا النص جزءا  

لتوصيات والمراجع ا يتجزأ من هذه التوصية. وقد كانت جميع الطبعات المذكورة سارية الصلاحية في وقت النشر. ولما كانت جميع لا
إلى المراجعة، يرجى من جميع المستعملين لهذه التوصية السعي إلى تطبيق أحدث طبعة للتوصيات والمراجع الأخرى  تخضع الأخرى

                                                                                                                 الواردة أدناه. وت نشر بانتظام قائمة توصيات قطاع تقييس الاتصالات السارية الصلاحية. والإشارة إلى وثيقة ما في هذه التوصية 
 ضفي على الوثيقة في حد ذاتها صفة التوصية.ي لا

[ITU-T X.1303]  التوصيةITU-T X.1303 (2007) ، بروتوكول الإنذار الموحد(CAP 1.1). 
[ITU-T Y.1271]  التوصيةITU-T Y.1271 (2004) ،  ر( متطلبات ومقدرات الشبكة اللازمة لتوفير اتصالات    ط           إطار )أ

 .بتبديل الرزمالطوارئ عبر الشبكات المتطورة 
[ITU-T Y.2066]  التوصيةITU-T Y.2066 (2014) ، المتطلبات المشتركة لإنترنت الأشياء(IoT). 
[ITU-T Y.2205]  التوصيةITU-T Y.2205 (2011) ، اعتبارات تقنية -اتصالات الطوارئ  -شبكات الجيل التالي. 

 التعاريف 3

 مصطلحات معرفة في وثائق أخرى 1.3
 :أخرى مصادرفي                 التالية المعر فةصطلحات المتستعمل هذه التوصية 

 رسالة تحذير أو إنذار بشأن خطر محدق أو مشكلة وشيكة. :[b-ITU-T X.674] تنبيه 1.1.3
: فيما يتعلق بإنترنت الأشياء، هو جهاز يتسم بقدرات اتصالات إلزامية وقدرات اختيارية [b-ITU-T Y.2060] الجهاز 2.1.3

 للاستشعار والتفعيل ونقل البيانات وتخزينها ومعالجتها.
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معالجة  (NGN) التاليأي خدمة متصلة بالطوارئ تتطلب من شبكة الجيل  :[ITU-T Y.2205] (ET) الطوارئ اتصالات 3.1.3
 .ها وخدمات السلامة العامة                                                                   خاصة مقارنة بالخدمات الأخرى. ويشمل ذلك خدمات الطوارئ الحكومية المرخ ص ب

                                                           بنية تحتية عالمية لمجتمع المعلومات، تمك ن الخدمات المتطورة عن طريق  :[b-ITU-T Y.2060] (IoT) إنترنت الأشياء 4.1.3
 تطورة.                                                                                                      ي للأشياء )المادية والافتراضية( استنادا  إلى تكنولوجيات المعلومات والاتصالات القابلة للتشغيل البيني القائمة والمالتوصيل البين

تاحة                                        ، تستخدم إنترنت الأشياء استخداما  كاملا  لإهاتواتصالا تهاالبيانات ومعالج ونقل                                   من خلال استغلال إمكانيات تعر ف الهوية  - 1 ملاحظـةال
 الحفاظ على الخصوصية المطلوبة. ضمان الخدمات لجميع أنواع التطبيقات، مع

 باعتبارها رؤية تنطوي على آثار تكنولوجية ومجتمعية.يمكن النظر إلى إنترنت الأشياء، من منظور واسع،  - 2 الملاحظـة

: شبكة تقوم على أساس الرزمة ويمكنها تقديم خدمات الاتصالات [b-ITU-T Y.2001] (NGN) شبكة الجيل التالي 5.1.3
الوظائف المتصلة بالخدمة  يهاالخدمة وتكون ف بجودةللمستعملين ويمكنها الاستفادة من النطاق العريض المتعدد وتكنولوجيات النقل التي تتسم 

مستقلة عن التكنولوجيات الأساسية المتصلة بالنقل. وتتيح هذه الشبكة نفاذ المستعملين دون عوائق إلى الشبكات ومقدمي الخدمات 
 بشكل متسق في كل مكان. المستعملينها. وهي تدعم التنقلية العامة التي تسمح بتقديم الخدمات إلى المتنافسين و/أو الخدمات التي يختارون

                                  المصطلحات المعر فة في هذه التوصية 2.3

 تعرف هذه التوصية المصطلحات التالية:

 لا توجد.

 الاختصارات والأسماء المختصرة 4

 تستخدم هذه التوصية المختصرات التالية:

CAP  بروتوكول التنبيه المشترك(Common Alerting Protocol) 
ET  اتصالات طوارئ(Emergency Telecommunications) 

ICT  تكنولوجيا المعلومات والاتصالات(Information and Communication Technology) 

IoT  إنترنت الأشياء(Internet of Things) 

NGN الجيل التالي ةشبك (Next Generation Network) 

 اصطلاحات 5
 هذه التوصية: في

أي انحراف عنه يسمح ب " على متطلب إلزامي يجب التقيد به بصرامة ولامطلوب"، أو "يلزم"، أو "يجبالرئيسية "تدل الكلمات 
 حال زعم المطابقة مع هذه الوثيقة. في

 المطابقة. حاجة لتوفر هذا المتطلب لزعم " على متطلب يوصى به لكنه غير إلزامي بالمطلق. ومن ثم لا     يوص ىوتدل كلمة "
" على مطلب خياري مسموح به دون أن ينطوي على أي توصية ربما" أو "من الجائز" أو "يجوز" أو "              يمكن اختياريا  "وتدل كلمات 

ترمي هذه الكلمات إلى إلزام التطبيق بتوفير الجهة البائعة لهذا الخيار الذي يمكن أن يوفره مشغل الشبكة/مقدم الخدمة  به. ولا
 نفس الوقت. ج هذا الخيار وزعم مطابقة المواصفة في                                   خياريا . بل يمكن للجهة البائعة إدرا 

 أو من صنع الإنسان. الطبيعي ذات المنشأ ةع أو الطوارئ الحرجا وضأي نوع من الأ علىكلمة "كارثة"   وتدل
 .إنترنت الأشياءلى وجود جهاز في بيئة ع" إنترنت الأشياءالرئيسية "جهاز  العبارة وتدل
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 الكوارث في سياق (IoT)المتطلبات اللازمة لأجهزة إنترنت الأشياء  6

 المتطلبات العامة بشأن الكوارث 1.6

 :المعنية بالكوارثالتوصيات التالية الاتصالات تتناول 

- [ITU-T Y.1271] متطلبات وقدرات الشبكة للاتصالات في حالات الطوارئ هذه التوصية تقدم (ET). 
- [ITU-T Y.2205]  تحدد هذه التوصية الاعتبارات التقنية التي يمكن استخدامها اختياريا  في شبكات الجيل التالي                                                                                 (NGN) 

 . كما تتناول بإيجاز المبادئ التقنية التي ينطوي عليها دعم هذه الاتصالات.(ET)هدف تمكين اتصالات الطوارئ ب
 نترنت الأشياءإافتراض أن تطبيقات وب الطوارئ. في حالات لاتصالاتلتطلبات والجوانب التقنية المهذه التوصيات  وتتناول

 .      تماما   ليهاع هذه المتطلبات تنطبق فإن ،وقوع كارثةأثناء  بنية تحتية للاتصالاتكشبكات الجيل التالي   ستستخدم
 لإتاحة [ITU-T X.1303] التوصية في المعرف (CAP)استخدام بروتوكول التنبيه المشترك ب يوصى، [ITU-T Y.2205] ووفق التوصية

 تفاعل المعلومات بين أنظمة التنبيه.

 المتطلبات اللازمة لأجهزة إنترنت الأشياء 2.6

 .ية بنجاحإجراءات اختبار  اجتياز        المصن عة إنترنت الأشياءطلب من جميع أجهزة ت   ي  
جة الحرارة تشغيلي )كدر وينبغي أن تتضمن هذه الإجراءات اختبار الأجهزة إنترنت الأشياء تحت ظروف تتجاوز المدى ال

والضغط والإشعاع( للتحقق من خلوها من المخاطر على البيئة والبشر أثناء وقوع الكوارث. فيجب ألا تتسبب أجهزة إنترنت 
 حالات الطوارئ من أنواع أخرى. بوقوعضاعفات أو بم الأشياء

 النشر. منطقةظروف الاختبار على أساس خصائص حالات الطوارئ المحتملة في وينبغي اختيار 
 ائص التقنية للأجهزة.الخص ضمن ي،التشغيل المدىنتائج الاختبار، والمخاطر المحتملة التي تسببها الأجهزة خارج  إدراجطلب ت    وي  

      وي عد  لضغط(.درجة حرارة التشغيل والرطوبة واك) يةخصائص التشغيللل                       إنترنت الأشياء بمدى موس عأجهزة  جديد ويوصى بتزويد
           نظرا  لعدم  تتعطليحتمل أن  التي إنترنت الأشياءلتطبيقات     ا  ضروري إنترنت الأشياءجهزة لأ الخصائص التشغيلية مدىتوسيع       تطل ب 

 كارثة.  وقوع خلال إنترنت الأشياءعلى أجهزة  التيقن من سلوك البيئة ومن تأثيره
 نترنت الأشياءإتشغيل أجهزة  ولعل لى نطاق واسع.المستخدمة ع إنترنت الأشياءأجهزة  أنماطهذه الممارسة على  بتعميمويوصى 
فمن  .ى اختلاف أنواعهاعلالكوارث  وقوع وفر قاعدة بيانات لقياسات المعلمة البيئية أثناءيكارثة وقوع  قياسات أثناء ب التي تقوم

ين الاعتبار أخذها بع حوأن تتي ،مراحل وقوع الكارثة عناستنتاجات هامة  التوصل إلىتساعد على  أن مثل هذه القياسات شأن
 .إنترنت الأشياءفي مرحلة تصميم جهاز 

 وقوع كارثة أثناءالمتطلبات اللازمة لتشغيل تطبيقات إنترنت الأشياء  7

 الفقراتتصف  لخصوص،على وجه او  الكارثة. وقوع تشغيلها أثناءبالمتعلقة  إنترنت الأشياءمتطلبات تطبيقات  الفقرة تصف هذه
الكوارث، ب ذات الصلة إنترنت الأشياءلتطبيقات  المحددة الثلاث متطلبات كل من استراتيجيات التشغيل 3.7إلى  1.7من 
 كارثة.وقوع   أو أكثر خلال تشغيل تياستراتيجيالتبديل بين  4.7 الفقرةصف ت فيما

 ةواحدإنترنت الأشياء طبيقات ذ تتنف أنب يوصى، إنترنت الأشياءتشغيل تطبيقات بلتحسين كفاءة موارد البنية التحتية المرتبطة و 
 .بالكوارثالتالية المتعلقة  التشغيلأكثر من استراتيجيات  أو



 ITU-T  Y.4102/Y.2074  (2015/01)  التوصية 4

                    ل تكتفي بدلا  من ذلكبكارثة،   وقوع أثناء تواصل التشغيل العاديلا  إنترنت الأشياءتطبيقات  أنوتفترض جميع الاستراتيجيات 
 هدف إلى إنقاذ الناس.أداء المهام التي تب

  هذه الحالة،فيو  ،(     مثلا   اكتشاف حالة طوارئ كاذبة في حالإلغاء حالة طوارئ ) يجوز تنبيهات طوارئ كاذبة:     طل ق           ويمكن أن ت  
التشغيل )استمرار  الكاذب بيهالتنالزمنية المطلوبة لاتخاذ قرار بشأن حالة  وتختلف المدة .تشغيله العادي إنترنت الأشياءتطبيق يعاود 
 تعقيده. حسبالتشغيل العادي( لكل تطبيق  معاودةأو  الحالي

 تطبيقات إنترنت الأشياء بأسلوب التشغيل المخصص 1.7

ون أي إجراء آخر د أمكن استخدامهفي حالات الطوارئ،  يمكن تفعيله بأسلوب تشغيل مخصص إنترنت الأشياءتطبيق      ز ودإذا 
 هذه الاستراتيجية. باتباع نت الأشياءإنتر تشغيل تطبيقات  أسلوب تغير 1ويبين الشكل  .خارجي     تحك م أو

Y.2074(15)_F01 

                       إنترنت الأشياء المزو دةتشغيل تطبيقات  أسلوبر تغي - 1الشكل 

                       يفع ل أثناء وقوع كارثة مخصص بأسلوب تشغيل

             ل مخصصة تفع لبأساليب تشغي ومزودةلمستخدمين في مبنى اع مواضالتطبيقات القائمة على شبكة استشعار مصممة لتحديد إن 
 في الإخلاء الذاتي من مبنى في حال نشوب الحرائق أو وقوع الزلازل أو غيرها من الكوارث.خلال وقوع كارثة، يمكن أن تكون فعالة للغاية 

 ظام السلامة.ن إنترنت الأشياء بدورتطبيقات أحد  أن يقوم في إمكانيةمثال آخر على هذه الاستراتيجية التشغيلية  وثمة
 (،[b-ITU-T Y.2222]التوصية  جيات الاستشعار اللاسلكي )كالتي يرد وصفها فيهناك نماذج أولية من أنظمة السلامة تلك تعتمد على تكنولو  - ملاحظة

                                                                                                              ولكنها لا ت ستخدم على نطاق واسع بسبب تعقيد إجراءات تقييس واعتماد معدات نظام السلامة والوقت الطويل الذي تستغرقه.
 لتنظيمية المناسبة.                                             يفع ل خلال وقوع كارثة، أن تلتزم بجميع القواعد ا بأسلوب تشغيل مخصص                                        وي تطلب من تطبيقات إنترنت الأشياء، المزودة

                                                                   تطبيقات إنترنت الأشياء التي تقدم مؤقتا  موارد لأنظمة السلامة الخارجية 2.7

وبناء على  ارثة.ك  وقوع المستخدمين أثناء إعانةإلى مساعدة أو       ج لها هدفيلا و  عادة، محددة    ا  أغراض إنترنت الأشياءتطبيقات ل إن
 ث.من أجل تحسين كفاءة عملية إدارة الكوار  إنترنت الأشياءموارد تطبيقات  أن تساعدنظمة السلامة الخارجية لأذلك، ينبغي 
 هذه الاستراتيجية. باتباع إنترنت الأشياءتشغيل تطبيقات  أسلوب تغير 2ويبين الشكل 

 

 تفاعل
يتناسب مع 

 خصوصية الكارثة

 IoTتطبيق 
 )تشغيل أثناء وقوع كارثة(

 IoTتطبيق 
 )تشغيل عادي،

 في غير حالة كارثة(

 تفاعل معتاد
 وقوع كارثة

 البيئة المستخدمون البيئة المستخدمون
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Y.2074(15)_F02 

 إنترنت الأشياءتشغيل تطبيقات  أسلوبر تغي - 2الشكل 
 موارد لأنظمة السلامة الخارجية        مؤقتا   التي تقدم

مع نظام             ارك مؤقتا  أن تتشى أو بيئة أخرى مجهزة بنظام سلامة لمستخدمين داخل مبنالمصممة  إنترنت الأشياءتطبيقات ل ينبغيو 
هذه الموارد  د منستفايقد ف بيانات القياس. أنواعميع بجو  إنترنت الأشياء قدرة التحكم في تطبيقاتبكارثة(   وقوع السلامة )خلال

 حريق. درجة الحرارة والرطوبة في حالة نشوب كبياناتالبيانات من مختلف أجهزة الاستشعار   ومثال ذلكسلامة، اللتشغيل نظام 
للتفاعل بين  [ITU-T X.1303]التوصية  استخدامب يوصىمع أنظمة السلامة الخارجية،  إنترنت الأشياءلتبسيط تكامل تطبيقات و 

نات من البيا إرسالن    ك  ه أن يمفي اتجاهين يمكن تهو بروتوكول اتصالا CAPو وأنظمة السلامة الخارجية. إنترنت الأشياءتطبيقات 
 .نت الأشياءإنتر تطبيقات إلى رسائل التنبيه من أنظمة السلامة  وكذلك إرسالأنظمة السلامة إلى  إنترنت الأشياءتطبيقات 

 إن لإنترنت الأشياءحتية وظيفية للبنية الت مكونات وقوع أعطال فيإمكانية في هذه  لتشغيلاالعيب الرئيسي لاستراتيجية  ويتمثل
 حالة المكونات في على هذه الأعطال نتائج سلبية تترتبقد و  كارثة.  وقوع لتعمل بشكل صحيح أثناء                  تصم م هذه المكونات لم
وظيفية ال للمكوناتخاصة  اعتمادإجراءات ويمكن أن تقع هذه الأعطال جراء غياب  .اللازمة أثناء عمليات إدارة الكوارثوظيفية ال

 .للبنية التحتية لإنترنت الأشياء من أجل ضمان التشغيل الصحيح أثناء وقوع الكوارث، على النقيض من الإجراءات المعتمدة لأنظمة السلامة

 التشغيل أثناء وقوع كارثة                                             تطبيقات إنترنت الأشياء ذات التحك م الخارجي في  3.7

لتحكم وبيانات القياس من لقدرات ارثة على نقل كامل كاأثناء وقوع   إنترنت الأشياءالثالثة لتطبيقات  التشغيلاستراتيجية  نطويوت
 خارجية.     تحك مأنظمة سلامة خارجية أو مراكز  إنترنت الأشياء إلىتطبيقات 
 .إنترنت الأشياء نفسهتطبيق  من جانباء عملية إدارة الموارد         ضمنا  إنه عنيالتحكم يالكامل لقدرات نقل إن ال – 1 الملاحظة

دارية الكاملة المسؤولية القانونية والإ تتحمل بمنظمة، على سبيل المثال، منظمة أو وحدة وظيفية م الخارجييكون مركز التحك يمكن أن – 2 الملاحظة
 .ةمعين منطقةلكوارث في لالصحيحة  دارةالإعن 

 هذه.التشغيل  استراتيجية باتباع إنترنت الأشياءتشغيل تطبيقات  أسلوب تغير 3ويبين الشكل 

   

 إرشادات
 التعامل مع الكارثة

 IoTتطبيق 
 ء وقوع كارثة()تشغيل أثنا

 IoTتطبيق 
 )تشغيل عادي،

 في غير حالة كارثة(

 تفاعل معتاد
 وقوع كارثة

 البيئة المستخدمون البيئة المستخدمون

 نظام السلامة

 بيانات الإدارة
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Y.2074(15)_F03 

 إنترنت الأشياءتشغيل تطبيقات  أسلوبر تغي - 3الشكل 
                                            التحك م الخارجي في التشغيل أثناء وقوع كارثةب

استراتيجية التشغيل هذه، تتحكم أنظمة سلامة وتنبيهات خارجية بالكامل في سلوك المستخدمين أثناء وقوع كارثة في 
 .1.7                                                                  يتعلق بتطبيقات إنترنت الأشياء المتب عة لأسلوب التشغيل الموصوف في الفقرة  فيما

نت الأشياء فعالية لجميع موارد تطبيقات إنتر والغرض الرئيسي من استراتيجية التشغيل هذه هو ضمان الاستخدام الأكثر 
                                                                          المتاحة، عن طريق إدارة سليمة التي تنفذها أنظمة السلامة أو مراكز تحك م خارجية.

الأساليب المتعلقة بضمان سلامة وموثوقية البيانات التي تنتجها أجهزة إنترنت الأشياء. ويمكن لمركز مراقبة  Iويصف التذييل 
ء والتحكم فيها، على النحو الموضح في التذييل الأول، أن يكون بمثابة مركز التحكم الخارجي لتطبيقات أجهزة إنترنت الأشيا

 إنترنت الأشياء في استراتيجية التشغيل هذه.
 [ITU-T X.1303] (CAP)، يوصى باستخدام بروتوكول التنبيه المشترك 2.7وعلى غرار استراتيجية التشغيل التي ورد وصفها في الفقرة 

                                                                                                       للتفاعل بين تطبيقات إنترنت الأشياء وأنظمة السلامة خارجية أو مراكز التحك م الخارجية في استراتيجية التشغيل هذه.

 التبديل بين استراتيجيتي تشغيل أو أكثر خلال وقوع كارثة 4.7

 .إنترنت الأشياءفي تطبيق ر تشغيل واحدة أو أكث توليفة من استراتيجية يمكن تنفيذوقدراته،  إنترنت الأشياءللغرض من تطبيق        تبعا  
جية، مثل استقبال بعض الظروف الخار  التشغيل إذا طرأتبين استراتيجيات  إنترنت الأشياءقدرة تطبيق  انتقال وهذا ينطوي على
 .وما إلى ذلكدرجة المقررة في قراءات أجهزة الاستشعار، ال زيادة أوإشارات تحكم، 

 على النحو التالي: إنترنت الأشياءتطبيق  تشغيلتحقق يأن  وكمثال على ذلك، يمكن

وبالنظر في تطبيق إنترنت الأشياء )ضمن منطقة جغرافية( مجهز بنظام سلامة )خارجي فيما يتعلق بتطبيق إنترنت الأشياء(؛ 
ترنت الأشياء بيق إنأظهرت مراقبة بيانات جهاز إنترنت الأشياء وقوع حالة طوارئ أثناء التشغيل العادي، ينتقل تط إذا

 .1.7وينفذ الاستراتيجية المذكورة في الفقرة  كارثة                                                    تلقائيا  إلى أسلوب التشغيل المخصص للتشغيل أثناء وقوع  
وفي نهاية وقت اتخاذ قرار بشأن تنبيه كاذب، يستمر تطبيق إنترنت الأشياء في التشغيل بأسلوب تشغيل مخصص أو يعود 

حالة تنبيه كاذب(. وإذا استمر التشغيل بأسلوب التشغيل المخصص، قبل مرحلة الكارثة إلى أسلوب التشغيل العادي )في 
 المدمرة، يولد تطبيق إنترنت الأشياء معلومات على مقاس كل شخص تضربه الكارثة لإدارة انقاذه.

                 تفال ي تحك م فيه
 من الخارج

 إرشادات
 التعامل مع الكارثة

 نظام السلامة
 )أو مركز تحكم خارجي(

 IoTتطبيق 
 )تشغيل عادي،

 في غير حالة كارثة(
 تفاعل معتاد

 وقوع كارثة

 البيئة المستخدمون البيئة المستخدمون

 IoTتطبيق 
 )تشغيل أثناء وقوع كارثة(

 تحكم كامل
 بيانات الإدارة
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القدرات، ينتقل  عوعند وقوع المرحلة المدمرة، متى يعجز تطبيق إنترنت الأشياء عن إدارة عمليات الإنقاذ بسبب تراج
عت إلى  2.7تطبيق إنترنت الأشياء إلى استراتيجية التشغيل التي يرد وصفها في الفقرة                                      )مراقبة وإرسال البيانات التي جم 

نظام السلامة الخارجي(. وقد يساعد على إنقاذ الأرواح خلال مرحلة الإنقاذ اللاحقة في حالات الطوارئ وسيراقب 
 تطور الكارثة.
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 Iالتذييل 

 
 الأساليب المتعلقة بضمان سلامة وموثوقية البيانات

 التي تنتجها أجهزة إنترنت الأشياء خلال وقوع كارثة

                                                  )لا يشكل هذا التذييل جزءا  أساسيا  من هذه التوصية(
وبالتالي،  الهم.على قراراتهم وأفع وأن تؤثرفي الحياة اليومية للناس،        هاما                   في كل مكان دورا   إنترنت الأشياءأجهزة  تؤدي يمكن أن

          هم، فضلا  قراءات المعلومات وأجهزة الاستشعار الخاصة ب بشأنسيما  ، ولاهمب الخاصة إنترنت الأشياءعلى أجهزة  يعتمد الناس قد
جها أجهزة تفإن سلامة وموثوقية البيانات التي تن التي تؤثر على البيئة. ولذلك،من هذه القراءات عن الإجراءات المستمدة 

 بشكل عام. نترنت الأشياءلإ                    هي قضايا مهمة جدا   الأشياء إنترنت
الكوارث الطبيعية  وقوع خاصة أثناءصلة ذات  إنترنت الأشياءسلامة وموثوقية البيانات التي تنتجها أجهزة ب المحيطةالمشكلة  تصبحو 
 .نفسها شياءإنترنت الأسلامة أجهزة يتعذر ضمان قد  الكوارث من صنع الإنسان، حيثو 

لبيانات التي للحفاظ على سلامة وموثوقية او  لهذا الغرض،و . إنترنت الأشياءإنشاء بيئة موثوقة لتشغيل أجهزة  تقتضي الضرورة
عن أي  سؤوليةلمكا  بشكل عام،إنترنت الأشياء من المهم تحديد نطاق المسؤولية عن سلوك أجهزة  ،إنترنت الأشياءتنتجها أجهزة 

 هناك طريقتان لتحقيق هذا الهدف:و جهزة الاستشعار. لأغير صحيحة  قراءات
 هاوضمان لمنتجا إنترنت الأشياءمسؤولية كاملة عن أي خلل في جهاز  إنترنت الأشياءالشركة المصنعة لأجهزة           تولي  الجهة 1

 إنترنت الأشياء؛هاز لجسلوك المناسب لل
 وضمانه(، ع لولايتهأي يخض) إنترنت الأشياء تحت سيطرتهخلل في جهاز  مسؤولية كاملة عن أي           مخو ل مستقلمركز       تولي   2

 إنترنت الأشياء.هاز لجسلوك المناسب لل
إنترنت الأشياء ن أجهزة المسؤولة ع نعةالمصالجهات الطريقة الأولى أقل فعالية من الثانية بسبب التفاعل المعقد بين المستخدمين و و 

ة داخل منطقة المستخدمو مصنعة مختلفة  جهاتمن الموردة  إنترنت الأشياءاختلاف أجهزة  إمكانيةإلى ذلك يعود المستخدم، و  لدى
جها أجهزة ، عندما تصبح سلامة وموثوقية البيانات التي تنتوقوع كارثةخاصة أثناء صلة تصبح هذه المشكلة ذات و  نفسها. النشر

إنترنت أجهزة  لاو  خدمات الإنقاذوقوع كارثة، لن يتمكن المستخدمون ولا  أثناءف حماية الأرواح البشرية.         شأنا  يخص إنترنت الأشياء
 به. لتأكيد سلامة وموثوقية البيانات الخاصة إنترنت الأشياء              معين  من أجهزة المصنعة لكل جهاز الأشياء من الاتصال بالجهة

ستتولى . و نت الأشياءإنتر لأجهزة  وتحكم مراقبةاكز إنشاء مر  تنطوي على اأكثر واقعية بكثير من حيث أنه فهي ةالثاني أما الطريقة
 .لولايتهاالخاضعة  إنترنت الأشياءلأجهزة  التشغيل الصحيحة عن يسؤولالمهذه المراكز 

1.I نظرة عامة على مركز المراقبة والتحكم لأجهزة إنترنت الأشياء 
قانونية والإدارية حمل المسؤولية التتمنظمة، أو وحدة وظيفية للمنظمة،  هو إنترنت الأشياءلأجهزة ( المركزالمراقبة والتحكم ) مركز إن

المعلومات  ويخزن شياءإنترنت الأأجهزة  يراقب           وهو أيضا   ضع لولايتها.التي تخ إنترنت الأشياءجهزة لأ التشغيل الصحيحالكاملة عن 
حقق من سلامة وموثوقية لتفي ا إنترنت الأشياءحكم لأجهزة الهدف الرئيسي لمركز المراقبة والتويتمثل  العمليات أثناء الكوارث. عن

 خطار مستخدميإالمركز هو المسؤول عن  . وبالإضافة إلى ذلك،لولايتهضع التي تخ إنترنت الأشياءها أجهزة تقدمالمعلومات التي 
 .إنترنت الأشياء من أجهزةأي  فياكتشاف أعطال  فور إنترنت الأشياءأجهزة  مالكيو/أو 
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 لاح خطر وقوع كارثة أو أثناء وقوع كارثة، يتولى المركز المسؤولية عما يلي:وإذا 

 ر(؛ها )من قبيل قراءات أجهزة الاستشعامراقبة حالة أجهزة إنترنت الأشياء التي تخضع لولايته وبيانات مخرجات •

 ؛لفورعلى ا الأعطالب امالكيهو/أو  مستخدميهاإخطار و بشكل غير صحيح العاملة  إنترنت الأشياءتحديد أجهزة  •

 نترنت الأشياءإمن أجهزة        المحص لةتحديد منطقة الكارثة وطبيعة ومعلمات الكارثة، مع الأخذ بعين الاعتبار المعلومات  •
 الطوارئ(؛ المعنية بحالات وكالاتكالوالمصادر الخارجية للمعلومات ) لولايتهضع التي تخ

 ؛لسكان من منطقة الكارثةل الآمن جلاءالإمن أجل  لولايتهضع التي تخ إنترنت الأشياءإدارة أجهزة  •

                                                                                   تسجيل وتخزين المعلومات المحص لة أثناء وقوع كارثة والسجل الزمني للعمليات خلال وقوع كارثة. •

2.I توزيع مسؤوليات مركز المراقبة والتحكم على المراكز المحلية 

 ضمن الشقق والبيوت والمؤسسات والشوارع والأماكن العامة، وما إلى ذلك. توجد أجهزة إنترنت الأشياء في كل مكان بكميات كبيرة
 ولايةمعين تحت  بنىمفي منزل أو  إنترنت الأشياءجميع أجهزة  أن تقع كنيم ،إنترنت الأشياءفي حالة مركز المراقبة والتحكم لأجهزة و 

 الشارع نفسه، في ،في مناطق أخرى إنترنت الأشياءجميع أجهزة  المراكز المحلية الأخرى ريمكن أن تدي مركز محلي واحد. وبالمثل،
 يمكن دمج جميع هذه المراكز المحلية في البنية التحتية للمركز الجذر.و  .سبيل المثال على

مسؤولة  على عدة مستويات    ك متحد مراقبة و    ق                       المستويات تحتوي على ع   ةمتعدد ضمن تراتبيةالبنية التحتية للمركز الجذر  ويمكن تنظيم
 راكز الاتحادية(.لمعن أجهزة إنترنت الأشياء في مختلف: المباني )المراكز المحلية( والمدن )مراكز البلدية(، والأقاليم )المراكز الإقليمية( والبلدان )ا

 المثال، بيلعلى سف. إنترنت الأشياءجهاز  من المراكز المحلية على أساس الغرض يمكن أن تتوزع مسؤولية بالإضافة إلى ذلك،
أجهزة  آخر عنللأغراض المنزلية، و  إنترنت الأشياءأجهزة  عن فيتولى أحدها المسؤوليةركز إدارة العديد من المراكز المحلية، لم يمكن

 وما إلى ذلك.، الأمنلأغراض نظام  إنترنت الأشياءأجهزة  عن الحركة، وثالثلأغراض إدارة  إنترنت الأشياء
 ركز المراقبة والتحكم.لميوهات العمل الممكنة التالية سينار  فقراتال تصفو 

3.I سيناريوهات عمل مركز المراقبة والتحكم 

 .لولايتهضع لتي تخا إنترنت الأشياءها أجهزة تقدملتحقق من سلامة وموثوقية المعلومات التي في اهدف الرئيسي للمركز اليتمثل 
 هدف من خلال الطرق التالية:يمكن أن يتحقق هذا الو 
لمستقلة امع قراءات من شبكات الاستشعار  المركز، تحت ولاية إنترنت الأشياء الواقعةمن أجهزة مقارنة قراءات الاستشعار  1

                   ذاتيا  )المستنسخة(؛
ليل الرياضي جمع البيانات والتح وهي تنطوي علىالمركز،  تحت ولاية الواقعة لاستشعارقراءات أجهزة ال ةذكيال المراقبة 2

 .إنترنت الأشياء، مما يتيح تحديد أعطال جهاز       المحص لةيانات( من المعلومات )استخراج الب
 نسبة ملائمة.ب توليفةفي  واستخدامهما الطريقتين يمكن تنفيذ كلاو 

 .I.2.3و I.1.3 الفقرتينأعلاه بمزيد من التفصيل في  المذكورتين الطريقتينوصف يرد و 

1.3.I المستقلة ذاتيا   ستشعارلاشبكة ا                 

أجهزة  مستشعرات تنسختس وهي الفيزيائية اتلمي على أجهزة استشعار لمختلف المعشبكات استشعار مستقلة تحتو المركز  نشروي
 المركز. تحت ولاية الواقعة إنترنت الأشياء

مركز  نشري أن ينبغي ثال،على سبيل المفالمركز.  تحت ولاية الواقعةالمنطقة  كامل  تغطية                المستقلة ذاتيا   ستشعارلااشبكة            وي تطلب من
 المركز.     تحك مت تح الواقعة إنترنت الأشياءالتي تحتوي على أجهزة  داخل مبنىشبكة استشعار تغطي المنطقة  داخل مبنى محلي
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كقيم المعلمات   هالمرجعية، أي تؤخذ قراءاتأجهزة الاستشعار ا ،هذه                المستقلة ذاتيا   ستشعارلاشبكة ا ، فيعتبر أجهزة الاستشعار    وت  
 .سب الأصولح لمرجعيةدة أجهزة الاستشعار ا                    منظمة موثوقة ومعتم   تعتمد توقع أن    وي   المنطقة. في هذهرجعية الم لفيزيائيةا

المقارنة، يتخذ  هذه سعلى أساو  ، ويقارنها مع القيم المرجعية.لولايتهضع التي تخ إنترنت الأشياءالمركز البيانات من أجهزة  معويج
 .إنترنت الأشياءسلامة وموثوقية البيانات التي تنتجها أجهزة  بشأنركز قرارات الم
وبالتالي،  .نترنت الأشياءإعن أجهزة  بمعزلالمرجعية عالية الموثوقية  أجهزة الاستشعارفيما تنطوي عليه من ميزة هذه الطريقة تتمثل و 

  بدقة عالية. إنترنت الأشياءد أعطال أجهزة     تحد  
أجهزة الاستشعار  قد تصيب التي وفي الأعطال                المستقلة ذاتيا   تكلفة وتعقيد نشر شبكات الاستشعار تتمثل مساوئ هذه الطريقة فيو 

 كارثة.  وقوع المرجعية أثناء

2.3.I المراقبة الذكية 

من و  المركز، ت ولايةتح الواقعة إنترنت الأشياءمن أجهزة        المحص لةقراءات الاستشعار و جهزة الأبجمع معلومات  المراقبة الذكية تعلقت
 الارتباط. شارةإالحصر، أساليب التحليل الإحصائي ومعالجة  الذكر لا وهذا يشمل، على سبيل ذه المعلومات.لهالتحليل الرياضي 

 مجموعة من الأجهزة المماثلة.ضمن أو أجهزة الاستشعار  إنترنت الأشياءأجهزة اختلال تحديد  المراقبة الذكية وتتيح
 الطريقة في استقلال المعلمات الخارجية التام عن البيئة، مما يسمح بالتشغيل في كل حالة من الحالات أثناء وقوع كارثة.وتظهر ميزة هذه 

 .أعلى ةوثوقيبمماثلة لتحديد الأعطال تالم إنترنت الأشياءإلى وجود مجموعة من أجهزة  حاجتهاهذه الطريقة  ويعاب على

4.I استخدام البيانات المخزنة 

تحت  الواقعة لأشياءإنترنت امن أجهزة        المحص لةقراءات الاستشعار و  جهزةالأتسجيل وتخزين معلومات يقوم براقبة و الملمركز ا ينفذ
 .ها            مباشرة  وخلالالكارثة  وقوع قبل       المحص لةتلك  هابما في المركز، ولاية

 تحديد أسباب في أن المركز يساعدفترض     وي   الطوارئ.صندوق أسود" في حالات كعمل "أن يلمركز لة يالوظيف الخاصية هذهوتتيح 
 حالات الطوارئ، بطريقة مشابهة لما يقوم به الصندوق الأسود في الطائرات.

إنترنت إدارة جهاز طرق ير وتطو  ةذكيال المراقبة طرقفي مخزن بيانات المركز لتحسين  عت                                      ويمكن استخدام البيانات التاريخية التي جم  
فيه، إذا لاح خطر وقوع كارثة أو أثناء وقوع كارثة، من أجل تحقيق أوسع إخلاء ممكن للناس، بأمان، من                 الأشياء والتحك م

 الكارثة. منطقة
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