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Recomendacion UIT-T Y.2065

Requisitos de servicio y capacidad para los servicios
de observacién de cibersalud

Resumen

En la Recomendacion UIT-T Y.2065 se describen los requisitos de servicio y capacidad para los
servicios de observacion de cibersalud.

Se describen tres clases de servicios de observacion de cibersalud, comprendidas sus caracteristicas
generales y especificas. También se describen los requisitos de servicios para dar soporte a los
servicios de observacién de cibersalud y, en funcion de los requisitos de servicio identificados, se
especifican los requisitos de capacidad.
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PREFACIO

La Union Internacional de Telecomunicaciones (UIT) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones y de las tecnologias de la informacién y la comunicacion. El Sector
de Normalizacion de las Telecomunicaciones de la UIT (UIT-T) es un érgano permanente de la UIT. Este
6rgano estudia los aspectos técnicos, de explotacion y tarifarios y publica Recomendaciones sobre los
mismos, con miras a la normalizacién de las telecomunicaciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afios, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CELI.

NOTA

En esta Recomendacidn, la expresion "Administracion” se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacién puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
gue + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacién
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicién
en cuanto a la demostracidn, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracién de Recomendaciones.

En la fecha de aprobacion de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefalarse a los usuarios que puede que esta informacion no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB en la
direccion http://www.itu.int/ITU-T/ipr/.

© UIT 2017

Reservados todos los derechos. Ninguna parte de esta publicacién puede reproducirse por ningun
procedimiento sin previa autorizacion escrita por parte de la UIT.
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Recomendaciéon UIT-T Y.4110/Y.2065

Requisitos de servicio y capacidad para los servicios
de observacion de cibersalud

1 Alcance

En la presente Recomendacion se describen los requisitos de servicio para dar soporte a los
servicios de observacion de cibersalud y se especifican los correspondientes requisitos de
capacidad.

Esta Recomendacion trata, entre otras cosas, de:

— la clasificacion de los servicios de observacion de cibersalud;

- la descripcion de las caracteristicas de los servicios de observacion de la cibersalud;

- los requisitos de servicio para dar soporte a los servicios de observacion de cibersalud;
- los requisitos de capacidad para dar soporte a los servicios de observacion de cibersalud.

En el Apéndice | se describen los casos de servicio pertinentes de servicio de observacion de
cibersalud.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacién, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacion investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periédicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autbnomo, no le otorga el rango de una Recomendacién.

[ITU-T Y.2060] Recomendacién UIT-T Y.2060 (2012), Vision general de la Internet de las
cosas.

3 Definiciones

3.1 Términos definidos en otros documentos
En la presente Recomendacion se utilizan los términos definidos en otros documentos:

3.1.1 dispositivo [ITU-T Y.2060]: En el contexto de Internet de las cosas, se trata de un equipo con las
capacidades obligatorias de comunicacion y las capacidades opcionales para la deteccion, accionamiento y
adquisicion, almacenamiento y procesamiento de datos.

3.1.2 Internet de las cosas (10T) [ITU-T Y.2060]: Infraestructura mundial para la sociedad de la
informacidn que propicia la prestacion de servicios avanzados mediante la interconexion de objetos
(fisicos y virtuales) gracias a la interoperatividad de tecnologias de la informacion y la
comunicacion presentes y futuras.

NOTA 1 - Gracias a la identificacion, la adquisicion y el procesamiento de datos, y a las capacidades de
comunicacién, loT hace pleno uso de los objetos para ofrecer servicios a todo tipo de aplicaciones,
garantizando a su vez el cumplimiento integro de los requisitos de seguridad y privacidad.

NOTE 2 — Desde una perspectiva mas amplia, 10T puede considerarse una nocién con repercusiones
tecnoldgicas y sociales.
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3.2 Términos definidos en la presente Recomendacion
En la presente Recomendacion se definen los siguientes términos:

3.2.1 observacién de cibersalud (EHM): Servicio que consiste en observar y registrar
informacion a partir de los datos fisioldgicos del paciente, datos ambientales y de otro tipo, con el
fin de observar el estado de salud del paciente mediante tecnologias de la informacion y la
comunicacion.

3.2.2 observacién de cibersalud para asistencia sanitaria (EHMH): Clase de servicios EHM
que ofrecen al paciente servicios de observacion de cibersalud cuando su estado de salud es "sano™.

3.2.3 observacién de cibersalud para rehabilitacion (EHMR): Clase de servicios EHM que
ofrecen al paciente servicios de observacion de cibersalud cuando su estado de salud es "no
completamente sano" o "en rehabilitacion”.

3.2.4 observacion de cibersalud para tratamiento (EHMT): Clase de servicios EHM que
ofrecen al paciente servicios de observacion de cibersalud cuando su estado de salud es ‘enfermo’.

3.25 sistema EHM: Conjunto de componentes hardware y software que constituyen en conjunto
la cadena técnica del servicio de observacion de cibersalud (EHM).

NOTA — Los sistemas EHM incluyen dispositivos, pasarelas, redes, plataformas del servicio y aplicaciones
EHM.

3.2.6 dispositivo EHM: Dispositivo, segin se define en [ITU-T Y.2060], que tiene las
propiedades adecuadas para ofrecer el servicio de observacion de cibersalud (EHM).

NOTA — Como ejemplos de dispositivos EHM se pueden citar los dispositivos para EHMH (es decir,
dispositivos EHM que reunen las propiedades adecuadas para ofrecer el servicio EHMH), dispositivos EHM
para EHMT vy dispositivos EHM para EHMR.

3.2.7 terminal EHM: Dispositivo de observacion de cibersalud (EHM) conectado directamente a
la red de comunicaciones.

3.2.8 punto extremo EHM: Dispositivo de observacion de cibersalud (EHM) conectado a la red
de comunicaciones mediante una o varias pasarelas.

4 Siglas y acrénimos
En la presente Recomendacion se utilizan las siguientes siglas y acronimos:

CT Tomografia digital (computed tomography)
ECG Electrocardiograma (electrocardiogram)
EHM Observancia de cibersalud (e-health monitoring)

EHMH Observancia de cibersalud para asistencia sanitaria (e-health monitoring healthcare)
EHMR Observancia de cibersalud para rehabilitacion (e-health monitoring rehabilitation)
EHMT Observancia de cibersalud para tratamiento (e-health monitoring treatment)

EMR Expediente médico electronico (electronic medical record)

EMSS Sistema del servicio médico de urgencias (emergency medical service system)

GPRS Servicio general de radiocomunicaciones por paquetes (general packet radio service)
GPS Sistema mundial de determinacion de posicion (global positioning system)

GSM Sistema mundial de comunicaciones moviles (global system for mobile

communications)
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ICT Tecnologia de la informacion y la comunicacién (information and communication
technology)

IP Protocolo Internet (Internet protocol)

loT Internet de las cosas (Internet of things)

MRI Resonancia magnética nuclear (magnetic resonance imaging)

PDA Asistente digital personal (personal digital assistant)

PEMS Servicio paramédico de urgencias (pre-hospital emergency medical service)

QoS Calidad del servicio (quality of service)

RFID Identificacion por radiofrecuencias (radio frequency identification)

SSAS Apoyo a servicios y aplicaciones (service support and application support)

UMTS Sistema  universal de telecomunicaciones  mdviles  (universal  mobile
telecommunications system)

WAN Red de area extensa (wide area network)

WSN Red de sensores inalambricos (wireless sensor network)

5 Convenios

En la presente Recomendacion:

La expresion "es obligatorio™ indica un requisito que debe cumplirse estrictamente sin variacion
alguna para poder alegar la conformidad con la presente Recomendacion.

La expresion "se recomienda” indica un requisito recomendado, es decir, que no es absolutamente
obligatorio y que, por consiguiente, no es indispensable para alegar la conformidad con la presente
Recomendacion.

La expresion "es facultativo™ indica un requisito opcional que es admisible pero que no implica en
modo alguno una recomendacion. No debe interpretarse en el sentido de que el fabricante debe
facilitar la opcion y el operador de red o proveedor de servicios tiene la posibilidad de activar o no
dicha funcién, sino mas bien que el fabricante tiene la opcién de integrar o no la funcién sin que
ello afecte a la conformidad con la presente Recomendacion.

6 Clasificacion de los servicios de observancia de cibersalud

En la presente clausula se clasifican los servicios de observacion de cibersalud (EHM). El principal
objetivo de esta clasificacion es simplificar el analisis de los requisitos de la red de servicio y los
requisitos de capacidad para los servicios EHM.

A los efectos de la clasificacion de servicios EHM se toman en consideracion dos factores: la
integridad y la independencia. Por integridad se entiende que las clases de servicios EHM
identificados abarcan todos los posibles servicios EHM. La independencia se refiere a que las clases
identificadas de servicios EHM no se solapen entre si, es decir, que cada clase tenga caracteristicas
particulares unicas de los servicios EHM de dicha clase.

En esta clasificacion, se considera que la salud humana se puede encontrar en los siguientes cuatro
estados posibles: sano, en recuperacion, no completamente sano y enfermo. En cada estado algunos
de los requisitos de servicio son propios y exclusivos de dicho estado. Estos cuatro estados se
pueden hacer corresponder a tres clases de servicios EHM que cumplen los dos factores de
integridad e independencia: EHM para asistencia sanitaria, EHM para rehabilitacion y EHM para
tratamiento. En la Figura6-1 se muestran estos cuatro estados de salud humana y las
correspondientes clases de servicios EHM.
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Figura 6-1 — Estados de salud humana y sus correspondientes clases
de servicios EHM

NOTA 1 — Estas clases de servicios EHM tienen diferentes caracteristicas en lo que respecta, por ejemplo el
namero y tipo de paciente, la movilidad del paciente y el tiempo de notificacion de vuelta del servicio al
paciente. Se indican los diferentes requisitos del servicio para cada clase.

NOTA 2 — La clasificacién del servicio EHM no aborda suficientemente los de urgencias. En tales casos, se
han de cumplir numerosos requisitos que quedan fuera del alcance de los servicios de observacion de
cibersalud.

6.1 Servicios EHM para asistencia sanitaria (EHMH)

Los destinatarios de servicios EHMH son aquellos que tienen buena salud (sanos) pero que prestan
mucha atencion a su estado de salud o quienes necesitan prestar atencién por posible riesgo de
contraer enfermedades.

NOTA — Los servicios EHMH suelen prestarlos organizaciones sociales y comerciales que ofrecen servicios
sanitarios diarios a personas sin asistencia in situ.
6.2 Servicios EHM para rehabilitacion (EHMR)

Los destinatarios de los servicios EHMR son personas con enfermedades crénicas (estado de salud
no completamente sano) y otros que necesitan cuidados in situ (en estado de recuperacion).

NOTA —Los servicios EHMR pueden ofrecerlos organizaciones cualificadas, como centros de
rehabilitacion, dependencias de examenes fisicos, gabinetes médicos comunitarios, etc.
6.3 Servicios EHM para tratamiento (EHMT)

Los destinatarios de los servicios EHMT son las personas hospitalizadas (enfermas) y las que
necesitan servicios médicos.

NOTA — Los servicios EHMT pueden ofrecerlos organizaciones de profesionales cualificados, por ejemplo,
hospitales, centros médicos de urgencias, etc.

7 Caracteristicas de los servicios de observancia de cibersalud

7.1 Caracteristicas generales

7.1.1 Clases de servicios que explotan las capacidades de 10T

Los servicios EHM explotan las capacidades de identificacion, adquisicion de datos, tratamiento de
datos y de comunicacion de 10T [ITU-T Y.2060] para observar la salud del paciente, manteniendo a
su vez la privacidad necesaria.
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Los servicios EHM utilizan capacidades de todas las capas del modelo de referencia loT
[ITU-T Y.2060], es decir, de la capa de dispositivo, la capa de red, la capa de apoyo a servicio y
aplicaciones y de la capa de aplicacion, aunque tiene unos requisitos de servicio y unos requisitos
de capacidad Unicos respecto de otras clases de servicios que explotan las capacidades de IoT.

7.1.2 Comparticion de datos

Los datos generados por los servicios EHM pueden compartirse entre diferentes servicios EHM
conforme a la normativa, la legislacion y otros requisitos.

7.1.3 Valor afadido con las capacidades de la capa de apoyo a servicios y aplicaciones

La capa de apoyo a servicios y aplicaciones [ITU-T Y.2060] es fundamental para la infraestructura
de 10T. Gracias a las capacidades de la capa de apoyo a servicio y aplicaciones, las capacidades de
los servicios EHM, por ejemplo, comparticion y comunicacion de datos, son mejores en lo que
respecta a la eficiencia, fiabilidad y seguridad.

7.1.4 Valor afladido mediante las capacidades de la capa de red

A fin de dar al paciente acceso a distancia y local a los servicios EHM, la red actia de canal de
transmision de datos.

Gracias a las capacidades de la capa de red, por ejemplo, la comunicacion basada en politicas, la
localizacion basada en la red y la configuracion de recursos de red, las capacidades de los servicios
EHM son mejores, por ejemplo, en lo que respecta a la inteligencia de la red.

7.1.5 Combinacion de tecnologia relacionada con la salud y las TIC

Los servicios EHM utilizan tanto las tecnologias de observacion de la salud como las tecnologias de
la informacion y la comunicacion (TIC), lo que implica que los servicios EHM tienen que cumplir
no soélo las especificaciones técnicas de TIC sino también las especificaciones sanitarias.

7.1.6  Mudltiples dispositivos EHM que dan servicio a un mismo usuario
Multiples dispositivos EHM pueden dan servicio a un mismo usuario de manera colaborativa.

Muchos dispositivos EHM desempefian una sola funcion. Por ejemplo, el tensibmetro mide la
tensidn arterial pero no recaba otras sefiales fisicas, como el ECG, la concentracion de oxigeno en la
sangre, la postura del paciente, etc. Esto significa que un mismo paciente puede tener asociados
multiples dispositivos EHM de manera colaborativa para recabar informacion sobre la salud.

7.1.7 Usuarios con diferentes necesidades de accesibilidad

Dado que los servicios EHM estan destinados a personas con diferentes necesidades de
accesibilidad, tienen que ser capaces de cumplir debidamente dichas necesidades.

7.1.8  Servicios regulados

De conformidad con la normativa y la legislacion, los diversos aspectos del servicio EHM, como
los dispositivos o las aplicaciones, estan regulados por entidades especificas, por lo que cada tipo de
servicio EHM tendra que cumplir las diferentes politicas reglamentarias.

7.2 Caracteristicas especificas de los servicios EHM

7.2.1 Caracteristicas de los servicios EHM para asistencia sanitaria
1) Redimensionamiento del servicio y la red

Comparados con los servicios EHMT y EHMR, el nimero de proveedores y pacientes de los
servicios EHMH es muy grande, dado que tienen menos limitaciones desde el punto de vista
profesional y administrativo. Por consiguiente, la posibilidad de redimensionar el servicio y la red
es un parametro importante.
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2) Amplia cobertura del servicio

Los usuarios EHMH pueden acceder a los servicios desde muy diversos lugares, como desde casa,
la escuela, la oficina, el tren, en vehiculos, etc.

3) Transmision de datos con gran fiabilidad y pocas restricciones de latencia

Los servicios EHMH han de trasmitir datos con gran fiabilidad, pero permitiendo a su vez una gran
latencia.

— Los datos de los servicios EHMH se transmiten sin errores.

- Los servicios EHMH tiene menos restricciones de latencia que los servicios EHMT vy
EHMR.

4) Sin garantias de intervencidn clinica
Los servicios EHMH no garantizan el soporte de intervencion clinica para los pacientes.

7.2.2 Caracteristicas de los servicios EHM de rehabilitacion

1) Acceso a los datos generados por los servicios EHMT y EHMH

Los servicios EHMR podran tener acceso a los datos generados por los servicios EHMH y EHMT.
2) Cobertura del servicio limitada

Los servicios EHMR se podran facilitar al usuario en determinadas ubicaciones.

NOTA 1 - En el interior de edificios de servicio cualificados, los usuarios podran obtener normalmente
servicios EHMR con plenas capacidades. En otras ubicaciones, los usuarios s6lo tendran acceso a servicios
EHMR con capacidades parciales.

3) Soporte de intervencion clinica
Los servicios EHMR dan soporte a la intervencion clinica para los usuarios.
4) Transmisién de datos con alta fiabilidad y restricciones de latencia medias

Los servicios EHMR exigen la transmision de datos con alta fiabilidad, lo que permite una latencia
media.

— Los datos de los servicios EHMR se transmiten sin errores.

- Los servicios EHMR tienen requisitos de latencia mas estrictos que los servicios EHMH,
pero menos que los servicios EHMT.

7.2.3 Caracteristicas de los servicios EHM para tratamiento

1) Gestion centralizada

Los servicios EHMT suelen gestionarse de manera centralizada en las organizaciones que ofrecen
estos servicios.

2) Imagenes médicas

Los dispositivos de imagenes médicas utilizados en los servicios EHMT, como CT, MRI,
dispositivos de ultrasonidos, etc., suelen generar trenes de macrodatos.

— Los trenes de macrodatos se generan entre los departamentos de un mismo hospital o entre
hospitales, asi como entre el hospital y los vehiculos de urgencias, y entre lugares asolados
por catastrofes y el hospital o vehiculos de urgencias.

3) Transmision de datos con elevada fiabilidad y baja latencia

Los servicios EHMT exigen la transmisidn de datos con alta fiabilidad y baja latencia.

— Los servicios EHMT tienen los requisitos de latencia mas estrictos que los servicios EHMH
y EHMR.
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8 Requisitos del servicio para servicios de observacion de cibersalud

8.1 Actores EHM

Los actores que participan en los servicios EHM son el paciente EHM, el proveedor de dispositivos
EHM, el proveedor de red, el proveedor de plataforma y el proveedor de aplicaciones EHM.

En la Figura 8-1 se indica la relacion entre los actores EHM vy las funciones organicas de 10T que se
describen en el Apéndice | de [ITU-T Y.2060].

Pacient Proveedor de Proveedor Proveedor de Proveedord Fungio_nes
aciente dispositivo de red Plataforma Aplicaciones ?ggTanlcas

Paciente Pé?;’;ggﬁir\fjg Proveedor Proveedor Zgjl}/ceaecoilggge Actores
EHM EHM de Red de plataform EHM EHM

Y.2065(14)_F8-1

Figura 8-1 — Relacion entre los actores EHM y las funciones orgénicas de 1oT

El paciente EHM es el usuario final de los servicios EHM.

NOTA - A los efectos de la presente Recomendacion, una persona sana, en rehabilitacion o no
completamente sana y una persona hospitalizada son los tres actores que desempefian el papel de paciente
EHM.

El proveedor de dispositivos EHM gestiona los dispositivos EHM.

El proveedor de red ofrece acceso a la red y conectividad para los dispositivos EHM, y conexiones
de red para la plataforma del servicio y las aplicaciones EHM.

El proveedor de plataforma ofrece capacidades de servicio generales y especificas de EHM.
El proveedor de aplicaciones EHM ofrece las aplicaciones EHM.

8.2 Requisitos de servicio para pacientes EHM
Los siguientes requisitos del paciente EHM son fundamentales para los servicios EHM.

8.2.1 Requisitos de servicio para una persona sana

La persona sana que desea utilizar servicios EHMH para observar su estado de salud es un posible
usuario de los servicios EHMH.

1) La persona sana debe poder conectarse adecuadamente a las aplicaciones EHMH de los
dispositivos EHM para EHMH; en particular, deben satisfacerse las eventuales necesidades
de accesibilidad. Para facilitar su utilizacién, los servicios EHM deben ser comprensibles
para legos en la materia.

2) La persona sana debe disponer de acceso al servicio EHMH con independencia de su
ubicacion.
NOTA 1 — Debe poder utilizar los servicios EHMH de manera continua, ya sea desde su ciudad, de
viaje o cuando se instale en otra ciudad o pais.

3) La persona sana debe poder compartir informacion.

NOTA 2 — Por ejemplo, los servicios EHMH pueden acceder a los datos generados por los servicios
EHMR y EHMT como datos de referencia.

4) La persona sana debe recibir una sola factura, con independencia del numero de
dispositivos utilizados.
5) Se debe poder rastrear la ubicacion de la persona sana.
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NOTA 3 - A partir de la informacién sobre la ubicacion, los servicios EHMH pueden enviar
mensajes de ayuda en caso necesario.

6) La persona sana debe poder recibir ayuda lo antes posible en caso de averia de los
dispositivos utilizados.
7) La persona sana debe disponer de proteccion de su informacion personal.

8.2.2 Requisitos de servicio para una persona en rehabilitacion o no completamente sana

El usuario de los servicios EHMR es una persona en rehabilitacion o no completamente sana.

1) La persona en rehabilitacion o no completamente sana debe poder conectarse
adecuadamente a aplicaciones EHMR de dispositivos EHM para EHMR, en particular,
deben satisfacerse las eventuales necesidades de accesibilidad. La persona en rehabilitacion
0 no completamente sana debe disponer de conectividad EHMR.

2) La persona en rehabilitacion o no completamente sana debe disponer de acceso al servicio
EHMR con independencia de su ubicacion.

NOTA 1 — Debe poder utilizar los servicios EHMR de manera continua, ya sea desde su ciudad, de
viaje o cuando se instale en otra ciudad o pais. Desea tener una experiencia idéntica en su
utilizacion de los servicios.

3) La persona en rehabilitacion o no completamente sana debe poder compartir informacion.

NOTA 2 — Por ejemplo, los servicios EHMR pueden acceder a los datos generados por los servicios
EHMH y EHMT como datos de referencia.

4) La persona en rehabilitacion o no completamente sana debe recibir una sola factura, con
independencia del nimero de dispositivos utilizados.

5) Se debe poder rastrear la ubicacion de la persona en rehabilitacion o no completamente
sana.

NOTA 3 — A partir de la informacion sobre la ubicacién, la persona en rehabilitacién o no
completamente sana puede recibir primeros auxilios en caso de emergencia.

6) La persona en rehabilitacion o no completamente sana debe poder recibir ayuda lo antes
posible en caso de averia de los dispositivos utilizados.
7) La persona en rehabilitacion o no completamente sana debe disponer de proteccion de su

informacidn personal.

8.2.3 Requisitos de servicio para una persona hospitalizada
La persona hospitalizada que esta en tratamiento en un centro médico, como un hospital, una clinica
de urgencias o una ambulancia, es un posible usuario de los servicios EHMT.

1) La persona hospitalizada debe poder conectarse adecuadamente a las aplicaciones EHMT
de los dispositivos EHM para EHMT; en particular, deben satisfacerse las eventuales
necesidades de accesibilidad.

2) La persona hospitalizada debe poder obtener servicios EHMT fiables.
3) La persona hospitalizada debe poder compartir informacion.

NOTA 1 — Por ejemplo, los servicios EHMT pueden acceder a los datos generados por los servicios
EHMH y EHMR como datos de referencia.

4) Cuando la persona hospitalizada utiliza simultaneamente maltiples dispositivos EHM para
EHMT, es necesario sincronizar la hora entre los dispositivos EHM.

NOTA 2 — Los parametros que recopilan los diversos dispositivos EHM para EHMT tienen que
estar sincronizados para indicar el valor instantneo de los diferentes pardmetros fisiol6gicos.

5) Se debe poder rastrear la ubicacion de la persona hospitalizada para poder, por ejemplo,
recibir primeros auxilios en caso de emergencia.
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6)

7)
8)

8.3

La persona hospitalizada debe poder recibir ayuda lo antes posible en caso de averia de los
dispositivos utilizados.

La persona hospitalizada debe disponer de proteccion de su informacion personal.
La persona hospitalizada debe recibir ayuda sobre la disponibilidad de dispositivos EHM.

Requisitos de servicio del proveedor de dispositivos EHM

Los siguientes requisitos para el proveedor de dispositivos EHM son fundamentales para los
servicios EHM.

1)

2)

3)

4)

5)

6)

7)

8.4
8.4.1

A fin de reducir el coste de los dispositivos EHM y permitir la interoperabilidad con las
plataformas de servicio, con las aplicaciones EHM y con otros dispositivos EHM, el
proveedor de dispositivos EHM debe dar soporte a dispositivos EHM que reutilicen al
maximo las capacidades comunes.

Cuando el dispositivo EHM actualiza el software o el firmware, el proveedor de
dispositivos EHM debe poder notificarlo al proveedor de aplicaciones EHM vy al paciente
EHM.

El proveedor de dispositivos EHM debe ofrecer fiabilidad y seguridad de los dispositivos
EHM de conformidad con las normas técnicas exigidas.

El proveedor de dispositivos EHM debe ofrecer interfaces abiertas para capacidades de
dispositivos EHM a fin de permitir el acceso a dichas capacidades por aplicaciones EHM,
plataformas de servicio, redes y otros dispositivos.

El proveedor de dispositivos EHM debe poder recopilar informacion sobre averias de los
dispositivos, la red, las plataformas de servicio y las aplicaciones con el fin de determinar si
la raiz del problema se encuentra en los dispositivos.

El proveedor de dispositivos EHM debe permitir la adquisicion de informacion relativa a la
inicializacion del dispositivo y el registro procedente del proveedor de aplicaciones, el
proveedor de plataforma y el proveedor de red.

El proveedor de dispositivos EHM debe permitir la calibracion de la hora de los
dispositivos EHM.

Requisitos de servicio del proveedor de red

Requisitos fundamentales del proveedor de red

Los siguientes requisitos del proveedor de red son fundamentales para los servicios EHM.

1)

8.4.2

el proveedor de red debe poder distinguir qué servicio EHM se esta utilizando (es decir,
EHMH, EHMR o EHMT). Esto es necesario para, por ejemplo, garantizar la Qos del
servicio EHM y la QoE del paciente EHM.

Requisitos esenciales del proveedor de red que no son especificos de EHM

Los siguientes requisitos del proveedor de red son fundamentales para los servicios EHM pero no
son especificos de los servicios EHM.

1)

2)

3)

El proveedor de red debe ofrecer acceso a aplicaciones EHM lo antes posible tras recibir
una solicitud del servicio.

El proveedor de red debe poder obtener informacion relacionada con el servicio EHM del
paciente a fin de atribuir al paciente EHM o configurar los recursos de red adecuados, como
la direccion IP, el ancho banda de la red, la politica de QoS, etc.

El proveedor de red debe ofrecer contabilidad flexible para el proveedor de aplicaciones
EHM vy el paciente EHM.

Rec. UIT-T Y.2065 (03/2014) 9



4)

5)

8.5

El proveedor de red debe poder recopilar informacion sobre averias de los dispositivos, la
red, las plataformas de servicio y las aplicaciones con el fin de determinar si la raiz del
problema se encuentra en la red.

El proveedor de red debe poder actualizar a distancia la informacion sobre la suscripcion de
la red que reside en el dispositivo del paciente EHM.

Requisitos de servicio del proveedor de plataforma

Los siguientes requisitos del proveedor de plataforma son fundamentales para los servicios EHM.

1)
2)

3)

4)

5)

8.6
8.6.1

Ademas de las capacidades de servicio comunes de IoT, el proveedor de plataforma debe
ofrecer capacidades especificas para los servicios EHM.

El proveedor de plataforma debe permitir la comparticion de informacion del servicio
EHM.

El proveedor de plataforma debe ofrecer almacenamiento de datos de la informacion del
servicio EHM, por ejemplo, para garantizar que dicha informacion no se pierda o sea
incoherente.

El proveedor de plataforma debe poder recopilar informacion sobre averias de los
dispositivos, la red, las plataformas de servicio y las aplicaciones con el fin de determinar si
la raiz del problema se encuentra en la plataforma del servicio.

El proveedor de plataforma debe poder sincronizar la hora de los dispositivos EHM, las
plataformas de servicio y los servidores de aplicaciones.

Requisitos de servicio del proveedor de aplicaciones EHM

Requisitos esenciales del proveedor de aplicaciones EHM

Los siguientes requisitos del proveedor de aplicaciones EHM son fundamentales para los servicios

EHM.

1)

2)

3)
4)
5)

6)

8.6.2

El proveedor de aplicaciones EHM debe permitir la comparticion de informacién del
servicio EHM.

El proveedor de aplicaciones EHM debe poder recopilar informacion sobre averias de los
dispositivos, la red, las plataformas de servicio y las aplicaciones con el fin de determinar si
la raiz del problema se encuentra en la aplicacion.

El proveedor de aplicaciones EHM debe proteger la informacién personal del paciente
EHM.

El proveedor de aplicaciones EHM debe gestionar el registro de los dispositivos del
paciente EHM.

El proveedor de aplicaciones EHM debe poder distinguir la exactitud de los datos EHM
recabados por los dispositivos EHM.

El proveedor de aplicaciones EHM debe poder sincronizar la hora de los datos EHM
suministrados a las aplicaciones EHM por los dispositivos EHM.

Requisitos esenciales del proveedor de aplicaciones EHM que no son especificos
de EHM

Los siguientes requisitos del proveedor de aplicaciones EHM son fundamentales para los servicios
EHM pero no son especificos de los servicios EHM.

1)

2)

10

El proveedor de aplicaciones EHM debe poder actualizar el software/firmware de los
dispositivos EHM.

El proveedor de aplicaciones EHM debe admitir una contabilidad flexible del proveedor de
red y/o del proveedor de plataforma.
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3) El proveedor de aplicaciones EHM debe permitir el acceso al servicio EHM con
independencia de la ubicacion de la aplicacion EHM, es decir, las aplicaciones EHM deben
ser accesibles por el paciente EHM de manera continua, con independencia de donde estén
ubicadas las aplicaciones EHM.

4) El proveedor de aplicaciones EHM debe permitir mecanismos de conmutacion de red a fin
de poder cambiar de proveedor de red al que se suscriben las aplicaciones.
5) El proveedor de aplicaciones EHM debe poder obtener informacion sobre la ubicacion de

los pacientes EHM.

9 Requisitos de capacidad para los servicios de observacion de cibersalud

9.1 Introduccion a las capacidades EHM

En las siguientes subclausulas se describen los requisitos de capacidad EHM con arreglo al modelo
de referencia loT [ITU-T Y.2060].

El modelo de referencia EHM, que ilustra la Figura 9-1, muestra dos tipos de capacidades, las
capacidades 10T esenciales para EHM derivadas de los requisitos de servicio EHM vy las
capacidades 10T no esenciales para EHM. Estas figuran en diversas capas del modelo de referencia
loT [ITU-T Y.2060].

NOTA 1 - El modelo de referencia EHM excluye deliberadamente las capacidades 10T que no guardan
relacién especifica con los servicios EHM. Por consiguiente, la presente clausula no abarca otras capacidades
comunes loT que siguen siendo necesarias para dar soporte a los servicios EHM.

NOTA 2 — La diferencia entre las capacidades 10T esenciales para EHM y las no esenciales para EHM que
guardan relacion con las capacidades descritas en cada una de las siguientes clausulas queda fuera del
alcance de la presente Recomendacion.

En la Figura 9-1, los rectangulos redondeados representan capas (es decir, la capa de aplicacion, la
capa de apoyo a servicios y aplicaciones (SSAS), la capa de red y la capa de dispositivo) con
arreglo al modelo de referencia IoT; los rectangulos representan capacidades de las distintas capas
del modelo de referencia 10T, asi como las capacidades de seguridad y gestion.
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Figura 9-1 — Modelo de referencia EHM
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9.2 Capacidades de la capa de aplicacion

9.2.1 Comparticion de informacion

La comparticion de informacion es uno de los requisitos de capacidad basicos para EHM. De
conformidad con los requisitos del servicio 8.6.11), 8.2.13), 8.2.23) y 82.33), la capa de
aplicacion debe contar con interfaces normalizadas y mecanismo basados en politica que permitan
compartir informacién EHM entre los distintos servicios EHM. Como ejemplos de reglas de politica
para mecanismos basados en politica se pueden citar las reglas gubernamentales, las reglas sobre
privacidad, los acuerdos comerciales entre proveedores de aplicaciones, etc.

9.2.2 Suministro de informacion sobre contabilidad

De conformidad con los requisitos del servicio 8.6.2 2), 8.2.1 4) y 8.2.2 4), se recomienda que la
capa de aplicacion notifique informacién sobre contabilidad a la capa SSAS. La informacién sobre
contabilidad comprende, entre otras cosas, el tipo de aplicacion (EHMH, EHMR o EHMT), el
namero de veces que se utiliza la aplicacion, cuanto tiempo se utiliza la aplicacion, etc.

9.2.3 Suministro de informacion relativa a la QoS

De conformidad con los requisitos 8.4.22), 8.4.11) y 8.2.32), es necesario que la capa de
aplicacién configure la informacion sobre QoS para los servicios EHM vy la distribuya a las otras
capas, de modo que las otras capas puedan garantizar la QoS de los servicios EHM con arreglo a la
informacidn sobre QoS facilitada la capa de aplicacion.

Se recomienda indicar los siguientes parametros de QoS en la informacion suministrada sobre
la QoS:

1) Tiempo de respuesta requerido

Como es necesario tratar diferentes tipos de servicios EHM en distintos periodos de tiempo,
el tiempo de respuesta es un importante criterio en la estimacion de los requisitos del
servicio EHM.
2) Tiempo de reaccién permitido

El tiempo de reaccion es el intervalo de tiempo desde el momento que los datos llegan al
servidor hasta el momento en que los doctores o los proveedores de aplicaciones reaccionan
en consecuencia. En general, el tiempo de reaccion incluye el tiempo necesario para
analizar datos, para almacenarlos en la zona de almacenamiento, para enviar una alarma a
los doctores cuando se obtienen resultados inusuales, etc. El tiempo de reaccion, que forma
parte del tiempo de respuesta, es muy importante para estimar las capacidades de las
aplicaciones EHM.

3) Nivel de instantaneidad

El nivel de instantaneidad indica el nivel de prioridad de la aplicacion EHM cuando los
datos relacionados con la aplicacion EHM se transmite, procesan y se ponen en cola.

4) Minima velocidad de transmisién

En algunos casos EHM (es decir, en un vehiculo de urgencias o de rescate), la voz, video o
los datos de observacion dindmica necesitan transmitirse al servidor remoto para
diagnostico y tratamiento en tiempo real. A fin de garantizar la transmision de datos en
tiempo real, se necesita especificar una velocidad de transmision minima.

5) Tiempo de transmisién maximo

El tiempo de transmision maximo como parte del tiempo de respuesta se utiliza para limitar
el tiempo de transmision. Para algunas aplicaciones EHM en tiempo real (es decir, examen
fisico ordinario), aunque no hay un requisito de velocidad de transmision minima, hay una
restriccion de tiempo de transmision maximo admisible.
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9.3 Capacidades de la capa SSAS

9.3.1 Contabilidad y tasacion del servicio

La contabilidad del servicio se encarga de recabar datos sobre la utilizacion de servicios EHM y
para tasacion de la utilizacion del servicio para el usuario. Pueden considerarse diferentes politicas
para la contabilidad y tasacion del servicio, por ejemplo, el nimero de veces que se utiliza el
servicio, la cantidad de tiempo que se utiliza el servicio o el volumen de datos del servicio
utilizados. De conformidad con los requisitos del servicio 8.6.2 2), 8.2.1 4) y 8.2.2 4), la capacidad
de contabilidad y tasacion del servicio en la capa SSAS debe cumplir los siguientes requisitos:

1) Debe proporcionar contabilidad y tasacion del servicio a los usuarios del servicio EHM.

2) Se recomienda que ofrezca contabilidad y tasacion del servicio conforme a la calidad del
servicio de los servicios EHM.

3) Se recomienda que proporcione contabilidad y tasacion del servicio para casos de
itinerancia entre redes de diferentes proveedores.

4) Se recomienda que proporcione contabilidad y tasacion del servicio con arreglo a la
frecuencia de acceso a los servicios EHM.

5) Como un usuario puede utilizar varios dispositivos EHM al mismo tiempo, se recomienda

dar soporte a la tasacion unificada del servicio por usuario, no por punto extremo.

9.3.2 Conversion de mensajes

De conformidad con el requisito del servicio 8.5 2), la capa SSAS debe realizar la conversion de
mensajes para aplicaciones y dispositivos EHM. La comparticion de informacién estructurada entre
aplicaciones EHM se realiza por medio de mensajes que obedecen a una sintaxis y una semantica
predefinida. Los mensajes transmitidos entre aplicaciones y dispositivos EHM no suelen ser
uniformes. Las aplicaciones y los dispositivos EHM pueden utilizar mensajes de sintaxis o
semantica diferentes, que quiza no sean compatibles entre si. Por consiguiente, se requiere que la
capa SSAS efectle la conversién de mensajes para aplicaciones y dispositivos EHM.

9.3.3 Almacenamiento de datos
De conformidad con el requisito del servicio 8.53), la capa SSAS debe proporcionar
almacenamiento de datos para aplicaciones y dispositivos EHM.

NOTA — EIl crecimiento exponencial en los datos EHM almacenados en medios electrénicos y el
almacenamiento simultaneo de grandes volimenes de datos estan sometiendo a esta capacidad a grandes
tensiones. Los grandes centros de datos son cada vez mas importantes para dar soporte a esta capacidad.

Los requisitos de la capacidad de almacenamiento de datos son los siguientes:
1) Formato normalizado

Se recomienda que los datos almacenados en la capa SSAS se almacenen en un formato
normalizado, de modo que las diferentes aplicaciones EHM puedan acceder facilmente a la
informacion.

2) Orientacion a objetos

Se recomienda que los datos se almacenen en la capa SSAS utilizando una técnica de
acceso orientado a objetos para la separacion e independencia de capas, de modo que la
informacién de cada paciente y dispositivo EHM pueda modelizarse como objetos y se
hagan corresponder en la zona de almacenamiento.

3) Sello de tiempo

Los datos de aplicaciones EHM almacenados en la capa SSAS deben marcarse con un sello
de tiempo, ya que el estado de salud varia con el tiempo. Mediante el sello de tiempo, las
aplicaciones EHM pueden obtener informacidn Gtil con arreglo al historial clinico.
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9.3.4 Sincronizacion de la hora

De conformidad con el requisito del servicio 8.2.3 4), la capa SSAS debe disponer de la capacidad
de sincronizacion, que incluye:

1) Obtencion de la hora

La capa SSAS debe obtener los pardmetros horarios a partir de servidores de hora
autorizados o de otros modos conforme a los requisitos de la aplicacion.

2) Anuncio de la hora

La capa SSAS debe publicar los parametros horarios a partir de las solicitudes de aplicacion
de los dispositivos y aplicaciones EHM. Se recomienda que la capa SSAS publique
parametros del tiempo periodicamente para la calibracion de la hora de los dispositivos y
aplicaciones EHM.

9.3.5 Suministro de la ubicacion

De conformidad con los requisitos del servicio 8.2.1 5), 8.2.25), 8.2.35) y 8.6.25), la capa SSAS

debe disponer de la capacidad de suministro de la ubicacion a fin de ofrecer a las aplicaciones EHM

la ubicacion de los pacientes EHM, de conformidad con la normativa y la legislacion.

La capacidad de suministro de la ubicacién en la capa SSAS comprende:

1) Recopilacion de informacion sobre la ubicacion
La capa SSAS debe recabar informacion sobre la ubicacion a partir de la capa de red o de
dispositivo, con arreglo a la estrategia de recopilacion, ya sea la recopilacion a raiz de un
evento o la recopilacion periddica.

2) Rastreo de informacion sobre la ubicacion

Se recomienda que la capa SSAS rastree la posicion de los pacientes EHM mediante la
recopilacion frecuente de informacion sobre la ubicacion de los pacientes EHM.

3) Notificacion de informacion sobre la ubicacion

La capa SSAS debe notificar informacidén sobre la ubicacion que requiere la capa de
aplicacion en un formato normalizado.

94 Capacidades de la capa de red

9.4.1 Comunicacion basada en politicas

De conformidad con el requisito del servicio 8.4.11), la capa de red debe proporcionar
comunicacion basada en politicas para aplicaciones y dispositivos EHM. La politica consiste en un
conjunto de reglas cuyas variables son, entre otras, la hora, el ancho de banda, el caudal de datos, el
tipo de red, la prioridad del trafico, etc. Mediante la comunicacion basada en politicas, las
aplicaciones y dispositivos EHM pueden obtener la QoS deseada.

La capacidad de comunicacion basada en politicas que ofrece la capa de red debe configurar la
politica de la red para dar soporte a la QoS de los servicios EHM con arreglo a sus requisitos QoS.

9.4.2 Ubicacion basada en la red

De conformidad con los requisitos de servicio 8.2.15), 8.2.25) y 8.2.3 5), se recomienda que la
capa de red suministre la informacion relativa a la ubicacion procedente de la capa red (por
ejemplo, direcciéon IP, ubicacion del punto de acceso, etc.) para localizar la ubicacion de los
dispositivos EHM.

Se recomienda permitir que se notifique la informacion sobre la ubicacién a raiz de un evento. Por
ejemplo, cuando el paciente EHM se sale de la zona de la red preconfigurada, se puede enviar una
notificacion de la informacion sobre ubicacion de la red.
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9.4.3 Asignacion de recursos de red

De conformidad con los requisitos de servicio 8.4.2 1), 8.4.2 2),8.2.11),8.2.21) y8.2.3 1), la capa
de red debe asignar recursos de red para las aplicaciones y dispositivos EHM. Ejemplos de recursos
de red son, entre otros, la direccion de red del dispositivo EHM, el ancho de banda de red para la
aplicacion EHM, etc.

Dependiendo del despliegue especifico de aplicaciones y dispositivos EHM, éstos pueden utilizar
automaticamente estos recursos de red asignados y autoconfigurarse para conectarse directamente a
la red. De este modo, los pacientes EHM pueden utilizar los servicios EHM directamente, sin
necesidad de configurar los dispositivos EHM.

9.5 Capacidades de la capa de dispositivos

9.5.1 Identificacion del dispositivo

De conformidad con el requisito 8.4.1 1), la capa de dispositivo debe admitir perfiles de dispositivo
para identificar la utilizacion prevista de los dispositivos EHM, como para servicios EHMH, EHMR
y/o EHMT.

NOTA - Los dispositivos EHM son diferentes de los dispositivos electrénicos cliente ordinarios. En los
servicios EHM, los dispositivos EHM recaban sefiales fisicas directa y/o indirectamente del cuerpo humano.
Los dispositivos EHM exigen alta seguridad, proteccion y fiabilidad.

9.5.2 Pasarelas

De conformidad con los requisitos del servicio 8.3 1), la capa de dispositivos debe proporcionar
capacidades de pasarela para aplicaciones y dispositivos EHM. La pasarela puede dar servicio a
multiples puntos extremo EHM y ofrece capacidades de pasarela actuando en nombre de puntos
extremo EHM (por ejemplo, la pasarela puede realizar procesamiento de datos cuando los puntos
extremo EHM conectados no pueden procesar por si mismos datos en bruto).

9.5.3 Deteccién y procesamiento de datos

De conformidad con los requisitos del servicio 8.6.1 5), la capa de dispositivo debe dar soporte a la
capacidad de deteccion y el procesamiento de datos para obtener datos EHM.

La capacidad de deteccién y procesamiento de datos que la capa de dispositivo debe soportar son
las siguientes:

1) Deteccién de datos

La deteccion de datos se utiliza para obtener datos EHM en bruto y debe cumplir la
correspondiente normativa y legislacion. Se recomienda que dé soporte la deteccion de
multiples parametros EHM en un mismo dispositivo EHM.

2) Procesamiento de datos

El procesamiento de datos se utiliza para procesar datos EHM en bruto, como filtrado,
agregacion, calculo, etc., con el fin de obtener los datos EHM deseados.

NOTA — Los dispositivos EHM puede utilizar esta capacidad para obtener los datos EHM con arreglo a las
distintas politicas, por ejemplo a intervalos de tiempo determinados, por solicitud de una aplicacion, etc.

9.5.4 Suministro de la hora en la que se recaban datos

De conformidad con los requisitos de servicio de 8.2.3 4) y 8.3 7), se recomienda dar soporte a la
capacidad de suministrar la hora en la que se recaban datos en la capa del dispositivo, de modo que
se pueda indicar la hora a la que los datos EHM fueron recabados.
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Se recomienda que el servidor de aplicaciones EHM conozca con exactitud la hora de recopilacion
de datos EHM. La hora de recopilacion de los datos EHM debe marcarse en pasarelas o dispositivos
EHM en lugar de en el servidor de aplicaciones EHM, dado que el tiempo de transmision en lared y
el tiempo de respuesta pueden afectar a la hora de recopilacion.

La capacidad de suministrar la hora de recopilacion que se recomienda en la capa de dispositivo
comprende:

1) Hora de calibracion

La hora de calibracion se utiliza para obtener los pardmetros horarios de la capa SSAS y
calibrar el reloj integrado de los dispositivos EHM.

2) Suministro de la hora
La capacidad de suministro de la hora se utiliza para suministrar la hora calibrada junto con
los datos EHM recabados para el sello de tiempo.

9.5.,5 localizacion del dispositivo

De conformidad con los requisitos de servicio 8.2.1 5), 8.2.25), 8.2.35) y 8.6.2 5), se recomienda
que la capa de dispositivo soporte la capacidad de localizacién con el fin de determinar la ubicacion
de los dispositivos EHM.

A fin de implementar la capacidad de ubicacion las pasarelas o dispositivos EHM puede utilizar
distintas técnicas (por ejemplo, GPS, giroscopio y sensor de movimiento).

Se permiten distintos niveles de exactitud, en funcién de los requisitos de la aplicacion. Se
recomienda indicar la exactitud de la ubicacion cuando se envia la informacion sobre la ubicacién
desde la capa de dispositivos a las otras capas.

9.5.6 Redundancia de dispositivos

De conformidad con los requisitos de servicio 8.2.3 8), se recomienda que la capa de dispositivos dé
soporte a la capacidad de redundancia de dispositivos para garantizar la fiabilidad y disponibilidad
de servicios EHMT.

9.6 Capacidades de gestion

9.6.1 Generalidades

De conformidad con los requisitos de servicio 8.3 5), 8.4.24), 854), 8.6.12),, 8.2.16), 8.2.2 6),
8.2.36), 8.2.31), 8.6.21) y 8.6.14), el sistema EHM, integrado por entidades en la capa de
aplicacién, la capa SSAS, la capa de red y la capa de dispositivo, dé soporte a las siguientes
capacidades de gestion:

- capacidad de gestion de averias;
- capacidad de gestion de configuracion;
— capacidad de gestion de inicializacion y de registro.

9.6.2 Gestion de averias

De conformidad con los requisitos de servicio 8.3 5), 8.4.24), 85 4), 8.6.12), 8.2.16), 8.2.2 6),
8.2.3 6), el sistema EHM debe reconocer, aislar, corregir y registrar las averias que se producen en
el sistema EHM.

— Debe realizar informes de registro de servicios para las diversas partes implicadas en el
servicio EHM.

— Debe recabar y almacenar datos de gestion de averias.
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9.6.3 Gestion de la configuracion

De conformidad con los requisitos de servicio 8.2.31) y 8.6.21), el sistema EHM debe
proporcionar la capacidad de gestion de la configuracion para aplicaciones y dispositivos EHM.
Ejemplos de actuaciones de configuracion son los cambios de hardware y de programacion
(configuraciones), incluida la adicion de nuevos dispositivos y programas, la modificacion del
sistema EHM existente o la eliminacion de sistemas y programas EHM obsoletos.

Las diferentes capas del sistema EHM deben dar soporte a los diferentes requisitos de la capacidad
de configuracion.

1) La capa de aplicacion y la capa SSAS deben dar soporte a las siguientes capacidades:

. gestion de la configuracion de la conexion;

. gestion de la configuracion de software y firmware;

. gestion de la configuracion de aplicaciones EHM, como gestion de la vida util;

. gestion de la configuracion del servicio, por ejemplo, configuracion del servicio,
configuracién del perfil del servicio, etc.

2) La capa de dispositivo debe dar soporte a las siguientes capacidades:

. gestion de averias y de la conexion;

. gestion de la configuracidn de software y firmware;

. gestion de intermediarios, que incluye, entre otras, las siguientes capacidades:

* actuar como un cliente de gestion para realizar funcionalidades de gestion para la
pasarela EHM propiamente dicha;

¢ actuar como intermediario de gestion para dispositivos EHM:

— aceptar y procesar solicitudes de gestion, destinadas a uno o varios dispositivos
EHM, desde las capas de aplicacién y SSAS;

— aceptar y procesar solicitudes de gestion procedentes de uno o varios dispositivos
EHM y/o realizar otras interacciones con las capas de aplicacion y SSAS en
nombre de dispositivos EHM (por ejemplo, en caso de deteccién de averia y
notificacion);

— indicar a las capas de aplicacion y SSAS que empiecen a realizar tareas de gestion
de dispositivos (por ejemplo, actualizar firmware/software, diagnostico de averias)
con uno o varios dispositivos;

— planificacion de tareas de gestidn a distancia para dispositivos en modo inactivo.

9.6.4 Gestion de inicializacion y registro

De conformidad con los requisitos de servicio 8.2.3 1) y 8.6.1 4), el sistema EHM debe dar soporte
a la capacidad de inicializacién y registro. Cuando los dispositivos EHM acceden al sistema EHM
por primera vez, la capacidad de gestion de inicializacion y registro puede ayudar a los dispositivos
EHM a completar la configuracion de la inicializacion del dispositivo y escribir la informacion
sobre el dispositivo y el usuario en la base de datos correspondiente.

La capacidad de gestion de inicializacion y registro debe contar con el siguiente soporte en las
distintas capas:
1) Capa de aplicacion y capa SSAS
Las capas de aplicacion y SSAS deben ser capaces de escribir la informacion sobre el
dispositivo o el usuario en la base de datos de la capa de aplicacion o la capa de transporte y

proporcionar a los dispositivos EHM la informacién sobre configuracion solicitada para
configurar la inicializacién de los dispositivos EHM.
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2)

3)

9.7

Capa de red

La capa de red debe proporcionar recursos de red para dispositivos EHM a fin de acceder a
la red, por ejemplo, la atribucion de direcciones de red.
Capa de dispositivo

La capa de dispositivo debe dar soporte a la capacidad de configuracion de la inicializacion.
El dispositivo EHM puede completar la configuracion de inicializacion por cuenta propia o
con la ayuda de la pasarela EHM, en funcién de la informacién de configuracion
proporcionada por la capa de aplicacion o la capa SSAS.

Capacidades de seguridad

De conformidad con los requisitos de servicio 8.2.17), 8.2.27), 8.2.37), 833), y 8.6.13), el
sistema EHM debe dar soporte a las siguientes capacidades de seguridad:

1)

2)

3)

4)

5)

6)

7)

18

Autentificacion y autorizacion
El sistema EHM debe dar soporte a los mecanismos de autentificacion y autorizacion.
Comunicaciones seguras

De conformidad con los requisitos de servicio 8.2.12) y 8.2.22), la informacién
transportada por los servicios EHM puede suministrarse a través de distintos dominios
administrativos (por ejemplo, paises, operadores). El sistema EHM da soporte a
comunicaciones seguras entre diferentes dominios. La informacion intercambiada entre
diferentes dominios debe protegerse contra errores aleatorios, asi como a ataques de
husmeo o de pirateo.

Confidencialidad

Siempre que se intercambia, almacena o procesa informacion, el sistema EHM debe aplicar
y preservar la confidencialidad de los datos. Todo intercambio de datos entre asociados de
cibersalud, por ejemplo el proveedor de dispositivos EHMA, el proveedor de aplicaciones
EHM, el proveedor de red y el proveedor de plataforma, debe efectuarse de manera que
quede prohibido la revelacién de datos, por ejemplo, a terceros.

Integridad

Debe garantizarse la integridad de la informacién transmitida: los datos transmitidos por el
remitente deben recibirse sin alteracion. Debe identificarse que los datos transmitidos no
han sido dafiados, reducidos o alterados. El destinatario debe poder reconocer toda pérdida
de integridad de los datos transmitidos.

Control de acceso

Debe garantizarse que s6lo las personas autorizadas y las entidades del sistema EHM (por
ejemplo, aplicaciones, dispositivos) puedan acceder a los datos protegidos.

Rastro de auditoria

Debe ser posible rastrear y reproducir todo acceso o intento de acceso a los datos médicos a
través de los servicios EHM.

Seguridad de almacenamiento de datos

Se recomienda dar soporte a estrategias de seguridad de almacenamiento de datos, entre
otras, copia de seguridad, proteccion de datos contra el pirateo, alimentacion ininterrumpida
del almacenamiento de datos, validacion de la integridad de los datos y recuperacion de
datos. Ademas, en aras de la privacidad se requiere dar soporte al control de acceso a los
datos.
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Apéndice |

Casos de servicio de observacion de cibersalud
(Este apéndice no forma parte integrante de la presente Recomendacion)

1.1 Individual/familiar (interiores y exteriores)

Los servicios EHM descritos en el presente apéndice son ejemplos de servicios EHMH.

En el caso individual/familiar, el cliente EHM, mediante herramientas de comunicacion y
diagnostico, puede tomar muestras de sus propios parametros fisiologicos en cualquier lugar e
instante, y enviarlos a instituciones de asistencia sanitaria de manera oportuna y con exactitud. El
personal de dichas instituciones sanitarias puede orientar al cliente EHM basandose en los datos
recibidos historicos y actuales acerca de su estado.

Los casos individual/familiar incluyen interiores y exteriores. En el caso de interiores, los
pardmetros fisiologicos muestreados se pueden transmitir por medios aldmbricos e inaldmbricos,
mientras que en el caso de exteriores los parametros fisiolégicos muestreados se transmiten
generalmente por un medio inaldmbrico.

En los casos individuales/familiares, los dispositivos de observacion de cibersalud deben disponer
de la capacidad bésica de observacién médica, asi como de caracteristicas de miniaturizacion,
portabilidad, utilizacion facil y capacidad de comunicacion a corta distancia.

En la Figura 1.1 se muestra un ejemplo de un caso de servicio EHM en interiores.
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Figura 1.1 — Caso de interiores
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En la Figura 1.2 se muestra un ejemplo de un caso de servicio EHM en exteriores.
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Figura 1.2 — Caso de exteriores

Los clientes pueden detectar sus datos muestreados por medio de monitores ECG portatiles,
tensiometro portatil, glucémetros y otros equipos portatiles; luego efectGan un preprocesamiento de
los datos muestreados y los reenvian a la plataforma de servicio de observacion médico y de salud
por medio de una pasarela aldmbrica o inaldmbrica (dado que la conectividad de red aldmbrica no
resulta conveniente en exteriores, es necesario utilizar una pasarela inaldmbrica, por ejemplo un
telefono inteligente).

El personal de diagnostico puede acceder en tiempo real a los datos de la plataforma de servicio,
determinar el estado de salud del cliente con arreglo a su informacién basica y su historial médico y
dar orientacién al respecto.

1.2 Examen fisico

Se supone que el usuario se somete regularmente a examenes fisicos o reconocimientos médicos o
los ha realizado en el pasado. El examen fisico consiste en reconocimientos de rutina que incluyen
la altura, el peso, la tension arterial, la vista, rayos X, etc., y, en caso necesario, pruebas especificas
de una determinada afeccion. EIl usuario opta por enviar los datos obtenidos por una pasarela
alambrica o inaldmbrica al servidor ubicuo de observacion de cibersalud en instituciones sanitarias
0 por registrar sus datos en su historial médico (que incluye la informacion basica del usuario y los
anteriores historiales médicos ya almacenados en el sistema). El personal médico analiza después
los datos y determina el estado de salud del usuario de acuerdo con los datos actuales y anteriores, y
asesora al usuario sobre su salud.

En el caso de examen fisico, los dispositivos de observacion de cibersalud deben disponer de la
capacidad basica de observacién médica, asi como de la capacidad de comunicacién para transmitir
los datos observados y recibir datos de los servidores de aplicaciones de cibersalud.
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En la Figura 1.3 se muestra un ejemplo de caso de examen fisico.
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Figura 1.3 — Caso de examen fisico

Las caracteristicas del servicio de examen fisico incluyen, entre otras cosas, lo siguiente:

Recursos existentes:

« diversos tipos de dispositivos médicos avanzados con sensores integrados, como las
escalas de altura y peso, monitores ECG, tensiometros, etc.

» tecnologias avanzadas de la informacion y la comunicacién, comprendidas las relativas
a loT, redes de sensores inalambricas, sensibilidad al contexto, etc.

» plataforma del servicio de observacién de cibersalud y aplicaciones de recursos de
cibersalud.

Capacidades requeridas:

» Dispositivo: los dispositivos utilizados en el servicio de examen fisico para la
recopilacion de parametros fisioldgicos deben tener gran exactitud y estabilidad para
garantizar mediciones fiables.

» Pasarela: la pasarela es necesaria: a) en ambitos especiales del centro de examenes
fisicos (pasarela que recopila diferentes datos y los transmite); b) para la posible
ampliacion del servicio al contexto doméstico (este caso no se describe en el presente
documento). La pasarela debe convertir la informacion recibida de cada dispositivo en
datos (y formatos asociados) transmitidos por la WAN. Se requiere una elevada
capacidad de procesamiento de sefiales con numerosos puntos extremo subordinados.

* Red: puede aplicarse una red privada para garantizar una conectividad segura y fiable
entre la pasarela y los servidores de observacion y de registro de cibersalud. Para la
posible ampliacion del servicio a entornos domésticos, se utiliza una red publica. Ahora
bien, en este caso se debe prestar especial atencion a los datos y la seguridad de la red.
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- Requisitos de seguridad:

» Autentificacion y autorizacion: los servidores de observacion y de registro de
cibersalud ofrecen autentificacion y autorizacion de pasarelas y dispositivos. La
autentificacion y autorizacion de cada punto extremo puede realizarla la pasarela
subordinada o los servidores de observacién y de registro de cibersalud.

» Almacenamiento de datos: los dispositivos deben poder almacenar los datos adquiridos
durante cierto periodo de tiempo (por ejemplo, 24 horas, 7 dias, etc.). La pasarela debe
ser capaz de almacenar, como minimo, la informacion de encaminamiento y topologia
de los puntos extremos subordinados, y los parametros fisiologicos. Cuando la pasarela
actlia de punto de autentificacion de puntos extremos, también debe poder almacenar la
informacion de autentificacion y autorizacion de puntos extremos subordinados.

» Seguridad eléctrica: los dispositivos deben ser resistentes a la interferencia
electromagnética 'y cumplir los requisitos de limitacion de interferencia
electromagnética. Los niveles de radiacion deben cumplir ciertas normas.

1.3 Rescate en caso de catastrofe

En caso de catastrofe, el personal médico que se encuentra en el lugar del evento o fuera de ese
lugar puede obtener, mediante herramientas avanzadas de comunicacion y diagnoéstico, los
parametros fisiolégicos muestreados de las personas heridas en cualquier momento y lugar y de
manera oportuna y precisa. A continuacion puede determinar el estado de los heridos a partir de los
parametros fisioldgicos muestreados y ofrecerles consejos de primeros auxilios. La informacion
sobre la ubicacion de los heridos se adquiere y registra mediante la red de sensores inalambricos, de
modo que el personal médico puede encontrar facilmente a los heridos.

El rescate en caso de catastrofe implica a los que se encuentran in situ como a los que estan fuera de
la zona afectada por la catastrofe. Los que estan in situ reciben los pardmetros fisiologicos
muestreados por medios inaldmbricos, mientras que los que estan fuera de la zona afectada pueden
recibirlos por medios alambricos o inalambricos.

En los casos de rescate, los dispositivos de observacion de cibersalud deben disponer de la
capacidad basica de observacion médica, asi como de las capacidades de comunicacion a corta y
larga distancia, a fin de adquirir y transmitir datos hacia las pasarelas inalambricas y los centros de
observacion distantes.
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En la Figura 1.4 se muestra un ejemplo de rescate en caso de catastrofe.
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Figura 1.4 — Rescate en caso de catastrofe

La red de servicios de observacion de cibersalud en caso de rescate ante catastrofes puede dividirse
en dos partes: la red de sensores inalambricos y la red de larga distancia.

Cuando la catastrofe se produce en una zona geografica complicada, resulta mas facil y flexible
establecer redes inalambricas que alambricas. Por consiguiente, en la zona afectada se suelen
desplegar redes basadas en tecnologias inalambricas, como redes de sensores inalambricas.

La red de larga distancia se construye fuera de la zona afectada: a través de ésta se transmiten
parametros fisiol6gicos muestreados por medios aldmbricos e inalambricos, por ejemplo, por
Internet, GPRS o satélite.

En la red de sensores inalambrica, cada persona herida lleva un punto extremo inalambrico. El
punto extremo incluye dos partes: sensores portatiles multiparametro y un transceptor inaldmbrico.
Los sensores portatiles multiparametros miden los pardmetros fisioldgicos de la persona herida,
como el ECG, la tensién arterial y el ritmo cardiaco sin que haya personal médico en la zona. A
continuacion, los parametros fisiologicos de todos los heridos se transmiten al centro de
observacién movil y a la pasarela inalambrica por medio de transceptores inalambricos y la red
inalambrica. Al mismo tiempo, la red de sensores inalambrica adquiere y registra informacion sobre
la ubicacidn de los heridos, de modo que el personal médico los pueda encontrar facilmente.

El centro de observacion movil puede consistir en un computador o un asistente digital personal
(PDA) que el personal médico transporte a la zona afectada. Los parametros fisiologicos
recopilados de las personas heridas se muestra en la pantalla del computador /PDA de modo que el
personal médico pueda supervisarlas oportunamente dentro de la zona afectada.

La pasarela inalambrica es la pasarela de la red de sensores inalambrica. Tiene tres funciones
principales: configurar la red de sensores inalambrica, recopilar pardametros fisioldgicos de todos los
heridos desde la red de sensores inalambrica y comunicarse con el centro de observacion distante
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por medio de la red de larga distancia (por ejemplo, transmitir los parametros fisioldgicos al centro
de observacion distante y transmitir las instrucciones desde dicho centro a la red de sensores
inalambrica).

El centro de observacion distante puede ser un hospital con grandes recursos medicos. Los doctores
pueden observar en tiempo real el estado de las personas gravemente heridas mediante los
parametros fisiologicos recibidos y pueden determinar exhaustivamente su enfermedad.
Seguidamente, los doctores envian consejos de primeros auxilios al personal médico en el lugar de
catastrofe a traves de la red de larga distancia y la red de sensores inalambrica, de modo que los mas
graves puedan recibir un diagndstico oportuno y preciso, asi como tratamiento de urgencias
adecuado.

Las caracteristicas del servicio de rescate ante catastrofes incluyen, entre otras cosas, lo siguiente:
- Proveedores del servicio de rescate en caso de catastrofe

En la zona afectada por la catastrofe, el personal médico comprende doctores y enfermeras; las
enfermeras atienden a los heridos mas leves, mientras que doctores y enfermeras se ocupan de los
mas graves. Es indispensable que tanto las enfermeras como los doctores hayan recibido la
formacion basica de tratamiento médico antes de que realicen tareas de rescate en caso de
catastrofe.

Fuera de la zona afectada, el personal médico en el centro de observacién distante se ocupa de
observar a las personas con lesiones graves, personal que debe tener un elevado nivel de experiencia
profesional en tratamiento médico antes de realizar estas tareas.

- Usuarios del servicio de rescate en caso de catastrofe

La identificacion las personas heridas se realiza mediante una pulsera con modulo RFID
(identificacion por radiofrecuencia) integrado, que lleva puesta la persona. La pulsera es la Unica
forma de identificar a la persona herida durante el tratamiento. Los parametros fisioldgicos de la
persona herida estan vinculados a su numero ID y toda esta informacion se envia al personal
médico, tanto los que se encuentran in situ como los que estan fuera de la zona afectada.

La activacion de informacion util relativa a la persona herida: el personal médico registra la
informacién de la persona herida, como el nombre, edad, sexo, relacion familiar, etc. en el equipo
que constituye el centro de observacion mdvil. Con esta informacion, el personal médico puede
activar la informacion atil (como el historial de medicacién, el historial de enfermedades de la
familia) de la persona herida. Los parametros fisiologicos recabados de la persona herida también se
muestran en el computador del centro de observacion mévil, de modo que el personal médico pueda
supervisar a la persona de manera oportuna dentro de la zona afectada.

- Singularidades del servicio

Puntos de acceso inalambricos: los puntos extremo electrénicos son dispositivos portétiles médicos
multiparametros. Los sensores de parametros médicos, tales como ECG, tension arterial, ritmo
cardiaco y temperatura, estan integrados en los puntos extremo inalambricos con el fin de reducir el
numero de dispositivos necesarios y simplificar la complejidad de la red de sensores inalambricos.
Al mismo tiempo, los puntos extremos inalambricos sustituyen la forma manual de recopilar
parametros fisioldgicos de las personas heridas por el personal médico.

Red dentro de la zona afectada por la catastrofe: habida cuenta de la complejidad del contexto
geografico de la zona afectada, se crea una red de sensores inalambricos dentro de la zona afectada.
En la red de sensores inalambrica, toda persona herida lleva un punto extremo inalambrico. Los
puntos extremo inaldmbricos recopilan los parametros fisiologicos de las personas heridas y los
transmiten por la red de sensores inalambricos al centro de observacion movil y luego al centro de
observacion distante.
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Ubicacién de las personas heridas: en la zona afectada, los heridos estan dispersos. En algunos
casos, como terremotos o inundaciones, las redes del sistema mundial de comunicaciones maviles /
sistema universal de telecomunicaciones mdéviles (GSM/UMTS) no estan disponibles; en estos
casos las personas se pueden localizar mediante redes de sensores inalambricos, de modo que el
personal médico las pueda encontrar. Por otra parte, si la red GSM/UMTS y el teléfono movil de la
persona herida estan disponibles, ésta puede utilizar el mévil para indicar su ubicacion.

Almacenamiento de datos: los puntos extremos deben ser capaces de almacenar los parametros
fisiolégicos de los enfermos. La pasarela debe poder almacenar las ubicaciones, rutas y topologias
de los puntos extremos en la red de sensores inalambrica, y almacenar los datos cuando proceda. El
centro de observacién distante debe almacenar los datos adquiridos en caso necesario y en vista de
un futuro tratamiento.

— Caracteristicas comunes del servicio

Pasarela: la pasarela tiene tres capacidades, a saber, configuracion de la red de sensores
inalambrica, recopilacién de pardmetros fisioldgicos a partir de los puntos extremos inalambricos y
comunicacion con el centro de observacion distante por medio de la red de larga distancia. La
pasarela debe tener una elevada capacidad de procesamiento de sefiales para garantizar la fiabilidad
de la red de sensores inalambricos y de la red de larga distancia.

Red fuera de la zona afectada: red de larga distancia situada fuera de la zona afectada y a través de
la cual se transmiten datos de manera alambrica e inalambrica, como Internet, GPRS y por satélite,
y gque garantiza que el centro de observacion distante recibe los datos data.

— Requisitos de seguridad

Seguridad eléctrica: los puntos extremo inalambricos deben ser capaces de resistir la interferencia
electromagnética y cumplir las limitaciones en cuanto a la interferencia electromagnética. Los
niveles de radiacion deben cumplir las normas pertinentes.

1.4 Servicio paramédico de urgencias

1.4.1  Descripcion del servicio paramédico de urgencias

El servicio paramédico de urgencias (PEMS) que suele ofrecerse fuera de los hospitales puede
definirse como el tratamiento médico de urgencia para pacientes que han sufrido un accidente o que
adolecen de una enfermedad mortal, los cuales reciben tratamiento durante el transporte hacia el
hospital; también puede reducir considerablemente el tiempo y el coste del transporte del paciente.
El sistema PEMS es un importante componente del sistema del servicio médico de urgencias
(EMSS), que es condicidn necesaria para el rescate y desempefia un papel importante en la vida
moderna.

A continuacion se resumen las etapas operativas de PEMS (como se muestra en la Figura 1.5):
Etapa 1: el paciente efectla una llamada de emergencia al recepcionista en la plataforma PEMS.

Etapa 2: la informacidn sobre la ubicacion del paciente calculada por el sistema de navegacion GPS
se envia a la telegestion del hospital, que es responsable de la evaluacion inicial del paciente, las
decisiones clinicas y las disposiciones previas a la transferencia.

Etapa 3: se evaluUa inicialmente la urgencia con arreglo a la informacion suministrada por la llamada
del paciente. De conformidad con el resultado de la evaluacion, se realiza una decision clinica y
luego el sistema de telegestion del hospital asigna una ambulancia.

Etapa 4: rescate in situ, cuando no exista la posibilidad de supervision y consulta para tratamiento
de primeros auxilios, es decir cuando no hay médico in situ.
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Etapa 5: la ambulancia y el hospital intercambian informacion sobre el historial médico, resultados
de examenes fisicos y de analisis disponibles. Basandose en esta informacién, el equipo de gestion
previa a la transferencia decide a qué hospital llevar el paciente y qué recursos médicos (por
ejemplo, doctores, cirujanos, instrumentos) debe preparar el hospital para el paciente.

Etapa 6: el paciente es trasladado en ambulancia al hospital.

Llamada de emergencia Ubicacion del paciente

Recepcionista
@plataforma PEMS
= galie
() d¥ +
. B
N .
B N
) (@ —
Paciente
@Situacion peligrosa Telegestion
@Hospital

#
Transporte

Rescate in-situ Asignacion de ambulancia

@ Disposiciones de ambulancia ®
@Ambulancia hacia el lugar Y.2065(14) FI.5

Figura 1.5 — Flujo operativo del servicio paramédico de urgencias

Desde el punto de vista funcional, el sistema PEMS consta de tres partes principales: un sistema de
navegacion, un sistema de observacion de parametros fisioldgicos y un sistema de asistencia a
distancia para el tratamiento medico (como se muestra en la Figura 1.6).
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Figura 1.6 — Partes principales del sistema PEMS
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1) Las ambulancias instalan un sistema de navegacion con sistema de determinacion de la
posicion por ejemplo, GPS, y capacidades de rede de comunicacion inalambrica, por
ejemplo, GPRS. Mediante el sistema de determinacion de la posicion GPS, el centro del
servicio médico de urgencias puede localizar al paciente y a las ambulancias disponibles; se
envia répidamente a la ambulancia més proxima. Al mismo tiempo, el sistema de
navegacion indica a la ambulancia la ruta mas eficaz hacia el hospital.

2) El sistema de observacion de parametros fisiolégicos comprende terminales médicos y una
red movil y ofrece al médico de urgencia parametros fisioldgicos en tiempo real de los
pacientes distantes, como el ECG, el ritmo cardiaco, la oxigenacion, la tension arterial, el
ritmo respiratorio, etc. Pese a lo inestable del medio que supone una ambulancia en
desplazamiento, los parametros fisiologicos deben transmitirse por una red movil con
garantias de modo que el doctor pueda recabar parametros fisiologicos de gran calidad.
Ademas, los terminales médicos de la ambulancia medical deben resistir el rapido
desvanecimiento cuando los parametros fisiologicos se trasmiten hacia el hospital por redes
moviles.

3) El sistema de asistencia a distancia al tratamiento médico permite que los pacientes en la
ambulancia que requieren asistencia médica especial puedan consultar a un especialista cara
a cara que se encuentra en el hospital o en otra institucion médica distante. Es decir,
permite al médico de urgencias enviar datos clinicos (sonidos, imagenes y videos)
obtenidos mediante periféricos médicos, a un doctor en el hospital para realizar el
diagnostico del paciente.

1.4.2  Requisitos especiales del servicio paramédico de urgencias

El tratamiento paramédico de urgencias es diferente del tratamiento en el hospital. Ademas de
luchar contra el tiempo, el vehiculo de emergencias se desplaza a gran velocidad. Por consiguiente,
deben considerarse detenidamente los siguientes requisitos especiales de PEMS:

1) Exactitud

Los datos médicos en tiempo real de los pacientes, como el ECG, el ritmo cardiaco, la oxigenacion,
la tension arterial, el ritmo respiratorio, etc., son fundamentales para el tratamiento médico de
urgencias que requiere recopilar datos. El sistema de observacion de parametros fisiolgicos debe
disponer de capacidad de procesamiento de datos en tiempo real, incluido el filtrado dindAmico de
sefiales en tiempo real, la rapida deteccion y reconocimiento de formas de onda caracteristicas de la
medicina, el autoaprendizaje y algoritmos adaptativos.

2)  Movilidad

Como la ambulancia utilizada en el tratamiento médico de urgencias se desplaza a gran velocidad y
se comunica con el centro del servicio paramédico de urgencias en un canal especial de
desvanecimiento rapido, la red mdvil debe garantizar la fiabilidad de las transmisiones. Para ello,
debe adoptar tecnologias de encaminamiento y conmutacion de red movil.

3) Elevada QoS

Es fundamental en el entorno médico que el PEMS funcione con gran exactitud; de lo contrario, el
resultado podria ser funesto para los pacientes. A tal efecto, es necesario que los pardmetros
fisiolégicos lleguen al punto extremo con gran fiabilidad y previsibilidad. Se considera que los
sistemas PEMS deben cumplir estrictos requisitos de QoS en tiempo real, que de no cumplirse
resultaria catastrofico; Por ejemplo, el retardo y fluctuacién de fase ilimitados en el sistema de
control de una asistente de tratamiento médico a distancia podria hacer fracasar totalmente el
operativo. Por Gltimo, es imperativo disponer de recursos de red suficientes para lograr resultados
de analisis correctos, dado que el trafico generado puede ser crucial para la vida y salud del
paciente.
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1.5 Servicio de planta inteligente

1.5.1 Descripcion general del servicio de planta inteligente

El servicio de planta inteligente de un hospital ofrece atencidn sanitaria eficiente a sus pacientes,
minimiza la carga de trabajo de los enfermeros y facilita el diagnostico médico. Pacientes, doctores,
enfermeros y recursos médicos estan conectados entre si como se indica en la Figura 1.7. Esto
constituye una planta inteligente. El paciente puede desplazarse libremente por el hospital y llevar
puesto unos pocos dispositivos. Los dispositivos que el paciente lleva puesto detectan los
pardmetros fisioldgicos y la ubicacion. Los parametros fisioldgicos se transmiten directamente al
sistema de expediente médico electronico (EMR). Los doctores pueden acceder a la informacion
sobre el paciente desde cualquier lugar. La conexidn entre los enfermeros y los pacientes crea un

entorno de atencion mas seguro y eficiente.
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Figura 1.7 — Red de planta inteligente

El servicio de planta inteligente permite mejorar la eficacia de las rondas de cuidados. Los
resultados del diagnoéstico y los expedientes médicos electrénicos pueden mostrarse a los pacientes
en cualquier lugar. Conocer la ubicacion del paciente es fundamental en el proceso de gestion de
riesgos clinicos, especialmente en las salas del hospital donde los pacientes necesitan cuidados
intensivos. Cuando el estado del paciente se deteriora repentinamente, el servicio de planta
inteligente puede identificar y localizar al paciente. La atencién al paciente suele sufrir demoras
cuando no puede encontrarse un recurso médico, pero el servicio de planta inteligente permite a la
gestion de recursos médicos reducir la demora debida a la bldsqueda de recursos. Al reducir el
tiempo de busqueda, los enfermeros disponen de mas tiempo para atender a los pacientes.

El servicio de planta inteligente puede dividirse en tres principales componentes, a saber,
observacion de parametros inteligentes, localizacion del paciente en interiores y gestion de los
recursos médicos:

1) la observacion de parametros fisiologicos en movimiento implica la adquisicion de
parametros fisiologicos en movimiento y el analisis de los datos;

2) la localizacién del paciente en interiores se utiliza para localizar al paciente dentro del
edificio;

3) el sistema de gestidn de recursos médicos puede localizar el recurso médico deseado.
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1.5.2 Requisitos del servicio de planta inteligente
1) Servicio con tiempo de respuesta esencial

En el contexto de la asistencia sanitaria, la pérdida o retraso de informacion puede ser una cuestion
vital. Por consiguiente, debe garantizarse la transmision fiable. Por lo general se requiere actuar de
inmediato en respuesta a los datos recibidos. Por ejemplo, si un paciente se cae, se debe indicar
inmediatamente la ubicacion del paciente al personal del hospital.

2) Sencillez

El funcionamiento del servicio debe resultar comodo para los usuarios, que quiza no sean expertos
en el campo de la red inaldmbrica.

3) Radiacion de baja potencia

La red inaldmbrica se utiliza cerca del cuerpo humano. Por consiguiente, la radiacion de dicha red
no debe suponer un riesgo para la salud.

4) Consumo de baja potencia

El balance de potencia de los dispositivos ponibles debe cumplir ciertas restricciones, que exigen
soluciones de comunicacion de baja potencia. La red inaldmbrica debe permitir mecanismos de baja
potencia.

1.6 Cuidados de enfermedades crénicas

En el caso de aplicaciones de cibersalud para enfermedades cronicas, existe el concepto de red
corporal; se trata de la recopilacion de pardmetros fisioldgicos como la tension arterial, la
oxigenacion, el ritmo cardiaco, el ECG, la temperatura corporal, el nivel de azlcar en la sangre,
etc., mediante computadores, teléfonos mdviles, PDA u otros dispositivos de pasarela mediante
sensores que se llevan cerca del cuerpo humano. Los sensores pueden recabar parametros
fisiolégicos y transmitirlos por medios inaldmbricos al centro de datos. El centro de datos obtiene
los datos adquiridos, los analiza y luego los envia a los pacientes con sus resultados. Basandose en
estos resultados, el paciente puede lograr la deteccion en tiempo real y el doctor puede ofrecer a
cada paciente consejos sobre su salud.

El fundamento del servicio de cuidados de enfermedades cronicas radica en el suministro y
comparticion de informacion sobre pacientes, en particular entre los distintos departamentos del
hospital, entre hospitales, entre los hospitales y la comunidad, las aseguradoras y los departamentos
gubernamentales. Para ello es preciso que los dispositivos integren capacidades sensoriales, calculo
y de conectividad de red. La capacidad sensorial del dispositivo recaba los pardmetros fisioldgicos
del paciente en tiempo real. La capacidad de calculo del dispositivo realiza un preprocesamiento de
los parametros fisiologicos recabados. Gracias a la capacidad de conectividad de red del dispositivo,
estos parametros preprocesados se envian al centro de datos. El personal médico obtiene los
parametros fisiol6gicos preprocesados del paciente y otra informacion conexa a partir del centro de
datos y utilizan dicha informacién para tomar decisiones adecuadas que en ultima instancia envian
de vuelta a los pacientes. En la Figura 1.8 se ilustra la arquitectura general del servicio de cuidados
de enfermedades cronicas.
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Figura 1.8 — Servicio de cuidados de enfermedades crénicas

En la Figura 1.8 se muestran diversas tecnologias de acceso inalambrico para el entorno doméstico.
Los sensores de parametros fisioldgicos (tales como sensores de tension arterial, de ritmo cardiaco,
etc.), u otros sensores (como los de deteccién de movimiento) los lleva puestos el paciente, en caso
necesario, con el fin de recabar los pardmetros para la observacion del paciente. Los datos
recopilados mediante tecnologias inalambricas de corto alcance (Bluetooth, Zigbee, UWB, etc.) se
transmiten hacia una pasarela (que puede estar integrada en la caja ADSL, en los computadores, los
teléfonos moviles, los PDA, etc.). Los datos diarios del paciente se envian, a través de la pasarela, al
hospital para lograr la observacion en tiempo real y ofrecer consejos de expertos. El servidor
posterior debe dar soporte a diversos servicios de asistencia sanitaria. Normalmente el cuidado de
enfermedades cronicas (como diabetes, cardiacas, etc.) puede realizarse mediante una aplicacién de
observacion.

Las caracteristicas de los cuidados de enfermedades cronicas comprenden, entre otras, las
siguientes:

— Proveedores del servicio de cuidados de enfermedades crénicas

» Los doctores examinan los resultados anomalos. Cuando el diagnostico basado en estos
datos da lugar a un resultado anomalo que puede implicar un riesgo para el paciente, se
informa al doctor pertinente acerca de este resultado. ElI doctor toma las medidas
efectivas del caso.

» El centro de datos es el nlcleo de todo el sistema. Gestiona todos los datos, desde la
informacion del paciente, hasta la del doctor, los dispositivos y los parametros
fisiolégicos. Debe disponer de gran capacidad de almacenamiento y elevada velocidad
de procesamiento. Los algoritmos para procesar los datos son otro factor esencial que
determina la eficacia del sistema en su conjunto.

» El usuario puede comprar o alquilar los dispositivos. Estos miden automaticamente los
parametros fisiologicos y envian los datos por medios aldmbricos o inalambricos al
centro de datos.
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Usuarios del servicio de cuidados de enfermedades crénicas

« Los principales usuarios de este servicio son los ancianos. La esperanza de vida esta
aumentando cada vez mas en muchos paises, por lo que aumentara el nimero de
usuarios que recurran al servicio de cuidados de enfermedades crénicas.

» Son cada vez més las personas que tiene problemas de salud y que se clasifican como
"no completamente sanos”. Las personas en esta categoria pueden convertirse en
usuarios del servicio de cuidados de enfermedades cronicas.

» Usuarios del sistema que desean estar en observacion automaticamente sin necesidad
de ir al hospital todos los dias. De este modo pueden detectarse a tiempo algunos
riesgos ocultos para la salud.

Requisitos del dispositivo

Los pacientes que solicitan dispositivos de observacion son muy diversos; por ejemplo,
algunos sélo necesitan la observacion de unos cuantos parametros, mientras que otros solo
necesitan estar en observacion durante un periodo de tiempo concreto. Debe considerarse la
flexibilidad del dispositivo a fin de satisfacer las necesidades de los distintos usuarios.

Requisitos de red

Ademaés del ancho de banda y la velocidad de transmisién, deben tomarse en consideracion
los requisitos de movilidad. La cobertura heterogénea de las redes moviles inaldmbricas
puede garantizar acceso a una gran variedad de aplicaciones en cualquier instante y lugar.

Requisitos de disponibilidad del sistema

El servicio de cuidados de enfermedades cronicas debe estar disponible constantemente. El
usuario puede necesitar medir sus parametros fisioldgicos en cualquier momento del dia.

Requisitos de precision del sistema

El sistema debe ser preciso. Solo datos exactos pueden garantizar al usuario un servicio
adecuado. De lo contrario, datos o diagnosticos inexactos podrian dar lugar a errores o
incidentes graves.
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