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Recomendacion UIT-T Y.140.1

Guia de atributos y requisitos para la interconexion entre operadores de redes
publicas de telecomunicaciones y proveedores de servicio que intervienen
en la prestacion de servicios de telecomunicaciones

Resumen

Dentro del marco establecido en la Rec. UIT-T Y.140, la presente Recomendacion se concentra en
uno de los escenarios de interconexion pertinentes a la infraestructura mundial de la informacion
(GII), la interconexion entre operadores de redes publicas de telecomunicaciones (PTNO) y
proveedores de servicio (SP). Tras examinar la situacion antes de la transicion hacia una
implementacion completa del denominado modelo de empresa, y en el curso de dicha transicion, los
atributos de los puntos de referencia para la interconexion entre PTNO y SP se tratan con cierta
profundidad. En distintas clausulas se examinan los diversos aspectos de estos atributos, en
particular los relativos a la seguridad, la interaccion del servicio, la tarificacion/facturacion, la
disponibilidad del servicio, el acceso a las direcciones de red y la gestion de éstas. Las partes
interesadas en la implementacion del concepto GII dentro de una red de la proxima generacion
deberan considerar el contenido de esta Recomendacion como una directriz.

Origenes

La Recomendacion UIT-T Y.140.1 fue aprobada el 29 de marzo de 2004 por la Comision de
Estudio 13 (2001-2004) del UIT-T por el procedimiento de la Recomendacion UIT-T A.8.

Palabras clave

Infraestructura mundial de la informacion, interconexién, interfaces de interconexidn, politica
publica, puntos de referencia para interconexion, requisitos esenciales para la prestacion del servicio.
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PREFACIO

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las Naciones Unidas
en el campo de las telecomunicaciones. El UIT-T (Sector de Normalizacién de las Telecomunicaciones de la
UIT) es un o6rgano permanente de la UIT. Este organo estudia los aspectos técnicos, de explotacion y
tarifarios y publica Recomendaciones sobre los mismos, con miras a la normalizacion de las telecomunica-
ciones en el plano mundial.

La Asamblea Mundial de Normalizacion de las Telecomunicaciones (AMNT), que se celebra cada cuatro
afos, establece los temas que han de estudiar las Comisiones de Estudio del UIT-T, que a su vez producen
Recomendaciones sobre dichos temas.

La aprobacion de Recomendaciones por los Miembros del UIT-T es el objeto del procedimiento establecido
en la Resolucion 1 de la AMNT.

En ciertos sectores de la tecnologia de la informacion que corresponden a la esfera de competencia del
UIT-T, se preparan las normas necesarias en colaboracion con la ISO y la CEL

NOTA

En esta Recomendacion, la expresion "Administracion" se utiliza para designar, en forma abreviada, tanto
una administracion de telecomunicaciones como una empresa de explotacion reconocida de
telecomunicaciones.

La observancia de esta Recomendacion es voluntaria. Ahora bien, la Recomendacion puede contener ciertas
disposiciones obligatorias (para asegurar, por ejemplo, la aplicabilidad o la interoperabilidad), por lo que la
observancia se consigue con el cumplimiento exacto y puntual de todas las disposiciones obligatorias. La
obligatoriedad de un elemento preceptivo o requisito se expresa mediante las frases "tener que, haber de, hay
que + infinitivo" o el verbo principal en tiempo futuro simple de mandato, en modo afirmativo o negativo. El
hecho de que se utilice esta formulacion no entrafia que la observancia se imponga a ninguna de las partes.

PROPIEDAD INTELECTUAL

La UIT sefiala a la atencion la posibilidad de que la utilizacion o aplicacion de la presente Recomendacion
suponga el empleo de un derecho de propiedad intelectual reivindicado. La UIT no adopta ninguna posicion
en cuanto a la demostracion, validez o aplicabilidad de los derechos de propiedad intelectual reivindicados,
ya sea por los miembros de la UIT o por terceros ajenos al proceso de elaboracion de Recomendaciones.

En la fecha de aprobacién de la presente Recomendacion, la UIT no ha recibido notificacion de propiedad
intelectual, protegida por patente, que puede ser necesaria para aplicar esta Recomendacion. Sin embargo,
debe sefialarse a los usuarios que puede que esta informacién no se encuentre totalmente actualizada al
respecto, por lo que se les insta encarecidamente a consultar la base de datos sobre patentes de la TSB.

© UIT 2004

Reservados todos los derechos. Ninguna parte de esta publicacion puede reproducirse por ningin
procedimiento sin previa autorizacion escrita por parte de la UIT.

il Rec. UIT-T Y.140.1 (03/2004)



INDICE

Pagina

1 Alcance y fiINalidad..........oooiiiiiiiiieiieie e e 1

2 RETRIEIICIAS ...ttt ettt ettt ettt e et e et e e e e saeeens 2

3 TErminos ¥ defiNICIONES .......eeovieiiiiieiiiieciieeee ettt s 3

4 ADTEVIALUTAS ....c.tieitieiie ettt ettt ettt et e et e e bt e st eebeesat e et e e snbeebeesateenbeesnneeneeas 5

5 SEGUITAAA ...ttt sttt ettt ettt nnea 5
6 Situacion antes y durante la transicion a una implementacion completa del modelo

€ CIMPIESA ..ottt ettt ettt et e et e e b e e beesaaeebeessbeebeeesseeseeesseeseeesseenssennseens 5

7 Atributos de puntos de referencia para la interconexion entre PTNO y SP ................. 6

7.1 Aspectos de SeguIidad .........c.ceouieiiieiiiiiiieiee e 6

7.2 Aspectos de InteracCion de SETVICIOS ......ueevieruiierieerieeiienieeieenereeiee e eeeeens 10

7.3 Aspectos de tarificacion/facturacion ............cccceeeeeeieenieeieeniieeie e eee e 11

7.4 Disponibilidad del SETVICIO........cccuiieiiieeiiieeiee et 12

7.5 Acceso a una direccion de red .........oceevuieiiiiiiieiiiiicee e 12

7.6 ASPECLOS A€ ZESTION ...ttt ettt ettt e 12

8 Requisitos y sus prioridades en 10s RPL...........cccoooiiiiiiiiiiiieieeceeeeeee e 14

BIBLIOGRAFIA ...t 14

Rec. UIT-T Y.140.1 (03/2004) il



Introduccion

Esta Recomendacion tiene por objetivo estudiar un aspecto de la Rec. UIT-T Y.140, trabajar sobre
el mismo, y complementarlo. El lector debe tener en cuenta el contenido de la Rec. UIT-T Y.140 y
las consideraciones que en ella se hacen.

La Rec. UIT-T Y.140 describe los puntos de referencia para la interconexién técnica entre diversas
entidades que intervienen en la prestacion de servicios de telecomunicaciones. Uno de los sectores
en los que, segun la Rec. UIT-T Y.140, se requiere la interconexion técnica es "para el acceso y/o
interconexion de un proveedor de servicio a productos de un operador de red publica" (véase el
inciso b de la clausula 8/Y.140).

La presente Recomendacion (Rec. UIT-T Y.140.1) examina con mayor detalle la relacion entre el
proveedor de servicio y el operador de red, asi como los elementos de la interfaz de interconexion
resultantes de esta relacion.

Es preciso reconocer desde el principio que los elementos de la interconexion técnica entre estas
dos entidades, el operador de red y el proveedor de servicio, tienen su origen no solamente en las
necesidades de estas dos entidades. Fuerzas externas influyen también en la determinacion de los
elementos de interconexion que existirdn entre estas dos entidades. Por ejemplo, las necesidades de
los abonados al servicio también influirdn en la naturaleza de la interconexion entre el operador de
red y el proveedor de servicio. Asimismo, las autoridades gubernamentales encargadas de establecer
los reglamentos pueden imponer ciertos requisitos relativos a la naturaleza de la interconexion entre
las dos partes. (Dicho sea de paso, puede existir una relacion inversa en cuanto a la medida en que
el operador de red y el proveedor de servicio tienen en cuenta voluntariamente las necesidades de
los abonados al servicio, y la necesidad de que la reglamentacion gubernamental, como cuestion de
politica publica, exija que estas dos entidades asi lo hagan. Si el operador de red y el proveedor de
servicio actiian voluntariamente de una manera que satisfaga la politica publica, la necesidad de una
reglamentacion gubernamental puede reducirse. Esta relacion se conoce también por
correglamentacion.)

Ademas, la naturaleza de la interconexion técnica convenida entre las dos partes tendra que ser
plasmada en un acuerdo contractual entre las mismas.

La figura 1 representa estas relaciones en forma de diagrama. Esta Recomendacion esta centrada en
los aspectos técnicos de la interconexion entre el operador de red y el area de servicio (superficie
rectangular sombreada). No obstante, se reconoce que los intereses de otras partes (que en este
diagrama estan situadas fuera de la superficie sombreada) pueden influir en esta relacion. Por tanto,
si bien la Recomendacion sélo trata el sector representado por la superficie sombreada, en la misma
se hace referencia a aquellos casos en que conviene identificar lugares en los esas fuerzas externas
pueden influir en estos puntos de referencia. Los acuerdos contractuales también estan fuera del
ambito de la presente Recomendacion; asimismo, en algunos lugares, la Recomendacion identifica
puntos de referencia en los que pueden influir acuerdos contractuales externos.

En la bibliografia adjunta puede encontrarse mas informacioén general sobre la forma en que el
entorno de reglamentacion, en evolucion, puede influir en los aspectos técnicos de estos puntos de
referencia.
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Recomendacion UIT-T Y.140.1

Guia de atributos y requisitos para la interconexion entre operadores de redes
publicas de telecomunicaciones y proveedores de servicio que intervienen
en la prestacion de servicios de telecomunicaciones

1 Alcance y finalidad

Esta Recomendacion trata la interconexion de proveedores de servicio y redes (publicas) (en
adelante, este tipo de interconexion se designard brevemente por acceso a proveedor de servicio).
Las partes que intervienen no deberan considerar esta Recomendacion como una disposicion
obligatoria, sino como directrices que ayudan a reconocer y aplicar, de una manera voluntaria, los
atributos y/o requisitos esenciales adecuados y facilitan la consecucion de los objetivos de la
politica ptblica.

Por esta razon se han considerado dos aspectos, o puntos de vista:

a) requisitos de los proveedores de servicio que habran de ser observados por los operadores
de red para la prestacion de servicios de telecomunicaciones, y

b) requisitos de los operadores de red para la prestacion de acceso al proveedor de servicio.

En la figura 1/Y.140, se muestra un conjunto de posibles puntos de referencia para interconexion
(RPI, reference points for interconnection). En la clausula 8/Y.140 se sefala que pudiera haber una
pareja de atributos y/o requisitos esenciales relativos a diferentes clases de interfaces de
interconexion. Los de la clase b se relacionan con la interconexioén de proveedores de servicio a
(productos de) operadores de redes publicas. En esta Recomendacion se propone una descripcion de
atributos/requisitos para las interfaces de interconexion de clase b.

El acceso a proveedor de servicio (SPA, service provider access) indirecto, es decir, el que se
obtiene a través de redes intermedias, no se trata en la presente Recomendacion.

En la figura 1 se presenta un ejemplo de un posible escenario. Se muestra un entorno de
participantes en el que se desempefian muchos papeles y existen muchas relaciones diferentes. La
presente Recomendacion solo trata el area representada por la superficie sombreada.

Rec. UIT-T Y.140.1 (03/2004) 1
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Figura 1/Y.140.1 — Ejemplo de relaciones entre participantes

Esta Recomendacion tiene por finalidad describir requisitos funcionales genéricos relativos al
acceso a proveedor de servicio. La prioridad de cada requisito se basa en la necesidad percibida
desde el punto de vista del proveedor de servicio a o del operador de red (publica) b. Para cumplir
estos requisitos puede ser necesario elevar el nivel de protocolos existentes, o crear protocolos
adecuados, teniendo particularmente en cuenta la integridad de la red.

2 Referencias

Las siguientes Recomendaciones del UIT-T y otras referencias contienen disposiciones que,
mediante su referencia en este texto, constituyen disposiciones de la presente Recomendacion. Al
efectuar esta publicacion, estaban en vigor las ediciones indicadas. Todas las Recomendaciones y
otras referencias son objeto de revisiones por lo que se preconiza que los usuarios de esta
Recomendacioén investiguen la posibilidad de aplicar las ediciones mas recientes de las
Recomendaciones y otras referencias citadas a continuacion. Se publica periddicamente una lista de
las Recomendaciones UIT-T actualmente vigentes. En esta Recomendacion, la referencia a un
documento, en tanto que autonomo, no le otorga el rango de una Recomendacion.

[1] Recomendacion UIT-T F.115 (1995), Objetivos de servicio y principios para los futuros
sistemas publicos de telecomunicaciones moviles terrestres.

[2] Recomendacion UIT-T H.235 (2003), Seguridad y criptado para terminales multimedios de
la serie H (basados en las Recomendaciones UIT-T H.323 y H.245).

[3] Recomendacion UIT-T 1.93 (1998), Requisitos del acceso condicional en la distribucion
secundaria de television digital por sistemas de television por cable.

[4] Recomendacion UIT-T 1.95 (1999), Sistema de proteccion de la propiedad intelectual
contra la copia de contenidos transmitidos a través de sistemas de television por cable.

[5] Recomendacion UIT-T Q.1290 (1998), Glosario de términos utilizados en la definicion de
redes inteligentes.
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[6] Recomendacion UIT-T X.800 (1991) | ISO/CEI 7498-2:1989, Arquitectura de seguridad de
la interconexion de sistemas abiertos para aplicaciones del CCITT.

[7] Recomendacion UIT-T Y.140 (2000), Infrastructura mundial de la informacion: Puntos de
referencia para el marco de interconexion.

[8] ISO 7498-2:1989, Information processing systems — Open Systems Interconnection — Basic
Reference Model — Part 2: Security Architecture.

[9] ETSI ES 201671 V2.1.1 (2001), Telecommunications security, Lawful Interception (LI);
Handover interface for the lawful interception of telecommunications traffic.

[10]  ETSITS 101 331 V1.1.1 (2001), Telecommunications security; Lawful Interception (LI);
Requirements of Law Enforcement Agencies.

[11]  ETSIETR 232 ed.1 (1995), Glossary of security terminology.

[12]  ETSIEG 201 722 V1.2.1 (2000), Intelligent Network (IN), Service provider access
requirements, Enhanced telephony services.

[13] ETSIEG 201 781 V1.1.1 (2000), Intelligent Network (IN), Lawful interception.

[14]  ETSIEG 201 807 V1.1.1 (2000), Network operators' requirements for the delivery of
service provider access.

[15] ETSIEG 201 897 V1.2.1 (2002), Service Provider Access Requirements in a Fixed and
Mobile Environment.

[16] ETSIEG 201 899 V1.1.1 (2001), Modelling Service Provider Access Requirements using
an API Approach.

[17] ETSIEG 201916 V1.1.1 (2001), Development of standards to support Open Inter-Network
Interfaces and Service Provider Access.

[18] ETSIEG 201 965 V1.1.1 (2001), Service Provider Access Management Requirements for
Open Network Access.

3 Términos y definiciones

A los efectos de esta Recomendacion, el término "servicio" se utiliza en un sentido amplio y no
debe entenderse en el sentido limitado del término definido por la CE 2 del UIT-T como "servicio
de telecomunicacion" completamente especificado.

A los efectos de esta Recomendacion se aplican las definiciones siguientes.

3.1 autenticacion: Proceso que permite comprobar con certeza la identidad de un participante
en una comunicacion. La autenticacion generalmente sigue a la identificacion, estableciendo la
validez de la identidad reclamada, en prevision de acciones fraudulentas.

3.2 disponibilidad!: Propiedad de ser accesible y de poder ser utilizado, a peticion, por una
entidad autorizada. [8], [6]

33 confidencialidad!: Propiedad en virtud de la cual la informacion no se pone a disposicion
de personas, entidades, o procesos no autorizados, ni se revela a esas personas, entidades o
procesos. [8], [5]

I' Las definiciones de los términos "seguridad", "disponibilidad”, "integridad”" y "confidencialidad" estan
estrechamente relacionadas entre si y deben utilizarse unas en el contexto de las otras.
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34 fraude (proteccion contra el)

3.4.1 fraude: Acto mediante el cual se consigue una ventaja pecuniaria por medio de una
representacion falsa o una accion no autorizada.

3.4.2 participante fraudulento: Participante que comete un fraude.

3.4.3 fraude mediante equipo: Uso fraudulento de la red de telecomunicaciones, que implica el
uso indebido de un equipo terminal, por ejemplo un teléfono de previo pago.

3.4.4 fraude mediante la red: Uso fraudulento de la infraestructura de la red de
telecomunicaciones, que implica el uso indebido de dispositivos técnicos de la red, acompanado a
veces del uso de un equipo terminal.

3.4.5 fraude en el servicio: Uso fraudulento de servicios de telecomunicaciones, a veces
acompafiado de la interaccion esperada o inesperada de dos o mas servicios.

3.4.6 fraude en el abono: Uso fraudulento de la red de telecomunicaciones por un participante
que no tiene la intencion de pagar el precio correspondiente.

3.4.7 fraude en las telecomunicaciones: Fraude cometido directamente contra la red de
telecomunicaciones o sus abonados.

35 integridad!:

a) Propiedad en virtud de la cual los datos no han sido alterados ni destruidos de una manera
no autorizada [8], [6], [5]).
b) Propiedad en virtud de la cual una funcion no permite ser tomada y aplicada a un uso no

autorizado, ni modificada para que produzca resultados no autorizados [3], [4].

3.6 intercepcion legal: Accion (basada en la ley), ejecutada por un operador de red/proveedor
de acceso/proveedor de servicio, en virtud de la cual se proporciona cierta informacién y se pone a
disposicion de un dispositivo de monitorizacion con miras a la aplicacion de la ley. [13]

3.7 privacidad:

— Modo de comunicacion segin el cual solo los participantes explicitamente habilitados
pueden interpretar la comunicacion. Esto puede conseguirse, por ejemplo, utilizando
criptado y claves compartidas para el texto cifrado [2].

— Derecho de las personas a controlar o ejercer influencia en cuanto a qué informacion
relacionada con ellas puede ser recogida y almacenada, quién o quiénes ejecutan esta
accion y a quién o quiénes se puede revelar esta informacion.

NOTA - Como este término esta relacionado con los derechos de personas, no puede ser muy
preciso y se debe evitar su uso, salvo como un motivo para exigir seguridad [6], [1].

3.8 politica publica: En el contexto de las telecomunicaciones, por politica publica ha de
entenderse la politica que los encargados de la reglamentacion aplican cuando determinan el bien
publico, y que pueden aplicar mediante reglamentos que se imponen a las entidades de
telecomunicaciones.

3.9 seguridad!: Proteccion de la disponibilidad, integridad y confidencialidad de la
informacion [10].

I' Las definiciones de los términos "seguridad", "disponibilidad”, "integridad”" y "confidencialidad" estan
estrechamente relacionadas entre si y deben utilizarse unas en el contexto de las otras.
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4 Abreviaturas

En esta Recomendacion se utilizan las siguientes siglas.

NNI Interfaz red-red (network-network interface)

PTNO Operador de red publica de telecomunicaciones (public telecommunication network
operator)

RTP Red publica de telecomunicaciones

SLA Acuerdo de nivel de servicio (service level agreement)

SP Proveedor de servicio (service provider)

SPA Acceso a proveedor de servicio (service provider access)

SPAI Interfaz de acceso a proveedor de servicio (service provider access interface)

SPAR Requisito(s) de acceso a proveedor de servicio (service provider access requirement)

NOTA - El término "Servicio" (con S mayuscula) no se utiliza en la version espafiola de esta
Recomendacion (en la version inglesa se evita su uso, pues es un término "utilizado exclusivamente" por la
CE 2).

5 Seguridad

En la presente Recomendacion, las cuestiones relacionadas con la seguridad se tratan en la
clausula 7 "Atributos de puntos de referencia para la interconexion entre PTNO y SP", en particular
en 7.1 "Aspectos de seguridad". En esa clausula, los aspectos de seguridad se tratan en relacion con
los puntos de vista de usuarios de extremo, por un lado, y de SP y PTNO, por otro lado. Ademas, se
tratan los aspectos de integridad (7.1.1), autenticacion (7.1.2) y confidencialidad (7.1.3), términos
que estan estrechamente relacionados con la seguridad. Dado que la Recomendacién debe
considerarse fundamentalmente como un conjunto de directrices, los aspectos que se consideran
son, esencialmente, los de naturaleza general. Esto se refleja también en la cldusula 2 "Referencias
(informativas)" donde, por ejemplo, la mayor parte de los documentos ETSI enumerados son guias.

6 Situacion antes y durante la transicion a una implementacion completa del modelo de
empresa

Actualmente, el modelo de empresa descrito en la Rec. UIT-T Y.110 no estd implementado
completamente. En el pasado, las redes se disefiaban fundamentalmente para aquellos servicios que
los propios operadores de red querian ofrecer a sus clientes. En esa situacion, en la mayoria de los
casos bastaba con disenar redes de tal manera que pudieran generar y prestar los servicios "propios"
de los operadores de las redes. En consecuencia, era suficiente proporcionar soporte técnico, con
fines domésticos solamente, con respecto a acceso, facturacion, sefializacion, integridad, gestion,
etc. Incluso si esos servicios se prestaban a través de mas de una red (por ejemplo, a través de paises
o de operadores de red en competencia comercial), no existia un requisito real que exigiera el
soporte del acceso de terceros a funciones internas de la red. Con las decisiones, basadas en la
politica a seguir, de confiar en las fuerzas del mercado y de abrir el mercado, se produjeron cambios
fundamentales en el entorno de la reglamentacién de las telecomunicaciones.

En primer lugar, para estimular la competencia, los operadores de red en ejercicio eran obligados
por los encargados de la reglamentacion a conceder a terceros acceso a sus redes o a partes de las
mismas.

Con la creciente liberalizacién y las nuevas tecnologias en evolucion, el disefio de las redes de
telecomunicaciones ha cambiado. Esos cambios importantes con respecto a la filosofia y la
arquitectura se describen, por ejemplo, en las Recomendaciones UIT-T Y.110 e Y.140.
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Como consecuencia de este nuevo "enfoque", la industria de las telecomunicaciones esta siendo
reconfigurada por cambios fundamentales en los derechos de propiedad sobre la misma, en la
estructura de los mercados y en los avances tecnologicos, lo que ha venido acompafniado de un gran
nimero de desafios. Para hacer frente a esta nueva situacion hay que garantizar la acomodacion de
los diferentes y a veces divergentes intereses de al menos tres categorias de participantes (los
usuarios de extremo, los operadores de red y los proveedores de servicio a terceros).

Uno de los requisitos mas importantes es el de asegurar la integridad de la red, del servicio, y de los
datos. Si bien en el pasado la totalidad de la gestion, incluida la generacion del servicio, la efectuaba
un solo participante (el operador de red), actualmente existe la exigencia de abrir, al menos, partes
de la gestion de red para ayudar a la prestacion del servicio, por ejemplo para sefializacion, reserva
de ancho de banda, facturacion y tarificacion, etc. Un proveedor de servicio puede tener interés en
obtener un acceso mas o menos directo a la red. Si no se toman medidas adicionales, esto puede
afectar a la red (de transporte) original de una manera tal, que otros servicios y/o datos de otros
usuarios pierdan su integridad y/o privacidad. Ademas, el operador de red original puede ser
afectado por un tercero de una manera tal, que quede imposibilitado de garantizar un esquema de
seguridad para comunicaciones de urgencia.

Otro ejemplo puede ser el de un proveedor de servicio que desee tener acceso a la informacion
sobre capacidades de terminal para ofrecer un servicio personalizado o para "modificar" las
capacidades, comportamiento, funcionalidades y condiciones de un terminal. Estos requisitos
afectarian los derechos de al menos un usuario, si se cumplieran sin la aprobacién explicita e
individual del usuario. Por tanto, es necesario tener, en el terminal, en la red de transporte y en la
prestacion del servicio, un mecanismo que permita soportar y respetar el interés y los derechos de
los participantes.

Estos escenarios pueden tomarse como un ejemplo de los requisitos/atributos que podrian
necesitarse para implementar el modelo de empresa descrito en la Rec. UIT-T Y.110 y para
responder a las exigencias de un mercado de telecomunicaciones plenamente competitivo.

La presente Recomendacion examina varias propiedades/atributos (no exhaustivos) de los puntos de
referencia para interconexion (RPI) y debe ayudar a desarrollar interfaces que respeten en la mayor
medida posible los intereses de los participantes.

7 Atributos de puntos de referencia para la interconexion entre PTNO y SP
NOTA - El contenido de esta clausula se basa en las ETSI Guides [12] a [18].

Las relaciones mutuas entre PTNO y SP se establecen generalmente en acuerdos de nivel del
servicio (SLA, service level agreement). Estos acuerdos contienen detalles sobre la informacién que
habré de intercambiarse entre el SP y el PTNO, y el mecanismo que se utilizard con este fin.

7.1 Aspectos de seguridad

NOTA — En el sitio web de la UIT [B-7] se da una informacion real, y regularmente actualizada, sobre temas
relacionados con la seguridad.

Los usuarios de extremo, SP y PTNO tienen distintos objetivos y requisitos comerciales relativos a
la prestacion de servicios de telecomunicaciones a través de las redes publicas de
telecomunicaciones. Cierto numero de esos objetivos se han identificado. Para satisfacerlos es
necesario considerar con sumo cuidado los aspectos de seguridad en un nuevo entorno que
comprende una gran cantidad de interconexiones y configuraciones de acceso para los SP.

Los requisitos de los usuarios de extremo y de otros participantes en la prestacion de servicios
pueden competir unos con otros. Por ejemplo, un usuario de extremo puede desear visitar sitios web
anonimamente, en tanto que el Ministerio Fiscal puede estar interesado en rastrear las actividades
de los navegantes en Internet.
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Entre los riesgos generales de seguridad estan: la pirateria en perjuicio de los usuarios (suplantacion
ilicita de la identidad, ataques por reproduccion de identidad; diversion y hurto de servicio, etc.),
integridad de los datos (los datos tienen que ser, exactamente, los mismos datos que han sido
enviados, sin que se pueda afiadir, modificar ni suprimir nada), protecciéon contra el espionaje
(escucha, copia de datos), privacidad de los datos y de los servicios (los participantes en la
comunicacion pueden estar seguros de que su comunicacion es privada y continua siendo privada),
confianza de las partes cuando se produce el acceso a datos o el transito de datos, no repudiacion
(prueba irrefutable de que un participante ha recibido los datos que fueron enviados, retenidos y
generados por una fuente de confianza), y proteccion contra ataques por denegacion de servicio.

Si bien algunas de estas cuestiones se resuelven mediante suma de control, autenticacion, y
criptado, el no repudio y la proteccién contra los ataques por denegacion de servicio no tienen
soluciones directas basadas en el servicio. Es necesario disefiar redes y protocolos capaces de
contornear parcialmente estos problemas. Otros aspectos del fraude (tales como negarse al pago,
robos, etc.) incumben a la policia. Las redes requerirdn dispositivos de contabilidad fiables y
securizados, asi como la trazabilidad para la proteccion contra el robo de servicio y la diversion del
uso de recursos.

Desde el punto de vista de los usuarios de extremo, los requisitos esenciales son:
— disponibilidad de los servicios;

- facturacion correcta;

— proteccion contra el fraude;

- confidencialidad;

— (a veces) anonimato; y

— privacidad.

Desde el punto de vista de los SP y PTNO, los requisitos esenciales son:

- disponibilidad de la red, los servicios, y el mantenimiento;

- tarificacion correcta;

— capacidad de rastrear cada llamada;

— proteccion contra la intrusion en los datos relacionados con los abonados; y
— eliminacion del uso fraudulento del equipo de los PTNO y SP.

Las violaciones de la seguridad pueden tener una importante repercusion comercial negativa, tanto
para los SP como para los PTNO, por ejemplo, pérdida de ingresos, de reputacion y de participacion
en el mercado.

En particular, la integridad de la red es una cuestion primordial cuando se establecen relaciones
basadas en el funcionamiento combinado de redes entre PTNO y SP.

En cuanto al acceso a proveedor de servicio (SPA), se puede necesitar un conjunto basico de
dispositivos para securizar las interfaces entre los PTNO y SP. En ETSI TR 101 365 se presenta un
analisis de las amenazas que afectan a las interconexiones basadas en red inteligente, y en ETSI
TR 101 664 se dan algunas directrices sobre medidas de seguridad importantes.

Se utilizan funciones de cribado y de establecimiento de correspondencia logica para controlar y
securizar acuerdos bilaterales sobre las interfaces entre las redes publicas de telecomunicaciones
(RTP). En la actualidad, los PTNO tienen dispositivos de cribado y establecimiento de
correspondencia en algunas de las NNI de interconexion, como son las conexiones de parte usuario
de la RDSI del sistema de senalizacion N.° 7. Estos dispositivos y funciones deben ser ampliados
gradualmente de manera que abarquen todas las interfaces entre los PTNO y SP.

Otros aspectos de seguridad relacionados con las redes moviles, la de Internet, y las de banda ancha
incluyen la transferencia de informacion sobre la identidad de los terminales y las personas [por
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ejemplo, la identidad de abonado movil internacional (IMSI, international mobile subscriber
identity), firma electronica, etc.] entre el entorno del usuario y el proveedor de servicio, o el soporte
de una transmision de extremo a extremo securizada entre el terminal de usuario y la aplicacion del
proveedor de servicio (por ejemplo, capa de zdcalo securizado y tecnologias de cifrado).

7.1.1 Aspectos de integridad

NOTA - Para informacion sobre las responsabilidades que conlleva asegurar el mantenimiento de la
integridad de la red en un entorno interconectado, véase [B-6].

La integridad de la red es una cuestion que concierne a la gestion de red y a la aptitud de la red para
mantener ciertas caracteristicas con respecto a la calidad de funcionamiento y la fiabilidad.

La integridad de la red es un aspecto esencial cuando se establece una relacion de red entre la RTP
y el SP. La apertura de las redes de los PTNO al SP implica el ensanchamiento del acceso a
datos/informacion almacenados. Los datos deberdn protegerse adecuadamente mediante la
utilizacion de contrasefas y particiones, de manera que la integridad y la privacidad no queden
comprometidas.

La integridad de la red implica también asegurar la integridad de los elementos de red y
proporcionar un nivel de servicio aceptable. Una integridad de sistema que se vea afectada por
vulnerabilidades puede tener por consecuencia denegaciones o interrupciones del servicio, o una
modificacion no autorizada de la informacién de usuario o red, y de los servicios de la red.

La evolucion de las redes de los PTNO necesarias para el soporte de los servicios realzados de los
SP crea la necesidad de planificar el crecimiento de la capacidad de conmutacioén en tiempo real en
consonancia con la emergencia de este nuevo servicio de acceso. Para hacer frente a esta situacion
los PTNO y SP deben negociar los aspectos de ingenieria de trafico para asegurarse de que se
dispone de una capacidad de red adecuada. Si los PTNO y SP no planifican adecuadamente la
capacidad de crecimiento, la red publica podra verse expuesta a problemas de interrupcion y de
denegacion del servicio.

Deben considerarse los siguientes aspectos:

— Una funcién de pasarela entre la RTP y el SP, especialmente para los mensajes de
tarificacion/facturacion y sus parametros.

— El mecanismo de proteccion para asegurar que los SP no influyan negativamente en los
servicios proporcionados en la RTP.

— Los mecanismos de autenticacion/cifrado para proteger la RTP contra las vulnerabilidades
debidas al SPA.

— Por otro lado, a fin de mantener la integridad de la red, deben cumplirse los siguientes
requisitos:
* Deben aplicarse medidas de compatibilidad para asegurarse de que las redes y los SP

con diferentes niveles de calidad funcionan correctamente cuando se combinan unas
con otros.

* Deben existir mecanismos que permitan aplicar procedimientos de pruebas de
conformidad con el fin de verificar la interoperabilidad de RTP y SP.

* El SPA aumenta las posibilidades de que aparezcan vulnerabilidades relacionadas con
problemas de interfuncionamiento de caracteristicas cuando el nivel de pericia técnica
no sea suficiente para hacer frente a este problema. La interaccion de caracteristicas
podria perturbar un servicio necesario o ser atacada por piratas informaticos. Se deben
tomar medidas adecuadas para evitar este tipo de riesgos.

Es probable que la gama de servicios ofrecida por los SP conduzca a la utilizacién de diferentes
tipos de interfaces para el SPA. Estos diferentes tipos de interfaces pueden requerir diferentes
conjuntos de funcionalidades dentro de la pasarela en la demarcacion de la red.
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En futuras implementaciones habra que tomar en consideracion, en particular, los puntos de vista de
los PTNO, SP y usuarios/abonados/clientes.

7.1.2  Aspectos de autenticacion

En el marco de ";Quién tiene que autenticarse ante quién?" hay que considerar ciertos aspectos de
segundo orden:

— el usuario ante un SP y/o PTNO (por ejemplo, en el caso de acceso),
- el SP ante el PTNO,

— un PTNO ante otro PTNO (por ejemplo, cuando intervienen redes basadas en paquetes, en
las que entran en juego conexiones virtuales que incluyen tunelizacion, y también

— un SP ante otro SP (autenticacion mutua) si utilizan niveles diferentes ("semiproductos") de
la cadena de valor afiadido.

Ademas, existe también una especie de "autenticacion pasada de extremo a extremo", basada en
derechos de prioridad (por ejemplo, en caso de comunicaciones de urgencia). En general, se debe
distinguir entre el proceso de verificacion propiamente dicho y el mecanismo de paso de extremo a
extremo, es decir entre quién verifica y como debe darse a conocer el resultado de la verificacion
entre los participantes en la "cadena de autenticacion".

Son medios tipicos de autenticacion los nimeros de identificacion personal (PIN) y las tarjetas de
identificacion de abonado (SIM) o firmas digitales (por ejemplo, en el contexto de las
comunicaciones moviles).

En futuras implementaciones habra que tomar en consideracion, en particular, los puntos de vista de
los PTNO, SP y usuarios/abonados/clientes.

7.1.3 Confidencialidad

La confidencialidad es un requisito esencial en el mundo comercial. Mantener la confidencialidad
en el caso de reuniones personales directas en las que solo intervienen las personas directamente
interesadas es relativamente facil. En cambio, este no es necesariamente el caso cuando se trata de
una telecomunicacion publica a través de terceros como PTNO y SP (o dispositivos de terceros).
Pueden distinguirse varios niveles de mantenimiento de la confidencialidad, los cuales, enumerados
en orden ascendente del grado de dificultad, podrian ser los siguientes:

Nivel 1: Se intercambian contratos por correo ordinario o, por ejemplo, por facsimil. En el primer
caso, el 'secreto de la correspondencia’, y en el segundo caso el 'secreto de las telecomunicaciones'
garantizan un cierto grado de confidencialidad.

Nivel 2: Se intercambian contratos a través de Internet (por ejemplo, mediante correo electronico).

Nivel 3: También se llevan a cabo negociaciones sobre contratos a través de redes de
comunicaciones.

Si intervienen telecomunicaciones hay que distinguir entre la utilizacion de redes publicas y la
utilizacion de redes de compaiias (grupos cerrados de usuarios).

Un ejemplo particularmente importante en el que la confidencialidad desempefia un papel de primer
orden es el comercio electrénico (brevemente, comercio E).

Un conocido medio de garantizar la confidencialidad es la firma electronica.
7.1.3.1 Punto de vista del operador de red publica de telecomunicaciones

Un PTNO puede contribuir al mantenimiento de la confidencialidad cuidando de que solo las
personas autorizadas puedan extraer informacion de dispositivos de telecomunicaciones (véase
Intercepcion legal).
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7.1.3.2  Punto de vista del proveedor de servicio

Un dominio tipico, quizéas el mas importante, ejemplo de una accion donde SP desempena un papel
primordial en la confidencialidad es el comercio E.

7.1.3.3 Punto de vista del usuario/abonado/cliente
El usuario/abonado/cliente tiene interés en una confidencialidad absoluta.

Cuanto mayor es el grado de confidencialidad que se le ofrece, tanto mas alto es el precio que el
usuario/abonado/cliente esta dispuesto a pagar por ella.

7.1.4 Proteccion contra el fraude

La proteccion contra el fraude es un aspecto esencial del comercio E, porque:
1) mucho depende de esta proteccion, y
i1) existen muchos puntos de ataque posibles.

7.1.4.1  Punto de vista del operador de red publica de telecomunicaciones

Un PTNO tiene interés en recibir una remuneracion adecuada si alguien utiliza "sus" dispositivos de
red. Fuentes de fraude pueden ser usuarios/abonados/clientes, SP, asi como otros PTNO que
intervienen en la totalidad del proceso de comunicacion.

7.1.4.2  Punto de vista del proveedor de servicio

Un SP desea que los servicios que ofrece solo sean utilizados por personas autorizadas, es decir,
unicamente por las que hayan suscrito el correspondiente contrato.

Un SP tiene interés en que se le remunere efectivamente por cada servicio ofrecido contra el pago
de un precio.

7.1.4.3 Punto de vista del usuario/abonado/cliente

Un usuario/abonado/cliente tiene interés en evitar situaciones en las que cualquier otra persona
utilice un servicio a sus expensas, por ejemplo usando el nimero de identificacion personal (PIN)
del abonado.

7.1.5 Intercepcion legal

La intercepcion legal (LI, lawful interception) no incumbe a la UIT en la medida en no existe una
autoridad gubernamental que la introduzca en un mandato a nivel de las Naciones Unidas (Mandato
de la UIT).

Sin embargo, los puntos de referencia para interconexion y sus correspondientes interfaces (véase la
Rec. UIT-T Y.140) deben disefiarse de tal manera que se tengan en cuenta los requisitos nacionales
relativos a la intercepcion legal, y no deben impedir (excluir) por si mismos la implementacion de
medidas nacionales conexas, si existen.

Por razones econdmicas, los SP y PTNO tienen interés en que no se les obligue a realizar esfuerzos
innecesarios en posibles realizaciones.

Los usuarios no quieren verse demasiado afectados por medidas necesarias para implementar la
intercepcion legal.

Una cierta guia sobre los requisitos de la intercepcion legal y posibles soluciones para la
intercepcion legal pueden encontrarse en las publicaciones ETSI [10] y [9].
7.2 Aspectos de interaccion de servicios

En un entorno en que el usuario de extremo estd abonado a una gama de servicios proporcionados
por mas de un proveedor, pueden producirse interacciones adversas entre servicios y caracteristicas

10 Rec. UIT-T Y.140.1 (03/2004)



de servicios. Esto implica la necesidad de disponer de una funcionalidad adicional para gestionar
los aspectos de interaccion con el fin de hacer posible una prestacion integrada y coherente de los
Servicios.

Se necesita un estudio mas profundo sobre los aspectos de la interaccion de servicios, incluidas las
interacciones adversas que pueden producirse entre el equipo de los PTNO y el de los SP, cuando se
requiera que mas de uno de los participantes en la llamada tengan capacidad para controlarla.

Un buen ejemplo de tales cuestiones de interaccion de servicios lo proporciona la combinacion de
los requisitos relativos a la portabilidad del nimero y el acceso a proveedores de servicio. Por
ejemplo, en varios requisitos se indica que una accion relacionada con el SP se puede iniciar sobre
la base de una llamada con la identificacion de la linea llamante de la parte llamante en una
determinada gama de numeracion. Debido al mecanismo de portabilidad de numero, la deteccion de
tal gama de numeracion no garantiza que la llamada habréa de ser procesada por el SP al que se le
asigno6 inicialmente esa gama de numeracion.

7.3 Aspectos de tarificacion/facturacion

Los mecanismos de tarificacion estandar permiten la tarificacion de una llamada exitosa, por
ejemplo entre la respuesta de la parte llamada y la liberacion de la llamada. Algunos requisitos de
los proveedores de servicio implican la utilizacion de la red del PTNO fuera de este caso estandar,
por lo que la implementacion de un mecanismo de tarificacion conexo entre el PTNO y el SP es
necesaria para abarcar esa utilizacion. Este es el caso, por ejemplo, de los siguientes requisitos de
los SP:

— peticion de la apertura de un trayecto de mensaje dentro de banda en sentido de retorno
hacia la parte llamante original tan pronto como se recibe una confirmacién del
establecimiento de la llamada, sin devolver una sefial de "respuesta";

- transmision de una indicacion de una llamada fracasada, desde la RTP de terminacion, es
decir, cuando se devuelve a la parte llamante una indicacion que no sea la "sefial de
llamada", o cuando se produce la situacion de "ausencia de respuesta";

- suministro de informacion de destino de la llamada y de encaminamiento de la llamada para
controlar el destino y el encaminamiento de la llamada;

— interaccion con el usuario del servicio antes de que comience cualquier tarificacion por el
uso del servicio;

— envio de datos a la RTP del usuario del servicio y recepcion de datos desde dicha red sin
una sefial de aviso, como la sefal de llamada;

- los aspectos de tarificacion y facturacion de la llamada, vistos desde la perspectiva de los
PTNO, se consideran en ETSI EG 201 807.

En caso de que la tarificacion del usuario sea suspendida, demorada, alterada o, por cualquier otra
causa, sea diferente de la producida por el mecanismo estandar de tarificacion de las llamadas, hay
que crear los eventos apropiados para el posible registro cronologico, por ejemplo, proporcionando
asi los datos necesarios para la contabilidad correcta entre el SP y el PTNO.

Por ejemplo, en el mercado est4 surgiendo una demanda de:

— facturacion basada en abono para el acceso a Internet;

— minutos incluidos en un abono prepagado para el servicio fijo y el movil; y
— pago segun la utilizacion, sin abono.

En todos estos casos se necesita una contabilidad en tiempo real (facturacion en vivo) a través de
una interfaz de datos securizada.
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Es necesario tener en cuenta las leyes y reglamentos nacionales y europeos, cuando proceda, a la
hora de disenar e implementar mecanismos de tarificacion, por ejemplo para transmitir al usuario
del servicio un aviso sobre la cantidad que se le debita por la tarificacion.

7.3.1 Punto de vista del operador de la red publica de telecomunicaciones

— Herramientas de sefializacion para facturacion y tarificacion (en tiempo real), sefiales de
informacion de trafico avanzadas.

— Transmision de informacién de tarificacion (en tiempo real) a través de las redes.

— Las redes y los proveedores de servicio requieren el rastreo de la informacion de
facturacion en tiempo real, y la seguridad de no-repudio en cuanto a que la factura se
recibio, y que estaba correcta, con la integridad de datos que implica que es exacta y que no
ha sido alterada.

— Hay que prestar especial atencion a la precision del reloj de red propiamente dicho y a la
exactitud de su transmision, sobre todo si intervienen mas de una RTP.
7.3.2 Punto de vista del proveedor de servicio

— Generacion y presentacion de informacion de tarificacion (en tiempo real) para el cliente.

7.3.3 Punto de vista del usuario
- Recepcion de informacion de tarificacion/facturacion (en tiempo real).

— Los usuarios/clientes requieren la trazabilidad de lo que se les va a facturar y de que el
servicio se estaba utilizando efectivamente en el tiempo que se reclama (comprobante de
servicio, aviso de tarificacion, desglose de la facturacion son soluciones potenciales).

— Son aspectos de particular importancia para el usuario la exactitud de la factura y una
"cuantificacion" razonable de los intervalos en que se basa la facturacion (cuanto mas
cortos sean, tanto mejor).

7.4 Disponibilidad del servicio

La disponibilidad del servicio es una cuestion de politica, que depende de la relacion de usuario a
proveedor de servicio y de proveedor de servicio a operador de red, y de lo que éstos convengan en
lo que respecta a la oferta de servicio.

Un punto esencial en este aspecto es el "esquema de preferencia".

7.5 Acceso a una direccion de red

NOTA — Aunque no se muestra en la figura 1, las relaciones entre diferentes participantes implican aspectos
de denominacién y direccionamiento. Estos aspectos pueden o no estar comprendidos en la esfera de
competencia de una autoridad de reglamentacion.

Son aplicaciones tipicas en las que un SP puede necesitar acceso a una direccion de red los servicios
de informacion sobre ntimeros de abonado, solicitudes de informacion en linea, servicios de
reenvio, etc.

El acceso a redes, servicios de red y aplicaciones requiere que se proporcionen nimeros y gamas de
numeracion adecuados para todos los servicios de comunicaciones electronicas disponibles
publicamente, y que éstos se puedan asignar de una manera objetiva, transparente y no
discriminatoria.

7.6 Aspectos de gestion

La figura 2 ilustra una arquitectura de referencia que muestra los RPI entre SP y PTNO. Puede
utilizarse para obtener los requisitos que deben cumplir ambas partes en lo que respecta al
intercambio de informacion de gestion a través de las interfaces que corresponden a los RPI.
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Figura 2/Y.140.1 — Arquitectura de referencia para los requisitos de gestion de SP-PTNO

En [18] puede encontrarse un andlisis detallado de la situacion. Se trata la interfaz del plano de
gestion entre el equipo de proveedor de servicio y el equipo de operador de red de
telecomunicaciones publicas. Cada requisito se basa en los estudios de los requisitos de acceso a
proveedor de servicio (SPAR, service provider access requirements) publicados en [12] a [15].
[18] determina si cada SPAR tiene una implicacion de gestion. Para cumplir estos requisitos de
gestion se requeriran protocolos apropiados, basados en los flujos de informacion descritos en [18].
Cuando no estén disponibles protocolos apropiados, sera necesario elevar el nivel de los protocolos
existentes o crear nuevos protocolos.

Los requisitos de gestion tratados en [18] pueden dividirse en:

— Capacidades relacionadas con el trafico (por ejemplo, establecimiento de activadores de
conmutadores, relleno de datos, etc.), necesarios para permitir, desde una perspectiva
operacional, uno o mas de los requisitos de acceso a proveedor de servicio (SPAR).

— Capacidades de gestion de la calidad de funcionamiento, por ejemplo supervision de la
calidad de funcionamiento de enlaces SP/RTP, reconfiguracion del enlace, etc.

— vinculacién/ordenacion electronicas.
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8 Requisitos y sus prioridades en los RPI

Cuadro 1/Y.140.1 — Requisitos y sus prioridades en los RPI

Punto de vista del
. Operador de Cliente Observa-
Atributos red publica de | Proveedor Abonado ciones
teleco- de servicio Usuario de
municaciones extremo
Disponibilidad del servicio Alta Alta
Facturacion correcta Alta Alta
Tarificacion correcta Alta
Integridad de la red Alta
Integridad del servicio Alta
Acceso a direccion de red
Requisito relativo a la gestion Alta Alta

NOTA — El contenido de este cuadro no es exhaustivo y es susceptible de revision.
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Terminales para servicios de telematica

Conmutacion telegrafica

Comunicacion de datos por la red telefonica

Redes de datos y comunicacion entre sistemas abiertos

Infraestructura mundial de la informacion, aspectos del protocolo Internet y Redes de la
proxima generacion
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